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Johdanto

Kuten eurooppalaisessa sisdisen turvallisuuden strategiassa (ProtectEU)' todetaan,
turvallisuus on peruskallio, jolle kaikki vapautemme rakentuvat. Demokratia,
oikeusvaltioperiaate, perusoikeudet, eurooppalaisten hyvinvointi, kilpailukyky ja vauraus ovat
kaikki riippuvaisia siitd, miten pystymme takaamaan perusturvallisuuden.

EU:lla ja jasenvaltioilla on velvollisuus taata, ettd kansalaiset saavat nauttia korkeatasoisesta
turvallisuudesta jokapdiviisessd eliméssiddn. Lainvalvonta- ja oikeusviranomaisilla on
oltava tdtd varten tarvittavat vilineet, jotta ne voivat seurata laitonta toimintaa, tunnistaa
rikoksentekijoitd, hajottaa rikollisverkostoja ja suojella uhreja sekéd viime kddessd varmistaa
rikosoikeuden tiytdntdonpanon kaikkia perusoikeuksia kunnioittaen.

Terrorismilla, jirjestdytyneelld rikollisuudella, verkkohuijauksilla, huumausainekaupalla,
lasten seksuaalisella hyviaksikdytolld, verkossa tapahtuvalla seksuaalisella kiristimiselld,
kiristysohjelmilla ja monilla muilla rikoksilla on erds yhteinen piirre: ne jittivit digitaalisia
jalkid. Kuten Europol toteaa vakavaa ja jarjestdytynyttd rikollisuutta koskevassa EU:n
uhkakuva-arviossa (SOCTA) vuodelle 2025, lihes kaikilla vakavan ja jérjestdytyneen
rikollisuuden muodoilla on digitaalinen jalanjdlki.? Nyky#din noin 85 prosenttia
rikostutkinnoista perustuu sihkoiseen todistusaineistoon.® Palveluntarjoajille osoitettujen
tietopyyntdjen méiri on kolminkertaistunut vuosina 2017-2022, ja tietojen tarve vain kasvaa.*

Vaikka viime aikoina on ndhty merkittdvid esimerkkejd siitd, ettd lainvalvonta- ja
oikeusviranomaiset ovat onnistuneet puuttumaan rikollisten viestintdverkkoihin®, monet muut
tutkinnat viivistyvit tai epaonnistuvat, koska digitaalista todistusaineistoa ei ole oikea-
aikaisesti saatavilla.® Lainvalvontaviranomaiset ja oikeuslaitos ovat viimeisten kymmenen
vuoden aikana joutuneet antamaan jalansijaa rikollisille, koska rikolliset kayttivit sellaisten
palveluntarjoajien tarjoamia vélineitd ja tuotteita, jotka ovat ottaneet kdyttoon toimenpiteita
laillisiin pyyntdihin perustuvan yhteistyon estdmiseksi.’

Kriittisii rikostodisteita jai saamatta, koska®

e palveluntarjoajat poistavat ne muutaman péivin kuluessa henkilGtietojen ja yksityisyyden
suojaa koskevien velvoitteidensa tai litketoimintaan liittyvien tarpeidensa vuoksi

TEUR-Lex —52025DC0148 — FI - EUR-Lex.

2 Vakavaa ja jarjestaytynyttd rikollisuutta koskeva Euroopan unionin uhkakuva-arvio vuodelle 2025, EU-SOCTA -
2025.pdf.

8 Commission Impact Assessment on the Proposals for an e-evidence Regulation and an e-evidence Directive (17.
huhtikuuta 2018), https://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=SWD:2018:0119:FIN:FI:PDF.

4 Vuoden 2023 SIRIUS-kertomus, https://www.eurojust.europa.eu/sites/default/files/assets/sirius-eueesr-
2023.pdf, s. 69.

5 Dismantling encrypted criminal EncroChat communications leads to over 6 500 arrests and close to EUR 900
million seized |Europol joint_ep_ej_third report of the observatory function on_encryption en.pdf /
Dismantling of an encrypted network sends shockwaves through organised crime groups across Europe |
Europol.

5 Raportti, tehokkaan lainvalvonnan edellyttdmé&é tietojen saatavuutta késittelevé korkean tason tyoryhmé —
Euroopan komissio.

7 Tehokkaan lainvalvonnan edellyttiméai tietojen saatavuutta kasittelevin korkean tason tydryhmén loppuraportti
(15. marraskuuta 2024).

8 Common Challenges in Cybercrime, 2024, Europolin ja Eurojustin katsaus.
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e niitd ei voida hankkia lainkdyttoalueiden vélisten lainvalintaa koskevien ristiriitojen
vuoksi, silld datan saatavuutta koskevat lait ja maddrdykset vaihtelevat eri maiden vililla,
mikd vaikeuttaa ulkomailla sdilytetyn datan hankkimista

¢ niitd ei voida hankkia rikostutkinnassa takavarikoiduista laitteista, koska digitaalinen
rikostutkinta on vaikeaa ellei jopa tidysin mahdotonta

e niitd ei voida lukea, koska data on salattu

e niitd ei voida analysoida tehokkaasti ja laillisesti, silld kéytettidvissd ei ole sopivia
teknologioita tai riittdvdsti henkiloresursseja, jotta suuria takavarikoituja datamdirid
voitaisiin suodattaa ja analysoida tehokkaasti ilman ristiriitoja EU:n ja jésenvaltioiden
oikeudellisen kehyksen kanssa.

Néihin haasteisiin vastaamiseksi perustettiin  vuonna 2023 tehokkaan lainvalvonnan
edellyttimii tietojen saatavuutta Kisittelevi korkean tason tyoryhmaé, jiljempéni
"korkean tason tyoryhma’, joka antoi 42 suositusta vuoden 2024 toukokuussa ja marraskuussa.
EU:n oikeus- ja siséiasioiden neuvosto hyviksyi korkean tason tydryhmin suositukset® 13.
kesdkuuta 2024 ja timin jilkeen joulukuussa 2024 paitelmaét, joissa komissiota kehotettiin
laatimaan etenemissuunnitelma. Etenemissuunnitelman oli miird perustua korkean tason
tyoryhmin ty6hon ja sen esittdmiin suosituksiin sellaisten toimenpiteiden kdyttoonotosta, joilla
varmistetaan lainvalvontaviranomaisten laillinen ja tosiasiallinen pdidsy dataan.® Tilld
tiedonannolla vastataan neuvoston kehotukseen.

Koska digitalisaatio ulottuu koko ajan laajemmalle ja tarjoaa rikollisille jatkuvasti uusia
vélineitd, on olennaisen tdrkedd luoda laillista datan saatavuutta koskeva sdinnosto, jotta
varmistetaan, ettd rikolliset saatetaan oikeuden eteen. Tdssd etenemissuunnitelmassa laillisella
saatavuudella”  tarkoitetaan  lainmukaista  pddsyd  digitaaliseen  tietoon,  jota
lainvalvontaviranomaiset tarvitsevat rikosten ennalta estdmisté, tutkimista, paljastamista tai
rikoksiin liittyvid syytetoimia tai rikosoikeudellisten seuraamusten tdytdntGonpanoa varten,
mukaan lukien yleiseen turvallisuuteen kohdistuvilta uhkilta suojelu ja téllaisten uhkien
ehkaéisy.

Jotta dataan pédsy olisi laillista, sen on oltava vélttiméitonti ja oikeasuhteista, siini on
kunnioitettava perusoikeuksia ja varmistettava yksityisyyden ja henkil6tietojen
asianmukainen suoja, sen on perustuttava selkeisiin, tarkkoihin ja helposti kiytettivissi
oleviin sidntdihin, jotka on vahvistettu laissa, sen on kuuluttava riippumattomien
valvontamekanismien piiriin ja sen yhteydessé on tarjottava tehokkaita oikeussuojakeinoja
henkildille, joihin dataan padsy voi vaikuttaa. Yhté tirkedd on huolehtia siitd, ettd digitaaliset
jérjestelmdt pysyvit Kyberturvallisina ja suojassa luvattomalta kéytoltd, jotta voidaan
suojautua kyberuhkilta.

I. Digitaalisen todistusaineiston saatavuuden varmistaminen: datan siilvttiminen"

% Tehokkaan lainvalvonnan edellyttimaé tietojen saatavuutta kisittelevin korkean tason tyoryhmén suositukset.
0 Neuvoston pédtelmét tehokkaan lainvalvonnan edellyttimésta tietojen saatavuudesta (12. joulukuuta 2024)
https://data.consilium.europa.cu/doc/document/ST-16448-2024-INIT/fi/pdf; neuvoston padtelmit tulevista
painopisteistd Euroopan unionin ja sen jdsenvaltioiden yhteisten terrorisminvastaisten toimien vahvistamiseksi
(12. joulukuuta 2024) https://data.consilium.europa.eu/doc/document/ST-16820-2024-INIT/fi/pdf.

" Datan sdilyttdmiselld tarkoitetaan sitd, ettd palveluntarjoajat sdilyttivét tietyn ajan tiettyjd tarjoamiensa
viestintdpalvelujen yhteydessa kisiteltyja muita kuin sisdltotietoja, jotta toimivaltaiset viranomaiset voivat kayttaa
niitd rikostutkinnassa asianmukaisten suojatoimenpiteiden mukaisesti ja varmistaa rikosoikeuden toteutumisen.
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Espanjassa ratkaistiin vuonna 2019 nuoren naisen katoamista koskeva rikostutkinta
viestintdpalvelujen tarjoajan kansallisen oikeudellisen velvoitteen mukaisesti tallentamien
sijaintitietojen ansiosta. Ndiden tietojen avulla tutkijat pystyivdt paikantamaan kadonneen
naisen, selvittdiméén, ettd kidnappauksesta epdilty oli myos kyseiselld alueella, ja sulkemaan
pois muita epdiltyjd.”? Viestintddn liittyvdt muut kuin sisdltdtiedot (esim. tilaaja- ja
sijaintitiedot, pdivamaird, kellonaika, kesto, ldhettdjd ja vastaanottaja seki viestien koko) ovat
keskeisessd asemassa useimmissa rikoksiin liittyvissd tutkinta- ja syytetoimissa. Nama tiedot
voivat olla ratkaisevia uhrien, epdiltyjen ja syytettyjen tunnistamisessa ja paikantamisessa,
rikoksen selvittdmisessi ja epdiltyjen poissulkemisessa.

EU:n yksityisyyden suojaa ja tietosuojaa koskevan lainsddddnnon mukaisesti sédhkoisten
viestintidpalvelujen tarjoajat saavat tallentaa viestintdén liittyvid muita kuin siséltotietoja, jotka
kulkevat kyseisten palveluntarjoajien jirjestelmien kautta, vain niin kauan kuin se on tarpeen
tiettyjd nimenomaisia ja laillisia litketoimintatarkoituksia varten. Oikeudelliset velvoitteet
voivat kuitenkin edellyttdd, ettd viestintdpalvelujen tarjoajat séilyttdviat ndmad tiedot muita
tarkoituksia varten, esimerkiksi jos niité tarvitaan rikosten ennalta estimisessd, tutkimisessa tai
paljastamisessa tai rikoksiin liittyvissa syytetoimissa.

EU:n tietojen sdilyttimistd koskeva direktiivi®® kumottiin vuonna 2014, minki jilkeen
palveluntarjoajien tietojen sdilyttdmisvelvollisuutta koskevasta lainsddddnnostd on tullut
hajanaista ja epdtasaista. Tietojen sdilyttdmistd koskevat jdsenvaltioiden sdénndt eroavat
toisistaan siind, mink4 tyyppisid sdhkoisid viestejd palveluntarjoajien on sdilytettivd, mitd
tietoluokkia sdédnndt kattavat ja kuinka kauan tietoja on siilytettdvd.’ Lisdksi joissakin
jasenvaltioissa ei ole lainkaan tietojen sdilyttdmistd koskevia lakeja. Lainvalvonta- ja
oikeusviranomaiset kohtaavat tydssddn oikeudellisia ja toiminnallisia esteitd. Sdhkoisten
viestintdpalvelujen tarjoajille, erityisesti pienille palveluntarjoajille, koituu myos
lisdkustannuksia ja esteitd silloin, kun ne tarjoavat palvelujaan kaikkialla EU:ssa, koska niiden
on noudatettava erilaisia oikeudellisia vaatimuksia eri jdsenvaltioissa.

Korkean tason tyoryhmé suositteli siksi datan siilyttimisti koskevan yhdenmukaistetun
EU:n kehyksen luomista sen varmistamiseksi, ettd rikosten tutkinnassa ja rikoksiin liittyvissi
syytetoimissa tarvittava digitaalinen todistusaineisto on kéytettdvissd. Yhdenmukaistetulla
EU:n jarjestelmilld pyrittdisiin vdhentdmain jdsenvaltioiden vélistd hajanaisuutta datan
sdilyttdmistd koskevien sddntdjen ja perusoikeuksiin, erityisesti yksityisyyteen ja tietosuojaan
sekd puolustautumisoikeuksiin, myo0s oikeudenmukaista oikeudenkdyntid koskevaan
oikeuteen, liittyvien takeiden osalta.. Téllainen oikeudellinen kehys takaisi siten myos
oikeusvarmuuden toimivaltaisille viranomaisille ja palveluntarjoajille.™

Keskeinen toimi

2 La cobertura del mdvil de Diana Quer desmonta la version del Chicle: no la abordé donde él dijo que estaba
robando gasolina | Espana.

13 https://eur-lex.europa.eu/eli/dir/2006/24/0j.

4 Unionin tuomioistuimen (suuri jaosto) tuomio 8.4.2014. Digital Rights Ireland Ltd vastaan Minister for
Communications, Marine and Natural Resources ym.

'5 Ks. yleiskatsaus The effect of Court of Justice of the European Union case-law on national data retention
regimes and judicial cooperation in the EU | Eurojust |[Euroopan unionin rikosoikeudellisen yhteistydn virasto ja
Euroopan komission tutkimus ”Study on the retention of electronic communications non-content data for law
enforcement purposes”.

"6 Suositusjoukko 6, korkean tason ty6ryhmén loppuraportti.
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- Komissio laatii vuonna 2025 vaikutustenarvioinnin datan siilyttimisti
koskevien EU:n siddntojen piivittimiseksi tarpeen mukaan.

Korkean tason tyoryhmé totesi, ettd lainvalvonta-alan toimijoiden ja palveluntarjoajien
vilisii synergioita on vahvistettava."

Tatda varten Euroopan unionin lainvalvontayhteistyovirastoa (Europol) ja Euroopan
unionin rikosoikeudellisen yhteistyon virastoa (Eurojust) kehotetaan jatkamaan ja
laajentamaan pyrkimyksidén helpottaa yhteistyota seki tietojen ja parhaiden kiytintojen
vaihtoa toimijoiden ja palveluntarjoajien vililldA SIRIUS-hankkeen'® kautta komission
jatkuvalla tuella. SIRIUS-hankkeesta on tullut tarkein tietoldhde, jolla tuetaan lainvalvonta-
alan toimijoita ja oikeusviranomaisia EU:ssa ja sen ulkopuolella kolmansiin maihin
sijoittautuneiden verkkopalvelujen tarjoajien tallentaman sihkdisen todistusaineiston
saannissa. SIRIUS-foorumissa on yli 8 000 jisentd, jotka edustavat lainvalvonta- ja
oikeusviranomaisia 47 maasta eri puolilta maailmaa, ja se on tukenut suoraan ldhes 70:td
poliisioperaatiota.

Europolin ja Eurojustin olisi hyddynnettivd SIRIUS-hanketta samassa tarkoituksessa
kehittddkseen yhteistyOssd yksityisen sektorin kanssa luettelon datasta, jota sihkoisissi
viestintidpalveluissa Kkasitelldin laillisesti liiketoimintatarkoituksiin. Tdmi auttaa
toimivaltaisia  viranomaisia méaérittdimadin, mitd tietoja on saatavilla laillisten
tiedonsaantipyyntdjen perusteella, tunnistamaan asiaankuuluvat palveluntarjoajat ja
kohdentamaan lailliset tiedonsaantipyynnét paremmin, mika sddstdd sekd viranomaisten ettd
palveluntarjoajien aikaa ja kustannuksia.

Keskeiset toimet

- Europolia ja Eurojustia kehotetaan hyodyntiméin komission jatkuvan tuen
avulla SIRIUS-hanketta tehostaakseen yhteistyota sihkoisten
viestintipalvelujen tarjoajien kanssa.

- Europolia ja Eurojustia kehotetaan kehittimian yhteistyossd yksityisen
sektorin kanssa luettelo datasta, jota sihkoisten viestintipalvelujen tarjoajat
Kisittelevit liiketoimintatarkoituksiin (vuoden 2025 viimeisesti neljinneksesti
alkaen).

II. Todisteiden hankkiminen eri jarjestelmisti ja lainkavttoalueilta: laillinen tietojen

sieppaus

Laillinen ja reaaliaikainen pédsy viestintitietoihin on olennaisen tirkedd rikollisten
pysdyttamiseksi verkossa ja sen ulkopuolella. Ranskan ja Alankomaiden yhteinen
tutkintaryhmd sulki vuonna 2020 salatun EncroChat-puhelinverkon, jota jérjestdytyneet
rikollisryhmaét kédyttivat laajasti. Yhteisessd tutkinnassa siepattiin reaaliaikaisesti miljoonia
viestejd, joita vakavia rikoksia suunnitelleet rikolliset vaihtoivat keskendin, sekd jaettiin
kyseisid viestejd muiden viranomaisten kanssa ja analysoitiin niitd. Saatujen tietojen ansiosta
lainvalvontaviranomaiset ovat kaikkialla Euroopassa ja muualla maailmassa torjuneet rikollista
toimintaa, muun muassa viakivaltaisia hyokkédyksid, korruptiota, murhayrityksid ja

7 Suositusjoukko 5, korkean tason tyéryhmén loppuraportti.
8 SIRIUS-hanke | Europol.
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laajamittaista huumausainekauppaa. Tietyissd viesteissd viitattiin aikomuksiin toteuttaa
vélittomié vakivaltarikoksia, ja viestien ansiosta lainvalvontaviranomaiset pystyivit estimain
ne."® Eurooppalainen tutkintamiiriys helpotti niiden todisteiden tehokasta jakamista.?

EncroChat-tapaus osoittaa, ettd reaaliaikainen pddsy viestinndn siséltotietoihin on olennaista
jarjestaytyneiden rikollisryhmien tehokkaassa tutkinnassa ja syytteeseenpanossa. Tdma tapaus
on kuitenkin edelleen yksi harvoista menestystarinoista: korkean tason tyéryhma totesi, ettd
laillisen tietojen sieppauksen?' tehokkuus on heikentynyt huomattavasti, kun viestinnissid on
siirrytty perinteisistd puheluista ja tekstiviesteistd avoimen internetin kautta jaettaviin (OTT)
viestintdpalveluihin, joita tarjotaan sovellusten avulla. Téll4 hetkelld noin 97 prosenttia kaikista
matkapuhelinviesteistd ldhetetddn viestintdsovellusten kautta, kun taas perinteisid teksti- ja
multimediaviestejd on vain noin kolme prosenttia viesteistd.?? Korkean tason tyoryhma totesi
my0s, ettd vuodesta 2020 l4htien useat rikollisryhmét ovat paittineet siirtya takaisin tavallisiin
lapisalattuihin OTT-viestintdpalveluihin joissakin merkittdvissd rikollisten kayttdmissa
viestintdverkoissa esiintyneiden hiirididen vuoksi.?®

Kansalliset sddnnot, joilla asetetaan laillista tietojen sieppausta koskevia velvoitteita, ovat
EU:ssa hajanaisia.* Korkean tason tyoryhmé huomautti, ettd vaikka joissakin jdsenvaltioissa
asetetaan samanlaisia velvoitteita kaikentyyppisille sdhkdisille viestintépalveluille, myds OTT-
viestintdpalveluille, toisissa jdsenvaltioissa niitd ei sisdllytetd velvoitteiden piiriin. Lisdksi
palveluntarjoajat eivdt useinkaan ole sijoittautuneet pyynnon esittdvdn viranomaisen
jasenvaltioon, mikd voi aiheuttaa monimutkaisia lainkdyttovaltakysymyksid, lainvalintaa
koskevia ristiriitoja ja tdytdntdonpanon haasteita.® Ndin ollen tdllaisten viestintdpalvelujen
siséltd ei kdytdnndssid ole saatavilla.

Eurooppalainen tutkintamédrdys ja muut yhteistyovélineet voivat auttaa ratkaisemaan rajat
ylittdvin tietojen sieppauksen haasteita joissakin osissa EU:ta. Jdsenvaltioiden viranomaisilla
on kuitenkin edelleen ongelmia niiden kdytdssd: ndilld vélineilld ei voida tukea tietojen
sieppausta, jos palvelua tarjotaan joko jdsenvaltioista, jotka eivdt osallistu kyseiseen
vélineeseen, tai kolmannesta maasta. Tdmén vuoksi korkean tason tyéryhma suositteli useita
toimenpiteitd sen varmistamiseksi, ettd monet palveluntarjoajat, myos OTT-palvelujen
tarjoajat, vastaavat laillista tietojen sieppausta koskeviin pyyntdihin.?

Vastauksena suositukseen komissio ehdottaa keinoja parantaa toimenpiteiti, joilla
tehostetaan tietojen sieppausta koskevaa rajat ylittiivii yhteistyotd sekd viranomaisten
kesken ettd viranomaisten ja palveluntarjoajien vélilld. Korkean tason tyoryhmén suositusten
mukaisesti komissio pyrkii ensisijaisesti parantamaan olemassa olevia vélineitd, erityisesti
eurooppalaista tutkintaméaraysta, ja vapaachtoista yhteistyoti (jos kolmansien maiden kanssa

19 Dismantling of an encrypted network sends shockwaves through organised crime groups across Europe |
Europol; Retour sur 1’affaire EncroChat, ou quand les cyber-gendarmes ont hacké la messagerie chiffrée utilisée
par la criminalité organisée.

20 Furooppalainen tutkintamiiriys | Eurojust |Euroopan unionin rikosoikeudellisen yvhteistydn virasto.

21 Téssé tiedonannossa laillisilla sieppaustekniikoilla tarkoitetaan tekniikoita, jotka viestintdoperaattori ottaa
kayttoon mahdollistaakseen reaaliaikaisen padsyn viestintdtietoihin tutkintatoimissa, seka tekniikoita, joita
lainvalvontaviranomaiset voivat ottaa kdyttoon itsendisesti.

22 Korkean tason tyoryhmén loppuraportti, s. 38.

23 Jarjestaytynyttd verkkorikollisuutta koskeva uhka-arvio (IOCTA) 2024.

24 Ks. digitaalista infrastruktuuria koskeva EU:n valkoinen kirja, s. 14; Lettan raportti sisimarkkinoista, s. 59, ja
Draghin raportti EU:n kilpailukyvysti, s. 70, 74 ja 76.

2 Korkean tason ty6ryhmén loppuraportti, s. 41.

26 Suositusjoukko 8, korkean tason tyéryhmén loppuraportti.
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https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.europol.europa.eu/media-press/newsroom/news/dismantling-of-encrypted-network-sends-shockwaves-through-organised-crime-groups-across-europe
https://www.gendarmerie.interieur.gouv.fr/gendinfo/criminalite-organisee-et-enquetes/2020/retour-sur-l-affaire-encrochat
https://www.gendarmerie.interieur.gouv.fr/gendinfo/criminalite-organisee-et-enquetes/2020/retour-sur-l-affaire-encrochat
https://www.eurojust.europa.eu/judicial-cooperation/instruments/european-investigation-order
https://www.eurojust.europa.eu/judicial-cooperation/instruments/european-investigation-order
https://www.eurojust.europa.eu/judicial-cooperation/instruments/european-investigation-order
https://www.europol.europa.eu/cms/sites/default/files/documents/Internet%20Organised%20Crime%20Threat%20Assessment%20IOCTA%202024.pdf
file:///C:/Users/gomezio/Downloads/White_Paper__Ho_to_master_Europes_digital_infrastructure_needs_CkoePennGJi1hpdkuARxMGuH5s_102533%20(1).pdf
https://www.consilium.europa.eu/media/ny3j24sm/much-more-than-a-market-report-by-enrico-letta.pdf
https://commission.europa.eu/document/download/ec1409c1-d4b4-4882-8bdd-3519f86bbb92_en?filename=The%20future%20of%20European%20competitiveness_%20In-depth%20analysis%20and%20recommendations_0.pdf

ei ole lainvalintaa koskevia ristiriitoja tai ne on poistettu). Jisenvaltioiden olisi viime kédessd
voitava panna tdytdntoon laillista tietojen sieppausta koskevia velvoitteita kansallisen
lainsdddannon mukaisesti kaikille viestintdpalvelujen tarjoajille, jotka aikovat tarjota palveluja
kotimaassa, riippumatta palveluntarjoajien sijainnista ja siitd, ovatko tarjottavat palvelut
perinteisid vai internetpohjaisia televiestintidpalveluja.

Joillakin jésenvaltioilla ei mydskddn ole tarvittavaa verkkokapasiteettia tietojen jakamiseksi
rajat ylittdvissd yhteistyOssd. Siksi komissio selvittiii jésenvaltioiden tarpeita ja tukee
sellaisten suojattujen verkkojen kéyttoonottoa asianomaisissa jdsenvaltioissa, joiden
kaistanleveys on riittdvd suurten dataméddrien siirtdmiseen reaaliaikaisesti. Tétd aloitetta
voitaisiin rahoittaa EU:n ohjelmista.

Keskeiset toimet
Komissio aikoo

- ehdottaa toimenpiteiti, joilla parannetaan laillista tietojen sieppausta koskevien
rajat ylittiivien pyyntdjen tehokkuutta olemassa olevilla vilineillA, muun
muassa  arvioimalla  tarvetta  vahvistaa  edelleen  eurooppalaista
tutkintaméiaraysti (vuoteen 2027 mennessi)

- kartoittaa toimenpiteitd, joilla luodaan tasapuoliset toimintaedellytykset
kaikentyyppisille viestintipalvelujen tarjoajille laillista tietojen sieppausta
koskevien velvoitteiden taytintoonpanossa

- maarittaa tehokkaimman tavan puuttua yhteistyohaluttomia
viestintipalvelujen tarjoajia koskevaan ongelmaan

- tukea jisenvaltioiden, Europolin ja muiden turvallisuusvirastojen viliseen
suojattuun tietojenvaihtoon tarkoitettujen valmiuksien kiyttoonottoa (vuosina
2026-2028).

Jisenvaltioita kannustetaan toteuttamaan rajat ylittivia laillista tietojen sieppausta
koskevia toimenpiteiti, jotka perustuvat olemassa oleviin mekanismeihin, kuten
eurooppalaiseen tutkintamairiaykseen seki kahden- ja monenviilisiin sopimuksiin.

II1. Todisteiden hakeminen tutkintatoimissa takavarikoiduista laitteista: digitaalinen
rikostutkinta

Rikostutkintatoimien suorittamiseksi lainvalvonta- ja oikeusviranomaisten on voitava kayttaa,
keratd, analysoida ja sdilyttdd elektronisiin laitteisiin tallennettua digitaalista todistusaineistoa.
Digitaalisen todistusaineiston avulla voidaan esimerkiksi tunnistaa jdrjestdytyneiden
rikollisryhmien jésenii tai sulkea pois epdiltyji henkil6itd.?’

Korkean tason tydryhma tarkasteli useita haasteita, jotka haittaavat tutustumista digitaaliseen
todistusaineistoon. Kansallisilla viranomaisilla on vakava puute digitaalisessa rikostutkinnassa
tarvittavista resursseista ja valmiuksista. Niilld on vaikeuksia kehittdd jatkuvasti uusia taitoja
ja vilineitd pysydkseen uuden teknologian (esimerkiksi uudentyyppisten laitteiden ja
kéyttojarjestelmien, esineiden internetin ja pilvipalvelujen) vauhdissa. Jdsenvaltioiden vélistd

27 Erdén korkean tason tyoryhmissd kisitellyn tapauksen yhteydessé suoritettiin laiteanalyysi, jonka avulla
todistettiin, ettei epiilty ollut osallisena murhassa. Korkean tason tyéryhmén loppuraportti, s. 12.
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rajat ylittdvdd yhteistyotd haittaa vertailukelpoisten valmiuksien puute sekd se, ettei ole
olemassa mekanismeja  digitaalisen rikostutkinnan asiantuntijoiden taitojen ja
asiantuntemuksen tunnustamiseksi. Nykyiset kaupalliset ratkaisut vanhentuvat nopeasti. Ne
ovat my®os liian kalliita, ja usein ne kehitetdédn EU:n ulkopuolella. Liséksi ne saattavat soveltua
huonosti jdsenvaltioiden viranomaisten tarpeisiin tai ne eivét vélttimattd taytd EU:n
digitaalisen rikostutkinnan vastuuvelvollisuusvaatimuksia tai muita oikeudellisia vaatimuksia.

Tastd syystd korkean tason tyoryhmaé suositteli, ettd hankkeille myonnettdisiin kohdennettua
rahoitusta seka digitaalisen rikostutkinnan vilineiden tutkimukseen ja kehittdmiseen ettd niiden
kayttoonottoon, jotta voitaisiin vahvistaa EU:n lainvalvontaviranomaisten kykyé suorittaa
digitaalista rikostutkintaa takavarikoitujen laitteiden avulla. Korkean tason tyoryhmé suhtautui
myonteisesti komission jatkuviin pyrkimyksiin tukea niitd toimia ja myontdd rahoitusta
tietyistd EU:n vilineistd (Horisontti Eurooppa, Digitaalinen Eurooppa -ohjelma ja sisdisen
turvallisuuden rahasto) sekd EU:n seuraavan pitkén aikavélin talousarvion (monivuotisen
rahoituskehyksen) vastaavista vélineista.

Vastauksena niihin suosituksiin®® komissio aikoo koordinoida Europolin tuella puute- ja
tarveanalvysia, jossa Kisitelliin digitaalisen rikostutkinnan vhteisten teknisten
ratkaisujen tutkimusta, kehittimisti, kivttoonottoa ja vllipitoa.

Resurssien kayttd on maksimoitava luomalla synergioita digitaalisen rikostutkinnan
hankkeiden vilille muun muassa yhdistimélld jasenvaltioiden ohjelmista rahoitetut hankkeet
olemassa oleviin mekanismeihin tai verkostoihin. Tassd yhteydessé olisi rahoitettava julkisen
ja yksityisen sektorin kumppanuuksia, jotta voidaan tarjota tdysin testattuja ja kdyttovalmiita
ohjelmistotydkaluja ilman lisenssikustannuksia.?

OLAF on hallinnollisten tutkimusten suorittamista koskevan toimeksiantonsa puitteissa
hankkinut merkittivad kokemusta digitaalisen rikostutkinnan prosesseista ja vilineistd, ja se
voi auttaa  jdsenvaltioiden  viranomaisia  vahvistamaan  valmiuksiaan  unionin
petostentorjuntaohjelman kautta.

Europolin ohjelmistotyokalupakki on turvallinen verkkoalusta, joka on yksinomaan
lainvalvontaviranomaisten kéytettdvissd ja jonka avulla jaetaan Europolin, Euroopan
lainvalvontaviranomaisten ja tiedeyhteison kehittdmid ilmaisia ja ei-kaupallisia ohjelmistoja.
Kansalliset tutkintaviranomaiset ovat kdyttdneet ohjelmistotydkalupakin tydkaluja laajasti
tukemaan vakavien ja jirjestdytyneiden rikosten, muun muassa ihmiskaupan,
kyberrikollisuuden ja verkkovilitteisen lapsiin kohdistuvan seksuaalivdkivallan, tutkintaa.
Tdmédn ohjelmistotyokalupakin olisi edelleen oltava ensisijainen jakelukanava EU:n
hankkeissa kehitetyille digitaalisille tutkintavilineille. Jdsenvaltioita kannustetaan jakamaan
olemassa olevissa mekanismeissa tai verkostoissa digitaalisessa rikostutkinnassa kéytettidvia
avoimen lihdekoodin vilineitd, joita on kehitetty kansallisella tasolla. Europol voi edelleen
kehittili ja edistiii ohjelmistotyokalupakkiaan, jotta EU:n lainvalvontaviranomaisille

2 Suositusjoukko 1, korkean tason ty6ryhmén loppuraportti.
2 Esimerkiksi Euroopan kyberrikollisuuden vastaisen teknologian kehittdimisyhdistys (EACTDA)
(www.eactda.eu) toimittaa EU:n lainvalvontaviranomaisille tdysin testattuja ja kayttovalmiita
ohjelmistotydkaluja ilman lisenssikustannuksia sekd kayttooikeuden ohjelmistotydkalujen 1dhdekoodiin. Téhin
mennesséd valmistuneiden kahdeksan vilineen lisiksi EACTDA kehittda 16:ta muuta digitaalista tutkintavélinetta,
jotka on miird toimittaa vuoden 2025 puolivéliin mennessa.
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voidaan tarjota luotettavia, turvallisia, maksuttomia, helposti asennettavia ja skaalautuvia
tutkintavélineita.

Komissio tukee myds jéisenvaltioiden lainvalvontaviranomaisten _innovatiivisten
ratkaisujen kiyttoonottoa olemassa olevien mekanismien, kuten EMPACTin®*°, kautta ja
sisiisen turvallisuuden rahaston titi koskevien ehdotuspyyntojen avulla.

Korkean tason tyoryhmai korosti, ettd digitaalisen rikostutkinnan vilineiden lisenssit ovat
kalliita ja joskus kohtuuttomia joillekin lainvalvontaviranomaisille. Digitaalisen rikostutkinnan
vélineet voivat tuottaa tietoa muodossa, joka ei ole yhteensopiva jatkokésittelyssad kéytettdvien
jérjestelmien kanssa. Lisdksi luottamus on olennaisen tarkedd digitaalisessa rikostutkinnassa,
eikd siind kiytettdvien vilineiden siksi pitdisi olla “mustia laatikoita” (eli vélineitd, jotka
késittelevit tietoja ilman, ettd luotetut viranomaiset pystyvét tarkastamaan, miten ne toimivat).
Digitaalisen rikostutkinnan véilineiden jakamista olisi tuettava arviointijirjestelmilld ja
tarvittaessa sertifioimalla kaupallisia vilineitd EU:n tasolla, jotta varmistetaan, ettd ne
vastaavat luotettavuusvaatimuksia ja rikostutkimusstandardeja aiheuttamatta kohtuutonta
rasitetta. Tukea olisi annettava my0s kayttdmilld yhteisid hankintajarjestelmid, joilla
varmistetaan yhteistyd operatiivisten yksikdiden ja hankintaviranomaisten yhteyspisteiden
valilla.®

Tastda  syysti komissio  tukee jisenvaltioiden  operatiivisia _ yksikoiti  ja
hankintaviranomaisia pilottivaiheesta alkaen niiden toteuttaessa digitaalisen
rikostutkinnan vilineiden lisenssien vhteishankintoja.

Keskeiset toimet
Komissio aikoo Europolin tuella

- koordinoida digitaalisen rikostutkinnan yhteisten teknisten ratkaisujen
tutkimusta, kehittimisti, kiyttoonottoa ja ylldpitoa koskevaa puute- ja
tarveanalyysia ennen vuoden 2026 toista neljannesti

- tukea edelleen teknisten ratkaisujen kehittimistid digitaalista rikostutkintaa
varten asianmukaisten rahoitus- ja koordinointimekanismien avulla

- tukea jisenvaltioita ja hankintaviranomaisia pilottivaiheesta alkaen niiden
toteuttaessa digitaalisen rikostutkinnan vélineiden lisenssien yhteishankintoja
(ennen vuoden 2027 toista neljéinnesti).

Europolia kehotetaan kehittimiin ja edistiméain edelleen ohjelmistotyokalupakkiaan,
jotta lainvalvontaviranomaiset saavat kiyttoonsa ei-kaupallisia digitaalisia vilineita
(vuoden 2025 kolmannesta neljinneksesti alkaen).

Jasenvaltioita kehotetaan osallistumaan digitaalisen rikostutkinnan vilineiden
kehittimiseen, validointiin ja kiyttoonottoon seka tukemaan ja ohjaamaan titi tyota.

%0 Euroopan monialainen rikosuhkien torjuntafoorumi EMPACT on EU:n jésenvaltioiden turvallisuusaloite,
jonka puitteissa médritellddn ja priorisoidaan jérjestdytyneen ja vakavan kansainvilisen rikollisuuden
aiheuttamia uhkia ja puututaan niihin.

% Tédmén on perustuttava iProcureNet-hankkeeseen (www.iprocurenet.cu/), joka on rahoitettu EU:n tutkimuksen
ja innovoinnin puiteohjelmasta ja jossa on kehitetty menetelma turvallisuusalan yhteishankintoja varten, seka
jasenvaltioiden hankintaviranomaisten verkostoon.



http://www.iprocurenet.eu/

EU:n lainvalvontakoulutusvirasto (CEPOL) tarjoaa digitaaliseen rikostutkintaan osallistuville
tutkijoille koulutusta muun muassa mobiililaitteiden ja reaaliaikaisen tiedon tutkinnasta.
Korkean tason tyoryhmin suosituksen®* mukaisesti komission olisi tuettava jatkossakin
koulutusmateriaalien ja -resurssien luomista sellaisten olemassa olevien mekanismien
kautta, joihin toimijat ja tiedeyhteisd osallistuvat®. Lisdksi CEPOLin ja jasenvaltioiden olisi
asetettava etusijalle digitaalisen rikostutkinnan koulutuksen tarjonta.

Korkean tason tyéryhma korosti my0s, ettd EU:n tasolla voitaisiin luoda sertifiointijérjestelma
digitaalisen rikostutkinnan asiantuntijoille. Téllaisella jdrjestelmélld varmistettaisiin
digitaalisen rikostutkintatyon laatu, parannettaisiin oikeudenkéyntien avoimuutta ja lisittdisiin
lainvalvontaviranomaisten vélistd luottamusta yli rajojen.

Korkean tason tyoryhmén suositusten® mukaisesti CEPOL voisi tukea alan toimijoita ja
tiedeyhteisod ja hyodyntia kaikkia olemassa olevia verkostoja ja mekanismeja® luotaessa
EU:n tason sertifiointijirjestelmi digitaalisen rikostutkinnan asiantuntijoille.

Keskeiset toimet
Komissio aikoo
- tukea edelleen koulutusmateriaalien ja -resurssien luomista.

CEPOLia ja jasenvaltioita kannustetaan

- asettamaan etusijalle digitaalisen rikostutkinnan koulutuksen tarjonta (vuoden
2025 kolmannesta neljinneksesti alkaen)

- tukemaan digitaalisen rikostutkinnan asiantuntijoille  tarkoitetun
sertifiointijirjestelmin Kkehittimistid ja tiytintoonpanoa EU:n tasolla
(valmisteltava vuoden 2026 ensimmaisen neljinneksen ja vuoden 2028 viimeisen
neljéinneksen viililld).

Korkean tason ty6ryhmi antoi suosituksia, joiden mukaan olisi helpotettava ratkaisujen ja
digitaalisen rikostutkinnan vilineiden jakamista jdsenvaltioiden vililli luottamuksen
ilmapiirissd.*® Vastauksena suosituksiin Europolin tulisi kehittifi edelleen rooliaan EU:n
digitaalisen __ operatiivisen __asiantuntemuksen _ osaamiskeskuksena  digitaalisen
rikostutkinnan _alalla. T#hin voisi sisdltyds SIRIUS-hankkeen®’ kaltaisen hankkeen
perustaminen helpottamaan tiedon, asiantuntemuksen, teknisten ratkaisujen, digitaalisen
rikostutkinnan vélineiden ja parhaiden kéytdntdjen jakamista luottamuksen ilmapiirissa.
Europolin olisi my0s tehostettava koordinointitehtivinsd hoitamista luotaessa digitaalista
rikostutkintaa koskevaa tietdmystd EU:n tasolla viime vuosina kehitettyjen mekanismien

%2 Suositusjoukko 3, korkean tason tyéryhmén loppuraportti.

% Esimerkiksi Euroopan kyberrikollisuuden tutkinnan koulutusryhmd-ECTEG (www.ecteg.eu) on jérjestd, joka
tekee tiivistd yhteisty6td Europolin ja CEPOLin kanssa ja jonka tavoitteena on tarjota lainvalvontaviranomaisille
ilmaisia koulutusresursseja digitaalisen tutkinnan alalla. Sitd rahoitetaan télld hetkellda EU:n sisdisen
turvallisuuden rahastosta.

34 Suositusjoukko 3, korkean tason tyéryhmén loppuraportti.

% Erityisesti EKTEG.

% Suositusjoukko 1, korkean tason tyéryhmén loppuraportti.

%7 Europolin ja Eurojustin johtamalla SIRIUS-hankkeella tuetaan EU:n lainvalvonta- ja oikeusviranomaisia
helpottamalla verkkopalvelujen tarjoajien tallentaman sidhkéisen todistusaineiston tehokasta saatavuutta yli
rajojen. Hankkeessa tarjotaan kdytdnnon tydkaluja, koulutusta ja resursseja yli 9 000 toimijalle seké edistetdin
verkkopalvelujen tarjoajien vilistd yhteisty6td ja tiedon jakamista kansainvilisten tapahtumien ja
kumppanuuksien avulla.


http://www.ecteg.eu/

pohjalta.®® Europol voi aloittaa osan niistd toimista nykyisen toimeksiantonsa puitteissa.
Europol tarvitsee kuitenkin vahvistettua toimeksiantoa ja lisdresursseja, jotta se voi kehittda
nditd toimia kaikilta osin ja vastata jdsenvaltioiden operatiivisiin tarpeisiin.

Komissio ehdottaa Europolin toimeksiannon kunnianhimoista tarkistamista Euroopan
komission vuosien 2024-2029 poliittisissa suuntaviivoissa ja eurooppalaisessa sisdisen
turvallisuuden strategiassa esitetyn sitoumuksen mukaisesti. Tétd varten komissio tarkastelee
tiiviissd yhteistyossd jdsenvaltioiden kanssa, miten voitaisiin vahvistaa Europolin teknistd
asiantuntemusta ja valmiuksia tukea kansallisia lainvalvontaviranomaisia digitaalisessa
ympéristossd. Tadssd tydssd on ratkaisevan tirkeédd tehostaa digitaalista rikostutkintaa koskevia
Europolin valmiuksia vahvistamalla sen toimeksiantoa ja tarjoamalla sille liséresursseja.

Korkean tason tydryhma suositteli, ettd asiantuntijoiden tiedonsaantia parannettaisiin erityisten
mekanismien avulla ja ettd asiantuntijat tekisivdt yhteistyotd digitaalisen rikostutkinnan
vélineiden tuottajien ja kehittdjien kanssa.** Vuodesta 2026 alkaen Europolin olisi edistettivii
omien  resurssiensa avulla asiaankuuluvien kansallisten viranomaisten ja
asiantuntijoiden vilisti vhteistyoti, jotta voidaan helpottaa julkisen ja vyksityisen
sektorin vélistii vhteistyotd digitaalisen rikostutkinnan alalla. Sen olisi tuettava
jasenvaltioita digitaalisten vilineiden ja yhteisten menettelyjen kehittdimisessd muun muassa
vahvistamalla yhteisid tietomuotoja digitaalista rikostutkintaa varten.*

Keskeiset toimet
Europolia kehotetaan

- kehittyméin digitaalisen operatiivisen asiantuntemuksen osaamiskeskukseksi
digitaalisen rikostutkinnan alalla ja vahvistamaan rooliaan timéin alan
tietimyksen luomisen koordinoinnissa EU:n tasolla (vuodesta 2026 alkaen)

- helpottamaan lainvalvontaviranomaisten ja yksityisten tahojen, myos
palveluntarjoajien, vilistd yhteistyotd digitaalisen rikostutkinnan alalla ja
edistimain yhteisten tietomuotojen vahvistamista digitaalista rikostutkintaa
varten (vuodesta 2026 alkaen).

IV. Todisteiden luettavuuden varmistaminen: datan salauksen purkaminen

Salaus ja muut kyberturvallisuustoimenpiteet ovat tarkeitd tietojarjestelmien suojaamisessa
vakoilulta ja hdirioiltd sekd viestinnén, yksityisyyden ja henkilGtietojen suojaamisessa. Noin
60-80 prosenttia viestintdsovelluksista on ldpisalattuja, mukaan lukien yleisimmaét
palveluntarjoajat, kuten WhatsApp, Messenger, Signal ja iMessage, ja tekstiviestien ja
perinteisten puheluiden kdyttd vahenee merkittdvésti kaikkialla maailmassa.*’

% Erityisyhteisot Europolin asiantuntijafoorumissa (https://www.europol.europa.cu/operations-services-and-
innovation/services-support/information-exchange/europol-platform-for-experts); rikostutkinnan
asiantuntijoiden foorumi (https://www.europol.europa.eu/publications-events/events/forensic-experts-forum-
2024-conference); Europolin teollisuus- ja tutkimuspéivdt (https://www.europol.europa.cu/publications-
events/events/europol-industry-and-research-days-2025).

39 Suositusjoukko 1, korkean tason tyoryhmén loppuraportti.

40 N4itd toimia olisi tuettava asianmukaisesta EU:n rahoitusldhteesté (tutkimus- tai kehitysohjelmat
suunniteltujen jarjestelmien valmiustason mukaan).

41 Mainittu prosenttiosuus koskee lépisalausta viestien lihetyksen aikana.
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Korkean tason tyoryhmd painotti, ettd tdma kehitys vaikuttaa lainvalvonta- ja
oikeusviranomaisten kykyyn kerdtd todisteita rikostutkinta- ja syytetoimien aikana, koska
laillisesta viestien sieppauksesta tulee enimmikseen mahdotonta. Korkean tason tydryhma
korosti, ettd jdsenvaltioilla on vain véhin asiantuntemusta ja valmiuksia lepddvin datan
salauksen purkamiseen ja ettd onnistumisaste vaihtelee merkittévisti: joissakin jdsenvaltioissa
se on 15-20 prosenttia, toisissa yli 66 prosenttia.

Salauksen purkamisessa kaytettdvét laitteet ovat kalliita ja pitkélle erikoistuneita, ja ne
kuluttavat paljon resursseja. Useimmat lainvalvontaviranomaisten digitaalisen rikostutkinnan
osastot kéyttdvat kaupallisia ratkaisuja laitteilla olevien tietojen saamiseksi. Kaupalliset
ratkaisut eivit pysy teknologian kehityksen tahdissa, vaan ne vanhentuvat nopeasti, ja korkeat
lisenssikustannukset vdhentdvit merkittavisti kdyttooikeudet saaneiden kéyttdjien madraa.
Lisdksi néitd ratkaisuja kehitetddn usein EU:n ulkopuolella, minké vuoksi ne eivét vélttdmatta
vastaa EU:n viranomaisten tarpeita tai digitaalisen rikostutkinnan standardeja. Témén
seurauksena niitd kiytetddn menestyksekkéésti vain hyvin harvoissa tutkintatoimissa.

Néiden vilineiden kéytolld on muitakin haittapuolia. Viranomaiset hyddyntivét
tutkintatoimissaan usein haavoittuvuuksia pééstdkseen késiksi salauksen purkuun
tarkoitettuihin avaimiin. Tdma voi joissakin tapauksissa aiheuttaa jénnitteitd suhteessa
kyberturvallisuuden oletusarvoista varmistamista koskevaan politiikkatavoitteeseen. Liséksi
salattuun dataan piisy on yhd vaikeampaa. Korkean tason tydryhma totesi, ettd viranomaiset
eivit voi pddstd edes tehokkaimpien salauksenpurkualustojen avulla tietyntyyppisiin
nykyaikaisiin laitteisiin tallennettuun dataan, joka on suojattu kryptosuorittimilla tai vahvoilla
salausalgoritmeilla ja monimutkaisilla salasanoilla.

Kvanttiturvallisen salauksen kehittiminen ja kayttoonotto on valttiméatontd datan
suojaamiseksi tulevilta kvanttitietokoneiden hyokkéyksiltd, jotka tekisivdt arkaluonteisesta
viestinndstd, rahoitusliiketoimista ja valtionsalaisuuksista alttiita salauksen purkamiselle ja
datan hyddyntdmiselle. Kuten kvanttiturvalliseen salaukseen siirtymisen koordinoidusta
toteutussuunnitelmasta annetussa komission suosituksessa*? ja eurooppalaisessa sisdisen
turvallisuuden strategiassa (ProtectEU) todetaan, kvanttiturvallisten salausratkaisujen
kayttoonotto ja kvanttiavaimen jakamisen kehittdiminen ovat ratkaisevan térkeitd datan
turvaamiseksi uudella kvanttiaikakaudella. Kuten Europol korostaa, timé vaikeuttaa kuitenkin
laillista padsyé digitaaliseen todistusaineistoon tulevina vuosina, ja lainvalvontaviranomaisten
on tehtdva investointeja pysydkseen mukana teknologian nopeassa kehityksessd.*®

Korkean tason tyoryhmé* suositteli laatimaan teknologisen etenemissuunnitelman, jolla
toteutetaan kohdennettu ja sisdénrakennetulla tavalla laillinen péddsy dataan tarpeen mukaan
samalla kun varmistetaan vankka turvallisuus ja kyberturvallisuus noudattaen kaikilta osin
oikeudellisia velvoitteita, jotka koskevat laillista padsyéd dataan. Vastauksena tdhdn komissio
antaa _asiantuntijaryvhmille tehtiviksi tukea salausta koskevan teknologisen
etenemissuunnitelman laatimista. Asiantuntijaryhma maarittdd ja arvioi teknisié ratkaisuja,
joiden avulla lainvalvontaviranomaiset voisivat kayttdd salattua dataa laillisesti varmistaen
kyberturvallisuuden ja kunnioittaen perusoikeuksia. Ryhmédn kuuluu lainvalvonnan,
kyberturvallisuuden, salauksen, viestintiteknologian, standardoinnin ja perusoikeuksien

42 Syositus kvanttiturvalliseen salaukseen siirtymisen koordinoidusta toteutussuunnitelmasta.

48 The Second Quantum Revolution:the impact of quantum computing and quantum technologies on law
enforcement | Europol.

44 Suositusjoukko 10, korkean tason tyoryhmén loppuraportti.
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asiantuntijoita. TyOtd tuetaan teknologisten tutkimusten avulla ja osoittamalla konseptin
toimivuus. Tyon tarkoituksena on médarittaa

o vilineiti, joita lainvalvontaviranomaiset tarvitsevat tilli hetkelli ja tulevaisuudessa
voidakseen 10ytdd, hakea ja analysoida salattua dataa laillisesti; ndiden vilineiden on
helpotettava digitaalista rikostutkintaa, salauksen purkamista, etdnd suoritettavaa
tiedonkeruuta ja rikosten analysointia

o teknologioita, joilla varmistetaan, ettii tulevat tieto- ja viestintiteknologiat, kuten
kuudennen sukupolven matkaviestinverkot (6G) ja kvanttiturvallinen salaus, eivit
vaaranna lainvalvontaviranomaisten kykyd saada tietoja laillisesti, samalla kun
varmistetaan perusoikeuksien noudattaminen ja kyberturvallisuus.

Jos vilineitd ei télld hetkelld ole, teknologisen etenemissuunnitelman odotetaan sisdltdvédn
suosituksia niiden kehittdmisestd ja siitd, miten voidaan sekd varmistaa yhteensopivuus EU:n
oikeudellisen = kehyksen  kanssa  ettd  taata  kyberturvallisuus.  Teknologisen
etenemissuunnitelman tulokset voivat my0s luoda pohjan erityistoimille, joilla edistetddn
standardointiin sovellettavaa koordinoitua toimintamallia.

Europolin  salauksenpurkualusta on osoittautunut erittdin  hyodylliseksi tirkeiden
rikostapausten, muun muassa Sky ECC-** ja EncroChat-tapausten, késittelyssd. Tarvitaan
tehostettuja salauksenpurkuvalmiuksia, joita edistetdén myos tekodlyyn ja suurteholaskentaan
tehtavilld lisdinvestoinneilla, jotta voidaan varmistaa, ettd lainvalvontaviranomaisilla on
valmiudet purkaa yhd monimutkaisempia salausalgoritmeja.

Korkean tason tyoryhmid suositteli*® rahoituksen lisddmistd datan saatavuutta koskevan
innovoinnin  tukemiseksi.  Vastauksena  suositukseen  komissio  tukee  uusien
salauksenpurkuvalmiuksien tutkimusta ja Kkehittimisti sen varmistamiseksi, ettd
Europolilla on vuoden 2030 jidlkeen hyvit valmiudet tukea jdsenvaltioita ottaen huomioon
uuden teknologian kehitys ja pitkille kehittynyt alan tutkimus. Aloitteen yhteydessé voitaisiin
lisétd rahoitusta, jolla tuetaan salauksen purkamista koskevaa tutkimusta sekd vilineiden
kehittamisti ja tdytdntdOnpanoa jasenvaltioissa. Jasenvaltiot osallistuvat tiiviisti aloitteeseen ja
tuovat esiin erityisvaatimuksensa seké pyrkivét parantamaan valmiuksiaan, taitojaan ja teknisia
resurssejaan hyodyntdmillda EU:n tasolla suunniteltua teknologiaa ja mahdollisesti
harkitsemalla yhteisid hankintoja.

Keskeiset toimet
Komissio aikoo

- laatia salausta koskevan teknologisen etenemissuunnitelman (vuoden 2026
toisella neljinneksellii)

- tukea uusien salauksenpurkuvalmiuksien tutkimusta ja kehittimisti, jotta
Europolille voidaan tarjota seuraavan sukupolven salauksenpurkuvalmiudet
(vuodesta 2030 alkaen).

45 New major interventions to block encrypted communications of criminal networks |Europol.
46 Suositusjoukko 10, korkean tason tyoryhmén loppuraportti.
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V. Teknologian ja laillisen saatavuuden vhteensovittaminen: standardointi

Standardit ovat digitaalisessa viestinnédssd olennaisia. Ne ovat useiden toimijoiden, pddasiassa
teollisuuden toimijoiden, kehittdmid, ja ne takaavat teknologian tarjoajien kehittimien
jéarjestelmien ja laitteiden yhteentoimivuuden ja edistidvét teknologioiden yhdenmukaisuutta
oikeudellisten velvoitteiden kanssa, myds niiden velvoitteiden, jotka koskevat
lainvalvontaviranomaisten laillista pdédsyé dataan. Euroopan telealan standardointilaitos (ETSI)
on kehittinyt useita tietojen laillista sieppausta ja paljastamista koskevia standardeja.
Standardoinnissa on kuitenkin puutteita, kuten viidennen sukupolven matkaviestinverkkojen
(5G) kohdalla, silld niiden kehittdmisessé laillista padsya dataan ei ole otettu asianmukaisesti
huomioon. Tdéméd on estdnyt lainvalvonta- ja oikeusviranomaisia saamasta tarvittavaa
todistusaineistoa rikollisten tunnistamiseksi ja saattamiseksi oikeuden eteen.*’

Korkean tason tyoryhmai suositteli, ettd jarjestelmien laillista kdytto4 koskevien ratkaisujen
suunnittelussa noudatettaisiin varovaista toimintatapaa, miké tarkoittaa, ettei teollisuutta pitéisi
vaatia integroimaan jérjestelmid, jotka todennikoisesti heikentdvét salausta yleisesti tai
jarjestelmallisesti palvelun kaikkien kdyttdjien osalta. Laillinen péddsy dataan on rajoitettava
kohdennetusti ja tapauskohtaisesti tiettyihin viestintétilanteisiin.

Yleisesti ottaen kaikki ratkaisut olisi pantava tiytintoon sellaisten selkeiden standardien
pohjalta, joiden kehittimisessd otetaan huomioon kaikilta sidosryhmiltd, muun muassa
teollisuuden edustajilta, tietosuojan, yksityisyyden suojan ja kyberturvallisuuden
asiantuntijoilta ja lainvalvonta-alan toimijoilta, saatu palaute. Salausta kasiteltdessd on
kuitenkin noudatettava varovaisuutta, kuten korkean tason tydryhmé korostaa. Teknologisessa
etenemissuunnitelmassa madritettyjen ratkaisujen pohjalta suunnitellaan erityistoimenpiteita,
joilla edistetddn standardointiin sovellettavaa koordinoitua toimintamallia.

Standardoinnissa olisi otettava huomioon sovellettavat oikeudelliset vaatimukset, ja sen olisi
perustuttava arvioituihin ratkaisuihin. Standardoinnin on varmistettava, ettei laillinen péaésy
dataan ole ristiriidassa sovellettavien kyberturvallisuusstandardien, kuten
kyberresilienssisdddoksen nojalla laadittujen standardien tai NIS2-direktiivin tdytdntdGnpanoa
tukevien standardien, kanssa eikd muutoinkaan heikenné tuotteiden ja palvelujen turvallisuutta.

Korkean tason tydoryhmén suositusten*®* mukaisesti komissio kehittisi ja virtaviivaistaa
sisiiisen_turvallisuuden standardointiin_sovellettavaa EU:n toimintamallia Kiinnittiien
erityistd huomiota digitaaliseen rikostutkintaan seké tietojen lailliseen paljastamiseen ja
sieppaamiseen. Toimintamalli perustuu jatkuvaan toimintaymparistdd koskevaan analyysiin,
jonka lainvalvonta-alan toimijat tekevit erityisesti Europolin johtaman sisdisen turvallisuuden
standardointia kisittelevén eurooppalaisen tyéryhmain yhteydessd. Talld toimella myds lisdtddn
tyoryhmén resursseja ja laajennetaan sen vastuualuetta sekd lisdtddn yhteistyotd muiden
standardointialoitteiden kanssa erityisesti tekodlyn ja digitaalisen rikostutkinnan alalla.
Tavoitteena on varmistaa, ettd turvallisuusndkdkohdat siséllytetdén standardointipolitiikkaan.
Lisdksi aloitteessa kehitetdéin ja jérjestetddn turvallisuusalan standardointia koskevaa
koulutusta ja annetaan sisdisen turvallisuuden rahaston kautta rahoitustukea asiaankuuluviin
standardointifoorumeihin osallistuville asiantuntijoille. Aloitteeseen sisdllytetidn myds
asiaankuuluvia hallintomekanismeja.

47Ks. First report on Encryption from the EU Innovation Hub on Internal Security, 11.6.2024.
48 Suositusjoukko 10, korkean tason tyéryhmén loppuraportti.
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https://www.europol.europa.eu/cms/sites/default/files/documents/EU_Innovation_Hub_First%20Report%20on%20Encryption.pdf

Keskeiset toimet

- Komissio kehittisi ja virtaviivaistaa tiiviissd yhteistyossid Europolin kanssa
standardointitoimia, jotka koskevat datan laillista saatavuutta ja joita tuetaan
sopivilla hallintomekanismeilla (vuoden 2025 toisen neljinneksen ja vuoden
2027 toisen neljinneksen vililla).

- Jiasenvaltioita kannustetaan osoittamaan riittivisti  resursseja  sen
varmistamiseksi, etti turvallisuusalan toimijat osallistuvat asiaankuuluviin
datan laillista saatavuutta Kkasitteleviin standardointifoorumeihin.

VI. Todistusaineiston tehokas ja laillinen analysointi: tekoély

Europol ja Eurojust totesivat hiljattain, ettd yhd useammat tutkintatoimet siséltivit erittdin
suuria datamiirid.*® Tyypillisessd lasten seksuaalista hyviksikdyttod koskevassa tapauksessa
tutkintatoimissa on usein analysoitava 1-3 teratavua dataa, joka voi sisdltdd 1-10 miljoonaa
kuvaa ja tuhansia tunteja videomateriaalia.*® Vuonna 2023 Europolin Large File Exchange -
sovelluksen (LFE) kautta vaihdettiin 1 553 822 suurta tiedostoa.>’ EncroChat-tapauksessa
siepattiin yli 115 miljoonaa jirjestdytyneestd rikollisuudesta epiiltyjen vélilld kaytya
keskustelua. Seuraavina kuukausina FEuropol ja lainvalvontaviranomaiset pystyivit
kehittyneiden analyysitekniikoiden ja -vidlineiden, muun muassa koneoppimisen, avulla
tunnistamaan toimintamalleja, yhteyksid ja hotspot-alueita, mikd johti 6 558 epdillyn
pidittdmiseen. Alankomaiden ja Ranskan viranomaiset jakoivat ndmid tiedot EU:n
jdsenvaltioissa ja kolmansissa maissa toimivien kollegoidensa kanssa, minkd ansiosta
pelkdstddn Yhdistyneessd kuningaskunnassa estettiin yli 200 suunniteltua murhaa.>

Tutkintatoimien aikana késiteltdvdn datan méédrd kasvaa jatkuvasti, minkd vuoksi datan
tallentaminen, hallinta ja tehokas analysointi on vaikeaa ilman merkittdvad asiantuntemusta,
laskentaresursseja ja erikoistyokaluja. Europol ja Eurojust vahvistivat, ettd datan maéira voi olla
tutkijoille ylivoimainen, ja se voi pidentdd kasittelyaikoja ja aiheuttaa tallennuskapasiteettiin
liittyvid ongelmia. Lisdksi jdsenvaltioilla ei useinkaan ole tarvittavia mekanismeja ja
infrastruktuuria suurten dataméirien siirtdmiseksi muihin jdsenvaltioihin ja Europolille.

Lainvalvontaviranomaisten on siksi vilttimatontd kéyttdd tekodlyd voidakseen ehkdistd,
havaita ja tutkia rikoksia ja suojella yhteiskuntiamme digitaalisella aikakaudella.
Tekodlypohjaiset ratkaisut voivat suorittaa yksinkertaisia tehtdvii, kuten tehdi konekdannoksia
tai muuntaa puhetta tekstiksi, tai monimutkaisempia tehtdvié, kuten suodattaa dataa, korreloida
todisteita  valtavasta ~ datamddrdstdi tai  torjua  tekodlyn  haitallista  kdyttoa.
Lainvalvontaviranomaisten kayttoon tarkoitettujen tekoédlypohjaisten vélineiden on oltava
tarkkoja ja lapindkyvid sekd tdysin tekodlyd, tietosuojaa ja yksityisyyttd koskevan EU:n
oikeudellisen kehyksen mukaisia, jotta voidaan varmistaa luotettavat ja eettiset datavetoiset

4% Common Challenges in Cybercrime, 2024, Europolin ja Eurojustin katsaus.

50 Europolin jérjestédytynyttd verkkorikollisuutta koskeva uhka-arvio (IOCTA).

51 Europolin konsolidoitu vuotuinen toimintakertomus 2023.

52 Retour sur I’affaire EncroChat, ou quand les cyber-gendarmes ont hacké la messagerie chiffrée utilisée par la
criminalité organisée. Dismantling encrypted criminal EncroChat communications leads to over 6 500 arrests
and close to EUR 900 million seized | Europol. EncroChat.
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tutkintatoimet. Tekodly ja suurteholaskenta ovat ensiarvoisen tirkeitd, jotta voidaan padsti
salattuihin tietoihin seké tukea tutkintatoimia ja rikosteknisid analyyseja.

Komissio _edistid tekoélyratkaisujen kehittiimisti ja kéyttoonottoa korkean tason
tyoryhmédn suositusten mukaisesti, silld suosituksissa kehotetaan lisddimddn rahoitusta
tekodlypohjaisten data-analyysivélineiden tutkimukseen ja kehittimiseen ja asettamaan selkedt
tulostavoitteet®. Téssd yhteydessd kohdennetaan investointeja keskeisten valmiuksien

kehittdmiseen, muun muassa ratkaisuihin, joiden avulla tunnistetaan tutkintavihjeiti erittdin
suurista datamiiristd tdysin tietosuoja- ja  yksityisyysperiaatteita noudattaen, tai
kryptovaluuttatransaktioiden jéljittdmisen parantamiseen. Myos tekodlyvilineiden koulutus-,
testaus- ja arviointimahdollisuuksia voitaisiin hyodyntda tekoédlyn sééntelyn testiymparistossa
tekodlysaadoksen® mukaisesti toimivaltaisten valvontaviranomaisten tuella ja ohjauksessa.
Lisédksi tekodlytehtaat ja tulevat gigatehtaat voisivat tukea tekoélypohjaisten vélineiden ja
palvelujen kehittdmistd lainvalvontatarkoituksiin. Komission olisi helpotettava nditd toimia
analysoimalla sidosryhmien, kuten Europolin innovaatiolaboratorion ja EU:n oikeus- ja
sisdasioiden virastojen sisdisen turvallisuuden innovaatiokeskuksen, tarpeita.

Jasenvaltiot voivat saada kéyttoonsa tarvittavat valmiudet vahéaisin kustannuksin tai ilmaiseksi
ja varmistaa yhteensopivuuden tekodlysdddoksen vaatimusten kanssa. Tekodlyn osalta on
ratkaisevan tdrkedd omaksua kattava toimintamalli, johon sisdltyy muun muassa
standardoitujen tietomuotojen luominen tietojenvaihtoa varten ja téllaisten jérjestelmien
kdyttod koskevien ohjeiden laatiminen tekodlysdddoksen ja sovellettavan EU:n
tietosuojalainsddddnnon mukaisesti. Tédtd toimea voitaisiin tukea myontdmdilld rahoitusta
sisdisen turvallisuuden rahastosta, Digitaalinen Eurooppa -ohjelmasta ja Horisontti Eurooppa
-ohjelmasta. Toimeen kuuluu Europolin ja EMPACT-foorumin tukeminen, jotta varmistetaan
asianmukainen yhteensovittaminen operatiivisten tarpeiden kanssa ja edistetddn kdyttoonottoa
ja valtavirtaistamista alan toimijoiden keskuudessa.

Keskeiset toimet

Komissio aikoo

- edistdd uusien tekoilyratkaisujen luomista ja kiyttoonottoa sekd parantaa
nykyisié digitaalisten todisteiden suodattamisessa ja analysoinnissa kiytettiivia
tekodlyratkaisuja muun muassa hyodyntimilld tekoidlyn sédintelyn
testiympiristoji kattavasti ratkaisujen Kkehittimisessi, testaamisessa ja
arvioinnissa tekoilysaidoksen mukaisesti (vuosina 2025-2028)

- kiyda vuoropuhelua lainvalvontaviranomaisten ja muiden sidosryhmien
kanssa kartoittaakseen niiden tarpeita Europolin innovaatiolaboratorion ja
EU:n oikeus- ja sisiasioiden virastojen keskuksen tyon pohjalta

- tukea selkeiden ohjeiden laatimista tekoidlyn kiaytosti lainvalvonnassa

- tukea pilottihankkeita, joiden tarkoituksena on kehittii ja kouluttaa
oikeudellisesti ja teknisesti luotettavia tekoilyratkaisuja digitaalista
rikostutkintaa, data-analyysia ja muita lainvalvontaviranomaisten kayttoon
tarkoitettuja tutkintavilineiti varten.

53 Suositus 4, korkean tason tydryhmin suositukset.
%4Ks. tekodlysdddoksen 57 artikla.

15


https://home-affairs.ec.europa.eu/document/download/1105a0ef-535c-44a7-a6d4-a8478fce1d29_en?filename=Recommendations%20of%20the%20HLG%20on%20Access%20to%20Data%20for%20Effective%20Law%20Enforcement_en.pdf

16



