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1. INLEDNING

En banbrytande digital natinfrastruktur utgor grunden for en blomstrande digital ekonomi och
ett blomstrande digitalt samhélle. Sékra och hallbara digitala infrastrukturer &r en av de fyra
huvudpunkterna i EU:s policyprogram for det digitala decenniet 2030, som ar en av de
viktigaste prioriteringarna for den nuvarande kommissionen. Det ar ocksa en hjartefraga for
medborgarna, som lade fram flera forslag med digital koppling inom ramen for konferensen om
Europas framtid. Utan avancerade digitala natinfrastrukturer kommer vara liv inte att
underlattas av tillampningar, och konsumenterna kommer att berévas férdelarna med avancerad
teknik. Det ar till exempel bara om sadana infrastrukturer har den hdgsta prestandan som lakare
snabbt och sdkert kan ta hand om patienter pa distans, dronare kan forbattra skordarna och
minska anvandningen av vatten och bekdmpningsmedel, och anslutna temperatur- och
fuktsensorer mojliggor realtidsévervakning av hur farska livsmedel lagras och transporteras till
konsumenten.

Det finns ocksa manga exempel i alla delar av ekonomin pa hur foretag behéver avancerade
infrastrukturer for konnektivitet och datorsystem for att behandla data narmare sin verksamhet
och sina kunder, och for att kunna anvanda eller tillhandahalla innovativa tillampningar och
tjanster. Detta ar sarskilt viktigt for tillampningar som kréaver databehandling i realtid, sdsom
sakernas internet, sjalvkorande fordon och smarta néat, samt for att minska latensen for
tillampningar som ror prediktivt underhall, realtidsévervakning och automatisering, for att gora
driften effektivare och kostnadseffektivare. Avancerade digitala natinfrastrukturer och
nattjanster kommer att utgéra en viktig mojliggérande faktor for transformativa digitala
tekniker och tjanster sasom artificiell intelligens (Al), virtuella varldar och webb 4.0, och for
att ta itu med samhéllsutmaningar inom exempelvis omradena energi, transport eller hélso- och
sjukvard och for att stodja innovation inom kreativa sektorer.

Den framtida konkurrenskraften for alla sektorer i Europas ekonomi ar beroende av dessa
avancerade digitala natinfrastrukturer och nattjénster, eftersom de utgor grunden for en global
BNP-tillvaxt mellan 1 och 2 biljoner euro® och den digitala och gréna omstéllningen av vart
samhaélle och var ekonomi. Enligt manga kallor finns det en stark koppling mellan den ¢kade
utbyggnaden av fasta och mobila bredband och den ekonomiska utvecklingen?. Efterfragan pa
konnektivitet ar en viktig faktor for att stimulera ekonomin. Hogre hastigheter och nya
generationer av mobilnat har en positiv inverkan pd BNP3. P4 samma sitt visar studier att en
motstandskraftig staminfrastruktur som bygger pa sakra undervattenskablar kan 6ka BNP*. Mot
bakgrund av den aktuella demografiska utvecklingen maste den europeiska konkurrenskraften

1 Connected World: An evolution in connectivity beyond the 5G evolution, McKinsey, 2020, tillganglig pa
https://www.mckinsey.com/industries/technology-media-and-telecommunications/our-insights/connected-
world-an-evolution-in-connectivity-beyond-the-5g-revolution.

2 Jfr Analyzing the Economic Impacts of Telecommunications, Exploring the Relationship Between Broadband
and Economic Growth, bakgrundsdokument utarbetat for World Development Report 2016: Digital Dividends,
Michael Minges, 2015, Europe’s internet ecosystem: socio-economic benefits of a fairer balance between tech
giants and telecom operators, Axon Partners Group, maj 2022, Kongaut, Chatchai, Bohlin, Erik (2014): Impact
of broadband speed on economic outputs: An empirical study of OECD countries, den 25:e europeiska
regionala konferensen for International Telecommunications Society (ITS): Disruptive Innovation in the ICT
Industries: Challenges for European Policy and Business, Bryssel, Belgien, 22-25 juni 2014, International
Telecommunications Society (ITS), Calgary.

3 Mobilens referensanslutningseffekt okar med cirka 15 % nar anslutningarna uppgraderas till 3G. For
anslutningar som uppgraderas fran 2G till 4G okar effekten med cirka 25 % enligt Mobile technology: two
decades driving economic growth (gsmaintelligence.com).

4 https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-

cable-in-portugal/.



https://utilitiesone.com/analyzing-the-economic-impacts-of-telecommunications
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://data.gsmaintelligence.com/api-web/v2/research-file-download?id=54165922&file=121120-working-paper.pdf
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/
https://copenhageneconomics.com/publication/the-economic-impact-of-the-forthcoming-equiano-subsea-cable-in-portugal/

forlita sig pa produktivitetsframjande teknik, och digital infrastruktur och digitala tjanster ar
avgorande.

Samtidigt genomgar digitala natverk en omvandling dar konnektivitetsinfrastrukturen
konvergerar med moln- och kantdatorkapacitet. For att utnyttja fordelarna med denna
omvandling maste sektorn for elektronisk kommunikation utvidgas fran den traditionella
konsumentorienterade internetmarknaden till digitala tjanster inom viktiga ekonomiska
sektorer sdsom sakernas internet for industrin (110T). Dessutom star utrustningssektorn infor
stora tekniska forandringar som &r kopplade till trenden mot programvaru- och molnbaserade
natverk och Oppna arkitekturer. Konvergens mellan elektroniska kommunikationer och it-
ekosystem mojliggor billigare och innovativa tjanster, men ger dven upphov till nya risker for
flaskhalsar och beroenden inom molninfrastruktur och molntjdnster och inom
halvledarplattformar med ledande stallning®. For att sakerstalla ekonomisk trygghet ar det
darfor av yttersta vikt att innovationen pa detta omrade fortsatter att drivas i unionen och ledas
av dess industri. For att uppna detta i det nuvarande geopolitiska sammanhanget maste unionen
utnyttja sin nuvarande styrka pa marknaden for natutrustning, dar tva av de tre globala
leverantorerna &r europeiska.

Ur ett samhallsperspektiv ar det oumbérligt med tillgang till hogkvalitativ, tillforlitlig och saker
konnektivitet for alla och éverallt i unionen, dven pa landsbygden och i de avlagsna omrédena®.
Omfattande investeringar fordras’. Ett modernt regelverk som stimulerar 6vergangen fran aldre
kopparnét till fibernat, utvecklingen av 5G-nét och andra tradlosa nat och av molnbaserade
infrastrukturer och en expansion av natoperatorerna pa den inre marknaden, och som tar hansyn
till ny teknik sdsom kvantkommunikation, ar avgérande for att sakerstélla att Europa har en sa
avancerad och saker kommunikations- och datorinfrastruktur som behdvs. Om inte riskerar EU
att inte uppfylla sina digitala mal for 2030 och halka efter andra ledande regioner i fraga om
konkurrenskraft och ekonomisk tillvéxt samt tillhdrande anvéndarfordelar.

Slutligen har den senaste geopolitiska utvecklingen accentuerat vikten av infrastrukturer som
ar sakra och motstandskraftiga mot bade risker orsakade av manniskan och naturbetingade
risker samt den kompletterande roll som markbundna, satellitbaserade och
undervattensbaserade konnektivitetsldsningar spelar for oavbruten tillgang till tjanster under
alla omstandigheter. | ett sakerhetslandskap under snabb férandring ar en strategisk
unionsomfattande strategi for sakerhet och motstandskraft hos kritiska digitala infrastrukturer
avgorande for EU:s ekonomiska sékerhet, med utgangspunkt i den stabila befintliga réttsliga
ramen, sarskilt NIS 2-direktivet®, direktivet om kritiska entiteters motstandskraft® och radets

5 Cybersecurity of Open Radio Access Networks, rapport fran NIS Cooperation Group, maj 2022.

6 Detta erkdndes ocksa i policyprogrammet for det digitala decenniet (Europaparlamentets och radets beslut (EU)
2022/2481 av den 14 december 2022 om inréttande av policyprogrammet for det digitala decenniet 2030, EUT
L 323, 19.12.2022, s. 4). Enligt artikel 4.2 a bor alla slutanvandare vid en fast anslutningspunkt senast 2030
tackas av ett gigabitnat fram till natanslutningspunkten, och alla befolkade omraden bér tackas av nasta
generations tradlsa hoghastighetsnat med en prestanda som minst motsvarar 5G, i enlighet med principen om
teknikneutralitet.

" https://digital-strategy.ec.europa.eu/sv/library/investment-and-funding-needs-digital-decade-connectivity-
targets.

8 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en hog
gemensam cybersékerhetsniva i hela unionen, om andring av férordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet), EUT L 333, 27.12.2022, s. 80.

® Europaparlamentets och radets direktiv (EU) 2022/2557 av den 14 december 2022 om kritiska entiteters
motstandskraft och om upphavande av radets direktiv 2008/114/EG, EUT L 333, 27.12.2022, s. 164.



rekommendation om en unionsomfattande samordnad strategi for att stdrka den kritiska
infrastrukturens motstandskraft® 1.,

Mot denna bakgrund identifieras och diskuteras i denna vitbok utmaningar och mojliga
scenarier for offentliga politiska atgarder, sasom en eventuell framtida rattsakt om digitala
natverk, som syftar till att ge incitament till att bygga framtidens digitala natverk, hantera
overgangen till ny teknik och nya affarsmodeller, tillgodose alla slutanvéndares framtida
konnektivitetsbehov, stddja ekonomins konkurrenskraft samt sakerstdlla sdkra och
motstandskraftiga infrastrukturer och unionens ekonomiska sakerhet, vilket aterspeglas i EU-
medlemsstaternas gemensamma ataganden i policyprogrammet for det digitala decenniet®?,

2. TRENDER OCH UTMANINGAR INOM SEKTORN FOR DIGITAL
INFRASTRUKTUR

2.1. Utmaningar for Europas konnektivitetsinfrastruktur

Unionens konnektivitetsinfrastruktur ar &nnu inte redo att hantera de nuvarande och framtida
utmaningarna for det datadrivna samhallet och den datadrivna ekonomin och alla
slutanvandares framtida behov.

P& utbudssidan understryks i 2023 &rs ldgesrapport om det digitala decenniet'® sarskilt den
begréansade fibertickningen (56 % av alla hushall, 41 % av hushallen pa landsbygden)** och
efterslapningarna i utbyggnaden av fristdende 5G-nat i EU. De nuvarande trenderna nar det
galler utvecklingsbanorna for de mal for digital infrastruktur som faststélls i policyprogrammet
for det digitala decenniet 2030%° ger anledning till oro. Nar det géaller fibertackning verkar det
inte troligt att 80 % overskrids fram till 2028, vilket satter i fraga om malet pa 100 % fram till
2030 kan nas. Jamfort med fibertackningen pa 56 % i EU 2022 hade Forenta staterna, som
traditionellt har forlitat sig pa kabel, 48,8 %, medan Japan respektive Sydkorea uppnadde
99,7 %'°, tack vare tydliga strategier for fiber.

Nér det géller 5G-utbyggnaden tdacks for narvarande 81 % av befolkningen i EU av
grundldggande 5G (endast 51 % av befolkningen i landsbygdsomraden), men detta matt
aterspeglar inte tillhandahallandet av faktisk avancerad 5G-prestanda. | de fall 5G anvénds ar
det oftast inte “fristdende”, dvs. har inte ett stomnit som r skilt fran tidigare generationer.
Utsikterna ar inte ar bra for utbyggnad av fristdende 5G-nat som sékerstaller hog tillforlitlighet
och lag latens, som é&r viktiga mojliggorande faktorer for anvandningsfall inom industrin.
Utbyggnaden av sadana natverk kan uppskattas till betydligt mindre an 20 % av de befolkade
omradena i EU. Aven om det gors framsteg nar det galler forsok i ett tidigt skede har

10 Rédets rekommendation av den 8 december 2022 om en unionsomfattande samordnad strategi for att starka
den kritiska infrastrukturens motstandskraft, 2023/C 20/01, EUT C 20, 20.1.2023, s. 1.

11 Denna strategi bor ocksa integrera utmaningar och mojligheter for EU:s utvidgningspolitik.

12 Europaparlamentets och radets beslut (EU) 2022/2481 av den 14 december 2022 om inrattande av
policyprogrammet for det digitala decenniet 2030, EUT L 323, 19.12.2022, s. 4.

13 https://digital-strategy.ec.europa.eu/sv/library/2023-report-state-digital-decade.

14 https://digital-strategy.ec.europa.eu/sv/library/broadband-coverage-europe-2022.

5 | policyprogrammet for det digitala decenniet faststalls en rad mal for att frimja utvecklingen av
motstandskraftiga, sakra, hogpresterande och héllbara digitala infrastrukturer i unionen, inbegripet ett digitalt
mal for kommissionen och medlemsstaterna om att uppna gigabitkonnektivitet for alla senast 2030.
Programmet bdr mojliggdra konnektivitet i hela unionen och i véarlden for medborgare och foretag, inbegripet
men inte begransat till tillgang till Gverkomligt prissatt hoghastighetsbredband som kan bidra till att undanréja
doda kommunikationszoner och 6ka sammanhallningen i hela unionen, inbegripet i dess yttersta randomraden,
landsbygdsomraden, perifera omraden, avlagsna omraden och isolerade omraden och dar.

16 Se det globala indexet for fiberutveckling 2023, Omdia.



operatdrerna endast lanserat denna arkitektur i ett litet antal medlemsstater och begransat till
vissa stadsomraden?’. En sddan begransad utbyggnad skulle bland annat kunna vara kopplad
till det tidiga skedet av utbyggnaden av 3,6 GHz-bandet. 5G-tackningen i mellanvagsbandet,
som behovs for hogre hastigheter och kapacitet, omfattar for nérvarande bara 41 % av
befolkningen. 5G kommer dock att behdva utbredas bortom befolkade omraden for att
tillgodose avancerade tjanster, sésom precisionsjordbruk. Aven om den grundlaggande 5G-
tackningen i de storsta medlemsstaterna ar relativt lik den i Forenta staterna ar andra regioner
sasom Sydkorea och Kina battre forberedda for utbyggnad av fristéende 5G. Enligt 5G
Observatorys internationella resultattavla har Sydkorea driftsatt mer an fem ganger sa manga
5G-basstationer per 100 000 invanare som EU, och Kina néstan tredubbelt s& manga®®,

Slutligen kan mycket utpraglad landsbygd och glesbygd, dar det inte finns nagra natverk med
mycket hog kapacitet, nas av bredbandstjanster med nedladdningshastigheter upp till 200 Mb/s
med hjalp av satellitbredband. Har maste kostnaderna hallas Gverkomliga for att sadana
omraden ska fa del av detta, men det kan da aven ge tillgang till stabila raddningstjanster i
katastrof- eller krissituationer. Satellittjanster kan visserligen dverbrygga den digitala klyftan,
men de kan for ndrvarande inte ersatta prestandan hos markbaserade nét.

Pa det hela taget, och utan hansyn till befolkningstatheten och konnektivitetens kvalitet, liknar
EU:s tackning for fast och mobilt bredband Forenta staternas, men ligger avsevart efter andra
delar av varlden, sérskilt nar det galler fibertackning och fristaende 5G. Vad som ar viktigare
ar dock vad som aterstar att tadcka och annu viktigare &r om EU har goda forutsattningar att
uppna sina mal for det digitala decenniet om allmén fiber- och 5G-tackning. | detta avseende ar
utnyttjandet av hoghastighetstrafik av yttersta vikt, eftersom det paverkar sektorns
investeringsformaga. Pa efterfragesidan ar utnyttjandet av bredband pa minst 1 Gb/s mycket
lag (14 % 2022 pa EU-niva) och strax 6ver hélften av alla hushall i EU (55 %) har bredband pa
minst 100 Mb/s. Utnyttjandet av fasta bredbandsabonnemang med hdg hastighet &r lagre i EU
4n i Forenta staterna, Sydkorea eller Japan®®. Utnyttjandet av mobilt standardbredband &r battre
och ligger pa 87 %, trots nastan allman tackning med minst 4G-nt.

Dessa efterslapningar utgor en kritisk sarbarhet for Europas ekonomi som helhet, eftersom
tillhandahallandet av avancerade datatjanster och Al-baserade tillampningar ar beroende av
dem. Detsamma géller utbyggnaden av kantdatorinfrastruktur, en annan viktig mojliggérande
faktor for tidskritiska tillampningar och tidskritisk datorkapacitet i samband med dataintensiva
anvandningsfall i realtid och sakernas internet. Det finns ett starkt samband mellan utbyggnaden
av hogpresterande digitala natverk och utnyttjandet av modern teknik, som for narvarande inte
utvecklas i stor skala. I policyprogrammet for det digitala decenniet faststélls ett mal om att
10 000 Kklimatneutrala, mycket sakra kantnoder ska anvéandas senast 2030 samt mal om
inforande av digital teknik, sdésom moln, stordata och Al, av europeiska foretag. 1 2023 ars
lagesrapport om det digitala decenniet betonades riskerna betraffande uppnaendet av dessa mal.
Kantdatorsystemen &r fortfarande i sin linda i Europa®. De forsta uppgifter som samlats in av
Edge Observatory?! visar att Europa ar pa rétt spar i den inledande fasen av utbyggnaden av

1 5G Observatorys halvarsrapport, oktober 2023, s. 8, https://5gobservatory.eu/wp-
content/uploads/2023/12/BR-19_October-2023_Final-clean.pdf.

18 5G-basstationer per 100 000 invanare: 419 (Sydkorea), 206 (Kina), 77 (EU), 118 (Japan), 30 (Forenta staterna).

19 Jfr Internationella Desi (kommer att offentliggéras pa grundval av uppgifter fran OECD). 24,07 abonnemang
per 100 invanare ar pa hogre hastighet an 100 Mb/s i EU, jamfort med 29,60 i USA, 33,36 i Japan och 43,60 i
Sydkorea.

202023 ars lagesrapport om det digitala decenniet, arbetsdokumentet fran kommissionens avdelningar Digital
Decade Cardinal Points, avsnitt 2.4.

2L https://digital-strategy.ec.europa.eu/sv/policies/edge-observatory.



kantnoder. Med de nuvarande trenderna, och utan ytterligare investeringar och incitament,
kommer malen dock sannolikt inte vara uppfyllda ar 2030.

Moderna digitala natverk som kan byggas ut och mogna skulle stimulera utvecklingen av nya
anvandningsfall och skapa affarsmojligheter som bidrar till Europas digitala omstéallning. Om
malen for digital infrastruktur i det digitala decenniet inte nas, skulle detta fa langtgaende
konsekvenser som skulle stracka sig bortom den digitala sektorns rackvidd och leda till missade
mojligheter inom innovationsomraden som automatiserade fordon, smart tillverkning och
individanpassad halso- och sjukvard.

2.2. Tekniska utmaningar

Nya affarsmodeller och helt nya marknader uppstar ur den tekniska utvecklingen kring
appekonomin, sakernas internet, dataanalys, Al eller nya sétt att tillnandahalla innehall, saésom
videostromning av hog kvalitet. Dessa tillampningar kréver en kontinuerlig exponentiell 6kning
av databehandling, datalagring och datadverféring. Mojligheten att bearbeta och transportera
stora méangder data 6ver hela det globala internet har lett till fjarrlagring och fjarrbearbetning
av data i molnet, mellan molnet och slutanvandaren via innehallsleveransnatverk, och néra
slutanvandaren  (kantdatorsystem). Det har har lett till att de elektroniska
kommunikationsnatens funktioner har virtualiserats i programvara och till att funktionerna har
flyttats till molnet eller till kanten?2,

Den har nya modellen for tillhandahallande av nat och tjanster bygger inte bara pa traditionella
versioner av utrustning, natverk och tjansteleverantorer for elektronisk kommunikation utan
ocksa pa ett komplext ekosystem av bland annat moln-, kant-, innehalls-, programvaru- och
komponentleverantorer. De traditionella grédnserna mellan dessa olika aktorer blir allt
suddigare, eftersom de utgor en del av vad som kan beskrivas som ett datorkontinuum: fran
halvledare och andra komponenter for héghastighetsprocessorer som &r inbyggda i enheter, till
kantdatorsystem som arbetar tillsammans med centraliserade molntjanster och Al-drivna
tillampningar som forvaltar natverket. Detta kommer att gora det mojligt att integrera
datorsystem Overallt i natverket.

Det finns ett behov av att orkestrera dessa olika element. Denna samordnade hantering av dator-
och natverksresurser sakerstaller att slutanvandarna far en somlds upplevelse, oavsett om de
anvander mobiltelefonen eller befinner sig hemma, i bilen eller pa taget. Detta beror pa att den
som orkestrerar sékerstéller att ett brett urval av datormiljéer interagerar i bakgrunden.

Ett exempel ar uppkopplade och sjalvkdrande fordon, som i allt hogre grad kommer att forlita
sig pa avancerad kommunikation och avancerade datorsystem, med hog hastighet och lag
latens, fOr att sékerstalla att fordonen kommunicerar med nétverks- och véginfrastruktur i

22 Denna tekniska forandring och detta nya paradigm har bekraftats av den stora majoriteten av deltagarna i
kommissionens forberedande samrdd som inleddes forra aret for att samla in synpunkter och identifiera
Europas behov nér det géller konnektivitetsinfrastruktur for att leda den digitala omstéllningen. I synnerhet
identifierade uppgiftslamnarna nétverksvirtualisering, natverksskivning och nétverk som en tjanst som de
tekniska genombrott som kommer att fa storst effekt under de kommande &ren. Denna teknik forvantas driva
pa oOvergangen fran traditionella elektroniska kommunikationsnat till molnbaserade, virtualiserade,
programvarudefinierade natverk, minska kostnaderna, forbattra natverkens motstandskraft och sakerhet och
inféra nya, innovativa tjanster samtidigt som ekosystem och affarsmodeller omvandlas.

Resultaten av det forberedande samradet offentliggjordes i oktober 2023 och finns tillgangliga pé
https://digital-strategy.ec.europa.eu/sv/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity.



realtid. Detta kommer att gora det mojligt for dessa fordon att bidra till att optimera trafikflodet
och minska trafikstockningar och olyckor.

Ett annat exempel ar anvandningen av saker hoghastighetskonnektivitet for att tillhandahalla
avancerade e-halsotjanster, inbegripet avancerad e-halso6vervakning och e-halsovard i
avlagsna omraden, med hjalp av billiga enheter. Detta kommer att krava att funktioner migreras
till och artificiell intelligens anvéands i natverket, som bor vara placerat sa nara anvandaren som
mojligt. Annan teknik som skulle kunna inga i halso- och sjukvardssystemet 2030 ar
sensorbaserad 6vervakning, utvidgad verklighet och dronare.

Denna tekniska forandring innebdr att nya affarsmodeller bérjar véxa fram inom sektorn for
elektroniska kommunikationstjanster. Den alltmer komplexa nétverksverksamheten tvingar
foretag i olika segment av vérdekedjan att samarbeta vid infrastrukturskiktet medan
konkurrensen vid tjansteskiktet blir mer komplex. De viktigaste trenderna omfattar
natverksdelning, separation av infrastruktur- och tjansteskikt och skapande av
tjansteplattformar baserade pa begrepp som natverk som en tjanst (NaaS) och sakernas internet
(1oT). NaaS skapar en gemensam och dppen ram mellan operatérer som gor det lattare for
utvecklare att bygga appar och tjanster i samarbete med stora molnleverantorer och leverantorer
av innehall och tillampningar som sémlést kommunicerar med varandra och fungerar for alla
enheter och kunder. Samtidigt blir det ocksa mojligt for okonventionella aktorer i
natverkstjanstdomanen, t.ex. hyperskalare i molnet, att lansera tjanster pa foretagsniva i det
utrymmet,

Dessa forandringar infors gradvis for att utnyttja 5G-natens fulla potential, sarskilt for
industrisektorer, de sé kallade vertikala sektorerna” som tillverkning eller mobilitet. Med sina
framgangsrika industripartnerskap och offentlig-privata partnerskap leder EU for narvarande
(tillsammans med Kina) utvecklingen av dessa framtida industriella tillampningar med 5G inom
vertikala industrisektorer. Exempel pa detta ar operativa campusnatverk, t.ex. i fabriker, hamnar
och gruvor?* samt den planerade utbyggnaden av 5G-korridorer langs med EU:s transportnat?>.
Séadana forandringar kommer att vara viktiga byggstenar for det framtida 6G-datorkontinuumet,
som for nérvarande fortfarande befinner sig i utvecklingsfasen, men som kommer att skapa
ytterligare omjusteringar av natverk och affarsnytta och ytterligare investeringskrav for
operatorer.

Konvergens mellan de europeiska elektroniska kommunikationsnaten och molntjansterna till
ett teleoperatorernas kantmoln ("Telco Edge Cloud”) 1 EU, 1 enlighet med den fardplan for
industriteknik som den europeiska alliansen for industridata, edge computing och molnteknik?®
utarbetat, skulle kunna bli en viktig moéjliggérande faktor for vérdtjanster for och hantering av
natverksvirtualiserade funktioner samt for att fa till stand kompletterande tjanster som hanterar
de snabbt véxande marknaderna for produkter och tjanster relaterade till sakernas internet. Detta
forvantas mojliggora dvergangen till ett industriellt internet som mojliggor kritiska tjanster

2 Se till exempel Integrated Private Wireless on AWS, https://pages.awscloud.com/rs/112-TZM-
766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf, Announcing private network
solutions on Google Distributed Cloud Edge, https://cloud.google.com/blog/products/networking/announcing-
private-network-solutions-on-google-distributed-cloud-edge.

245G Observatorys halvarsrapport, oktober 2023, Omdias underrattelsetjanst for mobil infrastruktur.

% https://digital-strategy.ec.europa.eu/sv/policies/cross-border-corridors.

% European industrial technology roadmap for the next generation cloud-edge offering, maj 2021,
https://ec.europa.eu/newsroom/repository/document/2021-
18/European_CloudEdge_Technology Investment Roadmap_for_publication_pMdz85DSwéngPppg8hE9S9
RbB8_76223.pdf.



https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf
https://pages.awscloud.com/rs/112-TZM-766/images/AWS%20Integrated%20Private%20Wireless%20eBook.pdf

inom ett stort antal sektorer och verksamheter som ér till stor nytta for bade medborgare och
naringsliv. Konkreta exempel omfattar allt fran robot- och dronartjanster for industrin,
uppkopplade och sjalvkérande fordon som samverkar med kantnatverk som finns langs véagen
for smart mobilitet och smarta transportsystem, till anvandningsfall med stranga krav pa
datasekretess sasom distansvard av patienter. Detta kraver bred tillgang till datorresurser, som
ar helt integrerade med natverksresurser, for att tillhandahalla den data6verforings- och
databehandlingskapacitet som kravs for dessa nya tillampningar. Alliansen haller for
narvarande pa att utarbeta ytterligare en tematisk fardplan om teleoperatérernas kantmoln, som
bor vara klar i mitten av 2024.

Ingenstans ar detta tydligare &n i staden och i de stora stadsmiljoer dér dessa sektorer och
verksamheter forenas. De uppgifter som de genererar kan behandlas och kombineras lokalt for
att minska anvéndningen av natverksresurser, orkestrera mobilitet och tjanster i realtid och
optimera halso- och sjukvarden for medborgarna. Om de olika aktorerna i detta ekosystem
samarbetar skulle telekom-molnet potentiellt kunna utveckla en ny generation dator- och
dataorkestreringssystem som kan hantera natverksanslutna resurser i miljoéer som smarta stader
samt tillhandahalla interoperabla tjanster for att utveckla och optimera verkstallandet av data-
och datorintensiva Al-tillampningar.

Detta oundvikliga 6ppnande av det traditionellt ’slutna” elektroniska kommunikationsnétet i en
NaaS-strategi utsatter dock nétverkskapacitet for tredje parter och medfor en mojlig risk for att
stora leverantorer fran lander utanfor EU blir ledande aktorer i sadana ekosystem. | det
nuvarande geopolitiska sammanhanget och fran ekonomisk sdkerhetssynpunkt skulle detta
innebdra en betydande risk for ytterligare beroende av aktérer utanfor EU inom hela sektorn for
digitala tjanster. Det ar darfor viktigt att europeiska aktorer utvecklar den kapacitet och volym?’
som krévs for att bli tjansteplattformsleverantorer.

Detta skapar mycket stora mojligheter for sektorn, sarskilt for leverantérer av utrustning. De
europeiska leverantorernas formaga att utnyttja mojligheterna och bli ledande globala
leverantorer av 6G-utrustning kommer till stor del att bero pa hur de navigerar de breda tekniska
forandringarna inom industrin och tar till sig det paradigmskifte som foljer med dem (se avsnitt
2.4.1). 5G/6G-fardplanen for EU:s och Forenta staternas industrier efter 2023 ar en valkommen
utveckling i detta avseende.

Under de kommande 5-10 aren riskerar bade var infrastruktur och vara krypteringssystem att
aventyras av en allt kraftfullare datorrastyrka och de kommande kvantdatorsystemen. Detta
skulle kunna dventyra alla befintliga viktiga krypteringssystem och go6ra Europas
kommunikationsnat och kommunikationstjanster samt kansliga uppgifter (hélsa, ekonomi,
sakerhet eller forsvar med mera) extremt sarbara. Det finns ett tydligt och omedelbart behov av
att EU borjar forbereda sina digitala tillgangar for att hantera denna risk. Nyare utveckling som
bygger pa kvantteknik, sasom kvantnyckeldistribution, har betydande potential att skydda EU:s
kénsliga uppgifter och digitala infrastruktur.

EU arbetar till exempel med att under de kommande tio aren infora en fullstandigt certifierad
genomgaende kvantkommunikationsinfrastruktur (EuroQCI) for distribution av nycklar som
anvands i krypteringsteknik som gradvis kommer att integreras i EU:s infrastruktur for
motstandskraft, sammankopplingsmojligheter och  sikerhet via satellit  (IRIS?).
Satellitkonstellationer med lag omloppsbana (LEO) och medelhdg omloppsbana (MEQ) och

27 Begreppet volym kan till sin natur och omfattning innebara nagot helt annat i en NaaS-miljo jamfort med
stordriftsfordelarna hos typiska nuvarande elektroniska kommunikationsnét.



annan icke-markbunden konnektivitet sasom hdghojdsplattformar vidgar granserna for de
kommande tekniska férandringarna ytterligare.

Nar det galler de tekniska utmaningarna star sektorerna for europeiska elektroniska
kommunikationsnat och kommunikationstjanster samt natutrustning slutligen just nu vid ett
vagval: antingen maste de valkomna och stodja den tekniska omvandlingen, eller s maste de
lamna plats at nya aktorer, till stor del fran lander utanfor EU, med konsekvenser for EU:s
ekonomiska sékerhet.

2.3. Utmaningar med att uppna volym i EU:s konnektivitetstjanster
2.3.1. Investeringsbehov

Enligt en nyligen genomférd studie for Europeiska kommissionen? kan det, for att na de mal
for det digitala decenniet som géller gigabitkonnektivitet och 5G, kravas en total investering pa
upp till 148 miljarder euro, om fasta och mobila nat byggs ut oberoende av varandra och det
utvecklas ett fristdende 5G-nat som ger medborgare och foretag i Europa den fulla kapacitet
som mobila 5G-nat kan erbjuda. | olika scenarier kan det behdvas ytterligare 26—79 miljarder
euro i investeringar for att sakerstalla fullstindig tdckning av transportkorridorer, déribland
végar, jarnvagar och vattenvagar, och det gor att de totala investeringsbehov som kravs uppgar
till Gver 200 miljarder euro. Trots behovet av att fortdta mobilnat for att uppna hogre prestanda
fokuserar EU:s operatorer pa att ateranvanda befintliga platser for utbyggnad i lag- och
mellanfrekvensband. For framtida uppgraderingar, t.ex. 6G eller WiFi 6, kommer den
nodvandiga natfortatningen sannolikt att 6ka med en faktor pa 2-3 i slutet av artiondet,
atminstone i efterfrageomraden med hog densitet.

Utover markbunden konnektivitet krévs ytterligare investeringar for integrering av avancerade
satellittjanster som tillhandahaller kompletterande I6sningar for stamnétsanslutning av enheter
i avlagsna omraden som inte omfattas av markbunden teknik eller for att sakerstalla
tjanstekontinuitet i handelse av kris eller katastrofhjalp.

Ett framgangsrikt slutforande av programvaru- och molnbaserade I6sningar for att
tillhandahalla NaaS skulle krava ytterligare betydande investeringskapacitet. Det uppskattas att
molninvesteringsgapet i EU ar 80 miljarder euro fram till 20272%°, Om EU:s aktérer langsamt
gar over till molnbaserade losningar for elektroniska kommunikationstjanster och lésningar
darutover skulle det innebara risker for ytterligare beroenden pa omradet digitala tjanster.

2 https://digital-strategy.ec.europa.eu/sv/library/investment-and-funding-needs-digital-decade-connectivity-
targets.

2 Den europeiska alliansen for industridata, edge computing och molnteknik: European industrial technology
roadmap for the next-generation cloud-edge, som fram till 2030 extrapolerar det investeringsgap som
identifieras i arbetsdokumentet frdn kommissionens avdelningar (27.5.2020): Identifying Europe’s recovery
needs, SWD(2020) 98 final/2, Bryssel, s. 17-18.

30 Synergy Research Group, t.ex. pa grundval av uppgifter fran kvartal 1 2023, investeringar relaterade till allman
molnkapacitet som ar skraddarsydda for varje molnleverantors affarsmodell och som inte i ndgon storre
utstrackning overlappar med EU:s allménna investeringsbehov for konnektivitet.
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https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:52020SC0098(01)&qid=1674495431578&from=EN
https://www.srgresearch.com/articles/q1-cloud-spending-grows-by-over-10-billion-from-2022-the-big-three-account-for-65-of-the-total

2.3.2. Den ekonomiska situationen for EU:s sektor for elektronisk
kommunikation

EU:s kapacitet att genomfdra de investeringar som kravs for att framgangsrikt omvandla
konnektivitetssektorn sa att den kan hantera tekniska utmaningar kommer att vara beroende av
den ekonomiska situationen inom sektorn for elektronisk kommunikation.

| detta sammanhang vacker den nuvarande ekonomiska situationen for EU:s sektor for
elektronisk kommunikation oro vad géller dess formaga att hitta finansiering for de betydande
investeringar som behdvs for att komma i kapp den tekniska omstallningen.

De genomsnittliga intdkterna per anvandare for operatorer inom elektronisk kommunikation i
EU &r relativt Idga jamfort med andra ekonomier som Férenta staterna, Japan eller Sydkorea®!.
Detta har lett till minskad réantabilitet pa sysselsatt kapital®?. Kapitalutgifterna (Capex) per
capita i EU &r ocksa lagre. Ar 2022 uppgick de till 109,1 euro jamfort med 270,8 euro i Japan,
240,3 euro i Forenta staterna och 113,5 euro i Sydkorea®. Under det senaste artiondet har aktier
tillhorande  europeiska  leverantorer av  elektroniska  kommunikationsndt  och
kommunikationstjanster underpresterat bade i globala index for elektronisk kommunikation och
pé europeiska aktiemarknader3*. Europeiska leverantorer av elektroniska kommunikationsnét
och kommunikationstjanster har ocksa ett lagt foretagsvarde/laga EBITDA-multiplar, vilket
tyder pa bristande marknadsfortroende for potentialen for en hallbar Iangsiktig intaktsokning.

Mot denna bakgrund har andelen av atminstone ndgra av de elektroniska
kommunikationsoperatorernas nettoskulder i férhallande till deras EBITDA fortsatt att 6ka.
Dessutom verkar tillgangen till finansiering ha forsamrats nar rantorna okat fran historiskt laga
nivaer och utbredd riskaversion i samband med de nya globala kriserna leder till
makroekonomisk osékerhet. | likhet med andra infrastrukturleverantérer kommer leverantorer
av elektroniska kommunikationsnat ocksa att behdva tacka investeringskostnaderna under flera
artionden, och till och med en liten forandring av rantesatsen paverkar investeringsprojektens
ekonomiska barkraft.

| detta sammanhang ar det av avgdrande betydelse for konnektivitetens framtid att privata
investerare uppfattar avancerade digitala natverk som attraktiva. Vissa investerare har betonat
att mobiliseringen av privata investeringar kraver en tydlig affarsnytta for lonsamhet och storre
marginaler. Lénsamheten beror pa utnyttjandet av forbattrade fasta och mobila nét, vilket i sig
ar kopplat till utvecklingen och det 6kade utnyttjandet av dataintensiva tillampningar och
anvandningsfall, t.ex. baserat pa kantdatorsystem, Al och sakernas internet.

| detta sammanhang betonade vissa berorda parter ocksa vikten av atgarder pa efterfragesidan.
| detta avseende stoder unionen sma och medelstora féretags inférande av digital teknik genom
de mal som faststalls for det digitala decenniet, sérskilt genom de europeiska digitala
innovationsknutpunkterna, inforandet av dataomraden déar berorda parter kan dela och

81 Ar 2022 uppgick de genomsnittliga intékterna per anvandare fér mobiltjanster till 15,0 euro i Europa, jamfort

med 42,5 euro i Forenta staterna, 26,5 euro i Sydkorea och 25,9 euro i Japan. De genomsnittliga intdkterna per
anvandare for fast bredband uppgick till 22,8 euro i Europa, jamfort med 58,6 euro i Forenta staterna, 24,4 euro
i Japan och 13,1 euro i Sydkorea. ETNO, State of Digital Communications 2024, januari 2024.

32 Nar det galler marknader for fasta bredband uppgick ETNO-medlemmarnas genomsnittliga intakter per
anvandare till 21,8 euro, jamfort med 50,6 euro i Forenta staterna och 26,2 euro i Japan, och lag bara fore
Sydkorea (13 euro) och Kina (4,9 euro), enligt ETNO:s rapport State of Digital Communications 2023.

3 1hid.

34 State of Digital Communications 2023, ETNO.
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ateranvinda industridata i en tillforlitlig miljo och tillgangen till framtida AlI-fabriker”®®.

Foretagens 6kade anvandning av avancerade elektroniska kommunikationstjanster kommer att
starka digitaliseringen av lokala ekosystem som deltar i EU-omfattande leveranskedjor och
framja tillgangen till infrastrukturintensiva tillampningar sasom generativ Al, kantdatorsystem
och superdatorsystem, samtidigt som eventuell otillborlig snedvridning av konkurrensen
undviks.

Vissa investerare papekade att tillsynsreglerna for banker och forsékringsbolag hammar
kapitalinsattningen och stimulansen av aktiemarknaderna. De argumenterar for att minska de
kapitalnivaer som faststalls i lagstiftningen om tillsynsreglering. Nér det galler forsakringsbolag
havdar de till exempel att Solvens 11-direktivet®® skulle uppmuntra forsakringsbolag att minska
sin exponering for aktier av forsiktighetsskal®’ eftersom aktiepriserna &r volatila. Till foljd av
detta skulle stérre kapitalinvesteringar sannolikt leda till lagre kapitaltackningskvoter®®. Den
nyligen éverenskomna éversynen av Solvens IlI-ramen har behandlat dessa krav och kommer
att leda till en betydande kapitallattnad tack vare en minskning av riskmarginalen, till &ndringar
av den symmetriska justeringen och till faststallande av tydliga kriterier for langfristigt eget
kapital®®. Investeringar, sérskilt i infrastruktur, skulle potentiellt kunna stimuleras tack vare
forsakringsbranschens dkade kapacitet att investera i EU-foretag*.

Eftersom eget kapital som investeras i onoterade aktier sasom innovativa foretag och nya
operatdrer inom elektronisk kommunikation fortfarande troligen kommer att anses vara mer
riskfyllt ar offentligt stéd emellertid ett nddvandigt incitament. Investerarna anser ocksa att
offentligt stod, sarskilt fran faciliteten for aterhamtning och resiliens och andra EU-fonder
(Next Generation EU, strukturfonderna, Fonden for ett sammanlénkat Europa osv.) kommer att
bidra till att nd omraden med marknadsmisslyckanden, dar efterfragan ar otillracklig for att ge
tillracklig ersattning till privat utbyggnad. Samtidigt skulle offentlig-privata partnerskap, dar
det offentliga kapitalet tillhandahalls i form av garantier eller sekundara saminvesteringar,
enligt investerarna kunna vara ett bra och effektivt sétt att hjalpa sektorn for elektronisk
kommunikation att finansiera sin omvandling.

Investerarna forklarade slutligen att en annan faktor som hindrar den europeiska marknaden for
elektronisk kommunikation fran att bli attraktiv for stora investerare ar dess fragmentering och
darmed bristen pa tillgangar med tillracklig volym. Det ar vanligt att stora investerare har
minimitrosklar for sina investeringar pa grund av sin begransade formaga att forvalta och/eller
Overvaka sin portfolj. Detta innebér att det finns farre finansidrer som konkurrerar om mindre
investeringar an storre, vilket leder till mindre gynnsamma villkor. Dessutom ar den relativa
kostnaden for att forvalta stora investeringar lagre &n for mindre investeringar, vilket innebar
att investerare kan erbjuda béttre villkor. Integrationen av nationella marknader skulle kunna
vara en mojlighet att utnyttja en stérre potentiell pool av investerare och finansieringsvillkor

% Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala kommittén
samt Regionkommittén om frdmjande av nystartade Al-foretag och innovation inom tillforlitlig artificiell
intelligens, COM(2024) 28 final.

3 Europaparlamentets och radets direktiv 2009/138/EG av den 25 november 2009 om upptagande och utévande
av forsakrings- och aterforsakringsverksamhet (Solvens I1), EUT L 335, 17.12.2009, s. 1.

37 Financer la quatriéme révolution industrielle, Philippe Tibi, 2019.

3 Deloitte Belgium och CEPS for Europeiska kommissionen, GD Finansiell stabilitet, finansiella tjanster och
kapitalmarknadsunionen, Study on the drivers of investments in equity by insurers and pension funds, december
2019.

39 Bekraftelse av den slutliga kompromisstexten i syfte att nd en &verenskommelse, forslag till
Europaparlamentets och radets direktiv om andring av direktiv 2009/138/EG, 2021/0295 (COD).

40 Meddelande fran kommissionen till Europaparlamentet och radet om Gversynen av EU:s tillsynsregler for
forsakrings- och aterforsakringsforetag i samband med aterhamtningen efter pandemin, COM(2021) 580, 2021.
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for investeringar i elektronisk kommunikation. Dessutom kan en 6kning av projektens storlek
forbattra kostnadseffektiviteten och ©ka projektens ekonomiska bdarkraft. En battre
avkastningsprofil kommer att forbattra deras attraktionskraft och slutligen de ekonomiska
villkoren.

2.3.3. Avsaknad av en inre marknad

For narvarande har EU inte nagon inre marknad for elektroniska kommunikationsnat och
kommunikationstjénster, utan 27 nationella marknader med olika villkor for utbud och
efterfragan, natarkitekturer, olika nivaer av tackning for natverk med mycket hog kapacitet,
olika nationella forfaranden, villkor och tidpunkter for spektrumauktorisation samt olika (om
an delvis harmoniserade) regleringsmetoder. Fragmenteringen géller inte bara marknadens
utbudssida. Aven pa efterfragesidan, dvs. for slutanvandarna, skiljer sig marknadsvillkoren fran
en medlemsstat till en annan. Denna fragmentering betonades av de flesta av deltagarna i det
forberedande samradet om framtiden for sektorn for elektronisk kommunikation och dess
infrastruktur®’. De betonade att undanréjandet av hinder, sérskilt betungande och/eller
fragmenterad reglering av sektorn, kan skapa incitament for granséverskridande konsolidering
och framvéaxt av en helt integrerad digital inre marknad. N&r det galler hindren for
marknadsintegration efterlyste majoriteten av deltagarna i det forberedande samradet*? framfor
allt en mer integrerad spektrummarknad och en mer harmoniserad strategi for
spektrumforvaltning i hela EU. De foreslog att det vore lampligt att anpassa metoderna for t.ex.
licensernas varaktighet, reservpriser, arliga spektrumkostnader eller praxis for
spektrumdelning.

Radiospektrumpolitiken &r ett omrade dar EU och medlemsstaterna har delad behorighet. EU
antar regler, sérskilt for EU-omfattande utseende av frekvensband enligt harmoniserade
tekniska villkor. Medlemsstaternas atgérder ar inriktade pa genomfdérandet av auktorisation for
samt forvaltning och anvandning av spektrum. Séttet att hantera och anvénda spektrum i en
medlemsstat paverkar dock den inre marknaden som helhet, till exempel genom att
utvecklingen av ny tradlos teknik eller nya tjanster pabdrjas vid olika tillfallen eller genom
skadlig gransoverskridande storning, med ytterligare majliga aterverkningar for EU:s
konkurrenskraft, motstandskraft och tekniska ledarskap. Darfor ar det absolut nodvandigt att
spektrum hanteras pa ett mer samordnat satt bland alla medlemsstater for att maximera dess
sociala och ekonomiska vérde och forbattra markbunden och satellitbaserad konnektivitet i hela
EU.

De tidigare forsoken till mer samordning, konvergens och sékerhet pa EU-niva i
spektrumforvaltningen, till exempel inom ramen for forslaget till en férordning om en inre

4l Resultaten av det forberedande samradet offentliggjordes i oktober 2023 och finns tillgdngliga péa
https://digital-strategy.ec.europa.eu/sv/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. | detta avseende noterade den stora majoriteten av de som svarade pa denna
fréga (inklusive naringslivsorganisationer, leverantorer, operatdrer och icke-statliga organisationer inom
telekom- och satellitverksamhet) att den digitala inre marknaden hindras av sektorns fragmentering i nationella
marknader. Detta beror bade pa kulturella och skilda marknadsférhallanden och bristen pa fullstandig
harmonisering av sektorsreglerna (t.ex. att bygga upp laglig avlyssningskapacitet, lagring av uppgifter,
dataskydd, krav péa aterflytt, cybersakerhets- och rapporteringsskyldigheter och krav pa rapportering av
natverks-/tjanstincidenter, villkor for spektrumauktioner osv.), vilket ocksé orsakas av ett langsamt och
fragmenterat genomfdérande av EU:s regler pa nationell niva och fragmenterade strategier for verkstallighet.

42 | sina svar vid samradet valkomnade majoriteten av uppgiftslamnarna, framst foretag (leverantérer av
elektroniska ~ kommunikationsnat ~ och  digitala  plattformar),  néaringslivsorganisationer  och
konsumentorganisationer, idén om en mer integrerad spektrummarknad och en harmoniserad strategi for
spektrumforvaltning i hela EU.
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https://digital-strategy.ec.europa.eu/sv/news/consultation-electronic-communications-highlights-need-reliable-and-resilient-connectivity.
https://digital-strategy.ec.europa.eu/sv/news/consultation-electronic-communications-highlights-need-reliable-and-resilient-connectivity.

marknad for telekommunikationer®® och den europeiska kodexen for elektronisk
kommunikation (kodexen)*, har inte varit framgangsrika i flera avseenden. | slutandan fick
detta negativa konsekvenser for EU som helhet. Till exempel inleddes auktorisationsforfarandet
for frekvensband som skulle mojliggora framtida 5G-utbyggnad 2015 i de forsta
medlemsstaterna®® och &r fortfarande inte fullstandigt slutfort 2024, trots de tidsfrister som
faststallts pa EU-niva. Auktorisationsférfarandet for anvandning av frekvensbanden 800 MHz
och 2,6 GHz for 4G tog sex ar for 26 medlemsstater och till och med tio ar for 27, trots att ingen
pandemi pagick, vilket var fallet for 5G*. Detta har lett till fragmenterad 4G- och 5G-
utbyggnad i hela EU, dar vissa medlemsstater |ag nastan en generation bakom andra pa omradet
tradlos teknik.

| vissa fall dar spektrumanbudsgivarna fick betala hogre priser pa grund av artificiell brist som
skapats genom auktionsutformningen har detta dessutom forknippats med en minskning av
investeringskapaciteten och efterslapningar i utbyggnaden av tjanster fran leverantorer av
elektroniska kommunikationsnat och kommunikationstjanster. Slutligen ar det konsumenterna
och foretagsanvandarna som har betalat priset nar det géller tjansternas daliga kvalitet, vilket i
slutdandan paverkar EU:s ekonomiska tillvaxt, konkurrenskraft och sammanhallning negativt.

Det finns ocksa nationella regler utdver sektorsspecifik lagstiftning om elektronisk
kommunikation som infor skyldigheter, till exempel nér det géller laglig avlyssning, lagring av
uppgifter eller lokalisering av sdkerhetscentrum, vilket ocksa togs upp i det forberedande
samréadet som hinder for en fullstandig integrering av den inre marknaden*’. P4 dessa omréaden
bidrog bristen pa enhetlig lagstiftning pa EU-niva till en betydande fragmentering (t.ex. olika
varaktigheter for skyldigheter att lagra uppgifter, lokaliseringskrav for sakerhetscentrum, brist
pa omsesidigt erkannande for sakerhetsprovning av relevant personal) och hindrade en
leverant6r som driver ett natverk i mer &n en medlemsstat fran att utnyttja stordriftsfordelar.

Lagstiftningens fragmentering aterspeglas i marknadsstrukturen. Det finns omkring 50
mobiloperatorer och 6ver 100 operatorer av fast bredband i EU, men endast ett fatal europeiska
operatorer (t.ex. Deutsche Telekom, Vodafone, Orange, Iliad och Telefonica) finns pa flera
nationella marknader. N&ar det galler mobilmarknader har 16 medlemsstater tre
mobilnatsoperatorer, nio medlemsstater har fyra och tva medlemsstater fem. Nar det géller
sérskilda infrastrukturer for mobila elektroniska kommunikationsndt &r antalet i vissa
medlemsstater lagre an antalet tjansteleverantdrer pd grund av befintliga arrangemang for
natdelning (t.ex. i Danmark eller Italien). Till och med de mobiloperatérer som ingar i
foretagskoncerner med stort avtryck i hela EU driver sin verksamhet pa nationella marknader
och verkar inte harmonisera sina erbjudanden och operativa system pa EU-niva, pa grund av de

4 COM(2013) 627 final.

4 Europaparlamentets och radets direktiv (EU) 2018/1972 av den 11 december 2018 om inrittande av en
europeisk kodex for elektronisk kommunikation, EUT L 321, 17.12.2018, s. 36.

4 Kommissionens studie om beddmning av effektiviteten i medlemsstaternas forfaranden for tilldelning av
radiospektrum, inbegripet effekterna av tillimpningen av den europeiska kodexen for elektronisk
kommunikation, tillgdnglig pa https://digital-strategy.ec.europa.eu/sv/library/study-assessing-efficiency-
radio-spectrum-award-processes-member-states-including-effects-applying.

4% Kommissionens  studie om  spektrumtilldelning i  Europeiska  unionen, tillganglig  pa
https://op.europa.eu/en/publication-detail/-/publication/2388b227-a978-11e7-837e-01aa75ed71al/language-
en.

47 Resultaten av det forberedande samradet offentliggjordes i oktober 2023 och finns tillgangliga pa
https://digital-strategy.ec.europa.eu/sv/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. Se sidan 12 under punkt ii for denna punkt. Hinder for den digitala inre
marknaden.
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till sin natur olika marknads- och regleringslandskapen, utdver behovet av att sakerstalla
overkomliga priser i medlemsstater med lagre kopkraft.

Mot bakgrund av denna fragmentering i EU (som &r specifik for EU jamfért med andra regioner
i véarlden) och laga lénsamhetsnivaer uppstar fragan om huruvida industripolitiska atgarder som
ytterligare  underlattar ~ gransoverskridande  tillhandahallande  av  elektroniska
kommunikationsnat eller olika former av samarbete i foregaende led skulle kunna gora det
mojligt for operatorer att uppna tillracklig volym utan att dventyra konkurrensen i efterféljande
led. Vissa operatorer anser att det inte finns nagra andra hinder for granséverskridande
tillhandahallande av natverk och tjanster &an de negativa nettoeffektiviteterna och
synergieffekterna (trots forvantade kostnadsminskningar som skulle mojliggéras genom mer
centraliserade verksamheter, sarskilt i virtualiserade natverk) som beror pa fragmenterade
regleringsvillkor. Gransoverskridande konsolidering har aldrig i sig varit ett problem ur
konkurrenssynvinkel pa grund av den nationella dimensionen av EU:s marknader for
elektronisk kommunikation. Men sa lange som fordelarna med gransoverskridande
konsolidering begransas av de nationella regelverkens fortlevnad och bristen pa en verklig inre
marknad kan den inte i sig dvervinna de reservldsningar som nadmndes tidigare.

Priserna och tackningen skiljer sig avsevart &t mellan medlemsstaterna* pa grund av de till sin
natur olika marknads- och regleringslandskapen, men utéver behovet av att sdkerstalla
dverkomliga priser i medlemsstater med lagre kopkraft ar priserna fér mobilt och fast bredband
vanligtvis l&gre i EU jamfort med i Forenta staterna for de allra flesta tariffer, vilket medfor
betydande kortsiktiga konsumentfordelar. Samtidigt ar fibertackningen hogre i EU och den
grundlaggande 5G-tackningen kan jamforas med Forenta staternas nivaer. Aven om den inre
marknaden i genomsnitt levererade vad galler pris, uppnadde den dock inte massutbyggnaden
av avancerade infrastrukturer och tjanster som fristdende 5G eller spridningen av avancerade
industritjanster och tjanster pd omradet sakernas internet*°.

Pa det hela taget paverkar fragmenteringen av EU:s marknad for elektroniska
kommunikationsnat och kommunikationstjanster langs de nationella gréanserna operatérernas
formaga att nd den volym som kréavs for att investera i framtida nat, sarskilt med tanke pa
gransoverskridande tjanster, vilket ar viktigt for en effektiv utbyggnad av sakernas internet och
en mer centraliserad drift.

2.3.4. Konvergens och lika villkor

Konvergensen mellan elektroniska kommunikationsnidt och kommunikationstjanster samt
molninfrastrukturer beror inte bara infrastrukturskiktet utan dven tjansteverksamheten. Sasom
forklaras i avsnitt 2.2 ovan star konnektivitetsmarknaderna infér en omvalvande teknisk
utveckling, vars resultat kommer att bli bade ett konvergerat utbud (dvs. tillhandahallande av
natverk och tjanster) och en konvergerad efterfragan fran slutanvandarna. Gardagens separation
mellan traditionella” elektroniska kommunikationsnét/tjansteleverantdrer och
tjansteleverantérer av moln eller andra digitala tjanster kommer i morgon att erséttas av ett
komplext konvergerat ekosystem. Denna utveckling vacker fragan om huruvida aktorerna i ett
sadant konvergerat ekosystem inte bor omfattas av likvardiga regler som ar tillampliga pa alla

48 Priserna pd mobilt och fast bredband varierar kraftigt i hela EU, inte bara i nominella termer utan &aven i
kopkraftsparitet. Se Europeiska kommissionen, generaldirektoratet for kommunikationsnat, innehall och
teknik, Mobile and fixed broadband prices in Europe 2021 — Final report and executive summary, Europeiska
unionens publikationsbyra, 2022, tillganglig pa https://data.europa.eu/doi/10.2759/762630.

49 2023 Report on the state of the Digital Decade, tillganglig pa https://digital-
strategy.ec.europa.eu/svlibrary/2023-report-state-digital-decade.
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och om efterfragesidan (dvs. slutanvandare och sarskilt konsumenter) inte bor atnjuta likvéardiga
rattigheter.

For narvarande faststéller EU:s befintliga regelverk for elektroniska kommunikationsnat och
kommunikationstjanster inte nagra skyldigheter med anknytning till molnleverantérernas
verksamhet och reglerar inte forhallandet mellan de olika aktérerna i det nya komplexa
ekosystemet for digital infrastruktur. Narmare bestamt omfattas tillhandahallandet av
molninfrastruktur och molntjanster inte av kodexen (i motsats till det senaste NIS 2-
direktivet®®). Aven om molnleverantérer driver stora elektroniska kommunikationsnit
(stamnét) &r dessa nat undantagna fran delar av regelverket for elektronisk kommunikation,
séarskilt nar det géller tilltradesreglering och tvistlGsning.

Mer 4n 60 %°! av den internationella trafiken passerar genom undervattenskablar, som inte
tillhor “operatorer av allmédnna elektroniska kommunikationsndt” i den mening som avses i
kodexen. Dessutom driver stora molnleverantorer sina egna stamnét och datacentraler och
lamnar over trafiken langt inne i naten tillhérande operatorer av allmanna elektroniska
kommunikationsnat. Foljaktligen passerar trafiken framst privata natverk, som till stor del &ar
oreglerade, snarare an offentliga natverk.

En annan skillnad i kodexen ar den typ av tjanst som tillhandahalls. Till exempel galler de flesta
skyldigheter for leverantdrer av internetanslutningstjanster och nummerbaserade
interpersonella  kommunikationstjanster, medan leverantérer av nummeroberoende
interpersonella kommunikationstjanster endast omfattas av ett fatal skyldigheter och till
exempel undantas fran bidrag till finansieringen av samhallsomfattande tjanster eller
finansieringen av sektorsreglering. Aven om bade nummeroberoende interpersonella
kommunikationstjanster och molndatortjanster omfattas av rittsakten om digitala marknader®?
géller dessa regler endast grindvakter som utsetts for dessa specifika centrala plattformstjénster.

2.3.5. Hallbarhetsutmaningar

IKT-sektorn star for mellan 7 och 9 % av den globala elférbrukningen (tros oka till 13 % senast
2030)%3, omkring 3 % av de globala véixthusgasutslappen®* och ékande méangder e-avfall. Men
om den digitala tekniken anvéands och forvaltas pa ratt satt kan den bidra till att minska de
globala utslappen med 15 %, vilket uppvéger de utsldapp som sektorn orsakar. Smart
byggnadsdesign har till exempel potential att ge energibesparingar pa upp till 27 %°° och smarta
mobilitetstillampningar har visat sig kunna minska transportutslappen med upp till 37 %°’.
Uppkopplad och automatiserad mobilitet forvantas vara en av de frdmsta drivkrafterna for att
minska koldioxidutslappen inom transportsektorn och 5G forvéntas vara en av dess framsta
mojliggorande faktorer. Det krdvs dock betydande ytterligare insatser for att tillampa digital

50 Europaparlamentets och radets direktiv (EU) 2022/2555 av den 14 december 2022 om atgarder for en hog
gemensam cybersakerhetsniva i hela unionen, om andring av forordning (EU) nr 910/2014 och direktiv (EU)
2018/1972 och om upphévande av direktiv (EU) 2016/1148 (NIS 2-direktivet), EUT L 333, 27.12.2022, s. 80.

51 BoR (23) 214, utkast till Berec-rapport om det allménna godkannandet och relaterade ramar for internationell
undervattensbaserad konnektivitet.

52 Europaparlamentets och radets férordning (EU) 2022/1925 av den 14 september 2022 om 6ppna och rattvisa
marknader inom den digitala sektorn och om &ndring av direktiv (EU) 2019/1937 och (EU) 2020/1828
(férordningen om digitala marknader), EUT L 265, 12.10.2022, s. 1.

53 Strategisk framsynsrapport 2022, EU:s handlingsplan for att digitalisera energisystemet.

5 The Shift Project, Déployer la sobriété numérique, oktober 2020, s. 16, Varldsbanken 2022.

5 Varldsekonomiskt forum 2019.

5 https://www.buildup.eu/en/news/overview-smart-hvac-systems-buildings-and-energy-savings-0.

5 TransformingTransport.eu, ett EU-finansierat Horisont 2020 Big Data Value-fyrtornsprojekt.
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teknik systematiskt och se till att den driver l6sningar som utformats noggrant i enlighet med
cirkuldra, regenerativa principer.

”Programvaruisering” och  “molnifiering” av  ndsta  generations elektroniska
kommunikationsnat utlovar effektivitetsvinster for alla sektorer, men utgdr ocksa nya
utmaningar nar det géller energiférbrukning (t.ex. Open Radio Access Network — RAN — i
mobilnat). Okad energiforbrukning pd grund av stegvisa forandringar i trafikbelastningen
innebar i sig en kostnad som har ¢kat avsevart under de senaste aren med stigande energipriser.
Samtidigt skulle hdga energikostnader kunna ge incitament till investeringar i mer
energieffektiv och koldioxidsnal natverksverksamhet och teknik med mindre e-avfall.

Moderna digitala natverk kan bidra avsevart till hallbarhet. Bland de konkreta exemplen finns
utbyggnaden och inférandet av ny och effektivare teknik som fiber, 5G och 6G samt
utfasningen av aldre fasta och mobila nat. Det ar ocksa nddvéndigt att anvanda effektivare
kodekenheter (kodare-avkodare)®® for datadverforing. Nyare generationers videokodekenheter
ar i sig mer hallbara genom att utgaende energi och effekt minimeras med bibehallen
videokvalitet. Samtidigt kravs tillborlig uppmarksamhet och investeringar, inbegripet hallbar
finansiering, sa att konnektivitet kan paskyndas och tillhandahalla digitala mojligheter att gora
andra sektorer gronare, genom smarta digitala l6sningar som minskar klimat- och
miljéavtrycket i industriprocesser, energisystem, byggnader, mobilitet och jordbruk och stdder
insatserna for klimatneutrala och smarta stader.

2.4. Behov av sdker leverans och drift av natverk
2.4.1. Utmaningen for betrodda leverantérer

| en geopolitisk miljo som alltmer préglas av spanningar och konflikter belyser det véxande
kravet pa sakerhet och motstandskraft for viktig mojliggérande kommunikationsteknik och
kritisk infrastruktur behovet av att forlita sig pa diversifierade och tillforlitliga leverantorer, for
att forebygga sarbarheter och beroenden, med potentiella dominoeffekter pa hela det
industriella ekosystemet. EU:s verktygslada for 5G-cybersakerhet™ lade till exempel fram en
uppsattning rekommenderade atgarder for att minska riskerna for 5G-nét, sérskilt bedomning
av leverantorernas riskprofil och tilldmpning av restriktioner for leverantdrer som anses vara
hogriskleverantorer, inbegripet nddvandiga undantag fran viktiga tillgangar. | detta avseende
ansag kommissionen i sitt meddelande av den 15 juni 2023 om genomfdrandet av verktygsladan
for 5G-cyberséakerhet®® att Huawei och ZTE i sjilva verket medfor vasentligt hogre risker &n
andra 5G-leverantorer och bekraftade att beslut som fattats av medlemsstaterna om att begransa
dessa leverantorer ar motiverade och forenliga med 5G-verktygsladan.

Luckor som dessa hogriskleverantérer Iamnar i leveranskedjan kraver utveckling av ny
kapacitet som tillnandahalls av befintliga eller nya aktorer. | detta sammanhang maste
forsknings- och innovationsinsatser inom viktig teknik som &r relevant for sdkra
kommunikationsnéat intensifieras for att sdkerstélla att en tillracklig niva av immateriella
rattigheter och produktionskapacitet alltid finns tillganglig i hela EU:s leveranskedja. Malet ar
inte bara att sakerstélla att EU forblir en av de globala ledarna inom kommunikationssystem,
utan dven att uppna ledarskap i utvecklingen av ny kapacitet inom narliggande omraden sasom

%8 En kodek &r en process som komprimerar stora mangder data — oftast en videostrom — innan de dverfors och
dekomprimerar dem efter mottagandet.

5 https://digital-strategy.ec.europa.eu/sv/news/connectivity-toolbox-member-states-agree-best-practices-boost-
timely-deployment-5g-and-fibre.

80 C(2023) 4049.
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kantmoln, halvledarteknik for radiofrekvensidentifiering, kvantkommunikation, kvantresilient
kryptografi, icke-markbunden konnektivitet och undervattenskabelinfrastrukturer.

2.4.2. Sakerhetsstandarder for genomgaende konnektivitet

For att uppna hogsta maéjliga sakerhet och motstandskraft bér EU ocksa leda utvecklingen av
sakerhetsstandarder som omfattar hela vardestacken, fran bdrjan till slut och fran
maskinvaruskiktet till tjansteskiktet (t.ex. standarder for sdkra meddelanden och
videokonferenser). Utmaningen for EU &r att sakerstalla att sadan utveckling leder till
gemensamma och driftskompatibla sékerhetsstandarder for alla viktiga infrastrukturelement
som ligger till grund for kdnsliga kommunikationsinfrastrukturer. Kommissionen samarbetar
med medlemsstaterna for att inratta EU:s system for kritisk kommunikation for att
sammanldnka kommunikationsnat for alla offentliga brottsbekdmpande myndigheter, allt
civilskydd och all sakerhetspersonal i Europa senast 2030 for att mojliggora somlos kritisk
kommunikation och operativ mobilitet i hela Schengenomradet®’. Det tillhérande upprattandet
av kritiska standarder kommer att starka det strategiska oberoendet inom ett sarskilt kansligt
segment av kommunikationssektorn.

Den nya digitala eran kommer bland annat att bygga pa kvantteknik for saker konnektivitet och
sakra kvantdatorsystem. Kommunikationsnat och sattet pa vilket data skyddas kommer att
genomga ett paradigmskifte som en direkt foljd av framsteg inom kvantdatorsystem. Eftersom
skydd av vara uppgifter och saker kommunikationen &ar avgorande for samhéllet, ekonomin,
infrastrukturen, tjansterna och valstandet samt den politiska stabiliteten maste vi forutse hot
fran potentiellt skadlig anvandning av framtida kvantdatorer, vilket skulle kunna dventyra vara
traditionella krypteringsmetoder.

Cyberresiliensakten, som ska trada i kraft senare i ar, kommer att bidra avsevart till att sikra
EU:s digitala infrastruktur. Genom akten aldggs tillverkare av maskin- och
programvaruprodukter skyldigheter avseende inbyggd sékerhet som omfattar dessa produkters
hela livscykel, fran konstruktion och utveckling till underhall. Akten omfattar inte bara manga
av de produkter som anvands i digitala infrastrukturer, sasom routrar, vaxlar eller
nathanteringssystem, utan kraver ocksa att tillverkarna av anslutningsbar maskinvara och
programvaruprodukter i stort skyddar uppgifters konfidentialitet och integritet med hjélp av
moderna metoder. Detta kan i forekommande fall inneb&ra anvandning av kvantresistent
kryptografi. For att stodja tillverkarnas genomférande kommer kommissionen att begéra att
europeiska standardiseringsorganisationer utarbetar europeiska standarder. Dessutom kommer
den nyligen antagna europeiska ordningen for cybersékerhetscertifiering avseende
gemensamma kriterier att gora det mojligt for tillverkare av tekniska komponenter, sasom
halvledare, att tillhandahdlla sékerhetsgarantier pa ett harmoniserat satt enligt EU:s
cybersékerhetsakt.

2.4.3. Sakra och motstandskraftiga undervattenskabelinfrastrukturer

En forutsattning for saker kommunikation ar en hogre niva av motstandskraft och integrering
av alla kommunikationskanaler: markbundna, icke-markbundna och framfor allt
undervattensbaserade. | det nuvarande sammanhanget med 6kade hot mot cybersakerheten och
hot om sabotage faster regeringarna i alla regioner sarskilt stor vikt vid beroendet av kritiska
undervattenskablar. Mer &n 99 % av den interkontinentala datatrafiken sker genom

61 Systemet bygger pa projekt som finansieras av EU:s program for sikerhetsforskning och Fonden for inre
sakerhet. Den nuvarande utbyggnaden av testbaddar i medlemsstaterna kommer ocksa att upprétta en lank till
EU:s konnektivitetstillgangar i rymden, i linje med EU:s rymdstrategi for sakerhet och forsvar.
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undervattenskablar, och tre dstater i EU, Cypern, Irland och Malta, liksom ett antal 6ar i andra
medlemsstater och i de yttersta randomradena, ar i hog grad beroende av dem.

| synnerhet har Rysslands anfallskrig mot Ukraina haft en betydande inverkan pa
medvetenheten om kommunikationsnétens sakerhet, inbegripet undervattenkablarnas, med
tanke pa Rysslands potentiella kapacitet att stora kablar och ryska fartygs misstankta
Overvakningsverksamhet.

Europa har globala ledare inom fiberproduktion. Sedan 2012 har dock stora leverantorer utanfor
EU 1 allt hogre grad investerat i egna infrastrukturer, vilket redan leder till strategiska
beroenden, vilket kan forvarras ytterligare framdver.

| EU har det kommit upprepade uppmaningar om att starka sékerheten och motstandskraften
hos undervattenskabelinfrastrukturer, bland annat genom att 6ka den offentliga finansieringen
for att stodja privata investeringar i en utmanande miljo. I uppmaningen fran Nevers i mars
202252 erkandes till exempel att kritisk infrastruktur, sdsom elektroniska kommunikationsnét
och digitala tjanster, ar av yttersta vikt for manga kritiska funktioner och att de senare &r ett av
de framsta malen for cyberattacker. | sina slutsatser om EU:s arbete pa cyberomradet av den 23
maj 2022 och om EU:s politik om cyberférsvar av den 22 maj 2023 begarde radet att
riskbedémningar och riskscenarier skulle genomféras. | sin rekommendation om en
unionsomfattande samordnad strategi for att starka den kritiska infrastrukturens motstandskraft
av den 8 december 2022 faststéllde radet riktade atgarder pa EU-niva och medlemsstatsniva for
okad beredskap, forbattrade insatser och internationellt samarbete. Dessa atgarder ar inriktade
pa kritisk infrastruktur, inbegripet infrastruktur med betydande gransoverskridande relevans
och inom de centrala sektorer som identifierats, som energi-, transport- och rymdinfrastruktur
samt digital infrastruktur.

| 2023 ars lagesrapport om det digitala decenniet betonade kommissionen vikten av att géra
framsteg mot mer motstandskraftiga och suverdna natverk och i synnerhet for att begransa
sarbarheten hos EU:s centrala infrastruktur, inbegripet undervattensnat. Den inneh6ll ocksa en
tydlig rekommendation till medlemsstaterna om att 6ka de investeringar som kravs for sadana
infrastrukturers sékerhet och motstandskraft. Medlemsstaterna har ocksa atagit sig att starka
internetkonnektiviteten mellan Europa och dess partner, i ministerforklaringen om europeiska
dataportar som en viktig del av EU:s digitala decennium.

Dessutom diskuterade EU:s och Natos arbetsgrupp for den Kkritiska infrastrukturens
motstandskraft undervattensinfrastruktur vid flera tillfallen. Dess slutliga utvérderingsrapport
innehaller en rekommendation till EU:s och Natos personal att utforska mojligheter till utbyten
om hur berérda myndigheter kan forbdttra Overvakningen och skyddet av kritisk
undervattensinfrastruktur och diskutera sétt att forbattra den maritima situationsmedvetenheten.
Personalutbytet har intensifierats inom ramen for den strukturerade dialogen om
motstandskraft, bland annat mot bakgrund av inrattandet av Natos samordningscell for kritisk
undervattensinfrastruktur for att hantera sdkerheten for bland annat undervattenskablar.

Incidenter sésom den i Ostersjon®?, varefter Finland aktiverade EU:s verktygslada for hantering
av hybridhot®, har dock visat att delar av undervattenskabelinfrastrukturen fortfarande ar

82, https://presse.economie.gouv.fr/08-03-2022-declaration-conjointe-des-ministres-de-lunion-europeenne-
charges-du-numerique-et-des-communications-electroniques-adressee-au-secteur-numerique/.

8 En undervattensbaserad gasledning (mellan Finland och Estland) och elektroniska kommunikationskablar
(mellan Finland och Estland samt mellan Sverige och Estland) skadades.

64 Radets slutsatser av den 21 juni 2022 om en ram for en samordnad EU-reaktion pa hybridkampanijer.
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sarbara, dven om sjalva systemet ar motstandskraftigt pa grund av flera redundanser. Detta
understryker behovet av att ytterligare framja och samordna arbetet pa EU-niva for att framja
kabelinfrastrukturens sakerhet och motstandskraft. Fljaktligen betonade Europeiska radet den
27 oktober 2023 behovet av effektiva atgarder for att starka motstandskraften och séakerstélla
sékerheten for kritisk infrastruktur, samtidigt som vikten av en dévergripande och samordnad
strategi betonades.

| enlighet med radets rekommendation fran 2022 om undervattenskabelinfrastrukturer
genomforde kommissionen undersokningar och samradde med berdrda parter och experter om
lampliga  atgarder i samband med eventuella betydande incidenter med
undervattensinfrastruktur. Resultaten av studien kommer att delges medlemsstaterna pa lamplig
konfidentialitetsniva.

En viktig slutsats &r att den nuvarande EU-ramen inte fullt ut kan hantera de identifierade
utmaningarna. Konkreta element som for narvarande saknas omfattar en korrekt kartlaggning
av befintliga kabelinfrastrukturer som ligger till grund for en konsoliderad EU-omfattande
bedémning av risker, sarbarheter och beroenden, en gemensam styrning av kabelteknik och
kabeldragningstjanster, sakerstallande av snabb och séker reparation och snabbt och sékert
underhall av kablar samt identifiering och finansiering av kritiska kabelprojekt inom EU och
kritiska globala kabelprojekt.

3. HANTERA OVERGANGEN TILL FRAMTIDENS DIGITALA NATVERK -
POLITISKA FRAGOR OCH MOJLIGA LOSNINGAR

3.1. Pelare I: Skapa ”3C-niitet” - ”Connected Collaborative Computing”

Som beskrivs i tidigare avsnitt & méanniskor och enheter som kommunicerar med varandra,
lakare som tar hand om sina patienter pa distans, byggnader som blir intelligenta genom
sensorer och andra framtida tillampningar som underlattar affarer och forbattrar medborgarnas
liv beroende av tillgangen till digitala infrastrukturer med hog prestanda.

Utbredningen av enhetsintern kantdatorteknik forvantas underlatta forekomsten av betydande
datorkapacitet, sarskilt sddan som ar forsedd med Al-processorer, i ett stort antal olika enheter,
daribland robotar, dronare, medicintekniska produkter, kroppsburna enheter och sjalvkorande
bilar. Datortekniken ar inte langre bunden till sarskilda datormiljoer sasom datacentraler. |
stéllet har den blivit integrerad och allmént utbredd i néstan allt. Detta kommer att gora det
mojligt att kombinera enhetsintern kantdatorteknik med resten av det breda utbudet av
kantdatorkategorier och olika typer av molntjanster i samarbetsbaserade datormiljoer®®.
Integreringen av dessa olika datorresurser med olika natverkskapacitet kommer dock att krdva
intelligent orkestrering, som ocksa mojliggor optimering av sékerhets- och hallbarhetshansyn.

Pa samma satt som konnektivitet och datorsystem, enligt avsnitt 2.2, konvergerar maste
foretagen i dessa olika segment av vardekedjan ocksa samarbeta, inbegripet
halvledartillverkare, leverantérer av utrustning for elektroniska kommunikationsnat samt
leverantorer av kant- och molntjanster. Men de olika sektorerna &r fragmenterade och precis
som de saknar volym har de inte heller ndgon gemensam strategi for den innovation som kravs
for att skapa nésta generations konnektivitet och datorsystem. Forutom orkestrering i teknisk
mening maste dessa sektorer darfor ha ett nara samarbete for att lyckas.

8 Samarbetsbaserade datormiljder har i litteraturen ocksé kallats bland annat ”Swarm Computing”, ”Ambient
Computing” och taktilt internet.
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Vi maste sakerstalla att dessa innovationer genomfors i EU och att var ekonomiska sakerhet
och vart ekonomiska valstand skyddas. Det ar sarskilt viktigt att EU:s industri har tillracklig
teknisk kapacitet i viktiga delar av den digitala leveranskedjan och kan dra ekonomiska férdelar
i de mest attraktiva delarna av den digitala vardekedjan. Malet ar att framja en livskraftig
gemenskap av europeiska innovatorer genom att skapa natet Connected Collaborative
Computing (”3C-nétet”), ett ekosystem som omfattar halvledare, datorkapacitet i alla typer av
kant- och molnmiljéer, radioteknik, konnektivitetsinfrastruktur, datahantering och
tillampningar.

3.1.1. Kapacitetsuppbyggnad genom 6ppen innovation och teknisk kapacitet

Eftersom hybridnatverk, kantdatorsystem och fullstdindig molnmigrering foérandrar
konnektivitetsinfrastrukturens arkitektur hotas Europas historiska styrka inom natutrustnings-
och nattjanstebranschen. Det ar darfor viktigt att skydda EU:s globala ledarskap nar det galler
utrustning for elektroniska kommunikationsnat och underlétta uppbyggnaden av ytterligare
industriell kapacitet i Gvergangen till driftskompatibla molnbaserade natverk och integreringen
av kantinfrastrukturer och tjanster for telekommunikation. Utdver industriell kapacitet ar det
lika viktigt att EU stérker sin tekniska innovationskapacitet och utvecklar de nddvéandiga
kunskaperna och fardigheterna.

EU:s foretag samarbetar alltmer med aktorer utanfér EU, bade inom ekosystemet for
elektroniska kommunikationstjanster och inom leverantorsindustrin. Sadana partnerskap med
aktorer fran likasinnade lander kan skapa synergieffekter och fordelar, men ett potentiellt
beroende av ett litet antal leverantdrer av kritisk infrastruktur och kritiska tjanster, t.ex. molin-,
kant- eller Al-verktyg, eller undervattenskabelinfrastrukturer, medfor risk for nya flaskhalsar
eller inldsningar®®. Mélet maste vara att skapa en lika stark dynamik for partnerskap mellan
foretag inom Europa.

Nér det géller halvledare har EU reagerat for att vanda denna trend: genom foérordningen om
halvledare®” har EU lagt fram ett ambitidst program som redan har mobiliserat éver 100
miljarder euro i offentliga och privata investeringar. Men nédr det géller
konnektivitetsinfrastrukturer saknas just nu en industripolitik av liknande omfattning for att
uppmuntra EU-aktorer att investera och katalysera 3C-nétverket for att mojliggora framtida
tillampningar.

Inom utrustningssektorn har EU dock en solid grund att bygga vidare pa. Tva av de tre storsta
leverantorerna av digital natutrustning, bade nar det galler den globala marknadsandelen och
andelen standardessentiella patent, finns i dag i EU. Efter artionden av framgang med att
utforma standarder fér mobil kommunikation och driva innovation i EU och globalt &r
utmaningen att bygga vidare pa denna ledande stéllning och utnyttja den i den bredare leverans-
och vardekedjan, t.ex. ndr det galler kant- och molndatorsystem men &ven halvledare, dar
Europahar ett svagare utgangslage. Detta omfattar kompletterande infrastrukturer, sasom
undervattenskablar samt &ven icke-markbunden konnektivitet.

Nar det galler produktion, utbyggnad och operativ kapacitet kan EU ocksa bygga vidare pa sin
styrka nér det galler forskning och innovation i tidigare led i den digitala vardekedjan. EU har

% Kommissionens studie 5G Supply Market Trends, augusti 2021, finns tillganglig pa https:/digital-
strategy.ec.europa.eu/sv/library/commission-publishes-study-future-5g-supply-ecosystem-europe.

7 Europaparlamentets och radets férordning (EU) 2023/1781 av den 13 september 2023 om en ram med atgarder
for att starka Europas halvledarekosystem och om &ndring av férordning (EU) 2021/694 (férordning om
halvledare) (Text av betydelse for EES), EUT L 229, 18.9.2023, s. 1.

21


https://digital-strategy.ec.europa.eu/sv/library/commission-publishes-study-future-5g-supply-ecosystem-europe
https://digital-strategy.ec.europa.eu/sv/library/commission-publishes-study-future-5g-supply-ecosystem-europe

redan en solid forsknings- och innovationsbas fér natverk, med globalt erkand vetenskaplig
spetskompetens som framtida forsknings- och innovationsekosystem kan bygga vidare pa. Det
geopolitiska sammanhanget och trenden mot allt mer kritiska tillimpningar, sasom
blockkedjeteknik inom finansiering, uppkopplade lastbilar inom logistik, eller telemedicin,
kraver infrastruktursakerhet och inbyggd resiliens. Dessa utformningskriterier maste darfor sta
i forgrunden for vara forsknings- och innovationsinsatser.

Omvandlingen av EU:s konnektivitetsindustri krdver dock betydande investeringskapacitet,
séarskilt jamfort med de omfattande investeringar som stora molnleverantérer gor i moln-, kant-
och Al-kapacitet. Det finns ett antal EU-finansieringsinstrument och EU-program som redan
stoder privata investeringar i forskning och innovation inom kommunikationssektorn. Dessa
omfattar det gemensamma foretaget for smarta ndt och tjanster inom Horisont Europa, men
aven InvestEU, programmet for ett digitalt Europa och Fonden for ett sammanlénkat Europa —
Digitalt.

Det gemensamma foretaget for smarta ndt och tjanster ar EU:s nuvarande plattform for
finansiering av forskning och innovation mot 6G-system i samarbete mellan industrin och
offentliga aktorer. Ett av dess framsta mal ar att utnyttja EU:s styrka inom natverksforsorjning
mot den bredare vardekedjan, inbegripet moln och programvara samt enheter och komponenter.
Det gemensamma foretaget for smarta nat och tjanster tillgodoser redan flera branschledda
forsknings- och innovationsbehov (framst med siktet instéllt pa 6G): forskning om koncept,
arkitekturer och karnkomponenter i 6G-system, storskaliga forsok och pilotprojekt,
standardisering, natverksvirtualisering, molnprogramvara samt Al-baserade radioaccessnat.
Detta nuvarande tillampningsomrade ar dock for snavt for att ta itu med de utmaningar som
identifierats. Dessutom &r den befintliga budgeten pa 900 miljoner euro fér 20212027 inriktad
pa forsknings- och innovationsverksamhet. Mot bakgrund av dessa utmaningar utgér detta en liten
del  jamfort med vad som skulle kravas for att katalysera nasta generations
konnektivitetsekosystem som omfattar hela datorkontinuumet.

| december 2023 godkéande kommissionen upp till 1,2 miljarder euro i statligt stod fran sju
medlemsstater for ett viktigt projekt av gemensamt europeiskt intresse inom nasta generations
molninfrastruktur och molntjanster, som forvéntas frigora ytterligare 1,4 miljarder euro i privata
investeringar®®. Redan i juni 2023 godkande kommissionen ett annat viktigt projekt av
gemensamt europeiskt intresse for att stddja forskning, innovation och den férsta industriella
spridningen av mikroelektronik och kommunikationsteknik i hela vérdekedjan, vilket
omfattade 14 medlemsstater och gavs 8,1 miljarder euro i offentlig finansiering, vilket frigjorde
13,7 miljarder euro i privata investeringar. Ledande halvledarleveranttrer och leverantorer av
nétutrustning deltar for att utveckla avancerade halvledare for elektroniska kommunikationsnét.

3.1.2. Det fortsatta arbetet

For att sakerstélla en effektivare resursanvandning maste EU inratta en samordnad strategi for
utvecklingen av integrerade infrastrukturer for konnektivitet och datorsystem, och se till att
dagens leverantdrer av konnektivitet blir morgondagens leverantorer av samarbetsbaserad
konnektivitet och samarbetsbaserade datorsystem, som kan orkestrera de olika datorelement
som detta ekosystem kraver. For att astadkomma detta ar det inte bara nddvandigt att utveckla
ett samverkande ekosystem mellan aktérer i de olika sektorerna, utan &ven nddvéndigt att
omprova samspelet och synergieffekterna mellan befintliga EU-finansieringsprogram. Detta &r
nodvandigt for att maximera forskningens och innovationens inverkan pa kommunikations- och

88 https://ec.europa.eu/commission/presscorner/detail/en/ip_23 6246.
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datornatverken, men dven kapacitetsuppbyggnad och férberedande verksamhet, sérskilt med
tanke pa konvergensen mellan teknik och tjanster (moln-kantkontinuum, Al, konnektivitet).
Dessa program skulle kunna byggas kring de dvergripande malen att forbattra EU:s industriella
kapacitet, bidra till en sdker och motstandskraftig infrastruktur for konnektivitet och
datorsystem och starka EU:s konkurrenskraft. | slutdndan skulle darigenom for framtida natverk
och tillampningar som utvecklas, testas, infors och integreras i EU.

Ett viktigt steg mot skapandet av 3C-nétverket skulle kunna tas genom att man i kommande
arbetsprogram foreslar ett antal storskaliga pilotprojekt for inrattande av genomgaende
integrerade infrastrukturer och plattformar och sammanférande av aktorer fran olika segment i
vardekedjan for konnektivitet och segment darutéver. Dessa skulle kunna fa stéd inom ramen
for Horisont Europa-programmet eller dess efterféljare.

Om dessa pilotinfrastrukturer genomfors, skulle de kunna anvandas for att testa innovativ
teknik och innovativa tillampningar (inbegripet demonstrationer, koncepttest och tidigt
inforande av teknik). De skulle vid behov kunna kopplas till det europeiska natverket av
kompetenscentrum for halvledare, vilka maximerar synergieffekterna med de europeiska
digitala innovationsknutpunkterna. Inledande pilotprojekt skulle kunna inriktas pa 5G-
korridorer, e-hédlsa och smarta samhéllen. Dessa inledande, maximalt tre storskaliga pilotprojekt
skulle inte bara framja utbyten mellan aktorer fran den traditionella vardekedjan for elektronisk
kommunikation och aktorer langs det bredare datorkontinuumet, utan aven med icke-digitala
sektorer, vilket skulle sakerstalla betoning pa konkreta tillimpningar. De integrerade
infrastrukturerna och plattformarna skulle ssmmanfora inte bara nyckelteknik fran nystartade
foretag till stora foretag, utan aven forskare, och locka talanger for att utveckla kunskaper och
fardigheter.

Europa kan aterigen bygga vidare pa befintliga initiativ for att skala upp innovativ teknik och
innovativa tillampningar. Ett exempel ar utvecklingen av 5G-korridorer, som finansieras inom
ramen for fonden for ett sammanlénkat Europa — Digitalt, dér korridorerna kan anvandas for att
testa ny teknik och nya tillampningar, sarskilt uppkopplade och sjalvkdrande fordon men aven
tillampningar pa omradena avancerad logistik och sakernas internet. Ett annat exempel ar de
smarta samhallena, dar pilotarkitekturer skulle kunna anvéndas for att prova Al-system och Al-
tillampningar som finansieras inom ramen for EU:s Al-flaggskepp, i syfte att maximera
synergieffekter och sakerstélla att kantdatorsystem framjar utvecklingen av Al-drivna
algoritmer. Ett pilotprojekt for smarta samhallen skulle kunna fokusera pa séarskilda utmaningar
1 landsbygdsmiljon, s att alla 16sningar 4r ”landsbygdsanpassade”.

For att lyckas maste EU mobilisera alla relevanta aktorer i ett ekosystem for samarbetsbhaserade
datorsystem. Liksom 6G Industry Association, den viktigaste partnern fran den privata sektorn
i det gemensamma foretaget for smarta nat och tjanster, sammanfor den europeiska alliansen
for industridata, edge computing och molnteknik aktérer i moln- och kantmiljon. Rent konkret
skulle det gemensamma foretaget for smarta nat och tjanster under de narmaste aren kunna
samordna skapandet av omedelbara synergieffekter med relevanta program och viktiga projekt
av gemensamt europeiskt intresse. Kort efter offentliggdrandet av denna vitbok kommer
kommissionen tillsammans med berdrda parter borja utveckla specifikationerna for denna
uppgift, sarskilt genom att bygga vidare pa det pagaende arbetet med att vidareutveckla och
bygga ut den europeiska Telco Edge Cloud-kapaciteten, i enlighet med den féardplan for
industriteknik som utarbetats av den europeiska alliansen for industridata, edge computing och
molnteknik.
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De befintliga viktiga projekten av gemensamt europeiskt intresse, sarskilt pa omradet
mikroelektronik och konnektivitet samt nésta generations molninfrastruktur och molntjénster,
skulle kunna anvéndas for att strukturera innovation och paskynda marknadsinférandet. |
oktober 2023 lanserade kommissionen ett gemensamt europeiskt forum for viktiga projekt av
gemensamt europeiskt intresse for att fokusera pa att identifiera och prioritera strategisk teknik
for EU:s ekonomi som skulle kunna vara relevanta kandidater for framtida viktiga projekt av
gemensamt europeiskt intresse. Inom ramen for det gemensamma europeiska forumet for
viktiga projekt av gemensamt europeiskt intresse, och pa grundval av erfarenheterna fran det
gemensamma foretaget for halvledare, Fonden for ett sammanldnkat Europa — Digitalt,
programmet for ett digitalt Europa och relevanta nationella och regionala fonder, gavs tillfalle
att diskutera mojligheten att komplettera dessa atgarder med ett nytt viktigt projekt av
gemensamt europeiskt intresse for att hantera behovet av storskalig utbyggnad av infrastruktur
tillsammans med utforskning av integrering av ytterligare malomraden langs datorkontinuumet,
tex. halvledare, for att pa lampligt satt tillgodose den artificiella intelligensens massiva
framtida berakningsbehov.

Dessutom kommer den europeiska plattformen for strategisk teknik (STEP) att framja
investeringar i kritisk teknik i Europa, inbegripet djup och digital teknik. STEP infor ocksa en
s.k. suverdnitetsstaimpel — EU:s kvalitetsmarkning for suveranitetsprojekt.

For att ytterligare utnyttja EU:s tekniska kapacitet maste man pa langre sikt avgéra om och hur
relaterade omraden som ar avgorande for framtida natverk skulle kunna omfattas av en enda
samarbetsbaserad styrning. En lamplig blandning av medel fran budgetkallor pa unionsniva och
nationell niva och medel fran industrin skulle ocksa behova faststéllas, inbegripet rollen for
olika mojliga EU-program. Inspiration skulle kunna hamtas fran det nyligen lanserade paketet
for Al-innovation® och fran férordningen om halvledare, som férlangde mandaten for det
nuvarande gemensamma foretaget for ett europeiskt hogpresterande datorsystem respektive for
halvledare. Framtida forskningsprioriteringar skulle kunna omfatta sakerhetslosningar i kritiska
maskin- och programvarumoduler, interoperabilitet och sammankoppling av kant- och
molninfrastrukturer, som stods av verksamhet med Oppen kallkod, diversifierade
leveranskedjor for produkter, komponenter och material, samtidigt som sakkunskapen i EU
starks, och hallbarhetslosningar som omfattar olika aspekter av nitverksomréadet (“héllbar 6G”)
och en rad vertikala industrier, sdsom tillverkning, transport, energi och jordbruk (dvs. ”6G for
hallbarhet”).

Okad och battre anpassad forsknings- och innovationsverksamhet som ingdr i en industristrategi
skulle kunna starka Europas tekniska kapacitet, skapa synergieffekter, sékerstélla
samstammighet och 6ka multiplikatoreffekten av EU:s atgarder for privata investeringar. Den
skulle ocksa kunna tillhandahalla medel for att sakerstalla EU:s séakerhet och motstandskraft pa
detta omrade samt forbattra samarbetet mellan europeiska aktorer i ett ekosystem som stracker
sig over hela datorkontinuumet och hjélpa dem att konkurrera pa lika villkor med globala
konkurrenter. Malet skulle vara att sékerstalla tillgangen till europeiska I6sningar som kan
inratta en gemensam ingang for EU-finansiering dver hela kontinuumet fran radiofrekvens till
halvledare, programvara, algoritmer och kant- och molnbaserad datorkapacitet, sa att natverk
som tjanst inte ar ett mal i sig utan en mojliggorande faktor for orkestrering, som driver faktiska
tjanster och tillimpningar “'tillverkade i Europa”.

6 COM(2024) 28 final.
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3.1.3. Sammanfattning av méjliga scenarier

e Scenario 1: Kommissionen kan overvaga att foresla storskaliga pilotprojekt som
inrattar genomgaende integrerade infrastrukturer och plattformar fér moln och kant
inom telekommunikation. | ett andra steg skulle dessa pilotinfrastrukturer anvandas for
att orkestrera utvecklingen av innovativ teknik och Al-tillampningar for olika
anvandningsfall.

e Scenario 2: Mdjligheten att folja upp det som uppnatts genom det viktiga projektet av
gemensamt europeiskt intresse inom nasta generations molninfrastruktur och
molntjanster genom ett nytt infrastrukturfokuserat viktigt projekt av gemensamt
europeiskt intresse skulle kunna diskuteras av kommissionens gemensamma europeiska
forum for viktiga projekt av gemensamt europeiskt intresse, som har till uppgift att
identifiera och prioritera strategisk teknik fér EU:s ekonomi som skulle kunna vara
relevanta kandidater for framtida viktiga projektet av gemensamt europeiskt intresse.

e Scenario 3: Det kréavs omfattande investeringar i konnektivitetskapacitet for att stodja
skapandet av ett samarbetsbaserat ekosystem for samarbetsinriktad konnektivitet och
datorsystem. Kommissionen kan Overvaga olika alternativ for att utforma dessa
investeringar i en férenklad och samordnad stédram fér en verklig digital inre marknad
som bygger pa europeiska och nationella, offentliga och privata investeringar.

o Detta bor effektivisera forfarandena och forbattra synergieffekterna mellan
befintliga instrument och program (bland annat pa grundval av erfarenheterna
fran det gemensamma foretaget for halvledare, viktiga projekt av gemensamt
europeiskt intresse, Fonden for ett sammanlénkat Europa och programmet for
ett digitalt Europa), eventuellt genom att, inom den nuvarande flerariga
budgetramen, som ett pilotprojekt ge det gemensamma foretaget for smarta nét
och tjanster i uppgift att anta en mer samordnande roll, och genom att i
forekommande fall samarbeta med intressenter som den europeiska alliansen
for industridata, edge computing och molnteknik.

o Detta bor utforska satt att sakerstalla forstarkt konsekvens, forenkling och
tydlighet i framtida stodatgarder, utan att det paverkar utformningen av
institutionella program och budgetanslagsprivilegier inom nasta flerariga
budgetram.

3.2. Pelare 11: Fullbordande av den digitala inre marknaden
3.2.1. Mal

Ett av kodexens framsta mal ar att framja konnektivitet genom att infora ett regelverk som
framjar storre investeringar i natverk med mycket hog kapacitet. Med detta mal i atanke
utformades ett antal rattsliga bestimmelser pa omradet tilltradesreglering och
spektrumforvaltning for att underlatta investeringar och minska byrakratin. Trots att ett antal
nya bestdmmelser inforts i kodexen har resultaten dock inte varit tillfredsstallande (t.ex. har
bestdmmelserna om gemensamt auktorisationsforfarande for att bevilja individuella
nyttjanderatter till radiospektrum, saminvestering och rena grossistforetag inte anvants sarskilt
mycket i praktiken). Detta beror inte bara pa det forsenade inforlivandet i flera medlemsstater,
utan ocksa pa komplexiteten i ramen och dess forfaranden.
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Samtidigt som investeringsmalen forstarks syftar kodexen ocksa till att framja konkurrens (bade
pa infrastruktur- och tjansteniva), bidra till utvecklingen av den inre marknaden och framja
fordelar for slutanvandarna. Forutsattningen ar att konkurrensen driver investeringar baserade
pd marknadsefterfragan och gynnar konsumenter och foretag. Alla dessa principer &ar
fortfarande giltiga, men utdver den senaste tidens tekniska utveckling och nya globala
utmaningar bor det 6vervagas om det vore lampligt att inforliva bredare dimensioner sasom
hallbarhet, industriell konkurrenskraft och ekonomisk sakerhet i den politiska ramen.

Vilka atgarder som dn vidtas i framtiden for att ta itu med dessa nya utmaningar kommer skydd
av slutanvandarna, inbegripet konsumenterna, att fortsétta att ha stor betydelse bland malen. |
slutdndan bor den stabila grunden for alla framtida bestdmmelser vara den europeiska
forklaringen om digitala rattigheter och principer for det digitala decenniet av den 15 december
2022, enligt vilken manniskor star i centrum for den digitala omstallningen i EU och alla
foretag, inbegripet sma och medelstora foretag, bor dra nytta av den.

3.2.2. Tillampningsomrade

Mot bakgrund av den utveckling som beskrivs ovan (se avsnitt 2.3.4), och i synnerhet den
snabba utvecklingen av konvergensen mellan elektroniska kommunikationsnat och moln,
skulle en omprovning av tillampningsomradet for regelverket for elektronisk kommunikation
kunna dvervégas. Nar slutanvéndare skickar eller tar emot data “fiardas” dessa just nu via olika
natverk eller natverkssegment (t.ex. undervattenskablar eller lokala accessnat) som omfattas av
olika tillampliga regler. Det &r svart att motivera sadana skillnader i tillampliga regler (t.ex. nar
det géller laglig avlyssning).

Samtidigt skapar de senaste tekniska forandringarna en mojlighet att anpassa driften av
elektronisk  kommunikation och molntjanster till utvecklingen av alleuropeiska
stomnéatsoperatorer. Molnifieringen av 5G-nét kan till exempel ge betydande fordelar for
leverantorerna av elektroniska kommunikationsnat och géra det mojligt for dem att utnyttja
samma stordriftsfordelar som molnleverantérer genom att bland annat forena
stomnéatsfunktionerna for flera nationella elektroniska kommunikationsnat i molnet. N&r det
galler elektroniska kommunikationsnat star dock denna integrering av funktioner i
centraliserade molndatacenter som tillhandahaller granséverskridande stomnatsfunktioner infor
flera rattsliga hinder pa grund av icke-harmoniserade rattsliga ramar i medlemsstaterna, bland
annat pa auktorisationsomradet.

Pa tjanstesidan kan ett konsekvent tillhandahallande av tillampningar som bygger pa NaaS i
fristdende 5G-stomnat, natverksskivning och spektrumresurser som é&r tillgangliga i
medlemsstaterna utgora ett nytt ekonomiskt argument for gransdverskridande verksamhet.

Pa natverkssidan bor det erinras om att ip-sammankoppling — till skillnad fran rosttrafik (som
faktureras enligt principen om att den uppringande partens nét betalar) — for nérvarande verkar
forlita sig pa transit- och peeringavtal som vanligtvis bygger pa en “bill and keep-"modell dir
internetleverantoren inte far nagra betalningar pa grossistniva for att terminera trafik. Enligt
den modell som vanligtvis tillskrivs ip-sammankopplingsmarknaden ska internetleverantéren
normalt tdcka sina kostnader i detaljistledet genom att sélja internetkonnektivitet till sina
slutanvandare, vilka genererar internettrafik nar de hamtar data/innehdll som erbjuds av
leverantorer av innehall och tillampningar. Fér kompletterande betald peering och for transit
gors betalningen vanligen pa grundval av den kapacitet som tillhandahalls vid
sammankopplingspunkten. De viktigaste forandringarna pa senare tid i den Overgripande
globala arkitekturen for internet och sammankoppling orsakas och drivs av utbyggnaden av en
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egen stam- och leveransinfrastrukturer for leverantorer av innehall och tillampningar. Detta har
inneburit en forandring fér sasmmankoppling, fran transit och peering till "on-net"-utbyte, som
nu dominerar’, dar innehallsleveransnatverkens sérskilda lokala lagringsservrar (cacheservrar)
ar placerade direkt i internetleverantorernas nétverk. Detta leder till en mycket direkt och
samarbetsinriktad interaktion mellan leverantérer av innehall och tillampningar och
internetleverantorer, eftersom de maste komma 6verens om tekniska och kommersiella villkor
for transit och peering bilateralt (t.ex. nar det galler platser for trafikverlamning, nivan pa
transitpriserna, fragan om betalningsfri eller betald peering eller kvalitets- och
effektivitetsaspekter).

Det finns mycket fa kanda fall av ingripande (av en tillsynsmyndighet eller av en domstol) i
avtalsforhallandena mellan marknadsaktorer’?, som i allménhet fungerar val och det gor
marknaderna for transit och peering ocksé. Det har dock férts en livlig debatt om detta amne”.
Dessutom kan det inte uteslutas att antalet fall i framtiden kommer att 6ka. Om sa ar fallet kan
man efter noggrann bedémning évervaga politiska atgarder for att sakerstélla en snabb l6sning
av tvister. Kommersiella forhandlingar och avtal skulle till exempel kunna underlattas
ytterligare genom en sérskild tidsplan och genom att mojligheten att begéra
tvistlosningsmekanismer évervags, om kommersiella avtal inte kan ingas inom en rimlig
tidsperiod. | sadana fall skulle de nationella regleringsmyndigheterna eller (i fall med en
gransoverskridande dimension) Berec kunna kopplas in, eftersom de har nédvéandig teknisk
kunskap och viktig erfarenhet av tvistldsning och bedémning av marknadens funktion.

3.2.3. Auktorisation

Den allménna auktorisationsordning som inrattades 2002 och bibehdlls i kodexen ersatte den
tidigare ordningen med individuella licenser/auktorisationer genom att pa forhand faststélla
allmant tillampliga villkor for tillhandahallande av elektroniska kommunikationsnét och
kommunikationstjanster. Med tanke pa de fysiska nétverkens lokala karaktar och det faktum att
spektrum anses vara en nationell resurs (se avsnitt 3.2.5) omfattas auktorisationer dock av
villkor som faststélls av medlemsstaternas behdriga myndigheter och beviljas och genomfors
pa nationell niva.

Men pé grund av molnifiering och programvaruisering ar tillhandahallandet av natverk mindre
och mindre kopplat till lokalisering. Dessutom kan tradlosa natverks, t.ex. satellitnats, tackning
stracka sig bortom nationella granser och till och med bortom EU:s granser. Aven om det
fortfarande finns tydliga fordelar med att behalla genomforandet av auktorisationsordningar pa
nationell niva, sarskilt for lokalaccess- och slutkundstjéanster, ar det kanske inte alltid effektivast
att tilldela radiospektrum enligt villkor som skiljer sig mellan medlemsstaterna, sarskilt nar det
galler satellitkommunikation. Det kan darfor vara ekonomiskt och tekniskt motiverat med en
mer europeisk strategi.

0 Se t.ex. WIK-consult: slutlig studierapport, Competitive conditions on transit and peering markets, Bad
Honnef, 28 februari 2022.

L Endast ett fatal internetleverantorer tillater inte datautbyte pd natet, utan fortsatter i stllet att utbyta trafik Gver
natverksgranser och sammankopplingspunkter.

2. For en oversikt over kanda fall, se WIK-consult: slutlig studierapport, Competitive conditions on transit and
peering markets, Bad Honnef, 28 februari 2022.

3 For en oversikt 6ver de olika argument som tagits upp i denna debatt, se t.ex. svaren pa det relevanta avsnittet
av det forberedande samradet som finns tillgangligt pa https://digital-
strategy.ec.europa.eu/sv/news/consultation-electronic-communications-highlights-need-reliable-and-resilient-
connectivity.
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En av de faktorer som forklarar att informationssamhéllets tjanster har utvecklats sa snabbt har
varit att de skulle kunna tillnandahdllas i hela EU bara genom att lagstiftningen i
etableringsmedlemsstaten foljs (ursprungslandsprincipen), utan att lagstiftningen i varje
medlemsstat dar tjanster tillhandahalls behover efterlevas. Aven om nitverksvirtualisering
tekniskt sett kan mojliggora tillhandahallande av granséverskridande stomnét och skapa en
marknad for stomnatstjénster, kan affarsnyttan inte utvecklas om volymen inte &r tillracklig
eller om olika regelverk hindrar sadan affarsnytta. For att utveckla affarsnyttan skulle man,
genom att faststalla en enda uppsattning regler genom att mojliggora auktorisation baserat pa
ursprungslandsprincipen for leverantdrer av stomnét och stomnatstjanster, kunna balansera
strategin for alla typer av leverantérer av digitala natverk och tjanster, och géra dem mer
likvardiga. 1 det konvergerande ekosystemet, dir en grins mellan de ”traditionella”
leverantorerna av digitala natverk och tjanster a ena sidan och leverantérerna av t.ex.
molntjanster & andra sidan blir alltmer otydlig, bor regleringen av dessa tjanster bli mer
holistisk. Det skulle ocksd kunna minska den administrativa bordan genom att
rapporteringsskyldigheterna for olika aktdrer rationaliseras.

Tillampningen av en enda uppsattning regler som till exempel bygger pa
ursprungslandsprincipen for stomnat och stomnatstjanster skulle géra det mojligt for EU:s
stomnatsoperatorer att utnyttja den inre marknadens fulla potential for att na kritisk storlek, dra
nytta av stordriftsfordelar och minska kapitalutgifterna och driftskostnaderna, och darigenom
stérka sin ekonomiska stéllning, locka till sig fler privata investeringar och i slutdndan bidra till
EU:s konkurrenskraft. | detta scenario skulle den tillampliga lagstiftningen fér och den behériga
myndigheten som reglerar tilltradet till natverk och slutkundstjanster som tillhandahalls
slutanvandare forbli desamma och de som ligger ndrmast slutanvandarna, dvs. den medlemsstat
dar accessnatet och slutkundstjansten tillhandahalls. Detta skulle ocksa sékerstalla att de lokala
marknadernas sardrag beaktas pa lampligt sétt nar lampliga tilltradeséatgarder faststalls och nar
hogsta skyddsniva for slutanvandarna garanteras.

3.2.4. Hantera hinder for centralisering av stomnatet

Utover de sektorsspecifika regleringshinder som ndmns ovan angav bidragslamnarna till det
forberedande samradet andra regleringshinder for inrattandet av en verklig digital inre marknad,
sasom olika skyldigheter i hela EU nar det galler krav pa rapportering av natverks- och
tjansteincidenter eller séakerhetsprovning, uppbyggnad av laglig avlyssningskapacitet, system
for lagring av uppgifter, krav pa integritet och aterflytt eller krav pa cybersékerhet och
rapportering’™.

Med vederborlig hansyn till medlemsstaternas suveranitet och deras behdrighet i
sakerhetsfragor ar det vart att reflektera 6ver om och hur dessa andra hinder skulle kunna
hanteras for att uppnda volym och Oka innovationen. Nar det till exempel galler
sdkerhetsincidenter eller sékerhetsprovning for att ytterligare forbattra harmoniseringen och en
hog sakerhetsniva skulle olika atgarder kunna dvervagas, sasom att infora ett nara samarbete
mellan de medlemsstater som ett stomndat omfattar, garantera att stomnatsoperattrer har ratt att
begéra att alla behoriga myndigheter i de medlemsstater dar de tillhandahaller nat ska komma
6verens om en uppsattning villkor och krav som ska tillampas konsekvent i hela néatverket och
kontrolleras vid en enda kontaktpunkt och faststélla sakerhetskrav for stomnétsoperattrer

" Resultaten av det forberedande samradet offentliggjordes i oktober 2023 och finns tillgdngliga pa
https://digital-strategy.ec.europa.eu/sv/news/consultation-electronic-communications-highlights-need-
reliable-and-resilient-connectivity. Se sidan 12 under punkt ii fér denna specifika punkt. Hinder for den digitala
inre marknaden.
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genom vagledning pa EU-niva osv. Néar det géller skyldigheter inom brottsbekdmpning, sasom
laglig avlyssning, kan ett alternativ vara att stomnatsoperatorer i varje medlemsstat dar de har
verksamhet identifierar en kontaktpunkt foér behériga nationella brottsbekdmpande
myndigheter. Icke-bindande atgarder, sasom en EU-rekommendation eller riktlinjer, skulle
kunna bidra till att identifiera och specificera sadana losningar pa sakerhets- och
brottshekampningsomradet.

3.2.5. Radiospektrum

Spektrum spelar en central roll i tradlos konnektivitet och bor forvaltas pa basta mojliga
samordnade satt i alla medlemsstater for att uppna unionens mal om hallbar utveckling,
balanserad ekonomisk tillvaxt, ekonomisk, social och territoriell sammanhallning samt
solidaritet mellan medlemsstaterna. Tidigare forsok att astadkomma stérre EU-samordning nar
det galler spektrumforvaltning var inte helt framgangsrika, och parallellt har avvikelser och
eftersldpningar observerats ndr det galler spektrumauktorisation for 5G-utbyggnad i
medlemsstaterna. Till foljd av detta ligger Europa i dag efter sina internationella konkurrenter
nar det géller 5G-anvandning. lakttagelserna i avsnitt 2 visar att det finns utrymme for att
ytterligare forbattra spektrumpolitiken i hela EU och anpassa spektrumférvaltningen till
behoven och malen for det digitala decenniet.

3.2.5.1. Anpassa spektrumforvaltningen till behoven for det digitala decenniet:
lardomar fran tidigare lagstiftningsinsatser

Ett antal forslag fran Europeiska kommissionen for att battre harmonisera utgivning och
licensiering av radiospektrum for mobila tjanster har mott ett betydande motstand under de
senaste tio aren. Med tanke pa efterslapningarna, fragmenteringen och i vissa fall den artificiella
brist som ledde till mycket hoga spektrumpriser ar det véart att évervdga om lgsningar som
foreslogs i tidigare lagstiftningsinsatser, men som slutligen inte behdlls av medlagstiftarna,
kunde ha forhindrat ndgra av de negativa effekter som nu ar uppenbara med tanke pa den
efterslapande utbyggnaden av 5G. Med tanke pa behovet av att slutféra 5G-utbyggnaden och
6G-utbyggnaden i rétt tid & en mer samarbetsinriktad strategi mellan nationell och europeisk
niva av avgorande betydelse for EU:s konkurrenskraft. | detta sammanhang bor féljande
omraden 6évervagas och eventuellt leda till relevanta atgarder: i) planering pa EU-niva av
tillrackligt med spektrum for framtida anvandningsfall, ii) forstarkning av samordningen pa
EU-niva av auktionstidpunkten och iii) beaktande av ett mer enhetligt landskap for
spektrumauktorisation.

Ingen tradlos tjanst kan tas i drift utan tillgang till tillrackliga spektrumresurser. Detta omfattar
framvéaxande och nya omraden sasom vertikala anvandningsfall, 6G, tillampningar pa omradet
sakernas internet, WiFi och lokal spektrumanvandning. Detta inbegriper ocksa en snabb
utveckling av satellitkommunikation och sakerstéllande av sékra statliga och kommersiella
tillampningar, inbegripet satellitkonnektivitet direkt till enheten, med hjalp av spektrum som
tilldelats for mobilsatellittjanster och, i férekommande fall, markbundna tjanster. | detta
sammanhang bor det dvervdgas om en fardplan for EU-spektrumets vag mot 6G, for att
sdkerstalla att nya tekniska framsteg infors i hela EU samtidigt, bor inforlivas i lagstiftningen
och genomforas pa ett samordnat satt av alla medlemsstater.

Samordnad utgivning och omfordelning skulle vara avgérande i detta sammanhang. Ett bra
exempel ar den samordnade nedslackningen av 2G- och 3G-nét (som frigjorde det relevanta
spektrumet for andra anvandningsomraden) samtidigt som losningar inférdes for kontinuerligt
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stod till viktiga &ldre tjanster sasom nodkommunikation och kritisk kommunikation (t.ex.
eCall™).

Samtidigt bor effektiviteten i spektrumanvandningen forbattras ytterligare for att tillgodose de
snabbt vaxande behoven hos befintliga och framtida tradl6sa tillampningar. Exempelvis skulle
strangare villkor for nyttjanderéatter for spektrum kunna dvervagas, dar sa ar lampligt, inbegripet
principen om att outnyttjad kapacitet gar forlorad for att undvika hinder for marknadstilltrade
och ineffektiv fordelning av knappa resurser. Nar sa ar mojligt skulle effektivitet ocksa kunna
uppnas genom delad och flexibel spektrumanvandning med innovativa och dynamiska
I6sningar eller nya former av licensiering och metoder som anvander t.ex. databaser och
licensierad delad tillgdng, geolokalisering och artificiell intelligens. Parallellt med att
mojliggdra nya tjanster kan spektrumeffektiviteten avsevart forbattra konsumentupplevelsen,
tjansternas kvalitet, konkurrenskraften och den miljomassiga hallbarheten. Samtidigt bor
hansyn tas till behoven hos slutanvandare, sasom personer med funktionsnedsattning som ar
beroende av hjalpteknik som kraver adekvat och stabil spektrumtillgang.

Med tanke pd utbyggnaden av nasta tradlésa kommunikationsteknik eller fornyelsen av
befintliga licenser for tradlos bredbandskommunikation har EU dessutom inte rad med &nnu en
spektrumauktorisationsprocess for néasta generations mobila teknik som tar néstan ett artionde,
med betydande skillnader mellan medlemsstaterna nér det géller tidslinjerna for auktioner och
utbyggnad av natverksinfrastruktur. For att undvika att samma problem uppstar i framtiden bor
man dvervéga hur man battre kan samordna tidpunkterna for auktionerna och sékerstalla att de
ar mer samstammiga i hela EU.

Den inre marknaden skulle kunna dra nytta av battre samordnade villkor och réttigheter for
spektrumauktorisation och spektrumanvéndning, inbegripet lamplig varaktighet for att framja
effektiva investeringar i hela EU. | detta sammanhang har den frivilliga
fackgranskningsmekanismen for spektrumauktorisation som antogs enligt kodexen hittills inte
visat sig vara effektiv. Som ett alternativ kan darfor en anmalningsmekanism liknande den som
anvands for marknadsanalys enligt artikel 32 i kodexen dvervagas for att stdrka samordningen
av auktorisationsférfaranden och villkor for spektrumanvandning pa den inre marknaden.

3.2.5.2. Nya utmaningar for spektrumférvaltningen

Pa spektrumforvaltningssidan &r det i samband med diskussionen om stomnét (i 3.2.4) vart att
undersoka maojligheten for operatorer av EU:s stomnéat och mangnationella operatérer att begéra
att behdriga myndigheter efterstravar béattre anpassade nationella auktorisationsférfaranden och
villkor for att 6ka kommunikationskapaciteten. Detta skulle i férsta hand kunna gélla befintliga
nyttjanderatter for spektrum eller allmén auktorisation, sarskilt nér det géller licensernas
varaktighet, villkor for spektrumanvandning, sasom malen/skyldigheterna avseende tjansternas
kvalitet inom ramen for konnektivitetsmalen for 2030, samt mojligheten att integrera satellitnat
och markbundna nat i nya hybridnat. Dessa kan anpassas sa att EU-omfattande eller
mangnationella operatorer kan verka i en mer harmoniserad miljo éver granserna. En sadan
anpassning skulle kunna 6ka effektiviteten och garantera rattssakerheten for operatorer av EU:s
stomnat och mangnationella operatorer, samtidigt som de rattigheter som redan beviljats
respekteras.

S Europaparlamentets och radets forordning (EU) 2015/758 av den 29 april 2015 om typgodkannandekrav for
montering av eCall-system som bygger pa 112-tjansten i fordon och om andring av direktiv 2007/46/EG, EUT
L 123, 19.5.2015, s. 77.
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| synnerhet den snabba utvecklingen av satellitsektorn och dess gransdverskridande karaktar
inbjuder dessutom till nya reflektioner om forbéattrade eller gemensamma licensieringssystem
(till och med urval och auktorisation pa EU-niva, om sa ar lampligt), for att framja framvaxten
av gransoverskridande eller genuint EU-omfattande operatdrer, samtidigt som medlemsstaterna
far spektrumintakterna. Ett sadant tillvagagangssatt skulle komplettera det kommande forslaget
till unionslagstiftningsakt om séker, motstandskraftig och hallbar rymdverksamhet i unionen
(EU:s rymdlagstiftning) som lagger grunden for séker, motstandskraftig och hallbar
rymdverksamhet och syftar till att uppna samstammighet for alla operatérer av
rymdinfrastruktur.

Spektrumeffektivitet och investeringsincitament bor, med férbehall for konkurrenshansyn,
prioriteras i marknadsutformningsatgérder, till exempel néar det géller reservation for nya
deltagare eller spektrumtak och auktionsprocessernas 6vergripande utformning. | detta
avseende bor det noteras att dven om auktionspriserna fér 3G och 4G var annu hdogre,
anskaffade de 5G-auktioner som genomfordes i Europa mellan 2015 och 2023 fortfarande
omkring 26 miljarder euro’®, for att inte nimna de administrativa avgifterna till de nationella
myndigheterna for spektrumférvaltning. Detta belopp betalades av operatdrerna utbver de
investeringar som kravdes for utbyggnaden av natverksinfrastrukturen. Foljden av detta
(séarskilt i fall av artificiell hojning av spektrumpriset utan adekvat marknadsmotivering) har
varit eftersldpande utbyggnad och suboptimal natverkskvalitet och natverksprestanda till
nackdel for konsumenter och féretag. For att bidra till att dverbrygga det stora investeringsgapet
i utbyggnaden av avancerade kommunikationsnat skulle den ekonomiska bérdan kunna
minskas genom att man antar anbudsforfaranden som &r inriktade pa infrastrukturinvesteringar.

Med tanke pa att allt fler uppgifter eventuellt kommer att behéva genomforas pa EU-niva nar
det géller radiospektrum, sarskilt nér det galler samordnade, harmoniserade eller gemensamma
urval eller auktorisationer, bor en mer integrerad spektrumstyrningsmekanism pa EU-niva
overvagas.

Ur ett internationellt perspektiv bér en mer sammanhangande spektrumforvaltningsstrategi
utvecklas for att sédkerstélla EU:s digitala suverénitet och forsvara EU:s intressen externt. | detta
avseende bor EU behalla full kontroll 6ver EU:s beslut om spektrumanvandning, sérskilt vid
geopolitiska utmaningar och sékerhetsutmaningar, for att garantera cybersékerhet, oberoende
och integritet i EU:s kommunikationsnét. Detta inbegriper framfor allt forberedelser av tekniska
harmoniseringsatgarder for spektrumanvandningen i unionen”” och internationella
forhandlingar sasom varldsradiokonferenser. Medlemsstaterna bor, om sd ar lampligt pa
radsniva, kunna inta standpunkter om spektrumférvaltning helt oberoende av aktcrer utanfor
EU. Detta innebar att ompréva den roll som Europeiska post- och telesammanslutningen (Cept)
spelar i EU:s beslutsfattande, med tanke pa att lander utanfor EU &r representerade i detta
internationella organ. Samtidigt som kommissionen fortsatter att forlita sig pa Cepts tekniska
expertis skulle den kunna bistas av en tillfallig arbetsgrupp som uteslutande bestar av
medlemsstaternas foretradare narhelst fragor med anknytning till EU:s suveranitet dyker upp.

EU:s och medlemsstaternas intressen bor ocksa forsvaras vid EU:s yttre granser och globalt
genom gemensamma atgéarder som antas av alla medlemsstater och EU i full solidaritetsanda.

6 Over 109 miljarder euro for 3G och 6ver 40 miljarder euro fér 4G. ETNO, State of Digital Communications
2024,

7 Enligt beslut 676/2002/EG om radiospektrum och i syfte att anta tekniska harmoniseringsatgarder for att
sakerstalla tillgang till och effektiv anvandning av radiospektrum samarbetar kommissionen med Cept, som
samlar experter frdn nationella myndigheter med ansvar for forvaltning av radiospektrum i 46 europeiska
lander, daribland de 27 EU-medlemsstaterna.
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Skadlig radiostérning som paverkar medlemsstater och som har sitt ursprung i tredjelander bor
darfor hanteras genom kraftfulla och effektiva atgarder inte bara av kommissionen utan ocksa
av alla medlemsstater som agerar gemensamt till stod for bilaterala férhandlingar och i
multilaterala forhandlingar med tredjelander, inbegripet i internationella forum sasom
Internationella teleunionen.

Battre anpassning av befintliga och framtida nyttjanderatter for spektrum, tydlighet i de
politiska riktlinjerna for det kommande artiondet och stdrre sakerhet i spektrumférvaltningen i
hela unionen skulle kunna framja investeringar och 6ka EU:s konkurrenskraft och volym samt
undanrdja aterstaende hinder som orsakas av den fragmentering som nationell praxis skapar.
Detta skulle i sin tur framja utvecklingen av den inre marknaden for konvergerande tradlos
bredbandskommunikation med hog hastighet och majliggora planering och tillhandahallande
av integrerade gransoverskridande natverk och tjénster samt stordriftsfordelar, och darigenom
framja innovation, ekonomisk tillvéaxt och langsiktiga fordelar for slutanvandarna.

3.2.6. Nedslackning av kopparnat

Migreringen fran aldre kopparnat till nya fibernat ar en viktig process for att underlatta
overgangen till det nya konnektivitetsekosystemet och bidrar till EU:s gréna mal’®. Samtidigt
kommer det att fraimja utnyttjandet av de nya tjansterna och darmed bidra till att 6ka
avkastningen pa fiberinvesteringar och stodja uppnaendet av malet for det digitala decenniet
om att alla slutanvandare vid en fast anslutningspunkt senast 2030 bor téckas av ett gigabitnat
fram till natanslutningspunkten?®.

Nedslackningen av kopparnat har potential att minska driftskostnaderna for operatérer som
samtidigt tillhandahaller en mer hallbar infrastruktur pa grund av lagre energiférbrukning, men
processen kraver samordning av alla berérda parter. Det krévs forutsagbara och balanserade
atgarder for att undvika att migreringen upphéaver konkurrensfordelarna, inbegripet utbyggnad
av konkurrenskraftig infrastruktur, enligt det nuvarande regelverket. Det kravs ocksa en
noggrann hantering av behoven hos slutanvandarna, sérskilt utsatta grupper och slutanvandare
med funktionsnedsattning. Aven om kodexen redan innehdller bestimmelser om
migreringsprocesser och den nya gigabitrekommendationen®® syftar till att ge uppdaterad
vagledning till tillsynsmyndigheterna, skulle en tydlig vadg mot migrering sénda en stark signal
till sektorn som ytterligare incitament for investeringar.

Nedslackningen av  kopparndtet kraver noggrann Overvakning. De nationella
regleringsmyndigheterna bor sakerstélla att utformningen av nedslackningsprocessen for
operatorer med betydande marknadsinflytande, sarskilt nér det géller tidpunkt och dagordning,
inte tillater ett strategiskt beteende som riskerar att forsvaga konkurrensen i grossist- eller
detaljistledet. Vissa operatcrer skulle atminstone inledningsvis inte slacka ned kopparnatet
(sarskilt om kopparnatet kompletteras med vektorer, vilket mojliggér hogre kvalitet pa

8 For narvarande varierar nedslackningen av kopparnatet avsevart i EU. Fram till 2023 hade de ledande
operatdrerna av fasta nét tillkannagett planer pa att slacka ned sitt kopparnat i 16 medlemsstater (BE, EE, EL,
ES, FI, FR, HU, IE, IT, LU, MT, PL, PT, SE, SI, SK), medan den faktiska nedsl&ckningen redan hade inletts i
tio medlemsstater (BE, EE, ES, FI, LU, MT, PL, PT, SE, SI). Framstegen inom dessa medlemsstater varierar
dock avsevart. Se &ven Berecs sammanfattande rapport om resultaten av den interna workshoppen om
migreringen fran aldre infrastrukturer till fiberbaserade nat, 5 december 2019, BoR (19) 23.

S Ett annat mojligt scenario ar att kopparnat atminstone delvis skulle ersattas av produkter med fast tradlos
atkomst (baserat pd 5G). Dessutom kan betydande skillnader i utbyggnadstakt for fiber leda till mindre,
lokaliserade marknader, vilket inte mojliggér en verklig inre marknad.

8  Kommissionens rekommendation av den 6 februari 2024 om regleringsframjande av gigabitkonnektivitet,
C(2024) 523 final.
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bredbandstjansterna — &ven om den &r betydligt lagre an prestandan for nat med mycket hog
kapacitet). Det kan inte uteslutas att vissa operatorer forsoker fa kunder att byta fran koppar till
fiber via inlasningsstrategier som skulle undergréava affarsnyttan for alternativa operatorer av
fiber till hemmet. Operatorer skulle kunna sénka grossistpriserna for fiber till hemmet i syfte
att konkurrera med intrade for fiber till hemmet for att behalla grossistkunder. Darfor bor de
rattsliga incitamenten for nedslackningen, sérskilt nar det galler den tillfalliga prisokning for
kopparnatet under nedslackningsfasen som foreslas i gigabitrekommendationen, atféljas av
tillrackliga skyddsatgarder for att bevara konkurrensen (som liknar dem som preliminart
overenskommits enligt réttsakten om gigabitinfrastruktur®® och beskrivs i ndsta avsnitt).
Dessutom skulle enklare tilltradesregler for natverk med mycket hog kapacitet kunna inforas
genom att flexibilitet tillampas i prisséttningen, med forbehall for de skyddsmekanismer som
foreskrivs i den nya gigabitrekommendationen.

Mot bakgrund av ovanstdende skulle faststillandet av ett rekommenderat datum da
nedslackningen av kopparnatet ska vara klar ge planeringssakerhet i hela unionen och ge
slutanvandarna méjligheter till fiberanslutningar inom liknande tidsramar. Med tanke pa de
nationella omstandigheterna och konnektivitetsmalen i det digitala decenniet verkar det
lampligt att nedslackningen av kopparnatet ska vara klar for 80 % av abonnenterna i EU senast
2028 och for de aterstaende 20 % senast 2030. En sadan tydlig fardplan for nedslackningen av
kopparnatet skulle stodja konnektivitetsmalen for 2030 och sdnda en stark signal till
investerarna om att det finns en tydlig vag mot en avkastning pa investeringar i fibernat.

3.2.7. Tilltradespolicy i en fullfibermiljo

Syftet med att liberalisera EU:s sektor for elektronisk kommunikation var, i enlighet med de
globala trenderna, att konkurrensutsatta en sektor som ké&nnetecknas av réttsligt/lagstadgat
monopol, att bekdmpa de historiska negativa konsekvenserna av ett sddant monopol (t.ex.
ineffektivitet, brist pa innovation, lag kvalitet och monopolpriser) osv. Fran borjan var det
slutliga malet dock att begransa sektorsspecifik reglering Over tid och — efter en
overgangsperiod och med forbehall for konkurrensutvecklingen — migrera sektorn till en
marknadsbaserad miljé som endast omfattas av konkurrensregler.

Forhandsreglering har i stort sett varit framgangsrik nar det galler att undanroja
konkurrenshinder pa den nationella marknaden for fasta dldre nat. Konkurrensens framvaxt
efter regleringsatgarder gjorde det mojligt att minska antalet marknader som de nationella
tillsynsmyndigheterna maste bedéma pa forhand fran 18 till 2 mellan 2003 och 2020%.
Eftersom de marknader som ar foremal for forhandsreglering och antalet operatorer som anses
ha betydande marknadsinflytande har minskat®® mot bakgrund av den p&gaende utbyggnaden
av konkurrerande néatverksinfrastrukturer &r det dags att undersoka mojligheten att inte
rekommendera nagon marknad for forhandsreglering pa EU-niva. Mojligheten att elektroniska
kommunikationsnat enbart genomgar efterhandskontroll skulle kunna ha fértjanster under vissa
omstandigheter, eftersom vi noterar att infrastrukturkonkurrensen i synnerhet utvecklas i manga

81 https://ec.europa.eu/commission/presscorner/detail/sv/ip_24 669.

8  Kommissionens rekommendation (EU) 2020/2245 av den 18 december 2020 om relevanta produkt- och
tjanstemarknader inom omradet elektronisk kommunikation vilka kan komma i fraga for férhandsreglering
enligt kodexen (2020 &rs rekommendation om relevanta marknader), EUT L 439, 29.12.2020, s. 23.

8 Pa den viktigaste flaskhalsmarknaden for lokalt tilltrade i grossistledet, i Bulgarien, Rumanien och
Nederlanderna, fasades regleringen ut pa grund av den befintliga konkurrensen. | Tjeckien, Danmark, Ungern
och Polen &r marknaderna delvis avreglerade. | Osterrike anses ingen operatér ha betydande
marknadsinflytande och tilltradesprodukter i grossistledet tillhandahalls pa kommersiella villkor.
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tatbefolkade omraden dar slutkunderna gynnas av en rad olika konkurrerande tjanster som
bygger pa minst tva oberoende fasta bredbandsnat (t.ex. koaxialkabel och fiber).

Trots dessa framsteg kvarstar vissa hinder (som kan finnas kvar inom den narmaste framtiden)
i vissa geografiska omraden (sarskilt landsbygdsomraden/avlagsna omraden), och i sadana fall
kvarstar behovet av forhandsatgarder. | syfte att framja en successiv utbyggnad av alternativa
fibernat och med tanke pa att aldre natverk tillnérande tidigare etablerade aktorer i slutandan
ska ersattas av gigabitndt kommer kommissionen och de nationella regleringsmyndigheterna
dock att behdva anpassa sina insatser ytterligare for att halla jamna steg med
marknadsutvecklingen och sékerstélla investeringsincitament, vilka just nu minskar i och med
risken for dveretablering. 1 synnerhet bor de nationella regleringsmyndigheterna dvervaka
graden av infrastrukturkonkurrens, eventuellt definiera separata geografiska marknader och
begransa forhandsregleringen till de omraden dar den fortfarande behdvs eller tillampa
differentierade avhjalpande atgarder for att sakerstélla att de ar Iampliga och proportionerliga®*.

For att framja utbyggnaden av det alleuropeiska natverket skulle en regleringsverktygslada for
tilltrade pd EU-niva kunna Overvagas for att vid behov komplettera eller ersitta den
nationella/lokala strategin. 1 en fullfibermiljo kan tilltradesprodukter i sjalva verket
tillhandahallas mer centralt och pa hogre natverksniva utan att formagan att konkurrera i fraga
om de tjanster och den kvalitet som erbjuds slutanvandarna &ndras for dem som ansoker om
tilltrade. Sddana EU-omfattande atgérder finns redan inom den nuvarande ramen och har varit
mycket framgangsrika nar det galler att hantera gemensamma fragor i hela EU (t.ex. inférandet
av gemensamma unionsomfattande mobiltermineringstaxor eller roaming). De har lett till
mindre betungande men effektiv lagstiftning, som minskat fragmenteringen. Ett artionde efter
kommissionens forsta forslag om harmoniserade tilltradesatgarder®® kvarstar bristen pa
gransoverskridande tillhandahallande av elektroniska kommunikationsprodukter och
kommunikationstjanster. Tiden tycks darfér mogen for att dvervdga inforande vissa EU-
omfattande tilltradesatgarder. Aven om bredbandsanslutningsnat framst kommer att vara lokala
(pd grund av monster for utbud och efterfragan) skulle sddana enhetliga och standardiserade
tilltradesprodukter i sin tur kunna underlatta ytterligare integration av den inre marknaden.
Detta verktyg bor stddja framvaxten av alleuropeiska aktdrer. Genom den preliminara
Overenskommelsen om réttsakten om gigabitinfrastruktur infors till exempel symmetriska
regler for tilltrade till anlaggningstillgangar, inbegripet sarskilda bestammelser som syftar till
att skydda affarsnyttan for operatorer av fiber till hemmet (d&ven om det i vissa fall &r frivilligt
for medlemsstaterna att genomféra dem). Operatorer som investerar i nya fibernat kommer att
kunna végra tilltrade till sin (nya) fysiska infrastruktur om de tillhandahaller tilltrade i
grossistledet, sasom svartfiber, fibertilltrade vid ODF eller bitstrom pa vissa villkor, som lampar
sig for tillhandahallande av natverk med mycket hig kapacitet pa rattvisa och rimliga villkor®.

8 Se skal 172 i kodexen.

8 Forslag till Europaparlamentets och radets forordning om atgéarder for att fullborda den europeiska inre
marknaden for elektronisk kommunikation och upprétta en uppkopplad kontinent, och om &ndring av
direktiven 2002/20/EG, 2002/21/EG och 2002/22/EG samt forordningarna (EG) nr 1211/2009 och (EU)
nr 531/2012, Bryssel, 11.9.2013, COM(2013) 627 final.

8 Medlemsstaterna skulle kunna tillita natoperatdrer och offentliga organ att vagra tilltrade till fysisk
infrastruktur genom att erbjuda aktivt tilltrade sdsom bitstrom som ett alternativ till fysiskt tilltride pa vissa
villkor, dvs. den begarande operatérens utbyggnadsprojekt riktar sig till samma tackningsomrade, det finns
inget annat fibernit som forbinder slutanvindarnas lokaler (FTTP) med detta tackningsomrade, och samma
eller en likvardig mojlighet till avslag tillampas vid tidpunkten for forordningens ikrafttradande, i
medlemsstaten i enlighet med nationell lagstiftning som overensstammer med unionsratten. Natverk som
anvinds av foretag som &gs eller kontrolleras av offentliga myndigheter i landsbygdsomréaden eller avlagsna
omraden och som drivs endast i grossistledet kan ocksa fa ett extra skydd mot konkurrens om en medlemsstat
tillater dem att avsla ans6kningar om samordning av bygg- och anlaggningsarbeten.
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Samtidigt som férhandsreglering fasas ut for att framja investeringsincitament for utbyggnad
av fysiska fibernét i hela EU, kan konkurrensen fortfarande bevaras genom att virtuellt tilltrade
ges for att minska hindren for utbyggnad av alleuropeiska nét virtuellt.

Sarskilt i de fall dar symmetrisk och harmoniserad reglering som erbjuds genom
standardatgarder inte skulle vara tillracklig och marknadsmisslyckanden fortfarande skulle
kvarsta, skulle ett skyddsnat som mojliggor fortsatt lokal forhandsreglering kunna bibehallas. |
detta syfte bor de tre testkriterierna®” géra det mojligt for de nationella regleringsmyndigheterna
att faststalla (subnationella) marknader dar forhandsreglering fortfarande &r nddvandig for att
atgarda bestaende marknadsmisslyckanden. I sadana (begransade) geografiska omraden skulle
bestimmelsen om betydande marknadsinflytande kunna sakerstalla att sokande av lokalt
tilltrade blir kvar pa marknaden och forhindra atermonopolisering av mindre tatbefolkade
omraden eller omraden dar det mer allmant saknas konkurrenstryck. Den begransade
bestdimmelsen om betydande marknadsinflytande skulle kunna komplettera eller ersattas med
mer allménna, harmoniserade symmetriska regler for tilltréde till anlaggningsinfrastruktur med
skyddsatgarder som ger investeringssakerhet, t.ex. med tanke pa risken for orimlig
Overetablering.

3.2.8. Samhallsomfattande tjanster och &verkomliga priser for digital
infrastruktur

Tillgangen till adekvata bredbandsinternettjanster av den kvalitet som kravs for att utfora
grundlaggande uppgifter online, sasom e-forvaltningstjanster, sociala medier, surfande eller
videosamtal, &r allméant utbredd i hela EU. | de flesta medlemsstater ar darfor skyldigheterna
att tillhandahalla samhallsomfattande tjanster inriktade pa konsumenter med laga inkomster
eller sérskilda behov.

| framtiden kan det dock uppsta en annan typ av social utestangning, namligen att svagare
slutanvéandare inte kan dra nytta av basta tillgangliga natverk pa grund av sin lokalisering (t.ex.
landshygdsomraden/avlagsna omraden) eller pa grund av priset pa tjanster. Det ar viktigt att
sékerstélla att detta inte leder till en social digital klyfta och att alla slutanvéndare kan dra nytta
av fordelarna med konnektivitet med mycket hdg hastighet. Det ar darfor viktigt att sdkerstélla
att medlemsstaterna vidtar atgarder for att stodja sadana slutanvandare och séakerstéller lamplig
geografisk tackning.

Vikten av att sakerstilla samhallsomfattande tjanster i framtiden har ocksa erkants av
Europaparlamentet, radet och Europeiska kommissionen i den europeiska forklaringen om
digitala rattigheter och principer for det digitala decenniet. Princip 3 lyder: ”Alla 6verallt i EU
bor ha tillgang till digital konnektivitet med hog hastighet och till rimligt pris”, och féljande
dtagande gors: “Att sakerstalla tillgangen till hogkvalitativ konnektivitet, med tillgang till
internet, for alla oavsett var de bor i EU, inklusive for dem med laga inkomster.”

87 | enlighet med artikel 67.1 i kodexen och skal 22 i 2020 ars rekommendation om relevanta marknader kan de
nationella regleringsmyndigheterna ocksé definiera andra relevanta produkt- och tjanstemarknader som inte
rekommenderas for forhandsreglering, om de kan bevisa att marknaderna i sitt nationella sammanhang
uppfyller de tre testkriterierna. En marknad kan anses motivera inférandet av regleringsskyldigheter om
samtliga foljande kriterier &r uppfyllda: a) det finns stora och icke tillfalliga strukturella, réttsliga eller andra
regleringsmassiga hinder for marknadsintréde, b) det finns en marknadsstruktur som inte tenderar att utvecklas
i riktning mot effektiv konkurrens inom den tillampliga tidshorisonten, med beaktande av situationen i fraga
om infrastrukturbaserad konkurrens och andra forutsattningar fér konkurrens bakom hindren for
marknadsintrade, c¢) enbart konkurrenslagstiftning skulle inte i tillracklig grad avhjélpa de aktuella bristerna pa
marknaden.
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Sektorsspecifika skyldigheter att tillhandahalla samhéallsomfattande tjanster har byggt pa tva
finansieringssatt: statlig finansiering och sektorsfinansiering, som &r den dominerande formen.
Sektorsfinansieringen har hittills varit begrénsad till leverantdrer av elektronisk
kommunikation, medan leverantorer av nummeroberoende interpersonella
kommunikationstjénster har uteslutits.

Utover samhallsomfattande tjanster har ett antal medlemsstater forsokt sédkerstalla att natverken
ar rimligt prissatta genom statlig finansiering i form av konnektivitetskuponger i syfte att 6ka
utnyttjandet av hoghastighetserbjudanden. De senaste riktlinjerna for statligt stod till bredband
har fortydligat pa vilka villkor sadana konnektivitetskuponger kan uppfylla EU:s regler for
statligt stod och den allmanna gruppundantagsfoérordningen undantar nu vissa typer fran
anmalningsskyldigheten. Kupongerna, som finansieras av medlemsstaterna, far anvandas for
att forebygga eller avhjélpa eventuella skillnader i tillgangen till natverk med mycket hog
kapacitet.

3.2.9. Hallbarhet

Ett centralt krav i policyprogrammet for det digitala decenniet &r att fokusera pa
miljohallbarhetsaspekter av den digitala omstéllningen av ekonomin och samhallet. Den
nyligen genomforda COP28 byggde vidare pa EU:s forslag och atgarder pa omradet och
lanserade en gron digital atgard for att starka den digitala teknikens roll for att uppna
internationella mal for klimatforandringar (t.ex. global uppvarmning, e-avfall och fossila
branslen) med ett viktigt engagemang fran sektorerna for mobil elektronisk kommunikation och
satellitindustrin. Denna utveckling starker och ger en internationell dimension at EU:s insatser
for inbyggd integrerering av hallbarhet i digitala standarder.

En annan viktig aspekt ar att oka medvetenheten i fraga om hallbarhet i digitala natverk. | detta
avseende tog kommissionen i sitt meddelande Att forma EU:s digitala framtid® upp
mojligheten att infora insynsatgidrder riktade mot telekomoperatorer géllande deras
miljopaverkan” pa EU-nivd. | EU:s handlingsplan for digitalisering av energisystemet®®
meddelade kommissionen att den i samrad med forskarsamhallet och berdrda parter kommer
att arbeta for att faststdlla gemensamma EU-indikatorer for att mata de elektroniska
kommunikationstjansternas miljéavtryck. | handlingsplanen foreskrivs vidare att man senast
2025 ska utarbeta en EU-uppférandekod for elektroniska kommunikationsnéats hallbarhet for
att hjalpa till att styra investeringar mot hallbara infrastrukturer. Efter detta tillkannagivande
inledde kommissionen 2023 en undersokning for att samla in synpunkter pa
hallbarhetsindikatorer fran berérda parter som deltar i utformning, utveckling, utbyggnad och
drift av telekommunikationsnat som tillhandahaller kommunikationstjanster till bade
kommersiella kunder och hushall®®. Resultaten av arbetet med hallbarhetsindikatorerna
kommer att offentliggtras under de kommande veckorna.

Utover att uppna hallbarhetsmal i offentlig politik skulle sadana insynsatgarder kunna utgora
grunden for att skapa incitament for att locka till sig investeringar i sektorn for elektronisk
kommunikation for att gora IKT miljovanligare ("gron IKT”) och lata den gora andra sektorer
miljovénligare (IKT for gron utveckling”), sérskilt dir investeringsfonder 1 allt hogre grad
riktar kapital till grona och hallbara infrastrukturer. Kommissionen kommer att samarbeta med
industrin for att ytterligare forbattra anvandbarheten for och den potentiella omfattningen av

8 COM(2020) 67 final.

8 COM(2022) 552 final.

% https://joint-research-centre.ec.europa.eu/scientific-activities-z/green-and-sustainable-telecom-
networks/sustainability-indicators-telecom-networks_sv.
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EU-taxonomin for grona investeringar i elektroniska kommunikationsnat och sékerstélla att den
bygger pa robusta och trovardiga vetenskapsbaserade matt. | detta avseende skulle
kommissionen ocksa kunna bedéma matten for att uppskatta nettokoldioxideffekten for digitala
I6sningar i klimatkritiska sektorer sasom energi, transport, byggnation, jordbruk, smarta stader
och tillverkning, som utvecklats av den europeiska grona digitala koalitionen®*. Malet bor vara
att dessa matt kan anvandas av industriella aktorer, upphandlare och finansiella enheter for att
méta nettovinsterna av utslappsminskningar, vilket mojliggor hallbar finansiering for att infora
och skala upp digitala I6sningar, inbegripet nédvandiga digitala infrastrukturer.

For att uppna hallbarhetsmalen ar det dock viktigt att alla aktorer i ekosystemet for digitala
natverk, inbegripet leverantorer av innehdll och tillimpningar, samarbetar for en effektiv
resursanvandning samtidigt som energibehoven tillgodoses. Utdver konkreta atgarder for att
minska koldioxidavtrycket skulle dessa aktorer ocksa kunna bidra till 6kad insyn i utslappen i
samband med anvéandningen av deras tjanster, sasom prestandamarkning av kodekenheter.

3.2.10. Sammanfattning av moéjliga scenarier

e Scenario 4: FOr att ta itu med den konvergerade sektorn for konnektivitet och tjanster
avseende elektronisk kommunikation och for att sakerstélla att dess fordelar nar alla
slutanvandare 6verallt, kan kommissionen Gvervaga att bredda tillampningsomradet
och malen for det nuvarande regelverket for att sakerstalla lika villkor i regleringen och
likvardiga rattigheter och skyldigheter for alla aktorer och slutanvandare av digitala
natverk nar sa ar lampligt for att uppnad motsvarande regleringsmal. Med tanke pa att
den tekniska utvecklingen och eventuella foréandringar i lagstiftningen sannolikt har
global omfattning och inverkan maste en reform av det nuvarande regelverket
utvarderas ordentligt i frdga om de ekonomiska konsekvenserna for alla aktorer och
diskuteras i stort med alla berdrda parter.

e Scenario 5: For att ta itu med den tekniska utvecklingen och marknadsutvecklingen och
det resulterande behovet av att andra regleringsparadigmet och sakerstalla mindre
borda for foretag och effektivare tillhandahallande av tjanster, samtidigt som man
fortsatter att skydda sarbara slutanvéndare och framja territoriell tackning, kan
kommissionen dvervaga foljande:

o Atgarder for att paskynda nedslackningen av kopparnétet (t.ex. ett mal fér 2030,
anpassat till det digitala decenniets mal om gigabitkonnektivitet och stod for
overgang fran koppar till fiber fran 2028).

o Enandring av tilltradespolitiken med tanke pa fullfibermiljo, genom att foresla
en europeisk tilltradesprodukt i grossistledet och genom att inte rekommendera
nagra marknader for presumtiv forhandsreglering samtidigt som man
uppratthaller ett skyddsnat dar nationella regleringsmyndigheter kan behalla
regleringen, om de tre testkriterierna uppfylls (omvand bevisbérda). Alternativt
kan endast marknader for civil infrastruktur dvervagas for forhandsreglering
(som den mest ihallande flaskhalsen), i kombination med inférandet av enklare
tilltradesreglering (ingen prisreglering eller flexibilitet i prissattningen) i linje
med den nyligen antagna gigabitrekommendationen.

%1 Se greendigitalcoalition.eu.
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e Scenario 6: For att underlatta den inre marknaden och bygga upp volym for alla
aktorers verksamhet kan kommissionen dvervaga foljande:

o En mer integrerad styrning pa unionsniva av spektrumet som vid behov skulle
mojliggdra en storre harmonisering av spektrumauktorisationsprocesserna och
darigenom skapa de villkor for marknadsvolym som ar nédvéandiga for att EU-
omfattande operatérer ska kunna uppnd storre investeringskapacitet.
Kommissionen far ocksa 6vervéaga losningar for mer anpassade auktorisations-
och urvalsvillkor, eller till och med enskilda wurvals- eller
auktorisationsprocesser, for markbunden kommunikation och
satellitkommunikation och andra innovativa tillampningar som tydligt framjar
utvecklingen av den inre marknaden.

o En mer harmoniserad metod for auktorisation (genom ett eventuellt inférande
av ursprungslandsprincipen for vissa verksamheter som ar mindre knutna till
slutkundsmarknader och lokala accessnat).

e Scenario 7: Kommissionen kan vervéaga att underlatta miljdanpassningen av digitala
natverk genom att framja en snabb nedsléckning av kopparnat och 6vergang till en
fullfibermiljo och en effektivare anvandning av nat (kodek) pa hela unionens
territorium.

3.3. Pelare 111: Sakra och motstandskraftiga digitala infrastrukturer fér Europa

For att skydda vérdet pa de omfattande investeringar som EU maste gora for att bygga den
spjutspetsinfrastruktur som EU behdver for att skapa ekonomisk tillvaxt och samhélleliga
fordelar ar det viktigt att se till att denna infrastruktur ar saker. Med tanke pa de hot som beskrivs
i avsnitt 2 ovan bor tillracklig uppmarksamhet agnas at fysisk sakerhet, sarskilt nar det galler
stamnaétsinfrastrukturen, samt éverforing av data i hela natet.

3.3.1. Mot saker kommunikation med kvant- och postkvantteknik

Framsteg inom kvantdatorsystem har konsekvenser for befintliga krypteringsmetoder, som
spelar en avgorande roll for att sakerstalla genomgaende sékerhet i digitala natverk, inbegripet
elektroniska kommunikationsnat och de kritiska infrastrukturer som de ligger till grund for.
Kvantdatorer som kan knacka nuvarande krypteringsalgoritmer finns forvisso inte &n, men de
forsta operativa kvantdatorerna haller pa att distribueras 6ver hela varlden. Darfor maste EU
forekomma kvantdatorernas mognande och borja utarbeta Gvergangsstrategier mot en
kvantsaker digital infrastruktur nu, dvs. skydda den mot attacker fran kvantdatorer. Om detta
inte gors kan insatserna och investeringarna i digital spjutspetsinfrastruktur for att tillhandahalla
tillampningar av avgorande betydelse for samhallet, t.ex. inom mobilitet eller hélso- och
sjukvard, aventyras.

Postkvantkryptografi ar en lovande metod for att gora var kommunikation och vara data
resistenta mot kvantattacker, eftersom den bygger pa matematiska problem som ar svara att l6sa
aven for kvantdatorer. Som en programvarubaserad l6sning, som inte krdver ny dedikerad
maskinvara, mojliggor postkvantkryptografi en snabb 6vergang till hogre skyddsnivaer.

Postkvantkryptografi star redan hogt pa dagordningen i manga lander. Nationella myndigheter
och Europeiska unionens cybersakerhetsbyrd (Enisa) har publicerat rapporter om
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forberedelserna infor genomférandet och inforandet av postkvantkryptografi®?. Den
amerikanska byran for cybersakerhet och infrastruktursékerhet (CISA) inrattade ett initiativ for
postkvantkryptografi for att forena och driva byrans insatser for att hantera hot fran
kvantdatorsystem®,

Den nuvarande ramen i unionen kan dock inte fullt ut hantera de utmaningar som migrationen
till en kvantséker digital infrastruktur innebér. Att ta itu med dessa utmaningar kraver en
samordnad insats pa EU-niva, framst med hjélp av statliga organ. For en effektiv 6vergang till
postkvantkryptografi bor insatserna synkroniseras sa att fardplanerna anpassas pa unionsniva,
med konkreta tidsplaner for varje steg i Gvergangen. Bedémningen av genomfdrandet av
overgangsplanerna kommer att vara till nytta inte bara for att samla in information om praktiska
utmaningar och luckor, utan ocksa for att forutse behoven av framtida EU-lagstiftningskrav.

Det &r darfor viktigt att uppmuntra medlemsstaterna att utveckla en samordnad och
harmoniserad strategi for att sdkerstélla samstammighet i utvecklingen och antagandet av EU:s
standarder for postkvantkryptografi i medlemsstaterna. Denna samstdmmighet skulle framja
interoperabilitet och gdéra det mojligt for system och tjanster att fungera smidigt dver granserna,
forhindra fragmentering och olika nivaer av effektivitet i dvergangen samt sékerstélla en
europeisk strategi for postkvantkryptografi. Overgéngens matbara effekter forvintas bli synliga
omkring 2030. Detta steg forefaller vara tvingande och nddvéndigt for att bevara framtida
politiska alternativ i ett foranderligt tekniklandskap. Darfér kommer kommissionen i ratt tid
lagga fram rekommendationer om detta.

P4 l&ng sikt kommer kvantnyckeldistribution®* att erbjuda ytterligare sakerhet for var
kommunikation pa den fysiska natnivan. System for hybridgenomférande av
postkvantkryptografi/kvantnyckeldistribution ingdr i riktlinjer som utfardas av olika nationella
sakerhetsmyndigheter och ingar i diskussioner om utformningen av samordnade atgarder pa
EU-nivd. En kombination av kvantnyckeldistribution och postkvantkryptografi mojliggor
fullstandig genomgaende sakerhet i var digitala kommunikation. Kvantnyckeldistribution &r en
maskinvarubaserad 16sning som bygger pa kvantfysikens unika egenskaper snarare an pa
matematiska funktioner, och den &r till sin natur i princip robust och ska kunna std emot
rastyrkeattacker samt nya matematiska upptéckter, vilket ar den underliggande svagheten i
klassisk kryptografi. Intensiv forskning pagar pa olika fronter for att 6vervinna de nuvarande
praktiska utmaningarna med denna teknik, och for narvarande levereras testbdddar inom ramen
for EuroQCl-initiativet®™ som finansieras av programmet for ett digitalt Europa och SAGA®.
EuroQCI kommer gradvis att integreras i IRIS?. | princip kommer kvantnyckeldistribution att
innebara ett fullstandigt paradigmskifte for ekosystemet for digital infrastruktur och utgor redan

92 Se ANSSI, Avis scientifique et technique de I’ANSSI sur la migration vers la cryptographie post-quantique,
tillganglig pad anssi-avis-migration-vers-la-cryptographie-post-quantique.pdfanssi-avis-migration-vers-la-
cryptographie-post-quantique.pdf, BSI, Migration zu Post-Quanten-Kryptografie. Migration zu Post-Quanten-
Kryptografie - Handlungsempfehlungen des BSI (bund.de)Migration zu Post-Quanten-Kryptografie -
Handlungsempfehlungen des BSI (bund.de), Post-Quantum Cryptography: Current state and quantum
mitigation — Enisa (europa.eu), Post-Quantum Cryptography — Integration study — Enisa (europa.eu).

9 https://www.cisa.gov/news-events/news/cisa-announces-post-quantum-cryptography-initiative.

% Kommissionen samarbetar med alla 27 EU-medlemsstater och Europeiska rymdorganisationen (ESA) for att
utforma, utveckla och inféra den europeiska infrastrukturen for kvantkommunikation (EuroQCI). Den kommer
att vara en integrerad del av IRIS2, EU:s nya rymdbaserade sékra kommunikationssystem.

% Initiativet for den europeiska infrastrukturen for kvantkommunikation (EuroQCI) | Att forma EU:s digitala
framtid (europa.eu).

% Den rymdbaserade komponenten fér EuroQCI, kand som SAGA (Security and cryptoGrAphic mission),
utvecklas under ESA:s ansvar och bestar av system for satellitkvantkommunikation med alleuropeisk rackvidd.
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https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.ssi.gouv.fr/uploads/2022/04/anssi-avis-migration-vers-la-cryptographie-post-quantique.pdf
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/Krypto/Post-Quanten-Kryptografie.pdf;jsessionid=4E25811453CDCA572EE4B949296E89EB.internet472?__blob=publicationFile&v=1
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-current-state-and-quantum-mitigation
https://www.enisa.europa.eu/publications/post-quantum-cryptography-integration-study

nu en framatblickande, mycket konkurrenskraftig teknik av stort intresse dven for framtida
tillampningar som kvantinternet.

3.3.2. Mot sakra och motstandskraftiga undervattenskabelinfrastrukturer

Sasom beskrivs i avsnitt 2.4 ovan ar sdkerheten och motstandskraften i EU:s natverks- och
datorinfrastruktur en viktig del av vart digitala oberoende. | synnerhet ar det tydligt att
undervattenskabelinfrastrukturernas sakerhet ar en sarskilt angelagen fraga for EU:s suveranitet
och utgdr en utmaning for EU:s motstandskraft.

For att 6vervinna de identifierade utmaningarna och skydda de europeiska intressena maste
strukturdtgarder overviagas. Aven om dessa atgarders exakta omfattning skulle behdva
definieras bor ett fokusomrade vara att starka avancerad forskning och innovation for att starka
EU:s ekonomiska sékerhet, sérskilt till stod for ny fiber- och kabelteknik som en del av
forstarkningen av EU:s tekniska kapacitet enligt avsnitt 3.1 ovan.

Ett annat viktigt omrdde pa lang sikt &r finansiering av nya strategiska
undervattenskabelinfrastrukturer och dkad sakerhet och motstandskraft for befintliga sadana. |
detta avseende skulle en andring genom delegerad akt av del V i bilagan till férordningen om
Fonden for ett sammanlankat Europa kunna 6vervégas for att upprétta en forteckning over
kabelprojekt av europeiskt intresse och ett relaterat markningssystem for strategiska
kabelprojekt av europeiskt intresse som skulle hantera identifierade risker, sarbarheter och
beroenden. Kabelprojekt av europeiskt intresse kan utformas for att uppfylla de mest
avancerade tekniska standarderna, sdsom sensorkapacitet for egen dvervakning, och for att
stodja EU:s politik pd omradet sikerhet, hallbarhet eller civilskydd.

Mer allmant kommer det att vara viktigt att sdkerstélla 1amplig finansiering av kabelprojekt av
europeiskt intresse och sammanfora finansieringsinstrument pd EU-niva och nationell niva,
samt understka finansieringsinstrumentens genomforbarhet och potentiella havstangseffekt
som mojliga genomférandemetoder for att sakerstdlla synergieffekter och tillracklig
finansiering for kabelprojekt av europeiskt intresse. Nar sa ar lampligt far medlemsstaterna
ocksa besluta att utforma ett eller flera viktiga projekt av gemensamt europeiskt intresse
avseende kablar i enlighet med kriterierna i meddelandet om viktiga projekt av gemensamt
europeiskt intresse®”. Medlemsstaterna far ocks& undersdka om inférandet och driften av vissa
kabelprojekt av europeiskt intresse kréver ytterligare offentligt stod i linje med reglerna for
statligt stod, eller om de kan stddjas genom inkdp av kapacitet for offentligt bruk.

Till foljd av  detta  skulle ett gemensamt  EU-styrningssystem  for
undervattenskabelinfrastrukturer kunna planeras, inbegripet i) ytterligare faktorer for att minska
och hantera risker, sarbarheter och beroenden inom ramen for en konsoliderad EU-omfattande
bedomning och prioriteringar for att 6ka motstandskraften, ii) reviderade kriterier for att
uppgradera befintliga eller finansiera nya kablar, iii) en uppdatering av den gemensamma
prioriteringslistan for kabelprojekt av europeiskt intresse, bade inom EU och internationellt,
baserat pa strategisk betydelse och respekt for ovanstaende kriterier, iv) samlad finansiering
fran olika kallor for sadana projekt, inbegripet potentiellt genom aktiefonder dér unionen skulle
kunna delta med medlemsstaterna for att minska risken med privata investeringar och v)
ytterligare atgarder for att sakra leveranskedjor och undvika beroende av hogriskleverantorer
fran tredjelander.

9 Meddelande om kriterier vid bedomningen av forenligheten med den inre marknaden hos statligt stod for att
frémja genomfdrandet av viktiga projekt av gemensamt europeiskt intresse, EUT C 528, 30.12.2021, s. 10.
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Punkt iv skulle kunna omfatta sarskilda atgarder for att starka underhalls- och
reparationskapaciteten pa EU-niva, vilket skulle mildra effekterna av eventuella forsok att
sabotera undervattenskabelinfrastruktur. Detta arbetsflode skulle kunna dra lardom av
erfarenheterna fran unionens civilskyddsmekanism och RescEU, sarskilt nar det galler
brandbekampning, i syfte att bygga upp en EU-finansierad flotta av underhalls- och
reparationsfartyg.

Slutligen bor behovet av att arbeta for harmoniserade sakerhetskrav ocksa tas upp och framjas
I internationella forum, bland annat genom att man identifierar de bésta standarderna och
utnyttjar den senaste utvecklingen nar det galler sdkerhets- och egenkontrollkapacitet for kablar
och tillhérande routing- och rel&utrustning, vilket skulle kunna erk&dnnas genom ett sarskilt EU-
certifieringssystem.

| det nuvarande geopolitiska sammanhang som beskrivs ovan och som svar pa radets
rekommendation om undervattenskabelinfrastrukturer &r det nédvandigt att vidta atgarder for
att sékerstalla grunden for en samordnad EU-insats samtidigt som utrymmet for framtida
politiska alternativ skyddas. Vid sidan av denna vitbok rekommenderar kommissionen darfor
medlemsstaterna vissa omedelbara insatser for att forbereda atgarder pa langre sikt. Dessa
mojliga atgarder ar sarskilt kopplade till undervattenskabelinfrastruktur och kan antas av
medlemsstaterna vid genomférandet av radets rekommendation om kritisk infrastrukturs
motstandskraft avseende undervattenskabelinfrastruktur. Kommissionens rekommendation
kommer att sakerstalla att medlemsstaterna och kommissionen samarbetar for att genomféra en
samordnad och robust strategi som en foregangare for att identifiera en lamplig niva av EU-
finansiering av relevant forsknings- och innovationsverksamhet, mot bakgrund av utmaningens
omfattning, och slutligen en mer centraliserad styrningsram pa langre sikt.

3.3.3. Sammanfattning av mojliga scenarier

e Scenario 8: Kommissionen framjar en forstarkning av avancerad forsknings- och
innovationsverksamhet i hela EU till stéd for ny fiber- och kabelteknik.

e Scenario 9: Kommissionen kan dvervaga att uppratta en forteckning éver kabelprojekt
av europeiskt intresse och tillhérande markningssystem genom en delegerad akt inom
ramen for Fonden for ett sammanlankat Europa.

e Scenario 10: Kommissionen kan genomféra en 6versyn av tillgangliga instrument,
sarskilt bidrag, upphandling, blandfinansieringsinsatser inom ramen for InvestEU och
blandfinansieringsinsatser i form av bidrag, med sérskild inriktning pa att mobilisera
privata investeringar for att stédja kabelprojekt av europeiskt intresse, inbegripet
mojligheten till en kapitalfond.

e Scenario 11: Kommissionen kan Overvaga att foresld ett gemensamt EU-
styrningssystem for undervattenskabelinfrastrukturer.

e Scenario 12: Kommissionen kan Overvaga att harmonisera sakerhetskrav i
internationella forum, vilka kan erkénnas genom ett sarskilt EU-certifieringssystem.

4. SLUTSATS

Eftersom vi star vid ett vagskal med betydande utveckling inom teknik och lagstiftning &ar det
av stor betydelse att diskutera denna utveckling brett med alla intressenter och likasinnade
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partner. Med denna vitbok inleder kommissionen darfor ett brett samrad med medlemsstaterna,
det civila samhallet, industrin och akademiker for att samla in deras synpunkter pa de scenarier
som beskrivs i denna vitbok och ge dem mdjlighet att bidra till kommissionens framtida férslag
pa detta omrade.

Dessa idéer innehdller bade politiska medel for att sékerstélla sakra och motstandskraftiga
digitala infrastrukturer och mojliga scenarier for centrala delar av ett framtida regelverk.
Samradet kommer att mojliggora en omfattande dialog med alla berdrda parter som kommer att
bilda underlag fér kommissionens nasta steg.

Kommissionen uppmanar inlamning av synpunkter pa de forslag som anges i denna vitbok
genom ett offentligt samradd som finns tillgangligt pa https://ec.europa.eu/info/law/better-
regulation/have-your-say _sv. Till och med den 30 juni 2024 gar det att lamna synpunkter inom
ramen for samradet.
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