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PERUSTELUT

1. EHDOTUKSEN TAUSTA
. Ehdotuksen perustelut ja tavoitteet

Vakava ja jarjestaytynyt rikollisuus on viimeisten kymmenen vuoden aikana lisaantynyt
EU:ssa ja muualla maailmassa. Europolin laatiman vakavaa ja jarjestaytynytta rikollisuutta
koskevan uhkakuva-arvion mukaan jarjestaytyneeseen rikollisuuteen liittyy useimmiten
kansainvélistd matkustamista, jonka tarkoituksena on yleensa henkiléiden taikka huumeiden
tai muiden laittomien tavaroiden salakuljettaminen EU:hun. Rikolliset kayttavat usein EU:n
tarkeimpid lentoasemia sekd pienempiéd alueellisia lentoasemia, joiden kautta operoivat
halpalentoyhtiot.! Myés terrorismitilannetta ja -suuntauksia koskeva Europolin selvitys
osoittaa, ettd terrorismin uhka EU:ssa on edelleen todellinen ja vakava®. Selvityksessé
todetaan, ettd useimmat terrorikampanjat ovat luonteeltaan kansainvalisia ja niihin liittyy joko
kansainvélisia yhteyksia tai matkoja EU:n ulkopuolelle. Tassa tilanteessa lentomatkustajia ja
miehiston jasenid koskevat tiedot ovat tarked valine, joiden avulla lainvalvontaviranomaiset
voivat torjua vakavaa rikollisuutta ja terrorismia EU:ssa.

Lentomatkustajia ja miehiston jasenid koskevia tietoja ovat matkustajien ennakkotiedot,
jiljempéana ’API-tiedot’, ja matkustajarekisteritiedot, jaljempand PNR-tiedot’, jotka yhdessa
kaytettyind ovat erityisen tehokkaita suuren riskin aiheuttavien matkustajien ja miehiston
jasenten tunnistamisessa ja epdiltyjen henkil6iden matkustusreitin vahvistamisessa. Kun
matkustaja ostaa lipun lentoliikenteen harjoittajalta, lentoyhtion varausjarjestelméassé luodaan
PNR-tiedot liiketoimintaa varten. Niitd ovat tiedot matkustajan koko matkareitist,
maksutiedot, yhteystiedot ja erityistoiveet. Nama PNR-tiedot lahetetddn madramaan ja usein
lahtomaan matkustajatietoyksikolle, jos tdhén liittyvaa velvollisuutta sovelletaan.

EU:ssa hyvaksyttiin vuonna 2016 PNR-direktiivi® sen varmistamiseksi, ettd kaikki
jasenvaltiot panevat taytantoon saannot, jotka koskevat PNR-tietojen kerdadmista
lentoliikenteen harjoittajilta terrorismirikosten ja vakavan rikollisuuden ennalta estdmista,
paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten. Direktiivi ei
kuitenkaan vaikuta voimassa oleviin EU:n saantoihin, jotka koskevat lentoliikenteen
harjoittajien velvollisuutta kerata API-direktiivissa vahvistettuja API-tietoja.* PNR-direktiivin
mukaan jasenvaltioiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta
lentoliikenteen harjoittajat siirtdvat PNR-tiedot siltd osin kuin ne ovat jo kerdnneet tallaiset
tiedot tavanomaisen liiketoimintansa yhteydessd. PNR-direktiivissé sallitaan API- ja PNR-
tietojen yhteinen késittely, koska sen PNR-tietojen maéiritelmdédn sisdltyvit “matkustajan
ennakkotiedot [...], jos sellaisia on keritty”.> PNR-direktiivissa ei kuitenkaan velvoiteta
lentoliikenteen harjoittajia kerddmé&én tietoja tavanomaisen liiketoimintansa ulkopuolella.

! Europolin laatima vakavaa ja jarjestaytynytté rikollisuutta koskeva uhkakuva-arvio (SOCTA 2021),
https://www.europol.europa.eu/cms/sites/default/files/documents/socta2021 1.pdf

2 Europolin laatima terrorismitilannetta ja -suuntauksia koskeva selvitys (Te-SAT-selvitys) 2021,
https://www.europol.europa.eu/cms/sites/default/files/documents/tesat 2021 0.pdf

3 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 péivénd huhtikuuta 2016,

matkustajarekisteritietojen (PNR) k&ytostd terrorismirikosten ja vakavan rikollisuuden ennalta
estamistd, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvid syytetoimia varten.

4 Neuvoston direktiivi 2004/82/EY, annettu 29 pédivand huhtikuuta 2004, liikenteenharjoittajien
velvollisuudesta toimittaa tietoja matkustajista.
5 Ks. direktiivin (EU) 2016/681 liitteessa 1 oleva 18 kohta.
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Néin ollen PNR-direktiivi ei johda kaikkien API-tietojen keradmiseen, koska lentoliikenteen
harjoittajilla ei ole tallaisten tietojen kerd&dmiseen liittyvaa liiketoimintatarkoitusta.

Lentoliikenteen harjoittaja kerdd API-tiedot matkustajan l&htoselvityksen aikana (verkossa ja
lentoasemalla tehtdvassé lahtoselvityksessd) ainoastaan silloin, kun se on siihen velvollinen.
Sen  jalkeen tiedot l&hetetdd&n  toimivaltaisille  rajaviranomaisille  téydellisend
matkustajaluettelona, joka sisaltad kaikki lentokoneen lahtiessd koneessa olevat matkustajat.
API-tiedot katsotaan “todennetuiksi” tiedoiksi, koska ne vastaavat matkustajia ja miehiston
jasenid, jotka lopulta nousivat ilma-alukseen, ja lainvalvontaviranomaiset voivat kayttéa niita
my0s epdiltyjen ja etsittyjen henkildiden tunnistamiseen. PNR-tiedot sen sijaan ovat
matkustajien toimittamia “todentamattomia” tictoja. Tietyn matkustajan PNR-tiedot eivat
yleensa sisalla kaikkia mahdollisia PNR-elementtej& vaan ainoastaan ne, jotka matkustaja on
toimittanut ja/tai jotka ovat tarpeen varauksen tekemisté ja siten lentoliikenteen harjoittajan
tavanomaista litketoimintaa varten.

API-direktiivin hyvéksymisestd, vuodesta 2004, l&htien on vallinnut yhteisymmarrys siitd,
ettd API-tiedot eivat ole vain rajavalvonnan keskeinen tyokalu vaan myods tarkea
lainvalvontavaline erityisesti vakavan rikollisuuden ja terrorismin torjumisessa. Tasta syysta
kansainvéliselld tasolla on YK:n turvallisuusneuvoston paatdslauselmissa vaadittu vuodesta
2014 lahtien toistuvasti API- ja PNR-jarjestelmien luomista ja maailmanlaajuista
kayttoonottoa lainvalvontatarkoituksiin.® Liséksi Euroopan turvallisuus-  ja
yhteistyOjarjestossd (Etyj) mukana olevien valtioiden sitoutuminen API-jarjestelmien
luomiseen vahvistaa naiden tietojen kayton merkityksen terrorismin ja kansainvélisen
rikollisuuden torjunnassa. ’

Toimivaltaisten lainvalvontaviranomaisten suorittama API- ja PNR-tietojen yhteinen kasittely
tarkoittaa, ettd lentoliikenteen harjoittajien tavanomaisiin liiketoimintatarkoituksiin kerdamié
ja toimivaltaisille lainvalvontaviranomaisille — siirrettyja  PNR-tietoja  tdydennetdan
lentoliikenteen harjoittajia koskevalla velvoitteella keraté ja siirtdd API-tietoja. Kuten PNR-
direktiivin uudelleentarkastelua koskevasta komission kertomuksesta kay ilmi, yhteinen
kasittely tehostaa merkittavisti vakavien rikosten ja terrorismin torjuntaa EU:ssa.® API-
tietojen ja PNR-tietojen yhdistetyn kdyton ansiosta toimivaltaiset kansalliset viranomaiset
voivat vahvistaa matkustajien henkil6llisyyden ja PNR-tietojen luotettavuus paranee
huomattavasti.  Tallainen  yhdistetty  kdyttd ennen  saapumista antaa  myos
lainvalvontaviranomaisille mahdollisuuden tehda arviointi ja suorittaa tarkempi seulonta vain
niistd henkildista, jotka objektiivisten arviointiperusteiden ja -kédytantdjen perusteella ja
sovellettavan lainsddddnndn mukaisesti todenndkoisimmin uhkaavat turvallisuutta. Tamé
helpottaa kaikkien muiden matkustajien matkustamista ja vahent&a sen riskid, ettd matkustajat
joutuisivat ~ saapuessaan  toimivaltaisten  viranomaisten  tutkittaviksi  sellaisten
harkinnanvaraisten seikkojen, kuten rodun tai etnisen alkuperén, perusteella, joihin
lainvalvontaviranomaiset voivat virheellisesti liittaa turvallisuusriskeja.

6 YK:n turvallisuusneuvoston paatdslauselmat 2178(2014), 2309(2016), 2396(2017), 2482(2019) sek&
Etyjin ministerineuvoston p&&tés 6/16, annettu 9 pdivand joulukuuta 2016, matkustajien
ennakkotietojen kdyton tehostamisesta.

7 Etyjin ministerineuvoston pédétés 6/16, annettu 9 pdivand joulukuuta 2016, matkustajien
ennakkotietojen kéyton tehostamisesta.
8 Euroopan komission yksikdiden valmisteluasiakirja, joka liittyy kertomukseen direktiivin (EU)

2016/681 uudelleentarkastelusta, SWD(2020) 128 final.

I


https://www.osce.org/cio/288256
https://www.osce.org/cio/288256

F

EU:n nykyisessé oikeudellisessa kehyksessé saannelldén kuitenkin ainoastaan PNR-tietojen
kayttoa vakavan rikollisuuden ja terrorismin torjunnassa mutta ei nimenomaisesti API-tietojen
kayttoa. Jalkimmaisid voidaan pyytaa vain kolmansista maista tulevista lennoista, mika johtaa
turvallisuusvajeeseen erityisesti niiden EU:n sisdisten lentojen osalta, joista jasenvaltiot
pyytavét lentoliikenteen harjoittajia siirtdméan PNR-tietoja. Matkustajatietoyksikot saavat
tehokkaimmat operatiiviset tulokset lennoista, joista keratadn seka API- ettd PNR-tietoja.
Tama tarkoittaa, ettd toimivaltaiset lainvalvontaviranomaiset eivat hyody API-tietojen ja
PNR-tietojen yhteisen kasittelyn tuloksista EU:n sisdisten lentojen kohdalla, koska niista
siirretdan ainoastaan PNR-tietoja.

Taman puutteen korjaamiseksi komission kesdkuussa 2021 esittdméssd Toimivaa ja kestavaa
Schengen-aluetta edistavassa strategiassa kehotettiin lisédmaan API-tietojen kaytt6d yhdessa
PNR-tietojen kanssa Schengen-alueen siséisten lentojen yhteydessd, jotta voitaisiin parantaa
merkittévasti sisdista turvallisuutta henkil6tietojen suojaa koskevan perusoikeuden ja vapaata
liikkuvuutta koskevan perusoikeuden mukaisesti.®

Ehdotetulla asetuksella pyritddn ndin ollen parantamaan saantdja, jotka koskevat
lentoliikenteen  harjoittajien  suorittamaa  API-tietojen  kerddmista ja  siirtdmista
terrorismirikosten ja vakavan rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa seka
tallaisiin rikoksiin liittyvié syytetoimia varten. Jotta voidaan varmistaa, ettd noudatetaan EU:n
perusoikeuskirjassa, jdljempdnd  ’perusoikeuskirja’,  vahvistettuja  asiaan  liittyvid
perusoikeuksia, erityisesti oikeutta yksityisyyteen ja henkilGtietojen suojaan sekd niisté
johtuvia vélttamattomyyttd ja oikeasuhteisuutta koskevia vaatimuksia, ehdotuksen
soveltamisalaa rajoitetaan huolellisesti, kuten jaljempéna selitetddn, ja se siséltaa tiukkoja
henkil6tietojen suojaan liittyvid rajoja ja suojatoimia.

. Yhdenmukaisuus muiden alaa koskevien politiikkojen sdanndsten kanssa

Ehdotetut saannot, jotka koskevat API-tietojen kerdadmista ja siirtamista terrorismirikosten ja
vakavan rikollisuuden ennalta estamistd, paljastamista ja tutkintaa sek& téllaisiin rikoksiin
liittyvid syytetoimia varten, ovat yhdenmukaiset PNR-direktiivin mukaisten PNR-tietojen
kasittelyyn sovellettavien saantojen kanssa.'® Niissd otetaan huomioon Euroopan unionin
tuomioistuimen viimeaikaisessa oikeuskaytdnndssaan esittamat tulkinnat, erityisesti se, mita
kyseisessd oikeuskaytdnnossé todetaan nimenomaan PNR-tietojen kasittelysta EU:n sisdisten
lentojen yhteydessd. Oikeuskaytannén mukaan PNR-tietojen siirron jasenvaltioiden
toimivaltaisille viranomaisille EU:n sisdisten lentojen yhteydesséd on oltava valikoivaa eiké se
saa olla jarjestelméllistd, ellei se ole perusteltua todellisen ja valittdman tai ennakoitavissa
olevan terrorismiuhan vuoksi.!

Mikéali ehdotetun asetuksen ja PNR-direktiivin s&antéjen valilla on mahdollista
paallekkaisyyttd, ottaen huomioon, ettd kyseisen direktiivin mukaan ’PNR-tietojen’
médritelmédn sisdltyvit “matkustajan ennakkotiedot (API-tiedot), jos sellaisia on keritty”,
sovelletaan ehdotetun asetuksen s&ént6ja, koska se on seka erityissaannos (lex specialis) ettd
myohempi sddnnos (lex posterior). Jasenvaltioiden on PNR-direktiivin nojalla toteutettava
tarvittavat toimenpiteet sen varmistamiseksi, ettd lentoliikenteen harjoittajat siirtdvat PNR-
tietoja siltd osin kuin ne ovat jo kerénneet tallaisia tietoja tavanomaisessa liiketoiminnassaan.

9 COM(2021) 277 final, 2.6.2021.

10 PNR-direktiivissd asetetaan edellytykset tietojen Kasittelylle, kuten asianomaiset toimivaltaiset
viranomaiset (7 artikla), tietojen sailytysaika (12 artikla) ja henkil&tietojen suojaaminen (13 artikla).

1 Unionin tuomioistuimen tuomio 21.6.2021, Ligue des droits humains, C-817/19, ECLI:EU:C:2022:491.
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Sen sijaan ehdotetussa asetuksessa lentoliikenteen harjoittajille asetetaan velvollisuus keraté
API-tietoja tietyissa tilanteissa ja siirtdd kyseiset tiedot tietylla tavalla. Ehdotettu asetus
taydentéda nain ollen PNR-direktiivid, koska silla varmistetaan, etta kaikissa tapauksissa, joissa
toimivaltaiset lainvalvontaviranomaiset eli matkustajatietoyksikot saavat PNR-tietoja PNR-
direktiivin mukaisesti, myos lentoliikenteen harjoittajilla on velvollisuus kerata ja siirtdd API-
tietoja ndille toimivaltaisille viranomaisille.

Sen jélkeen kun API-tiedot on toimitettu PNR-direktiivin nojalla perustetuille
matkustajatietoyksikdille, lukuun ottamatta tatd koskevia rajoitettuja vaatimuksia, jotka on
vahvistettu ehdotetussa asetuksessa, matkustajatietoyksikoissa tapahtuvaa API-tietojen
my6hempéd kasittelyd koskevat sdédnndt on vahvistettu PNR-direktiivissa. Kuten edelld
mainittiin, PNR-direktiivissa sallitaan API-tietojen ja PNR-tietojen yhteinen kasittely, koska
sen PNR-tietojen madritelmadn sisdltyvdt “matkustajan ennakkotiedot (API-tiedot), jos
sellaisia on keritty”, mukaan lukien siis API-tiedot, jotka matkustajatietoyksikot saavat
ehdotetun asetuksen nojalla. Ndin ollen sovelletaan PNR-direktiivin 6 artiklan ja 9 artiklan
seka sitd seuraavien artiklojen sédantoja. Artiklat koskevat muun muassa kasittelyn tasmaéllisia
tarkoituksia, sdilytysaikoja, poistamista, tietojenvaihtoa, jasenvaltioiden kolmansiin maihin
siirtdmia tietoja seka tallaisten henkildtietojen suojaa koskevia erityissaannoksia.

Liséksi noudatetaan yleisesti sovellettavia EU:n s&&doksiéd niissé vahvistettujen edellytysten
mukaisesti. Henkildtietojen késittelyn osalta tdma tarkoittaa erityisesti yleista tietosuoja-
asetusta'?, lainvalvontatarkoituksessa  kasiteltyjen  henkilotietojen  suojaa  koskevaa
direktiivia®® ja EU:n toimielinten, elinten ja laitosten tietosuoja-asetusta'®. Taméa ehdotus ei
vaikuta ndihin sdadoksiin.

Edelld mainittujen EU:n sadadosten soveltaminen tdman asetuksen nojalla vastaanotettujen
API-tietojen késittelyyn merkitsee sitd, ettd jdsenvaltiot soveltavat unionin oikeutta
perusoikeuskirjan 51 artiklan 1 kohdassa tarkoitetulla tavalla, mika tarkoittaa, ettd myds
perusoikeuskirjan sdént6jad sovelletaan. Nadiden EU:n sd&dosten saantdja on ndin ollen
tulkittava perusoikeuskirjan valossa.

Jotta  varmistetaan  yhdenmukaisuus  API-tietojen  kerddmistd  ja  siirtdmista
rajavalvontatarkoituksiin ~ ja  API-tietojen  toimittamisen  tehokkuutta  koskevassa
asetusehdotuksessa vahvistettujen sé&antdjen kanssa, tassa ehdotuksessa velvoitetaan
lentoliikenteen harjoittajat kerddmaan samat API-tiedot ja siirtdmain ne kyseisen toisen
asetuksen nojalla perustetulle reitittimelle.

12 Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta.

13 Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 pdivana huhtikuuta 2016,

luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytantdonpanoa varten seka ndiden tietojen vapaasta liikkuvuudesta.

14 Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivand lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta seka asetuksen (EY) N:o 45/2001
ja paatdksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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API-tietojen kerdd@minen matkustusasiakirjoista on yhdenmukaista myds koneellisesti
luettavia matkustusasiakirjoja koskevien ICAON ohjeiden?® kanssa. Ohjeet on saatettu osaksi
unionin lainséadantéa unionin kansalaisten henkilokorttien turvallisuuden lisddmisesté
annetulla asetuksella (EU) 2019/1157, EU:n tilapdisen matkustusasiakirjan laatimisesta
annetulla neuvoston direktiivilla (EU) 2019/997 ja passien turvatekijoitd ja biometriikkaa
koskevista vaatimuksista annetulla asetuksella (EY) 2252/2004. N&ma saadokset
mahdollistavat  tdydellisten ja laadukkaiden tietojen automaattisen  poimimisen
matkustusasiakirjoista.

2. OIKEUSPERUSTA, TOISSIJAISUUSPERIAATE JA
SUHTEELLISUUSPERIAATE
. Oikeusperusta

Taméan API-tietojen kerddmisesté ja siirtdmisesta terrorismirikosten ja vakavan rikollisuuden
ennalta estdmistd, paljastamista ja tutkintaa seka tallaisiin rikoksiin liittyvid syytetoimia
varten annettavan asetusehdotuksen oikeusperusta on Euroopan unionin toiminnasta tehdyn
sopimuksen, jdljempdnd *SEUT-sopimus’, 82 artiklan 1 kohdan d alakohta ja 87 artiklan
2 kohdan a alakohta, kun otetaan huomioon asetuksen tavoite ja sdédetyt toimenpiteet.

SEUT-sopimuksen 82 artiklan 1 kohdan d alakohdan mukaan unionilla on valtuudet saataa
toimenpiteistd, jotka liittyvat jdsenvaltioiden oikeusviranomaisten tai vastaavien
viranomaisten  yhteistydn  helpottamiseen  rikosasioiden  kasittelyn ja  paatosten
taytantoonpanon yhteydessd. SEUT-sopimuksen 87 artiklan 2 kohdan a alakohdan mukaan
unionilla on valtuudet saatad toimenpiteistd, jotka koskevat asiaa koskevien tietojen
kerddmistd, tallentamista, kasittelyd, analysointia ja vaihtoa EU:ssa tehtdvaa poliisiyhteisty6ta
varten.

Néin ollen tassa ehdotuksessa kéytetty oikeusperusta on sama kuin PNR-direktiivissa kéytetty
oikeusperusta. Tamé on asianmukaista, kun otetaan huomioon, ettd ehdotetulla asetuksella
pyritadédn pitkalti samaan tavoitteeseen ja etté sill& on tarkoitus tdydentdd PNR-direktiivia.

. Toissijaisuusperiaate

Lainvalvontaviranomaisille on tarjottava tehokkaat valineet terrorismin ja vakavan
rikollisuuden torjumiseksi. Koska useimpiin vakaviin rikoksiin ja terroritekoihin liittyy
kansainvalistd matkustamista, usein lentoteitse, PNR-tiedot ovat osoittautuneet erittéin
tehokkaiksi EU:n sisdisen turvallisuuden suojelemisessa. Lisaksi jasenvaltioiden
toimivaltaisten viranomaisten tutkintatoimet, joilla tdéhdataan terrorismirikosten ja vakavan
rikollisuuden ennalta estdmiseen, paljastamiseen ja tutkintaan sek& tallaisiin rikoksiin
liittyviin syytetoimiin, ovat suurelta osin riippuvaisia kansainvélisestd ja rajat ylittavasta
yhteistyOsté.

Jasenvaltioiden suorittama matkustajatietojen (myds PNR- ja API-tietojen) kerddminen,
késitteleminen ja vaihtaminen ovat sisérajatarkastuksista vapautetulla alueella myos
tehokkaita korvaavia toimenpiteitd. Kun ehdotus toimii johdonmukaisesti EU:n tasolla, se
liséd osaltaan jasenvaltioiden ja laajemmin koko EU:n turvallisuutta.

API-direktiivi on osa ulkorajojen ylittdmiseen liittyvd4 Schengenin sadnngstod. Sen vuoksi
siind ei séannelld API-tietojen kerdamisté ja siirtdmistd EU:n siséisten lentojen yhteydessé.
Koska ndiden lentojen PNR-tietojen tdydentdmiseksi ei ole saatavilla API-tietoja, jasenvaltiot

15 ICAOn asiakirja 9303, “Machine Readable Travel Documents”, 8. painos, 2021, saatavilla osoitteessa
https://www.icao.int/publications/documents/9303 pl cons_en.pdf
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ovat toteuttaneet monenlaisia toimenpiteitd, joilla pyritddn kompensoimaan matkustajien
henkilollisyystietojen puuttumista. Niita ovat muun muassa fyysiset
vaatimustenmukaisuustarkastukset, joilla tarkistetaan matkustusasiakirjan ja tarkastuskortin
henkilollisyystietojen yhdenmukaisuus. N&ma tarkastukset aiheuttavat uusia ongelmia
ratkaisematta taustalla olevaa API-tietojen puuttumisen aiheuttamaa ongelmaa.

EU:n tason toimilla autetaan varmistamaan, ettd j&senvaltioissa  sovelletaan
yhdenmukaistettuja sadnnoksid, jotka koskevat perusoikeuksien, erityisesti henkil6tietojen
suojan, turvaamista. Samankaltaisia mekanismeja jo kdyttoon ottaneiden tai tulevaisuudessa
kayttoon ottavien jasenvaltioiden erilaiset jarjestelmét voivat vaikuttaa Kkielteisesti
lentoliikenteen harjoittajiin, joiden on mahdollisesti noudatettava useita toisistaan poikkeavia
kansallisia vaatimuksia. Vaatimukset koskevat esimerkiksi siirrettdvia tietotyyppeja ja
edellytyksid, joiden mukaisesti nd&ma tiedot on toimitettava jasenvaltioille. N&ma erot
heikentavat jasenvaltioiden yhteistydn tehokkuutta terrorismirikosten ja vakavan rikollisuuden
ennalta estdmisessd, paljastamisessa ja tutkinnassa seka tallaisiin rikoksiin liittyvissa
syytetoimissa. Tallaiset yhdenmukaistetut sadnnot voidaan vahvistaa vain EU:n tasolla.

Koska jasenvaltiot eivat voi riittavélla tavalla saavuttaa tdman direktiivin tavoitteita ja ne
voidaan saavuttaa paremmin unionin tasolla, voidaan paatella, ettd EU:lla on oikeus toimia ja
my0s paremmat edellytykset siihen kuin erikseen toimivilla j&senvaltioilla. T&std syysta
ehdotus on Euroopan unionista tehdyn sopimuksen, jiljempind *SEU-sopimus’, 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukainen.

. Suhteellisuusperiaate

SEU-sopimuksen 5 artiklan 4 kohdassa vahvistetun suhteellisuusperiaatteen mukaisesti tietyn
toimenpiteen luonne ja intensiteetti on sovitettava havaittuun ongelmaan. Kaikki téssé
lainsdadantoaloitteessa kasitellyt ongelmat edellyttdvat tavalla tai toisella EU:n tason
lainsdadantotoimia, jotta jasenvaltiot voivat puuttua niihin tuloksellisesti.

Ehdotetuilla API-tietojen kerddmista ja siirtdmistd koskevilla saannoilla, joihin sovelletaan
tiukkoja rajoituksia ja suojatoimia, vahvistetaan terrorismirikosten ja vakavan rikollisuuden
ennalta estdmistd, paljastamista ja tutkintaa seka téllaisiin rikoksiin liittyvia syytetoimia.
Ehdotetut séannét ovat néin ollen vastaus todettuun tarpeeseen parantaa sisdista turvallisuutta.
Niilla myos ratkaistaan vaikuttavasti ongelma, joka johtuu siitd, ettd API- ja PNR-tietoja ei
késitelld yhdessd, muun muassa niiden EU:n sisaisten lentojen yhteydessa, joista jasenvaltiot
saavat PNR-tietoja.

Ehdotuksen soveltamisala rajoittuu siihen, miké on ehdottoman véalttaméatonta, eli se on rajattu
nithin seikkoihin, jotka edellyttdvat yhdenmukaistettua EU:n ldhestymistapaa. Naitd ovat
tarkoitukset, joihin matkustajatietoyksikot voivat kayttdd API-tietoja, tiedonosat, jotka on
kerattdva, sekd keinot, joilla matkustajien ja miehiston jasenten API-tietoja keratddn ja
siirretddn.  API-tietojen siirtdminen reitittimelle tekee yhteyksien yll&pitdmisesta
matkustajatietoyksikoihin  yksinkertaisempaa lentoliikenteen  harjoittajille  ja  tuo
mittakaavaetuja. Nain se pienentdd virheiden ja vaarinkaytosten mahdollisuutta. Tarkoitus
kattaa ainoastaan ehdotuksessa méaritellyt terrorismirikokset ja vakavan rikollisuuden, koska
ne ovat luonteeltaan vakavia ja niilla on kansainvalinen ulottuvuus.

Jotta matkustajien oikeuksiin puuttuminen rajoitettaisiin ehdottoman vélttdmattomaan,
ehdotuksessa esitetddn useita suojatoimia. Tarkemmin sanottuna ehdotetun asetuksen
mukainen API-tietojen kasittely rajoitetaan suljettuun ja rajattuun API-tietojen luetteloon.
Niiden lisdksi ei keratd muita henkilollisyystietoja. Liséksi endotetussa asetuksessa sdédetaan
vain saanngistd, jotka koskevat API-tietojen kerdamistd ja siirtdmista reitittimen kautta
matkustajatietoyksikoille asetuksessa madriteltyja rajattuja tarkoituksia varten, eikd siind
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sadénnella API-tietojen jatkokasittelyd matkustajatietoyksikoissa. Kuten edelld on selitetty,
jatkokasittely kuuluu muiden EU:n s&adosten (PNR-direktiivin, henkilGtietojen suojaa
koskevan lainsdadannon ja perusoikeuskirjan) soveltamisalaan. Reitittimen toiminnot ja
erityisesti sen kyky keratd ja toimittaa kattavia tilastotietoja tukevat myds lentoliikenteen
harjoittajien ja matkustajatietoyksikdiden suorittamaa tdman asetuksen téytantdonpanon
seurantaa. Lisdksi saddetddn erityisistd suojatoimista, kuten lokitietojen sailyttdmista,
henkil6tietojen suojaa ja turvallisuutta koskevista sdéanndista.

Jotta voidaan varmistaa ehdotetun asetuksen mukaisen tietojenkésittelyn tarpeellisuus ja
oikeasuhteisuus erityisesti EU:n siséisten lentojen API-tietojen kerd@misen ja siirtdmisen
osalta, jasenvaltiot saavat ainoastaan niiden EU:n siséisten lentojen API-tiedot, jotka ne ovat
valinneet edelld& mainitun Euroopan unionin tuomioistuimen oikeuskaytannén mukaisesti.
Liséksi matkustajatietoyksikdiden suorittamaan API-tietojen jatkokasittelyyn sovelletaan
PNR-direktiivissa vahvistettuja rajoja ja suojatoimia, sellaisina kuin Euroopan unionin
tuomioistuin on niita tulkinnut asiassa Ligue des droits humains®® perusoikeuskirjan pohjalta.

. Valineen valinta

Ehdotettu toimi on asetus. Koska ehdotettuja toimenpiteitd on tarpeen soveltaa suoraan ja
yhdenmukaisesti kaikissa jasenvaltioissa, asetus on tarkoituksenmukaisin oikeudellinen
valine.

3. JALKIARVIOINTIEN, SIDOSRYHMIEN KUULEMISTEN JA
VAIKUTUSTENARVIOINTIEN TULOKSET
. Voimassa olevan lainsaadannon jalkiarviointi

APIl-direktiivi el estd API-tietojen kasittelyd lainvalvontatarkoituksiin  kansallisen
lainsdadanndn ja henkildtietojen suojaa koskevien vaatimusten mukaisesti. Taman
mahdollisuuden taytdntéonpano jasenvaltioissa on kuitenkin ongelmallista, kuten API-
direktiivin arvioinnissa todetaan. Taméa johtaa turvallisuuspuutteisiin, koska EU ei ole
madritellyt edellytyksid API-tietojen keraamiselle ja siirtimiselle lainvalvontatarkoituksiin:t’

— Lainvalvontatarkoitusten késitettd tulkitaan joidenkin jasenvaltioiden kansallisissa
saadoksissa laajasti, ja sen sisaltd vaihtelee hallinnollisista rikkomuksista ja sisédisen
turvallisuuden ja vyleisen jarjestyksen parantamisesta terrorismin torjuntaan ja
kansallisten turvallisuusetujen turvaamiseen. API-direktiivin arvioinnissa todettiin
myos, ettd API-tietojen tehokas kayttdé lainvalvonnassa edellyttaisi erityista
oikeudellista valinetta tata erillista tarkoitusta varten.!8

— API-tietojen ker&ddmisen monenlaiset tarkoitukset tekevat EU:n henkilGtietojen
suojaa koskevan kehyksen noudattamisen varmistamisesta monimutkaisempaa. API-
tietojen poistamista 24 tunnin kuluessa koskeva vaatimus koskee vain API-tietojen
kayttamista API-direktiivin padasialliseen tarkoitukseen eli ulkorajavalvontaan. Ei
ole selvad, koskeeko tdma vaatimus myos lainvalvontatarkoituksessa tapahtuvaa
késittelyé.

16 Unionin tuomioistuimen tuomio 21.6.2022, Ligue des droits humains, C-817/19, ECLI:EU:C:2022:491.

w Euroopan komissio: Komission yksikdiden valmisteluasiakirja liikenteenharjoittajien velvollisuudesta
toimittaa tietoja matkustajista annetun neuvoston direktiivin 2004/82/EY (API-direktiivi) arvioinnista,
Bryssel, 8.9.2020 (SWD(2020) 174 final), s. 26 ja 43.

18 SWD(2020) 174, s. 57.
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- API-tiedot, joita lentoliikenteen harjoittajilta voidaan pyytaa
lainvalvontatarkoituksiin, seka joidenkin jasenvaltioiden kaytanto pyytaa API-tietoja,
jotka eivat sisélly API-direktiivissd olevaan ei-tyhjentavéan luetteloon, tekevét
erilaisten vaatimusten noudattamisesta vaikeampaa lentoliikenteen harjoittajille
niiden kuljettaessa matkustajia EU:hun.

— API-direktiivissa ei myoskadn todeta, mistd lennoista API-tietoja voidaan pyytaa,
mille viranomaiselle API-tiedot olisi siirrettdva tai mitkd ovat edellytykset paasylle
tallaisiin tietoihin lainvalvontatarkoituksissa.

. Sidosryhmien kuuleminen

Taméan ehdotuksen valmistelussa kuultiin laajasti asiaankuuluvia sidosryhmid, kuten
jasenvaltioiden viranomaisia (toimivaltaisia rajaviranomaisia ja matkustajatietoyksikoita),
lilkennealan edustajia ja yksittdisia liikenteenharjoittajia. Ehdotusta kommentoivat myds EU:n
virastot, kuten Euroopan raja-  ja merivartiovirasto (Frontex), EU:n
lainvalvontayhteistydvirasto (Europol), vapauden, turvallisuuden ja oikeuden alueen laaja-
alaisten tietojarjestelmien operatiivisesta hallinnoinnista vastaava eurooppalainen virasto (eu-
LISA) ja EU:n perusoikeusvirasto. Aloitteessa otetaan huomioon myds vuoden 2019 lopussa
API-direktiivin arvioinnin yhteydessd toteutetun julkisen kuulemisen aikana saadut
nakemykset ja palaute.®

Tata ehdotusta tukevan vaikutustenarvioinnin valmistelun yhteydessa toteutetuissa
kuulemistoimissa kerattiin palautetta sidosryhmiltd eri menetelmid kayttden. Toimiin
kuuluivat erityisesti alustava vaikutustenarviointi, ulkoinen taustatutkimus ja joukko teknisia
tyopajoja.

Alustava vaikutustenarviointi julkaistiin palautteen saamiseksi 5. kesakuuta 2020 ja
14. elokuuta 2020 valiseksi ajaksi. Siihen saatiin yhteensa seitsemédn kannanottoa, joissa
annettiin palautetta tulevan API-direktiivin soveltamisalan laajentamisesta, tietojen laadusta,
seuraamuksista, API- ja PNR-tietojen suhteesta ja henkilotietojen suojasta.?°

Ulkoinen taustatutkimus perustui asiakirjatutkimuksiin, haastatteluihin ja aihepiirin
asiantuntijoille  kohdistettuihin  kyselyihin, joissa tarkasteltiin erilaisia mahdollisia
toimenpiteitd API-tietojen kasittelemiseksi selkeiden saantdjen pohjalta, jotka helpottavat
laillista matkustamista  ja ovat yhdenmukaisia EU:n tietojarjestelmien
yhteentoimivuusperiaatteiden, EU:n henkil6tietojen suojaa koskevien vaatimusten ja muiden
nykyisten EU:n vélineiden sekd kansainvélisten standardien kanssa.

Komission yksikot jarjestivat myos useita teknisid tyopajoja jasenvaltioiden ja Schengenin
s&annostoon osallistuvien maiden asiantuntijoiden kanssa. N&iden tydpajojen tarkoituksena oli
koota yhteen asiantuntijoita keskustelemaan vaihtoehdoista, joiden avulla voitaisiin vahvistaa
tulevaa API-kehystd rajavalvontatarkoituksia varten seka rikollisuuden ja terrorismin
torjumiseksi.

Sidosryhmien kuulemista kuvaillaan tarkemmin ehdotukseen liittyvassa
vaikutustenarvioinnissa (liite 2).

. Vaikutustenarviointi

Komissio  teki parempaa  saantelyd  koskevien  suuntaviivojen mukaisesti
vaikutustenarvioinnin, joka esitetddn t&hdn asiakirjaan liitetyssa komission yksikdiden

B SWD(2020) 174.
20 https://ec.europa.eu/info/law/better-regulation/have-your-say/initiatives/12434-Raja-ja-lainvalvonta-
lentomatkustajien-ennakkotietoja-API-tiedot-koskevat-tarkistetut-saannot_fi
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valmisteluasiakirjassa [viite]. Saantelyntarkastelulautakunta tarkisti vaikutustenarvioinnin
luonnoksen kokouksessaan 28. syyskuuta 2022 ja antoi siitd myonteisen lausunnon 30.
syyskuuta 2022.

Koska API-tietojen kerdamisessé ja siirtdmisessa havaittiin ongelmia, vaikutustenarvioinnissa
arvioitiin  toimintavaihtoehtoja, jotka koskevat API-tietojen ulkorajavalvonta- ja
lainvalvontatarkoituksiin kerddmisen laajuutta, sekd& vaihtoehtoja, jotka koskevat keinoja
parantaa API-tietojen laatua. Lainvalvontatarkoituksiin kerattdvien API-tietojen osalta
vaikutustenarvioinnissa tarkasteltiin  yhtaaltd API-tietojen ker&damistd kaikista EU:n
ulkopuolisista lennoista ja toisaalta API-tietojen kerddmista kaikista EU:n ulkopuolisista ja
valikoiduista EU:n sisaisistda lennoista. Liséksi vaikutustenarvioinnissa tarkasteltiin
vaihtoehtoja API-tietojen laadun parantamiseksi: API-tietoja voitaisiin  keratd joko
automaattisia ja manuaalisia keinoja kéayttden taikka pelkastadn automatisoiduin keinoin.

Vaikutustenarviointikertomuksen tulosten perusteella parhaaksi arvioitu vaihtoehto
lainvalvontatarkoituksiin kéaytettavaksi API-valineeksi siséltad API-tietojen kerd&misen
kaikista EU:hun ja sen ulkopuolelle suuntautuvista lennoista seka valikoiduista EU:n sisdisista
lennoista, joiden osalta PNR-tietoja siirretddn. Tamé parantaa merkittavasti lentomatkustajia
ja miehiston jasenia koskevista olennaisista tiedoista tarvittavan analyysin luotettavuutta
vakavan rikollisuuden ja terrorismin torjunnassa. Matkustajatietoyksikdt —hyotyvat
todennettujen ja siten laadukkaampien API-tietojen saatavuudesta vakavassa rikollisuudessa
tai terrorismissa osallisina olevien henkildiden tunnistamiseksi. API-tietojen kerd&@minen ja
siirtdminen lainvalvontatarkoituksiin perustuu API-tietojen siirtdmiseksi reitittimen kautta
ulkorajavalvontaa varten kehitettyihin valmiuksiin, eik& eu-LISAlle aiheudu lisdkustannuksia.
Lentoliikenteen harjoittajat siirtdvat API-tietoja ainoastaan reitittimelle, joka sitten toimittaa
ne kunkin asianomaisen jésenvaltion matkustajatietoyksikolle. Vaikutustenarvioinnissa
todettiin, ettd tdima on lentoliikenteen harjoittajien kannalta kustannustehokas ratkaisu, jolla
vahennetadn lentoliikenteen harjoittajille aiheutuvia siirtokustannuksia ja samalla rajoitetaan
virheiden ja vaarinkdytdsten mahdollisuutta. Ehdotetun asetuksen mukaan lentoliikenteen
harjoittajien olisi kuitenkin kerattdva ja siirrettdvd API-tietoja kaikista soveltamisalaan
kuuluvista lennoista tavanomaisista liiketoimintatarpeistaan riippumatta, ja velvoite koskisi
my0s EU:n siséisid lentoja. Tamé eroaa tdmdnhetkisestd tilanteesta. Ehdotus on
yhdenmukainen eurooppalaisessa ilmastolaissa vahvistetun ilmastoneutraaliustavoitteen?
sekd unionin vuosiksi 2030 ja 2040 asettamien tavoitteiden kanssa.

. Perusoikeudet

Tassé aloitteessa saddetddn matkustajien ja miehiston jasenten henkilGtietojen kasittelystd, ja
siten sill& rajoitetaan perusoikeuskirjan 8 artiklassa ja SEUT-sopimuksen 16 artiklassa taatun
henkil6tietojen suojaa koskevan perusoikeuden kayttoa. Kuten Euroopan unionin tuomioistuin
on korostanut??, oikeus henkilétietojen suojaan ei ole ehdoton oikeus vaan sen rajoittaminen
on suhteutettava siihen tehtdvéaédn, joka silla on yhteiskunnassa. Liséksi rajoittamisen on
taytettdva perusoikeuskirjan 52 artiklan 1 kohdassa vahvistetut perusteet.?® Henkilétietojen

2 Puitteiden vahvistamisesta ilmastoneutraaliuden saavuttamiseksi 30 pdivana kesékuuta 2021 annetun
asetuksen (EU) 2021/1119 (eurooppalainen ilmastolaki) 2 artiklan 1 kohta.

2 Unionin tuomioistuimen tuomio 9.11.2010, Volker und Markus Schecke ja Eifert, yhdistetyt asiat
C-92/09 ja C-93/09, ECLI:EU:C:2010:662.

s Perusoikeuskirjan 52 artiklan 1 kohdan mukaan tietosuojaoikeuden kayttamista voidaan rajoittaa

ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien olennaista siséltéd kunnioittaen ja jos
rajoitukset ovat suhteellisuusperiaatteen mukaisesti valttdmattomia ja vastaavat tosiasiallisesti Euroopan
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suoja liittyy l&heisesti myos yksityisyyden suojaan, joka on osa perusoikeuskirjan 7 artiklassa
suojattua oikeutta yksityis- ja perhe-elamaan.

Valikoitujen EU:n sisdisten lentojen API-tietojen kerddmisen ja siirtdmisen osalta tdma aloite
vaikuttaa myos perusoikeuskirjan 45 artiklassa ja SEUT-sopimuksen 21 artiklassa maératyn
vapaata liikkuvuutta koskevan perusoikeuden kayttéon. Unionin tuomioistuimen mukaan
henkiloiden vapaan liikkuvuuden este voi olla oikeutettu vain, jos se perustuu objektiivisiin
syihin ja on oikeassa suhteessa kansallisissa saannoksissa hyvéksyttavasti tavoiteltuun
paamaaraan.®

Taman asetuksen nojalla API-tietoja voidaan kerata ja siirtdd PNR-direktiivin maaritelmén
mukaisesti vain terrorismin ja vakavan rikollisuuden ennalta estdmistd, paljastamista ja
tutkintaa seka tallaisiin rikoksiin liittyvia syytetoimia varten. Taman ehdotuksen saédnnoksissa
séadetddn yhdenmukaisista kriteereista, joita sovelletaan yhtéaltd EU:n ulkopuolisten lentojen
(saapuvien ja lahtevien) ja toisaalta valikoitujen EU:n sisdisten lentojen API-tietojen
kerddmiseen ja siirtdmiseen j&senvaltioiden suorittaman ja saannollisesti tarkistaman
arvioinnin perusteella ja unionin tuomioistuimen asiassa Ligue des droits humains asettamien
vaatimusten mukaisesti. Lentoliikenteen harjoittajien velvollisuus keratd ja siirtdd API-tietoja
reitittimelle kattaa kaikki EU:n sisdiset lennot. Tietojen toimittaminen reitittimen kautta
matkustajatietoyksikoille on tekninen ratkaisu, jolla rajataan API-tietojen toimittaminen
matkustajatietoyksikoille vain valikoituihin lentoihin paljastamatta luottamuksellisia tietoja
siitd, mitkd EU:n siséiset lennot on valittu. Tallaisia tietoja on kasiteltavé luottamuksellisesti
ottaen huomioon véarinkdytosten riski, joka olisi olemassa, jos tiedot tulisivat yleison tai
erityisesti vakavassa rikollisuudessa tai terroritoiminnassa osallisina olevien henkilGiden
tietoon.

Lentoliikenteen harjoittajien velvoittaminen kerddmaan tiettyja API-tietoja matkustajilta ja
miehiston jaseniltd automatisoiduin keinoin voi aiheuttaa muun muassa henkil6tietojen
suojaan liittyvia riskeja. Niitd on kuitenkin rajoitettu ja lievennetty. Ensinnékin vaatimusta
sovelletaan vain tiettyihin API-tietoihin, joiden yhteydessd automatisoituja keinoja voidaan
kayttad vastuullisesti, eli matkustajien ja miehiston jasenten asiakirjoihin sisaltyviin
koneellisesti luettaviin tietoihin. Toiseksi asetusehdotus sisaltda kaytettdvid automatisoituja
keinoja koskevia vaatimuksia, joita on tarkoitus tarkentaa delegoidulla s&&dokselld. Liséksi
ehdotuksessa sdadetdan useista suojatoimista, kuten lokitietojen  sdilyttamisesta,
henkildtietojen suojaa koskevista erityissdédnnoisté ja tehokkaasta valvonnasta.

Asetusehdotuksessa ei saannellda — lukuun ottamatta saanndstd, jolla varmistetaan
kayttotarkoituksen rajoittamisen periaatteen noudattaminen — sit4, miten toimivaltaiset
rajaviranomaiset kayttavat asetuksen nojalla saamiaan API-tietoja, koska tdma kuuluu jo
muun lainsdddanndn soveltamisalaan, kuten edelld todettiin. Silti johdanto-osassa
muistutetaan selkeyden vuoksi, ettd tallainen kaytto ei saa johtaa mihink&éan perusoikeuskirjan
21 artiklan nojalla kiellettyyn syrjintaan.

4. TALOUSARVIOVAIKUTUKSET

Talla lainsdédantoaloitteella, joka koskee API-tietojen kerd&mista ja siirtdmista
ulkorajavalvonnan helpottamiseksi ja terrorismirikosten ja vakavan rikollisuuden ennalta

unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia
ja vapauksia.
2 Unionin tuomioistuimen tuomio 5.6.2018, Coman, C-673/16, ECLI:EU:C:2018:385.
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estamistd, paljastamista ja tutkintaa seké téllaiseen rikollisuuteen liittyvid syytetoimia varten,
olisi vaikutuksia eu-LISAn ja jasenvaltioiden toimivaltaisten viranomaisten maararahoihin ja
henkildstotarpeisiin.

eu-LISAnN osalta arvioidaan, etté reitittimen perustamiseksi tarvitaan noin 45 miljoonan euron
lisaméaararahat (nykyisessa monivuotisessa rahoituskehyksessa maararahat ovat 33 miljoonaa
euroa) ja vuodesta2029 alkaen 9 miljoonaa euroa vuodessa reitittimen tekniseen
hallinnointiin. Lisaksi tarvitaan noin 27 lisévirkaa sen varmistamiseksi, ettd eu-LISAlla on
tarvittavat resurssit niiden tehtdvien hoitamiseen, jotka sille osoitetaan t&ssa
asetusehdotuksessa ja  API-tietojen  kerdamista ja siirtdmistd  ulkorajavalvonnan
helpottamiseksi koskevassa asetusehdotuksessa.

Jasenvaltioiden osalta arvioidaan, etti sisdisen turvallisuuden rahastosta?® voitaisiin tukea
matkustajatietoyksikdiden tarvitsemien kansallisten jarjestelmien ja infrastruktuurien
paivittamistd 11 miljoonalla eurolla (nykyisessa monivuotisessa rahoituskehyksessa
méaarérahat ovat 3 miljoonaa euroa) ja vuodesta 2028 alkaen arviolta enintd&dn 2 miljoonalla
eurolla vuodessa. Téllainen mahdollisuus on viime kadessa kuitenkin maaritettava Kyseista
rahastoa koskevien sdéntdjen sekd tahan asetusehdotukseen siséltyvien kustannussaantdjen
mukaisesti.

Koska tdma asetusehdotus liittyy l&heisesti asetusehdotukseen, joka koskee API-tietojen
kerdamista ja siirtamista ulkorajavalvonnan helpottamiseksi erityisesti siltd osin kuin on kyse
API-tietojen siirtdmisesta reitittimelle, tdman asetusehdotuksen liitteen& oleva rahoitusselvitys
on samanlainen molempien ehdotusten osalta.

5. LISATIEDOT
. Toteuttamissuunnitelmat, seuranta, arviointi ja raportointijarjestelyt

Komissio varmistaa, ettd kéytdssé on tarvittavat jérjestelyt, joilla ehdotettujen toimenpiteiden
toimivuutta seurataan kaytanndssa ja arvioidaan vertaamalla niitd padasiallisiin
toimintapoliittisiin tavoitteisiin. Komissio antaa neljan vuoden kuluttua ehdotetun API-
asetuksen mukaisen toiminnan aloittamisesta ja sen jalkeen joka neljas vuosi Euroopan
parlamentille ja neuvostolle kertomuksen, jossa arvioidaan asetuksen taytantoonpanoa ja sen
tuomaa lisdarvoa. Kertomuksessa raportoidaan myds mahdollisista suorista tai valillisista
vaikutuksista perusoikeuksiin. Siind tarkastellaan tuloksia suhteessa asetettuihin tavoitteisiin
ja arvioidaan toiminnan perustana olevien periaatteiden patevyytta ja mahdollisia vaikutuksia
tuleviin vaihtoehtoihin.

API-tietojen kerd&dmistd EU:n ulkopuolisten ja valikoitujen EU:n siséisten lentojen yhteydessé
koskevan lentoliikenteen harjoittajien velvoitteen pakollinen luonne ja API-reitittimen
kayttoonotto mahdollistavat selkedmman  ké&sityksen muodostamisen  siitd, miten
lentoliikenteen harjoittajat toimittavat ja jasenvaltiot kéyttdvat API-tietoja sovellettavan
kansallisen ja unionin lainsddddnnon mukaisesti. Tdma tukee komissiota sen arviointi- ja
taytantoonpanotehtavissd, koska se tarjoaa komissiolle luotettavaa tilastotietoa toimitettujen
tietojen maarasta seké lennoista, joista API-tietoja pyydetaan.

% Euroopan parlamentin ja neuvoston asetus (EU) 2021/1149, annettu 7 paivand heindkuuta 2021,
siséisen turvallisuuden rahaston perustamisesta.
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. Ehdotukseen sisaltyvien sdannosten yksityiskohtaiset selitykset

Ehdotuksen 1 luvussa vahvistetaan asetuksen yleiset s&annokset alkaen sen kohdetta ja
soveltamisalaa koskevista sdannoista. Lisaksi se sisaltaa luettelon maaritelmisté.

Ehdotuksen 2 luvussa vahvistetaan sdannokset, jotka koskevat lentoliikenteen harjoittajien
suorittamaa API-tietojen kerdamistd, siirtamista reitittimelle ja poistamista, sekd s&&nnot,
jotka koskevat API-tietojen toimittamista reitittimeltd matkustajatietoyksikoille.

Ehdotuksen 3 luvussa on saannoksid, jotka koskevat lokitietoja, eritelmid siitd, ketka ovat
rekisterinpitdjia suhteessa tdman asetuksen nojalla henkilttiedoiksi katsottavien API-tietojen
késittelyyn, turvallisuutta sekd lentoliikenteen harjoittajien ja matkustajatietoyksikéiden
suorittamaa omavalvontaa.

Lisédksi 4 luvussa vahvistetaan s&annét, jotka koskevat matkustajatietoyksikoiden ja
lentoliikenteen harjoittajien yhteyksié reitittimeen ja integrointia siihen sek& naihin liittyvia
jasenvaltioille aiheutuvia kustannuksia. Siind on myo6s saannoksid, joilla séannelldan
tilannetta, jossa reitittimen kayttd on osittain tai kokonaan teknisistd syistd mahdotonta, ja
vastuuta reitittimelle aiheutuneista vahingoista.

Ehdotuksen 5 luvussa s&adetddn valvonnasta, mahdollisista seuraamuksista, joita
lentoliikenteen harjoittajille voidaan maaréta, jos ne eivat noudata tassa asetuksessa sdadettyja
velvoitteitaan, seka kasikirjan laatimisesta komissiossa.

Ehdotuksen 6 Iluvussa sdadetddn muihin olemassa oleviin valineisiin eli asetukseen
(EU) 2019/818 tehtavistd muutoksista.

Ehdotuksen 7 luku siséltaa asetuksen loppusaannokset, jotka koskevat delegoitujen sadddsten
antamista, tdman asetuksen seurantaa ja arviointia sek& asetuksen voimaantuloa ja
soveltamista.
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2022/0425 (COD)
Ehdotus

EUROOPAN PARLAMENTIN JA NEUVOSTON ASETUS

matkustajien ennakkotietojen kerddmisesta ja siirtamisesta terrorismirikosten ja
vakavan rikollisuuden ennalta estamista, paljastamista ja tutkintaa seka téllaisiin
rikoksiin liittyvia syytetoimia varten seka asetuksen (EU) 2019/818 muuttamisesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
82 artiklan 1 kohdan d alakohdan ja 87 artiklan 2 kohdan a alakohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen kun esitys lainsadtamisjarjestyksessa hyvaksyttavaksi sdadokseksi on toimitettu
kansallisille parlamenteille,

ottavat huomioon Euroopan talous- ja sosiaalikomitean lausunnon?®,

noudattavat tavallista lainsaatamisjérjestysta,

seké katsovat seuraavaa:

(1)

)

Vakavan ja jarjestdytyneen rikollisuuden kansainvélinen ulottuvuus ja Euroopan
maaperalld tehtdvien terrori-iskujen jatkuva uhka edellyttavét unionin tason toimia,
jotta voidaan toteuttaa asianmukaisia toimenpiteitd turvallisuuden varmistamiseksi
vapauden, turvallisuuden ja oikeuden alueella, jolla ei ole sisarajoja. Lentomatkustajia
ja miehiston jasenid koskevat tiedot, kuten matkustajarekisteritiedot, jaljempéana
"PNR-tiedot’, ja erityisesti matkustajien ennakkotiedot, jaljempéna ’API-tiedot’, ovat
olennaisen tdrkeitd, jotta voidaan tunnistaa suuren riskin aiheuttavat matkustajat ja
miehistdn jasenet, myos ne, jotka eivat muuten ole lainvalvontaviranomaisten tiedossa,
selvittaa rikollisryhmien jésenten valisid yhteyksia ja torjua terroritoimintaa.

Neuvoston  direktiivissa ~ 2004/82/EY?"  vahvistetaan  oikeudellinen  kehys
lentoliikenteen harjoittajien suorittamalle API-tietojen kerd&miselle ja siirtamiselle
tavoitteena parantaa rajavalvontaa ja torjua laitonta maahanmuuttoa. Siind todetaan
myaos, ettd jasenvaltiot voivat kayttdd API-tietoja lainvalvontatarkoituksiin. Ainoastaan
tallaisen mahdollisuuden tarjoaminen johtaa kuitenkin useisiin aukkoihin ja
puutteisiin. Se tarkoittaa erityisesti sitd, ettd vaikka API-tiedot ovat merkityksellisia
lainvalvontatarkoituksissa, lentoliikenteen harjoittajat eivat aina kerdd eivatka siirrd
niitd naihin tarkoituksiin. Se tarkoittaa myos sitd, etta tapauksissa, joissa jasenvaltiot
ovat hyodyntdneet t&4t4& mahdollisuutta, lentoliikenteen harjoittajat joutuvat
noudattamaan toisistaan poikkeavia kansallisen lainsaddannén mukaisia vaatimuksia
siitd, milloin ja miten API-tietoja keratdén ja siirretddn tatd tarkoitusta varten. Nama
erot aiheuttavat lentoliikenteen harjoittajille tarpeettomia kustannuksia ja

26
27

EUVLC,,s..
Neuvoston direktiivi 2004/82/EY, annettu 29 paivand huhtikuuta 2004, liikenteenharjoittajien
velvollisuudesta toimittaa tietoja matkustajista (EUVL L 261, 6.8.2004, s. 24).
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©)

(4)

(5)

hankaluuksia, mutta ne ovat haitallisia my6s unionin sisaisen turvallisuuden ja
jasenvaltioiden  toimivaltaisten lainvalvontaviranomaisten  valisen  tehokkaan
yhteistyon kannalta. Koska pyrkimykset helpottaa rajavalvontaa ja lainvalvontaa ovat
luonteeltaan erilaisia, on liséksi aiheellista luoda erilliset oikeudelliset kehykset API-
tietojen kerdamiselle ja siirtdmiselle ndihin eri tarkoituksiin.

Euroopan parlamentin ja neuvoston direktiivissa (EU) 2016/681%% vahvistetaan
sédantdja PNR-tietojen kaytosta terrorismirikosten ja vakavan rikollisuuden ennalta
estamistd, paljastamista ja tutkintaa sek& tallaisiin rikoksiin liittyvid syytetoimia
varten. Kyseisen direktiivin mukaan jasenvaltioiden on toteutettava tarvittavat
toimenpiteet sen varmistamiseksi, etté lentoliikenteen harjoittajat siirtdvat PNR-tiedot,
mukaan lukien API-tiedot, jos niitd on keratty, kyseisella direktiivilla perustetulle
kansalliselle matkustajatietoyksikolle siltd osin kuin ne ovat jo keranneet téllaiset
tiedot tavanomaisen liiketoimintansa yhteydessa. Né&in ollen kyseinen direktiivi ei
takaa API-tietojen kerdamista ja siirtdmisté kaikissa tapauksissa, koska lentoliikenteen
harjoittajilla ei ole liiketoiminnallista tarkoitusta kerata kaikkia téllaisia tietoja. On
tarkedd varmistaa, ettd matkustajatietoyksikot saavat API-tietoja yhdessa PNR-tietojen
kanssa, koska tallaisten tietojen yhteiskasittelyd tarvitaan, jotta jasenvaltioiden
toimivaltaiset lainvalvontaviranomaiset voivat tehokkaasti estdd ennalta, paljastaa ja
tutkia terrorismirikoksia ja vakavaa rikollisuutta sekd toteuttaa niihin liittyvia
syytetoimia. Tallainen yhteiskasittely mahdollistaa erityisesti niiden matkustajien
tarkan tunnistamisen, joita kyseiset viranomaiset saattavat joutua tutkimaan tarkemmin
sovellettavan lainsaddanndn mukaisesti. Mainitussa direktiivissa ei myoskaan
tdsmennetd yksityiskohtaisesti, mitka tiedot ovat API-tietoja. Naistd syista olisi
vahvistettava taydentdvat s&&nnot, joissa vaaditaan lentoliikenteen harjoittajia
kerddmadn ja siirtdmaan erikseen madritellyt API-tiedot. Vaatimuksia olisi
sovellettava silt4 osin kuin lentoliikenteen harjoittajat ovat kyseisen direktiivin nojalla
velvollisia kerddmaan ja siirtaméén PNR-tietoja samasta lennosta.

Naista syistd on tarpeen vahvistaa unionin tasolla selkeét, yhdenmukaistetut ja
tehokkaat s&anndt, jotka koskevat API-tietojen kerdamistd ja  siirtamista
terrorismirikosten ja vakavan rikollisuuden ennalta estdmistd, paljastamista ja tutkintaa
seka tallaisiin rikoksiin liittyvia syytetoimia varten.

Kun otetaan huomioon s&adodsten vélinen laheinen suhde, tdmdan asetuksen olisi
katsottava taydentavan direktiivissa (EU) 2016/681 sdadettyja saantdja. Sen vuoksi
API-tiedot on kerattdva ja siirrettdvd tdmén asetuksen nimenomaisten vaatimusten
mukaisesti, myos siltd osin kuin ne koskevat tilanteita, joissa taméa tehdaan, ja tapaa,
jolla tdma tehddan. Mainitun direktiivin sdantdja sovelletaan kuitenkin seikkoihin,
jotka eivat nimenomaisesti kuulu tdmén asetuksen soveltamisalaan, erityisesti
séantoja, jotka koskevat matkustajatietoyksikdiden vastaanottamien API-tietojen
jatkokasittelyd, jasenvaltioiden  valistd tietojenvaihtoa, Euroopan unionin
lainvalvontayhteistydviraston (Europol) péasya tietoihin koskevia edellytyksia, siirtoja
kolmansiin maihin, tietojen sailyttamista ja tunnistamisen mahdollistavien tiedonosien
erottamista seka henkilGtietojen suojaa. Sovellettaessa nditd saantoja sovelletaan myos
kyseisen direktiivin  s&ant6ja, jotka koskevat seuraamuksia ja kansallisia
valvontaviranomaisia. Tdman asetuksen ei tulisi vaikuttaa naihin saantoihin.

28

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/681, annettu 27 péivand huhtikuuta 2016,
matkustajarekisteritietojen (PNR) kéytosta terrorismirikosten ja vakavan rikollisuuden ennalta
estamistd, paljastamista ja tutkintaa seké téllaisiin rikoksiin liittyvia syytetoimia varten (EUVL L 119,
4.5.2016, s. 132).
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API-tietojen kerddminen ja siirtdminen vaikuttaa henkildiden yksityisyydensuojaan ja
edellyttdd henkilttietojen kasittelyd. Jotta perusoikeuksia, erityisesti oikeutta
yksityiselamén kunnioittamiseen ja henkilGtietojen suojaan, voitaisiin kunnioittaa
kaikilta osin Euroopan unionin perusoikeuskirjan, jéljempéand ’perusoikeuskirja’,
mukaisesti, olisi saadettdvd asianmukaisista rajoituksista ja suojatoimista. Erityisesti
API-tietojen, ja etenkin henkilGtietoja sisaltdvien API-tietojen, kasittely olisi
rajoitettava siihen, mika on tarpeen ja oikeasuhteista tdman asetuksen tavoitteiden
saavuttamiseksi. Lisdksi olisi varmistettava, ettd tdméan asetuksen nojalla keratyt ja
siirretyt API-tiedot eivat johda mink&éanlaiseen perusoikeuskirjassa Kkiellettyyn
syrjintaan.

Kun otetaan huomioon tdman asetuksen taydentdva luonne suhteessa direktiiviin
(EV) 2016/681, lentoliikenteen harjoittajien tdmén asetuksen mukaisia velvoitteita
olisi sovellettava kaikkiin lentoihin, joiden osalta jasenvaltioiden on vaadittava
lentoliikenteen harjoittajia toimittamaan PNR-tiedot direktiivin (EU) 2016/681
mukaisesti, eli lentoihin, mukaan lukien sekd reitti- ettd tilauslennot seké&
jasenvaltioiden ja kolmansien maiden vélilla (EU:n ulkopuoliset lennot) ettd useiden
jasenvaltioiden vélilla (EU:n sisdiset lennot), jotka on valittu direktiivin
(EU) 2016/681 mukaisesti, kyseisid lentoja liikenndivien lentoliikenteen harjoittajien
sijoittautumispaikasta riippumatta.

Koska direktiivi (EU) 2016/681 ei kata kotimaan lentoja eli lentoja, jotka l&htevét ja
laskeutuvat saman jasenvaltion alueella ilman valilaskua toisen jasenvaltion tai
kolmannen maan alueella, ja kun otetaan huomioon tdmén asetuksen soveltamisalaan
kuuluvien terrorismirikosten ja vakavan rikollisuuden kansainvélinen ulottuvuus,
tallaisten lentojen ei mydskaan tulisi kuulua tdman asetuksen soveltamisalaan. Taman
asetuksen ei tulisi tulkita vaikuttavan jasenvaltioiden mahdollisuuteen asettaa
kansallisen  lainsaddantonsa nojalla ja unionin  lainsddddnndn  mukaisesti
lentoliikenteen harjoittajille velvoitteita kerata ja siirtéd API-tietoja téllaisista
kotimaan lennoista.

Koska kyseiset unionin saddokset ovat laheisessa yhteydessé toisiinsa ja jotta voidaan
varmistaa yhdenmukaisuus ja johdonmukaisuus, tassé asetuksessa esitetyt maaritelmat
olisi mahdollisimman pitkdlle yhdenmukaistettava direktiivissd (EU) 2016/681 ja
asetuksessa (EU) [API-tiedot rajavalvonnassa]?® vahvistettujen maaritelmien kanssa, ja
niité olisi tulkittava ja sovellettava nama méaaritelméat huomioon ottaen.

Tietojen, jotka yhdessd muodostavat tdmén asetuksen mukaisesti keréttavat ja
myO6hemmin siirrettavat API-tiedot, olisi oltava ne tiedot, jotka on selkeasti ja
tyhjentavasti lueteltu asetuksessa (EU) [API-tiedot rajavalvonnassa] siten, ettd ne
kattavat sekd kutakin matkustajaa koskevat tiedot ettd tiedot kyseisen henkilén
lennosta. Taman asetuksen mukaan tallaisten lentotietojen olisi katettava vain
tarvittaessa tiedot rajanylityspaikasta, jonka kautta henkild saapuu kyseisen
jasenvaltion alueelle, toisin sanoen ei silloin, kun API-tiedot liittyvat EU:n sisdisiin
lentoihin.

Jotta lentoliikenteen harjoittajien suorittamaa API-tietojen kerd@mista ja siirtdmista
koskeva lahestymistapa olisi mahdollisimman johdonmukainen, t&ssa asetuksessa
vahvistetut sdannot olisi tarvittaessa yhdenmukaistettava asetuksessa (EU) [API-tiedot
rajavalvonnassa] vahvistettujen sdéntdjen kanssa. Taméa koskee erityisesti saantoja,
jotka liittyvat tietojen laatuun, lentoliikenteen harjoittajien téllaisessa keradmisessa

29
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kayttdmiin automatisoituihin keinoihin, tdsmalliseen tapaan, jolla ne siirtavat kerétyt
API-tiedot reitittimelle, ja API-tietojen poistamiseen.

Jotta voidaan varmistaa API-tietojen ja PNR-tietojen yhteinen késittely terrorismin ja
vakavan rikollisuuden torjumiseksi tehokkaasti unionissa ja samalla minimoida
perusoikeuskirjassa  suojattuihin ~ matkustajien  perusoikeuksiin  puuttuminen,
matkustajatietoyksikdiden  olisi  oltava niitd  jasenvaltioiden toimivaltaisia
viranomaisia, joiden tehtdvana on vastaanottaa ja myéhemmin jatkokésitella ja suojata
tdman asetuksen nojalla kerattdvia ja siirrettdvid API-tietoja. Tehokkuuden
varmistamiseksi ja mahdollisten turvallisuusriskien minimoimiseksi reitittimen, jonka
vapauden, turvallisuuden ja oikeuden alueen laaja-alaisten tietojarjestelmien
operatiivisesta hallinnoinnista vastaava Euroopan unionin virasto, jiljempénd ’eu-
LISA’, suunnittelee ja jota se kehittdd, isdnndi ja ylldpitdd teknisesti asetuksen (EU)
[API-tiedot rajavalvonnassa] mukaisesti, olisi toimitettava lentoliikenteen harjoittajien
sille tdman asetuksen mukaisesti kerddmat ja siirtdmat API-tiedot asianomaisille
matkustajatietoyksikodille. Kun otetaan huomioon henkil6tietoja siséltdvien API-
tietojen tarvittava suojan taso muun muassa kyseisten tietojen luottamuksellisuuden
varmistamiseksi,  reitittimen  olisi  toimitettava  API-tiedot  asianomaisille
matkustajatietoyksikoille automaattisesti.

EU:n ulkopuolisten lentojen osalta sen jasenvaltion matkustajatietoyksikon, jonka
alueelle lento laskeutuu ja/tai jonka alueelta lento lahtee, olisi saatava reitittimelta
API-tiedot kaikista kyseisista lennoista, koska PNR-tiedot keratdan kaikista ndista
lennoista direktiivin (EU) 2016/681 mukaisesti. Reitittimen olisi yksiloitava lento ja
sitd vastaavat matkustajatietoyksikot kayttden PNR-varaustunnuksen siséltdmia tietoja.
Tama tiedonosa on yhteinen API- ja PNR-tietojoukoille ja mahdollistaa API-tietojen ja
PNR-tietojen yhteisen késittelyn matkustajatietoyksikoissa.

EU:n sisdisten lentojen osalta olisi Euroopan unionin tuomioistuimen oikeuskaytdnnon
mukaisesti sdadettdva valikoivasta ldhestymistavasta, jotta valtetddn aiheeton
puuttuminen perusoikeuskirjassa suojattuihin asiaankuuluviin perusoikeuksiin ja
varmistetaan henkildiden vapaata liikkuvuutta ja sisérajavalvonnan poistamista
koskevan unionin lainsddddnnon vaatimusten noudattaminen. Koska on tdrkeda
varmistaa, ettd API-tietoja voidaan kasitelld yhdessd PNR-tietojen kanssa, tama
lahestymistapa olisi yhdenmukaistettava direktiivissd (EU) 2016/681 noudatettavan
ldhestymistavan kanssa. Naista syistd kyseisia lentoja koskevat API-tiedot olisi
toimitettava reitittimeltd asianomaisille matkustajatietoyksikoille vain, jos jasenvaltiot
ovat valinneet kyseiset lennot soveltaen direktiivin (EU) 2016/681 2 artiklaa. Kuten
unionin tuomioistuin on muistuttanut, valinta merkitsee sit4, ettd jasenvaltiot
kohdistavat ~ kyseiset  velvoitteet vain  esimerkiksi tiettyihin  reitteihin,
matkustusmalleihin tai lentoasemiin, ja valintaa on tarkasteltava saannollisesti
uudelleen.

Jotta t&ta asetuksen mukaista valikoivaa lahestymistapaa voitaisiin soveltaa EU:n
sisdisiin lentoihin, jasenvaltiot olisi velvoitettava laatimaan ja toimittamaan eu-
LISAlle luettelot valitsemistaan lennoista, jotta eu-LISA voi varmistaa, ettd ainoastaan
kyseisten lentojen  API-tiedot  toimitetaan reitittimeltda ~ asianomaisille
matkustajatietoyksikdille ja ettd muiden EU:n sisdisten lentojen API-tiedot poistetaan
valittdmasti ja pysyvasti.

Jotta t&lla asetuksella perustetun API-tietojen kerddmiseen ja siirtdmiseen perustuvan
jarjestelman ja direktiivilla (EU) 2016/681 perustetun PNR-tietojen kerd&@miseen ja
siirtdmiseen perustuvan jarjestelmén tehokkuus terrorismirikosten ja vakavan
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rikollisuuden ennalta estamisen, paljastamisen ja tutkinnan seké& tallaisiin rikoksiin
liittyvien syytetoimien suhteen ei vaarantuisi erityisesti vaarinkaytosten riskin takia,
tietoa siitd, mitd EU:n sisdisida lentoja jasenvaltiot ovat valinneet, olisi késiteltdva
luottamuksellisesti. Tastd syystd tallaista tietoa ei tulisi jakaa lentoliikenteen
harjoittajien kanssa, ja siksi ne olisi velvoitettava kerddaméaéan API-tiedot kaikista tdman
asetuksen soveltamisalaan kuuluvista lennoista, myos kaikista EU:n siséisista
lennoista, ja siirtdm&an ne sitten reitittimelle, missa tarvittava valinta olisi tehtava.
Kun API-tietoja keratdan kaikista EU:n sisdisista lennoista, matkustajat eivat
myoskaan ole tietoisia siitd, mistd valituista EU:n siséisista lennoista API-tiedot ja
siten my0s PNR-tiedot toimitetaan matkustajatietoyksikoille jasenvaltioiden arvion
mukaisesti. Talla lahestymistavalla varmistetaan myos, ettd kaikki valintaan liittyvat
muutokset voidaan toteuttaa nopeasti ja tehokkaasti aiheuttamatta lentoliikenteen
harjoittajille kohtuuttomia taloudellisia ja toiminnallisia rasitteita.

HenkilOtietojen suojaa koskevan perusoikeuden noudattamisen varmistamiseksi ja
yhdenmukaisesti asetuksen (EU) [API-tiedot rajavalvonnassa] kanssa téassé
asetuksessa olisi yksiloitdva rekisterinpitgjat. Tehokkaan seurannan, henkilGtietojen
riittdvan suojan ja turvallisuusriskien minimoinnin varmistamiseksi olisi sdédettéava
my0s lokitietoja, kasittelyn turvallisuutta ja omavalvontaa koskevista sddnnoisté. Silta
osin kuin nama saannot liittyvat henkildtietojen késittelyyn, niiden olisi katsottava
tdydentévan yleisesti sovellettavia henkil6tietojen suojaa koskevia unionin s&&doksia,
erityisesti Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679%°, Euroopan
parlamentin ja neuvoston direktiivia (EU) 2016/680%! ja Euroopan parlamentin ja
neuvoston asetusta (EU) 2018/1725%, Tama asetus ei saisi vaikuttaa naihin saidoksiin,
joita sovelletaan myds tdman asetuksen mukaiseen henkilGtietojen kasittelyyn niiden
séannosten mukaisesti.

Asetuksen (EU) [API-tiedot rajavalvonnassa] mukaisesti perustettavan ja
yllapidettavan reitittimen olisi véhennettdvd ja yksinkertaistettava API-tietojen
siirtamiseen tarvittavia teknisid yhteyksid ja rajoitettava ne yhteen yhteyteen
lentoliikenteen harjoittajaa ja matkustajatietoyksikkdd kohti. Sen vuoksi téssa
asetuksessa saadetddn matkustajatietoyksikkdjen ja lentoliikenteen harjoittajien
velvollisuudesta muodostaa téllainen yhteys ja toteuttaa vaadittu integrointi
reitittimeen, jotta voidaan varmistaa, ettd talla asetuksella perustettava API-tietojen
siirtojarjestelma voi toimia asianmukaisesti.

Asiaan liittyvd unionin etu huomioon ottaen kustannukset, joita jasenvaltioille
aiheutuu yhdistamisestd ja integroinnista reitittimeen tdman asetuksen vaatimusten
mukaisesti, olisi Kkatettava unionin talousarviosta sovellettavan lainsaadannén

30

31

32

Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 pdivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119,
4.5.2016, s. 1).

Euroopan parlamentin ja neuvoston direktiivi (EU) 2016/680, annettu 27 péivand huhtikuuta 2016,
luonnollisten henkildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkil6tietojen
kasittelyssa rikosten ennalta estdmistd, tutkimista, paljastamista tai rikoksiin liittyvid syytetoimia tai
rikosoikeudellisten seuraamusten taytantdonpanoa varten sekd néiden tietojen vapaasta liikkuvuudesta
ja neuvoston puitepadtéksen 2008/977/YOS kumoamisesta (EUVL L 119, 4.5.2016, s. 89).

Euroopan parlamentin ja neuvoston asetus (EU) 2018/1725, annettu 23 pdivand lokakuuta 2018,
luonnollisten henkildiden suojelusta unionin toimielinten, elinten ja laitosten suorittamassa
henkil6tietojen kasittelyssa ja ndiden tietojen vapaasta liikkuvuudesta seké asetuksen (EY) N:o 45/2001
ja paatdksen N:o 1247/2002/EY kumoamisesta (EUVL L 295, 21.11.2018, s. 39).
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(20)

(21)

(22)

(23)

(24)

mukaisesti ja tiettyja poikkeuksia lukuun ottamatta. Kunkin jésenvaltion olisi itse
vastattava naiden poikkeusten soveltamisalaan kuuluvista kustannuksista.

Jasenvaltiot voivat antaa asetuksen (EU) 2018/1726 mukaisesti eu-LISAlle tehtdvaksi
helpottaa yhteenliitettdvyyttd lentoliikenteen harjoittajien jarjestelmien kanssa
auttaakseen jasenvaltioita direktiivin (EU) 2016/681 taytantddnpanossa erityisesti
kerdamalla ja siirtamélla PNR-tietoja reitittimen kautta.

Ei ole poissuljettua, ettd poikkeuksellisten olosuhteiden vuoksi ja huolimatta kaikista
tdman asetuksen ja reitittimen osalta asetuksen (EU) [API-tiedot rajavalvonnassa]
mukaisesti toteutetuista kohtuullisista toimenpiteista reititin taikka jarjestelmat tai
infrastruktuurit, jotka yhdistavat matkustajatietoyksikot ja lentoliikenteen harjoittajat
sithen, eivdat toimi asianmukaisesti, jolloin reitittimen kayttd API-tietojen
toimittamiseen on teknisistd syistda mahdotonta. Jos reititin ei ole k&ytettavissa eika
lentoliikenteen harjoittajilla yleisesti ottaen ole kohtuullisia mahdollisuuksia siirtaa
API-tietoja, joihin toimintah&irio vaikuttaa, laillisesti, turvallisesti, tehokkaasti ja
nopeasti vaihtoehtoisin keinoin, lentoliikenteen harjoittajien velvollisuutta siirtaa
kyseiset API-tiedot reitittimelle ei tulisi soveltaa niin kauan kuin tekninen
toimintahairié jatkuu. Hairion keston ja Kielteisten seurausten minimoimiseksi
asianomaisten osapuolten olisi tallaisessa tapauksessa valittdmasti ilmoitettava asiasta
toisilleen ja toteutettava kaikki tarvittavat toimenpiteet teknisen toimintahdirion
korjaamiseksi. Tamén jarjestelyn ei tulisi vaikuttaa mink&an asianomaisen osapuolen
tdman asetuksen mukaisiin velvoitteisiin varmistaa, ettd reititin ja osapuolten
jarjestelmat ja infrastruktuurit toimivat asianmukaisesti, eik& siihen, ettd
lentoliikenteen harjoittajille maaratadn seuraamuksia, jos ne eivat taytd kyseisia
velvoitteitaan, silloinkaan, jos ne pyrkivét turvautumaan téllaiseen jarjestelyyn, vaikka
tallainen turvautuminen ei ole perusteltua. Jotta voidaan estaa tallaiset vaarinkaytokset
ja helpottaa valvontaa ja tarvittaessa seuraamusten méaédraamistd, lentoliikenteen
harjoittajien,  jotka  turvautuvat tédhdn  jarjestelyyn  jarjestelmdssaan ja
infrastruktuurissaan ilmenevan toimintah&irion vuoksi, olisi ilmoitettava asiasta
toimivaltaiselle valvontaviranomaiselle.

Jotta voidaan varmistaa, ettd lentoliikenteen harjoittajat soveltavat tdman asetuksen
séantoja tehokkaasti, olisi saadettava niiden kansallisten viranomaisten nimeémisesta
ja valtuuttamisesta, joiden tehtdvand on valvoa néitd saantoja. Tallaista valvontaa
koskevien tdman asetuksen mukaisten séantdjen, mukaan lukien tarvittaessa
seuraamusten madrddmistd koskevat sdannot, ei tulisi vaikuttaa asetuksen
(EU) 2016/679 ja  direktiivin  (EU) 2016/680 mukaisesti  perustettujen
valvontaviranomaisten tehtéviin ja valtuuksiin, mukaan lukien t&mén asetuksen
mukaisen henkil6tietojen kasittelyn osalta.

Jasenvaltioiden olisi s&&dettdva tehokkaista, oikeasuhteisista ja varoittavista
seuraamuksista, myo6s taloudellisista seuraamuksista, niille lentoliikenteen
harjoittajille, jotka eivét tdytd tdmén asetuksen mukaisia API-tietojen keradmistd ja
siirtamista koskevia velvoitteitaan.

Komissiolle olisi siirrettdvd valta hyvaksya 4, 5, 10 ja 11 artiklan osalta Euroopan
unionin toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti saaddsvallan siirron
nojalla annettavia delegoituja s&adoksid, jotta se voi hyvéksya toimenpiteitd, jotka
liittyvat koneellisesti luettavien API-tietojen kerddmisessa kéytettdvid automatisoituja
keinoja  koskeviin  teknisiin  vaatimuksiin ja toimintas&antoihin, yhteisiin
yhteyskaytantoihin ja tietomuotoihin, joita lentoliikenteen harjoittajien on kaytettava
API-tietojen siirtdmisessd, teknisiin sadntdihin ja menettelysaantoihin, jotka koskevat
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(25)

(26)

(27)

(28)

API-tietojen toimittamista reitittimeltd matkustajatietoyksikoille, seka siihen, ettd
matkustajatietoyksikot ja lentoliikenteen harjoittajat yhdistetddn ja integroidaan
reitittimeen. On erityisen térke&a, ettd komissio asiaa valmistellessaan toteuttaa
asianmukaiset kuulemiset, my06s asiantuntijatasolla, ja ettd nadma kuulemiset
toteutetaan paremmasta lainsdddannosta 13 pédivana huhtikuuta 2016 tehdyssé
toimielinten vilisessa sopimuksessa®® vahvistettujen periaatteiden mukaisesti. Jotta
voitaisiin erityisesti varmistaa tasavertainen osallistuminen delegoitujen s&adosten
valmisteluun, Euroopan parlamentille ja neuvostolle toimitetaan kaikki asiakirjat
samaan aikaan kuin jasenvaltioiden asiantuntijoille ja Euroopan parlamentin ja
neuvoston asiantuntijoilla on jarjestelmallisesti oikeus osallistua komission
asiantuntijaryhmien kokouksiin, joissa valmistellaan delegoituja saadoksié.

Kaikille asianomaisille osapuolille ja erityisesti lentoliikenteen harjoittajille ja
matkustajatietoyksikaille, olisi annettava riittdvasti aikaa tehda tarvittavat valmistelut,
jotta ne voivat tayttad tdmén asetuksen mukaiset velvoitteensa, kun otetaan huomioon,
ettd jotkin naista valmisteluista, kuten ne, jotka liittyvat reitittimeen yhdistamista ja
integrointia koskeviin velvoitteisiin, voidaan viimeistelld vasta, kun reitittimen
suunnittelu- ja kehittamisvaiheet on saatu paatokseen ja reititin otetaan kayttoon. Sen
vuoksi tata asetusta olisi sovellettava vasta sopivasta komission asetuksen (EU) [API-
tiedot rajavalvonnassa] mukaisesti madrittdmaa reitittimen kayttoonottopaivaa
myOhemmaésté paivastd. Komission olisi kuitenkin voitava antaa td&mén asetuksen
nojalla delegoituja sdéddoksia jo aikaisemmin sen varmistamiseksi, ettd talla asetuksella
perustettu jarjestelma on toiminnassa mahdollisimman pian.

Jasenvaltiot eivét voi erikseen riittavalla tavalla saavuttaa tdmén asetuksen tavoitteita
eli edistaa terrorismirikosten ja vakavan rikollisuuden ennalta estamistd, paljastamista
ja tutkintaa sek& tallaisiin rikoksiin liittyvia syytetoimia, kun otetaan huomioon
kyseisten rikosten kansainvalinen ulottuvuus ja tarve tehda rajat ylittdvaa yhteistyota
niiden torjumiseksi tehokkaasti, vaan ne voidaan saavuttaa paremmin unionin tasolla.
Taman vuoksi unioni voi toteuttaa Euroopan unionista tehdyn sopimuksen 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukaisia toimenpiteitd. Mainitussa artiklassa
vahvistetun suhteellisuusperiaatteen mukaisesti tdssa asetuksessa ei ylitetd sitd, mika
on tarpeen ndiden tavoitteiden saavuttamiseksi.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Tanskan asemasta tehdyssa poytéakirjassa N:o 22 olevien 1 ja
2 artiklan mukaisesti Tanska ei osallistu tdman asetuksen hyvéksymiseen, asetus ei
sido Tanskaa eika sitd sovelleta Tanskaan.

[Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyssd, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyssa poytakirjassa (N:o 21) olevan
3 artiklan mukaisesti Irlanti on ilmoittanut haluavansa osallistua tdmén asetuksen
hyvaksymiseen ja soveltamiseen.] TAI [Euroopan unionista tehtyyn sopimukseen ja
Euroopan unionin toiminnasta tehtyyn sopimukseen liitetyssd, Yhdistyneen
kuningaskunnan ja Irlannin asemasta vapauden, turvallisuuden ja oikeuden alueen
osalta tehdyssd poytéakirjassa N:0 21 olevien 1 ja 2 artiklan mukaisesti Irlanti ei
osallistu tdman asetuksen hyvéksymiseen, asetus ei sido Irlantia eik& sitd sovelleta
Irlantiin, sanotun kuitenkaan rajoittamatta mainitun poytékirjan 4 artiklan
soveltamista.]

33

EUVL L 123, 12.5.2016, s. 1.
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(29) Euroopan tietosuojavaltuutettua on kuultu asetuksen (EU) 2018/1725 42 artiklan
1 kohdan mukaisesti, ja hin on antanut lausunnon [paivamaara]®,

OVAT HYVAKSYNEET TAMAN ASETUKSEN:

1 LUKU
YLEISET SAANNOKSET

1 artikla
Kohde

Tassa asetuksessa vahvistetaan terrorismirikosten ja vakavan rikollisuuden ennalta estamista,
paljastamista ja tutkintaa seké& téllaisiin rikoksiin liittyvid syytetoimia varten saannét, jotka
koskevat

a) lentoliikenteen harjoittajien suorittamaa matkustajien ennakkotietojen,
jéljempdnd ’API-tiedot’, kerddmistd EU:n ulkopuolisista lennoista ja
valikoiduista EU:n sisaisista lennoista;

b) lentoliikenteen harjoittajien suorittamaa API-tietojen siirtamisté reitittimelle;

c) EU:n ulkopuolisia lentoja ja valikoituja EU:n siséisid lentoja koskevien API-
tietojen toimittamista reitittimeltd matkustajatietoyksikaille.

2 artikla
Soveltamisala

Tatd asetusta sovelletaan lentoliikenteen harjoittajiin, jotka liitkenndivat EU:n ulkopuolisia tai
EU:n sisdisid reitti- tai tilauslentoja.

3 artikla
Maaritelmat
Tassa asetuksessa tarkoitetaan:

a)  ’lentoliikenteen  harjoittajalla’  direktiivin  (EU) 2016/681 3 artiklan
1 alakohdassa maariteltya lentoliikenneyritysta;

b) ’EU:n ulkopuolisilla lennoilla’ direktiivin (EU) 2016/681 3 artiklan
2 alakohdassa maariteltyja lentoja;

c) ’EU:n sisdisilla lennoilla’ direktiivin (EU) 2016/681 3 artiklan 3 alakohdassa
maéadriteltyja lentoja;

d)  ’reittilennolla’ asetuksen (EU) [API-tiedot rajavalvonnassa] 3 artiklan
e alakohdassa méériteltyé lentoa;

e) ‘tilauslennolla’ asetuksen (EU) [API-tiedot rajavalvonnassa] 3 artiklan
f alakohdassa méariteltya lentoa;

34 [EUVLC ...].
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f)  ’matkustajalla’ direktiivin (EU) 2016/681 3 artiklan 4 alakohdassa méériteltya
henkila;

g) ’michistolla’ asetuksen (EU) [API-tiedot rajavalvonnassa] 3 artiklan
h alakohdassa maariteltyj& henkildita;

h)  ’matkustajalla tai michiston jdsenelld’ asetuksen (EU) [API-tiedot
rajavalvonnassa] 3 artiklan i alakohdassa méariteltyé henkiloa;

)} "matkustajan ennakkotiedoilla’ eli *API-tiedoilla’ asetuksen (EU) [API-tiedot
rajavalvonnassa] 3 artiklan j alakohdassa maériteltyjé tietoja;

J) "matkustajarekisterilla’ eli °PNR:11d” kunkin matkustajan matkustustiedot
sisaltdvaa rekisterid, joka on maéaritelty direktiivin (EU) 2016/681 3 artiklan
5 alakohdassa;

k)  ’matkustajatictoyksikolld’ jasenvaltion direktiivin (EU) 2016/681 4 artiklan 1
kohdan nojalla perustamaa toimivaltaista viranomaista, jota tarkoitetaan
komission mainitun direktiivin 4 artiklan 5 kohdan mukaisesti julkaisemissa
ilmoituksissa ja muutoksissa;

1) ‘terrorismirikoksilla’  Euroopan parlamentin  ja neuvoston direktiivin
(EV) 2017/541% 3-12 artiklassa méaariteltyja rikoksia;

m) ’vakavalla rikollisuudella’ direktiivin (EU) 2016/681 3 artiklan 9 alakohdassa
maéariteltyja tekoja;

n) ’reitittimelld’ asetuksen (EU) [API-tiedot rajavalvonnassa] 3 artiklan
k alakohdassa madriteltya reititint;

0) ’henkildtiedoilla’  asetuksen (EU) 2016/679 4 artiklan 1 alakohdassa
maéariteltyja tietoja.

2 LUKU
API-TIETOJEN KASITTELY

4 artikla
Lentoliikenteen harjoittajien suorittama API-tietojen kerddminen, siirtdminen ja
poistaminen
1. Lentoliikenteen harjoittajien on keréattdvd 2 artiklassa tarkoitetuista lennoista

matkustajia ja miehiston jasenid koskevat API-tiedot, jotta kyseiset API-tiedot
voidaan siirtdd reitittimelle 6 kohdan mukaisesti. Jos kyseessd on yhden tai
useamman lentoliikenteen harjoittajan yhteistunnuksin suorittama lento, velvollisuus
siirtdd API-tiedot koskee sité lentoliikenteen harjoittajaa, joka operoi lennon.

2. Lentoliikenteen harjoittajien on kerattdva API-tiedot siten, ettd niiden 6 kohdan
mukaisesti siirtdamét API-tiedot ovat tarkkoja, tdydellisia ja ajantasaisia.

% Euroopan parlamentin ja neuvoston direktiivi (EU) 2017/541, annettu 15 paivand maaliskuuta 2017,
terrorismin torjumisesta sek& neuvoston puitepaatoksen 2002/475/YOS korvaamisesta sekd neuvoston
paatoksen 2005/671/YOS muuttamisesta (EUVL L 88, 31.3.2017, s. 6).
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Lentoliikenteen  harjoittajien on  kerattdvd asetuksen (EU) [API-tiedot
rajavalvonnassa] 4 artiklan 2 kohdan a—d alakohdassa tarkoitetut API-tiedot k&yttéden
automatisoituja  keinoja asianomaisen matkustajan tai miehistbn  jasenen
matkustusasiakirjaan sisaltyvien koneellisesti luettavien tietojen kerd&dmiseksi.
Niiden on tehtdva tdma b5 kohdassa tarkoitettujen yksityiskohtaisten teknisten
vaatimusten ja toimintasdéntdjen mukaisesti, jos tallaisia sdantdja on hyvéksytty ja
niita sovelletaan.

Jos automatisoitujen keinojen k&aytté ei kuitenkaan ole mahdollista, koska
matkustusasiakirja ei sisalla koneellisesti luettavia tietoja, lentoliikenteen
harjoittajien on keréttdva kyseiset tiedot manuaalisesti siten, ettd varmistetaan
2 kohdan noudattaminen.

Lentoliikenteen harjoittajien tdmén asetuksen mukaiseen API-tietojen kerdamiseen
kayttdmien automatisoitujen keinojen on oltava luotettavia, turvallisia ja ajantasaisia.

Siirretddn komissiolle valta antaa 19 artiklan mukaisesti delegoituja saadoksi, joilla
tdydennetddn tatd asetusta vahvistamalla yksityiskohtaiset tekniset vaatimukset ja
toimintasadnnot asetuksen (EU) [API-tiedot rajavalvonnassa] 4 artiklan 2 kohdan a—
d alakohdassa tarkoitettujen API-tietojen kerddmiseksi automatisoituja keinoja
kayttden tdman artiklan 3 ja 4 kohdan mukaisesti.

Lentoliikenteen harjoittajien on siirrettdvd 1 kohdan mukaisesti keratyt API-tiedot
reitittimelle  sahkoisesti. Niiden on tehtdvd se 9 kohdassa tarkoitettujen
yksityiskohtaisten sédantdjen mukaisesti, jos téllaisia sdéantéja on hyvaksytty ja niita
sovelletaan.

Lentoliikenteen harjoittajien on siirrettdva API-tiedot seka lahtoselvityksen
yhteydessé etta valittomasti lahtdportin sulkeuduttua eli kun matkustajat ja miehiston
jasenet ovat nousseet ilma-alukseen 1ahtoén valmistautumista varten eikd matkustajia
tai miehiston jasenid voi enda nousta ilma-alukseen tai poistua siité.

Rajoittamatta lentoliikenteen harjoittajien mahdollisuutta sailyttda ja kayttaa tietoja
sovellettavan lainsdadannén mukaisesti, jos se on tarpeen niiden tavanomaisen
liiketoiminnan harjoittamiseksi, lentoliikenteen harjoittajien on valittdmasti
korjattava, tdydennettavd tai paivitettdvd kyseisid API-tietoja tai poistettava ne
pysyvasti seuraavissa tilanteissa:

a)  Jos ne saavat tietdd, ettd keratyt API-tiedot ovat virheellisid, puutteellisia tai
vanhentuneita tai ettd niitd on kasitelty lainvastaisesti tai etta siirretyt tiedot
eivét ole API-tietoja;

b)  kun API-tiedot on siirretty 3 kohdan mukaisesti.

Jos lentoliikenteen harjoittajat tulevat tietoisiksi tdmé&n kohdan ensimmadisen
alakohdan a alakohdassa tarkoitetuista seikoista tehtydan 6 kohdan mukaisen tietojen
siirron, niiden on Vélittdmaésti ilmoitettava asiasta vapauden, turvallisuuden ja
oikeuden alueen laaja-alaisten tietojarjestelmien operatiivisesta hallinnoinnista
vastaavalle Euroopan unionin virastolle (eu-LISA). Saatuaan téllaisen tiedon eu-
LISA ilmoittaa asiasta valittbmasti matkustajatietoyksikoille, jotka ovat
vastaanottaneet reitittimen kautta toimitetut API-tiedot.

Siirretddn komissiolle valta antaa 19 artiklan mukaisesti delegoituja saadoksia, joilla
tdydennetdén tata asetusta vahvistamalla tarvittavat yksityiskohtaiset saannot, jotka
koskevat yhteisid yhteyskdytant0ja ja tuettuja tietomuotoja, joita on kaytettava
6 kohdassa tarkoitetussa API-tietojen siirrossa reitittimelle.

22

I



F

5 artikla
API-tietojen toimittaminen reitittimeltd matkustajatietoyksikoille

Reitittimen on valittémasti ja automaattisesti toimitettava lentoliikenteen harjoittajien
sille 4 artiklan  mukaisesti ~ siirtamat  API-tiedot sen  jasenvaltion
matkustajatietoyksikoille, jonka alueelle lento laskeutuu tai jonka alueelta lento
lahtee, tai molemmille, jos kyseessa on EU:n sisdinen lento. Jos lentoon kuuluu yksi
tai useampia valilaskuja muiden jasenvaltioiden alueella kuin sen, jolta lento lahti,
reitittimen on toimitettava API-tiedot kaikkien asianomaisten jasenvaltioiden
matkustajatietoyksikaille.

Tietojen toimittamista varten eu-LISA laatii vastaavuustaulukon 1aht6- ja
maéarélentoasemista seka niiden sijaintimaista ja pitdé sen ajan tasalla.

EU:n sisdisten lentojen osalta reitittimen on kuitenkin toimitettava kyseiselle
matkustajatietoyksikolle API-tiedot vain 2 kohdassa tarkoitettuun luetteloon
siséltyvista lennoista.

Reitittimen on toimitettava API-tiedot 3 kohdassa tarkoitettujen yksityiskohtaisten saantdjen

mukaisesti, jos tallaisia s&antdja on hyvaksytty ja niitd sovelletaan. 2.

Jasenvaltioiden, jotka péaattavat soveltaa direktiivia (EU) 2016/681 EU:n
siséisiin lentoihin kyseisen direktiivin 2 artiklan mukaisesti, on laadittava luettelo
kyseisistd EU:n sisdisistd lennoista ja toimitettava se eu-LISAlle viimeistdan
21 artiklan toisessa kohdassa tarkoitettuna tdman asetuksen soveltamispdivana.
Néiden jasenvaltioiden on tarkasteltava kyseisia luetteloja saannollisesti uudelleen ja
tarvittaessa pdivitettdva niitd kyseisen direktiivin 2 artiklan mukaisesti seké&
toimitettava tallaiset paivitetyt luettelot viipymatta eu-LISAlle. Luetteloissa olevia
tietoja on késiteltava luottamuksellisina.

Siirretddn komissiolle valta antaa 19 artiklan mukaisesti delegoituja saadoksid, joilla
tdydennetddn tata asetusta vahvistamalla tarvittavat yksityiskohtaiset tekniset ja
menettelysaannot, jotka koskevat 1 kohdassa tarkoitettua API-tietojen toimittamista
reitittimelta.

3 LUKU
LOKITIEDOT, HENKILOTIETOJEN SUOJA JA TURVALLISUUS

6 artikla
Lokitietojen sdilyttaminen

Lentoliikenteen harjoittajien on luotava lokitiedot kaikista tdman asetuksen
mukaisista kasittelytoimista, jotka on suoritettu 4 artiklan 3 kohdassa tarkoitettuja
automatisoituja keinoja kayttden. Naiden lokitietojen on siséllettdva tiedot API-
tietojen siirtdmisen paivamaarastd, kellonajasta ja paikasta.

Edelld 1 kohdassa tarkoitettuja lokitietoja saa kayttdd ainoastaan API-tietojen
turvallisuuden ja eheyden sekda Kkésittelyn lainmukaisuuden varmistamiseen,
erityisesti tassé asetuksessa saddettyjen vaatimusten noudattamisen osalta, mukaan
lukien 15 ja 16 artiklan mukaiset ndiden vaatimusten rikkomisesta maééarattavat
seuraamusmenettelyt.
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3. Lentoliikenteen harjoittajien on toteutettava asianmukaiset toimenpiteet 1 kohdan
mukaisten  lokitietojen  suojaamiseksi  luvattomalta padsyltd ja muilta
turvallisuusriskeilta.

4. Lentoliikenteen harjoittajien on séilytettdvd 1 kohdan mukaiset lokitiedot yhden

vuoden ajan niiden luomisesta. Niiden on poistettava ndma lokitiedot valittémasti ja
pysyvasti kyseisen ajanjakson paatyttya.
Jos néita lokitietoja kuitenkin tarvitaan API-tietojen turvallisuuden ja eheyden tai
2 kohdassa  tarkoitettujen  késittelytoimien  lainmukaisuuden valvontaa tai
varmistamista varten ja jos ndma menettelyt on jo aloitettu ensimmaisessa
alakohdassa tarkoitetun maéaaréajan padttyessd, lentoliikenteen harjoittajat voivat
sdilyttad kyseiset lokitiedot niin kauan kuin on tarpeen nditd menettelyja varten.
Talloin niiden on poistettava kyseiset lokitiedot valittomasti, kun niitd ei endd tarvita
naissa menettelyissa.

7 artikla
Rekisterinpitajat
Matkustajatietoyksikot ovat direktiivin (EU) 2016/680 3 artiklan 8 alakohdassa tarkoitettuja
rekisterinpitdjid, kun kyseessd on tdman asetuksen mukaan henkil6tietoja siséltdvien API-

tietojen kasittely reitittimen kautta, mukaan lukien ndiden tietojen toimittaminen ja teknisista
syista tapahtuva tallentaminen reitittimelle.

Lentoliikenteen harjoittajat ovat asetuksen (EU) 2016/679 4 artiklan 7 alakohdassa
tarkoitettuja rekisterinpitdjida, kun kyseessé on henkil6tietoja siséltavien API-tietojen kasittely
kyseisten tietojen kerd&miseksi ja siirtdmiseksi reitittimelle timan asetuksen mukaisesti.

8 artikla
Turvallisuus

Matkustajatietoyksikoiden ja lentoliikenteen harjoittajien on varmistettava tdmén asetuksen
nojalla kasittelemiensa API-tietojen, erityisesti henkilttietoja sisaltavien API-tietojen,
turvallisuus.

Matkustajatietoyksikoiden ja lentoliikenteen harjoittajien on tehtéva yhteistyota keskendén ja
eu-LISAn kanssa velvollisuuksiensa mukaisesti ja unionin oikeutta noudattaen tdman
turvallisuuden varmistamiseksi.

9 artikla
Omavalvonta

Lentoliikenteen harjoittajien ja matkustajatietoyksikdiden on valvottava, ettd ne noudattavat
tdman asetuksen mukaisia velvoitteitaan, erityisesti henkilGtietoja siséltavien API-tietojen
kasittelyn osalta, muun muassa tarkastamalla sd&nnéllisesti 7 artiklassa tarkoitetut lokitiedot.

4 LUKU
REITITTIMEEN LIHTTYVAT SEIKAT
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10 artikla
Matkustajatietoyksikoiden yhteydet reitittimeen

Jasenvaltioiden on varmistettava, ettd niiden matkustajatietoyksikét on yhdistetty
reitittimeen. Niiden on varmistettava, ettd niiden kansalliset jdrjestelmat ja
infrastruktuuri, joilla tdman asetuksen mukaisesti siirrettyja  API-tietoja
vastaanotetaan ja jatkokasitellaan, integroidaan reitittimeen.

Jasenvaltioiden on varmistettava, ettd yhdistdminen ja integrointi reitittimeen antavat
niiden matkustajatietoyksikoille mahdollisuuden vastaanottaa ja jatkokasitelld API-
tietoja sekd vaihtaa niihin liittyvia viesteja laillisesti, turvallisesti, tehokkaasti ja
nopeasti.

Siirretddn komissiolle valta antaa 19 artiklan mukaisesti delegoituja saadoksid, joilla
tdydennetdén tatd asetusta vahvistamalla tarvittavat yksityiskohtaiset saannot, jotka
koskevat 1 kohdassa tarkoitettua yhdistamista ja integrointia reitittimeen.

11 artikla
Lentoliikenteen harjoittajien yhteydet reitittimeen

Lentoliikenteen harjoittajien on varmistettava, ettd ne on yhdistetty reitittimeen.
Niiden on varmistettava, ettd niiden jarjestelmat ja infrastruktuuri tdmén asetuksen
mukaista API-tietojen reitittimelle siirtdmisté varten integroidaan reitittimeen.

Lentoliikenteen harjoittajien on varmistettava, ettd yhdistaminen ja integrointi
reitittimeen antavat niille mahdollisuuden siirtdd API-tietoja sek& vaihtaa niihin
liittyvia viesteja laillisesti, turvallisesti, tehokkaasti ja nopeasti.

Siirretddn komissiolle valta antaa 19 artiklan mukaisesti delegoituja saadoksié, joilla
tdydennetdén tatd asetusta vahvistamalla tarvittavat yksityiskohtaiset saannot, jotka
koskevat 1 kohdassa tarkoitettua yhdistamista ja integrointia reitittimeen.

12 artikla
Jasenvaltioiden kustannukset

Kustannukset, joita jasenvaltioille aiheutuu 10 artiklassa tarkoitetusta yhdistamisesta
ja integroinnista reitittimeen, katetaan unionin yleisesté talousarviosta.

Niihin eivat kuitenkaan sisally seuraavista aiheutuvat kustannukset, joista vastaavat
jasenvaltiot:

a)  hankkeen hallinnointi, mukaan lukien kokoukset, virkamatkat ja tilat;

b)  kansallisten tietojarjestelmien yll&pito, mukaan lukien tilat, toteutus, sahko ja
jaahdytys;

c)  kansallisten tietojarjestelmien toiminta, mukaan lukien operaattorit ja
tukisopimukset;

d) kansallisten viestintaverkkojen suunnittelu, kehittdminen, taytdntdéonpano,
toiminta ja yll&pito.

Jasenvaltiot vastaavat liséksi  kustannuksista, joita aiheutuu reitittimeen
muodostettujen yhteyksien hallinnoinnista, kaytosté ja yllapidosta seka reitittimeen
integroinnista.
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13 artikla
Toimet, joita sovelletaan, jos reitittimen kaytto on teknisista syistd mahdotonta

1. Jos reitittimen kayttd API-tietojen toimittamiseen on teknisista syistd mahdotonta
reitittimen toimintahairion vuoksi, eu-LISA antaa valittOmasti téstd teknisesta
toimintahairiostd automaattisen ilmoituksen lentoliikenteen harjoittajille ja
matkustajatietoyksikoille. Tallaisessa tapauksessa eu-LISA toteuttaa véalittomasti
toimenpiteitd reitittimen kayton estdvan teknisen toimintahdirion korjaamiseksi ja
ilmoittaa valittomasti kyseisille osapuolille, kun h&irid on korjattu onnistuneesti.

Néiden ilmoitusten vélisend aikana 4 artiklan 6 kohtaa ei sovelleta siltd osin kuin
tamé tekninen toimintah&irio estdd API-tietojen siirtdmisen reitittimelle. Té&ss&
tapauksessa 4 artiklan 1 kohtaa ei myoskdan sovelleta Kkyseisiin API-tietoihin
kyseisené ajanjaksona.

2. Jos reitittimen kayttd API-tietojen toimittamiseen on teknisista syistd mahdotonta
10 artiklassa  tarkoitettujen  jasenvaltion  jarjestelmien tai  infrastruktuurin
toimintahairion vuoksi, kyseisen jasenvaltion matkustajatietoyksikon on valittomasti
annettava tasta teknisestd toimintahairiostd automaattinen ilmoitus lentoliikenteen
harjoittajille, muille matkustajatietoyksikoille, eu-LISAlle ja komissiolle. Téllaisessa
tapauksessa kyseisen jasenvaltion on myo6s vélittémasti toteutettava toimenpiteitd
reitittimen kayton estdavén teknisen toimintahdirion korjaamiseksi ja ilmoitettava
valittomasti kyseisille osapuolille, kun h&irio on korjattu onnistuneesti.

Néiden ilmoitusten vélisend aikana 4 artiklan 6 kohtaa ei sovelleta siltd osin kuin
tdma tekninen toimintah&irio estdd API-tietojen siirtdmisen reitittimelle. T&ssa
tapauksessa myoskadn 4 artiklan 1 kohtaa ei sovelleta kyseisiin API-tietoihin
kyseisené ajanjaksona.

3. Jos reitittimen kayttd API-tietojen toimittamiseen on teknisista syistd mahdotonta
11 artiklassa  tarkoitettujen  lentoliikenteen  harjoittajan  jarjestelmien  tai
infrastruktuurin toimintahdirion vuoksi, kyseisen lentoliikenteen harjoittajan on
valittdbmasti annettava tastd teknisestd toimintahdiriostd automaattinen ilmoitus
matkustajatietoyksikoille, eu-LISAlle ja komissiolle. Téllaisessa tapauksessa
lentoliikenteen harjoittajan on myos valittomasti toteutettava toimenpiteita reitittimen
kayton estdvan teknisen toimintahdirion korjaamiseksi ja ilmoitettava vélittomasti
kyseisille osapuolille, kun héirio on korjattu onnistuneesti.

Néiden ilmoitusten vélisend aikana 4 artiklan 6 kohtaa ei sovelleta siltd osin kuin
tdma tekninen toimintah&irio estdd API-tietojen siirtdmisen reitittimelle. T&ssa
tapauksessa myosk&dn 4 artiklan 1 kohtaa ei sovelleta kyseisiin API-tietoihin
kyseisené ajanjaksona.

Kun tekninen toimintah&irid on korjattu onnistuneesti, asianomaisen lentoliikenteen
harjoittajan on viipyméttd toimitettava 15 artiklassa tarkoitetulle toimivaltaiselle
kansalliselle valvontaviranomaiselle raportti, joka siséltdd kaikki tarvittavat tiedot
teknisestd toimintahairiostd, mukaan lukien teknisen toimintahdirion syyt, hairion
laajuus ja seuraukset sekd héirion korjaamiseksi toteutetut toimenpiteet.

14 artikla
Reititinta koskeva vastuu

Jos reitittimelle aiheutuu vahinkoa siitd, ettei jokin jasenvaltio tai lentoliikenteen harjoittaja
ole noudattanut tdmén asetuksen mukaisia velvoitteitaan, kyseinen jasenvaltio tai
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lentoliikenteen harjoittaja on vastuussa vahingosta, paitsi jos ja siltd osin kuin eu-LISA on
jattanyt toteuttamatta kohtuulliset toimenpiteet vahingon syntymisen ehkéisemiseksi tai sen
vaikutusten rajoittamiseksi mahdollisimman vahiin.

5 LUKU
VALVONTA, SEURAAMUKSET JA KASIKIRJA

15 artikla
Kansallinen valvontaviranomainen

1. Jasenvaltioiden on nimettdva yksi tai useampi kansallinen valvontaviranomainen,
jonka tehtavané on seurata alueellaan, miten lentoliikenteen harjoittajat soveltavat
tdman asetuksen saannoksia, ja varmistaa naiden saanndsten noudattaminen.

2. Jasenvaltioiden on varmistettava, ettd kansallisilla valvontaviranomaisilla on kaikki
tarvittavat keinot ja kaikki tarvittavat tutkinta- ja taytdntdonpanovaltuudet tdman
asetuksen mukaisten tehtdviensd hoitamiseksi, tarvittaessa my6ds maaradamalla
16 artiklassa tarkoitettuja seuraamuksia. Jasenvaltioiden on vahvistettava kyseisten
tehtdvien suorittamista ja kyseisten valtuuksien kéyttda koskevat yksityiskohtaiset
sadannot, joilla varmistetaan, ettd tehtdvien suorittaminen ja valtuuksien kayttd on
tehokasta, oikeasuhteista ja varoittavaa ja etté niihin sovelletaan suojatoimia unionin
oikeudessa taattujen perusoikeuksien mukaisesti.

3. Jasenvaltioiden on ilmoitettava komissiolle 21 artiklan toisessa kohdassa
tarkoitettuun tdman asetuksen soveltamispdivaan mennessa 1 kohdan mukaisesti
nimedmiensd viranomaisten nimet ja yhteystiedot sekd 2 kohdan mukaisesti
vahvistamansa yksityiskohtaiset sdannét. Jasenvaltioiden on ilmoitettava komissiolle
viipymattd kaikista ndihin tietoihin tehdyistd myohemmistd muutoksista tai
tarkistuksista.

4. Taméa artikla ei rajoita asetuksen (EU) 2016/679 51 artiklassa eikd direktiivin
(EU) 2016/680 41 artiklassa tarkoitettujen valvontaviranomaisten valtuuksia.

16 artikla
Seuraamukset

Jasenvaltioiden on vahvistettava s&&nnot, jotka koskevat tdmén asetuksen rikkomiseen
sovellettavia seuraamuksia, ja toteutettava tarvittavat toimenpiteet néiden s&éantdjen
tdytantoonpanon varmistamiseksi. Saddettyjen seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia.

Jasenvaltioiden on ilmoitettava ndma séanndt ja toimenpiteet komissiolle 21 artiklan toisessa
kohdassa tarkoitettuun tdman asetuksen soveltamispéivdadn mennessa ja ilmoitettava
komissiolle viipymatta kaikista ndihin saantoihin vaikuttavista myohemmistd muutoksista.

17 artikla
Kasikirja

Komissio laatii ja asettaa saataville tiiviissd yhteisty0ssé matkustajatietoyksikoiden,
jasenvaltioiden muiden asiaankuuluvien viranomaisten, lentoliikenteen harjoittajien ja
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asiaankuuluvien unionin virastojen kanssa kasikirjan, joka sisaltdd tdman asetuksen
taytantdonpanoa koskevia ohjeita, suosituksia ja parhaita kaytantoja.

Kaésikirjassa otetaan huomioon asiaan liittyvét jo olemassa olevat kasikirjat.
Komissio hyvaksyy kasikirjan suosituksen muodossa.

6 LUKU
SUHDE MUIHIN VOIMASSA OLEVIIN SAADOKSIIN

18 artikla
Asetuksen (EU) 2019/818 muuttaminen

Korvataan 39 artiklan 1 ja 2 kohta seuraavasti:

1. Perustetaan raportoinnin ja tilastoinnin keskustietoarkisto (CRRS), jotta voidaan
tukea SIS-, Eurodac- ja ECRIS-TCN-jarjestelmien tavoitteita jarjestelmid koskevien
sdadosten mukaisesti ja tarjota jarjestelmid koskevia tilastotietoja ja analyyttisia
raportteja toimintapoliittisiin, operatiivisiin ja tietojen laatua koskeviin tarkoituksiin.
CRRS:1la tuetaan my6s Euroopan parlamentin ja neuvoston asetuksen (EU) .../... *
[tdm& asetus] tavoitteita.

* Euroopan parlamentin ja neuvoston asetus (EU) [numero], annettu xy,
[asetuksen virallinen hyvaksytty nimi] (EUVL L...).

2. eu-LISA perustaa ja toteuttaa CRRS:n, joka siséltda asetuksen (EU) 2018/1862
74 artiklassa ja asetuksen (EU) 2019/816 32 artiklassa tarkoitetut tiedot ja tilastot
loogisesti erotettuina EU:n tietojarjestelman mukaan, ja yllapitadd sitd teknisissa
toimipaikoissaan. Liséksi eu-LISA keraa tiedot ja tilastot asetuksen (EU) .../...* [tdma
asetus] 13 artiklan 1 kohdassa tarkoitetulta reitittimeltd. CRRS:44n annetaan valvottu
ja suojattu paasy yksittdisten kayttajaprofiilien kautta yksinomaan raportointia ja
tilastointia varten asetuksen (EU) 2018/1862 74 artiklassa, asetuksen (EU) 2019/816
32 artiklassa ja asetuksen (EU).../...* [tam&@ asetus] 13 artiklan 1 kohdassa
tarkoitetuille viranomaisille.”

7 LUKU
LOPPUSAANNOKSET

19 artikla

Siirretyn saadosvallan kayttaminen

1. Komissiolle siirrettyyn valtaan antaa delegoituja sdadoksid sovelletaan téssa

artiklassa saadettyja ehtoja.
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Siirretddn komissiolle [asetuksen antamispaivastd] viiden vuoden ajaksi 4 artiklan 5
ja 9 kohdassa, 5 artiklan 3 kohdassa, 10 artiklan 2 kohdassa ja 11 artiklan 2 kohdassa
tarkoitettu valta antaa delegoituja sdadoksia. Komissio laatii siirrettyd saddosvaltaa
koskevan kertomuksen viimeistadn yhdeksan kuukautta ennen tdmén viiden vuoden
kauden paattymistda. Saadosvallan siirtoa jatketaan ilman eri toimenpiteitd
samanpituisiksi kausiksi, jollei Euroopan parlamentti tai neuvosto vastusta tallaista
jatkamista viimeistddn kolme kuukautta ennen kunkin kauden péattymisté.

Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 4 artiklan 5 ja
9 kohdassa, 5 artiklan 3 kohdassa, 10 artiklan 2 kohdassa ja 11 artiklan 2 kohdassa
tarkoitetun  saddosvallan  siirron.  Peruuttamispaétoksella lopetetaan  tuossa
paatoksessd mainittu saadosvallan siirto. Peruuttaminen tulee voimaan sitd péivaa
seuraavana péivang, jona sitd koskeva pé&atds julkaistaan Euroopan unionin
virallisessa lehdessa, tai jonakin mydhempénd, kyseisessa péaatoksessa mainittuna
paivand. Peruuttamispadtds ei vaikuta jo voimassa olevien delegoitujen s&adosten
patevyyteen.

Ennen kuin komissio hyvéaksyy delegoidun sdéddoksen, se kuulee kunkin jasenvaltion
nimedmia asiantuntijoita paremmasta lainsdéddannosta 13 péivana huhtikuuta 2016
tehdyssa toimielinten vélisessa sopimuksessa vahvistettujen periaatteiden mukaisesti.

Heti kun komissio on antanut delegoidun saaddksen, komissio antaa sen tiedoksi
yhtdaikaisesti Euroopan parlamentille ja neuvostolle.

20 artikla
Seuranta ja arviointi

Komissio laatii [neljan vuoden kuluttua tamén asetuksen voimaantulosta] ja sen
jalkeen joka neljas vuosi kertomuksen, joka siséltdd tdmén asetuksen yleisarvioinnin
ja jossa arvioidaan muun muassa

a)  tadman asetuksen soveltamista;
b)  sitd, missd méaarin tdman asetuksen tavoitteet on saavutettu;

c) tdmé&n  asetuksen  vaikutusta  unionin  lainsaddanndlla  suojattuihin
perusoikeuksiin.

d)  Komissio toimittaa arviointikertomuksen Euroopan parlamentille, neuvostolle,
Euroopan tietosuojavaltuutetulle ja Euroopan perusoikeusvirastolle. Toteutetun
arvioinnin perusteella komissio tekee tarvittaessa saddosehdotuksen Euroopan
parlamentille ja neuvostolle tdman asetuksen muuttamiseksi.

Jasenvaltioiden ja lentoliikenteen harjoittajien on pyynndsta toimitettava komissiolle
1 kohdassa tarkoitetun kertomuksen laatimiseen tarvittavat tiedot. Jasenvaltiot voivat
kuitenkin olla toimittamatta téllaisia tietoja, jos ja siind méaarin kuin se on tarpeen,
jotta ei paljasteta luottamuksellisia tydmenetelmid tai vaaranneta jasenvaltioiden
matkustajatietoyksikoiden tai muiden lainvalvontaviranomaisten meneillddn olevia
tutkimuksia. Komissio varmistaa, ettd toimitetut luottamukselliset tiedot suojataan
asianmukaisesti.

21 artikla

Voimaantulo ja soveltaminen
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Taméa asetus tulee voimaan kahdentenakymmenentend pdivand sen jalkeen, kun se on
julkaistu Euroopan unionin virallisessa lehdessa.

Sitd sovelletaan kahden vuoden kuluttua reitittimen kéyttéonottopdivastd, jonka komissio
maarittad asetuksen (EU) [API-tiedot rajavalvonnassa] 27 artiklan mukaisesti.

Edelld olevaa 4 artiklan 5 ja 9 kohtaa, 5 artiklan 3 kohtaa, 10 artiklan 2 kohtaa, 11 artiklan 2
kohtaa ja 19 artiklaa sovelletaan kuitenkin [tdm&n asetuksen voimaantulopé&iva] alkaen.

Tama asetus on kaikilta osiltaan velvoittava, ja sitd sovelletaan sellaisenaan jasenvaltioissa
perussopimusten mukaisesti.

Tehty Strasbourgissa

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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SAADOSEHDOTUKSEEN LHTTYVA RAHOITUSSELVITYS

Taméan ehdotuksen rahoitusvaikutukset esitetddn asetusta (EU) [API-tiedot rajavalvonnassa]
koskevaan ehdotukseen liitetyssé yhteisessa rahoitusselvityksessa.
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