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NEUVOSTOLLE

viimeaikaisten vaitettyjen EU:n luottolaitoksiin liittyneiden rahanpesutapausten
arvioinnista

I. JOHDANTO

Unioni on ajan mittaan kehittdnyt rahanpesun ja terrorismin rahoituksen estamiseksi
vakaan lainsaadantokehyksen. Kehys on linjassa rahanpesun ja terrorismin rahoittamisen
vastaisen toimintaryhmén hyvaksymien kansainvélisten standardien kanssa. Viime
aikoina on kuitenkin tullut esiin useita eurooppalaisiin pankkeihin liittyneita tapauksia,
joiden my6ta on kiinnitetty huomiota tapaan, jolla unionin saantgja on pantu taytantoon.

Komissio julkaisi 12. syyskuuta 2018 tiedonannon’, jossa se ehdotti valittémia toimia
erdiden selkedsti havaittavien saantelyyn liittyvien ja institutionaalisten puutteiden
korjaamiseksi. Tatad seuranneessa talous- ja rahaliittoa koskeneessa tuoreemmassa
tiedonannossa? komissio painotti jalleen, etta valittdmien toimien jalkeen on syyta pohtia
perusteellisesti, mitd lisdtoimia tarvitaan rahanpesun ja terrorismin rahoituksen
torjuntakehyksen tehokkuuden varmistamiseksi pitkalla aikavalilla.

Myaos unionin lainsdadantdvallan kéayttajat ovat yhta mielta siitd, ettd on tarpeen selvittaa
kaikki nykyisen saantely- ja valvontakehyksen mahdolliset rakenteelliset puutteet.®
Euroopan parlamentin talousrikoksia, veropetoksia ja veronkiertoa kasitteleva
erityisvaliokunta sek& talous- ja raha-asioiden valiokunta ovat toistuvasti kehottaneet
arvioimaan nykyisen kehyksen riittavyyttd. Neuvosto hyvéksyi 4. joulukuuta 2018
paatelmét rahanpesunvastaisesta toimintasuunnitelmasta® ja kehotti niissa komissiota
arvioimaan viimeaikaiset véaitetyt EU:n luottolaitoksiin liittyneet rahanpesutapaukset.

Komissio vastaa kehotukseen antamalla tdmdan kertomuksen. Kertomuksen
paatarkoituksena on tuoda esille havaitut puutteet ja saadut kokemukset seké tarjota
nayttoa tulevien politiikkatoimien tueksi, mikéli téllaiset toimet katsotaan tarpeellisiksi.
Néayttd6 on perdisin tapaustutkimuksista, joissa tarkasteltiin kymmenen pankin
muodostamaa otosta®. Tapaukset ajoittuvat vuosille 2012-2018 ja jotkin tutkituista

! Komission tiedonanto unionin vakavaraisuusvalvontaa ja rahanpesun torjuntaa koskevan

séantelykehyksen lujittamisesta rahoituslaitoksia varten, COM(2018) 645 final, 12.9.2018.

Komission tiedonanto Euroopan parlamentille, Eurooppa-neuvostolle, neuvostolle ja Euroopan
keskuspankille — Euroopan talous- ja rahaliiton syventdminen: Tilannekatsaus neljdn vuoden kuluttua
viiden puheenjohtajan kertomuksesta, COM(2019) 279 final, 12.6.2019.
 Rahanpesun torjunnan kehyksestd saadetadn padasiassa rahoitusjarjestelman kayton estamisesta
rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0 648/2012 muuttamisesta sekd direktiivien 2005/60/EY ja 2006/70/EY kumoamisesta 20 péivana
toukokuuta 2015 annetussa Euroopan parlamentin ja neuvoston direktiivissa (EU) 2015/849, sellaisena
kuin se on muutettuna (rahanpesunvastainen direktiivi), ja kehystd taydentdvét oikeudesta harjoittaa
luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta 26 paivana
kesdkuuta 2013 annetun Euroopan parlamentin ja neuvoston direktiivin 2013/36/EU, sellaisena kuin se on
muutettuna (vakavaraisuusdirektiivi), sédnndkset.

*  https://www.consilium.europa.eu/fi/press/press-releases/2018/12/04/money-laundering-council -adopts-
conclusions-on-an-action-plan-for-enhanced-monitoring/

> Otokseen sisaltyneitd kymment pankkia ei analysoitu kokonaisvaltaisesti, vaan arvioinnissa keskityttiin
tiettyihin julkisuudessa esilla olleisiin tapauksiin, jotka koskivat yksittdisid pankkeja, sekd tapauksiin
liittyneisiin valvontatoimiin. Kertomuksessa esitetyt havainnot eivét valttamatta koske kaikkia tarkasteltuja
tapauksia, eika niilla myoskaan ole samaa painoarvoa kaikissa tapauksissa, joita ne koskevat. Otos sisélsi
seuraavat tapaukset: ABLV Bank: pankin sulkemiseen johtaneet tapahtumat, Danske Bank: pankin Viron
sivuliikkeen lakkauttamiseen johtaneet tapahtumat, Deutsche Bank: sakkoihin johtanut ns. mirror



https://www.consilium.europa.eu/fi/press/press-releases/2018/12/04/money-laundering-council-adopts-conclusions-on-an-action-plan-for-enhanced-monitoring/
https://www.consilium.europa.eu/fi/press/press-releases/2018/12/04/money-laundering-council-adopts-conclusions-on-an-action-plan-for-enhanced-monitoring/

tapahtumista myos tata varhaisemmalle ajanjaksolle. Pankit valittiin neuvoston pyynnon
perusteella, ja valinnassa haluttiin varmistaa, ett4d otos antaa riittdvan kattavan kuvan
rahanpesun torjuntaan liittyvista puutteista ja etta se kasittaa erityyppisi luottolaitoksia®
seké laajasti erilaisia valvontatoimia. Lisaksi valinnassa otettiin huomioon tapausten
vaikutukset. Kyseisten tapausten valinta ei tarkoita sitd, ettd tiettyjen yksittéisten
pankkien tai viranomaisten katsottaisiin olevan syyllisia tapahtumiin tai vastuussa niista.
Se ei myoskaan tarkoita, ettei muihin pankkeihin tai viranomaisiin liity ongelmia. On
my0s syytd huomauttaa, ettei tdmé kertomus vaikuta komission oikeuteen kaynnistaa
rikkomismenettelyjé jasenvaltioita vastaan unionin lainsaadannén rikkomisesta.

Tarkastelujakson aikana s&antely- ja institutionaaliset kehykset kehittyivat merkittavasti.
Sovellettavat oikeudelliset vaatimukset siséltyivdat joko kolmanteen tai neljanteen
rahanpesunvastaiseen direktiiviin.” Muut vaatimukset, jotka liittyvat hallinto- ja
ohjausjarjestelmiin ja riskienhallintajarjestelmiin, olivat puolestaan perdisin kolmannesta
tai neljannesta vakavaraisuusdirektiivista.?

Komissio kerasi aineistoa asiakirjatutkimuksilla sekd keskustelemalla yhdentoista
jasenvaltion luottolaitosten ja viranomaisten kanssa. Myos valvontatehtdvadnsa hoitava
Euroopan keskuspankki ja kolme muuta Euroopan valvontaviranomaista olivat tiiviisti
mukana.

Kertomuksessa pyritdan ennen kaikkea esitteleméan havaintoja, jotka koskevat kaikkia
tai useita tarkastelluista tapaustutkimuksista, mutta on selvad, ettd tutkittaessa yksittaisia
tapauksia, esille nousi myds seikkoja, jotka liittyvat mahdollisesti vain tiettyyn pankKkiin
tai lainkayttoalueeseen. Téllaisissa tapauksissa on kuvailtu vain sellaisia havaintoja, jotka
ovat erityisen vakavia tai luonteeltaan erityislaatuisia ja joista voidaan ndin ollen saada
unionin  oikeudellisen tai institutionaalisen  kehyksen kannalta hyddyllisia
yksityiskohtaisia kokemuksia.

Havainnot jakautuvat kahteen ryhméan:
¢ luottolaitosten sisdisten tapahtumien tarkastelu
e eri viranomaisten toimintatapojen tutkiminen tapausten yhteydessa.

On tarkedad ymmartad tapahtumien aikana sovelletun oikeudellisen kehyksen luomat
puitteet, mutta samalla on hyodyllistd tarkastella havaintoja viimeaikaisen sadntelyyn
liittyvén ja institutionaalisen kehityksen nakokulmasta. Talta kannalta merkittavia ovat
erityisesti ~ viidennen  rahanpesunvastaisen  direktiivin  hyvaksyminen,  viides

trade -osakekaupankéayntitapaus, FBME Bank: pankin sulkemiseen johtaneet tapahtumat, ING: tapahtumat,
jotka kaynnistivat sovittelumenettelyn Alankomaiden syyttdjaviranomaisen kanssa, Nordea: tapahtumat,
joiden seurauksena pankille maé&rattiin sakkoja rahanpesua koskevien sédéntdjen noudattamisen puutteista,
Pilatus Bank: pankin sulkemiseen johtaneet tapahtumat, Satabank: pankin toimintojen rajoittamiseen
johtaneet tapahtumat, Société Générale: tapahtumat, joiden seurauksena pankille maarattiin sakkoja
rahanpesua koskevien saantdjen noudattamisen puutteista, sekd Versobank: pankin sulkemiseen johtaneet
tapahtumat.

®  Luottolaitosten koon, liiketoimintamallien, valtioiden rajat ylittdvan toiminnan, hallinto- ja
ohjausjarjestelman jne. mukaan.

’ Euroopan parlamentin ja neuvoston direktiivi (EU) 2015/849, annettu 20 péivéna toukokuuta 2015,
rahoitusjarjestelman kayton estamisestd rahanpesuun tai terrorismin rahoitukseen, Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o0648/2012 muuttamisesta sekd Euroopan parlamentin ja neuvoston
direktiivin 2005/60/EY ja komission direktiivin 2006/70/EY kumoamisesta (EUVL L 849, 9.7.2018, s. 1).

8 Euroopan parlamentin ja neuvoston direktiivi 2006/48/EY, annettu 14 paivani kesikuuta 2006,
luottolaitosten liiketoiminnan aloittamisesta ja harjoittamisesta (EUVL L 177, 30.6.2006, s. 1-200) ja
Euroopan parlamentin ja neuvoston direktiivi 2013/36/EU, annettu 26 péivana kesékuuta 2013, oikeudesta
harjoittaa luottolaitostoimintaa ja luottolaitosten ja sijoituspalveluyritysten vakavaraisuusvalvonnasta,
direktiivin 2002/87/EY muuttamisesta sekd direktiivien 2006/48/EY ja 2006/49/EY kumoamisesta
(EUVL L 176, 27.6.2013, s. 338-436).



vakavaraisuusdirektiivi® ja Euroopan valvontaviranomaisten arviointi.'® Tata kertomusta
olisi my0s tarkasteltava yhdessa rajatylittavien riskien arvioinnista annetun komission
kertomuksen**, rahanpesun selvittelykeskuksista annetun komission kertomuksen*? seka
pankkitileja  koskevien jasenvaltioiden kansallisten keskitettyjen automaattisten
mekanismien yhteenliittimisestd annetun komission kertomuksen™ kanssa. Nama
kertomukset julkaistaan samaan aikaan tdmén kertomuksen kanssa.

Rahanpesun ja terrorismin rahoituksen torjunta vaatii jatkuvia ponnisteluja ja tuekseen
séantelykehyksen, jota on péivitettava sdédnnollisesti uuden kehityksen tahtiin. Nykyisen
kehyksen parantamiseksi on saatu jo paljon aikaan erityisesti lainsdéddantéon
vuodesta 2018 l&htien tehtyjen mukautusten myotd. Yha selkedmmin on kuitenkin
havaittavissa, etta kehystd sovelletaan pitkalti eri tavoin. Tama rakenteellinen ongelma
vaikuttaa unionin kykyyn estéé rahoitusjarjestelman kaytto laittomiin tarkoituksiin.

II. LUOTTOLAITOSTEN RAHANPESUN JA TERRORISMIN RAHOITUKSEN
TORJUNTAJARJESTELMIIN LIITTYVAT HAVAINNOT

Tapauksia arvioitaessa havaittiin puutteita kaikkien otokseen sisaltyneiden luottolaitosten
rahanpesun ja terrorismin rahoituksen torjuntajarjestelmissd, mutta kaikki puutteet eivét
ole samanlaisia. Epékohdista muodostettiin yhteisen analyysin perusteella alustavia
ryhmia, mutta tama luokittelu ei valttamatta pade kaikkiin tarkasteltuihin laitoksiin.**

Analyysissa muodostettiin nelja padryhmaa, joihin puutteet voidaan luokitella:

1) rahanpesun ja terrorismin rahoituksen torjuntajarjestelmia ja
valvontatoimenpiteitd ~ koskevien  oikeudellisten ~ vaatimusten  tehoton
noudattaminen tai noudattamatta jattdminen

2) rahanpesun ja terrorismin rahoituksen torjuntaan liittyvat hallinnoinnin puutteet

3) riskinottohalun ja riskienhallinnan valinen ristiriitaisuus

4) konsernin laajuisten rahanpesun ja terrorismin rahoituksen torjunnan
toimintaperiaatteiden laiminlyonti.

° Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/878, annettu 20 paivana toukokuuta 2019,
direktiivin  2013/36/EU  muuttamisesta vapautettujen yhteisdjen, rahoitusalan holdingyhtididen,
rahoitusalan sekaholdingyhtididen, palkitsemisen, valvontatoimenpiteiden ja -valtuuksien sekd p&&doman
yllapitdmistoimenpiteiden osalta (EUVL L 150, 7.6.2019).

% Euroopan parlamentin ja neuvoston direktiivi (EU) 2018/843, annettu 30 paivana toukokuuta 2018,
rahoitusjarjestelman kayton estdmisestd rahanpesuun tai terrorismin rahoitukseen annetun direktiivin (EU)
2015/849 ja direktiivien 2009/138/EY ja 2013/36/EU muuttamisesta; Euroopan parlamentin ja neuvoston
direktiivi (EU) 2019/878, annettu 20 pdivana toukokuuta 2019, direktiivin 2013/36/EU muuttamisesta
vapautettujen yhteisojen, rahoitusalan holdingyhtididen, rahoitusalan sekaholdingyhtididen, palkitsemisen,
valvontatoimenpiteiden ja -valtuuksien sek&d p&ioman yllapitamistoimenpiteiden osalta (EUVL L 150,
7.6.2019, s. 253-295) sekd Euroopan valvontaviranomaisten arviointi, joka on maéra hyvéksya virallisesti
XXX.

1 Komission kertomus Euroopan parlamentille ja neuvostolle sisémarkkinoihin vaikuttavia ja rajat
ylittdviin toimiin liittyvid rahanpesun ja terrorismin rahoituksen riskej& koskevasta arvioinnista,
COM(2019) 370.

12 Komission kertomus Euroopan parlamentille ja neuvostolle rahanpesun selvittelykeskusten valisen
yhteistydn kehyksen arvioinnista, COM(2019) 371.

13 Komission kertomus Euroopan parlamentille ja neuvostolle pankkitileja koskevien jasenvaltioiden
kansallisten  keskitettyjen — automaattisten  mekanismien  (keskitetyt rekisterit tai  s&hkoiset
tiedonhakujarjestelmét) yhteenliittdmisestd, COM(2019) 372.

1 Rahanpesun ja terrorismin rahoituksen torjuntaan liittyvien puutteiden yksityiskohtaiset syyt ja
ilmenemistavat seka niiden vakavuus vaihtelevat merkittavasti.



1. Rahanpesun ja terrorismin rahoituksen torjuntaan liittyvien vaatimusten
puutteellinen noudattaminen

Unionin rahanpesun ja terrorismin rahoituksen torjunnan oikeudellinen kehys velvoittaa
luottolaitoksia i) yksildimaan rahanpesun ja terrorismin rahoituksen riskit ja arvioimaan
naitd riskeja sekd noudattamaan toimintaperiaatteita, valvontatoimenpiteitd ja
menettelytapoja, joilla riskeja vahennetaan ja hallitaan tehokkaasti, ii) toteuttamaan
tarvittavat asiakkaan tuntemisvelvollisuutta koskevat toimenpiteet seka iii) ilmoittamaan
rahanpesun selvittelykeskukselle kaikista rahanpesuun tai terrorismin rahoitukseen
liittyvista epdilyista.

Useissa arvioiduista tapauksista luottolaitokset eivat olleet asettaneet rahanpesun ja
terrorismin rahoituksen torjuntaa koskevan lainsdddadnndn noudattamista etusijalle
toimintaperiaatteissaan. Joissakin tapauksissa valvontajarjestelma oli virallisesti kdytossa
mutta rahanpesuun ja terrorismin rahoitukseen liittyvaa kokonaisriskiarviointia ei ollut
suoritettu  yksittaisten tahojen eikd ryhmén tasolla. Lis&ksi osassa tapauksista
vaatimustenmukaisuudesta vastaavilla osastoilla oli lilan v&h&n henkilostoad tai
vaatimustenmukaisuutta  ké&sittelevd yksikkd osallistui  vain harvoin lopulliseen
paatdksentekoon.

Asiakkaan tuntemisvelvollisuuden puutteellisen noudattamisen seurauksena jotkut
luottolaitokset eivét tunteneet asiakkaidensa todellista toimintaa riittdvan hyvin eivatka
ne nain ollen kyenneet arvioimaan riittdvan luotettavasti asiakkaansa toiminnan
epailyttavyytta. Useilla luottolaitoksilla oli vaikeuksia méaaritella asiakkaidensa taustalla
toimivien  tosiasiallisten  omistajien ja  edunsaajien  henkil6llisyyttd, koska
henkilollisyyden maéaérittdminen on tyolastd eikd tosiasiallisia omistajia ja edunsaajia
koskevia rekistereitd ollut kaytdssd. Useissa tapauksissa, joissa laitokset harjoittivat
liiketoimintaa lukuisten poliittisesti vaikutusvaltaisten henkildiden kanssa, néita
henkil@ita ei ollut yksiloity poliittisesti vaikutusvaltaisiksi eikd luokiteltu suuririskisiksi
asiakkaiksi. Taméa rikkoo kansallisia lakeja, joilla rahanpesunvastainen direktiivi on
saatettu osaksi kansallista lainsd&ddantdd. Osassa tapauksista etdvarausjarjestelyihin
liittyvat epédkohdat hankaloittivat liiketoimien seurantaa tietyilta osin (esimerkiksi
tilausten ja maksujen alkuperén yksiléiminen tai eri lainkdyttoalueiden valisten, toisiinsa
kytkoksissa olevien kauppojen tunnistaminen®®).

Myos rahanpesun selvittelykeskuksille ilmoittamisen yhteydesséd havaittiin tiettyja
puutteita. Esimerkiksi erdassd tapauksessa automaattisten valvontajarjestelmien
varoitusten lukumaard oli rajoitettu mé&érdan, joka oli Kkatsottu sopivaksi suhteessa
varoituksia hoitavan henkiloston maaraan, ja osassa tapauksia luottolaitokset eivét olleet
ottaneet kayttoon asianmukaisia riskienhallintavélineitd liiketoimien analysoimiseksi.
Useimmissa tapauksissa epailyttavista liiketoimista oli tehty vain véhan ilmoituksia, ja
tallaisten ilmoitusten johdosta oli toteutettu toimia vield harvemmin.

Pienessa osassa tutkituista tapauksista tyontekijat ovat mahdollisesti suoraan osallistuneet
rahanpesuun tai avustaneet asiakkaita rahanpesurikoksen tekemisessa.’® Osassa
tapauksista rahanpesun ja terrorismin rahoituksen torjunnan valvontatoimenpiteiden
laiminlyonti mahdollisti asiakkaille rahanpesun harjoittamisen tai teki sen erittdin
todennakaiseksi.

> Eras arvioiduista luottolaitoksista oli osa monimutkaista konsernirakennetta, jonka puitteissa
toimeksiantoja toteutettiin muilla lainkaytt6alueilla, ja niihin liittyvd varaus tehtiin sen jalkeen unioniin
kayttden ulkomaista sivuliikettd. Téallainen malli sisdltdd maksutapahtumien kolmanteen osapuoleen
liittyvia riskejd, ja sen yhteydessda asiakkaan tuntemisvelvollisuus siirtyy yleensa tdysin etdvarauksen
tekevélle taholle.

18 On syyta huomauttaa, ettd vastuu naiden tapausten tutkinnasta kuuluu kansallisille viranomaisille, eiké
Euroopan komissiolla ole toimivaltaa tutkinnan suhteen.



Tapaustutkimus: rahanpesun torjunnan toimintaperiaatteiden noudattaminen ja
valvontatoimenpiteiden toteuttaminen

Erdan tapauksen yhteydesséd toteutettiin kansallinen rikostutkinta, johon liittyi useita
eradssa pankissa tilejadn pitaneitd jarjestoja. Tutkinnan tulokset antoivat aihetta epailld,
ettd pankki tai sen tyontekijat olivat mahdollistaneet rahanpesun néiden tilien kautta. Kun
tutkintaa tdman jalkeen laajennettiin ja pankin toimintaperiaatteita ja menettelytapoja
tutkittiin, pankin rahanpesun ja terrorismin rahoituksen torjuntaa koskevien
valvontatoimenpiteiden soveltamistavasta paljastui merkittavia puutteita, jotka liittyivat
asiakkaan tuntemisvelvollisuuteen, liiketoimien seurantaan ja epailyttavien liiketoimien
ilmoittamiseen, vaikka asiakirjoihin oli kirjattu tehokkaita rahanpesun ja terrorismin
rahoituksen torjuntaa koskevia toimintaperiaatteita ja valvontatoimenpiteita.

2. Hallinnoinnin epakohdat

Vakavaraisuusdirektiivin®’ mukaan laitoksilla olisi oltava kaytossaan
hallinnointijarjestelmat, jotka takaavat moitteettoman ja tehokkaan riskienhallinnan.
Tama pitad siséllaan riittavat sisdiset valvontamekanismit, joiden olisi estettdva
vaatimustenmukaisuuskehyksen  toimintapuutteet.  Analyysi  paljasti  puutteita
luottolaitosten  rahanpesun ja terrorismin  rahoituksen torjuntaan liittyvissa
hallinnointijarjestelyissa  (mukaan lukien torjunnan kolme tasoa'®), sisdisessd
raportoinnissa, konsernin toimintaperiaatteissa seka ylimman johdon vastuissa ja
vastuuvelvollisuudessa. Ndma puutteet saattoivat useissa luottolaitoksissa olla merkittava
rahanpesua helpottava tai sille altistava tekija rahanpesun ja terrorismin rahoituksen
ehkaisyn ollessa puutteiden takia tehotonta.

Torjunnan kolme tasoa

Useimmissa tarkastelluista tapauksista havaittiin heikkouksia yhdelld tai useammalla
torjunnan tasolla sekd tasojen vastuunalaisten toimijoiden vuorovaikutustavassa.
Vakavimmissa tapauksissa ensimmadisen tason torjunta (liiketoimintayksikot) ei
kaytannossa toteutunut lainkaan, silla asiakashankinnan tyontekijat eivat tayttaneet
rahanpesun ja terrorismin rahoituksen torjuntakehyksen mukaisia perusvelvollisuuksia,
kuten epéilyttdvien asiakas- ja liiketoimintatyyppien tunnistaminen tai niista
ilmoittaminen. My®6s torjunnan toinen taso (riskienhallinta ja vaatimustenmukaisuus)
todettiin useissa tapauksissa riittamattomaksi, silla télla tasolla ei joko arvioitu ja korjattu
ensimmaisen tason tyontekijoiden yksiloimid heikkouksia oikein tai ei tunnistettu
tapauksia, joissa ensimmadisen tason tyontekijat olivat jattdneet noudattamatta
vaatimuksia. Useissa tapauksissa vaikutti silt4, ettei torjunnan kolmannella tasolla
(siséiset tarkastustoiminnot) asetettu rahanpesun ja terrorismin rahoituksen torjuntaan
liittyvid ponnisteluja asianmukaisesti etusijalle tai ettd kolmas taso oli riippuvainen
ensimmaisestd tasosta tai ylempi johto ei kiinnittdnyt kolmanteen tasoon riittavasti
huomiota. Useissa tapauksissa mydskddn torjunnan kolmelle tasolle kohdennetut
resurssit tai tasojen toimintaherkkyys eivat vastanneet niita rahanpesuun ja terrorismin
rahoitukseen liittyvia riskeja, joille laitos altistui, tai resurssit ja toimintaherkkyys
pysyivét samalla tasolla (eli yha riittaméattomampind), vaikka luottolaitos harjoitti yh&
riskipitoisempaa toimintaa.

Rahanpesuun ja terrorismin rahoitukseen liittyvien riskien siséinen raportointi

17 \vakavaraisuusdirektiivin 2013/36/EU 74 artikla.
% Torjunnan kolme tasoa ovat liiketoimintayksikét (1.taso), vaatimustenmukaisuudesta ja
riskienhallinnasta vastaavat yksikot (2. taso) ja sisdiset tarkastusyksikét (3. taso).




Useimmissa tapauksissa rahanpesuun ja terrorismin rahoitukseen liittyvien riskien
sisdista raportointia liiketoiminta- ja valvontayksikoilta paikalliselle hallinnolle tai
ylimmalle johdolle ei ollut jarjestetty tai sitd ei hoidettu asianmukaisesti. Usein
ylimmélle johdolle toimitetut tiedot eivat myosk&an olleet riittdvan kattavia tietoon
perustuvien paatdsten tekemiseksi. Suurissa rajat ylittavissé pankkiryhmissa raportoinnin
puutteiden syynd néytti olevan osaltaan myo6s se, ettd tarkastuskertomuksia ei ollut
kaannetty ja paikallisella henkilostolla oli vaikeuksia saada yhteys luottolaitoksen
toisessa jasenvaltiossa sijaitsevaan ylimpaan johtoon.

Tapaustutkimus: perinteisten torjunnan tasojen ja sisdisen raportoinnin epakohdat

Erddssa tapauksessa vaarinkaytosten paljastajan raportti konsernin erdiden yksikkojen
harjoittamasta riskipitoisesta liiketoiminnasta ja epailyttavista rahavirroista sai aikaan
sen, ettd johtokunta kaynnisti sisdisen tutkinnan. Paikallinen hallinto ei ollut ilmoittanut
johtokunnalle ongelmista, eikd johtokunta lukenut paikallisia (paikallisella kielell&
laadittuja) sisdisia tarkastuskertomuksia.

Ylimman johdon vastuut ja vastuuvelvollisuus

Useissa tapauksissa luottolaitosten ylimmalla johdolla ei ollut riittavasti tietoa
rahanpesun ja terrorismin rahoituksen torjuntavaatimusten noudattamisen epakohdista ja
rahanpesuriskeistd, eiké se tasta syystd kyennyt havaitsemaan epékohtia ja puuttumaan
niihin asianmukaisesti ja ajoissa. Joissakin tapauksissa ylimman johdon tukema
yrityskulttuuri ~ keskittyi ennen kaikkea tuottavuuteen vaatimustenmukaisuuden
kustannuksella. Niissé tapauksissa, joissa toteutettiin siséisia tutkintoja ylimman johdon
pyynnostd, tutkinnat olivat toisinaan laajuudeltaan hyvin rajallisia, vaikka riskitason
perusteella olisi ollut syyté toteuttaa huomattavasti kattavampia toimia. Ylimmén johdon
rooliin liittyvat epédkohdat suurissa ja monimutkaisissa luottolaitoksissa johtuivat myos
siitd, etta ylin johto kiinnitti hyvin vahan huomiota pienempien liiketoimintayksikdiden
ongelmiin huolimatta siitd, ettd tallaisissa liiketoimintayksikoissa esiin tulevat
rahanpesuun ja terrorismin rahoitukseen liittyvdt ongelmat voivat aiheuttaa yksikdiden
kokoon ndhden suhteettoman suurta vahinkoa koko luottolaitokselle.

Tapaustutkimus: ylimman johdon rooli

Erddssa tapauksessa pankin johtokunnan kokoonpanoa oli muutettu useita kertoja muun
muassa Valvontaviranomaisen pyynnosta. Valvoja oli ollut tyytymaton useisiin
perékkaisiin johtokuntiin, silla nd&mé& eivat olleet kyenneet siirtdmdaan liiketoimintojen
painopistettd pois suuririskisilta alueilta tai suuririskisistd asiakkaista.

3. Liiketoimintamalli ja riskinottohalu

Tapauksia koskeva analyysi viittaa siihen, ettd tietyt luottolaitokset ovat kenties pyrkineet
aktiivisesti valitsemaan liiketoimintamalleja, jotka ovat rahanpesun ja terrorismin
rahoituksen nakokulmasta riskialttiita. Tarkemmin ottaen ndyttdd siltd, ettd jotkut
laitokset ovat harjoittaneet suuririskista liiketoimintaa suoraan tietyill4 (erityisesti
kolmansien maiden) lainkéyttoalueilla tai ne ovat harjoittaneet tallaisilta
laink&yttoalueilta perdisin olevaa liiketoimintaa ja liséksi niiden liiketoimintamallit ovat
perustuneet l&hes yksinomaan ulkomaisiin talletuksiin ilman, ettd laitokset ovat
noudattaneet toimintaan suhteutettuja rahanpesun ja terrorismin rahoituksen torjuntaan
tdhtddvid toimintaperiaatteita ja valvontatoimenpiteitd. Lisaksi useissa tapauksissa
havaittiin, ettd laitokset altistuivat selkeésti rahanpesuun ja terrorismin rahoitukseen
liittyville riskeille kirjeenvaihtajapankkipalvelujen yhteydessa mutta ne eivat olleet
laatineet rahanpesun ja terrorismin rahoituksen torjuntaan tahtaavia toimintaperiaatteita




nimenomaan tallaista liiketoimintaa varten tai niiden toimintaperiaatteet eivat olleet
riittdvan selkeitd. Pyrkiessaan hyddyntamééan uusia liiketoimintamahdollisuuksia useat
luottolaitokset olivat halukkaita ottamaan riskipitoisia asiakkaita, kuten poliittisesti
vaikutusvaltaisia henkilditda ja kaupallisia tahoja, joiden tosiasiallista omistajaa ja
edunsaajaa ei voitu yksildida, ilman asianmukaista asiakashallintaa. Joissakin tapauksissa
luottolaitokset toteuttivat liiketoimia nimettéman osapuolen kanssa tai yll&pitivat
asiakassuhteita tapaamatta asiakasta ja toteuttamatta riittdvid tuntemisvelvollisuutta
koskevia toimenpiteitd. Jotkut luottolaitokset nayttavat puolestaan suosineen
aggressiivista liiketoimintamallia, jonka mukaisesti ne perehdyttivit asiakkaita ja
kasittelivat toimeksiantoja rajoittaen tarkoituksellisesti asiakkaan tuntemisvelvollisuutta
koskevia toimenpiteita.

Tapaustutkimus: liséantynyt riskinottohalu

Erddssa tapauksessa luottolaitos oli  hankkinut suuren osan asiakkaistaan
suosittelujarjestelman avulla. Suosittelujarjestelméssa nk. esittelijoille maksettiin uusien
asiakkaiden hankinnasta ja luotettiin siihen, ettd esittelijat tarkastavat mahdollisten
uusien asiakkaiden nuhteettomuuden. My0s asiakkaat maksoivat esittelijoille. Nayton
mukaan kaikki menettelyyn osallistuneet asiakkaat hyvaksyttiin, joskin kyseinen
maarattya sille sakkoja rahanpesun torjuntaan liittyvien valvontatoimenpiteiden
heikkouksien johdosta.

4. Konsernin laajuiset rahanpesun ja terrorismin rahoituksen torjuntaan
liittyvat toimintaperiaatteet

Joissakin tapauksissa pankkitoimintoja oli suoritettu konsernin eri osissa, muihin
jasenvaltioihin tai kolmansiin maihin sijoittautuneiden sivuliikkeiden kautta tai sellaisen
tytaryrityksen kautta, joka oli sijoittautunut eri jasenvaltioon kuin péaatoimipaikka.
Useimmat néistd konserneista olivat jarjestdneet rahanpesun ja terrorismin rahoituksen
torjuntaan liittyvat vaatimustenmukaisuuskéaytannot, hallinnoinnin seka riskienhallinnan
siten, ettd ne pyrkivat varmistamaan ennen kaikkea paikallisten rahanpesun ja terrorismin
rahoituksen torjuntakehysten noudattamisen. Useimmiten koko konsernia koskevat
toimintaperiaatteet tdydensivét paikallisia rahanpesun ja terrorismin rahoituksen torjuntaa
koskevia toimintaperiaatteita riittdvasti, ja paikalliset sdéntelytarpeet oli asetettu osaksi
laajempia konsernin riskienhallinnan ja vaatimustenmukaisuuden toimintaperiaatteita ja
menettelyjd. Koko konsernia koskevien rahanpesun ja terrorismin rahoituksen torjuntaan
liittyvien toimintaperiaatteiden puuttuminen viittaa siihen, ettd ongelmien ratkaiseminen
on mahdollisesti jatetty pé&asiassa paikallisen johdon vastuulle. Joissakin tapauksissa
paikallinen johto sijaitsi kolmannen maan lainkdyttoalueella eivatka sitd koskeneet
velvoitteet valttamaétté olleet yhta tiukkoja kuin unionissa sovellettavat velvoitteet.

Joissakin tapauksissa vaikuttaa siltd, ettd emoyrityksilld oli vaikeuksia muodostaa
tdsméllinen ja kattava yleiskasitys konsernia koskevista riskeistd. Useissa tapauksissa
nayttaa siltd, ettd rahanpesuun ja terrorismin rahoitukseen liittyvié paikallisia ongelmia ei
tdman takia otettu huomioon konsernin laajuisten toimien yhteydessd. Muutamissa
tapauksissa ostettujen (usein ulkomaisten) luottolaitosten toimintaperiaatteita ja
valvontamenettelyjd el yhdenmukaistettu oikea-aikaisesti  konsernin laajuisen
riskienhallintakehyksen kanssa, jolloin tieto- ja raportointijarjestelmét pysyivat erillisind
eikd niit4 sisallytetty tai yhdistetty konsernin jarjestelmiin. Lisaksi tietyissé tapauksissa
vaikuttaa siltd, ettd sivuliikkeiden ongelmat oli jatetty konsernin tasolla huomiotta
suhteellisuuden perusteella eli rynmé&an kuuluvan paikallisen ja syrjaisen yrityksen koon
vuoksi, vaikka ndin oli samalla jatetty huomioimatta, ettd myo6s syrjdiset yritykset ja
toiminnot voivat vaikuttaa koko konsernin maineeseen.




1. TOIMIVALTAISTEN VIRANOMAISTEN TOIMIIN LIITTYVAT HAVAINNOT

Arvioinnissa keskityttiin valvontaviranomaisten toimiin. Rahanpesun selvittelykeskusten
toimintaa ja niiden yhteisty6tda muden toimivaltaisten viranomaisten kanssa on tutkittu
rahanpesun  selvittelykeskusten  yhteistyon  puitteiden  arviointia  koskevassa
kertomuksessa. Tassa kertomuksessa ei myoskaan kasitellda jasenvaltioiden
toimivaltaisten viranomaisten toteuttamia rikostutkintoja, joista osa on edelleen
kaynnissa.

Valvojat puuttuivat laitosten rahanpesun ja terrorismin rahoituksen torjunnan puutteisiin
eri tavoin, silla toimien ajoitus ja laajuus sekd toteutetut toimenpiteet vaihtelivat
merkittavasti. Kaikista tapauksista ei ole vélttaméatta mahdollista tehdd yleisia
johtopaatoksida, mutta analyysin perusteella voidaan kuitenkin tehdd useita havaintoja,
joiden avulla saadaan lisdd tietoa valvontatoimista ja -kaytdnnoistd. Koska
institutionaalista kehystd saatelevat seka rahanpesun ja terrorismin rahoituksen
torjuntakehykseen ettd vakavaraisuuskehykseen siséltyvat taydentévéat vaatimukset,
havainnot on eritelty rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien
valvojien sekd vakavaraisuusviranomaisten toteuttamien toimien mukaan.

1. Rahanpesun ja terrorismin rahoituksen torjunnan valvonta

Kolmannen rahanpesunvastaisen direktiivin mukaan jasenvaltioiden oli vaadittava
toimivaltaisia viranomaisia seuraamaan tehokkaasti, ettd kaikki direktiivissa tarkoitetut
laitokset ja henkil6t noudattavat direktiivin vaatimuksia, seka toteuttamaan tarvittavat
toimenpiteet tdman varmistamiseksi. Luotto- ja rahoituslaitosten osalta toimivaltaisilla
viranomaisilla oli oltava laajemmat valvontavaltuudet, jotka mahdollistivat ennen
kaikkea tarkastusten tekemisen paikan p&élla sekd& hallinnollisten sakkojen ja
toimenpiteiden maaraamisen direktiivin siséltdmien velvoitteiden rikkomisesta.

a) Valtuudet, organisaatio ja resurssit

Useimmissa tapauksissa rahanpesun ja terrorismin rahoituksen torjuntaa valvova
viranomainen oli vastuussa myds vakavaraisuusvalvonnasta. Yhdessd tapauksista
valvontaa suoritti rahanpesun selvittelykeskus. Harvoja poikkeuksia lukuun ottamatta
asiaankuuluvilla valvojilla ndyttaa olleen riittdvat ja asianmukaiset valvontavaltuudet,
vaikkakin sakkojen madradmiseen ja rahanpesunvastaisen direktiivin rikkomisen
johdosta toteutettaviin  valvontatoimenpiteisiin  liittyvat  valtuudet vaihtelivat.
Sovellettujen seuraamusten tasoon®® nayttaa liittyvan suuria eroja ennen kaikkea siksi,
ettei kolmannen rahanpesunvastaisen direktiivin sisaltdmid seuraamuksia ollut
yhdenmukaistettu.

Useissa tapauksissa rahanpesun ja terrorismin rahoituksen torjunnan valvonnasta
vastaavaa henkilostod néyttdd olleen aivan lilan vahan, kun taas osassa tapauksista
vaikuttaa silté, ettei henkilostolla ollut riittavasti kokemusta tai tietoa valvontatehtévien
hoitamisesta. Téalld n&yttdd olleen valiton vaikutus valvojien kykyyn hoitaa
valvontatehtédvansd tehokkaasti. Useimmissa arvioiduista tapauksista néyttaa silta, ettd
kansallisten valvojien toimien intensiteettiin on vaikuttanut pitkalti se, ettei rahanpesuun
ja terrorismin rahoitukseen liittyvid ongelmia ollut asetettu etusijalle laajemmin seka

19 Jotkut viranomaiset voivat maérata enintddn 46 500 euron suuruisen sakon rikkomusta kohden, kun taas
o0sa viranomaisista voi maarata miljoonien eurojen arvoisia hallinnollisia seuraamuksia.



hallituksen ettd viranomaisten tasolla. Useat tapauksista ajoittuivat finanssikriisin aikaan,
jolloin julkinen ja poliittinen huomio oli kiinnittynyt rahoitusjarjestelman muihin
epékohtiin.

b) Paikallisten tahojen valvonta

Useissa tapauksissa vaikuttaa siltd, ettd rahanpesun ja terrorismin rahoituksen torjunnasta
vastaava Vvalvoja tukeutui ainoastaan etdvalvontavalineisiin ja suoritti vain véhan
tarkastuksia paikan paalla tai etté tarkastukset olivat rajallisia tai ne suoritettiin my6hassa
jopa suuririskisilta vaikuttavissa tapauksissa. Silloinkin, kun paikan pé&élla suoritettiin
tarkastus, valvojat nadyttavat luottaneen pelkastadn luottolaitosten toimittamiin
asiakirjoihin tarkastamatta luottalaitosten toimittamien tietojen paikkansapitavyytta
otosten avulla. Usein tdman taustalla vaikutti valvojien ndkemys valvojan ja valvottavan
tahon Vélilld vallitsevasta luottamuksen ilmapiiristd. Useissa tapauksissa ensisijaiset
vaatimustenmukaisuuteen liittyvét epdkohdat toistuivat vuosien ajan, ennen kuin valvojat
huomasivat ne tai ennen kuin pankki ilmoitti niistd. Muutamassa tapauksessa naytti silta,
etteivat rahanpesun ja terrorismin rahoituksen torjunnasta vastaavat valvojat olleet
havainneet tilanteen vakavuutta riittdvan nopeasti, minka vuoksi ne eivat puuttuneet
valvottavan laitoksen toimintaan. Usein valvojat eivat todetuista rikkomuksista
huolimatta maarénneet lainkaan seuraamuksia tai valvontatoimenpiteitd vaan tukeutuivat
epavirallisiin Kirjeisiin ja suosituksiin.

Tapaustutkimus: taytantéonpanokulttuuri

Yhdessd jasenvaltiossa rahanpesun ja terrorismin rahoituksen torjunnasta vastaava
valvoja selitti, ettd valvontakulttuurin luonteeseen kuului yksityisyyden kunnioittaminen
ja ettd valvontakulttuuri pohjautui luottamukseen. Valvoja tukeutui padasiassa — joskaan
ei pelkastdan — ulkopuolisiin tarkastuksiin seka valvottavien tahojen kanssa kaytyyn
kirjeenvaihtoon, eikd kyseinen valvoja ollut koskaan ma&rannyt seuraamuksia tai
toteuttanut muita valvontatoimenpiteita.

¢) Rajat ylittavien tahojen valvonta

Useimmissa tapauksissa asiaankuuluvien viranomaisen valvontavastuita ja -tehtdvia ei
ollut ymmarretty riittdvasti eik& niista ollut sovittu etukateen, jotta olisi voitu varmistaa,
ettd rahanpesuun ja terrorismin rahoitukseen liittyviin ongelmiin puututaan
perusteellisesti konsernissa ja yksittéisissa yrityksissd. Yksik&&n rahanpesun ja
terrorismin rahoituksen torjunnasta vastaava valvoja ei nayttdnyt olevan vastuussa
konsernin valvonnasta, vaan se perustui kunkin jasenvaltion paikallisen yrityksen
valvontaan. Jotkut valvojat huomauttivat, ettd kolmannesta rahanpesunvastaisesta
direktiivistd puuttui tata koskeva erityinen velvoite. Tallainen vastuu sisaltyi kuitenkin
epasuorasti sekd kyseiseen direktiiviin ettd rahanpesunvastaisen toimintaryhmén
standardeihin. Tatd seikkaa on selkeytetty neljdnnesséd rahanpesunvastaisessa
direktiivissa.

Analyysissa havaittiin useiden tapausten yhteydessd, ettd konsernin rahanpesun ja
terrorismin rahoituksen torjunnasta vastaava valvoja ei kyennyt ymmaértdmaan
sivuliikkeiden ongelmien vakavuutta, koska konsernin valvoja ja sivuliikkeen rahanpesun
ja terrorismin rahoituksen torjunnan valvonnasta vastaava viranomainen eivat olleet
suoraan yhteydessa tai ne olivat vain rajoitetusti yhteydessa toisiinsa. Konsernin valvojat
eivat myoskaan saaneet asianomaisilta rahanpesun selvityskeskuksilta asiaankuuluvia
tietoja ja analyyseja ulkomaisten sivuliikkeiden toimista. Tdmé saattoi johtaa siihen, ettd
rahanpesuun ja terrorismin rahoitukseen liittyvien ongelmien vaikutuksia sivuliikkeeseen
tai konserniin aliarvioitiin.




d) Valvontatoimenpiteet ja niiden tehokkuus

Rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien valvojien seuraamusten ja
valvontatoimenpiteiden maaraamiseen liittyvissé oikeudellisissa valtuuksissa havaittiin
eroja, mutta useissa tapauksissa havaittiin myos, ettd valtuuksien laajuudesta riippumatta
valvojat  suhtautuivat  usein  epérdiden  seuraamusten  madraamiseen  tai
valvontatoimenpiteiden toteuttamiseen. Joissakin tapauksissa valvojat toteuttivat
tehokkaita toimenpiteitd ja maarasivat tuntuvia seuraamuksia vakavista rikkomuksista,
mutta useimmissa tapauksissa méaaratyt seuraamukset tai toimenpiteet eivat vastanneet
rikkomuksen vakavuutta, mik& johtui toisinaan kaytossa olevien oikeudellisten
valtuuksien rajallisuudesta. Rahanpesun ja terrorismin rahoituksen torjunnasta vastaavat
valvojat epdroivat maarata uusia seuraamuksia tai toimenpiteitd tapauksissa, joissa uusi
paikan paalla tehty tarkastus oli paljastanut, ettei edellisissa toimenpiteissa asetettuja
vaatimuksia ollut noudatettu lainkaan tai riittdvasti. Tapauksissa turvauduttiin
vaihtelevasti seuraamuksiin keinona puuttua havaittuihin ongelmiin, ja seuraamusten
tehokkuuteen suhtauduttiin niin ikdan eri tavoin. Useilta viranomaisilta puuttuivat
tehokkaat valtuudet mé&aratd seuraamuksia, kun taas jotkut viranomaiset vaikuttivat
olevan haluttomia kayttdmaéan valtuuksiaan perustellen tata usein silla, ettei saatavilla
ollut varmaa n&yttéd. Useissa tapauksissa viranomaiset méaarasivat useita
valvontatoimenpiteitd, mutta tdmé ei vaikuta saaneen aikaan merkittavia parannuksia.
Vaikuttaa siltd, etteivat sovellettavat kehykset ja/tai niiden taytdntéonpano antaneet
riittdvad varmuutta siitd, ettd valvojat voivat soveltaa tehokkaita, oikeasuhteisia ja
varoittavia seuraamuksia ja toimenpiteita.

Joissakin tapauksissa luottolaitokset eivat téayttdneet valvontavaatimuksia, jotka
edellyttivat erityisid laajennettuja, todellisia riskeja vastaavia rahanpesun ja terrorismin
rahoituksen torjunnan valvontatoimenpiteitd, jolloin valvontaviranomainen vaati
nimenomaisesti tiettyihin luokkiin kuuluvien tai tietyilla lainkéyttéalueilla sijaitsevien
asiakkaiden kanssa yllapidettyjen liikesuhteiden péaattamistd tai rajoittamista. Tama
osoittautui tehokkaaksi toimenpiteeksi. Erdassa toisessa tapauksessa valvojat toteuttivat
talletusten hallitun vapauttamisen nimittamalla toimivaltaisen henkilon tata varten. Myos
tdma osoittautui tehokkaaksi toimenpiteeksi. Toimiluvan peruminen rahanpesun ja
terrorismin rahoituksen torjuntasdéntdjen rikkomisen seuraamuksena vaikuttaa olleen
kaytossa vain viimeisend keinona (toimenpidettd kuvaillaan lisda kohdassa 2.d.).

Osassa tapauksista myds syyttdjat toteuttivat toimia rahanpesun ja terrorismin
rahoituksen torjunnan epékohtien johdosta, silld joissakin jdsenvaltioissa heidan
toimivaltansa kattaa ndma alat. Lisaksi syyttdjat tutkivat rahanpesuun liittyvia rikoksia.
Kahdessa jasenvaltiossa syyttajat ovat asettaneet syytteeseen luottolaitosten henkilstod,
jonka véitetdan olleen osallisena rahanpesuun liittyviin rikoksiin, ja henkilostod koskeva
syytemenettely on parhaillaan kdynnissa.

Tapaustutkimus:  tehokkaiden, oikeasuhteisten ja varoittavien seuraamusten
méaaraamisvaltuuksien puuttuminen

Yhdessa jasenvaltiossa asiaankuuluvan viranomaisen valtuuksia maaratd rahallisia
seuraamuksia oli rajoitettu siten, ettd viranomainen voi méaérata enintdén 46 500 euron
suuruisen sakon rikkomusta kohden, vaikka tuolloin sovelletussa rahanpesunvastaisessa
direktiivissa vaadittiin jdsenvaltioita varmistamaan, ettd rahanpesun ja terrorismin
rahoituksen torjunnasta vastaavilla viranomaisilla on valtuudet maaréatd tehokkaita,
oikeasuhteisia ja varoittavia seuraamuksia direktiivin rikkomisesta.
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2. Rahanpesun ja terrorismin  rahoituksen  torjunnan  ulottuvuus
vakavaraisuusvalvonnassa

Vakavaraisuusvalvonta on rahanpesun ja terrorismin rahoituksen torjuntaan liittyvan
valvonnan rinnalla keskeisessd asemassa rahanpesun ja terrorismin rahoituksen
vastaisessa tyossa. Taméa tehtdva on sisallytetty osaksi vakavaraisuuden valvontakehysté,
vaikka rahanpesun ja terrorismin rahoituksen torjunnan ulottuvuutta ei ole aina erikseen
painotettu. Vakavaraisuusvalvonnasta vastaavat viranomaiset ovat vastuussa toimilupien
myontdmisestd ja peruuttamisesta, luottolaitosten osakkeenomistajien, hallintoelinten
jasenten ja keskeisissd tehtévissé olevien henkildiden soveltuvuuden arvioinnista seké
valvontaan liittyvista tarkastus- ja arviointimenettelyista, joilla varmistetaan, etta
luottolaitoksilla on riittdvasti padomaa ja riittdvd maksuvalmius seké vakaat hallinto- ja
ohjausjarjestelmét.

a) Valtuudet, organisaatio ja resurssit

Tarkastellun ajanjakson aikana useat vakavaraisuusvalvojat keskittyivat ennen kaikkea
kriisinhallintaan ja korjaaviin toimenpiteisiin vuosien 2008-2009 finanssikriisin ja sitd
seuranneen julkisen talouden velkakriisin seurauksena. Rahanpesun ja terrorismin
rahoituksen torjuntaan ei valttdmatta aina kiinnitetty asianmukaisesti huomiota muiden
valvontandkokohtien ollessa etusijalla. Vaikka kaikki haastatellut
vakavaraisuusviranomaiset pitivat rahanpesun ja terrorismin rahoituksen torjuntaa
tarkednd, vaikutti siltd, ettd muut vakavaraisuuskysymykset asetettiin etusijalle ja
resurssit kohdennettiin ennen kaikkea niiden hoitamiseen.

Vakavaraisuuskehykselld taataan vakavaraisuusviranomaisille laajat valtuudet, mutta
tasté huolimatta useat valvojat ilmaisivat eparoivansa kayttaa néita valtuuksia rahanpesun
ja terrorismin rahoituksen torjuntaan liittyviin epakohtiin puuttumiseksi, koska
vakavaraisuuskehyksessé viitataan vain harvoin suoraan téllaisiin nakokohtiin.

Yhteisen valvontamekanismin® perustamisen my6ta merkittavien luottolaitosten — seka
tiettyjen toimintojen (toimilupien myodntamisen ja peruuttamisen ja huomattavien
omistusosuuksien hankintojen arvioinnin) osalta kaikkien pankkiunionin luottolaitosten —
vakavaraisuuteen liittyvat vastuut siirrettiin  Euroopan keskuspankille. Euroopan
keskuspankin, kuten kaikkien vakavaraisuusvalvojien, on otettava vakavaraisuuden
valvontatoimissaan huomioon rahanpesun ja terrorismin rahoituksen torjuntaan liittyvat
nakokohdat. Hoitaessaan valvontatehtdvaansa Euroopan keskuspankki ei kuitenkaan ole
rahanpesun ja terrorismin rahoituksen torjunnan valvonnasta vastaava viranomainen.?
Vakavaraisuuden valvontavaltuuksien siirtdaminen Euroopan keskuspankille loi
ylimdardisen institutionaalisen yhteistyd- ja koordinointitason, kun kotimaisten
rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien valvojien ja
vakavaraisuusviranomaisten  véliseen  vuorovaikutukseen liséttiin  vuorovaikutus
Euroopan keskuspankin kanssa.

b) Paikallisten tahojen valvonta

Vakavaraisuusvalvonta perustuu kotimaisen valvonnan periaatteeseen, jonka mukaan
valvonnasta vastaa sen j&senvaltion toimivaltainen viranomainen, jossa sijaitsee

2 Neuvoston asetus (EU) N:01024/2013, annettu 15 paivana lokakuuta 2013, luottolaitosten

vakavaraisuusvalvontaan  liittyvdd politiikkaa koskevien erityistehtdvien antamisesta Euroopan
keskuspankille (EUVL L 287, 29.10.2013, s. 63-89) (yhteisen valvontamekanismin perustamisesta annettu
asetus).

2 Yhteisen valvontamekanismin perustamisesta annetun asetuksen johdanto-osan 28 kappale.
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luottolaitoksen rekisterdity toimipaikka (pankkiunioniin sijoittautuneiden merkittavien
luottolaitosten valvoja on Euroopan keskuspankki). Vastuu koskee myos luottolaitoksen
sivuliikkeitd riippumatta siitd, sijaitsevatko ne samassa jasenvaltiossa tai jasenvaltion
ulkopuolella. Niiden vastaanottavien jasenvaltioiden vakavaraisuudesta vastaavalla
viranomaisella, joihin sivuliikkeet ovat sijoittautuneet, on vain yleiseen etuun ja
tilastointiin liittyva jaanndstoimivalta.?

Valvontapaatosten luottamuksellisuuden vuoksi ei  ollut mahdollista tarkastaa,
arvioivatko  vakavaraisuusvalvojat  useiden luottolaitosten elinkelpoisuutta ja
haavoittuvuutta johdonmukaisesti liiketoimintamallianalyysien avulla edes silloin, kun
kyseiset laitokset harjoittivat toimintaa, johon sisaltyi merkittdvid rahanpesuun tai
terrorismin rahoitukseen liittyvia riskitekijoita. Ei ollut mydskaan mahdollista arvioida,
ottivatko vakavaraisuusviranomaiset rahanpesun ja terrorismin torjuntaan liittyvat
hallinnointikysymykset johdonmukaisesti huomioon luottolaitosten
hallinnointijarjestelyjd  koskevissa laajemmissa tarkastuksissa. Vapaamuotoisten
kertomusten perusteella vaikuttaa siltd, ettei rahanpesun ja terrorismin rahoituksen
torjuntaan liittyvia nakokohtia ole otettu johdonmukaisesti huomioon valvonnan
arviointimenettelyissd. Tahan viittaa myos se, ettd yhteisesta sddnndstdsta puuttuu aihetta
koskeva ohjeistus. Jéalkikéateen ja tutkiessaan toimintaa tarkemmin jotkut viranomaisista
myonsivat, ettd olisi ollut aiheellista nostaa esiin joitakin epékohtia. Useissa tapauksissa
vaikutti siltd, etteivat vakavaraisuusvalvojat olleet havainneet tilanteen vakavuutta
ajoissa, minkda wvuoksi ne eivat olleet ryhtyneet asianmukaisesti vilkkaaseen
tietojenvaihtoon ja koordinoituihin toimiin muiden viranomaisten kanssa. Useissa
tapauksissa valvojat mainitsivat syyksi, ettei niilla ollut riittavasti tietoa siitd, oliko
vaatimusten noudattaminen tai riskienhallintajarjestelmét rahanpesun ja terrorismin
rahoituksen torjuntakehyksen mukaan riittavia.

Osasta analysoituja tapauksia kévi ilmi, ettd kansalliset toimivaltaiset viranomaiset olivat
myonténeet tietyille luottolaitoksille toimiluvan ilman rahanpesun ja terrorismin
rahoituksen torjuntaan liittyvien ndkodkohtien riittdvan huolellista tutkintaa. Tama koski
sekd liiketoimintamallin ettd osakkeenomistajien, hallintoneuvoston jasenten ja
keskeisissé tehtavissa olevien henkildiden soveltuvuuden tutkintaa.

c) Rajat ylittavien tahojen valvonta

Rajat ylittavien sivuliikkeiden tapauksessa vakavaraisuuden valvonnasta vastaa
kotijasenvaltion viranomainen mutta rahanpesun ja terrorismin rahoituksen torjunta
kuuluu vastaanottavan jasenvaltion viranomaisen toimivaltaan. Pankkiryhmi& (emo- ja
tytaryrityksid) koskevat vakavaraisuusvaatimukset (my6s hallinnoinnin osalta), ja niiden
vakavaraisuutta valvotaan konsolidoidusti. Konsolidointiryhman valvoja on yleensé sen
luottolaitoksen kotijésenvaltion viranomainen, jolla on eniten varoja ja jolle konsernin
toimintaperiaatteiden maarittdminen on keskitetty. Rahanpesun ja terrorismin rahoituksen
torjunnassa konsernin valvonnan ndkokulmaa painotetaan selvésti vdhemman, ja
kotijasenvaltion viranomaisella on vain rajallisesti siihen liittyvia tehtavia.

Analyysissd havaittiin, ettd usein juuri sivuliikettd valvonut Kotijésenvaltion
vakavaraisuusviranomainen ei ollut havainnut sivuliikkeen rahapesuun ja terrorismin
rahoitukseen liittyvien ongelmien vakavuutta. Tdma ndyttd4d johtuneen siitd, etteivat
kotijasenvaltion vakavaraisuusviranomainen ja sivuliikkeen vastaanottavan jasenvaltion
rahanpesun ja terrorismin rahoituksen torjunnan valvonnasta vastaava viranomainen

22 \/astaanottavan jasenvaltion viranomaiset ovat tiiviimmin osana kotijasenvaltion viranomaisten
valvontatoimintaa silloin, kun vastaanottavan jasenvaltion alueella sijaitsevat sivuliikkeet on luokiteltu
merkittaviksi.
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olleet suoraan yhteydessa toisiinsa, tai siitd, ettei edes kotijasenvaltion vakavaraisuudesta
vastaavaan viranomaiseen saannollisesti yhteydessa ollut rahanpesun ja terrorismin
rahoituksen torjuntaa valvova Kkotijasenvaltion viranomainen ymmartanyt ongelmien
vakavuutta. Useissa tapauksissa tdma vaikuttaa johtaneen siihen, ettd rahanpesun ja
terrorismin rahoitukseen liittyvien ongelmien mahdollinen vaikutus emoyritykseen ja
konsernin maineeseen aliarvioitiin.

Joistakin vapaamuotoisista kertomuksista kavi ilmi, ettd rahanpesuun ja terrorismin
rahoitukseen liittyvistd  tytéryritysten  asioista  keskusteltiin  sdannollisesti
valvontakollegioissa, joiden organisoinnista ja johtamisesta vastaa konsolidointiryhman
valvoja. Ei ole kuitenkaan ndyttod ryhman tasolla tehdyista yhteisista paatoksista, joilla
pankkiryhmiéd olisi vaadittu puuttumaan rahanpesuun ja terrorismin rahoitukseen
liittyviin konsernin siséisiin epékohtiin.

Useissa tapauksissa vakavaraisuuden seka rahanpesun ja terrorismin rahoituksen
torjunnan valvontatehtdvistd vastaavien tasojen (kotijasenvaltion tai vastaanottavan
jasenvaltion viranomaiset / kansalliset tai unionin viranomaiset) madra nayttaa
vaikeuttaneen yhteisty0td ja muun muassa asianomaisen institutionaalisen vastapuolen
madrittamista.

Tapaustutkimus: konsernin valvonnan tehottomuus

Erddssa tapauksessa, jossa pankilla oli ulkomaisia sivuliikkeitd, kotijasenvaltion ja
vastaanottavan jasenvaltion valvojat olivat yhdistettyja viranomaisia, jotka eivat olleet
tehneet selvad eroa vakavaraisuuden ja rahanpesun torjunnan valvontaan liittyvien
vastuiden vélilla. Kotijasenvaltion valvoja ei ottanut huomioon vastaanottavan
jasenvaltion valvojan esille tuomia rahanpesuun liittyvia ongelmia, vaikka se oli
vastuussa ulkomaisten sivuliikkeiden vakavaraisuusvalvonnasta. Lopulta nimenomaan
vastaanottavan jasenvaltion viranomainen vaati sivuliikettd rajoittamaan rahanpesun ja
terrorismin rahoittamisen riskeja siséltdvadd toimintaa ja myo6hemmin lopettamaan
tallaisen toiminnan kokonaan.

d) Valvontatoimenpiteet ja niiden tehokkuus

Arvioinnissa havaittiin, ettd kun ongelmia ilmeni, vakavaraisuusvalvojat nojasivat
selkedsti rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien valvojien
korjaaviin toimenpiteisiin, silla niiltd puuttuivat yksityiskohtaiset saannét rahanpesuun ja
terrorismin  rahoitukseen liittyvien ongelmien huomioon ottamiseksi. Joissakin
tapauksissa vakavaraisuusvalvojien huomio kiinnittyi péaasiassa riittdvien sakkojen
madradmiseen, asianmukaisen maksuvalmiustason varmistamiseen tai operatiivisen
riskin p&&omavaatimusten kasvattamiseen. Jotkut vakavaraisuusvalvojat hyddynsivét
laajemmin niiden ké&ytdssé olevia vakavaraisuusvalvonnan valineité, kuten paikan paalla
tehtavid tutkimuksia ja kohdennettuja syvaluotaavia operaatioita, puuttuakseen
mahdollisiin rahanpesuriskeihin. Toisinaan tamé& johti kvalitatiivisten toimenpiteiden
toteuttamiseen  puututtaessa  hallinnoinnin,  sisdisten  valvontatoimenpiteiden,
kestamattomien liiketoimintamallien sekd luottolaitosten riskienhallintakehyksen
heikkouksiin. Luottamuksellisuusrajoitteiden vuoksi ei ollut aina mahdollista varmistaa,
olivatko vakavaraisuusvalvojat toteuttaneet riittavia vakavaraisuuden
valvontatoimenpiteitd johdonmukaisesti ja ajoissa puuttuakseen sellaisiin hallinnoinnin
heikkouksiin ja riskienhallinnan epakohtiin, jotka olivat syyna merkittdvimpiin virheisiin
rahanpesun ja terrorismin rahoituksen torjunnassa. Jotkut valvojat pyysivét tiettyja
luottolaitoksia muuttamaan liiketoimintamallejaan riskien vahentdmiseksi.

My®os toimiluvan peruuttaminen rahanpesun ja terrorismin rahoituksen torjuntasaantdjen
vakavan rikkomisen johdosta kuuluu vakavaraisuuskehyksen mukaisiin seuraamuksiin.
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Vain vakavaraisuusvalvojat voivat peruuttaa toimiluvan. Vakavaraisuusvalvojat olivat
kéyttaneet tata keinoa useissa analysoiduista tapauksista, padasiassa pienempien laitosten
tapauksessa. Analysoitujen tapausten osalta ei ollut mahdollista selvittdd, miten
rikkomuksia ja niiden vakavuutta oli arvioitu péaatettdessd toimiluvan peruuttamisesta.
Analysoitujen tapausten joukossa oli useita tilanteita, joissa toimiluvan peruuttaminen
osoittautui  pikemminkin muodollisuudeksi kuin seuraamukseksi rahanpesun ja
terrorismin rahoituksen torjuntasédéntéjen rikkomisesta, silla luottolaitoksen oli jo tiedetty
kaatuvan tai tata pidettiin todenndkoisend tai luottolaitos oli asetettu erityisen
hallinnoijan hoidettavaksi.

Kaytossa ei ole pankkien sulkemista koskevia yhteisia séantojé, ja nayton perusteella on
viitteita  siitd, ettei Kkotijasenvaltion vakavaraisuusviranomainen aina osallistu
taysipainoisesti paatoksentekoon vastaanottavan jasenvaltion rahanpesusta ja terrorismin
rahoituksen torjunnasta vastaavan viranomaisen paattaessa sivuliikkeen sulkemisesta.

Tapaustutkimus: toimiluvan peruuttaminen

Eradssa tapauksessa pankin paasy markkinoille estettiin sen saatua kolmannen maan
viranomaisilta varoituksen pankkiin liittyvien rahanpesuepdilyjen vuoksi. Taman
seurauksena pankin maksuvalmius huononi merkittavasti eikd se kyennyt maksamaan
velkojaan tai muita sitoumuksiaan niiden eréantyessa. Tama puolestaan johti siihen, etta
vakavaraisuusviranomainen totesi pankin olevan kaatumassa tai kaatumisen olevan
todennékdista. Pankin toimilupa peruutettiin muutamaa kuukautta mydhemmin pankin
ollessa selvitystilassa.

3. Yhteisty0 EU:ssa

Eri viranomaisten yhteistyotd koskevat sadnnokset ovat hajallaan rahanpesun ja
terrorismin rahoituksen torjunnan sekd vakavaraisuuden saantelykehysten eri osissa, ja
sdanndsten tasmallisyys ja sitovuus vaihtelevat. Yhteistyohon vaikuttaa merkittavasti
vastuiden jakautuminen kotijasenvaltion ja vastaanottavan jasenvaltion viranomaisten
valilla. Rahanpesunvastaisessa direktiivissa vastuut ovat keskittyneet vastaanottavan
jasenvaltion viranomaisille, vakavaraisuusdirektiivissd puolestaan kotijasenvaltion
viranomaisille. Yhteisen valvontamekanismin perustaminen ja Euroopan keskuspankin
vakavaraisuuteen liittyvat valtuudet ovat tuoneet yhteistydbhon ylimé&ardisen
ulottuvuuden.

Useimmat haastatelluista viranomaisista (vakavaraisuusviranomaiset, rahanpesun ja
terrorismin rahoituksen torjunnasta vastaavat valvojat, lainvalvontaviranomaiset ja
rahanpesun selvittelykeskukset) ilmaisivat olevansa halukkaita tekemdén yhteisty6té ja
jakamaan tietoja muiden asiaankuuluvien viranomaisten kanssa. Analysoiduissa
tapauksissa viranomaiset vaikuttavat olleen usein vuorovaikutuksessa keskendan seka
maan rajojen sisalla ettd rajojen yli. Esimerkiksi useimmat yhdistetyt viranomaiset
mainitsivat, ettd niiden rahanpesun ja terrorismin rahoituksen torjunnasta seké&
vakavaraisuuden valvonnasta vastaavat osastot olivat koordinoineet toimintaansa
sédannollisesti  keskenddn tai tyOdskennelleet toisinaan yhteisissd tyGryhmissa.
Viranomaiset nayttavat keskustelleen rajat ylittavisséd tapauksissa rahanpesuun ja
terrorismin  rahoitukseen  liittyvistd  huolenaiheistaan  valvontakollegioissa tai
kahdenvélisesti erityisesti silloin, kun ongelmat ovat karjistyneet. Kaikki asiaankuuluvat
viranomaiset eivat ole kuitenkaan olleet vuorovaikutuksessa keskenddn, ja liséksi
toteutuneen vuorovaikutuksen tiiviys ja yhteydenottojen tiheys vaihtelivat merkittavasti.
Useissa analysoiduista tapauksista vuorovaikutus osoittautui selkeésti tehottomaksi ja esti
osapuolia ymmartdmasta tilanteen vakavuutta tai se ei johtanut yhteisiin valvontatoimiin.
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Kotimaisen yhteistyon osalta viranomaiset nostivat esille useita ongelmakohtia, jotka
saattoivat vaikuttaa yhteistyon ja tietojenvaihdon tiiviyteen, laatuun ja tiheyteen, mika
viittaa siihen, ettei yhteisty0 aina mahdollistanut tehokasta valvontaa. Useat viranomaiset
esimerkiksi mainitsivat, ettd luottamuksellisuusvaatimukset estivét tehokkaan yhteistyon
ja tietojenvaihdon rahanpesun selvittelykeskusten, lainvalvontaviranomaisten seké
vakavaraisuudesta tai rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien
valvojien vélilla. Osa viranomaisista mainitsi, ettd niiden oli vahéisen kokemuksen
vuoksi hankalaa madritelld, mitka tiedot olivat niin merkittavia, ettd ne oli syyta jakaa
rahanpesun selvittelykeskuksen ja vakavaraisuudesta tai rahanpesun ja terrorismin
rahoituksen torjunnasta vastaavien valvojien tai molempien valvojien kanssa.
Viranomaiset totesivat liséksi, ettd kokemuksen kasvaessa myos tietojenvaihto oli viime
aikoina vilkastunut. Jotkut yhdistetyista valvojista ilmoittivat, etteivat ne olleet koskaan
pyytaneet rahanpesun selvittelykeskuksilta ndiden nakemyksid vakavaraisuusarvioita
varten esimerkiksi soveltuvuuden ja luotettavuuden arvioimiseksi, vaan ne olivat
tukeutuneet vakavaraisuudesta vastaavien osastojen toimittamiin tietoihin. Liséksi useista
analysoiduista tapauksista kavi ilmi, etteivat rahanpesun selvittelykeskukset jakaneet
jasennellysti  tietoja rahanpesun ja terrorismin rahoituksen torjunnasta seké
vakavaraisuuden valvonnasta vastaavien valvojien kanssa. Kansalliset lait ovat toisinaan
voineet estdd rahanpesun selvittelykeskuksia jakamasta tietoja valvojien kanssa
(esimerkiksi tapauksissa, joissa rahanpesun selvittelykeskuksen toteuttama analyysi
katsottiin  rikostiedusteluksi, ~ jolloin ~ se  oli ~ mahdollista jakaa  vain
lainvalvontaviranomaisten kanssa). Toisaalta rahanpesun selvittelykeskukset saivat
valvojilta vain hyvin harvoin selvityksia annettujen tietojen kaytdsta ja kyseisten tietojen
perusteella suoritettujen tutkimusten tuloksista. Na&itd kysymyksia kasitellaan
yksityiskohtaisemmin rahanpesun selvittelykeskusten yhteistyon puitteiden arviointia
koskevassa kertomuksessa.

Liséksi yhteistyon tiiviyteen, laatuun ja tiheyteen ovat voineet vaikuttaa useat
asiaankuuluvien direktiivien sisaltamat maaritelmat ja saannot, joiden vuoksi velvoitteet
on ymmarretty eri tavalla ja eri viranomaisten odotukset ovat muotoutuneet erilaisiksi.

Arvioinnissa havaittiin, ettd toiminta oli ollut tehokasta tapauksissa, joissa
valvontaviranomaiset olivat olleet tiiviissa vuorovaikutuksessa
lainvalvontaviranomaisten kanssa rahanpesuun ja terrorismin rahoitukseen liittyvien
havaintojen  yhteydessa. Samalla  kuitenkin havaittiin ~ selkeasti, etta
lainvalvontaviranomaisten osallistumiseen johtavat tekijat vaihtelevat merkittavasti, silla
unionin lainsdadannossé ei ole yhteista nimittdjaa tata varten. Tama voi selittdd myods sen,
miksi lainvalvontaviranomaiset ja muiden jasenvaltioiden valvojat ovat vain harvoin
yhteydessa toisiinsa. My0s lainvalvontaviranomaisten asemassa ja valtuuksien
laajuudessa ndyttaa olevan eroja, mika voi osaltaan selittdd sitd, miksi lainvalvojien
valinen yhteisty0 ja koordinointi rahanpesun ja terrorismin rahoituksen torjuntaan
liittyvissa kysymyksissé on edelleen vahaisté.

Analyysin avulla ei voitu méérittdd eri viranomaisten vélisen vuorovaikutuksen tiiviytta,
laatua tai tiheyttd unionin sisdisen rajat ylittdvan yhteistyon osalta. Tapaukset osoittivat,
ettd viranomaisten (rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien
valvojien ja vakavaraisuusviranomaisten) vélinen yhteydenpito vaihteli jasenvaltioiden
valilld ja oli usein tapauskohtaista, mika saattaa pitkalti johtua sovellettavien
oikeudellisten kehysten valvontavaltuuksien jakautumiseen ja ryhméavalvonnan
kéaytantoihin liittyvista eroista. Yhteistyd rajoittui usein pelkkaan tietojenvaihtoon, sen
avulla ei aina paasty yhteisymmarrykseen rajat ylittdvista seurauksista eikd se johtanut
aina yhdenmukaisiin valvontatoimiin. Lisdksi vaikuttaa silt4, ettd toimintaan
osallistuneilta lukuisilta institutionaalisilta toimijoilta puuttui rahanpesun torjuntaan
liittyva yhteinen strateginen pdaméara.

15



4. Unionin ja kolmansien maiden viranomaisten yhteistyo

Rahanpesunvastaisessa direktiivissa ei sédédetd rahanpesun ja terrorismin rahoituksen
torjunnasta vastaavien jasenvaltioiden valvojien ja niiden kolmansien maiden
vastapuolten valisestd yhteistyosta ja tietojenvaihdosta. Sen sijaan valvontayhteistyota
tehd&an rahanpesun ja terrorismin rahoittamisen vastaisen toimintaryhman standardien
(erityisesti suosituksen 40% sita koskevan huomautuksen) pohjalta ja lahes yksinomaan
kahdenvalisesti. Unionin vakavaraisuusvalvonnasta vastaavat viranomaiset Voivat
keskustella rahanpesun ja terrorismin rahoituksen torjuntaan liittyvistd huolenaiheista
kolmansien maiden vastapuolten kanssa vakavaraisuuden valvontakollegioiden kautta,
mutta keskusteluihin eivat osallistu rahanpesun ja terrorismin rahoituksen torjunnasta
vastaavat valvojat. Molempien valvontaviranomaisten edellytetddn noudattavan
periaatteita, jotka on madritetty Baselin komitean rahanpesuun ja terrorismin
rahoitukseen liittyvien riskien asianmukaista hallintaa koskevissa ohjeissa.

Noin puolet analyysissé tarkastelluista tapauksista piti siséllddn valvontaan liittyvaa
vuorovaikutusta kolmansien maiden viranomaisten kanssa. Sidosryhmien mukaan
seuraavat seikat aiheuttivat haasteita tiettyjen kolmansien maiden viranomaisten kanssa
tehtdvan yhteistyon osalta: molempien osapuolten haluttomuus vaihtaa luottamuksellisia
tietoja tiettyjen viranomaisten kanssa, vastavuoroinen luottamuksen puute sekad huoli
siité, ettd tietojen vaihtaminen on ristiriidassa yleisen tietosuoja-asetuksen kanssa niissa
harvoissa tapauksissa, joissa vaihdettaviin tietoihin sisaltyi henkil6tietoja.**

Joissakin analysoiduista tapauksista viranomaiset kertoivat tehneensd yhteisty6td ja
vaihtaneensa tietoja saannollisesti ja yleisesti ottaen tyydyttavin tuloksin kolmansien
maiden rahanpesun ja terrorismin rahoituksen torjunnasta seka vakavaraisuuden
valvonnasta vastaavien viranomaisten kanssa, joskin harvoissa tapauksissa oli ollut
viitteita tietojenvaihdon yksipuolisuudesta. Osassa tapauksista viranomaiset puolestaan
korostivat kolmansien maiden viranomaisten kanssa tehdyssa yhteistydssa ilmenneité
puutteita, jotka liittyivat erityisesti tietojenvaihdon tai toiminnan koordinoinnin
ajoitukseen ja laajuuteen. Muutamissa tapauksissa, joissa kolmannen maan viranomaiset
ilmoittivat  ryhtyvanséd  perusteltuihin  toimenpiteisiin  unioniin  sijoittautunutta
luottolaitosta vastaan, unionin vakavaraisuusvalvojat ja/tai rahanpesun ja terrorismin
rahoituksen torjunnasta vastaavat valvojat eivét vaikuttaneet olevan tietoisia lahestyvien
toimenpiteiden ajankohdasta ja taustasta. Tallaisilla toimenpiteilla oli suuri vaikutus
kyseisiin pankkeihin, mutta koska toimenpiteista ei varoitettu riittdvasti ennakkoon,
asianomaisilla viranomaisilla unionissa ei ollut mahdollisuutta toteuttaa kyseisia laitoksia
koskevia ehkdisevid toimenpiteitd sekd muita toimenpiteitd rahoitusjarjestelmén
vakauden turvaamiseksi ennen toimenpiteiden julkaisemista. Naihin tapauksiin liittyi
tilanteita,  joissa  toimenpiteitd  toteuttivat  erityisesti ~ kolmannen  maan
lainvalvontaviranomaiset, eivéat ndiden maiden valvontaviranomaiset.

Liséksi sellaisissa tapauksissa, joissa  valvojien havainnot  johtivat
lainvalvontaviranomaisten kdynnistamiin tutkintoihin, kyseisill4 viranomaisilla oli usein
yhteistydvaikeuksia joidenkin kolmansien maiden tapauksessa, kun kolmansien maiden
viranomaiset eivat vastanneet jasenvaltioiden lainvalvontaviranomaisten keskindistéa
oikeusapua koskeviin pyyntoihin. Tasta syysta jasenvaltioiden lainvalvontaviranomaisilta

Shitp://www. fatf-
gafi.org/media/fatf/documents/recommendations/pdfs/FATF%20Recommendations%202012.pdf

** Euroopan parlamentin ja neuvoston asetus (EU) 2016/679, annettu 27 paivanid huhtikuuta 2016,
luonnollisten henkildiden suojelusta henkil6tietojen kasittelyssda sekd naiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus) (EUVL L 119, 4.5.2016,
s. 1).
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puuttuivat todisteet rahan rikollisen alkuperan todistamiseksi, mika lopulta esti
syytteeseen asettamisen.

Konserniin kuuluvien eri yhteiséjen valvonnasta vastaavat unionin viranomaiset
koordinoivat toimintaansa kolmansien maiden viranomaisten kanssa vain harvoissa
tapauksissa. Nayton perusteella toimintaa ei ollut koordinoitu useimmissa analysoiduista
tapauksista. Analyysin perusteella ei voitu myoskdan vahvistaa, ovatko unionin
viranomaiset valittaneet kaikki kolmansien maiden viranomaisilta saadut merkitykselliset
tiedot vastaaville eurooppalaisille viranomaisille.

Tapaustutkimus: vuorovaikutus kolmansien maiden viranomaisten kanssa

Kahdessa tapauksessa kansalliset viranomaiset eivat kyenneet puuttumaan kolmansien
maiden viranomaisten toimien taustalla olleisiin rikkomuksiin tai todentamaan niita, sill&
kolmansien maiden viranomaiset ilmoittivat ehdotetuista toimenpiteista jasenvaltioiden
viranomaisille vain hieman ennen kuin ne julkaistiin. Ehdotettujen toimenpiteiden
julkaisemisen seurauksena kaksi eurooppalaista luottolaitosta joutui lakkauttamaan
liiketoimintansa.

IV. VIIMEAIKAINEN EDISTYMINEN UNIONISSA

Luottolaitokset sekd rahanpesun ja terrorismin rahoituksen torjunnasta vastaavat
viranomaiset ovat viime vuosina toteuttaneet toimia rahanpesun ja terrorismin
rahoituksen torjuntakeinojen parantamiseksi. Edistyminen seka ratkaisematta olevat
haasteet on dokumentoitu maakohtaisissa suosituksissa ja niihin liitetyissa
maaraporteissa.”> My6s unionin tasolla on saavutettu merkittavaa kehitysta.

5. Rahanpesun ja terrorismin rahoituksen sdantelykehyksen kehitys

Unionin oikeudellinen kehys on kehittynyt huomattavasti rahanpesunvastaisen direktiivin
kayttoonoton jalkeen neljannen ja viidennen rahanpesunvastaisen direktiivin
hyvaksymisen myotd. Neljas rahanpesunvastainen direktiivi oli maara saattaa osaksi
kansallista lainsaadantda kesakuuhun 2017 mennessd, ja viides rahanpesunvastainen
direktiivi, jolla kehystd parannetaan entisestddn, olisi saatettava osaksi kansallista
lainsdadantéa tammikuuhun 2020 mennessd. Uusi kehys parantaa aikaisempia saantoja
erityisesti siksi, ettd i) se selkeyttdd luottolaitosten tarvetta suorittaa riskiarviointeja ja
ottaa kayttoon riittdvia toimintaperiaatteita ja menettelyjd rahanpesun ja terrorismin
rahoituksen torjumiseksi, ii) siind sdadetdan rekistereiden perustamisesta tosiasiallisten
omistajien ja edunsaajien sekd luottolaitosten tilien rekisterdimiseksi ja poliittisesti
vaikutusvaltaisten henkil6iden luetteloimiseksi, jolloin laitokset kykenevat huomattavasti
paremmin toteuttamaan asiakkaan tuntemisvelvollisuuden edellyttdmid toimenpiteité
tehokkaasti, iii) se selkeyttdd emolaitoksen roolia rahanpesun ja terrorismin rahoituksen
torjuntaa koskevien toimintaperiaatteiden taytantéonpanossa koko konsernin osalta, iv)
se selkeyttdd emolaitosta valvovan, rahanpesun ja terrorismin rahoituksen torjunnasta
vastaavan valvojan roolia koko konsernin rahanpesun ja terrorismin rahoituksen
torjunnan valvonnassa, V) se lisdd merkittavasti valvojien valtuuksia maaraté
seuraamuksia ja hallinnollisia toimenpiteitd merkityksellisten velvoitteiden rikkomisesta
sekd edellyttdd liséksi tallaisten seuraamusten ja hallinnollisten toimenpiteiden
julkistamista, vi) se parantaa merkittavasti asiaankuuluvien toimivaltaisten viranomaisten

2 https://ec.europa.eu/info/publications/2019-european-semester-country-specific-recommendations-

commission-recommendations_fi
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valista tietojenvaihtoa erityisesti siksi, ettd sen my6ta poistuu valvojien valista tietojen
vaihtoa rajoittanut luottamuksellisuuteen liittyva este ja siind sid&detd&n valvojien ja
Euroopan keskuspankin valisesta tietojenvaihtoa koskevasta
yhteisymmarryspoytékirjasta, ja viii) se tarjoaa jasenvaltioiden valvontaviranomaisille
mahdollisuuden tehdda yhteisymmarryspoytakirjoja kolmansien maiden vastapuolten
kanssa yhteistyon ja luottamuksellisten tietojen vaihdon mahdollistamiseksi.

Direktiivissd (EU) 2018/1673 rahanpesun torjumisesta rikosoikeudellisin keinoin
tdydennetdén tat4 ennalta ehkdisevaa kehystd yhdenmukaistamalla rahanpesurikoksen ja
siihen liittyvien seuraamusten maaritelméat. Direktiivi tuli voimaan joulukuussa 2018, ja
jasenvaltioilla on kaksi vuotta aikaa saattaa se osaksi kansallista lainsaddantodaan. Uusi
kehys parantaa aikaisempia saantojé erityisesti siksi, ettd i) rahanpesu on sen mukaan
rangaistava teko, josta voidaan mé&ardtd jopa neljdn vuoden vankeustuomio, ii) sen
mukaan tapaus luokitellaan torkeéksi silloin, kun rikoksentekija on ilmoitusvelvollinen ja
rikos on tehty ammatillisen toiminnan yhteydessd, iii) se varmistaa, ett4
lainvalvontaviranomaiset ~ voivat hyddyntdd tehokkaita tutkintakeinoja, kuten
jarjestaytyneen rikollisuuden tai muiden vakavien rikosten tutkinnassa kaytettyja keinoja,
javi) sen myota jasenvaltiot voivat séataa rangaistavaksi myos sellaisen rahanpesun, joka
on seurausta piittaamattomuudesta tai vakavasta laiminlyonnista.

6. Vakavaraisuuden saantelykehyksen kehitys

Vakavaraisuuskehystd pdivitettiin merkittavasti vuonna 2018, ja néitd muutoksia on
maara alkaa soveltaa vuoden 2020 loppuun mennessa®. Rahanpesun ja terrorismin
rahoituksen torjuntaan liittyvat muutokset siséltavat nimenomaisen yhteistyovelvoitteen,
joka koskee vakavaraisuusviranomaisia, rahanpesun ja terrorismin rahoituksen
torjunnasta vastaavia viranomaisia sekd rahanpesun selvittelykeskuksia, ja liséksi
muutosten myo6ta poistettiin ndiden viranomaisten valistd tehokasta tietojenvaihtoa
rajoittaneet luottamuksellisuuteen liittyvat esteet. Euroopan pankkiviranomaiselle on
annettu tehtavéksi laatia yhteistyovaatimusta koskevat yksityiskohtaiset ohjeet.

Liséksi viides vakavaraisuusdirektiivi selkeytti vakavaraisuusvalvojien mahdollisuutta
kayttadd tarjolla olevia vakavaraisuuden valvontakeinoja puuttuakseen rahanpesuun ja
terrorismin rahoitukseen liittyviin huolenaiheisiin vakavaraisuuden nakdkulmasta. Viides
vakavaraisuusdirektiivi sisdltaa yksityiskohtaisempaa tietoa sisdisten
valvontatoimenpiteiden ja riskienhallintajéarjestelmien arvioinnista
lupamenettelyvaiheessa. Direktiivilla otetaan myds kéyttoon nimenomaiset valtuudet
erottaa johtokunnan jasenid, jos on syyta epéilld heidén soveltuvuuttaan muun muassa
rahanpesun ja terrorismin rahoituksen torjunnan ndkokulmasta.

Viidennessa vakavaraisuusdirektiivissd mainitaan lisdksi selkedsti rahanpesun ja
terrorismin  rahoituksen torjunnan ulottuvuus vakavaraisuuden arviointiprosessin
yhteydessd, ja siind vaaditaan toimivaltaisia viranomaisia toteuttamaan tarvittavat
toimenpiteet niiden k&ytdssa olevien keinojen ja valtuuksien mukaisesti, mikali
rahanpesuun tai terrorismin rahoitukseen liittyvat huolenaiheet ovat merkittavia
vakavaraisuuden ndkokulmasta. Toimivaltaiset viranomaiset ovat myds velvoitettuja
ilmoittamaan Euroopan pankkiviranomaiselle sek& rahanpesun torjunnan valvonnasta
vastaavalle viranomaiselle, jos ne havaitsevat sellaisia hallinto- ja ohjausjérjestelmaan,

% Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/878, annettu 20 paivana toukokuuta 2019,
direktiivin  2013/36/EU  muuttamisesta vapautettujen yhteisdjen, rahoitusalan holdingyhtididen,
rahoitusalan sekaholdingyhtididen, palkitsemisen, valvontatoimenpiteiden ja -valtuuksien sekd padoman
yllapitamistoimenpiteiden osalta (EUVL L 150, 7.6.2019).
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liiketoimiin tai liiketoimintamalliin liittyvid heikkouksia, jotka antavat perustellusti
aihetta epailld rahanpesua tai terrorismin rahoitusta.

7. Euroopan valvontaviranomaisten roolin kehittyminen rahanpesun ja
terrorismin rahoituksen torjunnan nakékulmasta

Unionin tasolla toimivan kolmen eurooppalaisen valvontaviranomaisen — Euroopan
pankkiviranomaisen, Euroopan vakuutus- ja lisdeldkeviranomaisen seka Euroopan
arvopaperimarkkinaviranomaisen — nykyiset valtuudet kattavat rahanpesun ja terrorismin
rahoituksen torjunnan. Néill& viranomaisilla on valtuudet laatia alaa koskevia sdéntojé ja
ohjeita, edistdd viranomaisten vélistd yhteisty0td ja tietojenvaihtoa sekd valvonnan
ldhentamistd ja varmistaa, ettd rahanpesun ja terrorismin rahoituksen torjuntaa koskevaa
lainsdédantoa sovelletaan asianmukaisesti.  Euroopan valvontaviranomaiset eivét
kuitenkaan itse ole valvojia, eiké niilla ole sitovia valtuuksia ja keinoja, joilla ne voisivat
varmistaa saantdjen ja suositusten noudattamisen ja tdytdntéonpanon tai joiden kautta ne
voisivat tehda asianmukaisesti yhteistydta kolmansien maiden viranomaisten kanssa. Sen
sijaan niiden on toimittava yhteistyossd kansallisten viranomaisten kanssa niiden
valtuuksien mukaisesti, jotka niille on perustamisasetuksissa?’ siirretty.

Viime vuosina Euroopan valvontaviranomaiset ovat keskittyneet rahanpesun ja
terrorismin rahoituksen torjunnan osalta tayttdm&an moninaisia saéantelyyn liittyvia
tehtdvid, jotka niille on annettu neljdnnessd rahanpesunvastaisessa direktiivissad. Viime
aikoina ne ovat kuitenkin keskittyneet yhd enemman lahentymisen edistamiseen, kuten
asiaankuuluvien saant6jen asianmukaiseen soveltamiseen.

Esimerkiksi viime vuoden heindkuussa Euroopan pankkiviranomaisen hallintoneuvosto
antoi erddn pankin tapauksessa rahanpesun ja terrorismin rahoituksen torjunnasta
vastaavalle valvontaviranomaiselle suosituksia, joissa se kehotti tata toteuttamaan
toimenpiteitd rahanpesunvastaisen direktiivin noudattamisen varmistamiseksi. Tdman
jalkeen komissio antoi kyseiselle valvontaviranomaiselle osoitetun lausunnon
tarvittavista ~ toimenpiteistd, joita on  toteutettava  unionin  lains&&d&nnon
noudattamiseksi.”®

Lisaksi Euroopan pankkiviranomainen tutki aikaisemmin tdnd vuonna komission
pyynnostd kahden jasenvaltion valvontaviranomaisia tapauksessa, jossa pankki oli
harjoittanut suuririskisiin ulkomaisiin asiakkaisiin liittyvéda toimintaa ulkomaisen
sivuliikkeen kautta. Helmikuussa 2019 Euroopan pankkiviranomainen kaynnisti
tapauksessa unionin lainsdadannon rikkomista koskevan virallisen tutkinnan asetuksen
(EU) N:01093/2010% (Euroopan pankkiviranomaisesta annettu asetus) 17 artiklan
nojalla.  Euroopan pankkiviranomaisen kaynnistettyd tutkinnan ja sen henkildston

%" Euroopan parlamentin ja neuvoston asetus (EU) N:0 1093/2010, annettu 24 paivani marraskuuta 2010,
Euroopan valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta sekd paatoksen
N:0 716/2009/EY muuttamisesta ja komission paatdksen 2009/78/EY kumoamisesta; Euroopan
parlamentin ja neuvoston asetus (EU) N:o 1094/2010, annettu 24 pdivand marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan vakuutus- ja lisdeldkeviranomainen) perustamisesta sekd paatdksen
N:0 716/2009/EY muuttamisesta ja komission paatdksen 2009/79/EY kumoamisesta; sekd Euroopan
parlamentin ja neuvoston asetus (EU) N:o 1095/2010, annettu 24 pdivand marraskuuta 2010, Euroopan
valvontaviranomaisen (Euroopan arvopaperimarkkinaviranomainen) perustamisesta sekd péatoksen
N:0 716/2009/EY muuttamisesta ja komission paatéksen 2009/77/EY kumoamisesta (EUVL L 331,
15.12.2010).

%8 C(2018) 7431 final, 8.11.2018.

% Euroopan parlamentin ja neuvoston asetus (EU) N:o 1093/2010, annettu 24 paivana marraskuuta 2010,
Euroopan valvontaviranomaisen (Euroopan pankkiviranomainen) perustamisesta sekd paatdksen
N:0 716/2009/EY muuttamisesta ja komission paatdksen 2009/78/EY kumoamisesta (EUVL L 331,
15.12.2010, s. 12).
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analysoitua  tapausta  perusteellisesti  Euroopan pankkiviranomaisen  unionin
lainsdddannon rikkomista kasitteleva riippumaton ryhmd laati pankkiviranomaisen
hallintoneuvostolle suositusluonnoksen. Luonnos koski molempien
valvontaviranomaisten tekemid unionin lainsaddannon rikkomuksia, jotka liittyivat
tehokkaaseen  valvontaan ja  yhteistybhon.  Euroopan  pankkiviranomaisen
hallintoneuvosto (joka koostuu jasenvaltioiden vakavaraisuusviranomaisten johtajista)
hylkasi suosituksen 16. huhtikuuta 2019.

Euroopan pankkiviranomaisen hallintoneuvoston kyseistd pankkia koskevassa unionin
lainsdadannon rikkomismenettelyssa antamaan lopulliseen péatokseen saattoivat
vaikuttaa seuraavat seikat:

e Vaikka hallintoneuvoston jésenet olivat samaa mieltd valvonnan mahdollisista
puutteista, vaikuttaa silta, etteivat asiaankuuluvissa direktiiveisséd saadetyt
valvojia koskevat velvollisuudet olleet heidan mielestadn riittdvan selkeitd ja
ehdottomia, jotta niiden perusteella voitaisiin antaa unionin lainsdéddanndn
rikkomista koskeva suositus. Lisaksi hallintoneuvoston jasenet ottivat huomioon,
ettd oikeudellinen kehys muuttui viranomaisen tutkinnan aikana.

o Hallintoneuvoston jasenet katsoivat, ettd tapaus koski menneisyyttd ja ettd
Euroopan pankkiviranomaisen perustamisesta annetun asetuksen unionin
lainsdadannon rikkomismenettelyd koskeva 17 artikla ei ole oikea véline
menneiden ongelmien korjaamiseksi.*

Edella esitetyt havainnot heréattavat kysymyksié tulevaisuuden suhteen: miten esimerkiksi
varmistetaan, ettd valvojat voidaan asettaa vastuuseen toimistaan sen varmistamiseksi,
ettd rahoituslaitokset noudattavat unionin lainsdadantod — erityisesti kun kyseessa
olevissa direktiiveissa sdadetddn yhdenmukaistamisen vahimmadistasosta? Havainnot
korostavat myos tarvetta hyodyntad kaikkia Euroopan valvontaviranomaisten kéaytossa
olevia keinoja, mukaan lukien tulevaisuuteen suuntautuvia taytanténpanon arviointeja,
rahanpesun ja terrorismin rahoituksen torjunnan kaytdnnén valvonnan vahvistamiseksi
kaikkialla EU:ssa. On syytd huomauttaa, ettd Euroopan pankkiviranomaisen péatos ei
vaikuta komission oikeuteen kaynnistdd rikkomismenettely samojen tosiseikkojen
perusteella.

Euroopan valvontaviranomaisten viimeaikaisen arvioinnin myo6ta on kiinnitetty enemman
huomiota rahanpesuun ja terrorismin rahoitukseen liittyviin kysymyksiin. Rahanpesun ja
terrorismin rahoituksen torjuntaan liittyvat valtuudet, jotka nykyiselld&dn kuuluvat
Euroopan kolmelle valvontaviranomaiselle, keskitetddn tammikuusta 2020 l&htien
Euroopan pankkiviranomaiselle, joka vastaa tulevassa asemassaan johtamisesta,
koordinoinnista ja seurannasta edistettdessa rahoitusjarjestelman eheyttd, avoimuutta ja
turvallisuutta rahanpesun ja terrorismin rahoituksen ehkaisemiseksi. Tietojen vaihtoa ja
jakamista  koskevien uusien saantfjen odotetaan parantavan  merkittavasti
vakavaraisuudesta sek& rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien
valvojien valistd yhteistyota ja vahvistavan Euroopan pankkiviranomaisen asemaa sen
varmistaessa, ettd  asiaankuuluvien  sdantdjen  rikkomistapaukset  tutkitaan
johdonmukaisesti ja ettd rahanpesun ja terrorismin rahoituksen torjunnasta vastaavat
kansalliset valvojat noudattavat unionin saantfja.  Euroopan pankkiviranomaisen
tehtaviin kuuluu tulevaisuudessa myo6s yhteistyon helpottaminen kolmansien maiden

%0 Jasenet mainitsivat erityisesti, ettd vaikka tutkintojen laajuus ei 17 artiklan nojalla rajoitu pelkéstaan
tdmén hetkisiin rikkomuksiin, suositusten muodossa maaratyt, unionin lainsaddannén noudattamiseksi
tarvittavat korjaustoimenpiteet eivéat valttdméatta sovellu menneisiin valvontatoimiin liittyviin tapauksiin.
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viranomaisten kanssa tapauksissa, joissa on viitteitd rahanpesunvastaisen direktiivin
rikkomisesta.

V. PAATELMAT

Rahanpesun ja terrorismin rahoituksen ehkdisy ja torjunta on keskeisen tarkeda
sisamarkkinoiden eheyden sailyttdmiseksi ja rikollisuuden torjumiseksi. Taman tehtévén
hoitamiseen osallistuu useita eri toimijoita: luottolaitoksia, rahanpesun ja terrorismin
rahoituksen torjunnasta sek& vakavaraisuudesta vastaavia valvojia (mukaan lukien
valvontatehtavaansa hoitava Euroopan keskuspankki), rahanpesun selvittelykeskuksia ja
lainvalvontaviranomaisia (poliisi, syyttajat ja tuomioistuimet). On ehdottoman téarkeas,
ettd ndma toimijat asettavat rahanpesun ja terrorismin rahoituksen torjuntaan liittyvat
tehtdvansd riittdvan Kkorkealle tarkeysjérjestyksessd. Lisdksi on olennaista, ettd
luottolaitokset soveltavat lakeja taysimaaréisesti ja tehokkaasti ja etta viranomaiset, joilla
on kaytosséan riittdvat tutkinta- ja valvontavaltuudet sek& tehokkaat ja varoittavat
seuraamukset, valvovat lakien noudattamista johdonmukaisesti. Rajat ylittdva rahanpesu
ja terrorismi aiheuttavat yhd enemmén huolta myds unionin ulkopuolella, ja ndihin
huolenaiheisiin puuttumiseksi on keskeistd, ettd asiaa késittelevat lukuisat viranomaiset
tekevét yhteistyOtd ja vaihtavat tietoja keskend&n. Analyysi osoitti, ettd nditd keskeisia
nakokohtia ei aina oteta riittavasti huomioon kaytannossa.

8. Luottolaitosten rahanpesun ja terrorismin rahoituksen torjuntakeinoihin
liittyvat havainnot

Analyysiin valitut tapaukset paljastivat merkittavid laiminlyonteja, joissa luottolaitokset
eivét olleet noudattaneet rahanpesunvastaisen direktiivin keskeisimpia vaatimuksia, jotka
koskivat esimerkiksi riskiarviota, asiakkaan tuntemisvelvollisuutta sekéd epéilyttavien
toimeksiantojen ja toimien ilmoittamista rahanpesun selvittelykeskuksille. Tapauksissa,
joissa rahanpesun ja terrorismin rahoituksen torjuntasdéntéjen noudattamisessa oli ollut
puutteita pitkaan, todettiin usein myds laajempia rahanpesun ja terrorismin rahoituksen
torjuntaan liittyvia hallinnoinnin epakohtia erityisesti valvontatoiminnoissa ja joissakin
tapauksissa myds ylimman johdon asenteissa.

Useat tutkituista pankeista harjoittivat tietoisesti rahanpesun ja terrorismin rahoituksen
nakokulmasta  riskipitoista  liiketoimintaa  toteuttamatta  riskejd  vastaavia
valvontatoimenpiteitd ja huolehtimatta riskienhallinnasta. Usein riskit toteutuivat kauan
ennen kuin luottolaitokset havaitsivat puutteita, ja silloinkin kun puutteet oli havaittu,
osalla pankeista kului kauan aikaa niihin puuttumiseen.

Useassa analysoiduista rajat ylittavistd pankkiryhmistd rahanpesun ja terrorismin
rahoituksen torjunta oli paikallista ja siind keskityttiin paikallisten sdantéjen
noudattamiseen ilman, ettd torjuntaa tdydennettiin ryhmdan toimintaperiaatteiden ja
valvontamenettelyjen huolellisella ja johdonmukaisella tadytantddnpanolla.

Jotkut havaituista puutteista vaikuttivat johtuvan paasiassa piittaamattomuudesta, mutta
esille tuli myos tapauksia, joissa luottolaitosten tydntekijat tai johto néyttivat edistaneen
rahanpesua tai terrorismin rahoitusta tai hollenténeen tietoisesti valvontaa tavoitellessaan
tuottoja erittdin epdilyttavasta liiketoiminnasta huolimatta. Muutamissa tapauksissa
puutteet olivat niin vakavia, ettd ne johtivat lopulta luottolaitoksen kaatumiseen tai
sulkemiseen tai tietyn liiketoiminnan haaran lakkauttamiseen.

Monet tarkastelluista luottolaitoksista ovat kuitenkin viime vuosina toteuttaneet
merkittavid toimenpiteitd parantaakseen rahanpesun ja terrorismin rahoituksen torjunnan
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vaatimustenmukaisuutta koskevia jarjestelmiaan, silla rahanpesun ja terrorismin
rahoituksen torjunnan oikeudellinen kehys on kehittynyt asteittain. Monet tarkastelluista
luottolaitoksista ovat vahvistaneet riskienhallinnasta ja vaatimustenmukaisuudesta
vastaavia ryhmiddn, ja ne kehittdvat parhaillaan menettelyjadn ja sisdisia
valvontatoimenpiteitddn. Joidenkin téhédn liittyvien velvoitteiden odotetaan myds
selkeytyvan, kun viides rahanpesunvastainen direktiivi ja viides vakavaraisuusdirektiivi
saatetaan  osaksi  jasenvaltioiden kansallista lainsdadantéa. Myds Euroopan
pankkiviranomainen laatii parhaillaan yksityiskohtaisempia ohjeita asiaankuuluvien
sédantdjen soveltamista varten neuvoston hyvéksyttyd rahanpesun ja terrorismin
rahoituksen vastaisen toimintasuunnitelman joulukuussa 2018. Nailla toimilla pyritaén
selkeyttamé&an luottolaitoksiin kohdistettuja odotuksia seké valmistamaan niita hoitamaan
niille kuuluvat tehtévat rahanpesun ja terrorismin rahoituksen torjunnassa. Rahanpesun ja
terrorismin rahoituksen torjuntakehykseen sisaltyy kuitenkin useita osia, joita voi olla
tarpeen vahvistaa sitovilla sadnnoilla siten, etta eridville tulkinnoille ei jaa litkkkumavaraa.

9. Viranomaisten toimiin liittyvat havainnot

Analyysissa tutkittiin valvonta- ja muiden viranomaisten toteuttamia toimia ja
reagointitapoja kussakin tapauksessa. Joissakin tapauksissa viranomaiset toimivat
tehokkaasti yksiloiden luottolaitoksissa ilmenevid epédkohtia jo ennakolta ja vaatien
korjaavia toimia, mutta useissa muissa tapauksissa viranomaiset puuttuivat tilanteeseen
vasta, kun merkittavia riskejd oli jo toteutunut tai vaatimustenmukaisuuden ja
hallinnoinnin epéakohdat olivat olleet toistuvia. Tallaisissa tapauksissa toteutettujen
valvontatoimenpiteiden ajoitus ja tehokkuus vaihtelivat suuresti.

Useat tekijat nayttavat vaikuttaneen valvontatoimien tehokkuuteen. Rahanpesun ja
terrorismin rahoituksen torjuntatoimien ensisijaisuus ja niihin kohdistetut resurssit
vaihtelivat viranomaisen mukaan, mik& voi selittdd, miksi valvonnan taso vaihteli
laitosten yksityisyyden kunnioittamisen ja valvonnan intensiivisyyden suhteen. Usein
laitoksia ei valvottu riittdvan taajaan, kun taas osassa tapauksista tehtdvan kannalta
merkityksellisen kokemuksen puute vaikeutti viranomaisten henkiléston toimintaa. Téalta
kannalta on térkedd, ettd Euroopan pankkiviranomainen painottaa valvonnan
taytantdonpanossa ja lahentamisessa jatkossa myods rahanpesun ja terrorismin rahoituksen
torjunnan valvontaa toteuttamalla tatd koskevia arviointeja ja tarjoamalla koulutusta.
Liséksi useat vakavaraisuusviranomaiset olivat epdvarmoja siitd, kuinka laajasti ja milla
tavoin rahanpesun ja terrorismin rahoituksen torjuntaan liittyvét seikat olisi otettava
huomioon niiden valineissa. Euroopan pankkiviranomainen pyrkii kehittdméaan ohjeita ja
sisallyttam&an n&ma seikat vakavaraisuuden valvontaan, minkd odotetaan tukevan
valvojien tyota tulevaisuudessa.

Rahanpesun ja terrorismin rahoituksen hajautettu valvontakehys perustuu péaasiassa
vastaanottavan maan suorittamaan valvontaan, ja siind keskitytddn valvomaan, etté
kotimaiset tahot noudattavat paikallisia kehyksid, kiinnittdmatta juurikaan huomiota
tahojen rajat ylittaviin toimiin. Yksik&an rahanpesun ja terrorismin rahoituksen
torjunnasta vastaava valvoja ei vaikuttanut olevan vastuussa konsernin valvonnasta, vaan
se perustui kunkin jasenvaltion paikallisen yrityksen valvontaan, jolloin rahanpesun ja
terrorismin rahoituksen torjuntaa koskevat konsernin toimintaperiaatteet jaivat valvonnan
ulkopuolelle. Vaikka rahanpesun ja terrorismin rahoituksen torjunnan ryhmévalvonta on
siséllytetty selkedmmin neljanteen rahanpesunvastaiseen direktiiviin, viranomaiset eivat
edelleenkadén sovella sit4 tehokkaasti kaytdnnossa. Kehyksestd puuttuvat edelleen selkeat
ryhmévalvonnan  tehtdvét, erityinen  koordinointimekanismi  sek&  kaikkien
asiaankuuluvien rahanpesun ja terrorismin rahoituksen torjunnasta vastaavien
viranomaisten yhteinen paatoksentekomenettely. Taméa eroaa edelleen rajat ylittdvéassa
vakavaraisuuden valvonnassa sovelletuista tehokkaista mekanismeista, jotka ovat olleet
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kaytdssd  neljannen  vakavaraisuusdirektiivin  hyvaksymisestd  ja  yhteisen
valvontamekanismin perustamisesta l&htien. Rahanpesun ja terrorismin rahoituksen
torjuntaa kaésittelevien kollegioiden muodostaminen seka niiden valvonta Euroopan
pankkiviranomaisen toimesta ovat tdimén kannalta jatkossa térkeita.

Asianomaisten viranomaisten vélisen yhteistyon ja tietojenvaihdon osalta havaittiin, etta
yhteisty6té tehtiin ja tietoja vaihdettiin jonkin verran mutta ndiden toimien ajoitus ja
tehokkuus vaihtelivat. Téhdn nédyttdd vaikuttaneen muun muassa se, etteivat
vakavaraisuusvalvojat ja asiaankuuluvat rahanpesun ja terrorismin rahoituksen
torjunnasta vastaavat valvojat sekd rahanpesun selvittelykeskukset olleet suoraan
yhteydessé toisiinsa, institutionaaliset rakenteet vaihtelivat unionissa ja vaikeuttivat
koordinointia, resurssit olivat vahéisia ja oikeudelliset esteet rajoittivat tietojenvaihtoa.

Yhteistyd kolmansien maiden rahanpesun ja terrorismin rahoituksen torjunnasta
vastaavien viranomaisten ja lainvalvontaviranomaisten kanssa on joissakin tapauksissa
osoittautunut vaikeaksi, ja kolmansien maiden viranomaisten toimia on edelleen pitkalti
vaikeaa ennustaa, vaikka ndilld toimilla voi olla merkittdvid vaikutuksia unionin
laink&yttoalueilla. Euroopan pankkiviranomaisen roolia koordinoinnissa kolmansien
maiden kanssa on vahvistettu, mutta sen asema pysynee jatkossakin rajallisena maiden
toimivallan luonteen takia.

Rahanpesun torjuntakehystd kehitetddn jatkuvasti, ja valvontaviranomaiset ovat
kiinnittdneet selvasti enemmé&n huomiota rahanpesun ja terrorismin rahoituksen
torjuntaan liittyviin kysymyksiin erityisesti kahden viime vuoden aikana. Viime aikoina
yleistyneet tapahtumat ovat johtaneet siihen, ettd asiaankuuluvaan oikeudelliseen
kehykseen on tehty joitakin kohdistettuja muutoksia erityisesti vakavaraisuuskehyksen
sekd Euroopan pankkiviranomaisen toteuttaman tdaytdntdonpanon valvonnan osalta.
Useiden viranomaisten organisaatiota on muutettu tai muutetaan parhaillaan, ja niiden
resursseja lisdtddn ja asiantuntemusta parannetaan. Tadman kehityksen odotetaan
jatkuvan, ja sita olisi tuettava edistamélla taytantéonpanoa ja hyédyntdmalla Euroopan
pankkiviranomaisen tulevan tietokannan mahdollistamaa tietojen tehokasta jakamista
koko EU:n laajuisesti.

10. Jaljella olevat rakenteelliset ongelmat

Vaikka joihinkin analysoitujen tapahtumien taustalla olevista syistd on jo puututtu tai
niihin tullaan pian puuttumaan saantelykehykseen tehtyjen viimeaikaisten muutosten
johdosta, analyysissé tuli esille myods useita jéljell& olevia rakenteellisia ongelmia. T&ssé
kertomuksessa esitettyjen havaintojen tarkoituksena on tarjota tietoa ja edistaa télla
tavoin keskustelua siitd, miten rahanpesun ja terrorismin rahoituksen torjuntakehysta
voitaisiin parantaa edelleen. Samalla havainnot luovat pohjan eri sidosryhmien kanssa
kaytavalle jatkokeskustelulle.

Jotkin tdssé kertomuksessa esitetyistd epakohdista ovat luonteeltaan rakenteellisia, eik&
niihin ole puututtu vield. Luottolaitosten asennoituminen rahanpesun ja terrorismin
rahoituksen torjunnan vaatimusten noudattamiseen sekd kansallisten viranomaisten
asennoituminen tatd koskevaan valvontaan vaihtelevat, koska yhdenmukaistaminen on
unionissa toteutettu vain vahimmadistasolla. Rahanpesun ja terrorismin rahoituksen
torjunnan nakokohtien siséllyttdmistd vakavaraisuuden valvontaan erityisesti rajat
ylittavissa tilanteissa ei ole selitetty riittdvan selkedsti vakavaraisuuskehyksessa.

Tama johtaa rahanpesun ja terrorismin rahoituksen torjunnan saantelyn ja valvonnan
tietyn asteiseen pirstaloitumiseen, joka on ongelmallista, kun otetaan huomioon, etta rajat
ylittdvd toiminta unionissa lisdéntyy jatkuvasti ja ettd vakavaraisuusvalvonta on
pankkiunionissa keskitettyd. Ketjun heikot kohdat vaarantavat koko unionin
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rahoitusjarjestelman eheyden. Nain jatkuu niin kauan kunnes varmistetaan, ettd kaikki
tahot panevat yhteiset sadnnot taytantdon yhdenmukaisesti ja tehokkaasti ja ettd kaikkia
valvotaan mahdollisimman laadukkaasti.

Tama tarkoittaa, ettd kaikkien rahanpesun ja terrorismin rahoituksen torjuntaan
osallistuvien viranomaisten tehtdvat on maaritettava selkedsti ja jaettava asianmukaisesti.
Lisdksi on varmistettava, ettd kaikki toiminta, joka pitdd sisalld&dn rahanpesuun tai
terrorismin rahoitukseen liittyvia riskejd, kuuluu valvonnan piiriin. Niin ikaan
kansainvalisell& tasolla yhteistyon kolmansien maiden keskeisten viranomaisten kanssa
olisi oltava strukturoitua ja jarjestelmallista. Samalla olisi varmistettava, ettd yhteistyéssa
kolmansien maiden kanssa noudatetaan yhdenmukaista linjaa.

Tassa yhteydessa voitaisiin harkita rahanpesun ja terrorismin rahoituksen torjunnan
séantdjen entistd laajempaa yhdenmukaistamista sek& luottolaitosten velvoitteiden etta
tehokkaan valvonnan edellyttdmien valtuuksien, tehtavien ja valineiden osalta. Erityisesti
olisi harkittava rahanpesunvastaisen direktiivin muuttamista asetukseksi, mika tarjoaisi
mahdollisuuden luoda yhdenmukaistettu, sellaisenaan sovellettava unionin séantelykehys
rahanpesun torjuntaa varten. Myds rahanpesun ja terrorismin rahoituksen torjunnan rajat
ylittdvaa ulottuvuutta olisi syytd kehittad siten, ettd se saatettaisiin pankkimarkkinoiden
nykyistd integraatioastetta vastaavalle tasolle. Lisdksi voitaisiin tarkastella eri
vaihtoehtoja, joilla varmistettaisiin korkealaatuinen ja johdonmukainen rahanpesun
torjunnan valvonta, saumaton tietojenvaihto ja optimaalinen yhteistyd kaikkien
asiaankuuluvien viranomaisten valillda unionissa. Tama voi edellyttdd erityisten
rahanpesun valvontatehtavien antamista jollekin unionin elimelle.
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