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PERUSTELUT

1 EHDOTUKSEN TAUSTA

Néaissa perusteluissa esitelléén yksityiskohtaisesti henkildtietojen suojaa koskevassa EU:n
uudessa lainsdadantokehyksessd sovellettu ldhestymistapa. Uudistusta kéasitelléédn myos
tiedonannossa COM(2012) 9 final. Lainsdadantokehys kasittéa kaks sdddosehdotusta, jotka
ovat

— ehdotus Euroopan parlamentin ja neuvoston asetukseksi yksiliden suojelusta
henkildtietojen kasittelyssa sekda nédiden tietojen vapaasta liikkuvuudesta (yleinen
tietosuoja-asetus), ja

— ehdotus Euroopan parlamentin ja neuvoston direktiiviks  yksildiden suojelusta
toimivaltaisten viranomaisten suorittamassa henkilttietojen  késittelyssa  rikosten
torjumista, tutkimista, selvittamista ja syytteeseenpanoa tai rikosoikeudellisten
Seuraamusten taytantdonpanoa varten seké naiden tietojen vapaasta liikkuvuudesta.

Nama perustel ut koskevat jalkimmadista ehdotusta.

Kun EU:n nykyisen tietosuojal ainsdadannon keskeinen saados, direktiivi 95/46/EY?, annettiin
vuonna 1995, silla oli kaksi tavoitetta: suojata tietosuojaa koskeva perusoikeus ja taata
henkil 6tietojen vapaa liikkuvuus jasenvaltioiden vélilla Sita tdydennettiin usellla sé&doksilla,
joissa vahvistettiin tietosuojasaannét poliisiyhteistyon ja rikosasioissa tehtavan oikeudellisen
yhteistyon alalla® (entinen kolmas pilari), kuten puitep&itds 2008/977/Y OS”.

Eurooppa-neuvosto kehotti komissiota arvioimaan EU:n tietosuojasdadosten toimivuutta ja
esittamaan tarvittaessa sekd lainssadantod koskevia ettd muita ehdotuksia® Euroopan
parlamentti katsoi Tukholman ohjelmaa koskevassa péitdslausel massaan®, ettd EU:ssa olisi
laadittava kattava jarjestelma henkildtietojen suojaamiseksi, ja kehotti muun muassa
tarkistamaan puitepaétdstd. Komissio puolestaan korosti Tukholman ohjelman toteuttamista
koskevassa toimintasuunnitelmassaan® tarvetta varmistaa, ettd henkilttietojen suojaa
koskevaa perusoikeutta sovelletaan johdonmukaisesti kaikkien EU:n politiikkojen yhteydessa.
Toimintasuunnitelmassa korostettiin, etta "nopeiden teknologisten muutosten leimaamassa
globaalissa yhteiskunnassa, jossa tietojenvaihto e tunne rajoja, on erityisen tarkeda
huolehtia yksityisyyden suojasta. EU:n on varmistettava, ettd tietosuojaa koskevaa
perusoikeutta noudatetaan johdonmukaisesti. Meidan on huolehdittava siitd, ettd EU:ssa
omaksutaan tiukempi asenne henkilGtietojen suojaamiseen kaikilla politiikanaloilla,
lainvalvonta ja rikoksentorjunta mukaan luettuina, seké kansainvalisissa suhteissa.”

Euroopan parlamentin ja neuvoston direktiivi 95/46/EY , annettu 24 péivana lokakuuta 1995, yksiléiden
suojelusta henkildtietojen kasittelyssa ja nédiden tietojen vapaasta liikkuvuudesta, EYVL L 281,
23.11.1995, s. 31.

2 Katso vaikutusten arvioinnin liitteessi 3 oleva téydellinen luettelo (SEC(2012)72).

3 Neuvoston puitepaétds 2008/977/Y OS, tehty 27 pédivéna marraskuuta 2008, rikosasioissa tehtévassi
poliisi- ja oikeudellisessa yhteistydssa kéasiteltdvien henkilttietojen suojaamisesta, EUVL L 350,
30.12.2008, s. 60.

Tukholman ohjelma, EUVL C 115, 4.5.2010, s. 1.
K's. Euroopan parlamentin 25.11.2009 Tukholman ohjel masta antama paétésl ausel ma.

6 KOM(2010) 171 lopullinen.
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Tiedonannossaan Kattava |ahestymistapa henkilétietojen suojaan Euroopan unionissa’
komissio katsoi, etta EU:ssa tarvitaan nykyista kattavampi ja johdonmukaisempi politiikka
henkil 6ti etojen suojaa koskevan perusoikeuden toteuttamiseks.

Puitepaétoksen 2008/977/Y OS soveltamisala on rgjalinen, silla paatdsta sovelletaan vain
valtioiden rgjat ylittavaan tietojenkasittelyyn eika poliisi- ja oikeusviranomaisten kansallisella
tasolla suorittamaan tietojenkasittelyyn. Tama on omiaan aiheuttamaan ongelmia poliisille ja
muille toimivaltaisille viranomaisille rikosasioissa tehtévan oikeudellisen yhteistyon ja
poliisiyhteistyon aloilla. Viranomaisten on toisnaan vaikea erottaa toisistaan puhtaasti
kansadlinen ja toisaadlta rgjatylittdva kasittely tai arvioida, sirretédnko henkilétietoja
mahdollisesti myéhemmin toiseen valtioon (ks. 2 jakso jaljempand). Lisdks puitepaétts antaa
luonteensa ja sSisdltonsa vuoks jasenvaltioille hyvin lagjat toimintamahdollisuudet
kansallisten taytantdonpanotoimenpiteiden osalta. Puitepdatoksessd e mydskaan sdddetd
minkdanlaisista keinoista tai tietosuojatyoryhman kaltaisesta neuvoa-antavasta ryhmastd,
joilla tuettaisiin puitepddtoksen sdannosten yhdenmukaista tulkitsemista. Siinda e mydskaan
anneta komissiolle taytantdonpanovaltuuksia, joiden avulla se vois varmistaa, etta paatoksen
taytantdonpanoon sovelletaan yhdenmukaista | ahestymi stapaa.

Euroopan unionin toiminnasta tehdyn sopimuksen, jajempéna ' SEUT-sopimus’, 16 artiklan
1 kohdassa vahvistetaan periaate, jonka mukaan jokaisella on oikeus henkildtietojensa
suojaan. Lisaksi Lissabonin sopimuksella otettiin k&yttéon SEUT-sopimuksen 16 artiklan
2 kohdassa vahvistettu erityinen oikeusperusta, jonka nojalla voidaan antaa henkil6tietojen
suojaa koskevia sddntdja ja jota sovelletaan myds rikosasioissa tehtdvaan oikeudelliseen
yhteisty6hon ja poliisiyhteistydhon. Euroopan unionin perusoikeuskirjan 8 artiklassa
vahvistetaan, etta henkilttietojen suoja on perusoikeus. SEUT-sopimuksen 16 artiklassa
edellytetéan, ettd lainsaédtga vahvistaa saannot yksildiden suojelusta henkil Gtietojen
kasittelyssd my0s rikosasioissa tehtéavan oikeudellisen yhteistydn ja poliisiyhteistyon aloilla,
seka ragjatylittévan etta jasenvaltion sisdlla tapahtuvan henkildtietojen kasittelyn osalta. Nain
voidaan suojella luonnollisten henkilGiden perusoikeuksia ja -vapauksia ja erityisesti heidan
oikeuttaan henkil6tietojen suojaan sekd& samalla turvata henkilGtietojen vaihto rikosten
torjumista, tutkimista, selvittdmista tai syytteeseenpanoatal rikosoikeudellisten seuraamusten
taytantoonpanoa varten. Nain edistetéédn rikollisuuden torjumiseen tdhtddvaa yhteistyota
Euroopassa.

Poliisiyhteistyon ja rikosasioissa tehtévan oikeudellisen yhteistyén erityisluonne huomioon
ottaen julistuksessa21® tunnustettiin, ettd SEUT-sopimuksen 16 artiklan mukaiset
erityissaannot henkilotietojen suojasta ja néiden tietojen vapaasta liikkuvuudesta saattavat
osoittautua tarpeellisiksi rikosoikeuden alalla tehtdvan oikeudellisen yhteistyon ja
poliisiyhteistytn aloilla.

Euroopan komission tiedonanto Kattava l8hestymistapa henkil6tietojen suojaan Euroopan unionissa,
KOM(2010) 609 lopullinen, 4.11.2010.

Julistus21 henkilétietojen suojasta rikosoikeuden aalla tehtédvan oikeudellisen yhteistyon ja
poliisiyhteistyon aoilla (liitetty Lissabonin sopimuksen hyvéksyneen hallitustenvalisen konferenssin
péétdsasiakirjaan, 13.12.2007).
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2. KUULEMISTEN JA VAIKUTUSTENARVIOINTIEN TULOKSET

Tata aloitetta varten on kuultu lagjalti kaikkia keskeisia sidosryhmia henkilétietojen suojaa
koskevan voimassa olevan oikeudellisen kehyksen tarkistamisesta. Julkinen kuuleminen
jarjestettiin kahdessa vaiheessa:

— 9. heindkuuta — 31. joulukuuta 2009 jérjestettiin kuuleminen henkil6tietojen suojaa
koskevan perusoikeuden oikeudellisista puitteista. Komissio sai 168 vastausta, joista
127 yksityishenkil 6ilta, liikemaailman jarjestéiltéa ja yhdistyksilta ja 12 viranomaisilta
Kaikki kannanotot, jotka eivdt ole luottamuksellisia, ovat nadhtévissd komission
verkkosivustoll&’.

— 4. marraskuuta 2010 — 15. tammikuuta 2011 jarjestettiin kuuleminen komission kattavasta
|ahestymi stavasta henkil 6tietojen suojaan Euroopan unionissa. Komissio sai 305 vastausta,
joista 54 kansalaisilta, 31 viranomaisilta ja 220 yksityisilta organisaatioilta, erityisesti
lilkemaailman yhdistyksilta ja valtiosta riippumattomilta jarjestoiltd. Kaikki kannanotot,
jotka eivat ole luottamuksellisia, ovat nahtavissa komission verkkosivustol1a™.

Kyseisissi kuulemisissa keskityttiin etupdassa direktiivin 95/46/EY tarkistamiseen. Lisaks
lainvalvonnan sidosryhmille jarjestettiin kohdennettuja kuulemisia, erityisesti 29. kesdkuuta
2010 jasenvaltioiden viranomaisten kanssa jérjestetty tietosuojasdantdjen soveltamista
koskeva konferenssi, joka oli suunnattu viranomaisille ja jossa kasiteltiin muun muassa
poliisiyhteisty6ta ja rikosasioissa tehtdvaéd oikeudellista yhteistyotéa. Lisaks komissio jérjesti
2. helmikuuta 2011 jasenvaltioiden viranomaisten kanssa tytpajan, jossa keskusteltiin
puitepaétoksen 2008/977/YOS taytantdbonpanosta ja lagjemmin tietosuojaan liittyvista
kysymyksista poliisiyhteistyon ja rikosasi oissa tehtéavan oikeudel lisen yhteistytn alalla.

EU:n kansalaisia kuultiin marrasjoulukuussa 2010 tehdyssa eurobarometrikyselyssa™.
Lisaksi kaynnistettiin useita selvityksia'® Tietosuojatydryhma®® esitti komissiolle useita
lausuntoja, jotka sisalsivat hyddyllisia kommentteja’* My6s Euroopan tietosuojavaltuutettu

http://ec.europa.eu/justi ce/newsroom/data-protection/opinion/090709 _en.htm.

http://ec.europa.eu/justi ce/newsroom/data-protection/opinion/101104 _en.htm.

1 Erityiseurobarometritutkimus (EB) 359, Data Protection and Electronic Identity in the EU (2011),
http://ec.europa.eu/public_opinion/archives/ebs/ebs 359 en.pdf.

Ks. Sudy on the economic benefits of privacy enhancing technologies tai Comparative study on
different approaches to new privacy challenges, in particular in the light of technological
devel opments, tammikuu 2010.

(http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy challenges/final_report_en.pdf).
Tietosuojatyéryhma on perustettu vuonna 1996 tietosuojadirektiivin 29 artiklan nojala. Se on neuvoa
antava ryhmd, jossa ovat edustettuina kansalliset tietosuojaviranomaiset, Euroopan tietosuojavaltuutettu
jakomissio. Lisétietojaks. http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm.

Ks. erityisesti seuraavat lausunnot: aiheesta "yksityisyydensuoja tulevaisuudessa’ (2009, WP 168);
rekisterinpitgjdn ja henkildtietojen késittelijan kasitteista (1/2010, WP 169); kayttétottumuksia
Seuraavasta internetmainonnasta (2/2010, WP 171); tilivelvollisuuden periaatteesta (3/2010, WP 173);
sovellettavasta lainsdadannosta (8/2010, WP 179); ja suostumuksen méadritelméasta (15/2011, WP 187).
Komission pyynndstéd tyoryhma esitti myods kolme neuvoaantavaa asiakirjaa ilmoituksista,
arkaluonteisista tiedoista ja direktiivin 95/46/EY 28 artiklan 6 kohdan ké&ytéannon téyténtéonpanosta.
Nama asiakirjat ovat saatavilla osoitteessa http://ec.europa.eu/justice/data-protection/article-
29/documentation/index_en.htm.
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esitti kattavan lausunnon komission marraskuussa 2010 antamassa tiedonannossa esitetyista
kysymyksista.™®

Euroopan parlamentti hyvaksyi 6. heindkuuta 2011 antamassaan paatoslauselmassat®
kertomuksen, joka tukee tietosuojakehyksen uudistusta koskevaa komission |dhestymistapaa.
Euroopan unionin neuvosto hyvaksyi 24. helmikuuta 2011 paételmét, joissa se antaa lagjan
tukensa komission pyrkimyksille tietosuojakehyksen uudistamiseksi ja hyvaksyy monet
komission |8hestymistavan osatekijdt. My6s Euroopan talous- ja sosiaalikomitea kannatti
komission yleista pyrkimysta varmistaa EU:n tietosuojasdantdjen yhdenmukaisempi
soveltaminen kaikissa jasenvaltioissa direktiivia 95/46/EY tarkistamalla.™’

Komissio on arvioinut eri toimintavaihtoehtojen vaikutuksia parempaa saantelyéa koskevan
politiikan mukaisesti.’® Vaikutustenarvioinnin perustaksi otettiin kolme toimintatavoitetta,
joiden avulla pyritéén parantamaan tietosuojan sisamarkkinaulottuvuutta, tehostamaan
yksil6iden tietosuojaoikeuksien kayttdad ja luomaan kattava ja johdonmukainen saaddskehys,
joka kattaa kaikki unionin toimivaltaan kuuluvat alat, my6s poliisiyhteistytn ja rikosasioissa
tehtavan oikeudellisen yhteistyon. Erityisesti viimeisen tavoitteen osalta tarkasteltiin kahta
toimintavaihtoehtoa: ensimmaéisessa on kyse téa aaa koskevien  tietosuojasaantdjen
soveltamisalan lagjentamisesta sek& puitepédtoksen puutteiden ja muiden ongelmien
korjaamisesta ja toisessa, kauaskantoisemmassa vaihtoehdossa esitetédan kuvailevat ja tarkat
s8annot seké muutetaan valittomasti kaikkia aiemman kolmannen pilarin séddoksia Kolmas,
suppea vaihtoehto perustui enimmakseen tulkitseviin tiedonantoihin ja toimintapoliittisiin
tukitoimiin, kuten rahoitusohjelmiin ja teknisiin vdlineisiin, ja ké&sitti vain vahan
lainsdadanndllisia toimia. Sita el kuitenkaan pidetty asianmukaisena vaihtoehtona télla alalla
havaittujen tietosuojaa koskevien ongelmien ratkai semiseen.

Komission vakiintuneen kaytdnndn mukaisesti kutakin toimintavaihtoehtoa arvioitiin
yksikdiden vdlisen ohjausryhman avulla tarkastelemalla sen  valkuttavuutta
toimintatavoitteiden saavuttamisessa, taloudellisia vaikutuksia sidosryhmiin (muun muassa
EU:n toimielinten talousarvioon), sosiaalisa vaikutuksia ja vaikutusta perusoikeuksiin.
Y mpéristovaikutuksia ei tarkasteltu erikseen.

Kokonaisvaikutusten analyysin perusteella laadittiin parhaaks arvioitu toimintavaihtoehto,
joka esitetégdn téssa ehdotuksessa. Arvioinnin mukaan tédman vaihtoehdon téytantdédnpanon
avulla voidaan Iujittaa edelleen tietosuojaa talla politiikanal alla erityisesti ottamalla huomioon
myo6s jasenvaltion sisdla tapahtuva tietojen kasittely. Néan voidaan lisdta toimivaltaisten
viranomaisten oikeusvarmuutta rikosasioissa tehtévassa oikeudellisessa yhteistydssd ja
poliisiyhteisty6ssa.

Vaikutustenarviointilautakunta antoi alustavasta arvioinnista lausuntonsa 9. syyskuuta 2011.
Sen perusteella vaikutustenarviointiin tehtiin erityisesti seuraavat muutokset:

15 Saatavilla Euroopan tietosuojavaltuutetun verkkosivustolla osoitteessa
http://www.edps.europa.eu/EDPSWEB/.

Euroopan parlamentin pédtdslauselma, 6.7.2011, kattavasta |8hestymistavasta henkiltietojen suojaan
Euroopan unionissa (2011/2025(INI),
http://www.europarl .europa.eu/sides/getDoc.do?type=TA& reference=P7-TA-2011-

0323& language=EN& ring=A7-2011-0244 (esittelij& Euroopan parlamentin jadsen Axel Voss

16

(EPPIDE)).
1 CESE 999/2011.
18 SEC(2012) 72.
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— nykyisen saédoskehyksen tavoitteita selkeytettiin (misséd méérin ne on saavutettu ja milta
osin niita e ole saavutettu), samoin suunnitellun uudistuksen tavoitteita;

— ongelman méadrittelya koskevassa jaksossa editettiin enemman nayttdéa ja lisda
selityksidg/tasmennyksia.

Lisdks komissio laati puitepaéioksen 2008/977/YOS 29 artiklan 2 kohdan mukaisen
taytantdonpanokertomuksen, joka on tarkoitus hyvaksya osana téta tietosuojapakettia’®
Jasenvaltioiden toimittamiin tietoihin perustuvan kertomuksen tuloksia on hyodynnetty
vaikutustenarviointia laadittaessa.

3. EHDOTUKSEN OIKEUDELLINEN SISALTO
3.1. Oikeusperusta

Ehdotus perustuu SEUT-sopimuksen 16 artiklan 2 kohtaan, joka on Lissabonin sopimuksella
kayttdon otettu uusi oikeusperusta. Sen nojalla voidaan antaa luonnollisten henkil 6iden suojaa
koskevat sdanntt, jotka koskevat unionin toimielinten, elinten ja laitosten seka
jasenvaltioiden, silloin kun viimeksi mainitut toteuttavat unionin oikeuden soveltamisalaan
kuuluvaa toimintaa, suorittamaa henkilétietojen kasittelya, sekd sdannot, jotka koskevat
néiden tietojen vapaata liikkuvuutta.

Ehdotuksen tarkoituksena on varmistaa yhdenmukainen ja korkeatasoinen tietosuoja téléa
aalla, jotta voidaan lujittaa eri jasenvaltioiden poliisi- ja oikeusviranomaisten keskinaista
luottamusta ja helpottaa tietojen vapaata liikkuvuutta ja yhteistyota poliis- ja
oikeusviranomaisten valilla

3.2. Toissijaisuusja suhteellisuus

Euroopan unionista tehdyn sopimuksen, jaljempéna ' SEU-sopimus’, 5 artiklan 3 kohdassa
vahvistetun toissijaisuusperiaatteen mukaisesti unionin tasolla olisi toteutettava toimia vain,
jos jasenvaltiot eivét voi yksin riittavalla tavalla saavuttaa suunnitellun toiminnan tavoitteita,
vaan ne voidaan ehdotetun toiminnan lagjuuden tai vaikutusten vuoksi saavuttaa paremmin
unionin tasolla. Edella esitettyjen ongelmien perusteella toissijaisuusperiaatteen analysointi
osoittaa, ettd EU:n tason toiminta on tarpeen poliisiyhteistyon alala ja rikosoikeudellisissa
asioissa seuraavista syista:

— Oikeus henkilétietojen suojaan vahvistetaan perusoikeuskirjan 8 artiklassa ja SEUT-
sopimuksen 16 artiklan 1kohdassa, ja se edelyttéd, ettéa tietosuojan on oltava
samantasoinen kaikkialla unionissa. Lisdks tietosuojan on oltava samantasoinen, onpa
sitten kyse jésenvatioiden vdilla vahdettavista tiedoista tai jasenvaltion sisdla
kasiteltavista tiedoista.

— Jasenvaltioiden lainvalvontaviranomaisten on kasiteltdva ja vaihdettava tietoja tihenevaan
tahtiin kansainvdlisen rikollisuuden ja terrorismin ehkdisemiseksi ja torjumiseksi.
Ottamalla EU:n tasolla kayttoon selkedt ja johdonmukaiset tietosuojasaanntt voidaan
edistda kyseisten viranomaisten yhtei sty6ta.

19 COM(2012) 12.
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— Lisaks tietosuojalainséddannon taytantdonpanon valvontaan liittyy k&ytdnnon ongelmia.
Jasenvaltioiden ja niiden viranomaisten olisi tehtéava keskenddn yhteisty6td, jota olis
koordinoitava EU:n tasolla, jotta voidaan varmistaa unionin oikeuden yhdenmukainen
soveltaminen. Eréissa tilanteissa EU:lla on parhaat edellytykset varmistaa tehokkaasti ja
johdonmukaisesti samantasoinen yksildiden suojelu silloin kun heidan henkil6tietojaan
siirretdan kolmansiin maihin.

kun ne liittyvat kansallisten lainséadantdjen hajanaisuuteen. Sen vuoks tarvitaan
yhtenéinen ja johdonmukainen kehys, jonka perusteella henkilttietoja voidaan siirtda
sujuvasti jasenvaltioiden valilla ja varmistaa samalla kaikkien yksiléiden tehokas suojelu
kaikkialla EU:ssa.

— Ehdotetut EU:n lainsdddantétoimet ovat ongelmien luonteen ja mittakaavan vuoksi
todenndkoisesti vaikuttavampia kuin jasenvaltioiden tasolla toteutetut vastaavat toimet,
koska ne eivét rgjoitu yhden tai vain muutaman jasenvaltion tasolle.

Suhteellisuusperiaate edellyttda, ettd kaikki toimet ovat kohdennettuja eivétka ylita sitd, mika
on tarpeen tavoitteiden saavuttamiseksi. Suhteellisuusperiaate on ohjannut koko prosessia eri
toimintavai htoehtojen maarittami sesté ja arvioinnista séddésehdotuksen laatimiseen asti.

Direktiivilla voidaan parhaiten varmistaa yhdenmukaisuus EU:n tasolla télla alalaja samalla
antaa jasenvadltioille riittéavasti lilkkumavaraa periaatteiden, sééntéjen ja niitd koskevien
poikkeusten taytantéonpanossa kansallisella tasolla. Koska poliisiyhteistyon ja rikosasioissa
tehtavan oikeudellisen yhteistyon aloilla kasiteltdvien henkilGtietojen suojaamista koskevat
nykyiset kansalliset sd8nnét ovat hyvin monimutkaiset ja talla direktiivilla on tarkoitus
asiakirjoja, joissa  kuvataan  direktiivin  eri  osaalueiden ja  kansalisten
taytantoonpanosdannosten suhdetta, jotta se kykenee valvomaan direktiivin saattamista
kansalliseen lainsaadantoon.

3.3. Tiivistelma perusoikeuksiin liittyvistd kysymyksista

Oikeus henkilétietojen suojaan vahvistetaan EU:n perusoikeuskirjan 8 artiklassa, SEUT-
sopimuksen 16 artiklassa ja Euroopan ihmisoikeussopimuksen 8 artiklassa. Kuten Euroopan
unionin tuomioistuin on korostanut®®, oikeus henkilétietojen suojaan e ole absoluuttinen,
vaan sitd on tarkasteltava suhteessa sen tehtdvadn yhteiskunnassa®. Tietosuoja liittyy
laheisesti yksityis- ja perhe-elamadn kunnioittamiseen, josta madrétéan perusoikeuskirjan 7
artiklassa. Taman vuoks direktiivin  95/46/EY 1 artiklan 1 kohdassa s8&detdan, etta
jasenvaltioiden on henkil6tietojen kasittelyssa turvattava yksilGille heidan perusoikeutensa ja
-vapautensa ja erityisesti heidan oikeutensa yksityisyyteen.

20 Y hteisdjen tuomioistuimen yhdistetyt asiat C-92/09 ja C-93/09, Volker und Markus Schecke ja Eifert,
tuomio 9.11.2010 (Kok., s. I-0000).
Perusoikeuskirjan 52 artiklan 1 kohdan mukaan tietosuojacikeuden kayttdmista voidaan rgjoittaa, jos

21

olennaista sisdltéa ja jos ne suhteellisuusperiaatteen mukaisesti ovat valttamétoémia ja vastaavat
tosiasialisesti Euroopan unionin tunnustamia yleisen edun mukaisia tavoitteita tai tarvetta suojella
muiden henkil6iden oikeuksia ja vapauksia.
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Liséks tietosuojauudistus voi koskea seuraavia perusoikeuskirjassa vahvistettuja
perusoikeuksia: esimerkiksi rotuun, etniseen alkuperddn, geneettisiin  ominaisuuksiin,
uskontoon tai vakaumukseen, poliittisiin tai muihin mielipiteisiin, vammaisuuteen tai
sukupuoliseen suuntautumiseen perustuvan syrjinnan kielto (21 artikla), lapsen oikeudet
(24 artikla) ja oikeus tehokkaisiin oikeussuojakeinoihin ja puolueettomaan tuomioistuimeen
(47 artikla).

3.4. Ehdotuksen yksityiskohtainen kuvaus
34.1. | LUKU —YLEISET SAANNOKSET

Ehdotuksen 1 artiklassa mééritelldan direktiivin  kohde eli sd8nn6t, jotka koskevat
henkil 6tietojen kasittelya rikosten torjumista, tutkimista, selvittéamista ja syytteeseenpanoa tai
rikosoikeudellisten seuraamusten taytantbonpanoa varten. Lisdks sSiind vahvistetaan
direktiivin kaksi tavoitetta, jotka ovat suojella luonnollisten henkildiden perusoikeuksia ja
-vapauksia ja erityisesti heidan oikeuttaan henkiltietojen suojaan ja samalla turvata yleisen
turvallisuuden korkeatasoinen suoja seka taata henkil6tietojen vaihtaminen toimivaltaisten
viranomaisten kesken unionissa.

Ehdotuksen 2 artiklassa maaritel1&an direktiivin soveltamisala. Soveltamisalaa e ole rgjoitettu
koskemaan pelkastéaan valtioiden rajat ylittavaa tietojenkasittelyd, vaan direktiivia sovelletaan
kaikkeen ’toimivaltaisten viranomaisten’ (sellaisina kuin ne on maaritelty direktiivin
3artiklan 14 kohdassa) suorittamaan  tietojenkésittelyyn.  Direktiivia e  sovelleta
henkildtietojen kasittelyyn, joka suoritetaan sellaisen toiminnan yhteydesss, joka e kuulu
unionin oikeuden soveltamisalaan, eika unionin toimielinten, elinten ja laitosten suorittamaan
tietojenkéasittelyyn, josta séadetédén erikseen asetuksessa (EY) N:o 45/2001 ja muissa
s88d0ksi ssa.

Ehdotuksen 3 artiklassa maaritelldan direktiivissd kaytetyt kasitteet. Osa maaritelmistd on
otettu suoraan direktiivista 95/46/EY ja puitepaatoksesta 2008/977/Y OS, eraitd maaritelmia
taas on muokattu tai taydennetty. Uusia maaritelmia ovat " henkil 6tietojen tietoturvaloukkaus',
"geneettiset tiedot’ ja 'biometriset tiedot’, 'toimivaltaiset viranomaiset’ (SEUT-sopimuksen
87 artiklan seka puitepadtoksen 2008/977/Y OS 2 artiklan h alakohdan mukaisesti) sekad’laps’
|apsen oikeuksia koskevan Y K:n yleissopimuksen mukai sesti®.

34.2. 1l LUKU -PERIAATTEET

Ehdotuksen 4 artiklassa vahvistetaan henkilGtietojen kasittelyd koskevat periaatteet, jotka
vastaavat direktiivin 95/46/EY 6 artiklaa seka puitepaétdksen 2008/977/Y OS 3 artiklaa, joita
on mukautettu vastaamaan t&ta direktiivia.

Ehdotuksen 5 artiklan mukaisesti on mahdollisuuksien mukaan eroteltava toisistaan eri
ryhmiin kuuluvia rekisterdityja koskevat henkilGtiedot. Kyseessi on uusi s88nnds, jota el ol lut
direktiivissa 95/46/EY eika puitepdatoksessa 2008/977/Y OS, mutta jollaista komissio esitti

2 Mainittu my6s lasten seksuaalisen hyvaksikayton ja seksuaalisen riiston seké lapsipornografian

torjumisesta ja neuvoston puitepdéatoksen 2004/68/Y OS korvaamisesta 13 péivana joulukuuta 2011
annetun Euroopan parlamentin ja neuvoston direktiivin 2011/93/EU 2 artiklan a alakohdassa, EUVL L
335,17.12.2011, s. 1.
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akuperdisessa ehdotuksessaan puitepadtokseksi®®. Se perustuu Euroopan neuvoston
suositukseen R (87)15. Vastaavat saannot on jo vahvistettu Europolin® ja Eurojustin® osalta.

Ehdotuksen 6 artikla, joka koskee henkilGtietojen eriasteista tarkkuutta ja luotettavuutta,
perustuu Euroopan neuvoston suosituksessa R (87)15 olevaan periaatteeseen 3.2. Samanlaisia
séantdja esitettiin komission ehdotuksessa puitepédtokseksi, ja vastaavat sdanntt on
vahvistettu Europolin osalta?.

Ehdotuksen 7 artiklassa vahvistetaan lainmukaisen kasittelyn perusteet, joihin voi tarvittaessa
kuulua toimivaltaisen viranomaisen kansalliseen lainsdadantéon perustuvan tehtévan
suorittaminen, rekisterinpitgén lakisddteisen velvoitteen noudattaminen, rekisterdidyn tai
toisen henkilon elintérkeiden etujen suojaaminen tai jasenvaltion yleiseen turvallisuuteen
kohdistuvan valittdbman ja vakavan uhkan estéminen. Muut direktiivin 95/46/EY 7 artiklassa
esitetyt lainmukaisen kasittelyn perusteet elvat sovellu tietojen kasittelyyn poliisiyhteistyon ja
rikosasi oi ssa tehtévan oikeudellisen yhteistyon alalla.

Ehdotuksen 8 artiklassa sdadetdan erityisia tietoryhmia koskevasta yleisesta kasittelykiellosta
jatéta pagsaantoa koskevista poikkeuksista direktiivin 95/46/EY 8 artiklan pohjalta. Artiklaan
on lisdtty maininta geneettisstd tiedoista Euroopan ihmisoikeustuomioistuimen
oikeuskaytannon?’ pohjalta.

Ehdotuksen 9 artiklassa kielletédn ainoastaan automaattiseen tietojenkasittelyyn perustuvat
toimenpiteet, ellel niitd ole erikseen sallittu laissa, jossa s8adetddn asianmukaisista takeista,
puitepdatoksen 2008/977/Y OS 7 artiklan mukai sesti.

3.4.3. 11l LUKU — REKISTEROIDYN OIKEUDET

Ehdotuksen 10 artiklassa asetetaan jasenvaltioille helposti saatavan ja ymmarrettévan tiedon
vaatimus, joka perustuu erityisesti henkildtietojen ja yksityisyyden suojaa koskevista
kansainvalisista standardeista annetun Madridin pastéslauselman® periaatteeseen nro 10.
Lisdks siinavelvoitetaan rekisterinpitgjét ottamaan kayttéon menettelyt ja mekanismit, joiden
avulla rekistertidyt voivat helpommin kayttda oikeuksiaan. Tdhan sisdltyy myos vaatimus
periaatteessa maksuttomasta oikeuksien kaytosta.

Ehdotuksen 11 artiklassa velvoitetaan jasenvaltiot huolehtimaan siitd, etta rekisterdidylle
ilmoitetaan tietojenkasittelysta. Velvoitteet perustuvat direktiivin 95/46/EY 10 ja 11 artiklaan,
mutta niitd el ole jaettu eri artikloihin sen mukaan, kerétéanko tiedot rekisterdidylta vai el.
Lisdks artiklassa lagjennetaan rekisterdidylle annettavia tietoja. Siind vahvistetaan
poikkeukset ilmoittamisvelvoitteesta, jos ndma poikkeukset ovat oikeasuhteisia sekéa
valttaméttomia demokraattisessa yhteiskunnassa toimivaltaisten viranomaisten tehtévien
suorittamiseksi (direktiivin 95/46/EY 13 artiklan ja puitepddtoksen 2008/977/Y OS 17 artiklan
mukai sesti).

= K OM(2005) 475 lopullinen.

24 Europol-paitoksen 2009/371/Y OS 14 artikla.
% Eurojust-paatdksen 2009/426/Y OS 15 artikla.
2 Europol-paattksen 2009/371/Y OS 14 artikla.

2 Euroopan ihmisoikeustuomioistuin, asia Marper v. Yhdistynyt kuningaskunta, tuomio 4.12.2008

(hakemukset nro 30562/04 ja 30566/04).

28 Pa&t6slausel man on antanut tietosuojavaltuutettujen kansainvalinen konferenssi 5. marraskuuta 2009.
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Ehdotuksen 12 artiklassa velvoitetaan jasenvaltiot huolehtimaan siité, ettd rekisterdidylld on
oikeus saada hanta itsedan koskevia henkilGtietoja. Se vastaa direktiivin 95/46/EY 12 artiklan
aaakohtaa, johon on lisdity uusia elementted, jotka koskevat rekistertidyille ilmoittamista
(séilytysaikaa, oikeutta oikaista ja poistaa tietoja, rgjoittaa kasittelya ja oikeutta tehda valitus).

Ehdotuksen 13 artiklassa sé&detéan, etta jasenvaltiot voivat hyvaksya tiedonsaantioikeutta
rgjoittavia lainsdadantétoimenpiteitd, jos tdma on tarpeen poliisi- ja rikosoikeuden alalla
suoritettavan tietojenkasittelyn erityisen luonteen takia. Liséks artiklassa sd&detédn
puitepadatoksen 2008/977/Y OS 17 artiklan 2 ja 3 kohdan mukaisesti Siitd, etté rekisterdidylle
on ilmoitettava tiedonsaanti oi keuden rg oittami sesta.

Ehdotuksen 14 artiklassa vahvistetaan saantd, jonka mukaan silloin kun suoraa tiedonsaantia
on rgoitettu, rekisterdidylle on ilmoitettava mahdollisuudesta saada tietoa epasuorasti
valvontaviranomaisen kautta. Vavontaviranomaisen olisi kaytettava tiedonsaantioikeutta
rekisterGidyn puolesta ja ilmoitettava rekisteroidylle tarkistuksen tuloksista.

Ehdotuksen 15 artikla, joka koskee oikeutta tietojen oikaisemiseen, perustuu direktiivin
95/46/EY 12 artiklan b alakohtaan. Velvollisuudet, jotka koskevat kieltdytymista tietojen
oikaisemisesta, perustuvat puitepagtoksen 2008/977/Y OS 18 artiklan 1 kohtaan.

Ehdotuksen 16 artikla, joka koskee oikeutta tietojen poistamiseen, perustuu direktiivin
95/46/EY 12 artiklan b alakohtaan. Velvollisuudet, jotka koskevat kieltdytymista tietojen
poistamisesta, perustuvat puitepadttksen 2008/977/Y OS 18 artiklan 1 kohtaan. Lisdks siihen
on sisdllytetty oikeus pyytdd erdissd tapauksissa tietojen merkitsemista Tama korvaa
direktiivin 95/46/EY 12 artiklan b alakohdassa ja puitepaétoksen 2008/977/Y OS 18 artiklan
1 kohdassa kaytetyn epaméaéraisen ilmauksen ’ suojaaminen’ .

Ehdotuksen 17 artiklassa selkeytetéan puitepaétoksen 2008/977/YOS 4 artiklan 4 kohdan
pohjalta henkilGtietojen oikaisemista ja poistamista sekd kasittelyn ragjoittamista
oi keudenkayntien yhteydessa.

3.4.4. 1V LUKU —REKISTERINPITAJA JA HENKILOTIETOJEN KAS TTELIJA
34.4.1. 1JAKSO-YLEISET VELVOLLISUUDET

Ehdotuksen 18 artiklassa kuvataan rekisterinpitgan velvollisuutta noudattaa tété direktiivia ja
valvoa sen noudattamista, mukaan lukien noudattamisen varmistamiseks tarvittavien
toi mintamenetel mien ja mekanismien hyvaksyminen.

Ehdotuksen 19 artiklan mukaan j&senvatioiden on varmistettava, ettda rekisterinpitga
noudattaa sisdanrakennetun tietosuojan ja oletusarvoisen tietosuojan periaatteisiin liittyvia
velvollisuuksia.

Ehdotuksen 20 artiklassa selkeytetddn yhteisten rekisterinpitdjien keskinéisia suhteita.

Ehdotuksen 21 artiklassa selkeytetédn  henkilGtietojen  kasittelijoiden asemaa ja
velvollisuuksia, jotka perustuvat osittain direktiivin 95/46/EY 17 artiklan 2 kohtaan. Niihin
myos lisdtddn uusia tekijoita, kuten se, etta jos henkilotietojen kasittelija kasittelee tietoja
muuten kuin rekisterinpitdan ohjeiden mukaisesti, sitéd on pidettéva kyseisen kasittelyn osalta
rekisterinpitgjana.

o



F

Ehdotuksen 22 artikla koskee tietojenkasittel ya rekisterinpitdjan ja henkil btietojen kasittelijan
alaisuudessa ja perustuu direktiivin 95/46/EY 16 artiklaan.

Ehdotuksen 23 artiklassa velvoitetaan rekisterinpitgat ja henkilttietojen kasittelijét
sédilyttamaan vastuullaan olevia kasittelyjarjestelmia ja menettelyja koskevat asiakirjat.

Ehdotuksen 24 artikla koskee kirjaamista ja perustuu puitepagtoksen 2008/977/Y OS
10 artiklan 1 kohtaan. Séénnoksia on kuitenkin selkeytetty edelleen.

Ehdotuksen 25 artiklassa selkeytetdan rekisterinpitgan ja henkilotietojen kasittelijan
velvollisuutta tehda yhtei sty 6ta val vontaviranomai sen kanssa.

Ehdotuksen 26 artikla koskee tapauksia, joissa valvontaviranomaista on kuultava ennen
tietojenkasittelya, ja perustuu puitepadtoksen 2008/977/Y OS 23 artiklaan.

34.4.2. 2JAKSO-TIETOTURVALLISUUS

Ehdotuksen 27 artikla, joka koskee tietojenkasittelyn turvallisuutta, perustuu direktiivin
95/46/EY 17 artiklan 1 kohtaan sekd puitepaétoksen 2008/977/YOS 22 artiklaan. Siind
lagjennetaan tietoturvallisuuteen liittyvat velvollisuudet koskemaan myo6s henkil6tietojen
kasittelijoita riippumatta siité, millainen sopimus niill& on rekisterinpitdjan kanssa.

Ehdotuksen 28 ja 29 artiklassa sdadetdan velvollisuudesta ilmoittaa henkil 6tietojen
tietoturvaloukkauksista. S88nnokset perustuvat vastaavan sisdtodiseen sdhkdisen viestinnan
tietosuojadirektiivin 2002/58/EY 4 artiklan 3 kohtaan, ja niissa selkeytetddn ja erotetaan
toisistaan velvoitteet ilmoittaa valvontaviranomaiselle (28 artikla) ja ilmoittaa tietyissa
tilanteissa rekisterdidylle (29 artikla). Ehdotuksen 29 artiklassa séadetdan myos poikkeuksista
viittaamalla 11 artiklan 4 kohtaan.

3.4.4.3. 3JAKSO -TIETOSUOJAVASTAAVA

Ehdotuksen 30 artiklassa velvoitetaan rekisterinpitdja nimittdmaan tietosuojavastaava, jonka
on suoritettava 32 artiklassa luetellut tehtévét. Jos useat toimivaltaiset viranomaiset toimivat
yhden, rekisterinpitg an tehtévia hoitavan keskusviranomaisen valvonnassa, ainakin kyseinen
keskusviranomainen on nimitettava tietosuojavastaavaksi. Direktiivin 95/46/EY 18 artiklan 2
kohdassa sd&dettiin jasenvaltioiden mahdollisuudesta ottaa kayttoon tallainen vaatimus
kyseiseen direktiiviin perustuvan yleisen ilmoitusmenettelyn sijasta.

Ehdotuksen 31 artiklassa séadet&én tietosuojavastaavan asemasta.
Ehdotuksen 32 artiklassa vahvistetaan tietosuojavastaavan tehtavét.

345 V LUKU - HENKILOTIETOJEN SIRTO KOLMANSIN MAIHIN TAI
KANSAINVALISILLE JARJESTOILLE

Ehdotuksen 33 artiklassa vahvistetaan yleiset periaatteet henkil6tietojen siirrolle kolmansiin
maihin tai kansainvélisille jarjestdille poliisiyhteistyon ja rikosasioissa tehtdvan oikeudellisen
yhteistyon alala, tietojen edelleensiirrot mukaan lukien. Siind tdsmennetdan, etta tietoja
voidaan siirtda kolmansiin maihin vain, jos siirto on tarpeen rikosten torjumista, tutkimista,
selvittamistéa ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten taytantodnpanoa
varten.
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Ehdotuksen 34 artiklassa sé&detéan, etta henkilttietoja voidaan siirtéa kolmanteen maahan,
jos komissio on asetuksen (EU) N:o .../../201X mukaisesti pdattanyt, etta kyseinen kolmas
maa tarjoaa riittévan tietosuojan tason, tai nimenomaisesti poliisiyhteistyon ja rikosasioissa
tehtéavan oikeudellisen yhteistyon aalla tai, jos téllaista paétosta e ole tehty, jos on annettu
asianmukaiset takeet. Jos tietosuojan riittavyytta koskevaa paétosta el ole tehty, direktiivissa
séadetddn, etta siirron perusteeks riittavat asianmukaiset takeet ja poikkeukset. Lisaksi
artiklassa vahvistetaan kriteerit, jotka komission on otettava huomioon arvioidessaan
tietosuojan tason riittavyyttd ja joita ovat oikeusvaltioperiaate, oikeudelliset
muutoksenhakukeinot ja riippumaton valvonta. Artiklassa sdadetddn myds, etta komissio voi
arvioida tietosuojan tason riittévyytta tietylla kolmannen maan aueella tai tietojenkésittelyn
sektorilla.  Artiklassa my0Os sdadetddn, efta yleisen tietosuoja-asetuksen 38 artiklan
menettelyjen mukaisesti tehtyd tietosuojan tason riittdvyyttd koskevaa yleistd paatdsta
sovelletaan tdman direktiivin puitteissa. Vaihtoehtoisesti komissio voi erikseen tehda
paatoksen tietosuojan tason riittavyydesta taman direktiivin tarkoituksia varten.

Ehdotuksen 35 artiklassa maédritellédn asianmukaiset takeet, jotka tarvitaan ennen
kansainvalisia henkildtietojen siirtoja, ellel komissio ole tehnyt paétosta tietosuojan tason
riittdvyydestd. Naméa takeet voidaan antaa oikeudellisesti sitovassa valineesss, kuten
kansainvalisessa sopimuksessa. Vaihtoehtoisesti rekisterinpitdjd voi todeta takeiden
olemassaolon arvioituaan siirtoon liittyvia seilkkoja.

Ehdotuksen 36 artiklassa luetellaan direktiivin 95/46/EY 26 artiklaan ja puitepdatoksen
2008/977/YOS 13 artiklaan perustuen poikkeukset, joiden nojalla henkiltietojen siirto
voidaan sallia

Ehdotuksen 37 artiklassa velvoitetaan j&senvaltiot sddtdméaén, ettd rekisterinpitgdn on
ilmoitettava henkil6tietojen vastaanottajalle kasittelyn rajoituksista seké toteutettava kaikki
kohtuulliset toimet varmistaakseen, etta henkil 6tietojen vastaanottgjat kolmannessa maassa tai

Ehdotuksen 38 artiklassa séadetédén komission ja kolmansien maiden valvontaviranomaisten
kayttoon  tarkoitetuista  henkildtietojen  suojaamista  koskevista  kansainvdlisista
yhteistydmekanismeista. Tama koskee erityisesti niitd kolmansia maita, joiden katsotaan
tarjoavan riittdvan tietosuojan tason, kun otetaan huomioon Taloudellisen yhteistyon ja
kehityksen jarjeston (OECD) 12. kesdkuuta 2007 antama suositus rajatylittéavasta yhteistyosta
yksityisyydensuojaa koskevan lainsdadannon taytantdonpanon alalla.

VI LUKU —KANSALLISET VALVONTAVIRANOMAISET
3.4.5.1. 1JAKSO -RIIPPUMATON ASEMA

Ehdotuksen 39 artiklassa, joka perustuu direktiivin 95/46/EY 28 artiklan 1 kohtaan ja
puitepddtoksen 2008/977/YOS 25 artiklaan, j&senvaltiot velvoitetaan perustamaan
valvontaviranomaiset ja lisétd8n viranomaisten tehtéviin direktiivin  johdonmukaisen
soveltamisen edistdminen koko unionissa. Valvontaviranomaisena voi toimia yleisen
tietosuoja-asetuksen mukaisesti perustettu val vontaviranomainen.
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Ehdotuksen 40 artiklassa selkeytetéén valvontaviranomaisten riippumattomuuden edellytyksia
panemalla taytantoon Euroopan unionin tuomioistuimen oikeuskaytant6™. Lisaksi sa&nnos
perustuu asetuksen (EY) N:0 45/2001%° 44 artiklaan.

Ehdotuksen 41 artiklassa vahvistetaan valvontaviranomaisen jasenia koskevat yleiset
edellytykset. Saannés perustuu asiaa koskevaan oikeuskaytantoon® ja asetuksen (EY) N:o
45/2001 42 artiklan 2—6 kohtaan.

Ehdotuksen 42 artiklassa vahvistetaan valvontaviranomaisen perustamista koskevat sdannot
seka sen jasenia koskevat edellytykset, jotka on siséllytettava jasenvaltioiden lainsaadantoon.

Ehdotuksen 43 artikla, jossa sdadetdan valvontaviranomaisen jasenten ja henkiléston
vaitiolovelvollisuudesta, perustuu direktiivin -~ 95/46/EY 28 artiklan 7 kohtaan ja
puitepddtoksen 2008/977/Y OS 25 artiklan 4 kohtaan.

3.4.52. 2JAKSO-TEHTAVAT JA VALTUUDET

Ehdotuksen 44 artiklassa méaritelldan direktiivin  95/46/EY 28 artiklan 6 kohtaan ja
puitepddtoksen 2008/977/YOS 25 artiklan 1 kohtaan perustuen valvontaviranomaisten
toimivalta. Tuomioistuimet on vapautettu valvontaviranomaisen valvonnasta silloin kun ne
kayttéavat tuomiovaltaansa, mutta niiden on siitd huolimatta sovellettava tietosuojaa koskevia
aineellisia sdantdja.

Ehdotuksen 45 artiklassa velvoitetaan jasenvaltiot sddtdméadn valvontaviranomaisen
tehtavistd, joita ovat muun muassa valitusten kasittely ja tutkiminen seka tietosuojaan
liittyvista riskeistd, sdannoistd, takeista ja oikeuksista tiedottaminen kansalaisille. Taman
direktiivin osalta valvontaviranomaisten on kéaytettdva tiedonsaantioikeutta rekisteréidyn
puolesta, jos tata kielletédn suora tiedonsaanti tai ragjoitetaan Sitd.  Lisdks
valvontaviranomaisten on varmistettava tietojenkasittelyn lainmukai suus.

Ehdotuksen 46 artiklassa vahvistetaan direktiivin  95/46/EY 28 artiklan 3 kohtaan ja
puitepdatoksen 2008/977/YOS 25 artiklan 2 ja 3 kohtaan perustuen valvontaviranomaisen
valtuudet.

Ehdotuksen 47 artiklassa  velvoitetaan  valvontaviranomaiset laatimaan  vuotuinen
toimintakertomus. S&annos perustuu direktiivin 95/46/EY 28 artiklan 5 kohtaan.

3.4.6. VIl LUKU — YHTEISTYO

Ehdotuksen 48 artiklassa vahvistetaan saanntt pakollisesta keskindisestéd avunannosta.
Direktiivin  95/46/EY 28 artiklan 6 kohdan toisessa aakohdassa sdadettiin  yleisesti
avunantovelvoitteesta.

Ehdotuksen 49 artiklassa sé&detééan, etta yleisella tietosuoja-asetuksella perustettu Euroopan
tietosuojaneuvosto  hoitaa myds tdméan  direktiivin  soveltamisalaan  kuuluvaan
tietojenkasittelyyn liittyvid tehtdvia Komissio aikoo tarjota tdydentdvéaa tukea ja pyytda
L

2 Y hteisdjen tuomioistuimen asia C-518/07, komissio v. Saksa, tuomio 9.3.2010 (Kok., s. 1-1885).

%0 Euroopan parlamentin ja neuvoston asetus (EY) N:o 45/2001, annettu 18 péivana joulukuuta 2000,
yksildiden suojelusta yhteisjen toimielinten ja elinten suorittamassa henkilétietojen kasittelyssa ja
naiden tietojen vapaasta liikkuvuudesta, EYVL L 8, 12.1.2001, s. 1.

3 Ks. alaviite 27.
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neuvoja rikosten torjumisen, tutkimisen, selvittdmisen ja syytteeseenpanon aalla
toimivaltaisilta jasenvaltioiden viranomaisilta seké Europolin ja Eurojustin edustgjilta ja
muodostaa asiantuntijaryhman, joka kasittelee lainvalvontaan liittyvié tietosuojan ndkokohtia.

3.4.7. VIl LUKU — OIKEUSSUOJAKEINOT, VASTUU JA SEURAAMUKSET

Ehdotuksen 50 artiklassa sdadetdan, ettd jokaisella rekisterdidylla on oikeus tehda valitus
valvontaviranomaiselle. Saannds perustuu direktiivin 95/46/EY 28 artiklan 4 kohtaan ja
koskee kaikkia tapauksia, joissa direktiivid e ole noudatettu suhteessa valituksen tekij&an.
Artiklassa mainitaan my6s ne elimet, jarjestot ja yhdistykset, jotka voivat tehda valituksen
rekisterbidyn puolesta, tai jos kyseessa on henkil6tietojen tietoturvaloukkaus, rekisteréidyn
valituksesta riippumatta.

Ehdotuksen 51 artiklassa sd&detddn oikeudesta oikeussuojakeinoihin valvontaviranomaista
vastaan. Se perustuu direktiivin  95/46/EY 28 artiklan 3 kohdassa olevaan yleiseen
sdannbkseen, ja sSina sd&detd&n nimenomaan, ettd rekisterdity voi vieda asian
tuomioi stuimeen velvoittaakseen valvontaviranomaisen kasitteleméaan valituksen.

Ehdotuksen 52 artiklassa sdédetéén oikeudesta oikeussuojakeinoihin rekisterinpitgjéa tai
henkildtietojen kasittelijdd vastaan direktiivin 95/46/EY 22 artiklan ja puitepdatoksen
2008/977/Y OS 20 artiklan mukaisesti.

Ehdotuksen 53 artiklassa vahvistetaan tuomioistuinmenettelyjd koskevat yhteiset sdannat,
jotka koskevat muun muassa elinten, jarjestdjen ja yhdistysten oikeutta edustaa rekistertityja
tuomioistuimissa ja valvontaviranomaisten oikeutta panna vireille oikeudellisia menettelyja.
Jasenvaltioiden on varmistettava, etta oikeussuojakeinot mahdollistavat nopeat toimenpiteet.
Tama saannds perustuu sshkoista kaupankayntia koskevan direktiivin  2000/31/EY*
18 artiklan 1 kohtaan.

Ehdotuksen 54 artiklassa velvoitetaan jasenvaltiot sddtamadan oikeudesta korvauksen
saamiseen. S8ann0s perustuu  direktiivin @ 95/46/EY 23 artiklaan ja puitepddtoksen
2008/977/YOS 19 artiklan 1 kohtaan. Oikeutta korvauksen saamiseen lagjennetaan
koskemaan myds henkilotietojen kasittelijoiden aiheuttamia vahinkoja. Lisaks artiklassa
selkeytetdan vastuukysymyksia silloin, kun kasittelyyn on osallistunut useampi kuin yksi
rekisterinpitgjata henkilGtietojen kasittelija.

Ehdotuksen 55 artiklassa velvoitetaan jasenvaltiot vahvistamaan seuraamuksia koskevat
séannot, madréamaan seuraamuksia direktiivin rikkomisesta ja varmistamaan sdantdjen
taytantoonpano.

3.4.8. IXLUKU —DELEGOIDUT SAADOKSET JA TAYTANTOONPANOSAADOKSET

Ehdotuksen 56 artikla sisdltda siirretyn sdddosvallan kayttda koskevat vakiosaannokset
SEUT-sopimuksen 290 artiklan mukaisesti. Tuon artiklan nojalla lainséétgja voi sSirtéa
komissiolle valan antaa muita kuin lainsddtdmigarjestyksessa  hyvaksyttavia,
soveltamisalataan yleisia  sdadoksig, joilla  téydennetdan ta muutetaan
lai nsaétami g arjestyksessa hyvaksytyn saadoksen tiettyjd, muita kuin sen keskeisia osia.

L
2 Euroopan parlamentin ja neuvoston direktiivi 2000/31/EY, annettu 8 paivana kesskuuta 2000,

tietoyhteiskunnan palveluja, erityisesti sdhkoista kaupankayntia, sisimarkkinoilla koskevista tietyista
oikeudellisista nakdkohdista (" Direktiivi sdhkoisesta kaupankdynnistd’), EYVL L 178, 17.7.2000, s. 1.
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Ehdotuksen 57 artiklassa séédetéén komiteamenettelystd, jolla komissiolle siirretdan
taytantoonpanovaltaa sellaisia tapauksia varten, joissa unionin oikeudellisesti velvoittavat
sdddokset edellyttavat SEUT-sopimuksen 291 artiklan  mukaisesti  yhdenmukaista
taytantoonpanoa. Sovelletaan tarkastelumenettelya.

34.9. XLUKU —LOPPUSAANNOKSET
Ehdotuksen 58 artiklalla kumotaan neuvoston puitepagtts 2008/977/Y OS.

Ehdotuksen 59 artiklassa séadetdan Sitg, ettd direktiivi ei vaikuta erityisiin sd8nnoksiin, jotka
koskevat toimivaltaisten viranomaisten suorittamaa henkildtietojen kasittelya rikosten
torjumista, tutkimista, selvittdmista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten
taytantdonpanoa varten ja jotka sisdltyvét ennen taman direktiivin hyvaksymista annettuihin
unionin saadoksiin, joilla sdannelldan direktiivin soveltamisalaan kuuluvaa henkilGtietojen
kasittelyatai padsyatietojarjestelmiin.

Ehdotuksen 60 artiklassa selkeytetddn direktiivin suhdetta kansainvalisiin sopimuksiin, joita
jasenvaltiot ovat aiemmin tehneet rikosasioissa tehtdvan oikeudellisen yhteistyon ja
poliisiyhteistyon alalla.

Ehdotuksen 61 artiklassa velvoitetaan komissio arvioimaan direktiivin taytantédnpanoa ja
raportoimaan sSiitg, jotta voidaan paéttda, olisiko 59 artiklassa tarkoitetut, aiemmin annetut
erityiset sddnnokset yhdenmukaistettava taman direktiivin kanssa.

Ehdotuksen 62 artiklassa velvoitetaan jasenvaltiot saattamaan direktiivi osaksi kansallista
lainsd8dant6dan ja antamaan komissiolle tiedoksi direktiivin nojalla annetut sédnnokset.

Ehdotuksen 64 artiklassa ilmoitetaan ne valtiot, joille direktiivi on osoitettu.
4. TALOUSARVIOVAIKUTUKSET

Rahoitusselvitys, joka on yleista tietosuoja-asetusta koskevan ehdotuksen liitteend, kattaa sekéa
asetuksen etta taman direktiivin talousarviovai kutukset.
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2012/0010 (COD)
Ehdotus
EUROOPAN PARLAMENTIN JA NEUVOSTON DIREKTIIVI

yksildiden suojelusta toimivaltaisten viranomaisten suorittamassa henkilGtietojen
kasittelyssa rikosten torjumista, tutkimista, selvittamista ja syytteeseenpanoa tai
rikosoikeudellisten seuraamusten taytantéonpanoa varten seka naiden tietojen vapaasta
liikkuvuudesta

EUROOPAN PARLAMENTTI JA EUROOPAN UNIONIN NEUVOSTO, jotka

ottavat huomioon Euroopan unionin toiminnasta tehdyn sopimuksen ja erityisesti sen
16 artiklan 2 kohdan,

ottavat huomioon Euroopan komission ehdotuksen,

sen jalkeen, kun esitys lainsdatamigarjestyksessa hyvaksyttavaksi sdadokseksi on toimitettu
kansallisille parlamenteille,

ovat kuulleet Euroopan tietosuojaval tuutettua®,
noudattavat tavallista lainsddtamigjérjestysta,
seké katsovat seuraavaa:

D Luonnollisten henkildiden suojelu henkil6tietojen kasittelyn yhteydessd kuuluu
perusoikeuksiin. Euroopan unionin perusoikeuskirjan 8 artiklan 1 kohdan ja Euroopan
unionin toiminnasta tehdyn sopimuksen 16 artiklan 1 kohdan mukaan jokaisella on
oikeus henkil 6ti etoj ensa suojaan.

2 HenkilGtietojen kasittelyn on tarkoitus palvellaihmista. Sen vuoksi niissa periaatteissa
ja sddnndissa, jotka koskevat yksildiden suojelua henkildtietojen kasittelyss, olisi
henkil6iden kansalaisuudesta ja asuinpaikasta riippumatta otettava huomioon heidan
perusoikeutensa ja -vapautensa ja erityisesti oikeus henkil6tietojen suojaan.
Henkildtietojen kasittelyn olis myds tuettava vapauden, turvallisuuden ja oikeuden
alueen kehittamista.

(€)) Teknologian nopea kehitys ja globalisaatio ovat tuoneet henkildtietojen kéasittelyyn
uusia haasteita. Tietoja kerdtéén ja jaetaan nyt valtavan paljon suuremmassa

mittakaavassa. Toimivaltaiset viranomaiset voivat kayttdd toiminnassaan
henkil 6tietoja ennenndkemattoman lagjasti teknol ogian kehityksen ansiosta.

8 EUVLC...,,s..
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35

Sen takia olisi hel potettava vapaata tiedonkulkua toimivaltai sten viranomaisten kesken
unionissa ja tietojen sirtamista kolmansiin maihin ja kansainvélisille jarjestéille ja
samalla varmistettava henkil6tietojen korkeatasoinen suoja. Taman kehityksen vuoksi
unionissa on laadittava vahvempi ja johdonmukaisempi tietosuojakehys, jota tuetaan
tehokkaalla téytantdonpanol la.

Yksiloiden suojelusta henkilGtietojen kasittelyssa ja néiden tietojen vapaasta
liikkuvuudesta 24 péivanalokakuuta 1995 annettua Euroopan parlamentin ja
neuvoston direktiivia 95/46/EY>* sovelletaan kaikkeen jasenvaltioissa seka julkisella
etta yksityisella sektorilla tapahtuvaan henkilétietojen kasittelyyn. Sité ei kuitenkaan
sovelleta henkilGtietojen kasittelyyn, joka suoritetaan sellaisessa toiminnassa joka ei
kuulu yhteisdn oikeuden soveltamisalaan, kuten rikosasioissa tehtavan oikeudellisen
yhteistyon ja poliisiyhteistyon yhteydessa.

Rikosasioissa tehtavan oikeudellisen yhteistyon ja poliisiyhteistyon aloilla sovelletaan
rikosasioissa tehtavassa poliis- ja oikeudellisessa yhteistyossd kasiteltavien
henkilGtietojen suojaamisesta 27 pédivana marraskuuta 2008 annettua neuvoston
puitepaiatdsta 2008/977/Y OS®. Puitepaétdksen soveltamisala rajoittuu jasenvaltioiden
kesken&an siirtamien tai saataville asettamien henkil 6tietojen kasittelyyn.

Rikosasioissa tehtdvan oikeudellisen yhteistyon ja poliisiyhteistyén varmistamiseksi
on taattava yksildiden henkil6tietojen korkeatasoinen ja johdonmukainen suoja ja
helpotettava henkilGtietojen vaihtoa jasenvaltioiden toimivaltaisten viranomaisten
kesken. Sita varten kaikkien jasenvaltioiden on tarjottava samantasoinen yksiléiden
oikeuksien ja vapauksien suoja toimivaltaisten viranomaisten Kkasitellessa
henkilGtietoja rikosten torjumista, tutkimista, selvittdmista tai syytteeseenpanoa tai
rikosoikeudellisten seuraamusten taytantdonpanoa varten. Jotta henkil6tietoja voidaan
suojata tehokkaasti koko unionissa, on vahvistettava rekisteridyn oikeuksia ja
lisdttava henkilbtietoja kasittelevien vastuuta. Samalla on varmistettava samantasoi set
vatuudet seurata ja varmistaa henkildtietojen suojelua koskevien sdantdjen
noudattaminen jéasenvaltioissa.

Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan 2 kohdan mukaan
Euroopan parlamentti ja neuvosto antavat luonnollisten henkiléiden suojaa koskevat
s48nnat, jotka koskevat henkil Gtietojen kasittelya, sekd sdanndt, jotka koskevat néiden
tietojen vapaata liikkuvuutta.

Sen pohjata Euroopan parlamentin ja neuvoston asetuksessa (EU) N:o ..../2012
yksiléiden suojelusta henkilétietojen kasittelyssa ja nédiden tietojen vapaasta
liilkkuvuudesta (yleinen tietosuoja-asetus) vahvistetaan yleiset s88nndt yksiléiden
suojelemiseksi henkilGtietojen kasittelyssd ja ndiden tietojen vapaan liikkuvuuden
varmistamiseksi unionissa.

Lissabonin sopimuksen hyvéksyneen hallitustenvalisen konferenssin padtdsasi akirjaan
liitetyssa julistuksessa21 henkilGtietojen suojasta rikosoikeuden alalla tehtéavan
oikeudellisen yhteistyon ja poliisiyhteistyon aloilla konferenssi tunnusti, etté Euroopan
unionin toiminnasta tehdyn sopimuksen 16 artiklan mukaiset erityissaannot

EYVL L 281, 23.11.1995, s. 31.
EUVL L 350, 30.12.2008, s. 60.
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henkil 6tietojen suojasta ja ndiden tietojen vapaasta liikkuvuudesta saattavat osoittautua
tarpeellisiks  rikosoikeuden alalla tehtdvan oikeudellisen  yhteistyon ja
poliisiyhteistyon aloilla néiden alojen erityisluonteen vuoks.

Sen vuoksi tarvitaan erillista direktiivia, joka vastaa ndiden alojen erityisluonnetta ja
jossa vahvistetaan saénnot yksildiden suojelusta toimivaltaisten viranomaisten
késitellessa  henkilttietoja  rikosten  torjumista, tutkimista, selvittdmista tai
syytteeseenpanoatai rikosoikeudellisten seuraamusten téaytantéonpanoa varten.

Jotta yksilGilla olis samantasoinen suoja ja taytantdonpanokelpoiset oikeudet
kaikkiala unionissa ja jotta estetdan toimivaltaisten viranomaisten valista
henkildtietojen vaihtoa haittaavat eroavuudet, direktiivissa olisi  vahvistettava
yhdenmukaiset henkilGtietojen suojaa ja vapaata liikkuvuutta koskevat sa&nnot
rikosasi oissa tehtéavan oikeudel lisen yhteistyon ja poliisiyhteistyon aloilla.

Virallisten asiakirjojen julkisuusperiaate voidaan ottaa huomioon tdmén direktiivin
s8annoksi & sovel l ettaessa.

Direktiivin antaman suojan olis koskettava kaikkia luonnollisia henkildita heidan
kansalai suudestaan ja asuinpaikastaan riippumatta silloin kun on kyse henkil 6tietojen
kasittelysta

Yksiloiden suojelu el saa olla riippuvainen kaytetysta tekniikasta, koska tallainen
riippuvaisuus uhkais aiheuttaa vakavia védrinkaytoksid. Yksildiden suojelun olisi
koskettava my6s henkilGtietojen automatisoitua késittelyd sekda sellaisten
henkil 6tietojen manuaalista kasittelya, jotka muodostavat rekisterin osan tai joiden on
tarkoitus muodostaa rekisterin osa. Taman direktiivin soveltamisalaan e ole tarkoitus
sisdllyttéa sellaisia asiakirjoja tai asiakirjojen kokonaisuuksia kansilehtineen, joita ei
ole jarjestetty maariteltyjen perusteiden mukaisesti. Tata direktiivia el ole tarkoitus
soveltaa henkilGtietojen kasittelyyn, joka suoritetaan sellaisen toiminnan yhteydessa,
joka e kuulu unionin oikeuden soveltamisalaan, erityisesti jos on kyse kansallisesta
turvallisuudesta, elka tietoihin, joita késittelevat unionin toimielimet, elimet ja
laitokset, kuten Europol ja Eurojust.

Tietosuojaperiaatteita olisi sovellettava kaikkiin tietoihin, jotka koskevat tunnistettua
ta tunnistettavissa olevaa luonnollista henkil6d. Sen ratkaisemiseksi, onko
luonnollinen henkil 6 tunnistettavissa, olisi otettava huomioon kaikki keinot, joita joko
rekisterinpitgia ta muu henkilé voi kohtuuden ragjoissa kayttdd mainitun henkilon
tunnistamiseksi. Tietosuojaperiaatteita e ole tarkoitus soveltaa tietoihin, joiden
tunnistettavuus on poistettu siten, ettel  rekisterdidyn tunnistaminen ole enda
mahdollista.

Terveyttd koskeviin henkil6tietoihin olisi sisdllytettéva erityisesti kaikki tiedot, jotka
koskevat  rekisterdidyn  terveydentilaa, tiedot  yksilon  rekisterdimisesta
terveyspalvelujen saamista varten, tiedot yksilod koskevista terveydenhuollon
maksuista tai yksilon oikeudesta terveydenhuoltoon, yksilélle annettu numero,
symboli tai erityistuntomerkki ainoastaan yksilon tunnistamiseks terveydenhuollon
piirissa, yksilosta terveydenhuollon palvelujen antamisen aikana kerétyt tiedot, kehon
osan tai kehosta peréisin olevan aineen testaamisesta tai tutkimisesta saadut tiedot,
my0s biologiset naytteet, tieto siitd, kuka on hoitanut yksilod, sek& kaikki tiedot
esimerkiks sairauksista, vammoista, sairauden riskistd, esitiedoista tai annetuista
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hoidoista sek& tieto rekisterdidyn senhetkisesta fyysisesta tai |88ketieteellisesta
tilanteesta riippumatta siitd, onko tiedot saatu |adkérilta tai muulta terveydenhuoltoalan
ammattilaiselta, sairaalata, ladkinndllisesta laitteesta vai diagnostisesta in vitro
-testista.

Kaikki henkilotietojen kasittely on suoritettava lainmukaisesti ja asianomaisia
henkilGita kohtaan oikeudenmukaisella tavalla. Varsinkin tietojenkasittelyn
nimenomainen tarkoitus olis ilmoitettava selvasti.

Rikosten torjuminen, tutkiminen ja syytteeseenpano edellyttavét, etté toimivaltaiset
viranomaiset voivat sdilyttéa ja kasitella tiettyjen rikosten torjumisen, tutkimisen,
selvittdmisen ja syytteeseenpanon yhteydessa kerdttyja henkil6tietoja myds muissa
yhteyksissd ymmartagkseen rikollisuuden ilmidita ja suuntauksia, kerétdkseen tietoa
jarjestéytyneista rikollisverkostoista seké havaitakseen yhteyksia selvitettyjen rikosten
vdilla

Henkilttietoja el saa kasitella sellaisia tarkoituksia varten, jotka ovat ristiriidassa sen
tarkoituksen kanssa, johon tiedot kerdttiin. HenkilGtietojen olisi oltava riittavia ja
olennaisia, eivétka ne saa olla liian lagjoja kasittelyn tarkoituksiin néhden. Kaikki
kohtuulliset toimenpiteet olisi toteutettava sen varmistamiseks, ettd virheelliset
henkil6tiedot oikaistaan tai poistetaan.

Tietojen oikeellisuuden periaatetta sovellettaessa olis  otettava huomioon
asianomaisen kasittelyn luonne ja tarkoitus. Erityisesti oikeudenkayntimenettelyissa
lausunnot, jotka sisditdvat henkilttietoja, perustuvat yksiliden subjektiiviseen
havaintoon eivétka ole aina todennettavissa. Nain ollen oikeellisuuden vaatimus ei
saisi koskea lausunnon oikeellisuutta, vaan ainoastaan sita tosiseikkaa, etta tietty
lausunto on annettul.

Kun tulkitaan ja sovelletaan yleisia periaatteita, jotka koskevat yksiléiden suojelua
toimivaltaisten viranomaisten kasitellessd henkil6tietoja rikosten torjumista,
tutkimista, selvittdmista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten
taytantdonpanoa varten, olisi otettava huomioon alan erityispiirteet ja -tavoitteet.

Rikosasioissa tehtdvan oikeudellisen yhteistyon ja poliisiyhteistyon aloilla
suoritettavalle henkilGtietojen kasittelylle on ominaista, etta kasiteltavat henkil 6tiedot
koskevat eri ryhmiin kuuluvia rekisterdityjd. Sen vuoksi olis mahdollisuuksien
mukaan pyrittava erottamaan selvasti toisistaan henkilttiedot, jotka koskevat eri
ryhmiin kuuluvia rekisterdityja, kuten rikoksesta epdiltyjd, rikoksesta tuomittuja,
rikoksen uhregja ja kolmansia osapuolia, kuten todistgjia, henkil6ita, joilla on tarkeita
tietoja, seké rikoksesta epéiltyjen jatuomittujen tuttaviaja kumppaneita.

Henkildtiedot oliss mahdollisuuden mukaan eriteltavd myos tarkkuutensa ja
luotettavuutensa mukaan. Tosiasiat olis erotettava henkilokohtaisista arvioista, jotta
voidaan varmistaa toisadta yksiloiden suojelu ja toisadta toimivaltaisten
viranomaisten kasittelemien tietojen laatu ja luotettavuus.

Jotta henkilGtietojen kasittely olis lainmukaista, sen on oltava vattamaonta

rekisterinpitgjan laillisen velvoitteen noudattamiseksi, toimivaltaisen viranomaisen
kansalliseen lains8adantéon  perustuvan, yleista etua koskevan tehtédvan
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suorittamiseksi, rekisteréidyn tai toisen henkilon elintérkeiden etujen suojaamiseks tai
yleiseen turvallisuuteen kohdistuvan valittéman ja vakavan uhkan torjumiseksi.

HenkilGtietoja, jotka ovat erityisen arkaluonteisia perusoikeuksien tai yksityisyyden
Téllaisia tietoja olisi voitava kasitella vain, jos kasittelyyn on erikseen lupa sellaisen
lain nojalla, jossa sdadetdan asianmukai sista toimenpiteisté rekisterdidyn oikeutettujen
etujen suojaamiseksi, tai jos kasittely on tarpeen rekisterdidyn tai toisen henkilén
elintérkeiden etujen suojaamiseksi tai jos kasittely koskee tietoja, jotka rekisterdity on
nimenomaisesti saattanut julkisiksi.

Jokaisella luonnollisella henkildlla olisi oltava oikeus olla joutumatta ainoastaan
automaattiseen  tietojenkasittelyyn  perustuvan toimenpiteen  kohteeksi, jos
toimenpiteella on henkilon kannalta kielteinen oikeusvaikutus, ellei toimenpide ole
erikseen sdllittu laissa ja ellel asiassa sovelleta asianmukaisia toimia rekisterdidyn
oikeutettujen etujen suojaamiseksi.

Jotta rekisterdidyt voisivat kéyttéa oikeuksiaan, kaikkien rekisterdidyille tarkoitettujen
tietojen olis oltava helposti saatavilla ja ymmarrettévisss, ja ne olisi ilmaistava
selkedllajayksinkertaisellakielella

Olisi saadettdva yksityiskohtaisesti siitd, miten rekisterditya voitaisiin  auttaa
kayttdmaan tahan direktiiviin perustuvia oikeuksiaan, esimerkiksi keinoista pyytéa
maksutta erityisesti pédsya tietoihin seka tietojen oikaisemista ja poistamista.
Rekisterinpitdjd olisi velvoitettava vastaamaan rekisterdidyn pyyntoihin ilman
aiheetonta viivytysta.

Asianmukaisen tietojenkasittelyn periaatteen mukaisesti rekisterGidyille olis
ilmoitettava erityisesti tietojen kasittelysté ja sen tarkoituksista, tietojen séilytysgjasta,
tiedonsaantioikeudesta, oikeudesta pyytaa tietojen oikaisemista tai poistamista seka
valitusoikeudesta. Jos tietoja kerdtdan rekisterdidyltd, télle olisi liséksi ilmoitettava,
onko hanen pakko toimittaa tiedot, seké kieltdytymisen seurauksista.

Rekisterdidylle olisi ilmoitettava hanta koskevien henkil6tietojen késittelysta tietojen
ker88mishetkella tai, jos tietoja e ole saatu suoraan rekisteroidyltd, tietojen
tallentamishetkella tai kohtuullisen agan kuluessa tietojen kerd@misestd ottaen
huomioon tietojen kasittelyn erityiset olosuhteet.

Jokaisella olisi oltava oikeus saada tietoa siitd, mita tietoja heista on kerdtty, seka
mahdollisuus kayttda tdta oikeutta vaivattomasti voidakseen valvoa ja tarkistaa
kasittelyn lainmukaisuuden. Kaikilla rekisterdidyilla olisi sen vuoks oltava oikeus
saada tietda erityisesti tietojen kasittelyn tarkoituksesta, kéasittelyn kestosta ja tietojen
vastaanottgjista, myods kolmansissa maissa. Rekisterdityjen olis voitava saada kopio
niista henkil 6tiedoistaan, joita kasitell&an.

Jasenvaltioiden olisi voitava hyvéksya lainsdadantétoimenpiteitd, joilla viivytetdan tai
rgjoitetaan rekisterdidyille ilmoittamista tai heidan tiedonsaantioikeuttaan tai
poistetaan ndma oikeudet siind maarin ja niin kauan kuin tédlainen osittainen tai
taydellinen rgjoitus on valttamaton ja oikeasuhteinen toimenpide demokraatti sessa
yhteiskunnassa ottaen asianmukaisesti huomioon kyseisen henkilon oikeutetut edut,
jotta valtetdan estdmasta virallisia tai laillisia tiedusteluja, tutkimuksia tai menettelyja
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ta tuottamasta haittaa rikosten torjumiselle, selvittamiselle, tutkimiselle ja
syytteeseenpanolle tai rikosoikeudellisten seuraamusten taytantéonpanolle tai jotta
voidaan suojata yleista ta kansalista turvalisuutta tai suojella rekisterdidyn tai
muiden henkil6iden oikeuksiaja vapauksia.

Jos tietojen antamisesta kieltdydytéén tai sité rgjoitetaan, asiasta on ilmoitettava
kirjallisesti rekisterdidylle. Samalla on annettava tiedokss myds ne seikat tai
oikeudelliset syyt, joihin téllainen pd&tds perustuu.

Jos jasenvaltiot ovat hyvéksyneet lainsdadantétoimenpiteitd, joilla rajoitetaan
tiedonsaantioikeutta joko kokonaan tai osittain, rekisterodidylla olisi oltava oikeus
pyytédd toimivaltaista kansdlista valvontaviranomaista tarkistamaan kasittelyn
lainmukaisuuden puolestaan. Rekisterdidylle olisi ilmoitettava t&std oikeudesta. Jos
valvontaviranomainen  kayttdd tiedonsaantioikeutta  rekisterdidyn  puolesta,
valvontaviranomaisen olisi ilmoitettava rekisterdidylle ainakin siitd, etta kaikki
tarpeelliset tarkistukset on tehty, seké siitd, onko kyseinen kasittely lainmukaista.

Jokaisella olis oltava oikeus saada itsedan koskevat virheelliset henkil6tiedot
oikaistuiksi ja oikeus pyytéa tietojen poistamista, jos tietojen késittely e vastaa tassa
direktiivissa vahvistettuja perusperiaatteita.  Jos henkilGtietoja  kasitell&an
rikostutkinnan ja -oikeudenkaynnin yhteydessa, tietojen oikaiseminen, rekisteroidylle
ilmoittaminen, tiedonsaanti, tietojen poistaminen tai kasittelyn ragjoittaminen voidaan
toteuttaa oikeudenkayntia koskevien kansallisten séantdjen mukaisesti.

Olis vahvistettava rekisterinpitgjan kattava vastuu suorittamastaan tai rekisterinpitgan
puolesta suoritetusta henkilttietojen kasittelystd. Rekisterinpitdjan olisi  erityisesti
varmistettava, etta kasittelyssd noudatetaan tdman direktiivin nojalla annettuja
Ty

Rekisterdidyn oikeuksien ja vapauksien suojaaminen henkildtietojen kasittelyssa
edellyttéa asianmukaisten teknisten ja organisatoristen toimenpiteiden toteuttamista,
jotta voidaan varmistaa direktiivin vaatimusten noudattaminen. Varmistaakseen, etta
direktiivin nojalla annettuja séénnoksia on noudatettu, rekisterinpitgan olis
hyvaksyttdva toimintamenetelmé ja toteutettava tarvittavat toimenpiteet, jotka
vastaavat erityisesti sisddnrakennetun tietosuojan ja oletusarvoisen tietosuojan
periaatteita.

Rekisterdidyn oikeuksien ja vapauksien suojelun sekd rekisterinpitgien ja
henkilGtietojen kasittelijoiden vastuun ja vastuuvelvollisuuden takia on direktiivissa
sdddetyt tehtavét jaettava selkedsti, myos slloin kun rekisterinpitgjda maarittéa
kasittelyn tarkoitukset, edellytykset ja keinot yhdessa muiden rekisterinpitgjien kanssa
tal kun késittely suoritetaan rekisterinpitdan puol esta.

Rekisterinpitdjan tai henkilGtietojen kasittelijan olisi dokumentoitava kéasittely
valvoakseen, ettd se on tapahtunut direktiivin mukaisesti. Rekisterinpitgéat ja
henkilGtietojen kasittelijét olisi velvoitettava  tekemaan yhteistyota
valvontaviranomaisen kanssa ja esittdmaan pyydettaessa kasittelya koskevat asiakirjat,
jotta ké&sittelya voidaan seurata niiden pohjalta.
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Jotta rekisterdityjen oikeuksia ja vapauksia voitaisiin suojata tehokkaasti ennalta
ehkaisevin toimin, rekisterinpitgjan tai henkilGtietojen kasittelijan olis erdissa
tapauksissa kuultava valvontaviranomaista ennen kasittelya.

Jos henkil6tietoihin  kohdistuvaan tietoturvaloukkaukseen e puututa riittavan
tehokkaasti ja nopeasti, siitd voi aiheutua haittaa kyseessa olevalle henkildlle, silla se
voi esimerkiksi vahingoittaa hanen mainettaan. Sen vuoks rekisterinpitgjan olis
ilmoitettava toimivaltaiselle kansalliselle viranomaiselle tietoturval oukkauksesta heti,
kun se on tullut ilmi. HenkilGille, joiden henkil6tietoihin tai yksityisyyteen tallaiset
tietoturvaloukkaukset voivat vaikuttaa haitallisesti, olis ilmoitettava asiasta ilman
aiheetonta viivytystd, jotta he voivat ryhtya tarvittaviin varotoimiin,
Tietoturvaloukkauksen  olis  katsottava vaikuttavan haitallisesti  henkil6n
henkildtietoihin ~ tai  yksityisyyteen, jos se voi johtaa  esimerkiksi
henkilGtietovarkauteen tai -petokseen, jos Sitd voi aiheutua fyysistd haittaa tai
huomattavan vakavaa ndyryytysta tai jos se voi vahingoittaa henkilon mainetta
henkil 6tietojen kasittelyn yhteydessa.

Laadittaessa yksityiskohtaisia saantéja henkil6tietojen  tietoturval oukkausten
ilmoittamisen muodosta ja ilmoittamisessa sovellettavista menettelyista olisi otettava
asianmukaisesti huomioon loukkaukseen liittyvét seikat, kuten se, oliko henkil 6tiedot
suojattu  asianmukaisin  teknisin - suojauskeinoin, mikd& véhentdd olennaisesti
vaarinkdytosten todennakdisyytta. Téallaisissa saanndissd ja menettelyissa olis myos
otettava huomioon toimivaltaisten viranomaisten oikeutetut edut tapauksissa, joissa
varhainen ilmoittaminen vois tarpeettomasti haitata tietoturval oukkauksen tutkimista.

Rekisterinpitgjan tai henkilGtietojen kasittelijan olisi nimitettava henkil, joka auttaa
rekisterinpitgjéd tai henkilotietojen kasittelijgd valvomaan, ettd tdman direktiivin
nojalla annettuja sd8nnoksia noudatetaan. Toimivaltaisen viranomaisen yksikét voivat
yhdessd nimittda tietosuojavastaavan. Tietosuojavastaavan on voitava tayttda
velvollisuutensa ja suorittaa tehtévansa riippumattomasti ja tehokkaasti.

Jasenvaltioiden olis varmistettava, etta tietoja siirretdan kolmanteen maahan vain, jos
se on tarpeen rikosten torjumiseksi, tutkimiseksi, selvittdmiseksi tai Syytteeseen
panemiseks tai rikosoikeudellisten seuraamusten taytant6onpanemiseksi ja jos
rekisterinpitga kolmannessa maassa tai kansainvélisessd jarjestdossd on tassd
direktiivissa tarkoitettu toimivaltainen viranomainen. Tietoja voidaan Siirtdd, jos
komissio on péaattanyt, etta kyseinen kolmas maa tai kansainvélinen jarjestd huolehtii
tietosuojan riittéavyydestd, tai jos on annettu asianmukaiset takeet.

Komissio voi pédtéa koko unionin osalta, ettd erddt kolmannet maat ta tietty
kolmannen maan alue ta tietojenkéasittelyn sektori tai tietyt kansainvaliset jarjesttt
tarjoavat riittdvan tietosuojan, jotta voidaan varmistaa oikeusvarmuus ja
yhdenmukaisuus kaikkialla unionissa riittdvan tietosuojan tarjoavien kolmansien
maiden tai kansainvélisten jarjestdjen osata. Talldin henkilttietoja voidaan Sirtéa
kyseisiin maihin ilman erityisté lupaa.

Unionin perusarvojen ja erityisesti ihmisoikeuksien suojan mukaisesti komission olisi

otettava huomioon, miten oikeusvaltioperiaate, oikeussuoja sekd kansainvaliset
ihmisoikeussaannot ja -normit toteutuvat kysei sessa kol mannessa maassa.
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Komission olisi my6s voitava tunnistaa, jos jokin kolmas maa, kolmannen maan alue
ta tietojenkasittelyn sektori taikka kansainvédlinen jarjestd e tarjoa riittavaa
tietosuojaa.  Silloin  henkildtietojen siirto  kyseiseen kolmanteen maahan olis
kiellettdva lukuun ottamatta tapauksia, joissa siirron perustana on kansainvélinen
sopimus, asianmukaiset takeet tai poikkeus. Lisdks olis sdadettdva komission ja
kyseisten kolmansien maiden ta  kansainvdisten jéarjestdjen vaisista
kuulemismenettelyistd. Asiaa koskeva komission p&dtds e kuitenkaan vaikuta
mahdollisuuteen suorittaa siirtoja joko asianmukaisten takeiden tai direktiivissa
vahvistetun poikkeuksen nojalla.

Siirrot, jotka eivdt perustu tietosuojan riittévyytta koskevaan pagttkseen, olisi
sallittava vain, jos oikeudellisesti sitovassa valineessi on annettu asianmukaiset takeet,
joilla varmistetaan henkilGtietojen suoja, tai jos rekisterinpitgja tai henkilGtietojen
kasittelija on arvioinut kaikkia tiedonsiirtoon tai siirtojen sarjaan liittyvia seikkoja ja
katsoo arvionsa perustedlla, ettéa henkildtietojen suojasta on olemassa asianmukaiset
takeet. Jos siirron sallimiselle e ole perusteita, olisi voitava soveltaa poikkeusta, jos se
on tarpeen rekisterdidyn tai toisen henkilon elintérkeiden etujen suojaamiseks tai
rekisterdidyn oikeutettujen etujen turvaamiseksi, jos henkilGtiedot siirtavan
jasenvaltion laissa niin sé&detédn, tai jos se on tarpeen jasenvaltion tai kolmannen
maan yleiseen turvallisuuteen kohdistuvan vélittdman ja vakavan uhkan estdmiseks,
ta  yksttéistapauksissa rikosten torjumiseksi, tutkimiseksi, selvittamiseks tai
syytteeseen panemiseks tai rikosoikeudellisten seuraamusten taytantoonpanemiseksi,
tal yksittdi stapauksissa oikeusvaateen laatimiseksi, esittémiseksi tai puolustamiseksi.

Henkildtietojen dsiirtédminen valtioiden rgojen yli voi vakeuttaa yksiléiden
mahdollisuuksia kdyttéa oikeuttaan tietosuojaan ja suojata henkil btietojaan laittomalta
kaytolta tai luovuttamiselta. Toisaalta valvontaviranomaiset eivat vattamatta pysty
késittelemaan valituksia tai toteuttamaan tutkimuksia, jotka liittyvét toimintaan valtion
rgojen ulkopuolella. Lisdksi viranomaisten yhteisty6ta valtioiden rajatylittavissa
tapauksissa voivat vaikeuttaa myos riittaméattomat ennalta ehkéisevét tai korjaavat
toimivaltuudet tai epgohdonmukaiset oikeudelliset toimintaymparistét. Sen vuoksi
olis edistettéva tietosuojavalvontaviranomaisten tiiviimpaa keskindista yhteistytta,
jotta ne voivat vaihtaa tietoja ulkomaisten kumppaniensa kanssa.

Itsendisesti toimivien valvontaviranomaisten perustaminen jasenvaltioihin - on
keskeinen osa yksil6iden suojelua henkiltietojen kasittelyssd. Valvontaviranomaisten
olis seurattava tdman direktiivin nojalla annettujen sddnndsten soveltamista ja
edistettava direktiivin  yhdenmukaista soveltamista koko unionissa luonnollisten
henkil6iden suojaamiseksi henkil 6tietojen kasittelyssa. Sitd  varten
valvontaviranomaisten olis tehtdva yhte sty6ta keskendan ja komission kanssa.

Jasenvaltiot voivat antaa asetuksen (EU) N:o .../2012 mukaisesti jasenvaltioihin jo
perustetuille valvontaviranomaisille taman direktiivin  mukaisesti perustettavien
kansallisten valvontaviranomaisten tehtévét.

Jasenvaltioiden olis voitava perustaa useampi kuin yks valvontaviranomainen omaa
perustusiakiaan seka organisaatio- ja hallintorakennettaan vastaavasti. Kullekin
valvontaviranomaiselle olisi osoitettava riittavét taloudelliset ja henkil6resurssit, tilat
ja infrastruktuuri, jotka ovat tarpeen tehtavien suorittamiseks tehokkaasti, mukaan
lukien tehtavét, jotka liittyvat keskindiseen avunantoon ja yhteistyohon muiden
valvontaviranomaisten kanssa kaikkialla unionissa.
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Valvontaviranomaisen jaseniin sovellettavat yleiset edellytykset olisi vahvistettava
kunkin jasenvaltion lainsdadanntssa. Erityisesti olisi séadettava, etta joko jasenvaltion
parlamentin tai hallituksen on nimitettéva kyseiset jasenet. Lisaks olis vahvistettava
s8annat jasenten henkil kohtai sesta patevyydesta ja asemasta.

Vaikka téta direktiivia sovelletaan myds kansallisten tuomioistuinten toimintaan,
valvontaviranomaisten toimivallan e tulisi kattaa henkilGtietojen kasittelya, jota
tuomioistuimet suorittavat |ainkayttétehtaviensa yhteydessa. Vain nain voidaan turvata
tuomareiden riippumattomuus heidan hoitaessaan lainkayttotehtaviagéan. Tama
poikkeus olisi kuitenkin rajattava koskemaan tuomioistuinten lainkayttotehtévia
oikeudenkaynneissd, eika sitd pida soveltaa muuhun toimintaan, johon tuomarit
saattavat osallistua kansallisen lainsdadannon mukai sesti.

Direktiivin johdonmukaisen seurannan ja taytantéonpanon varmistamiseks kaikkialla
unionissa valvontaviranomaisilla olisi oltava samat tehtévéa ja valtuudet kaikissa
jasenvaltioissa, mukaan lukien tutkintavaltuudet, valtuudet toteuttaa oikeudellisesti
sitovia toimia, tehda padtoksia ja maarata seuraamuksia, erityisesti silloin kun yksil6t
tekevét valituksia, ja valtuudet pannavireille oikeudellisia menettelyja.

Kaikkien valvontaviranomaisten olisi kasiteltdvd ja otettava tutkittavaksi
rekisterdityjen tekemia valituksia. Valitus olisi tutkittava siinda maarin kuin kussakin
tapauksessa on asiamukaista, ja ratkaisu olis voitava saattaa tuomioistuimen
tutkittavaksi. Valvontaviranomaisen olis ilmoitettava rekisterdidylle valituksen
kasittelyn etenemisesta ja valitusta koskevasta ratkaisustaan kohtuullisen agan
kuluessa. Jos asiassa tarvitaan lisdtutkimuksia tai  koordinointia toisen
valvontaviranomaisen kanssa, tasta olisi ilmoitettava rekisterdidylle.

Valvontaviranomaisten olis autettava toisiaan tehtéviensa suorittamisessa ja annettava
keskindistda apua varmistaakseen direktiivin nojala annettujen sdanndsten
johdonmukai sen soveltamisen ja taytantéonpanon.

Asetuksella (EU) N:o .../2012 perustetun Euroopan tietosuojaneuvoston olisi
edistettava direktiivin yhdenmukaista soveltamista kaikkialla unionissa, mukaan
lukien neuvojen antaminen komissiolle seka valvontaviranomaisten yhteistyon
tukeminen unionissa.

Rekisterdidylla olis oltava oikeus tehdd valitus minkd tahansa jasenvaltion
valvontaviranomaiselle seka oikeus soveltaa oikeussuojakeinoja, jos hdn katsoo, etta
hénen direktiiviin perustuvia oikeuksiaan on rikottu, tai jos valvontaviranomainen ei
késittele valitusta tai el ryhdy toimiin, jotka ovat tarpeen rekisteridyn oikeuksien
suojaamiseksi.

Kakilla eimillg, jarjestéilla ja yhdistyksilla, jotka pyrkivat suojelemaan
rekisterdityjen oikeuksia ja etuja heidan henkildtietojensa suojaamiseks ja jotka on
perustettu jasenvaltion lainsdadannon mukaisesti, olisi oltava oikeus tehda valitus tai
soveltaa oikeussuojakeinoja rekisterbidyn puolesta, jos rekisterdity on ne
aslanmukaisesti valtuuttanut, tai jos kyseessa on henkilétietojen tietoturval oukkaus,
tehda oma valitus rekisterdidyn valituksesta rii ppumatta.

Kalkilla luonnallisilla tai oikeushenkilGilla oliss oltava oikeus soveltaa
oikeussuojakeinoja niitd koskevia valvontaviranomaisen pédtoksia vastaan. Kanne
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valvontaviranomaista vastaan olisi nostettava sen jasenvaltion tuomioistuimissa, johon
valvontaviranomainen on sijoittautunut.

Jasenvaltioiden olis varmistettava, etta oikeussuojakeinot ovat tehokkaita ja etta
niiden avulla voidaan nopeasti hyvaksya toimenpiteitd, joilla korjataan tai ehkaistéan
direktiivin rikkominen.

Rekisterinpitdjan tai henkilotietojen kasittelijan olisi korvattava yksildlle laittoman
tietojenkasittelyn vuoksi mahdollisesti aiheutuneet vahingot, mutta rekisterinpitgja tai
henkildtietojen kasittelija voidaan vapauttaa vastuusta, jos voidaan osoittaa, ettei
rekisterinpitgja tai henkilttietojen késittelija ole vastuussa vahingosta, erityisesti, jos
rekisterdidyn voidaan osoittaa tehneen virheen tai jos kyseessa on ylivoimainen este.

Olis sdédettava seuraamuksista julkis- tai yksityisoikeudellisille luonnollisille tai
oikeushenkildille, jotka eiva noudata téta direktiivid Jasenvaltioiden olisi
varmistettava, ettd seuraamukset ovat tehokkaita, oikeasuhteisia ja varoittavia, ja
toteutettava kaikki toimenpiteet seuraamusten taytantoonpanemiseksi.

Jotta voidaan saavuttaa téman direktiivin tavoitteet eli suojata luonnollisten
henkildiden perusoikeuksia ja -vapauksia ja erityisesti heidan oikeuttaan
henkilGtietojen suojaan sekd varmistaa henkilGtietojen  vaihtaminen unionin
toimivaltaisten viranomaisten kesken, komissiolle olis siirrettdva valta hyvaksya
sdddosvallan siirron nojalla annettavia delegoituja sd&doksid Euroopan unionin
toiminnasta tehdyn sopimuksen 290 artiklan mukaisesti. Delegoituja séadoksia olisi
erityisesti annettava niiden ilmoitusten osalta, joita valvontaviranomaiselle on
annettava henkil6tietojen tietoturvaloukkauksesta. On erityisen térkedd, ettéd komissio
asiaa vamistellessaan toteuttaa asianmukaiset kuulemiset, myos asiantuntijatasolla.
Komission olisi delegoituja séadoksia vamistellessaan ja laatiessaan varmistettava,
ettd asanomaiset asiakirjat toimitetaan Euroopan parlamentille ja neuvostolle
yht&aikai sesti, hyvissa goin ja asianmukai sesti.

Jotta voidaan varmistaa tdman direktiivin yhdenmukainen tdytantédnpano
rekisterinpitgjien ja henkildtietojen kasittelijdiden suorittaman dokumentoinnin,
késittelyn  turvallisuuden ja erityisesti  salausstandardien,  henkilGtietojen
tietoturval oukkauksista valvontaviranomaiselle ilmoittamisen seka kolmannen maan,
kolmannen maan alueen tai tietojenkasittelyn sektorin taikka kansainvalisen jérjeston
tarfjoaman  tietosuojan  riittdvyyden osdta, komissiolle olis  dirrettéva
taytantoonpanovaltaa. Tata valtaa olisi kaytettéva yleisistd sédnnoista ja periaatteista,
joiden mukaisesti jasenvaltiot valvovat komission taytantéonpanovallan kayttoa,
16 pdivanad helmikuuta 2011 annetun Euroopan parlamentin ja neuvoston asetuksen
(EVU) N:0 182/2011° mukai sesti.

Silloin  kun hyvaksytddn toimenpiteitd, jotka koskevat rekisterinpitgjien ja
henkildtietojen kasittelijoiden suorittamaa dokumentointia, kasittelyn turvallisuutta,
henkildtietojen tietoturvaloukkauksista ilmoittamista valvontaviranomaiselle seka
kolmannen maan, kolmannen maan alueen ta tietojenkasittelyn sektorin taikka
kansainvdisen jarjeston tarjoaman tietosuojan riittévyytta, olis sovellettava
tarkastelumenettelya, silléa nama toimenpiteet ovat lagjakantoisia.

EUVL L 55, 28.2.2011, s. 13.
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Komission olisi hyvéksyttava valittomasti sovellettavia taytantdonpanosdadoksia, kun
téma on tarpeen asianmukaisesti perustelluissa erittain kiireellisissa tapauksissa, jotka
liittyvét kolmanteen maahan tai kyseisen kolmannen maan alueeseen tai
tietojenkasittelyn sektoriin tai kansainvaliseen jarjestoon, joka e huolehdi riittévasta
tietosuojasta.

Jasenvaltiot eivét voi riittavala tavalla saavuttaa taman direktiivin tavoitteita, joita
ovat luonnollisten henkildiden perusoikeuksien ja -vapauksien ja erityisesti
henkil6tietojen suojaa koskevan oikeuden suojeleminen seké unionin toimivaltaisten
viranomaisten valisen henkilttietojen vaihtamisen varmistaminen, vaan ne voidaan
toimien lagjuuden ja vaikutusten vuoksi saavuttaa paremmin unionin tasolla, joten
unioni voi toteuttaa toimenpiteitd Euroopan unionista tehdyn sopimuksen 5 artiklassa
vahvistetun toissijaisuusperiaatteen mukaisesti. Kyseisessd artiklassa méaaratyn
suhteellisuusperiaatteen mukaisesti téssa direktiivissa @ mennd pidemmalle kuin
taman tavoitteen saavuttaminen edel lyttaa.

Puitepdatts 2008/977/Y OS olisi korvattavatélla direktiivilla

Tama el vaikuta erityisiin séannoksiin, jotka koskevat toimivaltaisten viranomaisten
suorittamaa henkilGtietojen kéasittelya rikosten torjumista, tutkimista, selvittamista ja
syytteeseenpanoatai rikosoikeudellisten seuraamusten taytantéonpanoa varten ja jotka
sisdltyvéat ennen direktiivin hyvaksymispaivaa annettuihin unionin séédoksiin, joilla
sdannelldan henkilttietojen kasittelya jasenvaltioiden kesken tai jasenvaltioiden
nimettyjen viranomaisten paddsya perussopimusten mukaisesti perustettuihin
jarjestelmiin. Komission olisi arvioitava tdman direktiivin ja niiden ennen direktiivin
hyvaksymispéivadd annettujen sd&dosten suhdetta, joilla sdénnelléén henkil Gtietojen
kasittelya jasenvaltioiden kesken tai jasenvaltioiden nimettyjen viranomaisten pagsya

erityisia sddnnoksi & yhdenmukai stettava taman direktiivin sddnndsten kanssa.

HenkilGtietojen kattavan ja yhtendisen suojelun varmistamiseks  unionissa
jasenvaltioiden ennen direktiivin voimaantuloa tekemid kansainvédlisia sopimuksia
olis muutettava vastaamaan direktiivia

Tama direktiivi ei rgjoita 13 paivana joulukuuta 2011 annetussa Euroopan parlamentin
ja neuvoston direktiivissa 2011/93/EU* vahvistettuja saéntoja, jotka koskevat lasten
seksuaalisen hyvaksikayton ja seksuaalisen riiston seka lapsipornografian torjumista.

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Yhdistyneen kuningaskunnan ja Irlannin asemasta vapauden,
turvallisuuden ja oikeuden alueen osalta tehdyn poytékirjan 6 aartiklan mukaisesti
téssa direktiivissa vahvistetut séannot eivat sido Yhdistynyttd kuningaskuntaa ja
Irlantia siind tapauksessa, ettd nithin e mydskdan sovelleta rikosasioissa tehtéavaa
oikeudellista yhteistytta tai poliisiyhteistyoté koskevia sdantdjd, jotka edellyttavét
Euroopan unionin toiminnasta tehdyn sopimuksen 16 artiklan mukaisesti
vahvistettujen séanndsten noudattamista.

EUVL L 335,17.12.2011, s. 1.
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(76)

(77)

(78)

(79)

(80)

(81)

(82)

38
39

Euroopan unionista tehtyyn sopimukseen ja Euroopan unionin toiminnasta tehtyyn
sopimukseen liitetyn, Tanskan asemasta tehdyn poytakirjan 2 ja 2 a artiklan mukai sesti
tdma direktiivi e sido Tanskaa eiké& sitd sovelleta Tanskaan. Koska télla direktiivilla
kehitetédn Schengenin séannostda Euroopan unionin toiminnasta tehdyn sopimuksen
V osaston 3 luvun mukaisesti, Tanska p&dttéad mainitun poytékirjan 4 artiklan
mukaisesti kuuden kuukauden kuluessa siitd, kun tama direktiivi on hyvaksytty,
saattaako se direktiivin osaks kansallista lainsdadantoaan.

Islannin ja Norjan osalta tala direktiivilla kehitetéén niita Schengenin sd&nndston
méarayksig, joita tarkoitetaan Euroopan unionin neuvoston seké Islannin tasavallan ja
Norjan kuningaskunnan vélilla viimeks mainittujen osallistumisesta Schengenin
s&annoston  taytantdonpanoon,  soveltamiseen  ja  kehittdmiseen  tehdyssd
sopimuksessa™.

Sveitsin osalta télla direktiivilla kehitetdan niitd Schengenin sd8nndston maarayksia,
joita tarkoitetaan Euroopan unionin, Euroopan yhteison ja Sveitsin valdiiton vdlilla
alekirjoitetussa sopimuksessa Sveitsin vaaliiton osallistumisesta Schengenin
SA8NNGstoN taytantéonpanoon, sovel tamiseen ja kehittamiseen™.

Liechtensteinin osalta talla direktiivilla kehitetédn niitd Schengenin sa&nnoston
maadrayksia, joita tarkoitetaan Euroopan unionin, Euroopan yhteisdn, Sveitsin
valaiiton ja Liechtensteinin ruhtinaskunnan véalisessd poytakirjassa, joka koskee
Liechtensteinin ruhtinaskunnan liittymista Euroopan unionin, Euroopan yhteison ja
Sveitsin valaliiton véliseen Sveitsin valaliiton osallistumisesta Schengenin s&annoston
taytantdonpanoon, soveltamiseen ja kehittamiseen tehtyyn sopimukseen®.

Tassa direktiivissa kunnioitetaan perusoikeuksia ja otetaan huomioon Euroopan
unionin perusoikeuskirjassa tunnustetut periaatteet sellaisina kuin ne on vahvistettu
perussopimuksessa, erityisesti oikeus yksityis- ja perhe-eldman kunnioittamiseen,
oikeus henkildtietojen suojaan seka oikeus tehokkaisiin oikeussuojakeinoihin ja
puolueettomaan tuomioistuimeen. Néita oikeuksia voidaan rajoittaa perusoikeuskirjan
52 artiklan 1 kohdan mukaisesti, jos ragjoitukset ovat vattamattomia, jotta voidaan
Saavuttaa unionin tunnustamat yleisen edun mukaiset tavoitteet tai suojella muiden
henkil 6iden oikeuksiaja vapauksia.

Kuten todetaan jasenvaltioiden ja komission 28 pdivana syyskuuta 2011 antamassa
yhteisessa poliittisessa lausumassa selittévistd asiakirjoista, jasenvaltiot sitoutuvat
perustelluissa tapauksissa liittaméaan taytantoonpanotoimia koskevaan ilmoitukseen
yhden tai useamman selittdvan asiakirjan, joissa kuvataan direktiivin eri osien ja
kansallisten taytantdonpanosdannosten vastaavien osien suhdetta. Lainséétga katsoo
téman direktiivin osalta, etta on perusteltua toimittaa téllaiset asiakirjat.

Direktiivi el sais estda  jasenvatioita panemasta kansallisissa
rikosprosessisdannoissaan taytantoon rekisterdidyn oikeuksia, jotka koskevat
rekisterdidylle ilmoittamista, tiedonsaantia, rikosoikeudellisten menettelyjen
yhteydessa kasiteltavien henkil6tietojen oikaisemista ja poistamista ja kéasittelyn
rgjoittamista seka néille oikeuksille mahdollisesti asetettujaragjoituksia,

EYVL L 176, 10.7.1999, s. 36.
EUVL L 53, 27.2.2008, s. 52.
EUVL L 160, 18.6.2011, s. 19.
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OVAT HYVAKSYNEET TAMAN DIREKTIIVIN:

| LUKU
YLEISET SAANNOKSET

1 artikla
Kohde ja tavoitteet

Tassa direktiivissa vahvistetaan s88nnot yksiloiden suojelulle toimivaltaisten
viranomaisten suorittamassa henkilttietojen  kasittelyssd rikosten torjumista,
tutkimista, selvittdmista ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten
taytantoOnpanoa varten.

Direktiivin mukaisesti jasenvaltioiden on:

a) suojeltava luonnollisten henkil6iden perusoikeuksia ja -vapauksia ja erityisesti
heidan oikeuttaan henkil 6tietojen suojaan; sekéa

b)  varmistettava, etta toimivaltaisten viranomaisten valista henkil 6tietojen vaihtoa
unionin sisdlla e rgoiteta eika kielleta syistd, jotka liittyvat yksiléiden
suojeluun henkil 6tietojen kasittel yssa.

2 artikla
Soveltamisala

Taa direktiivia sovelletaan toimivaltaisten viranomaisten 1 artiklan 1 kohdan
mukaisia tarkoituksia varten suorittamaan henkil 6tietojen kasittelyyn.

Tata direktiivia sovelletaan osittain tai kokonaan automatisoituun henkil 6tietojen
kasittelyyn seka sellaisten henkildtietojen manuaaliseen  kasittelyyn, jotka
muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa.

Tata direktiivia el sovelleta henkil tietojen kasittelyyn,

a) joka suoritetaan sellaisen toiminnan, erityisesti kansallista turvallisuutta
koskevan toiminnan yhteydessd, joka e kuulu unionin oikeuden
soveltamisalaan;

b) jotasuorittavat unionin toimielimet, elimet jalaitokset.

3artikla
Maaritelmat

Tassa direktiivissa tarkoitetaan

(1)

"rekister6idyll& luonnollista henkil6&, joka on tunnistettu tai joka on tunnistettavissa
suoraan tai epédsuorasti keinoin, joita joko rekisterinpitda ta muu luonnollinen tai
oikeushenkild voi kohtuuden ragoissa kayttdd, erityisesti henkilGnumeron,
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)
©)

(4)

()

(6)

(7)

(8)

(9)

(10)

(11)

(12)

(13)

gjaintitiedon, internet-tunnisteiden taikka yhden tai useamman henkildlle
tunnusomaisen fyysisen, fysiologisen, geneettisen, psyykkisen, taloudellisen,
kulttuurisen tai sosiaalisen tekijan perusteella;

"henkilGtiedoilla’ kaikkia rekisterditya koskeviatietoja;

'kasittelylld  kaikenlaisia toimintoja ta toimintosarjoja, joita kohdistetaan
henkildtietoihin tai henkilGtietojen kokoelmiin joko automaattista tietojenkasittelya
kayttéen tal manuaalisesti, kuten tietojen kerdamistd, tallentamista, jarjestéamista,
jasentamista, sdilyttamistd, muokkaamista, muuttamista, hakua tai kayttoa, tietojen
luovuttamista siirtdamall g, levittdmalld tai asettamalla ne muutoin saataville, tietojen
yhteensovittamista tai yhdistamistd sekd niiden rgjoittamista, poistamista tai
tuhoamista;

'kasittelyn ragjoittamisella’ tallennettujen henkil 6tietojen merkitsemista tarkoituksena
rajoittaa niiden myohempaa kasittel yg;

"rekisterdintijarjestelmalld kaikkia sellaisia jérjestettyja henkilotietojen kokoelmia,
joistatiedot ovat saatavillatietyin perustein, oli kokoelma sitten keskitetty, hajautettu
tai toiminnallisin tai maantieteellisin perustein jaettu;

"rekisterinpitgjdll& toimivaltaista viranomaista, joka yksin tai yhdessa muiden kanssa
maarittaa henkil btietojen kasittelyn tarkoitukset, edellytykset ja keinot; jos késittelyn
tarkoitukset, edellytykset ja keinot méaaritelld&n unionin tai j&senvaltioiden
lainsd8danndssa, rekisterinpitgja tai tdman nimittamistd koskevat erityiset kriteerit
voidaan vahvistaa unionin tai jasenvaltioiden sd8nnosten mukaisesti;

"henkilGtietojen kasittelijall& luonnollista tai oikeushenkil6a, viranomaista, virastoa
tal muuta elintd, joka késittel ee henkil 6tietoja rekisterinpitgjan lukuun;

'vastaanottgjala luonnollista tai oikeushenkiléd, viranomaista, virastoa tai muuta
elintg, jolle luovutetaan henkilGtietoja;

"henkilGtietojen tietoturvaloukkauksella' tietoturval oukkausta, jonka seurauksena on
vahingossa tapahtuva tai laiton sirrettyjen, tallennettujen tai muuten kasiteltyjen
henkil 6tietojen tuhoaminen, haviaminen, muuttaminen, luvaton luovuttaminen taikka
Saanti;

"geneettisilla tiedoilla  kaikenlaisia tietoja yksilon perityista ta  sikitaikaisen
kehityksen aikana syntyneista ominai suuksista;

"biometrisilia tiedoilla kaikkia yksilon fyysisiin ja fysiologisiin ominaisuuksiin tai
kayttaytymiseen liittyvia tietoja, joiden perusteella yksilo voidaan tunnistaa, kuten
kasvokuviatai sormenjalkitietoja;

"terveystiedoilla’ yksilon fyysiseen tai psyykkiseen terveyteen tai hanelle tarjottuihin
terveyspalveluihin liittyviatietoja;

"lapsella’ alle 18-vuotiasta henkil 6&;
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(14)

(15)

"'toimivaltaisilla viranomaisilla viranomaisia, joiden toimivalta kattaa rikosten
torjumisen, tutkimisen, selvittdmisen ja syytteeseenpanon tai rikosoikeudellisten
seuraamusten taytantéonpanon;

'valvontaviranomaisella  jasenvaltion 39 artiklan  mukaisesti  perustamaa
viranomaista.

Il LUKU
PERIAATTEET

4 artikla
HenkilGtietojen kasittelya koskevat periaatteet

Jasenvaltioiden on siadettava, etta

a)  henkildtietoja on kasiteltava asianmukai sesti ja lainmukai sesti;

b)  henkilGtiedot on kerdttava tiettya nimenomaista ja lalllista tarkoitusta varten,
eikd niita saa myohemmin kasitela ndiden tarkoitusten kanssa
yhteensopimattomalla tavall&;

c¢) henkilétietojen on oltava asianmukaisia ja olennaisia eivdtka ne saa olla liian
lagjoja niihin tarkoituksiin, joita varten niita kasitell8an;

d) henkilétietojen on oltava tasméllisia ja tarvittaessa péivitettyjd, on tehtava
kaikki mahdollinen sen varmistamiseksi, ettd kasittelyn tarkoituksiin ndhden
virheelliset tiedot poistetaan tai oikaistaan viipymétta;

e) henkiltietoja on sédilytettavd muodossa, josta rekisterdity on tunnistettavissa
ainoastaan niin kauan kuin on tarpeen tietojenkésittelyn tarkoitusten
toteuttamista varten;

f)  vastuu henkildtietojen kasittelystda kuuluu rekisterinpitgjéle, jonka on
huol ehdittava tdman direktiivin nojalla annettujen séénndsten noudattami sesta.
5artikla

Eri ryhmiin kuuluvien rekisteréityjen erottaminen

Jasenvaltioiden on sdadettava, etta rekisterinpitgja erottaa mahdollisuuksien mukaan
selvasti toisistaan henkildtiedot, jotka koskevat eri ryhmiin kuuluvia rekisterdity)a,
kuten:

a) henkilét, joiden voidaan aihedllisesti uskoa syyllistyneen tai olevan
syyllistymassa rikokseen;

b)  rikoksestatuomitut henkilt;
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c) rikoksen uhrit tai henkil6t, joiden voidaan tiettyjen seikkojen pohjalta olettaa
voivan joutua rikoksen uhriksi;

d) rikokseen ndhden kolmannet osapuolet, kuten henkilt, jotka voidaan kutsua
todistamaan rikokseen liittyvan tutkinnan yhteydessa tai sitd seuraavassa
rikosoikeudenkaynnissa, tai henkil6t, joka voivat antaa tietoa rikoksesta, tai
edella a tai b alakohdassa tarkoitettujen henkilGiden tuttavat tai kumppanit;
seka

€)  henkil6t, jotka eivat kuulu mihinkdan edella mainituista ryhmista.
6 artikla
Henkiltietojen eriasteinen tarkkuus ja luotettavuus

Jasenvaltioiden on varmistettava, ettd kasiteltavat henkilGtiedot jaotellaan
mahdollisuuksien mukaan eri ryhmiin tarkkuutensa ja luotettavuutensa perusteella.

Jasenvaltioiden on varmistettava, ettd tosiseikkoihin perustuvat henkilGtiedot
erotetaan mahdollisuuksien mukaan henkilokohtaisiin arvioihin  perustuvista
henkil 6tiedoista.

7 artikla
Kasittelyn lainmukaisuus

Jasenvaltioiden on saadettava, ettd henkilGtietojen kasittely on lainmukaista ainoastaan jos ja
vain siltd osin kuin se on tarpeen

(@

(b)
(©
(d)

toimivaltaisen viranomaisen lakisddteisen tehtavan suorittamiseks 1 artiklan
1 kohdassa vahvistettuja tarkoituksia varten; tai

rekisterinpitdjan lakisaate sen velvollisuuden noudattamiseksi; tai
rekisterdidyn tai toisen henkil6n elintérkeiden etujen suojaamiseksi; tai
yleiseen turvallisuuteen kohdistuvan véalittdman ja vakavan uhkan estamiseksi.
8 artikla
Erityisia tietoryhmia koskeva kasittely

Jasenvaltioiden on kiellettavd sellaisten henkil6tietojen kasittely, jotka koskevat
rotua tai etnista akuperdd, poliittisia mielipiteitd, uskonnollista tai filosofista
vakaumusta tai ammattiliittoon kuulumista, sek& geneettisten tietojen tai terveyteen
ja seksuaaliseen kayttaytymiseen liittyvien tietojen kasittely.

Edellaolevaa 1 kohtaa el sovelleta, jos:
a) kasittely on salittu laissa, jossa sdadetddn asianmukaisista takeista; tai
b) Kkasittely on tarpeen rekisteridyn tai toisen henkilon elintdrkeiden etujen

suojaamiseksi; tai
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c) kasittely koskee tietoja, jotka rekisterdity on nimenomaisesti Saattanut
julkisiksi.

9 artikla
Profilointiin ja automaattiseen kasittelyyn perustuvat toimenpiteet

Jasenvaltioiden on sdédettéava, ettd toimenpiteet, joilla on rekisterdidyn kannalta
kielteisia oikeusvaikutuksia tai jotka vaikuttavat rekisteroityyn merkittévalla tavalla
ja jotka on tehty yksinomaan henkilétietojen automaattisen kéasittelyn perusteella,
jonka tarkoituksena on arvioida rekisterdidyn tiettyja henkilokohtaisia
ominaisuuksia, on salittu vain, jos ne ovat sellaisen lain mukaisia, jossa vahvistetaan
my6s toimenpiteet rekisterdidyn oikeutettujen etujen suojaamiseksi.

Henkilttietojen automagttinen kéasittely, jonka tarkoituksena on rekisterdidyn
tiettyjen henkilokohtaisten ominaisuuksien arviointi, e saa perustua pelkastadan
8 artiklassa tarkoitettuihin erityisiin tietoryhmiin.

11 LUKU
REKISTEROIDYN OIKEUDET

10 artikla
Rekisterdidyn oikeuksien kayttoa koskevat yksityiskohtaiset saannot

Jasenvaltioiden on sdadettava, ettd rekisterinpitga toteuttaa kaikki kohtuulliset
toimenpiteet huolehtiakseen, etta silla on kéytdssa 18pindkyvét ja helposti saatavilla
olevat toimintatavat henkilttietojen késittelya ja rekisterdidyn oikeuksien kayttoa
varten.

Jasenvaltioiden on séédettava, ettd rekisterinpitgan on toimitettava rekisteroidylle
kaikki henkilétietojen kasittelya koskevat tiedot ja viestit helposti ymmarrettavassa
muodossa seka selkedlld ja yksinkertaisellakielell&

Jasenvaltioiden on sdadettava, ettd rekisterinpitga toteuttaa kaikki kohtuulliset
toimenpiteet vahvistaakseen menettelyt 11 artiklassa tarkoitettujen tietojen
toimittamista seka 12-17 artiklassa tarkoitettujen rekisterdidyn oikeuksien kayttoa
varten.

Jasenvaltioiden on séadettava, etta rekisterinpitga ilmoittaa rekisterdidylle taman
esittdman pyynnon kasittelysta ilman aiheetonta viivytysta.

Jasenvaltioiden on séédettava, etta 3 kohdassa tarkoitetut tiedot ja kaikki 4 kohdassa
tarkoitettua pyyntda seuraavat rekisterinpitgan toimet ovat maksuttomia. Jos
pyynnot ovat hairitsevid erityisesti toistuvuutensa tai  lagjuutensa takia,
rekisterinpitgja voi peria maksun tietojen toimittamisesta tai pyydetyn toimen
suorittamisesta tai rekisterinpitga voi jattéa pyydetyn toimen suorittamatta. Siind
tapauksessa rekisterinpitdjan on todistettava pyyntdjen héiritsevyys.
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11 artikla
Rekisterdidylle ilmoittaminen

Rekisterdityd koskevia henkilotietoja kerdttédessa jasenvaltioiden on varmistettava,
ettd rekisterinpitga toteuttaa kaikki asianmukaiset toimenpiteet toimittaakseen
rekistertidylle ainakin seuraavat tiedot:

a) rekisterinpitgan jatietosuojavastaavan henkil6llisyys ja yhteystiedot;
b)  henkildtietojen késittelyn tarkoitukset;
c¢) henkildtietojen sdilytysaika;

d) tieto Sitd, ettd rekisteridylla on oikeus pyytda hanta itseddn koskevia
henkildtietoja rekisterinpitgjdlta sekd oikeus pyytdd kyseisten tietojen
oikaisemistatai poistamistatai niiden kasittelyn rgjoittamista;

€) tieto Sita, etta rekisterdidylla on oikeus tehda valitus 39 artiklassa tarkoitetulle
valvontaviranomaiselle, ja viranomaisen yhteystiedot;

f)  henkilttietojen vastaanottgjat tai vastaanottgjaryhmét, myos kolmansissa
maissatal kansainvalisissi jarjestoisss;

g) muut tiedot, jotka ovat tarpeen rekisterdidyn kannalta asianmukaisen
tietojenkasittelyn takaamiseksi, ottaen huomioon henkilGtietojen késittelyyn
liittyvét erityiset olosuhteet.

Jos henkilGtietoja kerdtddn rekisteroidyltd, rekisterinpitgan on ilmoitettava
rekisterdidylle 1 kohdassa tarkoitettujen tietojen lisdksi, onko henkil6tietojen
antaminen pakollista va vapaaehtoista, seka tietojen antamatta jattamisen
mahdolliset seuraukset.

Rekisterinpitdjan on toimitettava 1 kohdassa tarkoitetut tiedot:
a)  silloin kun rekisterdidylta saadaan henkil6tietoja; tai

b) jos henkilttietoja el kerdtd rekisterdidyltd, silloin kun tietoja tallennetaan tai
kohtuullisen gjan kuluttua tietojen kerd@misestd, ottaen huomioon tietojen
kasittelyyn liittyvét erityiset olosuhteet.

Jasenvaltiot voivat hyvéksya lainséadantotoimenpiteitd, joilla viivytetéén tai
rgjoitetaan rekisterdidylle ilmoittamista tai poistetaan kokonaan ilmoittamista
koskeva sd8nnds, siltd osin ja niin pitkdks aikaa kuin osittainen tai taydellinen
rgjoittaminen on valttdmaton ja oikeasuhteinen toimenpide demokraattisessa
yhtei skunnassa, ottaen asianmukaisesti huomioon kyseisen henkil6n oikeutetut edut:

(@) jotta vdtetédn virdlisten ta lallisten tiedustelujen, tutkimusten tai
menettelyjen estaminen;

(b) jotta vdtetdan tuottamasta haittaa rikosten torjumiselle, selvittdmiselle,
tutkimiselle ja syytteeseenpanolle tai rikosoikeudellisten seuraamusten
taytantoonpanolle;
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(c) yleisen turvallisuuden suojelemiseksi;
(d) kansalisen turvallisuuden suojelemiseksi;
(e) muiden henkil6iden oikeuksien ja vapauksien suojaamiseksi.
Jasenvaltiot voivat maarittdd ne tietojenkasittelyn ryhmét, jotka voivat kuulua
kokonaan tai osittain 4 kohdassa tarkoitettujen poikkeusten soveltamisal aan.
12 artikla

Rekisterdidyn tiedonsaantioikeus

Jasenvaltioiden on saadettava rekisterdidyn oikeudesta saada rekisterinpitgjalta
vahvistus siitd, kasitellddnkd hanta koskevia henkildtietoja vai elkd kasitella. Jos
henkil 6tietoja kasitell8an, rekisterinpitdjan on annettava seuraavat tiedot:

a) kasttelyn tarkoitukset;
b)  Kkyseessaolevat henkil 6tietojen ryhmét;

Cc) vastaanottgat ta vastaanottgjaryhmét, joille henkilGtietoja on luovutettu,
erityisesti kolmansissa maissa olevat vastaanottajat;

d)  henkilétietojen silytysaika;

€) tieto Sitd, ettarekisterdidylla on oikeus pyytéa rekisterinpitdj 84 oikai semaan tai
poistamaan rekisterdityd koskevat henkilttiedot tai rgjoittamaan niiden
kasittelya;

f)  tieto gSit4, ettd rekisterdidylla oikeus tehda valitus valvontaviranomaiselle, ja
viranomaisen yhteystiedot;

g) kasitetava henkilGtiedot ja kaikki tietojen akuperésta kaytettavissa olevat
tiedot.

Jasenvaltioiden on saadettdva rekisterdidyn oikeudesta saada rekisterinpitdjalta
jajennos kasiteltavista henkil 6tiedoi sta.

13 artikla
Tiedonsaantioikeuden rajoittaminen

Jasenvaltiot voivat hyvaksya lainsdadantétoimenpiteitd, joilla rgoitetaan kokonaan
tal osittain rekisterdidyn tiedonsaantioikeutta silté osin kuin osittainen tai téydellinen
rgjoittaminen on valttdmdton ja oikeasuhteinen toimenpide demokraattisessa
yhtei skunnassa, ottaen asianmukaisesti huomioon kyseisen henkil6n oikeutetut edut:

(@) jotta vdtetédn virdlisten ta lallisten tiedustelujen, tutkimusten tai
menettelyjen estdminen;
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(b) jotta vétetddn tuottamasta haittaa rikosten torjumiselle, selvittamiselle,
tutkimiselle ja syytteeseenpanolle tai rikosoikeudellisten seuraamusten
taytantoonpanolle;

(c) yleisen turvallisuuden suojelemiseksi;
(d) kansallisen turvallisuuden suojelemiseksi;
(e)  muiden henkiliden oikeuksien ja vapauksien suojaamiseks.

Jasenvaltiot voivat laissa méarittéa ne tietojenkasittelyn ryhmét, jotka voivat kuulua
kokonaan tai osittain 1 kohdassa tarkoitettujen poikkeusten soveltamisal aan.

Edella 1 ja 2 kohdassa tarkoitetuissa tapauksissa jasenvaltioiden on sdadettava, etta
rekisterinpitgja ilmoittaa rekisterdidylle kirjallisesti, jos tietojen antamisesta
kieltdydytddn tai tietojen antamista rgoitetaan, kieltaytymisen syistd seka
mahdollisuudesta tehda valitus valvontaviranomaiselle tai kayttdd muita
oikeussuojakeinoja. Tiedot paétoksen perusteena olevista seikoista tai oikeudellisista
gyistd voidaan jéttéd pois, jos tietojen ilmoittaminen vaarantaisi 1 kohdassa
ilmoitetun tarkoituksen.

Jasenvaltioiden on varmistettava, etté rekisterinpitda merkitsee muistiin ne perusteet,
joiden nojalla paétbksen pohjana olevia seikkoja tai oikeudellisia syita e ilmoiteta
rekisterdidylle.

14 artikla
Tiedonsaantioikeuden kayttoa koskevat yksityi skohtaiset sdannot

Jasenvaltioiden on sdadettavd, ettd rekisterdidylla on oikeus pyytéa erityisesti
13 artiklassa tarkoitetuissa tapauksissa valvontaviranomaista tarkistamaan kasittelyn
lalnmukai suus.

Jasenvaltioiden on sdadettdva, etta rekisterinpitga ilmoittaa rekisterdidylle
oikeudesta pyyt&a val vontaviranomaista toimimaan 1 kohdan mukaisesti.

Kun rekisterdity kayttda 1 kohdassa tarkoitettua oikeuttaan, valvontaviranomaisen on
Ilmoitettava rekisterdidylle ainakin kaikkien tarpeellisten tarkistusten suorittamisesta
seka siitd, onko kyseessa oleva kasittely lainmukainen.

15 artikla
Oikeus tietojen oikaisemiseen

Jasenvaltioiden on saadettava, etta rekisterdidylla on oikeus vaatia rekisterinpitdj&a
oikaisemaan rekisterditya koskevat virheelliset henkiltiedot. Rekisterdidylla on
oikeus saada puutteel liset henkil 6tiedot téaydennettyd, erityisesti oikaisun avulla.

Jasenvaltioiden on sdadettdva, etta rekisterinpitga ilmoittaa rekisterdidylle
kirjallisesti, jos tietojen oikaisemisesta kieltdydytéén, kieltdytymisen syistd seka
mahdollisuudesta tehda valitus valvontaviranomaiselle tai kayttdd muita
oikeussuojakeinoja.
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16 artikla
Oikeus tietojen poistamiseen

1 Jasenvaltioiden on sd&adettava, etta rekisterdidylld on oikeus vaatia rekisterinpitgéa
poistamaan rekisterditya koskevat henkilGtiedot, jos tietojen kasittely el vastaa tdman
direktiivin 4 artiklan a—e alakohdan ja 7 ja 8 artiklan nojalla annettuja séannoksia

2. Rekisterinpitdjan on poistettava tiedot viipymaétta.
3. Poi stamisen sijasta rekisterinpitd an on merkittava henkil 6tiedot, jos

() rekistertity kiistéa tietojen paikkansapitévyyden, jolloin tiedot merkitéén
gaksi, jonka kuluessa rekisterinpitjd voi  varmistaa  niiden
paikkansapitavyyden;

(b) henkildtiedot on séilytettava todistelua varten;

(c) rekistertity vastustaa tietojen poistamista ja vaatii sen sijaan niiden kayton
rajoittamista.

4, Jasenvaltioiden on sdadettdva, etta rekisterinpitgja ilmoittaa rekisterdidylle

kirjallisesti, jos tietojen poistamisesta kieltdydytddn tai jos tiedot merkitaan,

kieltdytymisen syistd sekd mahdollisuudesta tehda valitus valvontaviranomaiselle tai
kaytté& muita oikeussuojakeinoja.

17 artikla
Rekisterdidyn oikeudet rikostutkinnassa ja -oikeudenkaynneissa

Jasenvaltiot voivat sddtda, ettéd 11-16 artiklassa tarkoitetut rekisterdidylle ilmoittamista,
tiedonsaantia, tietojen oikaisemista ja poistamista sek& kasittelyn rgoittamista koskevat
oikeudet pannaan taytantéon oikeudenkadyntid koskevien kansallisten sdéntéjen mukaisesti,
jos henkilGtiedot sisdltyvét rikostutkinnan ja -oikeudenkdynnin yhteydessa kasiteltyyn
tuomioistuimen paatokseen tai paatdksen antamista koskevaan merkintaan.

|V LUKU
REKISTERINPITAJA JA HENKILOTIETOJEN
KASITTELIJA

1JAKSO
YLEISET VELVOLLISUUDET

18 artikla
Rekisterinpitdjan vastuu
1 Jasenvaltioiden on sdadettava, ettad rekisterinpitga hyvaksyy toimintamenetelmét ja
toteuttaa tarvittavat toimenpiteet sen varmistamiseksi, ettéd henkil6tietojen
kasittelyssa noudatetaan tdman direktiivin nojalla annettuja sd8nnoksia.

2. Edella 1 kohdassa tarkoitettuja toimenpiteita ovat erityisesti seuraavat:
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a) jdjempana 23 artiklassa tarkoitettujen asiakirjojen séilyttaminen;

b) jadjempdna 26 artiklassa vahvistettujen ennakkokuulemista koskevien
vaatimusten noudattaminen;

c) jdjempana 27 artiklassa vahvistettujen  tietoturvallisuutta  koskevien
vaatimusten taytantoonpano;

d) tietosuojavastaavan nimittdminen 30 artiklan nojalla.

3. Rekisterinpitdjan on toteutettava mekanismit sen varmistamiseksi, etté tdman artiklan
1 kohdassa tarkoitettujen toimenpiteiden tehokkuus tarkistetaan. Tarkistamisen
suorittavat riippumattomat  sisdiset tai  ulkoiset tarkastgjat, mikdi se on
oikeasuhteista.

19 artikla
Sisdanrakennettu tietosuoja ja oletusarvoinen tietosuoja

1 Jasenvaltioiden on saadettavd, ettd uusin  tekniikka ja toimenpiteiden
toteuttamiskustannukset huomioon ottaen rekisterinpitgjan on toteutettava
asianmukaiset tekniset ja organisatoriset toimenpiteet ja menettelyt siten, ettd
kasittely vastaa taman direktiivin nojalla annettujen sdanndsten vaatimuksia ja
varmistaa rekisterdidyn oikeuksien suojelun.

2. Rekisterinpitdjan on otettava kayttéon keinot sen varmistamiseks, efta kasittely
koskee vain niitd henkilGtietoja, jotka ovat valttdméttomid kasittelyn tarkoituksen
kannalta.

20 artikla

Yhteiset rekisterinpitdjat

Jasenvaltioiden on saédettavd, ettd jos rekisterinpitgjd maarittéd henkilGtietojen kasittelyn
tarkoitukset, edellytykset ja keinot yhdessd muiden rekisterinpitgjien kanssa, néiden yhteisten
rekisterinpitgjien on keskindisella jarjestelylla médritettdva kunkin vastuualue témén
direktiivin nojalla annettujen séénndsten noudattamisessa, erityisesti niiden menettelyjen ja
mekanismien osalta, joiden avullarekisterdidyt voivat kaytté oikeuksiaan.

21 artikla
Henkil6tietojen kasittelija

1. Jasenvaltioiden on sdddettévd, etta jos kasittelytoimi suoritetaan rekisterinpitdjan
lukuun, tdmén on valittava henkil Gtietojen késittelijd, joka antaa riittévét takeet Siitg,
etta kasittelyyn liittyvét tekniset ja organisatoriset toimet ja menettelyt toteutetaan
siten, ettd kasittely tayttéd tdmaén direktiivin nojalla annettujen sdénnosten
vaatimukset ja varmistaa rekisterdidyn oikeuksien suojelun.

2. Jasenvaltioiden on sdadettava, etta henkildtietojen kasittelijan suorittamaa kasittelya

on saanneltava oikeudellisella asiakirjalla, joka sitoo kasittelijan rekisterinpitgaan ja
jossa erityisesti saadetddn, ettd henkildtietojen kasittelija toimii  ainoastaan
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rekisterinpitgjdn ohjeiden mukaisesti, etenkin jos kasiteltdvia henkilttietoja e saa
sirtéa.

Jos henkilttietojen kasittelija kasittelee muita kuin rekisterinpitdjan magraamia
henkil6tietoja, kasittelijda on pidettéva kyseisen késittelyn osalta rekisterinpitgana ja
kasittelijgdn on sovellettava 20 artiklassa vahvistettuja, yhteisid rekisterinpitgjia
koskevia saantoja.

22 artikla

Tietojenkasittely rekisterinpitdjan ja henkil otietojen kasittelijan alaisuudessa

Jasenvaltioiden on sdddettéva, ettd henkildtietojen kasittelija tai kukaan rekisterinpitgjan tai
henkil6tietojen kasittelijan alaisuudessa toimiva henkild, jolla on paasy henkildtietoihin, ei
saa kasitella tietoja muuten kuin rekisterinpitgan ohjeiden mukaisesti tai jos unionin tai
jasenvaltion lainsdadanndssa niin vaaditaan.

F

23 artikla
Asiakirjat

Jasenvaltioiden on sdddettéva, ettd jokaisen rekisterinpitdan ja henkildtietojen
kasittelijan on sdilytettava asiakirjat  kaikista vastuullaan  tapahtuvista
tietojenkasittelyj arjestel mistéd ja menettelyista.

Asiakirjoissa on oltava vahintéan seuraavat tiedot:

a) rekisterinpitgan ta yhteisen rekisterinpitgjan tai henkilotietojen kasittelijan
nimi ja yhteystiedot;

b) kasittelyn tarkoitukset;
¢) henkilétietojen vastaanottgjat tai vastaanottajien ryhmét;

d) tiedot henkildtietojen siirtamisestd kolmanteen maahan tai kansainvéiselle
jarjestélle, mukaan lukien tieto sitd, mika kolmas maa tai kansainvéalinen
jérjestd on kyseessa.

Rekisterinpitdjan ja henkildtietojen kasittelijan on pyydettaessa esitettdva asiakirjat
valvontaviranomaiselle.

24 artikla
Kirjaaminen

Jasenvaltioiden on sdadettavd, etta ainakin seuraavista kéasittelytoimista pidetdan
Kirjaa: tietojen ker&dminen, muuttaminen, hakeminen, luovuttaminen, yhdistéminen
tai poistaminen. Tietojen hakemisen ja luovuttamisen osalta on erityisesti kirjattava

muistiin toimen tarkoitus, paivamadra ja aika sek& mahdollisuuksien mukaan
henkil 6tietoja pyytaneen tai saaneen henkilon tiedot.
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Tietoja saa k&yttdd ainoastaan henkilttietojen kasittelyn  lainmukaisuuden
tarkistamiseen, omaehtoiseen valvontaan seka tietojen eheyden ja tietoturvallisuuden
varmistamiseen.

25 artikla
Yhteistyo valvontaviranomaisen kanssa

Jasenvaltioiden on sdadettava, etta rekisterinpitgjan ja henkildtietojen kasittelijan on
pyynnostd tehtava yhteistytta valvontaviranomaisten kanssa sen tehtévien
suorittamiseksi, erityisesti antamalla kaikki tiedot, joita valvontaviranomainen
tarvitsee teht&viensa suorittamiseen.

Kun valvontaviranomainen kayttda 46 artiklan a ja b aakohdassa tarkoitettuja
valtuuksiaan, rekisterinpitgjén ja henkilotietojen kasittelijan on vastattava
valvontaviranomaiselle kohtuullisen gan kuluessa. Vastauksessa on kuvattava
toteutetut toimenpiteet ja saavutetut tulokset valvontaviranomaisen huomautusten
pohjalta.

26 artikla
Valvontaviranomaisen ennakkokuuleminen

Jasenvaltioiden on varmistettava, etta rekisterinpitga tai henkilttietojen kasittelija
kuulee vavontaviranomaista ennen kuin Kkasitellddn henkilGtietoja, jotka
muodostavat osan uutta, tekeilla olevaarekisterig, jos

a) ontarkoitus kasitella 8 artiklassa tarkoitettuja erityisia tietoryhmig;

b) tietojen kasittely on sen luonteista, ettd siihen sisdltyy muutoin, erityisesti
uusien tekniikoiden, mekanismien tai menettelyjen kayton johdosta, erityisa
riskg@ rekisterbidyn perusoikeuksien ja -vapauksien ja erityisesti
henkil 6ti etojen suojan kannalta.

Jasenvaltiot voival s&étdd, ettd valvontaviranomaisen on laadittava luettelo
kasittelytoimista, joihin sovelletaan 1 kohdassa tarkoitettua ennakkokuulemista.

2JAKSO
TIETOTURVALLISUUS

27 artikla
Kasittelyn turvallisuus

Jasenvaltioiden on sdddettéva, ettd rekisterinpitgja ja henkilttietojen kasittelija
toteuttavat asianmukaiset tekniset ja organisatoriset toimenpiteet varmistaakseen
kasittelyn ja suojattavien henkilotietojen luonteeseen liittyviin riskeihin ndhden
asianmukaisen turvallisuustason, ottaen huomioon uusin tekniikka ja toimenpiteiden
toteuttami skustannukset.
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2. Kunkin jasenvaltion on saddettdvd automaattisen tietojenkasittelyn osalta, etta
rekisterinpitgja tai henkildtietojen kasittelija toteuttaa riskinarvioinnin pohjalta
toimenpiteet, joiden tarkoituksena on:

(@

(b)

(©)

(d)

(€)

(f)

(9)

(h)

@)

evdtd asiattomilta paasy henkildtietojen kasittelyyn kaytettaviin laitteisiin
(laitteillepaésyn valvonta);

estda tietovdlineiden luvaton lukeminen, jaljentdminen, muuttaminen ja
poistaminen (tietovalineiden valvonta);

estda tietojen luvaton tallentaminen jarjestelmddn seka jarjestelmaan
tallennettujen henkildtietojen luvaton tarkastelu, muuttaminen ja poistaminen
(tallentamisen valvonta);

estéa adattomia kayttamasta automaattisia tietojenkasittelyjarjestelmia
tiedonsiirtolaitteiden avulla (kayton valvonta);

varmistaa, etta automaattisen tietojenkasittelyjarjestelman kayttoon oikeutetut
henkil6t paésevét ainoastaan niiden toimivaltaan kuuluviin tietoihin (pdasyn
valvonta);

varmistaa, ettéd on mahdollista tarkistaa ja todeta, mille eimille henkilGtietoja
on Siirretty tai asetettu saataville tai voidaan siirtda tal asettaa saataville
tiedonsiirtolaitteiden avulla (tiedonvéalityksen valvonta);

varmistaa, ettd on mahdollista tarkistaa ja todeta jalkikéteen, mita
henkil6tietoja on lisdtty automaattisiin tietojenkasittelyjarjestelmiin ja milloin
niitd on lisatty ja kuka niité on lisénnyt (lisd8misen valvonta);

estdd henkildtietojen asiaton lukeminen, jdjentdminen, muuttaminen ja
poistaminen niita siirrettéessa tai tietovalineita kuljetettaessa (siirron valvonta);

varmistaa, ettd kaytetyt jarjestelmét voidaan héirion tapahtuessa palauttaa
entiselleen (toi mintakunnon palauttaminen);

varmistaa, ettd jarjestelmd toimii, ettd toimintavirheistd ilmoitetaan
(luotettavuus) ja etta virhe toimintgarjestelmassd e voi vahingoittaa
tallennettuja henkil6tietoja (eheys).

3. Komissio voi tarvittaessa antaa téytantdonpanosdéadoksid, joissa médritellaan 1 ja
2 kohdassa vahvistettujen vaatimusten soveltaminen erilaisiin tilanteisiin, varsinkin
salausstandardeithin.  Naméa taytantoonpanosdadokset hyvaksytéan 57 artiklan
2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

28 artikla

Henkil6tietojen tietoturvaloukkauksesta ilmoittaminen valvontaviranomaiselle

1 Jasenvaltioiden on séédettava, ettd jos tapahtuu henkildtietojen tietoturval oukkaus,
rekisterinpitgjéan on ilmoitettava sitd vavontaviranomaiselle ilman aheetonta
viivytysta ja mahdollisuuksien mukaan 24 tunnin kuluessa sen ilmitulosta. Jos
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ilmoitusta ei anneta 24 tunnin kuluessa, rekisterinpitdjan on pyynnosta toimitettava
valvontaviranomaiselle perusteltu selitys.

HenkilGtietojen kasittelijan on ilmoitettava henkil6tietojen tietoturval oukkauksesta
rekisterinpitgjalle heti, kun se on tullut ilmi.

Ededlla 1 kohdassa tarkoitetussa il moituksessa on vahintaan:

a)  kuvattava henkilttietojen tietoturvaloukkaus, mukaan lukien kyseessa olevien
rekisterdityjen ryhmét ja lukuméérat seka tietueiden ryhmét ja lukumaarét;

b) ilmoitettava 30 artiklassa tarkoitettu tietosuojavastaava ja tdméan yhteystiedot
tal muu yhteyspiste, josta voi saada lisétietoa;

C) suositeltava toimenpiteita, joilla lievennetdan henkil 6tietojen
tietoturval oukkauksen mahdollisia haittavaikutuksia;

d) kuvattava henkil6tietojen tietoturval oukkauksen mahdollisia seurauksia;

e) kuvattava toimenpiteet, joita rekisterinpit§a on ehdottanut tai jotka se on
toteuttanut henkil 6tietojen tietoturval oukkauksen johdosta.

Jasenvaltioiden on saadettavd, ettd rekisterinpitgan on dokumentoitava kaikki
henkil6tietojen tietoturval oukkaukset, mukaan lukien loukkaukseen liittyvat seikat,
sen vaikutukset ja toteutetut korjaavat toimet. Valvontaviranomaisen on voitava
ndiden asiakirjojen pohjata tarkistaa, etta téta artiklaa on noudatettu. Asiakirjat
saavat Sisdltéd ainoastaan kyseista tarkoitusta varten valttamattomét tiedot.

Siirretddn komissiolle valta antaa 56 artiklan mukaisesti delegoituja séadoksi 4, joissa
maéadritelléan tarkemmin 1 ja 2 kohdassa tarkoitettuja tietoturval oukkauksia koskevat
kriteerit ja vaatimukset sekd ne erityiset olosuhteet, joissa rekisterinpitgjan ja
henkil 6tietojen kasittelijan on ilmoitettava henkil Gtietojen tietoturval oukkauksesta.

Komissio voi vahvistaa valvontaviranomaiselle annettavan vakiomuotoisen
ilmoituksen, ilmoitusta koskevat menettelyt sekd 4 kohdassa tarkoitettujen
asiakirjojen muodon ja niitd koskevat yksityiskohtaiset séannét, mukaan lukien
médrégjat, joihin mennessa niissa olevat tiedot on poistettava. Nama
taytantoonpanosdadokset  hyvéksytédn 57 artiklan 2 kohdassa  tarkoitettua
tarkastelumenettel ya noudattaen.

29 artikla
Henkil6tietojen tietoturval oukkauksesta ilmoittaminen rekisterdidylle

Jasenvaltioiden on sdadettéva, ettd kun henkilotietojen tietoturvaloukkauksella on
todenndkoisid hattavaikutuksia rekisterdidyn henkilGtietojen  suojaan  tai
yksityisyyteen, rekisterinpitgfan on 28 artiklassa tarkoitetun ilmoituksen jakeen
iImoitettava tietoturvaloukkauksesta myos rekisterdidylle ilman aiheetonta
viivytysta
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2. Edella 1 kohdassa tarkoitetussa rekisterdidylle annettavassa ilmoituksessa on
kuvattava henkil6tietojen tietoturvaloukkauksen luonne ja annettava ainakin
28 artiklan 3 kohdan b ja ¢ alakohdassa tarkoitetut tiedot ja suositukset.

3. Henkilttietojen tietoturvaloukkauksesta e tarvitse ilmoittaa rekisterdidylle, jos

rekisterinpitgjd osoittaa valvontaviranomaista tyydyttévélla tavalla, etta se on
toteuttanut asianmukaiset tekniset suojatoimenpiteet ja etta kyseisia toimenpiteita on
sovellettu tietoturvaloukkauksen kohteena oleviin  henkilGtietoihin.  Téllaisten
teknisten suojatoimenpiteiden avulla tiedot muutetaan sellaiseen muotoon, etta ne
eivét ole sellaisten henkil 6iden ymmarrettavisss, joillaei ole lupaa péasta tietoi hin.

4, Rekisterdidylle ilmoittamista voidaan viivastyttéa tai rgjoittaa tai se voidaan jattéa

tekematta 11 artiklan 4 kohdassa tarkoitetuista syista.

3JAKSO
TIETOSUOJAVASTAAVA

30 artikla
Tietosuojavastaavan nimittaminen

1 Jasenvaltioiden on sdddettéva, ettd rekisterinpitgja tai henkilttietojen kasittelija
ni mi tt&a ti etosuojavastaavan.

2. Tietosuojavastaavaa nimitettdessa otetaan huomioon henkilon ammattipéatevyys ja
erityisesti asiantuntemus tietosuojalainsdadanndsta ja aan kaytanteista seka
valmiudet suorittaa 32 artiklassa tarkoitetut tehtavat.

3. Tietosuojavastaava voidaan nimittda yhtd kuin useampaa yksikkoa varten, ottaen
huomioon toimivaltaisen viranomai sen organi saatiorakenne.

31 artikla
Tietosuojavastaavan asema

1 Jasenvaltioiden on sdddettéva, ettd rekisterinpitgjd ta henkilGtietojen kasittelija
huolehtii tietosuojavastaavan ottamisesta asianmukaisesti ja riittdvan ajoissa mukaan
kaikkien henkil 6tietojen suojaa koskevien kysymysten kasittelyyn.

2. Rekisterinpitgjan tai henkildtietojen kéasittelijan on huolehdittava dité, etta
tietosuojavastaavalle annetaan keinot tayttéa 32 artiklassa tarkoitetut velvollisuudet
ja tehtavét tehokkaasti ja riippumattomasti ja etta tietosuojavastaava el ota vastaan
ohjeita tehtaviensa hoitamisen yhteydessa.

32 artikla
Tietosuojavastaavan tehtavat

Jasenvaltioiden on saadettava, ettd rekisterinpitgjd tai henkildtietojen kasittelija osoittaa
tietosuojavastaavalle ainakin seuraavat tehtavét:
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(@

(b)

(©)

(d)
(€)

(f)

(9)

antaa rekisterinpitgjélle tai henkilGtietojen kasittelijélle tietoja ja neuvoja, jotka
koskevat niille tdméan direktiivin nojalla annettujen sdanndsten mukaisesti
vahvistettuja velvollisuuksia, sek& dokumentoida téma toiminta ja saadut vastaukset;

seurata henkilGtietojen suojaan liittyvien toimintamenetelmien téytantdonpanoa ja
soveltamista, kuten vastuunjakoa, tietojenkasittelyyn osallistuvan henkiloston
koulutusta ja tarkastuksia;

seurata taman direktiivin nojalla annettujen sdannosten taytantdbnpanoa ja
soveltamista ja erityisesti sis@anrakennettuun tietosuojaan, oletusarvoiseen
tietosuojaan ja tietoturvallisuuteen liittyvia vaatimuksia seka rekisterdidyille
ilmoittamista ja rekisterdityjen esittamia pyyntdja, jotka koskevat taman direktiivin
nojalla annettuihin sd8nndksiin pohjautuvien oikeuksien kéyttog;

varmistaa, ettd 23 artiklassa tarkoitetut asiakirjat séilytetdan;

seurata 28 ja 29 artiklassa tarkoitettua henkil6tietojen tietoturvaloukkauksiin
liittyvien asiakirjojen séilyttamista jatietoturval oukkauksista il moittamista;

seurata valvontaviranomaisen ennakkokuulemista, jos sitd vaaditaan 26 artiklan
nojala;

Seurata valvontaviranomaisen pyyntéihin vastaamista ja tietosuojavastaavan
toimivaltuuksien mukaisesti tehda yhteisty6td valvontaviranomaisen kanssa
jalkimmaisen pyynnostétai tietosuojavastaavan omasta al oitteesta;

(h) toimia valvontaviranomaisen yhteyspisteend tietojenkasittelyyn liittyvissa

kysymyksissa ja tarvittaessa kuulla valvontaviranomaista tietosuojavastaavan
omasta al oitteesta.

V LUKU

HENKILOTIETOJEN SIIRTO KOLMANSIIN MAIHIN TAI

KANSAINVALISILLE JARJESTOILLE

33 artikla
HenkilGtietojen siirtoja koskevat yleiset periaatteet

Jasenvaltioiden on sdadettéva, etta toimivaltaiset viranomaiset voivat siirtéa henkilotietoja,
joita kasitellddn tai joita on tarkoitus kasitella kolmanteen maahan tai kansainvéliselle
jarjestdlle siirtamisen ja@lkeen, mukaan lukien tietojen siirtédminen edelleen toiseen kolmanteen
maahan tai toiselle kansainvéliselle jarjestélle, ainoastaan jos.

a) dirto on tarpeen rikosten torjumiseksi, tutkimiseksi, selvittdmiseks ja
syytteeseen panemiseksi tai rikosoikeudellisten Seuraamusten
taytantoonpanemiseksi; seka

b) rekisterinpitgd ja henkilGtietojen kasittelija noudattavat téssa luvussa
vahvistettuja edellytyksia.
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34 artikla
Siirto tietosuojan tason riittavyytta koskevan padtoksen perusteella

Jasenvaltioiden on sdadettava, ettd henkilGtietoja voidaan siirtdd kolmanteen maahan
ta kansainvdisele jarjestolle, jos komissio on asetuksen (EU) N:o .../2012
41 artiklan tai tdmén artiklan 3 kohdan mukaisesti pdattanyt, ettd kyseinen kolmas
maa ta kolmannen maan aue ta tietojenkasittelyn sektori tai  kyseinen
kansainvainen jarjestd tarjoaa riittévan tietosuojan tason. Tdlaiselle sirrolle e
tarvita erillisté lupaa.

Jos komissio ei ole tehnyt asetuksen (EU) N:o .../2012 41 artiklan mukaista paétosta,
se arvioi tietosuojan riittévyytta ottaen huomioon seuraavat seikat:

a)  oikeusvaltioperiaate, voimassa oleva yleinen ja alakohtainen lainsé&danto, joka
koskee muun muassa yleistda turvallisuutta, puolustusta, kansalista
turvallisuutta ja rikosoikeutta sek& suojatoimia, joita kyseisessi maassa tai
kansainvalisessd  jarjestéssa  noudatetaan, seka  tehokkaat ja
taytantoonpanokelpoiset  oikeudet, kuten tehokkaat hallinnolliset ja
oikeudelliset muutoksenhakukeinot rekisterdityja ja erityisesti niita unionin
aluedlla asuvia rekisterdityja varten, joiden henkil 6tietoja siirretéan;

b) se, onko kyseisessd kolmannessa maassa tai kansainvélisessa jarjestossa
vahintéén yks tehokkaasti toimiva riippumaton valvontaviranomainen, joka
vastaa tietosuojasdantdjen noudattamisesta, tarjoaa rekistertidyille apua ja
neuvoja oikeuksien kayttamisessa ja tekee yhteisty6td EU:n ja jdsenvaltioiden
valvontaviranomaisten kanssa; seka

¢)  kyseisen kolmannen maan tai kansainvalisen jarjeston tekeméat kansainvaliset
sitoumukset.

Komissio voi pééttéa tdman direktiivin puitteissa, ettd kolmas maa tai kolmannen
maan alue tai tietojenkasittelyn sektori tai kansainvalinen jarjesto tarjoaa 2 kohdassa
tarkoitetun riittdvan tietosuojan tason. Nama taytantoonpanosdddokset hyvaksytaan
57 artiklan 2 kohdassa tarkoitettua tarkastel umenettel ya noudattaen.

Taytant6onpanosaadoksessd méaaritellddn sen maantieteellinen soveltamisala ja
alakohtainen soveltaminen ja mahdollisuuksien mukaan nimitetéén 2 kohdan
b alakohdassa tarkoitettu val vontaviranomainen.

Komissio voi pééttada tdman direktiivin puitteissa, ettd kolmas maa tai kolmannen
maan aue ta tietojenkasittelyn sektori ta kansainvdlinen jarjestd e tarjoa
2 kohdassa tarkoitettua riittévaa tietosuojan tasoa, varsinkin jos kolmannen maan tai
kansainvalisen jérjeston voimassa olevassa yleisessd ja alakohtaisessa
lainsd8dannossa el taata rekisterdidyille ja erityisesti niille rekisterdidyille, joiden
henkil6tietoja siirretdan, tehokkaita ja téytantoonpanokel poisia oikeuksia, tehokkaat
hallinnolliset ja oikeudelliset muutoksenhakukeinot mukaan lukien. Nama
téytantoonpanosdadokset  hyvéksytédn 57 artiklan 2 kohdassa  tarkoitettua
tarkastelumenettelya noudattaen tai, jos yksilon oikeus henkil6tietojen suojaan sitéa
Kiireellisesti edellyttéd, 57 artiklan 3 kohdassa tarkoitettua menettel ya noudattaen.
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6. Jasenvaltioiden on sdadettava, ettd jos komissio paétéa 5 kohdan nojalla kieltéa
kaikki henkilttietojen siirrot kolmanteen maahan tai kyseisen kolmannen maan
aluedlle tal tietojenkasittelyn sektorille tai kansainvéliselle jarjestdlle, tama pdatos el
rgjoita 35artiklan 1 kohdan tai 36 artiklan mukaisia siirtoja. Komissio aloittaa
sopivalla hetkella neuvottelut kolmannen maan tai kansainvélisen jarjeston kanssa
taman artiklan 5 kohdan mukaisesti tehdystd paétoksesta aiheutuneen tilanteen
korjaamiseksi.

7. Komissio julkaisee Euroopan unionin virallisessa lehdessd luettelon niista
kolmansista maista, kolmannen maan alueista ja tietojenkasittelyn sektoreista seka
kansainvalisista jarjestbistd, joiden osalta se on pédattanyt, ettéd tietosuojan taso joko
ontai e oleriittéava

8. Komissio valvoo 3 ja 5kohdassa tarkoitettujen taytantéonpanosdddosten
soveltamista.

35 artikla
Siirto asianmukaisten takeiden perusteella

1 Jos komissio ei ole tehnyt padtosta 34 artiklan nojalla, jasenvaltioiden on sdddettéava,
ettd henkildtietoja voidaan diirtéd vastaanottgjalle kolmannessa maassa tai
kansainvalisessa jarjestdsss, jos

a) oikeudellisesti sitovassa védlineessd on annettu asianmukaiset takeet, joilla
varmistetaan henkil 6tietojen suoja; tai

b) rekisterinpit§d ta  henkilttietojen ké&sittelijd on arvioinut kaikkia
henkil 6tietojen siirtoon liittyvia seikkoja ja katsoo, etté henkil 6tietojen suojasta
on asianmukai set takeet.

1. Paétoksen 1 kohdan b alakohdassa tarkoitetusta siirrosta tekee asianmukaisesti
valtuutettu henkil6sto. Siirrot on dokumentoitava, ja sirtoja koskevat asiakirjat on
pyynnosta toimitettava val vontaviranomaiselle.

36 artikla
Poikkeukset

Poiketen siita, mitd 34 ja 35artiklassa saadetdan, jasenvaltioiden on sdadettdva, ettd
henkil 6tietojen siirto kolmanteen maahan tai kansainvéliselle jarjesttlle voidaan suorittaavain
silla edellytyksellg, etta

a) dirto on tarpeen rekisterdidyn tai toisen henkilon elintérkeiden etujen
suojaamiseksi; tai

b) dirto on tarpeen rekisterdidyn oikeutettujen etujen turvaamiseksi, jos
henkil 6tietoja siirtavan jasenvaltion lainsdadannossa niin séadetéén; tai

c) dirto on véttdméaonta jasenvaltion ta kolmannen maan yleiseen
turvallisuuteen kohdistuvan valittoman ja vakavan uhkan ehkéisemiseksi; tai

o



F

d) diirto on tarpeen yksittdisissa tapauksissa rikosten torjumiseksi, tutkimiseks,
selvittamiseksi ja syytteeseen panemiseksi tai rikosoikeudellisten seuraamusten
taytantdonpanemiseksi; tai

€) dirto on tarpeen yksittéisissd tapauksissa tietyn rikoksen torjumista,
selvittamistd, tutkimista ja syytteeseenpanoa tai tietyn rikosoikeudellisen
seuraamuksen taytantdonpanoa koskevan oikeusvaateen laatimiseksi, esittamiseksi
tai puolustamiseksi.

37 artikla
Henkil6tietojen siirtoon sovellettavat erityiset edellytykset

Jasenvaltioiden on sdadettdva, ettd rekisterinpitan on ilmoitettava henkil Gtietojen
vastaanottgjalle kasittelyn rgoituksista seké toteutettava kaikki kohtuulliset toimet
varmistaakseen, etta naita rajoituksia noudatetaan.

1.

38 artikla
Kansainvalinen yhteistyo henkil 6tietojen suojaamiseksi

Komission ja jasenvaltioiden on toteutettava kolmansien maiden ja kansainvalisten
jarjesttjen suhteen asianmukaiset toimet, joilla:

(@) kehitetédn tehokkaita kansainvdlisd yhteistyokeinoja, joilla edistetéan
henkil 6ti etojen suojaamista koskevan |ainséadannon taytantdonpanoa;

(b) tarjotaan keskindistd kansainvdlista apua henkilétietojen suojaa koskevan
lainsdddannon  taytantdonpanossa esimerkiksi  ilmoittamalla  tapauksista,
siirtaméalla valituksia, antamalla tutkinta-apua ja vaihtamalla tietoja, edellyttéen
etta on annettu asianmukaiset takeet, jotka koskevat henkil6tietojen suojaa ja
muita perusoikeuksiaja -vapauksia;

(c) saadaan keskeiset sidosryhmét mukaan keskusteluun ja toimintaan, joilla
edistetddn kansainvélista yhteistyota henkilGtietojen suojaa koskevan
lainsd&dannon taytantéonpanossa;

(d) edistetddn henkilttietojen suojaa koskevan lainsdddannon ja kéytanteiden
vai htamista ja dokumentointia.

Komissio toteuttaa 1 artiklan soveltamista varten asianmukaiset toimet edistddkseen
suhteita kolmansiin maihin ta kansainvdisin jarjestéihin ja erityisesti niiden
valvontaviranomaisiin, jos komissio on pé&éttanyt, etta ne tarjoavat 34 artiklan
3 kohdassa tarkoitetun riittavan tietosuojan tason.
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VI LUKU
RITPPUMATTOMAT VALVONTAVIRANOMAISET

1JAKSO
RITPPUMATON ASEMA

39 artikla
Valvontaviranomainen

Jasenvaltioiden on sdadettava, etta yhden tai useamman viranomaisen on seurattava
téman direktiivin nojalla annettujen sdanndsten soveltamista ja edistettéava direktiivin
yhdenmukaista soveltamista koko unionissa luonnollisten  henkilGiden
perusoikeuksien ja -vapauksien suojaamiseksi henkilGtietojen késittelyssa ja
henkildtietojen vapaan liikkuvuuden varmistamiseksi unionissa.  Sitd varten
valvontaviranomaisten on tehtéva yhtei sty6té keskendan ja komission kanssa.

Jasenvaltiot voivat séétaa, ettd asetuksen (EU) N:o .../2012 mukaisesti jasenvaltioissa
perustettu valvontaviranomainen ottaa hoitaakseen tamén artiklan 1 kohdan nojalla
perustettavan valvontaviranomaisen tehtavét.

Jos jasenvaltiossa on useampi kuin yksi valvontaviranomainen, jasenvaltion on
nimitettava valvontaviranomainen, joka toimii yhteyspisteend viranomaisten
osallistuessa Euroopan tietosuojaneuvostoon.

40 artikla
Riippumattomuus

Jasenvaltioiden on varmistettava, etta valvontaviranomainen hoitaa tehtavidan ja
kéayttda sille annettuja valtuuksia tdysin rii ppumattomana.

Jasenvaltioiden on sdadettava, ettd valvontaviranomaisen jasenet eivat tehtavidan
hoitaessaan pyyda eivétka ota ohjeita miltéan taholta

Vavontaviranomaisen jasenten on pidattaydyttava kaikesta toiminnasta, joka e sovi
yhteen heidan tehtaviensa hoitamisen kanssa, eivéatka he saa toimikautensa aikana
harjoittaa muuta palkallistatai palkatonta ammattitoi mintaa.

Valvontaviranomaisen jasenten on toimikautensa paéttymisen jalkeen osoitettava
kunniallisuutta ja arvostel ukykya nimitysten ja etujen vastaanottami sessa.

Jasenvaltioiden on varmistettava, ettd valvontaviranomaiselle osoitetaan riittavét
tekniset, taloudelliset ja henkil6resurssit, tilat ja infrastruktuuri, jotka ovat tarpeen
tehtavien suorittamiseks ja valtuuksien kayttamiseks tehokkaasti, mukaan lukien
tehtavét, jotka liittyvat keskindiseen avunantoon, yhteistyéhon ja osallistumiseen
Euroopan tietosuojaneuvoston toi mintaan.

Jasenvaltioiden on varmistettava, etta valvontaviranomaisella on oma henkil 6sto,
jonka nimittamisesta ja valvonnasta vastaa val vontaviranomai sen paallikko.
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Jasenvaltioiden on varmistettava, ettd valvontaviranomaiseen sovelletaan
varainhoidon valvontaa, joka el vaikuta sen riippumattomuuteen. Jasenvaltioiden on
varmistettava, ettd valvontaviranomaisella on erillinen vuotuinen talousarvio.
Talousarvio on julkistettava.

41 artikla
Valvontaviranomaisen jasenia koskevat yleiset edellytykset

Jasenvaltioiden on si&dettava, ettd valvontaviranomaisen jésenet nimittéd joko
jasenvaltion parlamentti tai halitus.

Jasenet valitaan sellaisten henkilGiden joukosta, joiden riippumattomuudesta ei ole
epéilystajajoillaon yleisesti tunnustettu kokemus ja patevyys tehtévien hoitamiseen.

Jasenen tehtavét paattyvat toimikauden péattyessa tai kun han eroaa tai kun hanet
erotetaan 5 kohdan mukai sesti.

Toimivaltainen kansallinen tuomioistuin voi erottaa jasenen tal lakkauttaa télta
oikeuden eldkkeeseen tai muihin vastaaviin etuuksiin, jos han e enda tayta niita
vaatimuksia, joita hanen tehtavansa edellyttéavét, tai jos han on syyllistynyt vakavaan
virheeseen.

Kun toimikaus péadttyy tal jasen eroaa tehtévastdan, han jatkaa kuitenkin
tehtavassaan, kunnes uusi jasen on nimitetty.

42 artikla
Valvontaviranomaisen perustamista koskevat sdannot

Jasenvaltioiden on |ai ssa sadettava

a)

b)

<)

d)

f)

valvontaviranomaisen perustamisesta ja asemasta 39 ja 40 artiklan mukaisesti;

valvontaviranomaisen jasenten tehtédvien hoitamiseen tarvittavasta patevyydestd,
kokemuksesta ja ammattitaidosta;

valvontaviranomaisen jasenten nimittdmiseen sovellettavista sddnndista ja
menettelyistd seka tehtévien hoitamisen kanssa yhteensopimatonta toimintaa tai
ammattia koskevista séanndi sté;

valvontaviranomaisen jasenten toimikauden kestosta, jonka on oltava vahintdan nelja
vuotta, lukuun ottamatta ensimmaista nimitysta tdmén direktiivin voimaantulon
jalkeen, jolloin osa j&senista voidaan nimittaa tehtévaan lyhyemmaksi gjaksi;

siitd, voidaanko valvontaviranomaisen j&senet nimittéd uudeksi toimikaudeksi;

valvontaviranomaisen jasenten ja henkiloston tehtévid koskevista sddnndista ja
yhteisisté edellytyksist&;
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0) valvontaviranomaisen jasenten tehtdvien padttymistd koskevista sddnndista ja
menettelyistd, mukaan lukien tapaukset, joissa jasen e enda tayta tehtavien
suorittamiseen tarvittavia edellytyksiatai on syyllistynyt vakavaan virheeseen.

43 artikla
Vaitiolovelvollisuus

Jasenvaltioiden on sdddettéva, etta valvontaviranomaisen jasenilla ja henkilostolla on seka
toimikautensa aikana etté sen jalkeen velvollisuus pitéd salassa kaikki [uottamukselliset tiedot,
jotka ovat tulleet heidan tietoonsa heidén tehtaviensa suorittamisen yhteydessa.

2JAKSO
TEHTAVAT JAVALTUUDET

44 artikla
Toimivalta

1 Jasenvaltioiden on sdadettdva, etta jokainen valvontaviranomainen kayttéd sille
taman direktiivin mukaisesti annettua toimivaltaa oman jasenvaltionsa alueella.

2. Jasenvaltioiden on sdddettéva, ettd valvontaviranomaisella el ole toimivaltaa valvoa
kasittelytoimia, joita tuomioistuimet suorittavat |ainkayttotehtaviensa yhteydessa.

45 artikla
Tehtavat

1. Jasenvaltioiden on sd&dettava, etta valvontaviranomainen:

(@ vavoo taman direktiivin nojala annettujen sdannosten ja direktiivin
téytantdonpanotoi menpiteiden soveltamista ja varmistaa sen;

(b) Kkasittelee rekisteridyn tai tatéd 50artiklan mukaisesti edustavan ja
rekisteridyn asianmukaisesti valtuuttaman yhdistyksen tekemid valituksia,
tutkii mahdollisuuksien mukaan asiaa ja ilmoittaa rekisterdidylle tai
yhdistykselle asian etenemisestéa sekd valitusta koskevasta ratkaisustaan
kohtuullisen gjan kuluessa, erityisesti jos asia edellyttéa lisdtutkimuksia tai
koordinointia toisen val vontaviranomaisen kanssa;

(c) tarkistaa 14 artiklan mukaisesti tietojenkasittelyn lainmukaisuuden ja ilmoittaa
rekisterdidylle kohtuullisen gjan kuluessa tarkistuksen tuloksesta tai siité, miksi
tarkistusta ei ole suoritettu;

(d) tarjoaa keskindistéa apua muille valvontaviranomaisille ja varmistaa tadman
direktiivin nojalla annettujen sdanndsten johdonmukaisen soveltamisen ja
taytantdonpanon;

(e) suorittaa tutkimuksia omasta aloitteestaan tai valituksen perusteella tai toisen
valvontaviranomaisen pyynnosta ja, jos rekisteroity on tehnyt valituksen téle
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valvontaviranomaiselle, ilmoittaa rekisterGidylle tutkimusten tuloksesta
kohtuullisen gjan kuluessa;

(f) seuraa erityisesti tieto- ja viestintdteknologian asiaan liittyvaé kehitystd, silta
osin kuin sillé on vaikutusta henkil 6tietojen suojaan;

(g edittda jasenvatioiden toimielimille ja eimille ndkemyksidan yksiléiden
oikeuksien ja vapauksien suojelua henkilétietojen kasittelyssd koskevista
lainsdadannollisista ja hallinnollisista toimenpitei st&;

(h) antaalausuntoja 26 artiklan mukaisista kasittel ytoimista;
(i) osalistuu Euroopan tietosuojaneuvoston toimintaan.

2. Kaikkien valvontaviranomaisten on edistettava henkilGtietojen kasittelyyn liittyvista
riskeistd, sédnnoista, takeista ja oikeuksista tiedottamista kansalaisille. Erityisesti on
Kiinnitettdva huomiota lapsille suunnattuihin toimiin.

3. Vavontaviranomaisen on pyynnostd autettava rekisterdityd kayttdmadan téaman
direktiivin nojalla annetuissa sdannoksissa vahvistettuja oikeuksia ja tarvittaessa
tehtava téta varten yhteisty6ta muiden jasenvaltioiden valvontaviranomaisten kanssa.

4, Kun on kyse 1kohdan baakohdassa tarkoitetuista  valituksista,
valvontaviranomaisen on toimitettava valituslomake, joka voidaan tayttéa
sahkaisesti, muita mahdollisia viestintakeinoja pois sulkematta.

5. Jasenvaltioiden on sdédettéva, ettd valvontaviranomaisen tehtévien suorittamisesta e
aiheudu kustannuksia rekistertidylle.

6. Jos pyynnét ovat héiritsevia erityisesti toistuvuutensa takia, valvontaviranomainen
voi perid maksun pyydetyn toimen suorittamisesta tai jattéa pyydetyn toimen
suorittamatta. Valvontaviranomaisen on todistettava pyynnon héiritsevyys.

46 artikla
Valtuudet

Jasenvaltioiden on sdadettava, etta jokaisella valvontaviranomaisella on erityisesti oltava:

a) tutkintavaltuudet, kuten valtuudet saada paasy kasiteltaviin tietoihin ja kerdta
kaikki valvontatehtévien suorittamiseksi tarvittavat tiedot;

b) tehokkaat toimintavaltuudet, kuten esimerkiks valtuudet antaa lausuntoja
ennen kasittelyn toteuttamista ja varmistaa tédllaisten lausuntojen
asianmukainen julkistaminen, valtuudet maérata kasittelyn rajoittamisesta tai
tietojen poistamisesta tai tuhoamisesta, kieltéa kasittely vdiaikaisesti tai
lopullisesti, antaa rekisterinpitgéle varoitus tai huomautus taikka valtuudet
saattaa asia kansallisen parlamentin tai muun poliittisen elimen kasiteltavaksi;

c) vatuudet panna vireille oikeudellisia menettelyj&, jos taman direktiivin nojalla
annettuja sddnnoksid on rikottu, tai valtuudet saattaa tama rikkominen
oikeusviranomaisten tietoon.
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47 artikla
Toimintakertomus

Jasenvaltioiden on sdadettavd, etta jokainen vavontaviranomainen laatii vuosittain
kertomuksen  toiminnastaan. Kertomus toimitetaan  komissiolle ja  Euroopan
tietosuojaneuvostolle.

VIl LUKU
YHTEISTYO

48 artikla
Keskindinen avunanto

Jasenvaltioiden on saadettavd, ettd vavontaviranomaiset tarjoavat toisilleen
keskindistd apua téhan direktiiviin perustuvien sdénndsten johdonmukaisen
téytantdonpanon ja soveltamisen varmistamiseksi ja toteuttavat toimenpiteet
tehokasta keskindistd yhteistytta varten. Keskindisen avunannon on Katettava
erityisesti tietopyynnot ja valvontatoimet, kuten ennakkokuulemista seka tarkastusten
jatutkimusten toteuttamista koskevat pyynnét.

Jasenvaltioiden on sdadettava, etté valvontaviranomainen toteuttaa kaikki tarvittavat
toimenpiteet voidakseen vastata toisen valvontaviranomaisen esittamaan pyyntéon.

Pyynnon vastaanottaneen valvontaviranomaisen on ilmoitettava pyynnon esittaneelle
valvontaviranomaiselle asian lopputuloksesta tai tarvittaessa asian etenemisesta tai
pyynnon tayttamiseks toteutetuista toimenpitei sta.

49 artikla
Euroopan tietosuojaneuvoston tehtavét

Asetuksella (EU) N:o .../2012 perustettu Euroopan tietosuojaneuvosto toteuttaa
seuraavia tdman direktiivin soveltamisalaan kuuluvaan kasittelyyn liittyvia tehtavia

(@) antaa komissiolle neuvoja kaikissa henkilGtietojen suojaan unionissa liittyvissa
kysymyksissa, my6s tdman direktiivin mahdollisessa muuttami sessa;

(b) tarkastelee komission pyynnosta tai omasta aloitteestaan tai jonkin jasenensa
aloitteesta kysymyksid, jotka koskevat tdmén direktiivin nojalla annettujen
sddnnosten soveltamista, ja antaa valvontaviranomaisille osoitettuja
suuntaviivoja, suosituksia ja parhaita kaytanteita, joiden tarkoituksena on tukea
kyseisten sddnndsten johdonmukai sta soveltamista;

(c) tarkastelee baakohdassa tarkoitettujen suuntaviivojen, suositusten ja
parhaiden kaytanteiden soveltamista kaytantdon ja raportoi asiasta komissiolle
saannal lisesti;

(d) antaa komissiolle lausuntoja tietosuojan tasosta kolmansissa maissa tai
kansainvalisissa jarj estoissg;
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(e) edistdd vavontaviranomaisten vélistd yhteistyotd ja tehokasta kahden- ja
monenvalista tietojen ja kdytanteiden vaihtamista;

(f) edistéa yhteisia koulutusohjelmia  ja tukee henkil bvaihtoa
valvontaviranomaisten vélilla seka tarvittaessa kolmansien maiden tai
kansainvalisten jarjesttjen valvontaviranomaisten kanssa;

(g edistdd muun muassa tietosuojalainsdddantda ja kaytanteita koskevien tietojen
jaasiakirjojen vaihtoa tietosuojaviranomaisten kesken kaikkialla maailmassa.

2. Jos komissio pyytdd Euroopan tietosuojaneuvostolta neuvoja, se voi asettaa
méaréajan, jonka kuluessa tietosuojaneuvoston on annettava neuvot, asian
Kiireellisyys huomioon ottaen.

Euroopan tietosuojaneuvoston on toimitettava antamansa lausunnot, suuntaviivat,
suositukset ja parhaat kaytanteet komissiolle seka 57 artiklan 1 kohdassa tarkoitetulle
komitealle jajulkaistava ne.

Komission on ilmoitettava Euroopan tietosuojaneuvostolle toimista, jotka se on
toteuttanut tietosuojaneuvoston antamien lausuntojen, suuntaviivojen, suositusten ja
parhaiden kaytanteiden perusteella.

VIl LUKU

OIKEUSSUOJAKEINOT, VASTUU JA SEURAAMUKSET

50 artikla
Oikeus tehda valitus valvontaviranomaiselle

Jasenvaltioiden on sdddettéva, ettd jokaisella rekisterdidylla on oikeus tehda valitus
mink& tahansa jasenvaltion valvontaviranomaiselle, jos rekisterdity katsoo, etta
hanen henkilGtietojensa kasittelyssd e ole noudatettu tdman direktiivin nojalla
annettuja sda8nnoksig, sanotun kuitenkaan rgjoittamatta muita hallinnollisia
muutoksenhakukeinojatai oikeussuojakeinoja.

Jasenvaltioiden on séadettava, etta milla tahansa elimellg, jarjestdlla ja yhdistyksel 1§,
jonka tarkoituksena on suojella rekisterdidyn henkildtietojen suojaan liittyvia
oikeuksia ja etuja ja joka on asianmukaisesti perustettu jasenvaltion lainsd&dannon
mukaisesti, on oikeus tehda wvalitus minkd tahansa jasenvaltion
valvontaviranomaiselle yhden tai useamman rekisterdidyn puolesta, jos se katsoo,
etta téahan direktiiviin perustuvia rekisterdidyn oikeuksia on loukattu henkil Gtietojen
késittelyssd. Rekisterdidyn ta rekisterdityjen on annettava jarjestdlle tai
yhdistykselle asianmukainen valtuutus.

Jasenvaltioiden on sdédettéva, ettd 2 kohdassa tarkoitetulla elimelld, jarjestdlla tai
yhdistyksella on rekisterdidyn valituksesta riippumatta oikeus tehda valitus minka
tahansa jasenvaltion valvontaviranomaiselle, jos se katsoo, ettd on tapahtunut
henkil 6tietojen tietoturval oukkaus.
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51 artikla
Oikeus oikeussuojakeinoihin valvontaviranomaista vastaan

1 Jasenvaltioiden on  sdadettdva  oikeudesta  kayttdd  oikeussuojakeinoja
valvontaviranomai sen paatoksia vastaan.

2. Jokaisella rekisterdidylla on oikeus oikeussuojakeinoihin, joilla
valvontaviranomainen  voidaan  velvoittaa  kasittelemdan  valitus, €llei
valvontaviranomainen ole tehnyt rekisterdidyn oikeuksien suojaamista koskevaa
paatosta tai ilmoittanut rekisterdidylle kolmen kuukauden kuluessa valituksen
etenemisesta tai valitusta koskevasta ratkaisustaan 45 artiklan 1 kohdan b alakohdan
mukai sesti.

3. Jasenvaltioiden on séédettava, etté kanne valvontaviranomaista vastaan nostetaan sen
jasenvaltion tuomioistuimissa, johon valvontaviranomainen on sijoittautunut.

52 artikla
Oikeus oikeussuojakeinoihin rekisterinpitajaa tai henkilGtietojen kasittelijaa vastaan

Jasenvaltioiden on sdadettéva, ettd jokaisella luonnollisella henkildlla on oikeus
oikeussuojakeinoihin, jos han katsoo, ettd hédnen tdman direktiivin nojala annettuihin
sddnnoksiin perustuvia oikeuksiaan on loukattu sen takia, ettei hanen henkil6tietojensa
olevien hallinnollisten muutoksenhakukeinojen kaytt6d, mukaan lukien oikeus tehda valitus
valvontaviranomaiselle.

53 artikla
Tuomioistuinmenettelyja koskevat yhteiset sadnnoét

1 Jasenvaltioiden on sdadettdvd, ettd jokaisella 50 artiklan 2 kohdassa tarkoitetulla
elimellg, jarjestolld ja yhdistyksella on oikeus kéyttéda 51 ja 52 artiklassa tarkoitettuja
oikeuksiayhden tai useamman rekisterdidyn puol esta.

2. Jokaisella valvontaviranomaisella on oikeus panna vireille oikeudellisia menettelyja
ja nostaa kanne tuomioistuimessa tadman direktiivin nojalla annettujen sdannosten
taytantdonpanon tai henkildtietojen johdonmukaisen suojelun varmistamiseksi
unionissa.

3. Jasenvaltioiden on varmistettava, ettéd niiden kansallisen lainsdadannon mukaisesti
kéytettdvissd olevat oikeussuojakeinot mahdollistavat nopeat toimenpiteet,
turvaamistoimenpiteet mukaan lukien, joilla lopetetaan véitetyt vaarinkaytokset ja
estetddn suuremman haitan koituminen asianomaisten tahojen eduille.

54 artikla
Vastuu ja oikeus korvauksen saamiseen

1. Jasenvaltioiden on sdadettéva, etta jos kenelle tahansa henkildlle aiheutuu vahinkoa
lainvastaisesta kasittelysta tai mink&a tahansa toiminnan yhteensopi mattomuudesta
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téman direktiivin nojalla annettujen sdanntsten kanssa, hanella on oikeus saada
rekisterinpitgjaltatai henkil6tietojen kasittelijalta korvaus ai heutuneesta vahingosta.

2. Jos kéasittelyyn on osallistunut useampi kuin yks rekisterinpitgja tai henkil6tietojen
kasittelijg, kukin rekisterinpitgja tai henkildtietojen kasittelija on yhteisvastuullisesti
vastuussa korvauksen koko maérasta.

3. Rekisterinpitdja tai henkildtietojen kasittelija voidaan vapauttaa tastd vastuusta
osittain tai kokonaan, jos rekisterinpitgja tai henkilGtietojen kasittelija osoittaa, ettei
ole vastuussa vahingon ai heuttaneesta tapahtumasta.

55 artikla
Seuraamukset

Jasenvaltioiden on vahvistettava sédnnot taman direktiivin nojalla annettujen sdadnndsten
rikkomisen vuoksi madrédttdvia seuraamuksia varten ja toteutettava kaikki tarvittavat
toimenpiteet niiden taytantbonpanon varmistamiseksi. Seuraamusten on oltava tehokkaita,
oikeasuhteisia ja varoittavia.

| X LUKU
DELEGOIDUT SAADOKSET JA
TAYTANTOONPANOSAADOKSET

56 artikla
Siirretyn sdadosvallan kayttdminen
1 Siirretéan komissiolle valta antaa delegoituja sdadoksia téssa artiklassa sdadetyin
edellytyksin.
2. Siirretéan 28 artiklan 5 kohdassa tarkoitettu valta antaa delegoituja sdadoksia

komissiolle mddraamattomaksi gjaksi tdman direktiivin voimaantul opéivasta a kaen.

3. Euroopan parlamentti tai neuvosto voi milloin tahansa peruuttaa 28 artiklan
5 kohdassa tarkoitetun séaddsvallan siirron. Peruuttami spaétoksella lopetetaan tuossa
padtoksessa mainittu sé&dosvallan siirto. Paatos tulee voimaan sitd péivad seuraavana
pdivang, jona se julkaistaan Euroopan unionin virallisessa lehdessd, tai jonakin
myohempéng, paatdksessa mainittuna pdivana. Paétos e vaikuta jo voimassa olevien
delegoitujen sdadosten péatevyyteen.

4, Heti kun komissio on antanut delegoidun sdadoksen, komissio antaa sen tiedoksi
yht&aikaisesti Euroopan parlamentille ja neuvostolle.

5. Edella olevan 28 artiklan 5 kohdan nojalla annettu delegoitu s88dos tulee voimaan
ainoastaan, jos Euroopan parlamentti tai neuvosto e ole kahden kuukauden kuluessa
Sitd, kun asianomainen sdadds on annettu tiedoksi Euroopan parlamentille ja
neuvostolle, ilmaissut vastustavansa sitd tai jos seka Euroopan parlamentti etta
neuvosto ovat ennen mainitun madréajan padttymista ilmoittaneet komissiolle, etta
ne eivat vastusta saadostd. Euroopan parlamentin tai neuvoston aloitteesta téata
méaéraaikaa jatketaan kahdella kuukaudella.
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57 artikla
Komiteamenettely

1 Komissiota avustaa komitea. Kyseinen komitea on asetuksessa (EU) N:o 182/2011
tarkoitettu komitea.

2. Kun viitataan téhan kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 5 artiklaa.

3. Kun viitataan tdhén kohtaan, sovelletaan asetuksen (EU) N:o 182/2011 8 artiklaa
yhdessa 5 artiklan kanssa.

X LUKU
L OPPUSAANNOK SET

58 artikla
Kumoamiset

1 Kumotaan neuvoston puitepaatds 2008/977/Y OS.

2. Viittauksia 1kohdassa tarkoitettuun, kumottuun puitepddtokseen pidetdan
viittauksina tdhan direktiiviin.

59 artikla
Suhde unionin aiempiin, rikosasioissa tehtavaa oikeudellista yhteistyota ja
poliisiyhteistyota koskeviin sdadoksiin

Direktiivi e vakuta erityisin saannoksiin, jotka koskevat henkilGtietojen suojaa
toimivaltaisten viranomaisten suorittamassa henkilGtietojen kasittelyssa rikosten torjumista,
tutkimista, selvittamistd ja syytteeseenpanoa tai rikosoikeudellisten seuraamusten
téytantdonpanoa varten ja jotka sisdltyvédt ennen direktiivin hyvaksymispaivaa annettuihin
unionin sdadoksiin, joilla sédnnellddn henkilttietojen kasittelyd jasenvaltioiden kesken ja
jasenvaltioiden nimettyjen viranomaisten pdasya perussopimusten mukaisesti perustettuihin
jarjestelmiin.

60 artikla
Suhde rikosasioissa tehtéavaa oikeudellista yhteisty6ta ja poliisiyhteistyotéa koskeviin,
alemmin tehtyihin kansainvalisiin sopimuksiin

Kansainvdlisia sopimuksia, jotka jasenvaltiot ovat tehneet ennen tadméan direktiivin
voimaantuloa, on tarvittaessa muutettava viiden vuoden kuluessa direktiivin voimaatul osta.

61 artikla
Arviointi
1. Komissio arvioi tdman direktiivin soveltamista.
2. Komissio tarkastelee kolmen vuoden kuluessa tdméan direktiivin voimaantul osta

muita Euroopan unionin séadoksia, joilla sédnnelldén toimivaltaisten viranomaisten
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suorittamaa henkilGtietojen kasittelya rikosten torjumista, tutkimista, selvittdmista ja
syytteeseenpanoa tai rikosoikeudellisten seuraamusten téytantbonpanoa varten, ja
erityisesti 59 artiklassa tarkoitettuja unionin sdadoksia arvioidakseen, olisiko niitéa
yhdenmukaistettava direktiivin kanssa, ja tekee tarvittaessa tarpeelliset ehdotukset
kyseisten saédosten muuttamiseksi, jotta voidaan varmistaa johdonmukainen
| dhestymi stapa henkil 6tietojen suojaan taman direktiivin puittei ssa.

Komissio toimittaa Euroopan parlamentille ja neuvostolle sdannéllisesti kertomukset
taman direktiivin arvioinnista ja uudelleentarkastelusta 1 kohdan mukaisesti.
Ensmmadiset kertomukset annetaan viimeistédn neljan vuoden kuluttua tdman
direktiivin voimaantulosta. Sen jalkeen kertomukset annetaan neljan vuoden vélein.
Komissio esittda tarvittaessa ehdotuksia taman direktiivin muuttamiseks ja sen
yhdenmukai stamiseksi muiden sdadosten kanssa. K ertomukset julkai staan.

62 artikla
Taytantdbnpano

Jasenvaltioiden on annettava ja julkaistava taman direktiivin noudattamisen
edellyttamét lait, asetukset ja hallinnolliset maéréykset viimeistéan [paivamaara /
kahden vuoden kuluttua direktiivin voimaantulosta]. Niiden on viipymatta

ilmoitettava komissiolle kirjallisina néma saénnokset.

[paivamaara/ kaks vuotta direktiivin voimaantul osta).

Naissd j&senvaltioiden antamissa s8adoksi ssa on viitattava téhan direktiiviin tai niihin
on liitettava tallainen viittaus, kun ne virallisesti julkaistaan. Jasenvaltioiden on
sé8dettéva siitd, miten viittaukset tehdaan.

Jasenvaltioiden on toimitettava tassa direktiivissa tarkoitetuista kysymyksista
antamansa keskeiset kansalliset séénnokset kirjallisina komissiolle.

63 artikla
Voimaantulo ja soveltaminen

Tama direktiivi tulee voimaan ensimmaéisena pédivana sen jalkeen, kun se on julkaistu
Euroopan unionin virallisessa lehdessa.

64 artikla
Osoitus

Tamadirektiivi on osoitettu kaikille jasenvaltioille.

Tehty Brysselissi 25.1.2012.

Euroopan parlamentin puolesta Neuvoston puolesta
Puhemies Puheenjohtaja
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