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1. Wprowadzenie

Ataki bombowe przeprowadzone dnia 22 marca 2016 r. w Brukseli po raz kolejny
uswiadomity nam wszystkim, jakie zagrozenia dla bezpieczenstwa Europy niesie z soba
terroryzm. Po zamachach w Madrycie, Londynie, Kopenhadze i Paryzu przypomniaty nam
one ponownie, ze UE potrzebuje ambitnej polityki bezpieczenstwa, ktora bedzie odpowiadata
skali zagrozen.

Praca na rzecz zapewnienia Europejczykom wysokiego poziomu bezpieczenstwa jest celem
okreslonym w Traktatach, oraz — jak ujat to przewodniczacy Jean-Claude Juncker w swoich
wytycznych politycznych z dnia 15 lipca 2015 r. — ,,wspdlnym europejskim obowigzkiem”. W
czasie, kiedy terroryzm oraz inne powazne przestgpstwa nabieraja charakteru
transgranicznego, zarowno Unia Europejska, jak 1 panstwa cztonkowskie maja obowigzek
zapewni¢ swoim obywatelom obszar bezpieczenstwa wewnetrznego, na ktorym beda oni
chronieni przy pelnym poszanowaniu praw podstawowych UE. Odpowiedzialnos¢ za
bezpieczenstwo spoczywa w pierwszej kolejnosci na panstwach cztonkowskich', ale dziatajac
samodzielnie, nie mogg one skutecznie zwalcza¢ zagrozen transgranicznych. Dlatego musimy
stworzy¢ narzedzia, infrastruktur¢ oraz warunki na poziomie europejskim, ktore umozliwia
organom krajowym skuteczng wspdiprace w obliczu wspdlnych wyzwan: skutecznie
funkcjonujaca i prawdziwg uni¢ bezpieczenstwa, w ktorej prawa i swobody obywateli beda
dobrze chronione.

Jasne ramy dzialan UE w celu poprawy wspolpracy w dziedzinie bezpieczenstwa wytyczono
w Europejskiej agendzie bezpieczenstwa®; na jej podstawie Rada Europejska zatwierdzita
odnowiona strategic bezpieczenstwa wewnectrznego®. Terroryzm jest jednym z trzech
zagadnien priorytetowych, oprocz przestepczosci zorganizowanej 1 cyberprzestepczosci. Po
atakach w Brukseli odbylo si¢ spotkanie z udzialem przedstawicieli Parlamentu
Europejskiego oraz Komisji i unijnych ministréw sprawiedliwosci i spraw wewnetrznych?, na
ktorym wszyscy podkreslili determinacje do wprowadzenia przewidzianych $rodkow i
nasilenia walki z terroryzmem. Z tego wzgledu w niniejszym komunikacie, ktory ukazuje si¢
rok po przedstawieniu agendy, Komisja podsumowuje postepy w jej wdrazaniu, jezeli chodzi
o wktad UE w zwalczanie terroryzmu.

Unia Europejska ma za zadanie stworzy¢ swoim obywatelom przestrzen wolnosci,
bezpieczenstwa 1 sprawiedliwos$ci bez granic wewnetrznych. Europejczycy musza mieé
pewno$¢, ze gdy przemieszczaja si¢ w Europie, ich wolno$¢ 1 bezpieczenstwo sa dobrze
chronione, przy pelnym poszanowaniu wartosci Unii, w tym praworzadnos$ci i praw
podstawowych. W tym wzgledzie w Traktatach przewidziano konieczno$¢ zapewnienia
wysokiego poziomu bezpieczenstwa, m.in. przez dzialania zapobiegawcze, a takze przez
koordynacje dziatan policji, organéw sadowych 1 innych witasciwych organdéw oraz ich
wspolprace®. Aby to osiagna¢, UE i jej panstwa czlonkowskie musza wykroczyé poza
koncepcje Wsp(')ipracy6 stuzacej ochronie krajowego bezpieczenstwa wewnetrznego i przyjac
perspektywe zaktadajaca ochrone bezpieczenstwa zbiorowego catej Unii.

Artykut 72 TFUE.

COM(2015) 185 final z dnia 28 kwietnia 2015 r.

Konkluzje Rady Europejskiej z dnia 26 czerwca 2015 r. (EUCO 22/15).

Wspolne oswiadczenie z dnia 24 marca 2016 r.

Artykut 67 ust. 3 TFUE.

Z zastrzezeniem szczegdlnych warunkéw protokotu 22 w odniesieniu do Danii oraz protokotow 21 i 36 w
odniesieniu do Zjednoczonego Krolestwa i Irlandii, ktore zezwalaja tym dwom pafistwom cztonkowskim na
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Jezeli chodzi o najpowazniejsze formy przestgpczosci 1 terroryzmu, bezpieczenstwo
wewnetrzne jednego panstwa cztonkowskiego to bezpieczenstwo wszystkich panstw
cztonkowskich. Jak przewodniczacy Juncker podkreslil ostatnio w swoim wystapieniu przed
Parlamentem w dniu 12 kwietnia 2016 r., nadszedl czas dziatania. W dziedzinie
bezpieczenstwa, tak jak w wielu innych dziedzinach w Europie, rozdrobnienie sprawia, ze
jesteSmy narazeni na ryzyko. Europa potrzebuje unii bezpieczenstwa z prawdziwego
zdarzenia. W unii bezpieczenstwa funkcjonariusz policji w jednym panstwie cztonkowskim
powinien mie¢ taki sam odruch dzielenia si¢ odpowiednimi informacjami z kolegami za
granicg jak z kolegami we wilasnym kraju. Wymaga to radykalnej zmiany pod dwoma
wzgledami. Na poziomie europejskim musimy pilnie zaja¢ si¢ kwestia pozostatych luk,
rozdrobnienia 1 ograniczen operacyjnych wynikajacych z dostgpnych narzedzi stuzacych do
wymiany informacji, abySmy mieli pewno$¢, ze struktury wspotpracy sa jak najbardziej
skuteczne oraz ze europejskie przepisy, ktore maja umozliwia¢ nam stawianie czota
przestgpcom zaangazowanym w terroryzm 1 przeciwdziala¢ ich dziataniom, sa aktualne 1
solidne. Jest to niezbgdne, aby mozna bylo stworzy¢ klimat zaufania migdzy organami
krajowymi oraz prawne i praktyczne narzedzia, ktére umozliwig im wspotdziatanie w obliczu
wspolnych wyzwan. Pelna warto$¢ dodana skutecznej unii bezpieczenstwa zalezy gtdéwnie od
tego, na ile te narzedzie i struktury zostang wykorzystane do wyeliminowania wszelkich
przysztych brakoéw operacyjnych i luk w policyjnej dziatalnosci wywiadowczej. Wymaga to
zmiany podej$cia na poziomie panstw cztonkowskich oraz nabycia przez ich organy §cigania
nawyku systematycznej wspotpracy 1 wymiany informacji przez wszystkich funkcjonariuszy
policji. Poczucie wspodlnej odpowiedzialnosci oraz wola i zdolno§¢ do przetozenia jej na
dziatanie sg niezbedne, jezeli chcemy przezwyciezy¢ problem rozdrobnienia, ktéry terrorysci
1 przestepcy tak skutecznie wykorzystuja.

Realizacja Europejskiej agendy bezpieczenstwa jest juz mocno zaawansowana'. Panstwa
cztonkowskie oraz instytucje Unii Europejskiej musza teraz podwoi¢ swoje wysitki, aby
zapewni¢ jej petne wdrozenie oraz niezwlocznie osiggnaé rzeczywiste rezultaty. Jednoczesnie
fakt, ze Europa stoi obecnie wobec wielu wyzwan, ktdre czeSciowo si¢ na siebie naktadaja i
ktore sa zwigzane z brakiem stabilno$ci w krajach o$ciennych i szerzej rozumianymi
globalnymi sitami, oznacza, Zze nadszedl czas oceni¢ realizacj¢ agendy oraz dziatania
polityczne w szerszym ujeciu, a w szczegdlnosci: dziatania podejmowane w zwigzku z
Europejskim programem w zakresie migracji, jednolitym rynkiem cyfrowym, unig
energetyczng oraz przeciwdziataniem zagrozeniom hybrydowym. Dzigki dokonaniu tych
powiazan 1 lepszej koordynacji Unia moze by¢ bardziej odporna, mie¢ lepsza zdolnos¢
reagowania i by¢ lepiej przygotowana, zgodnie z konkluzjami Rady w sprawie odnowionej
strategii bezpieczenstwa wewnetrznego Unii Europejskiej na lata 2015-2020°,

Cel niniejszego komunikatu jest zatem dwojaki. Po pierwsze, ocena realizacji Europejskiej
agendy bezpieczenstwa w odniesieniu do okreslonych kwestii operacyjnych oraz
stwierdzenie, gdzie wystepuja luki w jej wdrozeniu zwigzane z walka z terroryzmem. Po
drugie, okreslenie, jakie dziatania sg jeszcze potrzebne, aby wyeliminowaé te luki oraz, w
oparciu o istniejace narzedzia, opracowa¢ nowe struktury umozliwiajace stalag wspotprace
miedzy stluzbami operacyjnymi odpowiedzialnymi za zwalczanie terroryzmu, tak by polaczy¢

przylaczenie si¢ do inicjatyw w ramach polityki dotyczacej przestrzeni wolnosci, bezpieczenstwa i
sprawiedliwosci, lecz nie naktadaja na nie takiego wymogu, przy poszanowaniu ich spdjnosci i praktycznej
funkcjonalnosci.
http://europa.eu/rapid/press-release. MEMO-16-1062_en.htm

#  Konkluzje Rady 9798/15 z czerwca 2015 r.



dziatania Europolu, Eurojustu, stuzb wywiadowczych, policji oraz wymiaru sprawiedliwosci.
W komunikacie przedstawiono réwniez plan dzialania na rzecz stworzenia sprawnie
funkcjonujacej i skutecznej unii bezpieczenstwa, ktéra zwigkszy nasza zbiorowa zdolnos¢ do
przeciwdziatania zagrozeniu terrorystycznemu.

2. Uwzglednienie wszystkich aspektow zagrozenia terrorystycznego

W dziedzinie zwalczania terroryzmu 1 radykalizacji Europejska agenda bezpieczenstwa
zostata opracowana w celu wdrozenia ukierunkowanych dziatan operacyjnych w okre§lonych
obszarach ryzyka, tak by natychmiast poprawi¢ zbiorowg zdolno$¢ UE do zwalczania
terroryzmu. Wprawdzie wiele dziatah jest juz na zaawansowanym etapie wdrazania, ale
ostatnie ataki wskazujg na powtarzalno$¢ pewnych schematow.

W wielu przypadkach ataki zostaly dokonane przez zradykalizowane znane osoby, ktdre
nierzadko wczesniej uczestniczyly w przestgpczosci zorganizowanej i stanowily zagrozenie
dla bezpieczenstwa, gdyz mogty przemieszczac si¢ bez przeszkdd po terenie poszczegdlnych
panstw cztonkowskich oraz migdzy nimi lub wroci¢ do Europy z panstw trzecich.
Zaobserwowano to nawet w przypadkach, gdy informacje o przemieszczaniu si¢ tych oséb
zostaly odnotowane w bazach danych organéw $cigania lub gdy stuzby wywiadowcze miaty
dostep do tych informacji. Niektére osoby, ktore braly udziat w atakach, byly juz
poszukiwane przez organy $cigania, ale mogly korzysta¢ z wsparcia logistycznego lokalnych
sieci, co pozwolito im pozosta¢ w ukryciu i planowa¢ ataki. Cechg charakterystyczng atakow
byto takze to, ze sprawcy byli w stanie wytworzy¢ duze ilo$ci materiatbw wybuchowych i
mieli dostgp do znaczacych ilosci prekursorow i materialow pirotechnicznych. Terrorys$ci
mieli takze nielegalny dostep do duzej ilosci broni i amunicji o przeznaczeniu wojskowym.
Ponadto ataki dowiodly, ze sprawcy moga obra¢ za cel i przeprowadzi¢ atak na infrastrukture
krytyczng oraz duze przestrzenie publiczne w réznych panstwach cztonkowskich mimo juz
stosowanych $rodkow ochrony.

Przeciwdzialanie takiej dziatalno$ci przestepczej wchodzi w zakres dzialan, ktére maja na
celu zwalczanie terroryzmu 1 przestgpczosci zorganizowanej i ktore juz okre§lono w
Europejskiej agendzie bezpieczenstwa. W ramach priorytetu, jakim jest walka z terroryzmem,
w Europejskiej agendzie bezpieczenstwa skupiono si¢ na zagrozeniu, jakie stanowig
powracajacy zagraniczni bojownicy terrorystyczni, na zapobieganiu radykalizacji
oraz karaniu terrorystow i ich poplecznikéw. Podkreslono w niej takze znaczenie odcigcia
terrorystom dostepu do finansowania, broni palnej i materialtdbw wybuchowych, poprawy
ochrony obywateli 1 infrastruktury krytycznej oraz zajgcia si¢ zewnetrznym wymiarem walki
z terroryzmem poza granicami UE. Zwrocono takze uwage na znaczenie poprawy wymiany
informacji, aby skutecznie $§ledzi¢ osoby zaangazowane w dziatalno$¢ terrorystyczng. Peine
wdrozenie Europejskiej agendy bezpieczenstwa jest w zwigzku z tym niezbedne do
osiggnigcia konkretnej poprawy w tych obszarach.

Te gltéwne obszary wymagajace uwagi doprecyzowano w planach dziatania — jednym
przyjetym w grudniu 2015 r., ktéry dotyczyt broni palnej i materialtéw wybuchowych®, i
drugim z lutego 2016 r. w sprawie skuteczniejszego zwalczania finansowania terroryzmu® —

®  COM(2015) 624 final z dnia 2 grudnia 2015 .
10 COM(2016) 50 final z dnia 2 lutego 2016 r.



oraz w komunikacie z dnia 6 kwietnia 2016 r. w sprawie silniejszych i inteligentniejszych
systemoéw informacyjnych dla ochrony granic i bezpieczenstwa'.

2.1 Przeciwdzialanie zagrozeniu, jakie stanowia powracajacy zagraniczny bojownicy
terrorystyczni

Wedlug ostatniego badania™ sposrod 4 000 zagranicznych bojownikow mogacych pochodzi¢
z panstw cztonkowskich UE okoto 30 % powrdcito do swoich krajow. Powracajacy
zagraniczny bojownicy zostali powigzani z atakami terrorystycznymi z 2015 i 2016 r.
Niektorzy z nich mogli lub mogg w przysztosci otrzymac instrukcje, by powroci¢ do Europy
w celu przeprowadzenia atakdéw terrorystycznych, szerzenia propagandy Daisz oraz
radykalizacji i werbowania innych oséb.

Najwazniejszym priorytetem jest zapewnienie, aby organy krajowe otrzymywaty informacje o
przemieszczaniu si¢ zagranicznych bojownikow terrorystycznych, zarowno wyjezdzajacych,
jak 1 przybywajacych, oraz aby wymieniaty si¢ one takimi informacjami mi¢dzy sobg oraz z
agencjami UE. Komisja zaproponowata kilka srodkow, ktore panstwa czlonkowskie powinny
szybko przyjac¢ i wdrozy¢:

e System informacyjny Schengen: jest najwigksza bazg danych na temat bezpieczenstwa w
Europie. Zawiera ponad 64 min powiadomien wprowadzonych przez 29 krajow
europejskich. W 2015 r. organy krajowe przeprowadzity ponad 3 mld przeszukan bazy
danych. W stosunku do czerwca 2013 r. stanowi to wzrost 0 300 %. Rada ds. Wymiaru
Sprawiedliwo$ci 1 Spraw Wewnetrznych, ktérej posiedzenie odbedzie si¢ w czerwcu
2016 r., zbada mozliwosci rozwigzania problemoéw operacyjnych z systemem
informacyjnym Schengen w zwiazku 2z kwestia zagranicznych bojownikow
terrorystycznych. W pozniejszych miesigcach biezacego roku Komisja zaproponuje
rewizj¢ systemu informacyjnego Schengen w zakresie powrotdw migrantéw o
nieuregulowanym statusie oraz zakazu wjazdu, wykorzystania wizerunku twarzy do
identyfikacji biometrycznej oraz utworzenia nowych powiadomien dotyczacych
poszukiwanych osob nieznanych, co zwigkszy wartos¢ dodang systemu na uzytek
Scigania™. Do potowy 2017 r. system zostanie uzupelniony o automatyczna funkcje
wyszukiwania odciskow palcow, co juz jest przewidziane w obowigzujacych ramach
prawnych. Tymczasem panstwa czlonkowskie powinny wprowadza¢ do systemu
powiadomienia dotyczace wszelkich srodkow obejmujacych wydalenie, odmowe¢ wjazdu
lub zobowigzanie do powrotu 0s6b z terytorium panstwa cztonkowskiego.

e Wspolne wskazniki ryzyka: W czerwcu 2015 r. Komisja opracowala ostatecznie zestaw
wspolnych  wskaznikow  ryzyka zwigzanego z  zagranicznymi bojownikami
terrorystycznymi w celu wykrywania przemieszczania si¢ terrorystéw“. Wspolne
wskazniki ryzyka oraz wskazowki przygotowane przez FRONTEX stanowig teraz pomoc

w pracy krajowych stuzb granicznych przy przeprowadzaniu kontroli 0sob.

1 COM(2016) 205 final z dnia 6 kwietnia 2016 r.

12 http:/ficct.nl/wp-content/uploads/2016/03/ICCT-Report_Foreign-Fighters-Phenomenon-in-the-EU_1-April-
2016 _including-AnnexesLinks.pdf

Zob. takze ponizej, sekcja 4.

Opracowano je w $cistej wspolpracy z ekspertami krajowymi, ESDZ, agencjami UE oraz Interpolem.
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o Lepiej zabezpieczone granice zewnetrzne: Przyjecie przez wspotustawodawcow
najpozniej do czerwca wniosku w sprawie utworzenia Europejskiej Strazy Granicznej i
Przybrzeznej™ rozpocznie nowa faze zintegrowanego zarzadzania granicami i przyczyni
si¢ podniesienia wspdlnych standardow na granicach zewnetrznych. Komisja przedtozyta
takze wnioski dotyczace zmian kodeksu granicznego Schengen16 w celu nalozenia
obowigzku przeprowadzania systematycznej weryfikacji danych w odpowiednich bazach
danych organdw $cigania na granicach zewnetrznych w odniesieniu do wszystkich osob,
w tym obywateli Unii 1 cztonkéw ich rodzin, pod katem wyszukiwania osob, ktore moga
stanowi¢ zagrozenie dla porzadku publicznego 1 bezpieczefistwa wewnetrznego. Komisja
dokonata takze rewizji podrecznika Schengen, aby doprecyzowaé kwestie ,.kontroli
wyrywkowych”, 1 przekazala wskazowki, ktore powinny ufatwi¢ pracownikom strazy
granicznej konfiskowanie uniewaznionych dokumentdw.

e Hotspoty: Niektérzy terrorysci probowali wykorzysta¢ duze nieregularne naptywy osob,
ktére mialy miejsce na granicach zewnetrznych UE w ostatnich miesigcach.
Uruchomienie hotspotdw pomaga identyfikowa¢ wszelkie osoby stanowiace zagrozenie
dla bezpieczenstwa UE i oddziela¢ je od osob faktycznie potrzebujacych ochrony.
Procedura stosowana w hotspotach oraz proces relokacji obejmuja zintegrowane i
systematyczne kontrole bezpieczenstwa'’, a przy rejestracji i pobieraniu odbitek linii
papilarnych osob przybywajacych wsparcia udzielajg Frontex i Europol.

e Whniosek Komisji dotyczacy dyrektywy w sprawie zwalczania terroryzmu'® (zob. sekcja
2.3 ponizej) przewiduje uznanie podrézy zagranicznych w celach terrorystycznych, do
krajow UE 1 w obrgbie jej terytorium™, za nowe przestepstwo. Ambitne podejscie
Komisji odzwierciedlone we wniosku musi zosta¢ utrzymane w procesie legislacyjnym,
zeby mozna byto odpowiednio reagowac na zagrozenia, jakie w szczeg6lnosci stanowig
terrory$ci ponownie wjezdzajacy do UE.

Konieczne sg takze dalsze kroki: Wazne jest, aby wszyscy powracajacy zagraniczni
bojownicy byli identyfikowani, rozpytywani i kontrolowani pod katem oceny poziomu
zagrozenia, jakie stwarzajg. Osoby uznane za niebezpieczne nie powinny moc si¢ ukry¢.
Informacje na temat powracajacych zagranicznych bojownikéw powinny by¢ systematycznie
przekazywane Europejskiemu Centrum ds. Zwalczania Terroryzmu w Europolu oraz innym
panstwom cztonkowskim za posrednictwem systemu informacyjnego Schengen.

Ponadto dyrektywa w sSprawie wykorzystywania danych dotyczacych przelotu pasazera
(danych PNR) powinna zosta¢ formalnie przyjeta przez Rade i wdrozona w trybie pilnym?.

5 COM(2015) 671 final z dnia 15 grudnia 2015 r.

6 COM(2015) 670 final z dnia 15 grudnia 2015 r.

' W ramach procedury stosownej w hotspotach i procesu relokacji wyrdznia si¢ trzy rodzaje kontroli
bezpieczenstwa: 1) kontrole fizyczne i kontrole rzeczy osobistych, 2) weryfikacj¢ danych w roznych
krajowych i migdzynarodowych bazach danych (szczegdlnie w systemie informacyjnym Schengen oraz w
bazie danych SLTD Interpolu) oraz 3) jezeli istnieja przestanki, ktore wskazuja na istnienie powodoéw do
wydalenia lub zagrozen dla bezpieczenstwa lub porzadku publicznego, mozna przeprowadzi¢ dodatkowe
kontrole os6b ubiegajacych si¢ o azyl z wykorzystaniem baz danych, rozpytan, internetu i mediow
spoteczno$ciowych.

8 COM(2015) 625 final z dnia 2 grudnia 2015 r.

¥ W szczegolnosci rezolucje Rady Bezpieczenstwa ONZ i Konwencja Rady Europy o zapobieganiu

terroryzmowi.

Dane dotyczace przelotu pasazera wykorzystuje si¢ nie tylko w celu rozwigzania problemu zagranicznych

bojownikow terrorystycznych. Sa one jednak przedmiotem szczegdlnego zainteresowania w tym kontekscie.
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Dalsze dzialania:

Panstwa cztonkowskie powinny:

- systematycznie wprowadza¢ wszystkie informacje na temat terroryzmu do systemu
informacyjnego Schengen; wszystkie istotne informacje dotyczace oséb i
przedmiotdow powinny by¢ wyraznie oznaczone jako ,,dzialalno$¢ zwigzana z
terroryzmem’’;

- systematycznie informowaé¢ Europejskie Centrum ds. Zwalczania Terroryzmu
Europolu o powracajacych zagranicznych bojownikach;

- stosowaé wspolne wskazniki ryzyka przy odprawach granicznych;

- zapewni¢ systematyczng rejestracj¢ 1 kontrole bezpieczenstwa wszystkich o0séb
przybywajacych do hotspotéw, oraz oddelegowywac niezbednych ekspertow do
Europolu i Fronteksu;

- przeprowadza¢ systematyczne rozpytania i kontrole wszystkich powracajacych
zagranicznych bojownikéw w celu oceny poziomu zagrozenia, jaki stanowia;

- przyja¢ w Radzie 1 wdrozy¢ w trybie pilnym dyrektywe w sprawie danych
dotyczacych przelotu pasazera.

Parlament Europejski i Rada powinny:

- najpdzniej do czerwca 2016 r. przyja¢ wnioski Komisji dotyczace dyrektywy w
sprawie zwalczania terroryzmu, Europejskiej Strazy Granicznej 1 Przybrzeznej oraz
zmian kodeksu granicznego, przy utrzymaniu wysokiego poziomu ambicji tych
inicjatyw.

Komisja:

- do czerwca 2016 r. przygotuje we wspotpracy z prezydencja $rodki operacyjne, ktore
zapewnig lepsze wykorzystanie systemu informacyjnego Schengen w odniesieniu do
zagranicznych bojownikow terrorystycznych;

- do konca 2016 r. wystapi z wnioskiem w sprawie rewizji systemu informacyjnego
Schengen, aby zwigkszy¢ jego wartos¢ dodang na uzytek $cigania;

- do pazdziernika 2016 r. przygotuje decyzj¢ wykonawcza w sprawie interoperacyjnosci
jednostek do spraw informacji o pasazerach na uzytek wymiany danych dotyczacych
przelotu pasazera.

2.2  Zapobieganie i zwalczanie radykalizacji

Wiekszos¢ osoby podejrzanych o udziat w aktach terrorystycznych w Paryzu i Brukseli to
obywatele UE, ktorzy zostali poddani radykalizacji i wptywowi brutalnych ideologii,
wyraznie odrzucajacych wspolne europejskie wartosci. Absolutnym priorytetem musi by¢
zapobieganie radykalizacji kolejnych osob oraz zapewnienie, aby ci, ktorych juz poddano
temu procesowi, przystapili do programow deradykalizacji 1 nie mieli mozliwo$ci szerzenia
propagandy terrorystycznej i nawotywania do nienawisci.

Komisja podjeta dzialania w nastepujacych obszarach, w ktérych panstwa cztonkowskie
muszg teraz przystapi¢ do konkretnych dziatan wdrozeniowych na poziomie operacyjnym:




e Centrum doskonato$ci w ramach sieci upowszechniania wiedzy o radykalizacji postaw:
Centrum zostato utworzone dnia 1 pazdziernika 2015 r. w celu zwigkszenia wsparcia na
rzecz panstw czltonkowskich oraz priorytetowych panstw trzecich. Jego budzet
zwigkszono o kwote 25 mIn EUR na kolejne 5 lat.

e Propaganda terrorystyczna w internecie i nawotywanie do nienawisci: Dnia 1 lipca 2015
r. utworzono w Europolu unijng jednostk¢ ds. zglaszania podejrzanych tresci w
internecie, ktora zajmuje si¢ materiatami na temat terroryzmu dostgpnymi w internecie.
Ocenita ona ponad 4 700 takich materiatow z 45 platform i w 3 200 przypadkach
zwroécila si¢ do przedsigbiorstw internetowych o usuniecie tresci z 91 % skutecznoscig w
tym wzgledzie. Panstwa cztonkowskie powinny oddelegowaé ekspertoéw do unijnej
jednostki ds. zglaszania podejrzanych tresci w internecie. W grudniu 2015 r.
uruchomiono forum UE poswigcone internetowi, ktére stanowi forme¢ wspotpracy z
branza internetowg. Celem wspotpracy jest ograniczanie dostgpnosci materialdéw na temat
terroryzmu w internecie oraz zwigkszenie 1ilo$ci materiatow ze skuteczng
kontrargumentacja; Komisja wspiera dziatania, ktore propaguja skuteczne alternatywne
postawy przeciwstawne. Branza internetowa tworzy w $cistej wspolpracy z Europolem
wspolng platforme zgloszeniows, ktéra pomoze rozwigza¢ problem zamieszczania W
innym miejscu materiatow juz usunigtych z jednej strony. Program ,,Wzmocnienie
spoleczenstwa obywatelskiego™ o zasiggu ogdlnounijnym bedzie zapewnial wsparcie, aby
jak najbardziej zwigkszy¢ skuteczno$¢ kampanii promujgcych alternatywne postawy. Na
te inicjatywy przeznaczono 10 min EUR z Funduszu Bezpieczenstwa Wewnetrznego.
Ponadto Komisja przyspieszyta prace w celu rozwigzania problemu nawotywania do
nienawisci w internecie we wspolpracy z przedsigbiorstwami internetowymi, panstwami
cztonkowskimi 1 spoteczenstwem obywatelskim 1 ztozy sprawozdanie z postgpow w tej
dziedzinie, m.in. w komunikacie o0 zapobieganiu radykalizacji, ktory jest w
przygotowaniu.

e Przeciwdziatanie radykalizacji w wiezieniach: Mlodzi ludzie, ktorzy by¢ moze po raz
pierwszy popehili przestgpstwo lub trafiaja do wigzienia za drobne przestgpstwa, sa
szczegblnie narazeni na radykalizacje lub werbowanie do organizacji terrorystycznych.
Komisja przeznaczyta 8 min EUR w 2015 i 2016 r. na wdrozenie konkluzji Rady®,
zapewniajagc w ten sposob S$rodki na opracowanie programOw resocjalizacji 1
deradykalizacji w wigzieniach 1 poza nimi, narzedzi oceny ryzyka i szkolenie
profesjonalistow. Panstwa czionkowskie musza wydac te $rodki madrze i zadba¢ o to,
aby swoje dziatania ukierunkowa¢ w jak najbardziej skuteczny sposob na grupy
najbardziej zagrozone radykalizacja.

e Zapobieganie radykalizacji przez edukacje i dzialania skierowane do mlodziezy: W
ramach programu Erasmus+ priorytetowo traktuje si¢ teraz projekty wspierajace
wlaczenie spoteczne 1 propagujace wartosci podstawowe. Na ten cel udostepnia si¢ do
400 mln EUR; w marcu ogloszono zaproszenie do skladania wnioskow z budzetem 13
min EUR w celu zidentyfikowania i rozpowszechnienia najlepszych praktyk. Komisja
uruchomi takze programy wirtualnej wymiany na duzg skalg z panstwami trzecimi, aby
promowa¢ porozumienie miedzykulturowe wsrdod nauczycieli, dzieci 1 mtodych ludzi,
szczegolnie przy pomocy programéw eTwinning i Erasmus+.

2l Konkluzje Rady Europejskiej z dnia 20 listopada 2015 ., 845/15.
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Gloéwne dziatania w celu zwalczaniu radykalizacji muszg podejmowaé podmioty na szczeblu
lokalnym, a priorytetem panstw cztonkowskich musi by¢ zidentyfikowanie i zaangazowanie
inicjatorow dialogu na poziomie lokalnym, ktérzy majg wystarczajacy wplyw 1 sg
odpowiednio wyszkoleni, aby przekazywaé antyradykalizycyjne przestanie i1 pokazywac
alternatywe dla tego, co glosza radykatowie i grupy przestepczosci zorganizowane;.

Oprocz srodkow zapobiegawczych 1 edukacyjnych w celu przeciwdzialania radykalizacji
potrzebne jest wigksze ukierunkowanie na bezpieczenstwo w celu zapewnienia wymiany
informacji migdzy panstwami czlonkowskimi na temat zwolnionych o0s6b skazanych
podejrzanych o radykalizacj¢ lub znanych z radykalizacji, aby zapewni¢ nadzér i
odpowiednie $rodki w odniesieniu do oséb stanowigcych wysokie ryzyko.

Dalsze dzialania:

Panstwa czltonkowskie powinny:

- aktywnie wspiera¢ krajowe i lokalne inicjatywy w celu zapobiegania radykalizacji,
szkoli¢ profesjonalistow 1 podmioty lokalne i jak najlepiej wykorzystywaé dostepne
srodki unijne;

- bezzwlocznie oddelegowa¢ ekspertow do wunijnej jednostki ds. zglaszania
podejrzanych tresci w internecie;

- proaktywnie wymienia¢ z innymi panstwami cztonkowskimi wszystkie istotne
informacje na temat zwolnionych 0so6b skazanych podejrzanych o radykalizacj¢ lub
znanych z radykalizacji, aby zapewni¢ nadzor osob stanowigcych wysokie ryzyko.

Komisja:
- przyjmie komunikat o zapobieganiu radykalizacji: 2. kwartat 2016 r.;

- szybko wdrozy we wspotpracy z branzg internetowa konkretne dziatania przewidziane
w planie dziatania na 2016 r. opracowanym w zwiazku z tworzeniem forum UE
poswigconego internetowi.

2.3  Karanie terrorystow i ich poplecznikow

Ostatnie wydarzenia pokazaly, ze terrorysci korzystaja z lokalnego wsparcia. Oprocz
kontrargumentacji majacej przeciwdziata¢ propagandzie terrorystycznej i radykalizacji,
kampanie informacyjne powinny wyraznie informowaé, ze pomoc W popetnieniu
przestepstwa terrorystycznego, usitowanie lub podzeganie do jego popeinienia, takie jak
zapewnianie schronienia, transportu lub materialnego wsparcia terrorystom, lub publiczne
nawotywanie do popelnienia przestgpstwa terrorystycznego sa takze przestgpstwami
zwigzanymi z terroryzmem 1 beda surowo karane. UE dysponuje przepisami, ktore
gwarantuja, ze tego rodzaju postepowanie podlega odpowiedzialno$ci karnej w catej Unii%, a
whniosek Komisji w sprawie dyrektywy o zwalczaniu terroryzmu wzmocni te ramy prawne i
uzupelni katalog przestepstw o przestepstwa zwigzane z podrézowaniem za granice w celach
terrorystycznych, biernym szkoleniem, finansowaniem, udzielaniem wszelkiego wsparcia
materialnego 1 utatwianiem. Dzigki dyrektywie przestepstwa te beda podlega¢ wspdlnym
minimalnym sankcjom karnym. Wniosek obejmuje takze przepisy szczegotowe dotyczace

2 Decyzja ramowa 2002/475 WSiSW w sprawie zwalczania terroryzmu, zmieniona decyzja ramowa
2008/919/WSiSW w sprawie zwalczania terroryzmu.
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praw ofiar terroryzmu. Komisja wzywa Parlament Europejski i Rade do szybkiego
zakonczenia prac nad ta dyrektyqug.

Kluczowym elementem skutecznego zapobiegania powaznej i zorganizowanej przestepczosci
i przestepstwom zwigzanym z terroryzmem, prowadzenia dochodzen w tego rodzaju
sprawach oraz S$cigania sprawcOw jest Szybkie zabezpieczenie i uzyskanie dowodow
cyfrowych, co podkreslono we wspdlnym o$wiadczeniu z dnia 24 marca 2016 r. unijnych
ministrow sprawiedliwos$ci 1 spraw wewnetrznych oraz przedstawicieli instytucji UE w
sprawie zamachdw terrorystycznych w Brukseli®. Istotne informacje czesto sa w posiadaniu
prywatnych przedsigbiorstw, na ich serwerach, ktore nierzadko znajdujg si¢ poza terytorium
wchodzacym w zakres wilasciwosci organu Scigania prowadzacego S$ledztwo. Oprocz
procedur wzajemnej pomocy prawnej oraz kilku ograniczonych zasad zawartych w umowach
migdzynarodowych, nie wypracowano zharmonizowanego podejscia do uzyskiwania dostepu
do takich informacji. Wskutek tego kraje stosuja bardzo r6zne metody, co stwarza problemy
przy prowadzeniu dochodzen. Komisja nawigze kontakty z sektorem prywatnym, aby utatwié
wspOtprace w oparciu o ogdlnounijne porozumienie w kwestiach dostepu do informacji i
dowodow elektronicznych, oraz zaproponuje rozwigzania, w tym takze instrument prawny,
jezeli zajdzie taka potrzeba.

Dalsze dziatania:

Parlament Europejski i Rada powinny:
- do czerwca 2016 r. zakonczy¢ dyskusje nad wnioskiem Komisji dotyczacym
dyrektywy w sprawie zwalczania terroryzmu, traktujac go priorytetowo i utrzymujac
wysoki poziom ambicji tej inicjatywy.

Komisja:
- przed koncem pierwszego potrocza 2017 r. zaproponuje rozwigzania, w tym w razie
potrzeby wnioski ustawodawcze, w celu rozwigzania problemu uzyskiwania dowodow
cyfrowych w zwigzku z dochodzeniami.

2.4 Poprawa wymiany informacji

Znani przestepcy 1 osoby o znanej tozsamosci, ktére uznaje si¢ za potencjalnie niebezpieczne,
nie powinni by¢ w stanie unikng¢ wykrycia. W Europejskiej agendzie bezpieczefistwa juz
zaproponowano $rodki, ktore majg wyeliminowac przeszkody utrudniajgce skuteczne i trwate
dzialania na poziomie UE w celu zwalczania terroryzmu i przest¢pczosci zorganizowane;j,
szczegOlnie przez usprawnienie wymiany informacji mig¢dzy organami $cigania panstw
cztonkowskich oraz z agencjami UE, a takze przez poprawg interoperacyjnosci odpowiednich
baz danych i systemow informacyjnych.

Komisja przedtozyla kilka wnioskéw, aby wyeliminowa¢ te utrudnienia. Wspolne zasady
ochrony danych umozliwig teraz organom $cigania i organom sagdowym bardziej skuteczna
wspotprace, a takze budowanie zaufania oraz gwarantowanie pewnosci prawa. Dyrektywa o

2 Zob. takze powyzej, sekcja 1.
2 http://www.consilium.europa.eu/pl/press/press-releases/2016/03/24-statement-on-terrorist-attacks-in-
brussels-on-22-march
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ochronie danych na potrzeby policji i organd6w wymiaru sprawiedliwosci przyjeta dnia 14
kwietnia 2016 r. wymaga szybkiej transpozycji. Ponadto Unia Europejska wynegocjowata ze
Stanami Zjednoczonymi Ameryki mi¢dzynarodowa umowg¢ ramowa (,,umowa ramowa o
ochronie danych”), aby zapewni¢ wysoki poziom ochrony danych osobowych mig¢dzy UE a
USA w celu zapobiegania przestgpstwom, w tym takze terroryzmowi, ich wykrywania,
prowadzenia dochodzen i $cigania sprawcow. Umowa powinna zosta¢ szybko zawarta.

Parlament Europejski i Rada muszg teraz szybko porozumie¢ si¢ w sprawie wnioskoéw
ustawodawczych, a panstwa czlonkowskie musza przyspieszy¢ wdrazanie istniejacych
systemow wymiany informacji i struktur:

Ostateczne przyje¢cie zmienionego rozporzadzenia w sprawie Europolu, ktére bedzie
stosowane od wiosny 2017 r., bedzie zdecydowanym krokiem na drodze do uczynienia z
Europolu centrum wymiany informacji migdzy organami $cigania panstw cztonkowskich
w UE.

W styczniu 2016 r. w ramach Europolu uruchomiono Europejskie Centrum ds.
Zwalczania Terroryzmu, aby zapewnialo ono wsparcie w zwalczaniu terroryzmu i
radykalizacji przez poprawe¢ koordynacji i wspoOlpracy migdzy wiasciwymi organami i
zagwarantowanie bezpiecznego Srodowiska tgcznosci >

Panstwa cztonkowskie powinny pilnie udostgpni¢ odpowiednig liczbe ekspertow zgodnie
z wspoOlnym o$wiadczeniem unijnych ministrow sprawiedliwo$ci 1 spraw wewnetrznych
oraz przedstawicieli instytucji UE z dnia 24 marca 2016 r.?°. Europejskie Centrum ds.
Zwalczania Terroryzmu nalezy teraz wzmocni¢, aby stalo si¢ ono osrodkiem wymiany
danych wywiadowczych mig¢dzy organami $cigania, ktdry zajmie si¢ analizowaniem
terroryzmu i oceng zagrozen i bedzie wspieral tworzenie operacyjnych planow walki z
terroryzmem. Komisja przedstawi inicjatywy w celu wzmocnienia struktury centrum, tak
by zapewni¢ mu zdolno$¢ do wspdlnego planowania operacyjnego, oceny zagrozen i
koordynowania dzialalno$ci wywiadowczej organdow S$cigania, oraz obsade zlozong z
pracownikow witasciwych instytucji panstw cztonkowskich 1 Komisji, a takze objaé je
odpowiednimi mechanizmami demokratycznej kontroli. Nast¢pnie dalsze prace powinno
przeja¢ Centrum Analiz Wywiadowczych UE wspomagane przez Komisje w Scistej
wspOtpracy z grupa ds. walki z terroryzmem ztozong z czlonkéw krajowych stuzb
bezpieczenstwa. Europejskie Centrum ds. Zwalczania Terroryzmu oraz Centrum Analiz
Wywiadowczych UE powinny pilnie rozpoczaé przygotowywanie wspdlnych ocen
zagrozen zwigzanych z terroryzmem 1 radykalizacja.

Niedawno wydany komunikat w sprawie silniejszych i inteligentniejszych systeméw
informacyijnych dla ochrony granic i bezpieczenstwa”’ inicjuje debate 1 dziatania na temat
sposobOow rozwigzania probleméw niedoskonatosci obecnych systemoéw danych, luk w
architekturze 1 ograniczen interoperacyjnosci, wzajemnych potaczen i dostepu, przy
pelnym poszanowaniu przepisow w zakresie ochrony danych. Mogloby to doprowadzi¢
do powstania wspdlnego europejskiego repozytorium danych oraz zintegrowanego na

25

26

27

Komisja zaproponowata wzmocnienie Europejskiego Centrum ds. Zwalczania Terroryzmu o 25
dodatkowych stanowisk, 10 pracownikow zewnetrznych oraz udostepnienie odpowiednich $rodkéw na
zwalczanie terroryzmu w 2016 r., co zostato zatwierdzone w budzecie korygujacym przyjetym dnia 13
kwietnia 2016 r.
http://www.consilium.europa.eu/pl/press/press-releases/2016/03/24-statement-on-terrorist-attacks-in-
brussels-on-22-march
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poziomie UE systemu zarzadzania tozsamos$cig biometryczng w celach zwigzanych z
przemieszczaniem si¢, migracja i bezpieczenstwem. Te prace trzeba przyspieszy¢.

e Komisja zaproponowata takze unijny system wjazdu/wyjazdu na granicach zewnetrznych
UE?, ktory bedzie wykorzystywat dane biometryczne i zapewni organom $cigania dostep
1 interoperacyjnos¢ z innymi systemami (w szczegllno$ci wizowym systemem
informacyjnym).

e Transgraniczna wymiana informacji jest niezbedna do egzekwowanie prawa na terenie
UE. Obowiazujace obecnie ramy z Prim musza zosta¢ wdrozone i w petni wykorzystane.
Umozliwiaja one zautomatyzowane poréwnywanie profili DNA, odciskéw palcow 1
danych rejestracyjnych pojazdoéw. Za priorytetowe nalezy uzna¢ bardziej systematyczne i
konsekwentne korzystanie z bazy danych Interpolu zawierajacej dane dotyczace
skradzionych lub utraconych dokumentéw podrozy.

e Rozszerzenie europejskiego systemu przekazywania informacji z rejestrow karnych na
obywateli panstw trzecich: Parlament Europejski i Rada powinny przyja¢ wniosek
Komisji dotyczacy zmiany unijnego systemu przekazywania informacji z rejestrow
karnych, aby obejmowal on wymiang¢ informacji z rejestrow karnych dotyczacych
obywateli panstw trzecich.

e Kwestia jurysdykcji przy uzyskiwaniu dostepu do dowodéw cyfrowych: Komisja zajmie
si¢ wraz z Parlamentem Europejskim i Rada, w oparciu o konsultacje z ekspertami i
innymi zainteresowanymi podmiotami, opracowaniem wspdlnego unijnego podejscia do
okreslania wlasciwosci organdow S$cigania w przypadkach, kiedy uzyskuja one
bezposredni dostep do danych przechowywanych lub znajdujacych si¢ za granica (np.
rozwazy inne alternatywne tgczniki niz zasada terytorialnosci).

Dalsze dzialania:

Panstwa czlonkowskie powinny:
- zwigkszy¢ liczbe ekspertow oddelegowanych do Europejskiego Centrum ds.
Zwalczania Terroryzmu;

- w trybie pilnym zapewni¢ pelne wdrozZenie ram z Priim i bardziej systematycznie i
konsekwentnie korzysta¢ z bazy danych Interpolu zawierajacej dane dotyczace
skradzionych lub utraconych dokumentow podrozy.

Parlament Europejski i Rada powinny:
- do czerwca 2016 r. szybko zakonczy¢é prace nad przyjeciem zmienionego
rozporzadzenia w sprawie Europolu;

- priorytetowo potraktowa¢ wnioski Komisji dotyczace wunijnego systemu
wjazdu/wyjazdu oraz rozszerzenia europejskiego systemu przekazywania informacji z
rejestrow karnych na obywateli panstw trzecich i do konca 2016 r. osiggnac
porozumienie w ich sprawie.

Komisja:
- do jesieni 2016 r. przedstawi inicjatywy w celu wzmocnienia struktur Europejskiego

% COM(2016) 194 final z dnia 6 kwietnia 2016 r.
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Centrum ds. Zwalczania Terroryzmu;

- do maja 2016 r. utworzy grupe ekspertow, ktora bedzie miata za zadanie przedstawic
wnioski dotyczace uprawnienia lub rozbudowania istniejagcych  systemow
informacyjnych, rozwigzania problemu luk informacyjnych oraz zapewnienia
interoperacyjnos$ci tych systemow, jak wskazano w komunikacie w sprawie
silniejszych i inteligentniejszych systemow informacyjnych dla ochrony granic i
bezpieczenstwa, w oparciu o ambitny harmonogram;

- wykorzysta swoje uprawnienia traktatowe, aby zapewni¢ prawidlowe wdrazanie
dorobku prawnego UE.

2.5  Odciecie terrorystom dostepu do finansowania, broni palnej i materialéw
wybuchowych

Niezwykle istotne jest ograniczenie dostepu terrorystow do prekursorow materiatléw
wybuchowych 1 zapalnikow. Komisja juz okreslita znaczace luki® we wdrazaniu przez
panstwa czlonkowskie rozporzadzenia 98/2013 w sprawie prekursorow materiatow
wybuchowych® i podejmuje kroki w celu rozwiazania tego problemu. Komisja oceni
potrzebe zmiany tego rozporzadzenia w 2016 r. Innym waznym elementem jest
bezpieczenstwo zapasOw materiatow wybuchowych, zarowno cywilnych, jak i wojskowych.

Dostep terrorystow do broni palnej samoczynnej pozostaje powaznym problemem. Luka,
ktéra umozliwiata przywracanie cech uzytkowych broni palnej, zostata zamknigta dzigki
przyjeciu przez Komisje rozporzadzenia wykonawczego w sprawie wspolnych norm
pozbawienia broni palnej w sposéb trwaly cech uzytkowych dnia 18 listopada 2015 r.3%,
Weszto ono w zycie dnia 8 kwietnia 2016 r. i zagwarantuje, ze bron palna pozbawiona cech
uzytkowych bgdzie trwale niezdolna do uzytku.

Ponadto dnia 18 listopada 2015 r. Komisja przedstawita wniosek dotyczacy zmiany
dyrektywy 91/477/EWG w sprawie kontroli nabywania i posiadania broni*>. Wniosek ten
shuzy ograniczeniu dostepnosci niektérych rodzajow poétautomatycznej broni palnej o
najwiekszej sile ognia oraz tych, ktore mozna tatwo przerobi¢ na bron w peini automatyczna,
a takze poprawie wymiany informacji migdzy panstwami cztonkowskimi 1 mozliwosci
Sledzenia broni palnej oraz udoskonaleniu przepiséw dotyczacych jej oznakowania. Parlament
Europejski i Rada powinny potraktowaé przyjecie tego wniosku priorytetowo, aby dyrektywa
ta mogla stanowi¢ uzupehlienie dziatan, jakie podejmuje si¢ w celu przeciwdziatania
reaktywacji i przemytowi broni o przeznaczeniu wojskowym.

Najwicksze wyzwanie stanowi jednak bron nielegalna. Powaznym problem pozostaje
pozyskiwanie broni z przemytu z regionow osciennych, a ryzyko powstania nowych zrodet
trzeba minimalizowaé. W planie dziatania z dnia 2 grudnia 2015 r. dotyczacym broni palnej i

2 http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/explosives/explosives-

precursors/docs/list_of measures_en.pdf

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 98/2013 z dnia 15 stycznia 2013 r. w sprawie
wprowadzania do obrotu i uzywania prekursoré6w materialdw wybuchowych, Dz.U. L 39 2 9.2.2013, s. 1-11.
Rozporzadzenie wykonawcze Komisji (UE) 2015/2403 z dnia 15 grudnia 2015 r. ustanawiajace wspodlne
wytyczne dotyczace norm i technik pozbawiania broni cech uzytkowych w celu zagwarantowania, ze bron
pozbawiona cech uzytkowych trwale nie nadaje si¢ do uzytku, Dz.U. L 333 z 19.12.2015, s. 62—72.

% COM(2015) 750 final z dnia 18 listopada 2015 r.
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materialdw wybuchowych przewidziano szczegoétowe $Srodki ograniczania dostepu do
nielegalnej broni palnej i1 nielegalnych materiatow wybuchowych, zacie$nienia wspolpracy
operacyjnej oraz poprawy gromadzenia i wymiany informacji operacyjnych przez optymalne
wykorzystanie istniejacych narzedzi; $rodki te nalezy wdrozy¢ w trybie priorytetowym.

Dalsze dzialania:

Panstwa cztonkowskie powinny:
- pilnie zapewni¢ podjgcie wszystkich niezbednych srodkow w celu petnego wdrozenia
rozporzadzenia 98/2013 dotyczacego prekursoréw materiatdw wybuchowych;
- w pelni stosowaé rozporzadzenie wykonawcze w sprawie wspolnych norm

pozbawienia broni palnej w sposob trwaty cech uzytkowych, ktore weszto w zycie
dnia 8 kwietnia 2016 r.

Parlament Europejski i Rada powinny:
- pilnie porozumie¢ w kwestii wniosku Komisji dotyczacego zmiany dyrektywy
91/477/EWG w sprawie kontroli nabywania i posiadania broni.

Komisja:

- podejmie niezbedne kroki w celu przyspieszenia realizacji stosownych dziatan w
ramach planu dziatania z dnia 2 grudnia 2015 r. dotyczacego broni palnej i materiatow
wybuchowych zgodnie z ambitnym harmonogramem;

- wykorzysta swoje uprawnienia traktatowe, aby zapewni¢ prawidlowe wdrazanie
dorobku prawnego UE.

2.6 Odcigcie terrorystom dostepu do finansowania

Jedng z cechy charakterystycznych ostatnich atakow jest to, ze ogolna kwota
zaangazowanych srodkéw pienig¢znych wydaje si¢ nieproporcjonalnie mata do drastycznych
skutkow tych atakdow.

W nowo przyjetym planie dzialania na rzecz skuteczniejszego zwalczania finansowania
terroryzmu™ juz przewidziano ambitny harmonogram, ktérego Komisja dotrzyma. Przyblizy
on nas do osiaggnigcia dwdch celéw. Sa to, po pierwsze, poszukiwanie dalszych sposoboéw
wykrywania przemieszczania $rodkéw finansowych i innych aktywow przez organizacje
terrorystyczne i ich poplecznikdw oraz zapobiegania takim praktykom oraz zadbania o to, by
organy S$cigania mogly w miar¢ mozliwosci wykorzystywaé operacje finansowe do
lokalizowania terrorystow i1 powstrzymywania ich od popelniania przestepstw; oraz, po
drugie, poszukiwanie dalszych sposobow dlawienia zrédet dochodéw organizacji
terrorystycznych poprzez zaburzenie w pierwszej kolejnosci ich zdolnosci do pozyskiwania
srodkéw finansowych. W najblizszych miesigcach Komisja przedstawi, oprocz podjecia
innych dziatan, wnioski ustawodawcze. Panstwa cztonkowskie powinny wypethic¢ swoja role i
jak najszybciej wdrozy¢ juz uzgodnione przepisy.

‘ Dalsze dzialania:
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Panstwa cztonkowskie powinny:
- przyspieszy¢ date skutecznej transpozycji i wejscia w zycie 4. dyrektywy w sprawie
przeciwdziatania praniu pieni¢dzy najpdzniej na 4. kwartal 2016 r.

Komisja:

- do czerwca 2016 r. przyjmie wniosek ustawodawczy dotyczacy zmiany 4. dyrektywy
w sprawie przeciwdziatania praniu pieni¢dzy;

- do czerwca 2016 r. przyjmie akt delegowany, w ktorym zostang okreslone panstwa
trzecie wysokiego ryzyka wykazujace strategiczne braki w przepisach dotyczacych
prania pieni¢dzy i finansowania terroryzmu (czarna lista UE);

- do grudnia 2016 r. przyjmie wniosek ustawodawczy w sprawie harmonizacji
przepiséw dotyczacych przestgpstw polegajacych na praniu pieni¢dzy i1 grozacych za
nie sankcji;

- do grudnia 2016 r. przyjmie wniosek ustawodawczy w sprawie walki z nielegalnym
przeptywem $rodkow pienigznych;

- do grudnia 2016 r. przyjmie wniosek ustawodawczy w sprawie wzajemnego
uznawania nakazo6w zamrazania i konfiskaty;

- do grudnia 2016 r. przyjmie wniosek ustawodawczy dotyczacy dyrektywy w sprawie
zwalczania oszustw 1 falszowania bezgotdéwkowych srodkow ptatniczych;

- do konca pierwszego kwartatu 2017 r. przyjmie wniosek ustawodawczy w sprawie
rozszerzenia uprawnien organow celnych i wspétpracy miedzy nimi oraz zwalczania
handlu towarami stanowigcego zrodto finansowania terroryzmu,

- do konca drugiego kwartatu 2017 r. przedstawi sprawozdanie dotyczace
ponadnarodowej oceny ryzyka prania pieniedzy i finansowania terroryzmu oraz
zalecenia dla panstw czlonkowskich w sprawie $rodkéw odpowiednich do
wyeliminowania tego ryzyka;

- do konca drugiego kwartatu 2017 r. przyjmie wniosek ustawodawczy w sprawie
zwalczania nielegalnego handlu dobrami kultury.

2.7 Ochrona obywateli i infrastruktury krytycznej

Model atakoéw w Paryzu i Brukseli pokazal, w jak znacznym stopniu duze imprezy publiczne i
infrastruktura krytyczna narazone sg na ataki. Aby mozliwie najlepiej przygotowac si¢ na to
ryzyko, organy $cigania oraz inne istotne organy — np. organy odpowiedzialne za transport —
muszg prowadzi¢ skuteczng wymiang istotnych informacji i opracowaé skoordynowane
transgraniczne S$rodki zapobiegawcze. Oznacza to réwniez wspieranie badan i1 nowych
technologii, np. do wykrywania materialow wybuchowych.

Co wigcej, rowniez terrory$ci moga wykorzystywaé nowe technologie do przeprowadzenia
atakow nowego rodzaju. Powazne zagrozenie stanowi rowniez cyberprzestepczo$¢ — bedaca
kolejnym priorytetem Europejskiej agendy bezpieczenstwa. Cyberprzestepczo$¢ moze stac si¢
kolejnym obszarem aktywnoS$ci terrorystow, nalezy wigc podja¢ odpowiednie $rodki w tej
dziedzinie.
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Takze plan dziatania z dnia 2 grudnia 2015 r. przeciwko nielegalnemu handlowi bronig palng
i materialami wybuchowymi® zawiera szereg $rodkéw majacych na celu zapobieganie
atakom terrorystycznym. Obejmujg one: (i) konkretne dziatania dotyczace wykorzystania
technologii wykrywajacych zagrozenia oraz normalizacj¢ ich stosowania (cele migkkie,
infrastruktura krytyczna, miejsca publiczne); (ii) opracowanie innowacyjnych systemow
wykrywania zagrozen; (iil) wzmocnienie istniejacych §rodkdw 1 opracowanie nowych w celu
zwigkszenia bezpieczenstwa pasazerow roznych $rodkoéw transportu; (iv) wykorzystanie
nowych technologii do zwigkszenia bezpieczenstwa; (v) upowszechnianie materialow
instruktazowych dotyczacych ochrony celow migkkich; oraz (vi) testy dotyczace wykrywania
zagrozen 1 ochrony. Nalezy réwniez priorytetowo potraktowaé kwesti¢ weryfikacji personelu
pracujagcego w obrebie infrastruktury krytycznej i innych miejscach publicznych, w
szczegdlno$ci powracajacych zagranicznych bojownikow terrorystycznych 1 innych
zradykalizowanych cztonkow personelu, aby zapobiec wykorzystaniu ich wiedzy zdobytej w
miejscu pracy do dziatan terrorystycznych.

Komisja podjeta tez nastepujace inicjatywy:

e Europejski program ochrony infrastruktury krytycznej: Program ten zawiera ogolne ramy
dziatan majacych na celu zwickszenie ochrony infrastruktury krytycznej w Europie. W
jego ramach Komisja wspotpracuje z panstwami cztonkowskimi na rzecz ograniczenia
podatnosci infrastruktury krytycznej na ataki i zwigkszenia jej odpornosci.

e Upowszechnianie materiatow instruktazowych dotyczacych ochrony celéw migkkich: W
maju 2014 r. Komisja i sie¢ policji portow lotniczych zakonczyly prace nad
podrecznikiem dotyczacym ochrony celéw migkkich w portalach lotniczych w UE.
Podrecznik ten zawiera wytyczne w sprawie ochrony celéw migkkich. Przettumaczono
go na wszystkie jezyki urzedowe UE 1 trafi on do wszystkich sit policyjnych. W
pazdzierniku 2015 r. Komisja rozpocze¢la tez opracowywanie materiatdw
instruktazowych dotyczacych ochrony innych celow migkkich, takich jak koleje, metro 1
inne obszary wysokiej koncentracji ludno$ci (stadiony sportowe, centra handlowe,
publicznie dostepne parkingi itp.). Zakonczenie prac nad tymi materiatami zostanie
przyspieszone. Materialom towarzyszy¢ beda odpowiednie szkolenia.

e Testy dotyczace wykrywania zagrozen i ochrony: Testy dotyczace wykrywania zagrozen
1 ochrony zostaly zainicjowane przez Komisj¢ i kilka panstw cztonkowskich w lutym
2015 r. w roznorodnych $rodowiskach operacyjnych, takich jak porty lotnicze, dworce
kolejowe, imprezy sportowe 1 budynki uzytecznos$ci publicznej. Kolejne testy
zaplanowano na maj 2016 r. Uwzgledniono w nich réwniez hotspoty.

e Oceny ryzyka w zakresie bezpieczenstwa: Komisja opracowata modele oceny ryzyka w
zakresie bezpieczenstwa, aby zagwarantowac, ze polityka prowadzona na szczeblu UE w
dziedzinach takich jak bezpieczenstwo transportu, bezpieczenstwo granic lub zwalczanie
finansowania terroryzmu bedzie opiera¢ si¢ na solidnych analizach odpowiedniego
ryzyka w zakresie bezpieczenstwa. Ma to na celu okre$lenie skutecznych sposobdéw
reagowania na ryzyko i lezace u jego podstaw zagrozenia. Prace te sg prowadzone we
wspotpracy z panstwami cztonkowskimi, ESDZ i odpowiednimi agencjami UE.
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e Zagrozenia hybrydowe: Komisja i wysoki przedstawiciel przyjeli wspolny komunikat
zawierajacy wspolne ramy dotyczace przeciwdziatania zagrozeniom hybrydowym®.
Zawarto w nim wykonalne propozycje dziatan majacych przeciwdziata¢ zagrozeniom
hybrydowym i budowa¢ odporno$¢ UE, panstw cztonkowskich oraz ich partnerow.
Wszystkie strony zacheca si¢ do niezwtocznej realizacji tych dziatan.

Walka z przestgpczo$cig i terroryzmem wymaga cigglego korzystania z nowych technologii i
mozliwo$ci. Nalezy stale przyjmowacé kolejne $rodki w celu reagowania na problemy i
wykrywania zagrozen. Komisja skieruje fundusze przeznaczone na badania naukowe na
dziatania zwigzane z przysztymi potrzebami technologicznymi i potrzebami w zakresie
potencjatu. Budzet programu ,,Bezpieczne spoteczenstwa” w ramach inicjatywy ,,Horyzont
2020” wynosi 1,7 mld EUR na lata 2014-2020. Ustalono programy prac na lata 2016-2017,
obejmujace szereg dzialan bezposrednio zwigzanych z walka z terroryzmem. W przysztych
zaproszeniach do sktadania wnioskow 1 kolejnych programach rocznych nalezy podkresli¢
nacisk kladziony na technologie 1 mozliwosci dotyczace zwalczania terroryzmu, z
wykorzystaniem prac Europejskiego Centrum ds. Zwalczania Terroryzmu oraz krajowych
organdéw $cigania i1 organow wywiadowczych.

W Europejskiej agendzie bezpieczenstwa podkreslono, ze konkurencyjny unijny sektor
bezpieczenstwa moze rowniez przyczyni¢ si¢ do zwigkszania autonomii UE w zaspokajaniu
potrzeb w zakresie bezpieczenstwa. UE promowala rozwdj innowacyjnych rozwigzan w
zakresie bezpieczenstwa, na przyktad za pomoca norm i wspolnych certyfikatow. W 2016 r.
Komisja przedstawi wnioski dotyczace urzadzen kontrolnych na lotniskach, aby usung¢
bariery na jednolitym rynku i zwigkszy¢ konkurencyjnos$¢ unijnego sektora bezpieczenstwa
na rynkach eksportowych.

Systemy informacyjne sa kluczowym elementem naszego spoleczefistwa. Srodki na rzecz
cyberbezpieczenstwa powinny stanowi¢ pierwsza lini¢ obrony. Jednocze$nie musimy
zapewni¢ skuteczne dochodzenie w sprawach przestgpstw zwigzanych z atakami na te
systemy lub ich wykorzystaniem oraz S$ciganie tego rodzaju przestgpstw. Dyrektywa
dotyczaca atakow na systemy informatyczne (2013/40/UE) zawiera wspolne europejskie ramy
prawa karnego w tej dziedzinie. Komisja w tej chwili sprawdza, czy panstwa cztonkowskie
wdrozyty t¢ dyrektywe, i w 2017 r. ztozy Parlamentowi i Radzie stosowne sprawozdanie, w
ktorym uwzgledni zmiany techniczne i1 prawne w dziedzinie cyberprzestepczosci oraz
ewentualng konieczno$§¢ udoskonalenia ram prawngch. Aby uzupetli¢ proponowang
dyrektywe w sprawie bezpieczenstwa sieci 1 informacji ® i wzmocni¢ wspotprace 1 wymiang
informacji dotyczacych zagrozen cybernetycznych, w czerwcu Komisja przedstawi wnioski w
sprawie kolejnych srodkow na rzecz wspotpracy i rozwoju potencjatu w tej dziedzinie.

Traktowanie dodatkowych wydatkow budzetowych zwigzanych z bezpieczenstwem

Bezpieczenstwo ma swoja cene. Zbieranie danych wywiadowczych, $ciganie, utrzymanie sit
zbrojnych czy wzmocnienie infrastruktury — to wszystko kosztuje. Na koszty te nalezy jednak
spoglada¢ z perspektywy ogromnych strat w ludziach i szkéd wyrzadzonych gospodarce,
ktére moze spowodowaé garstka kryminalistow. Z uwagi na skalg zagrozenia, w obliczu
ktorego znajduje si¢ obecnie UE, podczas rozmow na temat dodatkowych wydatkow
budzetowych bezposrednio zwigzanych z tym zagrozeniem Komisja zaproponuje
wykorzystanie elastycznosci przewidzianej w zasadach paktu stabilno$ci i wzrostu na
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reagowanie na wydarzenia nadzwyczajne pozostajace poza kontrolg rzadéw. Komisja postara
si¢ doj$¢ do porozumienia z panstwami cztonkowskimi co do dalszych krokow.

Dalsze dzialania:

Komisja:

- niezwlocznie podejmie niezbgdne kroki, aby przyspieszy¢ realizacj¢ stosownych
dziatan w ramach planu dziatania z dnia 2 grudnia 2015 r. przeciwko nielegalnemu
handlowi bronig palng i materiatami wybuchowymi;

- do wrzesnia 2016 r. przedstawi wniosek w sprawie ogolnounijnych zasad certyfikacji
urzadzen kontrolnych na lotniskach;

- do grudnia 2016 r. zaktualizuje podrecznik dotyczacy ochrony celow migkkich w
portalach lotniczych w UE;

- do maja 2016 r. przeprowadzi nowe testy dotyczace wykrywania zagrozen i ochrony,
obejmujace réwniez hotspoty;

- skieruje fundusze przeznaczone na badania naukowe na dzialania zwigzane z
przysztymi potrzebami technologicznymi i potrzebami w zakresie potencjatu;

- zaproponuje podejécie zakladajgce uwzglednienie dodatkowych wydatkdw
budzetowych bezposrednio zwigzanych z walka z terroryzmem w ramach paktu
stabilnos$ci i wzrostu. Zamiarem Komisji jest wykorzystanie tego podejscia juz wiosng
w nadchodzacym pakiecie europejskiego semestru.

2.8 Wymiar zewnetrzny

Celem Europejskiej agendy bezpieczenstwa jest rOwniez zapewnienie wigkszej spdjnosci
dziatah zewnetrznych i wewnetrznych w dziedzinie bezpieczenstwa. Wynika to z
bezposredniego zwigzku pomiedzy tymi dzialaniami i stanowi rozwinigcie prac Koordynatora
UE ds. Zwalczania Terroryzmu, Komisji i ESDZ.

Szczegolny nacisk kladzie sie obszary sasiadujace. Ukierunkowane i udoskonalone dialogi
dotyczace bezpieczenstwa i zwalczania terroryzmu rozpoczeto w szczegdlnosci z Jordania,
Libanem, Marokiem, Tunezja i Turcjg. Trwa ustalanie konkretnych planéw dziatania z tymi
panstwami. Ekspertow z dziedziny bezpieczenstwa i zwalczania terroryzmu rozmieszczono w
delegaturach UE w Algierii, Iraku, Jordanii, Maroku, Nigerii, Arabii Saudyjskiej, Tunezji i
Turcji. W oparciu o te doswiadczenia UE powinna ustanowié partnerstwo antyterrorystyczne
z panstwami regionu Morza Srodziemnego oraz poszerzy¢ zakres sieci ekspertow z dziedziny
bezpieczenstwa 1 zwalczania terroryzmu na inne priorytetowe panstwa i regiony (np. Liban,
Sahel, Batkany Zachodnie).

Ostatnie wydarzenia pokazaly istotne braki we wspodtpracy z partnerami z regionu Morza
Srédziemnego, i to mimo wspolnych obaw. Dzialaniom dyplomatycznym UE w dziedzinie
wymiaru sprawiedliwosci 1 spraw wewnetrznych oraz wspotpracy w zwalczaniu terroryzmu
nalezy nadaé priorytetowe znaczenie w kontaktach z partnerami od Turcji po Maroko, przy
wsparciu Europejskiego Centrum ds. Zwalczania Terroryzmu, w celu zapewnienia skutecznej
wymiany informacji i wspotpracy policyjnej w obrgbie odpowiednich ram ochrony danych.
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UE musi wzmocni¢ swojg obecno$¢ na wilasciwych migdzynarodowych forach
wielostronnych zajmujacych si¢ zwalczaniem terroryzmu i bezpieczenstwem (takich jak
ONZ, Swiatowe Forum na rzecz Zwalczania Terroryzmu, G7 i Grupa Specjalna ds.
Przeciwdzialania Praniu Pienigdzy), aby wspiera¢ wspotprace miedzynarodowa w dziedzinie
zwalczania terroryzmu i bezpieczenstwa.

Plan dziatania z dnia 2 grudnia 2015 r. przeciwko nielegalnemu handlowi bronig palng i
materiatami wybuchowymi®” oraz plan dziatania z dnia 2 lutego 2016 r. na rzecz
skuteczniejszego zwalczania finansowania terroryzmu® obejmuja konkretne dziatania
skierowane do panstw trzecich, w szczegdlno$ci bezposrednio sasiadujacych z UE.
Przewiduja w szczego6lnosci, ze UE zwiekszy wspolprace z panstwami sgsiadujacymi w
dziedzinie bezpieczenstwa, w tym zwalczania nielegalnego handlu bronig strzelecka i lekka i
walki z nielegalnym handlem ludzmi, dobrami kultury i narkotykami. Zgodnie z planem
kwestie nielegalnego handlu bronia palna i materiatami wybuchowymi oraz ich niezgodnego
z prawem wykorzystywania powinny by¢ systematycznie wlaczane w dialogi na temat
bezpieczenstwa prowadzone z gldownymi krajami partnerskimi 1 organizacjami.

Zrewidowana europejska polityka sasiedztwa stanowi rdwniez ramy dziatania w krajach
objetych europejska polityka sasiedztwa, gdyz spojnie taczy wymiar bezpieczenstwa oraz
inne elementy stabilizacji, takie jak walka z korupcjag 1 naduzyciami wladzy, rozwoj
gospodarczy, mozliwosci inwestycyjne i zatrudnienie mtodziezy, a takze specjalne wsparcie
finansowe na rzecz spoleczenstwa obywatelskiego o wymiarze przeciwdziatania
radykalizacji.

Dalsze dzialania:

Komisja:

- podejmie niezbedne kroki w celu przyspieszenia realizacji wymiaru zewngtrznego
planu dziatania z dnia 2 grudnia 2015 r. przeciwko nielegalnemu handlowi bronig
palng 1 materialami wybuchowymi zgodnie z ambitnym harmonogramem, ze
szczegblnym uwzglednieniem ograniczenia nielegalnego handlu broniga palng i
materiatami wybuchowymi z Balkanow Zachodnich oraz potencjalnych nowych
nielegalnych zrédel broni pojawiajacych w innych regionach w bezposrednim
sasiedztwie UE;

- podejmie niezbedne kroki w celu przyspieszenia realizacji stosownych dziatan w
ramach planu dziatania z dnia 2 lutego 2016 r. na rzecz skuteczniejszego zwalczania
finansowania terroryzmu;

- wlaczy si¢ we wspolng refleksje nad dokonczeniem 1 poglebieniem wzmocnionych
dialogéw dotyczacych zwalczania terroryzmu z priorytetowymi panstwami regionu
Morza  Srédziemnego w  celu  rozwiniecia  skutecznego  partnerstwa
antyterrorystycznego;

- bedzie wspiera¢ realizacje wspdlnego planu dziatania w ramach inicjatywy dotyczacej
zwalczania terroryzmu na Batkanach Zachodnich.

3. Podsumowanie
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Bezpieczenstwo stanowi jedng z najwigkszych trosk obywateli. Ich obawy uwidocznity sie¢ w
ostatnim roku, po atakach terrorystycznych, w ktorych setki osob w Unii Europejskiej zginely
lub zostaly ranne. Wszyscy musimy wykona¢ swoje zadania, aby zagwarantowa¢, ze Unia
Europejska robi w ramach swoich kompetencji co w jej mocy, by zapewni¢ bezpieczenstwo
swoim obywatelom.

W dzisiejszym §wiecie terrorysSci i inni przestgpcey dziataja transgranicznie 1 ponadnarodowo.
Aby stawi¢ czota zagrozeniu, jakie stanowig, europejskie organy S$cigania muszg Scisle
wspotpracowad, dzieli¢ si¢ zasobami i informacjami i dziata¢ wspdlnie. Tylko w ten sposob
mozna skutecznie przeciwdziataé zagrozeniu terroryzmem. Bezpieczenstwo wewnetrzne
jednego panstwa cztonkowskiego to bezpieczenstwo wszystkich panstw cztonkowskich.

W niniejszym komunikacie przedstawiono dziatania, ktore juz podjeto i ktére nalezy
niezwlocznie podjaé, zarowno na szczeblu europejskim, jak 1 krajowym, aby zapewnid
wszystkim europejskim obywatelom wysoki poziom bezpieczenstwa, jakiego oczekuja. W
zalaczniku przedstawiono plan dziatania na rzecz prawdziwej unii bezpieczenstwa w Europie.
Komisja bedzie podsumowywaé czynione postepy. Naszym wspdlnym 1 naglacym
obowigzkiem jest niezwtoczna i gruntowna realizacja tych $rodkéw, a takze scalenie
rozdrobnionych instrumentdw, informacji i opinii, ktore w przeciwnym wypadku nadal b¢da
wykorzystywane przez terrorystow do podwazania wartosci bliskich sercom Europejczykow.
Komisja jest zdania, ze Parlament Europejski i Rada powinny niezwtocznie zaja¢ si¢ tymi
srodkami, oraz wzywa Rade Europejska do podsumowania na swoim kolejnym posiedzeniu
dziatan podjetych w nastepstwie niniejszego komunikatu.
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