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vV

(Upplysningar)

UPPLYSNINGAR FRAN EUROPEISKA UNIONENS INSTITUTIONER, BYRAER
OCH ORGAN

EUROPEISKA UTRIKESTJANSTEN

Beslut av unionens hoga representant for utrikes fragor och sikerhetspolitik av den 19 september
2017 om Europeiska utrikestjinstens sikerhetsbestimmelser

ADMIN(2017) 10

(2018/C 126/01)

UNIONENS HOGA REPRESENTANT FOR UTRIKES FRAGOR OCH SAKERHETSPOLITIK HAR ANTAGIT DETTA BESLUT

med beaktande av radets beslut 2010/427/EU av den 26 juli 2010 om hur den europeiska avdelningen for yttre dtgarder
ska organiseras och arbeta ('),

med beaktande av yttrandet frdn den kommitté som avses i artikel 9.6 i den hoga representantens beslut av den 15 juni
2011 om sikerhetsbestimmelser for den europeiska avdelningen for yttre atgirder (), och

av foljande skal:

(1)  Den europeiska avdelningen for yttre atgarder (nedan kallad Europeiska utrikestjdnsten eller utrikestjansten) ska
sdsom ett i funktionellt hdnseende sjilvstindigt organ inom Europeiska unionen (EU) ha sikerhetsregler enligt
artikel 10.1 rddets beslut 2010/427/EU.

(2)  Unionens hoga representant for utrikes frigor och sikerhetspolitik (nedan kallad den hoga representanten) bor
besluta om sikerhetsbestimmelser for Europeiska utrikestjansten som ska omfatta alla sikerhetsaspekter pd hur
utrikestjansten arbetar, sd att den val kan hantera riskerna for den personal som organisationen ansvarar for och
for dess fysiska tillgdngar, uppgifter och besokare, och sé att den kan fullgora sina forpliktelser att visa aktsamhet
i detta avseende.

(3) I synnerhet bor skydd erbjudas personal som utrikestjansten ansvarar for, utrikestjanstens fysiska tillgdngar, dven
kommunikations- och informationssystem, uppgifter och besokare, vilket Overensstimmer med bista praxis
i rddet, kommissionen, medlemsstaterna och, i forekommande fall, internationella organisationer.

(4)  Utrikestjanstens sikerhetsbestimmelser bor bidra till att uppnd en mer sammanhingande och heltickande allmin
ram inom EU for skydd av sikerhetsskyddsklassificerade EU-uppgifter, varvid man bygger pa och bibehaller en sd
stor samstimmighet som mojligt med sikerhetsbestimmelserna for Europeiska unionens rdd (nedan kallat rddet)
sikerhetsregler och Europeiska kommissionens sikerhetsbestimmelser.

(5)  Utrikestjansten, rddet och kommissionen &r fast beslutna ett tillimpa likvirdiga sikerhetsnormer for skydd av
sakerhetsskyddsklassificerade EU-uppgifter.

(6)  Detta beslut paverkar inte artiklarna 15 och 16 i fordraget om Europeiska unionens funktionssitt (EUF-fordraget)
och tillhérande genomforandeinstrument.

(') EUTL 201, 3.8.2010, s. 30.
() EUTC 304,15.10.2011,s. 7.
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(7)  Det dr nddvindigt att faststdlla hur sikerheten inom utrikestjiansten ska organiseras och hur skyddsuppgifterna
ska fordelas inom utrikestjanstens strukturer.

(8)  Den hoga representanten bor vid behov stodja sig pa relevant expertis i medlemsstaterna, radets generalsekretariat
och i kommissionen.

(9)  Den hoga representanten bor, med stod av medlemsstaterna, radets generalsekretariat och kommissionen, vidta
alla dtgarder som kravs for dessa bestimmelsers tillimpning.

(10)  Generalsekreteraren for Europeiska utrikestjansten ar sikerhetsmyndigheten inom utrikestjansten, och i artikel 1
i beslut ADMIN (2015)34 av den 14 september 2015 frin generalsekreteraren for Europeiska avdelningen for
yttre atgdrder foreskrivs att sakerhetsmyndighetens sikerhetsfunktioner, enligt Europeiska utrikestjanstens
sikerhetsbestimmelser, ska utovas av generaldirektoren for budget och administration.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte och tillimpningsomride

[ detta beslut faststills Europeiska utrikestjinstens sikerhetsbestimmelser (nedan kallade utrikestjdnstens sakerhetsbe-
stammelser).

Enligt artikel 10.1 i rddets beslut 2010/427/EU av den 26 juli 2010 om hur den europeiska avdelningen for yttre
atgirder ska organiseras och arbeta ska beslutet gilla for utrikestjanstens personal och all personal vid unionens
delegationer, oavsett administrativ stillning eller ursprung, och genom beslutet ska ett allmint regelverk upprittas for att
effektivt hantera riskerna for personal som utrikestjdnstens ansvarar for i enlighet med artikel 2 samt for utrikestjianstens
lokaler, fysiska tillgdngar, information och besokare.

Artikel 2
Definitioner

I detta beslut avses med

a) utrikestjdnstens personal: tjanstemin och ovriga anstillda vid utrikestjansten, inbegripet personal frin medlemsstaternas
diplomattjanster med tillfallig anstillning som nationella experter, enligt definitionen i artikel 6 i rddets beslut
2010/427(EU av den 26 juli 2010 om hur den europeiska avdelningen for yttre atgirder ska organisera och arbeta.

b) personal som utrikestjdnsten ansvarar for: utrikestjinstens personal och all personal vid unionens delegationer, oavsett
administrativ  stillning eller ursprung, samt, inom ramen for detta beslut, den hoga representanten samt,
i forekommande fall, 6vriga personal som &r verksam i de lokaler som tillhor utrikestjanstens hogkvarter.

c) familjemedlemmar: familjemedlemmar till den personal som utrikestjansten ansvar for vid unionens delegationer och
som dr en del av personalens hushall i enlighet med anmalan till den mottagande statens utrikesministerium.

d) utrikestjanstens lokaler: utrikestjanstens samtliga anldggningar, inbegripet byggnader, kontor, rum och andra
utrymmen, samt utrymmen som inhyser kommunikations- och informationssystem (dven system som hanterar
sikerhetsskyddsklassificerade EU-uppgifter), dir utrikestjansten bedriver permanent eller tillfallig verksamhet.

e) utrikestjinstens sakerhetsintressen: personal som utrikestjansten ansvarar for, utrikestjinstens lokaler, familjemedlemmar,
fysiska tillgdngar, inbegripet kommunikations- och informationssystem, information och besokare.

f) sakerhetsskyddsklassificerade EU-uppgifter: uppgifter eller material som tilldelats en EU-sidkerhetsskyddsklassificering och
vars obehoriga rojande skulle kunna dsamka olika grader av skada for Europeiska unionens intressen eller for en eller
flera av dess medlemsstaters intressen.
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g) unionsdelegation: delegationer i tredjelinder och vid internationella organisationer enligt artikel 1.4 i rddets beslut
2010/427[EU av den 26 juli 2010 om hur den europeiska avdelningen f6r yttre atgirder ska organiseras och arbeta.

Andra definitioner anges i de relevanta bilagorna och i tillagg A.

Artikel 3
Aktsamhetskrav
1. Utrikestjanstens sikerhetsbestimmelser ska syfta till att utrikestjansten ska kunna uppfylla sina aktsamhetskrav.

2. Utrikestjanstens aktsamhetskrav omfattar tillborlig aktsamhet nar det giller att vidta alla rimliga sikerhetsatgdrder
for att forhindra att utrikestjanstens sakerhetsintressen skadas pé ett sitt som rimligen kan forutses.

Det omfattar bade sikerhets- och skyddskomponenter, dven de som foljer av nodsituationer eller kriser, oavsett deras
karaktir.

3. Med beaktande av de aktsamhetskrav som dligger medlemsstater, EU-institutioner eller EU-organ och andra parter
med personal i unionens delegationer och/eller de lokaler som tillhér unionens delegationer eller de aktsamhetskrav som
dligger utrikestjansten ndr unionens delegationer har inhysts i ovannimnda andra parters lokaler, ska utrikestjansten ingé
administrativa Overenskommelser med var och en av de ovannimnda enheterna dir respektive roller och
ansvarsomraden samt uppgifter och samarbetsmekanismer ska behandlas.

Artikel 4
Fysisk sikerhet och sikerhet f6r infrastruktur

1. Utrikestjansten ska infora alla limpliga fysiska sikerhetsdtgirder (permanenta eller tillfdlliga), inbegripet
arrangemang for behorighetskontroll, i alla utrikestjanstens lokaler, for skydd av utrikestjinstens sikerhetsintressen. Vid
utformningen och planeringen av nya lokaler eller fore hyra av befintliga lokaler ska hidnsyn tas till sddana dtgarder.

2. I detta syfte kan sirskilda skyldigheter eller begrinsningar av sikerhetsskal dlaggas personal som utrikestjansten
ansvarar for och familjemedlemmar, for en viss period och inom sarskilda utrymmen.

3. De dtgirder som avses i punkterna 1 och 2 ska std i proportion till den uppskattade risken.

Artikel 5
Beredskapsnivier och hantering av krissituationer

1. Europeiska utrikestjinstens sikerhetsmyndighet, sdsom denna definieras i artikel 13.1, avsnitt I, ska ansvara for att
vidta limpliga beredskapsatgirder som forberedelse for eller svar pd hot och incidenter som péverkar sikerheten vid
Europeiska utrikestjansten, samt for dtgarder som kravs for att hantera krissituationer.

2. De beredskapsitgirder som avses i punkt 1 ska std i proportion till sikerhetshotets omfattning. Nivin pd
beredskapsatgirderna ska faststillas i ndra samarbete med behoriga avdelningar inom andra av unionens institutioner,
byrder och organ och med behoriga myndigheter i den medlemsstat eller de medlemsstater dir utrikestjansten har

lokaler.

3. Utrikestjanstens sdkerhetsmyndighet ska vara kontaktpunkt for frigor om beredskapsnivier och hantering av
krissituationer.
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Artikel 6
Skydd av sikerhetsskyddsklassificerade uppgifter

1. Skyddet av sikerhetsskyddsklassificerade EU-uppgifter ska regleras av bestimmelserna i detta beslut och sarskilt
bilaga A. Innehavare av sikerhetsskyddsklassificerade EU-uppgifter ska vara ansvariga for att skydda dessa uppgifter
i enlighet med beslutet.

2. Utrikestjdnsten ska se till att tillgdng till sikerhetsskyddsklassificerade uppgifter endast beviljas de personer som
uppfyller villkoren i artikel 5 i bilaga A.

3. De villkor pa vilka lokalanstillda kan fa tillgang till sikerhetsskyddsklassificerade EU-uppgifter ska ocksa faststillas
av den hoga representanten, i enlighet med bestimmelserna for skydd av sikerhetsskyddsklassificerade EU-uppgifter
i bilaga A till detta beslut.

4. Utrikestjanstens direktorat med ansvar for sikerhet forvaltar en databas om statusen i friga om personalsakerhets-
godkdnnande for alla anstillda som utrikestjansten ansvarar f6r och entreprendrer som arbetar for utrikestjansten.

5. Om medlemsstaterna matar in sakerhetsskyddsklassificerade uppgifter med en nationell sikerhetsklassificering
i utrikestjdnstens strukturer eller nit, ska utrikestjansten skydda uppgifterna i enlighet med kraven for sikerhetsskydds-
klassificerade EU-uppgifter pd motsvarande niva sdsom faststills i tillimpliga bestimmelser i enlighet med tilligg B till
detta beslut.

6.  Utrymmen inom utrikestjansten ddr man forvarar uppgifter pd sikerhetsskyddsklassificeringsnivain CONFIDENTIEL
UE/EU CONFIDENTIAL eller hogre, eller uppgifter som klassificeras pd motsvarande nivé, ska faststillas som sdkrade
utrymmen i overensstimmelse med bestimmelserna i enlighet med bilaga A I till detta beslut, och ska godkinnas av
utrikestjanstens sikerhetsmyndighet.

7.  Forfaranden for att fullgora den hoga representantens skyldigheter inom ramen for avtal eller administrativa
overenskommelser for utbyte av sdkerhetsskyddsklassificerade EU-uppgifter med tredjestater eller internationella
organisationer beskrivs i bilagorna A och A VI till detta beslut.

8.  Generalsekreteraren ska faststilla de villkor enligt vilka utrikestjanstens sikerhetsmyndighet fir utbyta sikerhets-
skyddsklassificerade EU-uppgifter som den innehar med andra av unionens institutioner, organ, kontor eller byrder. En
lamplig ram kommer att inrdttas for detta, bland annat genom ingdende av interinstitutionella avtal eller andra
arrangemang ndr sd kravs.

9. En sddan ram ska sdkerstilla att sikerhetsskyddsklassificerade EU-uppgifter skyddas pd ett sitt som dr lampligt
med avseende pd deras sikerhetsskyddsklassificeringsnivd och enligt grundliggande principer och miniminormer som
motsvarar dem som faststélls i detta beslut.

Artikel 7
Sikerhetsincidenter och nédsituationer

1. For att garantera en snabb och dndamdlsenlig reaktion pd sikerhetsincidenter ska utrikestjansten inritta ett
forfarande for rapportering av sddana incidenter och nodsituationer, som ska vara i drift dygnet runt sju dagar i veckan
och omfatta alla typer av sikerhetsincidenter eller hot mot utrikestjinstens sikerhetsintressen (t.ex. olyckor, konflikter,
sabotage, kriminella handlingar, kidnappnings- och gisslansituationer, medicinska nodsituationer, incidenter avseende
kommunikations- och informationssystem, it-angrepp osv.).

2. Sambandskanaler for nédsituationer ska upprittas mellan utrikestjanstens hogkvarter, unionens delegationer, radet,
kommissionen, EU:s sdrskilda representanter och medlemsstaterna for att bistd dem i hanteringen av sikerhetsincidenter
som ror personalen och foljderna av dessa, inbegripet beredskapsplanering.

3. Denna hantering av sikerhetsincidenter ska bland annat inbegripa f6ljande:

— Forfaranden for att pa bista sitt stodja beslutsprocessen i samband med en sikerhetsincident som ror personalen,
inbegripet beslut rorande indragning eller uppskjutande av ett uppdrag.

— En strategi och forfaranden for undsittande av personal, t.ex. nir det giller saknad personal eller kidnappnings- och
gisslansituationer, med hinsyn till medlemsstaternas, EU-institutionernas och utrikestjanstens sarskilda ansvar i detta
avseende. Inom ramen for hanteringen av sddan verksamhet ska behovet av sirskilda resurser beaktas, med hinsyn
till de medel som medlemsstaterna skulle kunna tillhandahalla.
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4. Utrikestjansten ska infora lampliga administrativa arrangemang for rapportering av sikerhetsincidenter vid
unionens delegationer. Nar sd ar limpligt ska medlemsstaterna, kommissionen, andra beroérda myndigheter och de
berérda sikerhetskommittéerna underrittas.

5.  Forfarandena for hantering av incidenter bor dvas och ses dver regelbundet.

Artikel 8
Sikerhet nir det giller kommunikations- och informationssystem

1. Utrikestjansten ska skydda den information som hanteras i kommunikations- och informationssystemen mot hot
mot dess konfidentialitet, integritet, tillgidnglighet, autenticitet och oavvislighet.

2. Bestimmelser, sikerhetsriktlinjer och ett sdkerhetsprogram for att skydda alla kommunikations- och
informationssystem som gs eller drivs av utrikestjansten ska godkdnnas av utrikestjanstens sikerhetsmyndighet.

3. Bestimmelserna, strategin och programmet ska vara forenliga och genomférandet av dem nidra samordnat med
radets och kommissionens bestimmelser, strategier och program och, i férekommande fall, med de sikerhetsstrategier
som medlemsstaterna tillimpar.

4. Samtliga kommunikations- och informationssystem som behandlar sikerhetsskyddsklassificerade uppgifter ska
genomgd en ackrediteringsprocess. Utrikestjansten ska tillimpa ett system dar hanteringen av sikerhetsackreditering sker
i samrdd med rddets generalsekretariat och kommissionen.

5. Om skyddet av sikerhetsskyddsklassificerade EU-uppgifter som hanteras av utrikestjansten tillhandahélls genom
kryptoprodukter, ska sddana produkter godkdnnas av utrikestjanstens kryptogodkinnande myndighet pd
rekommendation av rddets sikerhetskommitté.

6.  Utrikestjanstens sikerhetsmyndighet ska, i den utstrickning det ar nddvindigt, inritta foljande funktioner for
informationssakring:

a) En myndighet for informationssikring.

b) En tempestmyndighet.

¢) En kryptogodkidnnande myndighet.

d) En kryptodistributionsmyndighet.

7. For varje system ska utrikestjinstens sidkerhetsmyndighet inritta foljande funktioner:
a) En ackrediteringsmyndighet for sdkerhet.

b) En driftsansvarig myndighet for informationssikring.

8.  Genomforandebestimmelser for denna artikel med avseende pé skyddet av sikerhetsskyddsklassificerade
EU-uppgifter anges i bilagorna A och A IV.

Artikel 9
Overtridelser av sikerhetsbestimmelserna och réjande av sikerhetsskyddsklassificerade uppgifter

1. En overtrddelse av sikerhetsbestimmelserna intriffar som resultat av en handling eller forsummelse och som stér
i strid med sikerhetsbestimmelserna i detta beslut och/eller de sikerhetsstrategier eller sikerhetsriktlinjer som anger de
eventuella dtgirder som dr nodvindiga for dess genomforande, som godkints i enlighet med artikel 21.1.

2. Ett rojande av sikerhetsskyddsklassificerade uppgifter intriffar nir uppgifterna helt eller delvis har ldimnats ut till
obehoriga personer eller enheter.

3. Eventuella overtridelser eller misstinkta overtrddelser av sikerhetsbestimmelserna, och eventuellt réjande eller
misstinkt rojande av sikerhetsskyddsklassificerade uppgifter ska omedelbart rapporteras till utrikestjanstens direktorat
med ansvar for sikerhet, som ska vidta lampliga dtgarder i enlighet med artikel 11 i bilaga A.

4. En person som dr ansvarig for en overtridelse av de sikerhetsbestimmelser som faststills i detta beslut, eller for
réjande av sikerhetsskyddsklassificerade uppgifter, kan bli foremdl for disciplinira ochfeller rittsliga &tgarder
i 6verensstimmelse med tillimpliga lagar, bestimmelser och andra f6rfattningar, i enlighet med artikel 11.3 i bilaga A.
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Artikel 10
Utredning av sikerhetsincidenter, 6vertridelser och/eller rojanden samt korrigerande dtgirder

1. Utan att det paverkar tillimpningen av artikel 86 (Disciplinira forfaranden) och bilaga IX i tjansteforeskrifterna ()
far sikerhetsutredningar utforas av Europeiska utrikestjdnstens direktorat med ansvar for sikerhet

a) vid risk for att sikerhetsskyddsklassificerade EU-uppgifter, sekretessbelagd Euroatom-information eller kinsliga icke-
sekretessbelagda uppgifter licks, anvinds pa felaktigt sitt eller rojs,

b) for att mota angrepp fran fientliga underrattelsetjdnster som riktar sig mot Europeiska utrikestjansten och dess
personal,

¢) for att motverka terroristattacker mot Europeiska utrikestjansten och dess personal,
d) vid it-incidenter,

e) vid andra hiandelser som paverkar eller kan paverka den allminna sikerheten vid Europeiska utrikestjansten, inklusive
misstinkta brott.

2. Europeiska utrikestjanstens direktorat med ansvar for sikerhet, bitrdtt av experter frdn medlemsstaterna och/eller
frdn andra EU-institutioner, ska vid behov och nir sa kravs efter tillstdnd fran utrikestjanstens sikerhetsmyndighet, vidta
alla erforderliga korrigeringsatgirder som foljer av utredningar, nir s ar lampligt och pa lampligt sitt.

Endast personal som, med hinsyn till dess aktuella arbetsuppgifter, erhdllit ett formellt bemyndigande av utrikestjdnstens
sikerhetsmyndighet, far ges befogenhet att utfora och samordna sikerhetsutredningar inom Europeiska utrikestjansten.

3. Utredarna ska ha tillgdng till all information som krévs for genomforandet av sddana utredningar och ska fa fullt
stod av alla avdelningar och all personal inom utrikestjinsten i detta avseende.

Utredarna fir vidta lampliga atgirder for att skydda bevis pd ett sdtt som str i proportion till allvaret hos det drende
som &r under utredning.

4. Om tillgdngen till uppgifter ror personuppgifter, diribland uppgifter i kommunikations- och informationssystem,
ska tillgdngen ske i enlighet med Europaparlamentets och rddets férordning (EG) nr 45/2001 (.

5. Om det dr nodvindigt att uppritta en utredningsdatabas som innehéller personuppgifter ska Europeiska datatill-
synsmannen underréttas i enlighet med nimnda férordning.

Artikel 11
Hantering av sikerhetsrisker

1.  For att faststdlla sina skyddsbehov ska utrikestjdnsten, i nira samarbete med kommissionens sikerhetsdirektorat
och vid behov med sikerhetsavdelningen vid rddets generalsekretariat, utarbeta en overgripande metod for bedomning
av sikerhetsrisker.

2. Risker for utrikestjanstens sikerhetsintressen ska hanteras som en process. Processen ska syfta till att identifiera
kinda sikerhetsrisker, faststilla sdkerhetsitgdrder som ska minska riskerna till en acceptabel nivd och se till att
dtgarderna tillimpas i enlighet med begreppet flernivaforsvar. Verkningsfullheten hos sddana dtgirder, samt graden av
risk, ska utvdrderas kontinuerligt.

(") Tjansteforeskrifter for tjanstemin i Europeiska unionen och anstillningsvillkor for ovriga anstdllda i unionen, som faststills i rddets
forordning (EEG, Euratom, EKSG) nr 259/68 (EGTL 56, 4.3.1968, s. 1), nedan kallade tjansteforeskrifterna.

(%) Europaparlamentets och rédets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).



10.4.2018 Europeiska unionens officiella tidning C 1267

3. De roller, skyldigheter och uppgifter som faststills i detta beslut giller utan att det paverkar ansvarsomradet for
varje anstilld som utrikestjansten ansvarar for; sdrskilt EU-anstéllda pé tjansteresa i tredjestater mdste utova fornuft och
gott omdome i friga om den egna sikerheten och folja alla gillande sikerhetsbestimmelser, foreskrifter, forfaranden och
instruktioner.

4. I syfte att forebygga och begrinsa sikerhetsrisker ska bemyndigad personal ha ritt att utfora sikerhetskontroller pd
personer som omfattas av detta beslut, for att faststilla huruvida det skulle innebdra en sikerhetsrisk att ge dessa
personer tilltrade till utrikestjanstens lokaler eller tillgdng till utrikestjanstens information. For detta dndamal, och
i overensstimmelse med férordning (EG) nr 45/2001, fir bemyndigad personal a) anvinda sig av alla informationskallor
som dr tillgidngliga for utrikestjdnsten, utan att gora avkall pd kravet att kontrollera informationskillans tillforlitlighet,
b) skaffa sig tillgdng till den personalakt eller de uppgifter i 6vrigt som utrikestjansten innehar med avseende pd
personer som den har anstillt eller har for avsikt att anstélla, eller med avseende pé entreprenorers personal nir det dr
vederborligen motiverat.

5. Utrikestjansten ska vidta alla rimliga dtgdrder for att se till att dess sikerhetsintressen skyddas och for att forhindra
att dessa intressen drabbas av sddan skada som rimligen kan forutses.

6. De sikerhetsitgdrder som vidtas inom utrikestjdnsten for att skydda sdkerhetsskyddsklassificerade EU-uppgifter
under deras livscykel ska sarskilt motsvara uppgifternas eller materialets sikerhetsskyddsklassificeringsnivd, form och
volym, laget for och konstruktion hos de utrymmen dir de sikerhetsskyddsklassificerade EU-uppgifterna forvaras samt
hotet, dven det lokalt bedomda hotet, frin fientlig och/eller brottslig verksamhet, inbegripet spionage, sabotage och
terroristverksamhet.

Artikel 12
Sikerhetsmedvetenhet och sikerhetsutbildning

1. Utrikestjanstens sikerhetsmyndighet ska se till att limpliga program for sikerhetsmedvetenhet och sikerhetsut-
bildning utformas och genomférs, och att den personal som utrikestjansten ansvarar for samt, i forekommande fall,
deras familjemedlemmar ges den information och den utbildning avseende sikerhetsmedvetenhet som krivs
i forhallande till riskerna pa deras arbetsplats eller i deras bostad.

2. Personalen ska, innan den ges tillgdng till sikerhetsskyddsklassificerade EU-uppgifter och direfter regelbundet,
upplysas om och bekrifta att de kdnner till sitt ansvar att skydda sdkerhetsskyddsklassificerade EU-uppgifter
i 6verensstimmelse med bestimmelserna i enlighet med artikel 6.

Artikel 13
Sikerhetsorganisationen inom Europeiska utrikestjinsten

Avsnitt 1

Allminna bestimmelser

1. Generalsekreteraren ska fungera som utrikestjanstens sikerhetsmyndighet. I denna egenskap ska generalsekreteraren
sakerstilla foljande:

a) Att sikerhetsitgirder samordnas tillsammans med medlemsstaternas behdriga myndigheter, ridets generalsekretariat
och Europeiska kommissionen, och i férekommande fall med tredjestaters behériga myndigheter eller internationella
organisationer, efter behov, om alla sikerhetsfrdgor av relevans for utrikestjanstens verksamhet, bland annat om arten
av risker som hotar utrikestjinstens sikerhetsintressen, och vilka skyddsatgirder som kan vidtas.

b) Att sikerhetsaspekterna beaktas fullt ut redan fran borjan inom utrikestjinstens hela verksamhet.

c) Att tillgang till sikerhetsskyddsklassificerade uppgifter endast beviljas till personer som uppfyller villkoren i artikel 5
i bilaga A.

d) Att ett registreringssystem inrdttas som ska garantera att uppgifter pd sdkerhetsskyddsklassificeringsnivin
CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre hanteras i enlighet med detta beslut inom utrikestjansten, och
ndr de lamnas ut till EU:s medlemsstater, EU:s institutioner, organ eller byrder eller andra godkidnda mottagare. Ett
separat register ska foras over alla de sikerhetsskyddsklassificerade EU-uppgifter som utrikestjansten limnar ut till
tredjestater och internationella organisationer, och over alla sikerhetsskyddsklassificerade uppgifter som inkommit
fran tredjestater eller internationella organisationer.

e) Att de sikerhetsinspektioner som avses i artikel 16 genomfors.
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f) Att utredningar genomfors av alla eventuella faktiska eller misstinkta overtradelser av sikerhetsbestimmelserna samt
av eventuella faktiska eller misstinkta réjanden eller forluster av sikerhetsskyddsklassificerade uppgifter som innehas
av eller harror fran utrikestjiansten, och att de berorda sikerhetsmyndigheterna ombes bistd sddana utredningar.

g) Att lampliga planer och mekanismer for incident- och konsekvenshantering upprittas s att verkningsfulla atgirder
snabbt kan sttas in vid sikerhetsincidenter.

h) Att lampliga dtgarder vidtas om personer underldter att folja detta beslut.

i) Att lampliga fysiska och organisatoriska dtgirder vidtas for att skydda utrikestjanstens sikerhetsintressen.
I detta avseende ska utrikestjinstens sikerhetsmyndighet
— faststdlla unionsdelegationernas sikerhetskategori, i samrdd med kommissionen,

— efter att vid behov ha hort den hoga representanten, besluta nir unionsdelegationernas personal bor evakueras
om sikerhetssituationen sd kriver,

— besluta om de dtgirder som ska tillimpas for att vid behov skydda familjemedlemmar, med hinsyn till
overenskommelser med EU-institutioner i enlighet med artikel 3.3,

— godkénna policyn for krypterad kommunikation, sirskilt programmet for installation av kryptoprodukter och
kryptomekanismer.

2. Utrikestjanstens sdkerhetsmyndighet ska i denna uppgift bitridas av DGBA, av utrikestjanstens direktor med ansvar
for sdkerhet och, vid behov, av den bitrddande generalsekreteraren for GSFP och krishantering.

3. Generalsekreteraren fir som utrikestjinstens sikerhetsmyndighet vid behov delegera uppgifter i detta avseende.

4. Varje avdelningschef/sektionschef ansvarar for genomforandebestimmelserna avseende skyddet for sikerhetsskydds-
klassificerade EU-uppgifter i sin avdelning/sektion.

Samtidigt som varje avdelningschef/sektionschef forblir ansvarig enligt ovan ska vederborande utse personal som ska
ut6va en funktion som sikerhetssamordnare pad avdelningsnivd och vars resurser ska std i proportion till den mingd
sikerhetsskyddsklassificerade EU-uppgifter som den avdelningen/sektionen hanterar.

Sakerhetssamordnarna pa avdelningsnivd ska, nir sd dr lampligt och pd limpligt sitt, bistd och stodja sin avdelnings-
chef/divisionschef i fullgorandet av de uppgifter som har samband med sikerhet, t.ex.

a) utforma ytterligare sikerhetskrav som ar limpliga med tanke pd avdelningens/sektionens sirskilda behov,
b) halla regelbundna sikerhetsgenomgangar for personalen pa sin avdelning/sektion,

c) se till att principen om behovsenlig behorighet f6ljs pa sin avdelning/sektion,

d) hélla en forteckning over sikra koder och nycklar uppdaterad,

e) vidmakthélla sikerhetsforfaranden och sikerhetsitgarder,

f) rapportera eventuella Gvertradelser av sikerhetsbestimmelserna och/eller réjande av sikerhetsskyddsklassificerade
EU-uppygifter till bdde direktoren och sikerhetsdirektoratet,

g) genomfora avstimningar med personal som upphor att vara anstillda av utrikestjansten,
h) limna regelbundna rapporter via sina 6verordnade om avdelningens/sektionens sikerhetsfragor,
i) halla kontakt med utrikestjinstens direktorat med ansvar for sikerhet om sikerhetsfragor.

All verksamhet och alla frigor som kan péverka sikerheten ska i god tid anmilas till utrikestjanstens direktorat med
ansvar for sakerhet.

5. Cheferna for unionens delegationer ska ansvara for genomforandet av alla dtgirder som ror sikerheten for
unionens delegationer.
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Avsnitt 2

Europeiska utrikestjinstens direktorat med ansvar for sikerhet

1. Europeiska utrikestjansten ska ha ett direktorat med ansvar for sikerhet. Det ska

a) forvalta, samordna, overvaka ochfeller genomfora alla sikerhetsdtgirder i samtliga lokaler som utrikestjansten
ansvarar for, vid huvudkontoret, i EU och i tredjestater,

b) se till att all verksamhet som kan paverka skyddet av utrikestjanstens sikerhetsintressen 4r forenlig och samstimmig
med detta beslut och med genomférandebestimmelserna,

c) vara den frimste rddgivaren for den hoga representanten, utrikestjinstens sikerhetsmyndighet och den bitridande
generalsekreteraren nir det giller alla frdgor som ror sikerhet,

d) bitrddas av de behoriga myndigheterna i medlemsstaterna, i enlighet med artikel 10.3 i ridets beslut 2010/427/EU
om hur den europeiska avdelningen for yttre tgirder ska organiseras och arbeta,

e) stodja verksamheten vid utrikestjanstens ackrediteringsmyndighet for sdkerhet genom att utfora fysiska sakerhetsbe-
domningar av den allminnaflokala sdkerhetsmiljon for kommunikations- och informationssystem som hanterar
sikerhetsskyddsklassificerade EU-uppgifter, och for lokaler som ska godkinnas for hantering och forvaring av
sikerhetsskyddsklassificerade EU-uppygifter.

2. Chefen for utrikestjinstens direktorat med ansvar for sikerhet ska

a) sorja for det dvergripande skyddet av utrikestjanstens sikerhetsintressen,

b) utarbeta, se over och uppdatera sikerhetsbestimmelserna samt samordna sikerhetsdtgirderna med de behoriga
myndigheterna 1 medlemsstaterna och, i forekommande fall, de behoriga myndigheterna i tredjestater och
internationella organisationer som ar knutna till EU genom sikerhetsavtal och/eller sikerhetsarrangemang,

c) bistd vid overldggningarna i utrikestjansten sikerhetskommitté i enlighet med artikel 15.1 i det hér beslutet.

d) hélla kontakt med eventuella andra partner eller myndigheter 4n de som avses i led b om sdkerhetsfragor, nir s ar
lampligt,

e) prioritera och ligga fram forslag for forvaltningen av budgeten for sikerheten i huvudkontoret och vid unionens
delegationer.

3. Chefen for utrikestjinstens direktorat med ansvar for sikerhet ska

a) se till att overtridelser av sdkerhetsbestimmelserna och rojanden registreras och att undersokningar inleds och
genomfors om och nir sd dr nodvindigt,

b) sammantrida regelbundet och, ndr sd r nodvindigt, diskutera omrdden av gemensamt intresse med direktoren for
sikerhetsfragor vid generalsekretariatet vid rddet och direktoren for kommissionens sikerhetsdirektorat.

4. Utrikestjanstens direktorat med ansvar for sidkerhet ska uppritta kontakt och uppratthélla ett nira samarbete med

— de avdelningar som ansvarar for sikerheten vid utrikesministerierna i medlemsstaterna,

— de nationella sikerhetsmyndigheterna och/eller andra behériga myndigheter i medlemsstaterna, for att fa deras hjilp
ndr det giller de upplysningar det behover for att bedoma faror for och hot mot utrikestjansten, personalen,
verksamheten, tillgdngarna och resurserna samt dess sikerhetsskyddsklassificerade uppgifter vid den normala
verksamhetsorten,

— de behoriga sikerhetsmyndigheterna i de medlemsstater eller virdstater pé vars territorium utrikestjansten far utova
sin verksambhet, i varje friga som ror skyddet av personalen, verksamheten, tillgdngarna och resurserna samt dess

sikerhetsskyddsklassificerade uppgifter,

— sikerhetsavdelningen vid radets generalsekretariat och sikerhetsdirektorat vid kommissionens generaldirektorat for
personal och siakerhet, och vid behov sikerhetsavdelningarna vid EU:s ovriga institutioner, organ och byréer,

— sikerhetsavdelningarna i tredjestater eller internationella organisationer for méjliga samordningsvinster, och

— medlemsstaternas nationella sikerhetsmyndigheter, i varje friga som ror skydd av sikerhetsskyddsklassificerade
EU-uppgifter.
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Avsnitt 3

Unionens delegationer

1. Varje delegationschef ska ansvara for att lokalt genomféra och skota alla &tgdrder som ror skyddet av
utrikestjanstens sikerhetsintressen inom delegationernas lokaler och befogenheter.

Efter att vid behov ha samrétt med de behoriga myndigheterna i virdstaten ska han eller hon vidta alla praktiskt
genomforbara dtgarder for att se till att lampliga fysiska och organisatoriska dtgdrder genomfors for att uppné detta mal.

Delegationschefen ska utarbeta sikerhetsforfaranden for skydd av familjemedlemmar enligt definitionen i artikel 2 ¢, ndr
sé dr lampligt, med hinsyn till eventuella administrativa overenskommelser i enlighet med artikel 3.3. Delegationschefen
ska rapportera om alla sikerhetsrelaterade fragor inom sitt ansvarsomrade till chefen for utrikestjanstens direktorat med
ansvar for sakerhet.

Han eller hon ska i dessa uppgifter bitrddas av utrikestjanstens direktorat med ansvar for sdkerhet, av unionsdele-
gationens sikerhetsledningsgrupp, som ar sammansatt av personal med sikerhetsuppgifter och sikerhetsfunktioner, och
av sdkerhetspersonal som tjanstgor vid behov.

Unionens delegation ska uppritta regelbundna kontakter och uppritthélla ett nira samarbete i sikerhetsfrigor med
medlemsstaternas diplomatiska beskickningar.

2. Dessutom ska delegationschefen
— uppritta detaljerade sikerhets- och beredskapsplaner for delegationen, pd grundval av allménna standardrutiner,

— tillimpa ett verkningsfullt dygnet runt-system for hantering av sikerhetsincidenter och nédsituationer inom
delegationens verksamhetsomrade,

— se till att all personal som &r utstationerad i delegationen har forsakringsskydd enlig vad som krévs for forhdllandena
i omradet,

— se till att sdkerheten 4r en del av den introduktionsutbildning vid unionens delegationer som ska ges till all personal
fore eller vid ankomsten till delegationen, och

— se till att eventuella rekommendationer efter sikerhetsbedomningar genomfors och regelbundet rapportera skriftligen
om genomforandet av dem och om andra sikerhetsfragor till utrikestjinstens sikerhetsmyndighet.

3. Samtidigt som delegationschefen forblir ansvarig och redovisningsskyldig for att skydda sikerhetsforvaltningen
samt fOr att garantera organisationens dterhdmtningsformaga far han eller hon delegera genomforandet av sina sikerhets-

uppgifter till delegationens sikerhetssamordnare, dvs. den bitridande delegationschefen eller, om ingen sddan utsetts, en
annan lamplig person.

Delegationens sikerhetssamordnare skulle framfor allt kunna anfortros foljande ansvarsomréaden:
— Att samordna sikerhetsfunktioner i unionsdelegationen.

— Att uppritthélla kontakt i sikerhetsfrigor med de behoriga myndigheterna i virdlandet och limpliga motparter vid
medlemsstaternas ambassader och diplomatiska beskickningar.

— Att infora limpliga sikerhetsforvaltningsforfaranden som ror utrikestjanstens sakerhetsintressen, inbegripet skydd av
sikerhetsskyddsklassificerade EU-uppgifter.

— Att sikerstilla efterlevnad av sidkerhetsbestimmelser och sikerhetsinstruktioner.

— Att informera personalen om de sikerhetsbestimmelser som dr tillimpliga pd dem, samt om de sirskilda riskerna
i vardlandet.

— Att sinda ansokningar till utrikestjanstens direktorat med ansvar for sikerhet om de befattningar som kraver ett
personalsikerhetsgodkidnnande.

— Att halla delegationschefen, den regionalt sikerhetsansvarige och utrikestjanstens direktorat med ansvar for sikerhet
fortlopande informerade i friga om incidenter eller utvecklingen inom omrddet vilka péverkar skyddet av
utrikestjanstens sikerhetsintressen.



10.4.2018 Europeiska unionens officiella tidning C126/11

4. Delegationschefen kan delegera sakerhetsuppgifter av administrativ eller teknisk natur till forvaltningschefen och
annan delegationspersonal.

5. Unionens delegation ska bitrddas av en regional sikerhetsansvarig. Varje regional sikerhetsansvarig ska utfora de
uppgifter som beskrivs nedan vid unionsdelegationen inom sitt geografiska ansvarsomréde.

I vissa fall, och om den rddande sikerhetssituationen s kraver, fir en sirskild regional sikerhetsansvarig forordnas till en
sdrskild delegation pd heltidsbasis.

De regionala sikerhetsansvariga kan &liggas att flytta till ett omrdde utanfor sitt aktuella ansvarsomrdde, inklusive
huvudkontoret, eller till och med att tilltrdda en tjdnst i vilket land som helst beroende pa sikerhetssituationen dar, och
i enlighet med vad utrikestjanstens direktorat med ansvar for sikerhet kraver.

6. De regionala sikerhetsansvariga ska i operativt hinseende vara direkt understillda den avdelning vid
utrikestjanstens huvudkontor som ansvarar for sikerheten pd filtet, men std under administrativ kontroll av
delegationschefen pd sin anstillningsort och huvudkontorets avdelning med ansvar for sikerheten pa filtet. De ska bistd
delegationschefen och delegationspersonalen vid utarbetandet och genomférandet av alla fysiska, organisatoriska och
procedurmissiga dtgirder som avser delegationens sakerhet.

7. De regionala sikerhetsansvariga ger rdd och stod till delegationschefen och delegationspersonalen. Vid behov och
sdrskilt dd en regional sikerhetsansvarig arbetar vid en delegation pd heltidsbasis, bor han eller hon bistd unionsdele-
gationen nidr det giller sikerhetsforvaltning och genomforande, bla. forberedelser for upphandlingar pa
sikerhetsomradet samt hantering av ackrediteringar och personalsikerhetsgodkinnanden.

Artikel 14
GSFP-insatser och EU:s sirskilda representanter

Utrikestjanstens sakerhetsdirektorat bistdr och ger rad till direktoren for direktoratet for krishantering och planering,
generaldirektoren for EU:s militdra stab (EUMS) och den civila operationschef som leder den civila planerings- och
ledningskapaciteten samt befilhavarna f6r EU:s militira operationer nir det giller sdkerhetsaspekterna pd GSFP-insatser
och EU:s sirskilda representanter nir det giller sikerhetsaspekterna av deras uppdrag, som ett komplement till de
sarskilda bestimmelser som finns i detta avseende i de strategier som rddet antar.

Artikel 15
Utrikestjidnstens sikerhetskommitté
1. Hirmed inrittas utrikestjanstens sikerhetskommitté.

Kommittén ska ledas av den operativa chefen eller en foretradare som han eller hon utser, och ska sammantrida enligt
anvisningar fran ordféranden eller pé begiran av ndgon av ledamoterna. Utrikestjanstens sikerhetsdirektorat ska bistd
ordforanden i denna funktion och vid behov tillhandahélla administrativt stod till kommitténs 6verldggningar.

2. Utrikestjansten sikerhetskommitté ska vara sammansatt av foretriadare for

— varje medlemsstat,

— sikerhetsavdelningen vid rddets generalsekretariat,

— sikerhetsdirektoratet vid kommissionens generaldirektorat for personal och sikerhet.

En medlemsstats delegation till utrikestjanstens sakerhetskommitté kan bestd av ledamoter frdn
— den nationella sikerhetsmyndigheten och/eller den utsedda sikerhetsmyndigheten,

— de avdelningar som ansvarar for sikerheten vid utrikesministerierna.
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3. Kommitténs foretradare fir dtfoljas och motta rdd av experter som de anser nodvindigt. Foretradare for andra av
EU:s institutioner, byrder eller organ far bjudas in att delta ndr frigor som dr av betydelse for deras sikerhet diskuteras.

4. Utan att det paverkar tillimpningen av punkt 5 nedan ska utrikestjanstens sikerhetskommitté genom samrédd bistd
utrikestjansten ndr det giller alla sikerhetsaspekter som ir relevanta for utrikestjanstens verksamhet, for huvudkontoret
och unionens delegationer.

Utan att det paverkar tillimpningen av punkt 5 nedan giller for utrikestjanstens sikerhetskommitté sarskilt foljande:
a) Den ska konsulteras om

— sikerhetsstrategier, riktlinjer, begrepp eller andra metoddokument som ror sikerhet, sarskilt i friga om skyddet av
sikerhetsskyddsklassificerade uppgifter och de atgdrder som ska vidtas om utrikestjanstens personal inte iakttar
sakerhetsbestimmelserna,

— tekniska sdkerhetsaspekter som kan péaverka den hoga representantens beslut att ligga fram en rekommendation
till rddet om att inleda férhandlingar om de informationssikerhetsavtal som avses i artikel 10.1 a i bilaga A,

— eventuella dndringar av detta beslut.

b) Den kan, beroende pa vad som ar lampligt, konsulteras eller underrittas om fragor som ror sikerheten for personal
och tillgdngar vid utrikestjanstens hogkvarter och unionens delegationer, utan att det paverkar tillimpningen av
artikel 3.3.

¢) Den ska underrittas om eventuella rojanden eller forluster av sikerhetsskyddsklassificerade EU-uppgifter som intréffat
inom Europeiska utrikestjinsten.

5. Varje dndring av de bestimmelser f6r skydd av sdkerhetsskyddsklassificerade EU-uppgifter som ingdr i detta beslut
och dess bilaga A ska kriva ett enhalligt positivt yttrande frin medlemsstaterna genom deras foretradare i utrikestjanstens
sikerhetskommitté. Ett sddant enhalligt positivt yttrande ska ocksé kravas innan

— forhandlingar inleds om sddana administrativa 6verenskommelser som avses i artikel 10.1 b i bilaga A,

— sikerhetsskyddsklassificerade uppgifter limnas ut i de undantagsfall som avses i punkterna 9, 11 och 12
i bilaga A VI,

— ansvaret hos upphovsmannen till uppgifterna Gvertas under de omstindigheter som avses i artikel 10.6 sista
meningen i bilaga A.

Om ett enhdlligt positivt yttrande begirs kommer detta villkor att uppfyllas om inga invindningar framférs av
medlemsstaternas delegationer under kommitténs 6verldggningar.

6.  Utrikestjinstens sikerhetskommitté ska fullt ut beakta de sikerhetsstrategier och sikerhetsriktlinjer som ar i kraft
i rddet och kommissionen.

7. Utrikestjanstens sikerhetskommitté mottar forteckningen 6ver utrikestjanstens drliga inspektioner, och inspektions-
rapporterna, nar de har fardigstallts.

8.  Organisation av sammantriddena:

— Utrikestjanstens sakerhetskommitté ska sammantrida minst tvd ginger om daret. Ytterligare sammantriden, antingen
med den fullstindiga kommittén eller i ett format med ledaméterna av de nationella/utsedda sikerhetsmyndigheterna
eller de avdelningar som ansvarar for sikerheten vid utrikesministerierna, kan anordnas av ordforanden eller begiras
av kommitténs ledamoter.

— Utrikestjdnstens sidkerhetskommitté ska organisera sitt arbete sd att den kan limna rekommendationer inom sirskilda
omraden som giller sikerhet. Vid behov fir den inritta andra undergrupper med experter. Den ska faststilla
mandatet for sddana undergrupper och ta emot deras verksamhetsrapporter.

— Utrikestjanstens direktorat med ansvar for sikerhet ska ansvara for att bereda de frigor som ska
behandlas. Ordforanden ska uppritta en prelimindr dagordning for varje sammantride. Kommitténs ledaméter far
foresla ytterligare fragor for diskussion.
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Artikel 16
Sikerhetsinspektioner

1. Utrikestjanstens sakerhetsmyndighet ska se till att sikerhetsinspektioner gors regelbundet vid utrikestjanstens
huvudkontor och i unionens delegationer for att bedoma sikerhetsitgirdernas limplighet och kontrollera att de
uppfyller kraven i detta beslut. Utrikestjinstens sikerhetsdirektorat far nir sd ar lampligt utse experter som ska delta
i sikerhetsinspektioner vid de EU- byréer och EU-organ som inrittats enligt avdelning V kapitel 2 i EU-fordraget.

2. Utrikestjinstens sikerhetsinspektioner genomfors under ledning av utrikestjinstens sikerhetsdirektorat och, nir sd
ar lampligt, med stod av sidkerhetsexperter som foretrader andra EU-institutioner eller medlemsstater, sdrskilt i samband

med de dtgirder som avses i artikel 3.3.

3. Utrikestjansten far vid behov stodja sig pd relevant expertis i medlemsstaterna, rédets generalsekretariat och
kommissionen.

Vid behov kan berorda sakerhetsexperter som &r baserade i medlemsstaternas representationer i tredjestaterna och/eller
foretradare for medlemsstaternas diplomatiska sakerhetsavdelningar bjudas in att delta i sdkerhetsinspektionen vid
unionsdelegationen.

4. Genomforandebestimmelser for denna artikel med avseende pd skyddet av sakerhetsskyddsklassificerade
EU-uppgifter anges i bilaga A IIL.

Artikel 17
Utvirderingsbesok

Utvirderingsbesok ska anordnas for att utréna dndamélsenligheten i de sikerhetsatgirder som tillimpas i en tredjestat
eller vid en internationell organisation for att skydda sikerhetsskyddsklassificerade EU-uppgifter som utbyts inom ramen

for en administrativ 6verenskommelse i enlighet med artikel 10.1 b i bilaga A.

Utrikestjanstens direktorat med ansvar for sikerhet far utse experter som ska delta i utvirderingsbesok i tredjestater eller
vid internationella organisationer med vilka EU har ingétt ett informationssikerhetsavtal i enlighet med artikel 10.1 a i
bilaga A.

Artikel 18

Planering infor oférutsedda avbrott

Utrikestjinstens direktorat med ansvar for sikerhet ska bistd utrikestjanstens sikerhetsmyndighet vid forvaltningen av de
sikerhetsrelaterade aspekterna pd utrikestjanstens processer for oférutsedda avbrott som en del av utrikestjinstens
overgripande planering infor oforutsedda avbrott.

Artikel 19

Reserekommendationer for tjinsteresor utanfér EU

Utrikestjanstens direktorat med ansvar for sikerhet ska garantera tillgdngen till reserekommendationer nir det galler
tjdnsteresor utanfor EU for personal som utrikestjansten ansvarar for, och dirvid utnyttja resurserna hos alla berérda
avdelningar vid utrikestjansten — sirskilt EU:s ligescentral, EU Intcen, de geografiska avdelningarna och unionens
delegationer.
Utrikestjanstens direktorat med ansvar for sikerhet ger, pd begiran, och med hjilp av ovannimnda resurser, sirskilda
reserekommendationer for sddana tjdnsteresor som anstillda som utrikestjinsten ansvarar for foretar till tredjestater dir
hog risk eller forhojd risknivé foreligger.

Artikel 20

Hilsa och sikerhet

Utrikestjanstens sikerhetsbestimmelser kompletterar utrikestjanstens bestimmelser for skydd av hilsa och sikerhet,
antagna av den hoga representanten.
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Artikel 21
Genomforande och dversyn

1. Utrikestjanstens sikerhetsmyndighet ska, efter samrdd med utrikestjinstens sikerhetskommitté, nir sd ar limpligt
godkinna sdkerhetsriktlinjer avseende de datgirder som krivs for genomférandet av dessa bestimmelser vid
utrikestjansten, och ska bygga upp den nédvindiga kapaciteten, som ska ticka alla sikerhetsaspekter, i ndra samarbete
med medlemsstaternas behoriga sikerhetsmyndigheter och med stod av berérda myndigheter i EU-institutionerna.

2. I enlighet med artikel 4.5 i rddets beslut 2010/427/EU av den 26 juli 2010 om hur den europeiska avdelningen
for yttre atgdrder ska organiseras och arbeta fir overgdngsbestimmelser anvindas, vid behov genom servicenivdavtal
med berorda avdelningar inom rddets generalsekretariat och kommissionen.

3. Den hoga representanten ska sorja for en overgripande enhetlig tillimpning av detta beslut, och ska se till att dessa
sikerhetsbestimmelser ses over regelbundet.

4. Utrikestjanstens sikerhetsbestimmelser ska genomforas i ndra samarbete med medlemsstaternas behériga
sakerhetsmyndigheter.

5. Utrikestjansten ska se till att samtliga aspekter av sikerhetsprocessen beaktas inom utrikestjanstens krishanter-
ingssystem.

6.  Generalsekreteraren i egenskap av sikerhetsmyndighet och chefen for utrikestjanstens direktorat med ansvar for
sikerhet ska ansvara for genomforandet av detta beslut.

Artikel 22
Ersittande av tidigare beslut

Detta beslut upphéver och ersitter beslutet av unionens hoga representant for utrikes fragor och sikerhetspolitik av den
19 april 2013 om sikerhetsbestimmelser for Europeiska avdelningen for yttre dtgarder (').

Artikel 23
Slutbestimmelser
Detta beslut trider i kraft ssmma dag som det undertecknas.
Det ska offentliggéras i Europeiska unionens officiella tidning.

De behoriga myndigheterna vid utrikestjansten ska vederborligen och i god tid informera all personal som omfattas av
detta beslut och dess bilagor, om innehallet i, ikrafttradandet av och eventuella senare dndringar av detta beslut och dess
bilagor.

Utfdrdat i Bryssel den 19 september 2017.

Federica MOGHERINI

Unionens hoga representant for utrikes fragor och
sakerhetspolitik

() EUTC190,29.6.2013,s. 1.
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BILAGA A

PRINCIPER OCH NORMER FOR SKYDD AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

Artikel 1
Syfte, tillimpningsomride och definitioner

1. I denna bilaga anges de grundliggande principerna och miniminormerna for sikerhet nir det giller skydd av
sikerhetsskyddsklassificerade EU-uppygifter.

2. Dessa grundliggande principer och miniminormer ska gilla utrikestjansten och personal som utrikestjansten
ansvarar for sisom avses och enligt definitionerna i artiklarna 1 och 2 i detta beslut.

Artikel 2

Definition av sikerhetsskyddsklassificerade EU-uppgifter, sikerhetsskyddsklassificering och
sikerhetsskyddsmarkeringar

1. Med sikerhetsskyddsklassificerade EU-uppgifter avses uppgifter eller material som placerats pd en EU-sdkerhets-
skyddsklassificeringsnivd och vars obehoriga réjande skulle kunna dsamka Europeiska unionens eller en eller flera av
dess medlemsstaters vésentliga intressen olika grader av skada.

2. Sikerhetsskyddsklassificerade EU-uppgifter ska placeras in pa f6ljande sikerhetsskyddsklassificeringsnivéer:

a) TRES SECRET UE/EU TOP SECRET uppgifter och material vars obehoriga rojande skulle kunna medfora synnerligt
men for Europeiska unionens eller en eller flera medlemsstaters visentliga intressen.

b) SECRET UE/EU SECRET uppgifter och material vars obehoriga rojande skulle kunna medfora betydande men for
Europeiska unionens eller en eller flera medlemsstaters vasentliga intressen.

¢) CONFIDENTIEL UE/EU CONFIDENTIAL uppgifter och material vars obehoriga réjande skulle kunna medfora ett inte
obetydligt men for Europeiska unionens eller en eller flera medlemsstaters visentliga intressen.

d) RESTREINT UE/EU RESTRICTED uppgifter och material vars obehoriga rojande skulle kunna medféra endast ringa
men for Europeiska unionens eller en eller flera medlemsstaters intressen.

3. Sikerhetsskyddsklassificerade EU-uppgifter ska forses med en sikerhetsskyddsmarkering i enlighet med punkt 2.
De kan vara forsedda med ytterligare markeringar for att ange vilket verksamhetsomrdde de avser, faststilla
upphovsmannen, begrinsa utlimning, begransa anvindningen eller ange villkor f6r utlimnande.

Artikel 3

Regler for sikerhetsskyddsklassificeringen

1. Utrikestjinsten ska forvissa sig om att sikerhetsskyddsklassificerade EU-uppgifter placeras pa en lamplig sikerhets-
skyddsklassificeringsnivd, tydligt identifieras som sikerhetsskyddsklassificerade uppgifter och endast behdller sin
sikerhetsskyddsklassificeringsniva sd linge som kravs.
2. Sikerhetsskyddsklassificerade EU-uppgifter far inte inplaceras pd en lagre sikerhetsskyddsklassificeringsnivd och
uppgifterna fir inte upphora att vara sikerhetsskyddsklassificerade, och inte heller far nigra av de markeringar som
avses i artikel 2.3 dndras eller avldgsnas utan foregdende skriftligt medgivande fran upphovsmannen.
3. Utrikestjinstens sikerhetsmyndighet ska, efter samrdd med utrikestjinstens sikerhetskommitté enligt artikel 15.5
i detta beslut, godkinna sikerhetsriktlinjer for utarbetande av sikerhetsskyddsklassificerade EU-uppgifter, som ska
inbegripa en praktisk vigledning for sikerhetsklassificering.

Artikel 4

Skydd av sikerhetsskyddsklassificerade uppgifter

1. Sikerhetsskyddsklassificerade EU-uppgifter ska skyddas i enlighet med detta beslut.

2. En innehavare av sikerhetsskyddsklassificerade EU-uppgifter ska vara ansvarig for att skydda dessa uppgifter
i enlighet med detta beslut.
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3. Om medlemsstaterna infor sikerhetsskyddsklassificerade uppgifter med en nationell sikerhetsklassificering
i utrikestjanstens strukturer eller ndt ska utrikestjansten skydda uppgifterna i enlighet med de krav som giller for
sakerhetsskyddsklassificerade EU-uppgifter pd motsvarande nivéd i enlighet med jamforelsetabellen for sikerhetsskydds-
klassificeringsnivder i bilaga B.

Utrikestjinsten ska faststalla limpliga forfaranden for att fora noggranna register avseende upphovsmannen till
— sikerhetsskyddsklassificerade uppgifter som utrikestjansten mottar, och
— kallmaterial som ingdr i sikerhetsskyddsklassificerade uppgifter som upprittats av utrikestjansten.

Utrikestjanstens sikerhetskommitté ska informeras om dessa forfaranden.

4. Stora mingder eller sammanstillningar av sikerhetsskyddsklassificerade EU-uppgifter kan motivera ett skydd som
motsvarar en hogre sikerhetsskyddsklassificeringsnivd dn vad som giller de enskilda bestdndsdelarna.

Artikel 5
Personalsikerhet for hantering av sikerhetsskyddsklassificerade EU-uppgifter

1. Personalsikerhet innebdr tillimpning av dtgdrder som ska garantera att tillgang till sidkerhetsskyddsklassificerade
EU-uppgifter endast beviljas personer

— som har behov av informationen for arbetet,

— som, ndr det giller tillgdng till uppgifter pa sdkerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre, har sikerhetsprovats for den berérda nivdn, eller pd annat sitt vederborligen
bemyndigats i kraft av sina arbetsuppgifter i enlighet med nationella lagar och andra forfattningar, och

— som har upplysts om sitt ansvar.

2. Genom forfaranden for personalsikerhetsgodkinnande ska det faststillas om en person kan fa tillgdng till
sakerhetsskyddsklassificerad EU-information, med beaktande av vederborandes lojalitet, tillforlitlighet och pélitlighet.

3. Alla personer ska informeras om och skriftligen bekrifta sitt ansvar nir det giller att skydda sikerhetsskyddsklassi-
ficerade EU-uppgifter i enlighet med detta beslut innan de ges tillgang till sikerhetsskyddsklassificerade EU-uppgifter och
direfter med jimna mellanrum.

4. Genomforandebestimmelser for denna artikel anges i bilaga A L.

Artikel 6
Fysisk sikerhet for sikerhetsskyddsklassificerade EU-uppgifter

1. Med fysisk sdkerhet avses tillimpningen av fysiska och tekniska skyddsdtgarder for att avskricka frdn obehorig
tillgdng till sakerhetsskyddsklassificerade EU-uppgifter.

2. Fysiska sikerhetsdtgirder ska vara utformade for att forhindra intrdng i smyg eller genom tvéing, avskricka, hindra
och avsloja otillitna handlingar och mojliggora olika behandling av personalen med avseende pd deras tillgang till
sakerhetsskyddsklassificerade EU-uppgifter utifrdn principen om behovsenlig behorighet. Sddana atgarder ska faststillas
utifrdn en riskhanteringsprocess.

3. Atgirder for fysisk sikerhet ska inforas i alla lokaler, byggnader, kontor, rum och andra utrymmen i vilka
sakerhetsskyddsklassificerade EU-uppgifter hanteras eller forvaras, inklusive utrymmen som inhyser de kommunikations-
och informationssystem som avses i artikel 8.2 i bilaga A.

4. Utrymmen dir sikerhetsskyddsklassificerade EU-uppgifter péd sikerhetsskyddsklassificeringsnivain CONFIDENTIEL
UE/EU CONFIDENTIAL eller hogre forvaras ska faststillas som sdkerhetsutrymmen i enlighet med bilaga A 1I och
godkinnas av utrikestjanstens sakerhetsmyndighet.

5. Endast godkind utrustning eller godkdnda anordningar ska anvindas for att skydda sikerhetsskyddsklassificerade
EU-uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre.

6.  Genomforandebestimmelser for denna artikel anges i bilaga A IL
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Artikel 7
Hantering av sikerhetsskyddsklassificerade uppgifter

1. Hanteringen av sikerhetsskyddsklassificerade uppgifter ar tillimpning av administrativa dtgdrder som avser att
kontrollera sdkerhetsskyddsklassificerade EU-uppgifter genom hela deras livscykel i syfte att komplettera dtgdrder som
anges i artiklarna 5, 6 och 8 och ddrigenom avskricka, uppticka och avhjilpa avsiktlig eller oavsiktlig licka eller forlust
av dessa uppgifter. Sddana dtgarder giller sirskilt upprittande, registrering, kopiering, 6versittning, befordran, hantering,
forvaring och forstoring av sikerhetsskyddsklassificerade EU-uppgifter.

2. Uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska registreras
for sikerhetsindamal innan de limnas ut och nir de tas emot. De behériga myndigheterna vid utrikestjansten ska i detta
syfte inritta ett registreringssystem. Uppgifter pa sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET
ska registreras i de darfor avsedda registren.

3. Avdelningar och utrymmen inom vilka sikerhetsskyddsklassificerade EU-uppgifter hanteras eller forvaras ska
inspekteras med jaimna mellanrum av utrikestjinstens sikerhetsmyndighet.

4. Sidkerhetsskyddsklassificerade EU-uppgifter ska transporteras mellan enheter och utrymmen utanfor fysiskt
skyddade omréaden pa foljande sitt:

a) Som allmdn regel ska sikerhetsskyddsklassificerade EU-uppgifter 6verforas elektroniskt med skydd av
kryptoprodukter som godkints i enlighet med artikel 7.5 i detta beslut och enligt klart definierade operativa
sakerhetsforfaranden.

b) Om de medel som avses i led a inte anvinds ska sikerhetsskyddsklassificerade EU-uppgifter 6verforas antingen

i) elektroniskt (t.ex. USB-minnen, cd-skivor, hdrddiskar) som skyddas med kryptoprodukter som godkints i enlighet
med artikel 8.5 i detta beslut, eller

i) i alla Ovriga fall, som foreskrivet av utrikestjanstens sakerhetsmyndighet i enlighet med de relevanta skyddsat-
girderna i bilaga A III avsnitt V.

5. Genomforandebestimmelser for denna artikel anges i bilaga A IIL

Artikel 8

Skydd av sikerhetsskyddsklassificerade EU-uppgifter som hanteras i kommunikations- och
informationssystem

1. Med informationssikring pd omradet kommunikations- och informationssystem avses forvissningar om att dessa
system kommer att skydda den information de hanterar och kommer att fungera som de ska nir det krdvs, under
kontroll av behoriga anvdndare. Verkningsfull informationssdkring ska garantera limpliga nivder for konfidentialitet,
riktighet, tillginglighet, oavvislighet och autenticitet. Informationssikring ska grunda sig pa en riskhanteringsprocess.

2. Med kommunikations- och informationssystem avses varje system som gor det mojligt att hantera information
i elektronisk form. Ett kommunikations- och informationssystem ska innefatta alla de resurser som kravs for att det ska
fungera, inklusive infrastruktur, organisation, personal och informationsresurser. Denna bilaga ska tillimpas pé alla
kommunikations- och informationssystem vid utrikestjansten som hanterar sikerhetsskyddsklassificerade EU-uppgifter.

3. Kommunikations- och informationssystem ska hantera sikerhetsskyddsklassificerade EU-uppgifter i enlighet med
informationssikringsbegreppet.

4. Alla kommunikations- och informationssystem som hanterar sikerhetsskyddsklassificerade EU-uppgifter ska
genomga en ackrediteringsprocess. Ackrediteringen ska syfta till att skapa forvissning om att alla lampliga sikerhets-
atgarder har vidtagits och att tillrackligt hog skyddsnivd for de sikerhetsskyddsklassificerade EU-uppgifterna och
systemen har uppnatts i enlighet med detta beslut. I redovisningen av ackrediteringen ska faststillas hogsta sikerhets-
skyddsklassificeringsniva for den information som far hanteras av ett system och motsvarande villkor.

5. System som hanterar uppgifter pd sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL och
hogre ska skyddas pd sddant sitt att uppgifterna inte kan licka ut genom oavsiktlig elektromagnetisk stralning (tempest-
sakerhetsatgirder).

6.  Om de sikerhetsskyddsklassificerade EU-uppgifterna skyddas med hjilp av kryptoprodukter ska sddana produkter
godkinnas i enlighet med artikel 8.5 i detta beslut.
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7. Nir sikerhetsskyddsklassificerade ~ EU-uppgifter ~ overfors —elektroniskt ska  godkinda  kryptoprodukter
anvdndas. Trots detta krav fir specifika forfaranden i krissituationer eller specifika tekniska konfigurationer enligt
bilaga A IV tillimpas.

8. I enlighet med artikel 8.6 i detta beslut kommer foljande funktioner for informationssikring att inrittas i den
utstriackning som kravs:

a) En myndighet for informationssakring.

b) En tempestmyndighet.

¢) Den kryptogodkinnande myndigheten

d) Kryptodistribueringsmyndigheten

9.  Ienlighet med artikel 8.7 i detta beslut ska det for varje system inrittas
a) en ackrediteringsmyndighet for sikerhet

b) en driftsansvarig myndighet for informationssikring.

10.  Genomforandebestimmelser for denna artikel anges i bilaga A V.

Artikel 9
Industrisikerhet

1. Med industrisikerhet avses tillimpningen av dtgdrder for att garantera att sikerhetsskyddsklassificerade
EU-uppgifter skyddas av entreprenérer eller underentreprenérer vid kontraktsforhandlingar och under hela 16ptiden av
kontrakt som kraver sikerhetsskyddsavtal Som allmin regel ska sddana kontrakt inte omfatta tillgng till uppgifter som
klassificeras TRES SECRET UE/EU TOP SECRET.

2. Utrikestjansten far genom kontrakt anfortro arbetsuppgifter som omfattar eller medfor tillgang till eller hantering
eller lagring av sikerhetsskyddsklassificerade EU-uppgifter till industrienheter eller andra enheter som ar registrerade i en
medlemsstat, eller i en tredjestat med vilken ett informationssikerhetsavtal eller en administrativ 6verenskommelse enligt
artikel 10.1 i bilaga A har ingdtts.

3. Utrikestjansten som ar kontraktsslutande myndighet, ska sikerstilla att de miniminormer f6r industrisikerhet som
faststills i detta beslut, och som det hinvisas till i kontraktet, foljs nir industrienheter eller andra enheter tilldelas
kontrakt som kraver sikerhetsskyddsavtal. Den ska se till att sidana miniminormer f6ljs i den berérda nationella
sikerhetsmyndigheten/utsedda sikerhetsmyndigheten.

4. Entreprendrer eller underentreprendrer som ir registrerade i en medlemsstat och som deltar i sikerhetsskyddsklassi-
ficerade kontrakt eller underkontrakt som kréver att de hanterar och forvarar uppgifter pd sakerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE[EU SECRET i sina lokaler, antingen nir de
genomfér sddana kontrakt eller innan kontraktet ingds, ska inneha ett personalsikerhetsgodkdnnande av
verksambhetsstille pd motsvarande sikerhetsskyddsklassificeringsnivd, som utfirdats av den nationella sikerhetsmyn-
digheten, den utsedda sikerhetsmyndigheten eller en annan behorig sdkerhetsmyndighet i den berérda medlemsstaten.

5. Entreprenorens eller underentreprendrens personal som for genomforandet av ett kontrakt som kraver sikerhets-
skyddsavtal behover ha tillgdng till uppgifter pd sdkerhetsskyddsklassificeringsnivin CONFIDENTIEL UE[EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska inneha ett personalsikerhetsskyddsgodkinnande som utfirdats av en
nationell sdkerhetsmyndighet, utsedd sdkerhetsmyndighet eller annan behorig sidkerhetsmyndighet i enlighet med
nationella lagar och andra forfattningar samt de miniminormer som faststills i bilaga A L.

6.  Genomforandebestimmelser for denna artikel anges i bilaga A V.

Artikel 10
Utbyte av sekretessbelagda uppgifter med tredjestater och internationella organisationer

1. Utrikestjansten kan endast utbyta sdkerhetsskyddsklassificerade EU-uppgifter med en tredjestat eller en
internationell organisation om

a) det finns ett gillande informationssikerhetsavtal mellan EU och den berorda tredjestaten eller den internationella
organisationen, som ingdtts i enlighet med artikel 37 i EU-férdraget och artikel 218 i EUF-fordraget, eller
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b) det finns en gillande administrativ overenskommelse mellan den hoga representanten och de behériga sikerhetsmyn-
digheterna i den tredjestaten eller den internationella organisationen, avseende utbyte av uppgifter som i princip inte
har hogre sikerhetsskyddsklassificeringsniva an RESTREINT UE/EU RESTRICTED, som ingdtts i enlighet med det
forfarande som anges i artikel 15.5 i detta beslut, eller

¢) det finns en tillimplig ram eller ett sarskilt avtal om deltagande mellan EU och den berorda tredjestaten inom ramen
for GSFP-krishanteringsinsatsen, som ingatts i enlighet med artikel 37 i EU-férdraget och artikel 218 i EUF-fordraget,

och de villkor som anges i det instrumentet har uppfyllts.

Undantag fran huvudregeln ovan anges i bilaga A VI avsnitt V.

2. De administrativa overenskommelser som avses i punkt 1 b ska innehélla bestimmelser som sorjer for att
sikerhetsskyddsklassificerade EU-uppgifter som tredjestater eller internationella organisationer far, skyddas pa ett sitt
som dr limpligt med avseende pd deras sikerhetsskyddsklassificeringsnivd och enligt miniminormer som inte 4r mindre
stranga dn de som faststalls i detta beslut.

Uppgifter som utbyts pd grundval av sddana avtal som avses i punkt 1 ¢ ska begrinsas till uppgifter om GSFP-insatser
dir den berorda tredjestaten deltar pa grundval av dessa avtal och i enlighet med bestimmelserna i dessa.

3. Om ett informationssikerhetsavtal darefter ingds mellan unionen och en bidragande tredjestat eller internationell
organisation, ska informationssdkerhetsavtalet ha foretride framfor bestimmelsen om utbyte av sikerhetsskyddsklassi-
ficerade uppgifter i ett eventuellt ramavtal om deltagande, ett ad hoc-avtal om deltagande eller en administrativ ad hoc-
overenskommelse nar det giller utbyte och hantering av sikerhetsskyddsklassificerade EU-uppgifter.

4. Sikerhetsskyddsklassificerade EU-uppgifter som har framstillts for en GSFP-insats fr limnas ut till personal som
avdelats for denna insats av tredjestater och internationella organisationer i enlighet med punkterna 1-3 och bilaga A VI.
Nir sddan personal beviljas tillgdng till sikerhetsskyddsklassificerade EU-uppgifter i en GSFP-insats, lokaler eller
i kommunikations- och informationssystem, ska dtgirder vidtas (ddribland registrering av sikerhetsskyddsklassificerade
EU-uppgifter som limnas ut) for att minska risken for att uppgifter forloras eller rojs. Sddana dtgarder ska faststillas
i relevanta planerings- eller uppdragshandlingar.

5. Utvirderingsbesok i tredjestater eller internationella organisationer, enligt vad som avses i artikel 17 i detta beslut
ska anordnas for att utrona sikerhetsdtgirdernas dndamalsenlighet nar det giller att skydda eventuella sidkerhetsskydds-
klassificerade EU-uppgifter som utbyts.

6.  Beslutet att lamna ut sikerhetsskyddsklassificerade EU-uppgifter som innehas av utrikestjansten till en tredjestat
eller internationell organisation ska fattas i varje enskilt fall beroende pa uppgifternas karaktir och innehéll, mottagarens
behovsenliga behorighet och den fordel som EU vinner dérigenom.

Utrikestjansten ska inhdmta skriftligt medgivande frdn sddana enheter som har limnat sikerhetsskyddsklassificerade
uppgifter som kéllmaterial for sikerhetsskyddsklassificerade EU-uppgifter som utrikestjansten har upprittat, for att
faststalla att det inte finns ndgra hinder for ett utlimnande.

Om det inte ar utrikestjansten som dr upphovsman till de sikerhetsskyddsklassificerade uppgifterna, ska utrikestjansten
forst soka ett skriftligt medgivande fran upphovsmannen.

Om utrikestjansten emellertid inte kan faststilla upphovsmannen ska utrikestjanstens sikerhetsmyndighet Gverta
upphovsmannens ansvar efter ett enhilligt positivt yttrande fran medlemsstaterna genom deras representanter
i utrikestjanstens sikerhetskommitté.

7. Genomférandebestimmelser for denna artikel anges i bilaga A VL.

Artikel 11
Overtridelser av sikerhetsbestimmelserna och rojande av sikerhetsskyddsklassificerade uppgifter

1. Eventuella overtridelser eller misstinkta Gvertradelser av sikerhetsbestimmelserna, och eventuella rojanden eller
misstinkta rojanden av sikerhetsskyddsklassificerade uppgifter ska omedelbart rapporteras till utrikestjianstens direktorat
med ansvar for sikerhet, som ndr s ar limpligt ska informera den berorda medlemsstaten eller andra berorda enheter.
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2. Om det dr kint eller om det foreligger rimliga skal att misstinka att sikerhetsskyddsklassificerade uppgifter har
r6jts eller forlorats, ska utrikestjanstens direktorat med ansvar for sikerhet informera den nationella sikerhetsmyn-
digheten i den berérda medlemsstaten och vidta alla limpliga atgirder i enlighet med tillimpliga lagar och andra
forfattningar for att

a) sikra bevis,

b) se till att personal som inte direkt berors av brottet utreder drendet for att faststilla fakta,
¢) omedelbart underritta upphovsmannen eller varje annan berord enhet.

d) vidta lampliga atgdrder for att férhindra ett upprepande,

e) bedoma den potentiella skada som dsamkats EU:s eller medlemsstaternas intressen, och

f) informera de berorda myndigheterna om det faktiska eller misstankta rojandets effekter och vilka dtgarder som har
vidtagits.

3. Alla anstillda som utrikestjansten ansvarar for och som &r ansvariga for en overtridelse av sikerhetsbestim-
melserna som anges i detta beslut kan komma att underkastas disciplindra dtgarder enligt tillimpliga bestimmelser och
foreskrifter.

Varje person som dr ansvarig for rojande eller forlust av sdkerhetsskyddsklassificerade uppgifter ska underkastas
disciplindra och/eller rdttsliga dtgarder enligt tillimpliga lagar, bestimmelser och andra forfattningar.

4. Medan en undersokning av overtrddelsen och/eller rojandet pagar fir chefen for utrikestjinstens direktorat med
ansvar for sikerhet tillfalligt dra in denna persons tillging till sdkerhetsskyddsklassificerade EU-uppgifter och till
Europeiska utrikestjanstens lokaler. Sikerhetsdirektoratet vid kommissionens generaldirektoratet for personal och
sikerhet, sikerhetsavdelningen vid rddets generalsekretariat eller den nationella sikerhetsmyndigheten i medlemssta-
ten/medlemsstaterna, eller andra berorda enheter ska omedelbart underrittas om detta beslut.
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BILAGA A1

PERSONALSAKERHET
L. INLEDNING

1. Denna bilaga innehdller genomférandebestimmelser for artikel 5 i bilaga A. Den anger sirskilt de kriterier som
utrikestjansten ska tillimpa for att faststilla huruvida en person med beaktande av vederbérandes lojalitet,
tillforlitlighet och pélitlighet kan beviljas tillgdng till sikerhetsskyddsklassificerade EU-uppgifter, och de utrednings-
forfaranden och administrativa forfaranden som ska tillimpas for detta andamal.

2. "Personalsikerhetsgodkdnnande” for tillgang till sikerhetsskyddsklassificerade EU-uppgifter dr en forklaring frin en
behorig myndighet i en medlemsstat, som gors efter en sakerhetsprévning utférd av de behoriga myndigheterna
i en medlemsstat och som garanterar att en person, forutsatt att hans eller hennes behovsenliga behorighet har
faststllts, far beviljas tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter upp till en viss nivd (CONFIDENTIEL
UE/EU CONFIDENTIAL eller hogre) till och med ett angivet datum; sddana personer sigs vara "sikerhetsprovade”.

3. "Intyg om personalsikerhetsgodkidnnande” dr ett intyg som utfirdats av utrikestjinstens sikerhetsmyndighet och
som faststéller att en person har genomgatt sikerhetsprovning, och upp till vilken sikerhetsskyddsklassificeringsniva
for sikerhetsskyddsklassificerade EU-uppgifter som personen kan beviljas tillging, giltighetstiden for det relevanta
personalsikerhetsgodkdnnandet samt den dag nir sjilva intyget 16per ut.

4. "Tillstdnd att fa tillgdng till sikerhetsskyddsklassificerade EU-uppgifter” ir ett tillstdnd av utrikestjinstens sikerhets-
myndighet som beviljas i enlighet med detta beslut efter det att ett personalsikerhetsgodkidnnande har utfirdats av
de behoriga myndigheterna i en medlemsstat, och som intygar att en person, forutsatt att hans eller hennes
behovsenliga behorighet har faststillts, beviljas tillgang till sikerhetsskyddsklassificerade EU-uppgifter upp till en
viss nivd (CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre) till och med ett angivet datum; sddana personer sigs
vara "sikerhetsprovade”.

II.  BEVILJANDE AV TILLGANG TILL SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

5. Tillgdng till sikerhetsskyddsklassificerade uppgifter pé sdkerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED kréver inte ndgon sikerhetsprovning och beviljas efter det att

a) personens rittsliga eller avtalsmissiga koppling till utrikestjansten har faststallts,
b) personens behovsenliga behorighet har faststillts,

c¢) personen har informerats om sikerhetsbestimmelserna och sikerhetsforfarandena for att skydda sikerhets-
skyddsklassificerade EU-uppgifter och skriftligen bekriftat sitt ansvar att skydda sikerhetsskyddsklassificerade
EU-uppygifter i enlighet med detta beslut.

6. En person fir endast beviljas tillgdng till uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre efter det att

a) personens rattsliga eller avtalsmassiga koppling till utrikestjansten har faststillts,
b) personens behovsenliga behorighet har faststillts,

c) personen har fitt personalsikerhetsgodkdnnande for respektive nivd eller pd annat sitt vederborligen
bemyndigats i kraft av sina arbetsuppgifter i enlighet med nationella lagar och andra forfattningar, och

d) personen har informerats om sikerhetsbestimmelserna och sikerhetsforfarandena for att skydda sikerhets-
skyddsklassificerade EU-uppgifter och skriftligen bekriftat sitt ansvar i frdga om skyddet av sddana uppgifter.

7. Utrikestjinsten ska faststilla de befattningar i dess strukturer for vilka det krévs tillgdng till uppgifter pa sikerhets-
skyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre och for vilka det ddrfor kravs ett
personalsakerhetsgodkdnnande upp till den berorda nivén, i enlighet med artikel 4 ovan.

8.  Utrikestjanstens personal ska ange om de dr medborgare i mer 4n ett land.
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Forfaranden vid utrikestjinsten fér begiran om personalsikerhetsgodkinnande

9. For utrikestjanstens personal ska utrikestjanstens tillsittningsmyndighet 6versinda det ifyllda frageformuldret om
personalsikerhet till den nationella sikerhetsmyndigheten i den medlemsstat ddr personen dr medborgare med en
begidran om att en sikerhetsprovning genomfors for den sikerhetsskyddsklassificeringsniva for sikerhetsskyddsklas-
sificerade EU-uppgifter som personen kommer att behova ha tillgdng till.

10. Nir en person dr medborgare i mer 4n ett land ska begdran om provning stillas till den nationella sakerhetsmyn-
digheten i det land under vars medborgarskap personen har rekryterats.

11. Nir utrikestjansten fir kdnnedom om information som ar relevant for en sikerhetsprovning och som avser en
person som har ansokt om ett personalsikerhetsgodkidnnande, ska den i enlighet med tillimpliga bestimmelser och
foreskrifter meddela berord nationell sakerhetsmyndighet detta.

12. Nir sikerhetsprovningen har slutforts ska den berorda nationella sikerhetsmyndigheten meddela utrikestjinstens
direktorat med ansvar for sikerhet resultatet av en sddan provning.

a) Nir sikerhetsprovningen leder fram till bedomningen att ingenting negativt ar kint som skulle kunna ifragasitta
personens lojalitet, tillforlitlighet och palitlighet, far utrikestjanstens sikerhetsmyndighet bevilja personen i friga
tillgdng till sikerhetsskyddsklassificerade EU-uppgifter upp till respektive sdkerhetsskyddsklassificeringsniva till
och med ett angivet datum.

b) Utrikestjansten ska vidta alla lampliga tgirder for att se till att villkor eller begrinsningar som inforts av de
nationella sikerhetsmyndigheterna genomfors pd vederborligt sitt. Den nationella sdkerhetsmyndigheten
kommer att underrittas om resultatet.

¢) Nar sikerhetsprovningen inte leder fram till en sddan positiv bedomning ska utrikestjanstens sikerhetsmyndighet
meddela den berorda personen, som kan begira att bli hord av utrikestjanstens sikerhetsmyndighet.
Utrikestjinstens sakerhetsmyndighet fr anhélla hos den behoriga nationella sikerhetsmyndigheten om
eventuella ytterligare fortydliganden som enligt nationella lagar och andra forfattningar kan limnas. Om
resultatet bekriftas ska tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter inte beviljas. I sd fall ska
utrikestjansten vidta alla lampliga dtgarder for att sikerstilla att den sokande nekas tillgdng till sikerhetsskydds-
klassificerade EU-uppgifter.

13. Sidkerhetsprovningen och dess resultat, pd vilka utrikestjansten grundar sitt beslut att bevilja eller inte bevilja
tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter, ska omfattas av gillande lagar och andra forfattningar i den
berorda medlemsstaten, inklusive de som giller 6verklaganden. Beslut av utrikestjanstens sakerhetsmyndighet ska
kunna overklagas i enlighet med tjansteforeskrifterna.

14. S4 lange personalsikerhetsgodkdnnandet ar giltigt ska de forsikringar pé vilka det grundar sig omfatta den berorda
personens samtliga uppdrag inom utrikestjinsten, radets generalsekretariat och kommissionen.

15. Utrikestjansten ska godta ett eventuellt bemyndigande for tillgang till sikerhetsskyddsklassificerade EU-uppgifter
som beviljats av nidgon annan av Europeiska unionens institutioner, organ eller byrder, sd linge detta fortfarande
giller. Bemyndigandet ska omfatta den berérda personens samtliga uppdrag inom utrikestjansten. Den unionsin-
stitution, det unionsorgan eller den unionsbyrd dir personen tilltrider sin tjinst kommer att meddela relevant
nationell sakerhetsmyndighet om bytet av arbetsgivare.

16. Om en persons tjanstgoringsperiod inte pdborjas inom tolv mdnader frn det att utrikestjanstens sikerhets-
myndighet underrittas om resultatet av sikerhetsprovningen, eller om det har skett ett avbrott pd 12 manader eller
mer i personens tjanstgoring, dd vederborande inte har varit anstillda vid utrikestjansten, vid andra av EU:s
institutioner, byrder och organ, eller i en befattning vid en nationell myndighet i en medlemsstat som kréver
tillgdng till sikerhetsskyddsklassificerade uppgifter, ska detta resultat Oversindas till den ber6rda nationella
sikerhetsmyndigheten for en bekriftelse av att det fortfarande ar giltigt och riktigt.

17. Om utrikestjansten far kinnedom om en sikerhetsrisk som avser en person med giltigt personalsikerhetsgod-
kinnande, ska den i enlighet med tillimpliga bestimmelser meddela detta till den relevanta nationella sikerhets-
myndigheten och far tillfilligt neka tillgdng till sikerhetsskyddsklassificerade EU-uppgifter eller 4aterkalla
behorigheten for tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter. Om en nationell sikerhetsmyndighet
meddelar utrikestjansten att det inte langre finns stod for den positiva bedomning som gjorts i 6verensstimmelse
med punkt 12 a av en person med ett giltigt tillstdnd att tillgd sdkerhetsskyddsklassificerade EU-uppgifter far
utrikestjanstens sikerhetsmyndighet be den behoriga nationella sikerhetsmyndigheten om ytterligare klargéranden
i overensstimmelse med nationella lagar och andra forfattningar. Om de negativa uppgifterna bekriftas ska
ovannamnda tillstind aterkallas och personen ska uteslutas fran tillgdng till sikerhetsskyddsklassificerade EU-
uppgifter och frin tjdnster dir sidan tillgdng dr mojlig eller dir personen i fraga kan dventyra sikerheten.
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18. Varje beslut att dterkalla ett tillstand att fa tillgang till sikerhetsskyddsklassificerade EU-uppgifter fran en person
som dr anstilld vid utrikestjansten och, ndr sd ar lampligt, skilen till detta, ska meddelas den berorda personen,
som kan begdra att fi horas av utrikestjanstens sikerhetsmyndighet. Information frén en nationell sikerhets-
myndighet ska omfattas av gillande relevanta lagar och andra forfattningar i den berérda medlemsstaten, dven
i friga om Gverklaganden. Beslut av utrikestjinstens sikerhetsmyndighet ska kunna overklagas i enlighet med
tjansteforeskrifterna.

19. Nationella experter som utsénts till utrikestjansten for befattningar for vilka det krévs tillgang till sdkerhetsskydds-
klassificerade uppgifter pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska for utrikestjanstens
sikerhetsmyndighet visa upp ett giltigt personalsikerhetsgodkdnnande for tillgdng till sikerhetsskyddsklassificerade
EU-uppgifter innan de tilltrader sin tjdnst. Detta forfarande ska skotas av den utsindande medlemsstaten.

Register over personalsikerhetsgodkinnanden

20. En databas over statusen i friga om sikerhetsgodkdnnande for alla anstillda som utrikestjansten ansvarar for och
entreprenorer som arbetar for utrikestjansten ska uppratthédllas av Europeiska utrikestjansten. Dessa register ska
omfatta uppgifter om vilken sdkerhetsskyddsklassificeringsnivd for sakerhetsskyddsklassificerade EU-uppgifter
personen kan fi tillgdng till (CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre), datum for utfirdandet av
personalsikerhetsgodkdnnandet och dess giltighetstid.

21. Det ska inrittas ldmpliga forfaranden for samordning med medlemsstaterna och EU:s institutioner, byrder och
organ for att se till att utrikestjansten har ett korrekt och heltickande register 6ver statusen i friga om sikerhetsgod-
kidnnande for alla anstillda som utrikestjansten ansvarar for och entreprenérer som arbetar for utrikestjansten.

22. Utrikestjanstens sikerhetsmyndighet far utfirda ett intyg om personalsikerhetsgodkinnande som visar den nivd pd
sikerhetsskyddsklassificerade EU-uppgifter som personen kan fid tillgdng till (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre), giltighetstiden for det relevanta personalsikerhetsgodkdnnandet eller tillstindet och
det datum intyget 16per ut.

Undantag fran kravet pa personalsikerhetsgodkinnande

23. Personer som vederborligen beviljats tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter i kraft av sina
arbetsuppgifter i enlighet med nationella lagar och andra forfattningar ska pd lampligt sdtt informeras av
utrikestjanstens direktorat med ansvar for sikerhet om sina sikerhetsaligganden nir det giller skyddet av sikerhets-
skyddsklassificerade EU-uppgifter.

. SAKERHETSUTBILDNING OCH SAKERHETSMEDVETENHET

24. Innan de beviljas tillgdng sikerhetsskyddsklassificerade EU-uppgifter ska alla personer skriftligen bekrifta att de har
forstatt sina aligganden nir det giller skyddet av sikerhetsskyddsklassificerade EU-uppgifter och f6ljderna av ett
rojande av sikerhetsskyddsklassificerade EU-uppgifter. Ett register over sddana skriftliga bekriftelser ska foras av
utrikestjansten.

25. Alla som dr behoriga att ha tillgdng till eller som har till uppgift att hantera sikerhetsskyddsklassificerade EU-
uppgifter ska inledningsvis goras medvetna om och regelbundet informeras om hot mot sikerheten, och de ska
omedelbart rapportera misstinkta eller ovanliga kontakter eller aktiviteter till behériga sikerhetsmyndigheter.

26. Alla personer som ges tillgang till sikerhetsskyddsklassificerade EU-uppgifter ska vara féremdl for fortlopande
personalsikerhetsdtgirder (dvs. uppfoljning) under den tid de hanterar sikerhetsskyddsklassificerade EU-uppgifter.
Ansvaret for den kontinuerliga personalsikerheten dligger foljande personer:

a) Enskilda personer som beviljas tillgang till sikerhetsskyddsklassificerade EU-uppgifter: De enskilda personerna dr
personligen ansvariga for sitt eget upptradande i sikerhetsfrigor och maste genast till limpliga sikerhetsmyn-
digheter rapportera alla beteenden eller aktiviteter som de anser vara misstinkta eller ovanliga, och alla
forandringar i deras personliga situation som kan ha en inverkan pd personalsikerhetsgodkdnnandet eller
beviljandet av tillgéng till sdkerhetsskyddsklassificerade EU-uppgifter.

b) Nérmast overordnade: De ansvarar for att deras personal dr medveten om sikerhetsdtgdrderna och ansvaret att
skydda sakerhetsskyddsklassificerade ~EU-uppgifter, for Gvervakningen av personalens upptridande
i sakerhetsfrdgor och for att antingen sjdlva ta itu med eventuella sikerhetsfragor eller till berérda sakerhetsmyn-
digheter rapportera eventuella negativa uppgifter som kan inverkan pé personalens sikerhetsgodkinnande eller
tillstdnd att {3 tillgdng till sekretessbelagda EU-uppgifter.
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c) Sdkerhetsaktorer i utrikestjanstens sikerhetsorganisation som avses i artikel 12 i detta beslut: De ska ansvara for
att halla genomgédngar om sikerhetsmedvetenheten for att garantera att personalen inom respektive omrade far
regelbunden information, for att frimja en stark sikerhetskultur inom sitt ansvarsomréde, for att infora dtgarder
for overvakning av personalens upptradande i sdkerhetsfrigor samt for att till berorda sikerhetsmyndigheter
rapportera alla negativa uppgifter som kan inverka pd enskilda personers personalsikerhetsgodkannande.

d) Utrikestjansten och medlemsstaterna: De ska infora nodvindiga kanaler for att meddela information som kan
inverka pd enskilda personers personalsikerhetsgodkdnnande eller tillstdnd att {3 tillgdng till sikerhetsskyddsklas-
sificerade EU-uppgifter.

27. Alla som slutar en anstillning for vilken det kravs tillgang till sikerhetsskyddsklassificerade EU-uppgifter ska goras
medvetna om och, vid behov, skriftligt bekrifta sina aligganden nir det giller det fortsatta skyddet av sikerhets-
skyddsklassificerade EU-uppygifter.

IV.  SARSKILDA OMSTANDIGHETER

28. I bradskande fall far utrikestjinstens sdkerhetsmyndighet, da detta dr vilmotiverat i tjdnstens intresse och i avvaktan
pa en fullstindig sdkerhetsprovning, efter samrdd med den nationella sikerhetsmyndigheten i den medlemsstat dar
personen dr medborgare och om inte annat foljer av resultatet av de inledande kontrollerna for att verifiera att
inget negativt framkommit, ge utrikestjanstens tjdnstemdn och ovriga anstillda tillfallig behorighet att ha tillgéng till
sikerhetsskyddsklassificerade EU-uppgifter for en viss funktion. En fullstindig sikerhetsprovning bor genomforas sé
snart som mojligt. Sddana tillfilliga personalsikerhetstillstind kommer att vara giltiga under hogst sex manader och
far inte medge tillgang till information pé sikerhetsskyddsklassificeringsnivdn TRES SECRET UE/EU TOP SECRET.
Alla personer som har beviljats tillfalligt personalsikerhetstillstind ska skriftligen bekrifta att de kadnner till sina
ligganden nir det giller skyddet av sikerhetsskyddsklassificerade EU-uppgifter och foljderna vid lickor av
sikerhetsskyddsklassificerade EU-uppgifter. Ett register over sddana skriftliga bekriftelser ska foras av
utrikestjansten.

29. Nir en person ska utnidmnas till en tjdnst for vilken det krivs ett personalsikerhetsgodkdnnande pé en hogre niva
an den personen for tillfillet innehar, fir utnimningen goras tillfillig under forutsittning att

a) ett tvingande behov av tillgdng till sikerhetsskyddsklassificerade EU-uppgifter pd en hogre nivd motiveras
skriftligt av personens dverordnade,

b) tillgdngen begrinsas till de sirskilda delar av sdkerhetsskyddsklassificerade EU-uppgifter som krivs for
uppdraget,

¢) personen innehar ett giltigt personalsikerhetsgodkdnnande,
d) &tgdrder har inletts for att fa behorighet till tillgdng pd den nivd som krévs for tjansten,

e) tillfredsstillande kontroller har gjorts av den behoriga myndigheten av att personen inte allvarligt eller vid
upprepade tillfallen har brutit mot sikerhetsbestimmelserna,

f) utndmningen av personen har godkints av den behoriga myndigheten vid utrikestjansten,

g) den berdrda nationellajutsedda sikerhetsmyndighet som utfirdade personens personalsikerhetsgodkidnnande har
konsulterats och inga invindningar har inkommit, och

h) en registrering av undantaget, inklusive en beskrivning av de uppgifter till vilka tillgdngen beviljades, gors av den
enhet som ansvarar for registrering eller dess underenhet.

30. Ovannimnda forfarande ska anvindas for att vid ett enda tillfille ge tillgdng till sikerhetsskyddsklassificerade EU-
uppgifter med hogre sikerhetsskyddsklassificeringsnivd dn den for vilken personen har sikerhetsprovats. Detta
forfarande far inte upprepas.

31. Under ytterst exceptionella omstindigheter, exempelvis tjansteresor i fientliga miljder eller under perioder av
stigande internationell spinning, fir den hoga representanten, utrikestjanstens sikerhetsmyndighet eller DGBA
i nodfall, sarskilt for att rddda liv, om mojligt skriftligt, bevilja tillgdng till uppgifter pa sikerhetsskyddsklassifice-
ringsnivdn CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET for personer som inte innehar det
personalsikerhetsgodkdnnande som krivs, under forutsittning att ett sddant tillstdnd 4r absolut nodvandigt. Detta
tillstdnd ska registreras med en beskrivning av de uppgifter till vilka tillgdng har beviljats.
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32. Nir det giller uppgifter pa sikerhetsskyddsklassificeringsnivain TRES SECRET UE/EU TOP SECRET ska denna
nodfallstillgdng endast beviljas EU-medborgare med behorighet att ha tillgdng till antingen den nationella
motsvarigheten till uppgifter pd sikerhetsskyddsklassificeringsnivain TRES SECRET UE/EU TOP SECRET eller till
SECRET UE/EU SECRET.

33. Utrikestjinstens sikerhetskommitté ska informeras om forfarandet i punkterna 31 och 32 tillimpas.

34. Utrikestjanstens sikerhetskommitté ska fi en arlig rapport om anvindningen av de forfaranden som anges i detta
avsnitt.

V. NARVARO VID MOTEN I UTRIKESTJANSTENS HOGKVARTER OCH UNIONENS DELEGATIONER

35. Personer som utsetts att delta i moten i utrikestjanstens hogkvarter och unionens delegationer dir man diskuterar
uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre fir endast gora
detta efter det att deras personalsikerhetsgodkidnnande har bekriftats. Nar det giller medlemsstaternas foretridare
samt tjanstemdn frdn rédets generalsekretariat och kommissionen, ska ett intyg om personalsikerhetsgodkdnnande
eller annat bevis pd personalsikerhetsgodkdnnande av de behoriga myndigheterna 6verldmnas till utrikestjanstens
direktorat med ansvar for sikerhet eller sikerhetssamordnaren vid unionens delegation eller, i undantagsfall, visas
upp av den berdrda personen. I tillimpliga fall fir en konsoliderad namnforteckning anvindas dir personalsiker-
hetsgodkinnandet styrks péd lampligt sitt.

36. Om ett personalsikerhetsgodkdnnande for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter dterkallas frin en
person vars arbetsuppgifter kriver ndrvaro vid moten i utrikestjanstens hogkvarter eller unionens delegationer dir
man diskuterar uppgifter pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
hogre, ska den behoriga myndigheten underritta utrikestjansten om detta.

VL. MOJLIG TILLGANG TILL SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

37. Nar personer ska arbeta under omstindigheter dar de eventuellt kan fa tillgdng till uppgifter pa sikerhetsskyddsklas-
sificeringsnivdin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre, ska de genomgd limplig sikerhetsprovning
eller alltid ha ledsagare.

38. Kurirer, vakter och ledsagare ska sikerhetsprovas upp till den berérda sikerhetsskyddsklassificeringsnivan eller
provas pa annat lampligt sdtt i enlighet med nationella lagar och andra forfattningar samt regelbundet informeras
om sikerhetsforfarandena for skydd av sikerhetsskyddsklassificerade EU-uppgifter och om sina aligganden att
skydda den information som anfértrotts dem eller som de oavsiktligt kan fa tillgang till.
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BILAGA A 1l

FYSISK SAKERHET FOR SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER
I.  INLEDNING

1. Denna bilaga innehdller genomforandebestimmelser for artikel 6 i bilaga A. I bilagan faststills minimikrav for
fysiskt skydd av lokaler, byggnader, kontor, rum och andra utrymmen dir sikerhetsskyddsklassificerade EU-
uppgifter hanteras och forvaras, inklusive utrymmen som inhyser kommunikations- och informationssystem.

2. Fysiska sikerhetsdtgirder ska utformas for att hindra obehorig tillgéng till sikerhetsskyddsklassificerade EU-uppgifter
genom att man

a) ser till att sikerhetsskyddsklassificerade EU-uppgifter hanteras och forvaras pa lampligt sitt,

b) mojliggor olika behandling av personalen med avseende pd tillgdngen till sikerhetsskyddsklassificerade EU-
uppgifter pé grundval av principen om behovsenlig behorighet och, dir sa ar lampligt, sikerhetsprévning,

¢) avskricker, hindrar och avsl6jar otilldtna handlingar, och

d) forhindrar och forsenar intréng i smyg eller genom tvéng.

. FYSISKA SAKERHETSKRAV OCH SAKERHETSATGARDER

3. Utrikestjansten ska tillimpa ett riskhanteringsforfarande for skydd av sikerhetsskyddsklassificerade EU-uppgifter
i sina lokaler for att garantera att det erbjuds en fysisk skyddsnivd som stdr i proportion till den bedémda risken.
I samband med riskhanteringsprocessen ska alla relevanta faktorer beaktas, sirskilt

a) de sikerhetsskyddsklassificerade EU-uppgifternas sakerhetsskyddsklassificeringsniva,

b) de sikerhetsskyddsklassificerade EU-uppgifternas form och volym, med beaktande av att stora mingder eller en
sammanstillning av sikerhetsskyddsklassificerade EU-uppgifter kan gora det nodvindigt att tillimpa striktare
skyddsétgdrder,

¢) omgivningarna kring och strukturen pd byggnaderna eller omrddet dir de sikerhetsskyddsklassificerade EU-
uppgifterna forvaras,

d) den hotbedémning avseende tredjestater som utarbetats av Europeiska unionens underrittelseanalyscentrum
sdrskilt pd grundval av rapporter frn unionens delegationer, och

e) det bedomda hotet frdn underrittelsetjanster med EU eller medlemsstaterna som mdltavla och det hot som
sabotage eller terrorism samt omstortande eller annan brottslig verksamhet bedoms medfora.

4. Utrikestjanstens sikerhetsmyndighet ska med tillimpning av begreppet flerniviforsvar faststilla en limplig
kombination av fysiska sikerhetsitgirder som ska tillimpas. Det kan rora sig om ndgon eller ndgra av foljande
atgarder:

a) Inhdgnad: ett fysiskt hinder som forsvar for griansen for ett skyddat omréde.

b) Intrdngsdetekteringssystem: ett system for att uppticka intrdng kan anvindas for att hoja den sdkerhetsnivd som
ges av en inhdgnad eller i rum och byggnader i stillet for sikerhetspersonal eller for att bistd denna.

¢) Tilltrddeskontroll: kontrollen kan avse en plats, en byggnad eller byggnader pé en plats eller omraden eller rum
i en byggnad. Den kan ske med elektroniska eller elektromekaniska metoder, med hjilp av sikerhetspersonal
och/eller en receptionist, eller med ndgon annan fysisk metod.

d) Sdkerhetspersonal: utbildad, 6vervakad och, nir sd kravs, pd lampligt sitt sikerhetsprovad sikerhetspersonal kan
anstillas, bland annat for att avskrdcka personer som planerar dolda intrang.

e) Overvakningskameror: dvervakningskameror kan anvindas av sikerhetspersonalen for att kontrollera incidenter
och larm frén system for upptickt av intrdng pé stora platser eller vid omradesgrinsen.
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f) Sdkerhetsbelysning: sikerhetsbelysning kan anvindas i avskrackande syfte mot en eventuell inkriktare och for att
ge den belysning som idr nodvindig for dndamélsenlig 6vervakning, antingen direkt med hjdlp av sikerhets-
personalen eller indirekt genom ett system med 6vervakningskameror. and

g) Alla andra limpliga fysiska atgédrder for att avskricka eller upptacka obehorigt tilltrdde eller for att forhindra att
sikerhetsskyddsklassificerade EU-uppgifter skadas eller gdr forlorade.

5. Utrikestjinstens direktorat med ansvar for sakerhet far utféra kontroller vid in- och utpassering for att avskracka

otillitet inforande av material eller otillitet bortforande av sikerhetsskyddsklassificerade EU-uppgifter fran
utrymmen eller byggnader.

6. Nir det finns en risk for att utomstdende kan se sikerhetsskyddsklassificerade EU-uppgifter, dven oavsiktligt, ska
lampliga dtgdrder vidtas for att bemota denna risk.

7. For nya anliggningar ska de fysiska sakerhetskraven och deras funktionsspecifikationer faststillas i samband med
planeringen och utformningen av anliggningarna. For befintliga anliggningar ska de fysiska sikerhetskraven
tillimpas i sé stor utstrickning som mojligt.

. UTRUSTNING FOR FYSISKT SKYDD AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

8. Nar utrikestjinstens sikerhetsmyndighet forvirvar utrustning (exempelvis sikerhetsskdp, dokumentforstorare,
dorrlds, elektroniska system for kontroll av tilltride, system for upptickt av intréng, larmsystem) for fysiskt skydd av
sikerhetsskyddsklassificerade EU-uppgifter, ska den se till att utrustningen uppfyller godkinda tekniska standarder
och minimikrav.

9. De tekniska specifikationerna for utrustning som ska anvindas for det fysiska skyddet av sikerhetsskyddsklassi-
ficerade EU-uppgifter ska faststillas i sikerhetsriktlinjer som ska godkinnas av utrikestjanstens sikerhetskommitté.

10. Sdkerhetssystemen ska inspekteras med jimna mellanrum och utrustningen regelbundet underhdllas. Vid
underhdllsarbetet ska inspektionsresultaten beaktas sa att utrustningen fortsitter att hélla optimala prestanda.

11. De enskilda sikerhetsatgdrdernas och det 6vergripande sakerhetssystemets dndamalsenlighet ska vid varje inspektion
bedémas pé nytt.

IV.  FYSISKT SKYDDADE UTRYMMEN

12. Tva slag av fysiskt skyddade utrymmen, eller nationella motsvarigheter, ska skapas for att fysiskt skydda sikerhets-
skyddsklassificerade EU-uppgifter, nimligen

a) administrativa utrymmen, och
b) sikrade utrymmen (inklusive tekniskt sikrade utrymmen).

13. Utrikestjinstens sikerhetsmyndighet ska faststdlla att ett utrymme uppfyller kraven for att betecknas som
administrativt utrymme, sikrat utrymme eller tekniskt sakrat utrymme.

14. Nir det giller administrativa utrymmen
a) ska en synlig yttre grians upprattas som gor att personer och om mojligt fordon kan kontrolleras,

b) ska obeledsagat tilltride endast beviljas personer som har fétt vederborligt tillstdnd av utrikestjinstens direktorat
med ansvar for sikerhet, och

c) ska ovriga personer alltid ledsagas eller genomga likvirdiga kontroller.
15. Nir det giller sikrade utrymmen

a) ska en synlig yttre grins upprittas genom vilken alla in- och utpasseringar kontrolleras med hjilp av ett
passerkort eller ett system for personigenkinning,
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b) ska obeledsagat tilltride endast beviljas personer som har sikerhetsprovats upp till limplig nivd och fatt sarskilt
tillstdnd att vistas i utrymmet enligt principen om behovsenlig behérighet,

c) ska ovriga personer alltid ledsagas eller genomga likvirdiga kontroller.

16. Om tilltrade till ett sdkrat utrymme i praktiken innebdr direkt tillgang till de sikerhetsskyddsklassificerade uppgifter
som finns dir, ska dessutom f6ljande krav gilla:

a) Den hogsta sikerhetsskyddsklassificeringsnivdn for de sikerhetsskyddsklassificerade uppgifter som normalt sett
finns i omradet ska vara klart angiven.

b) Alla besokare maste ha sirskilt tillstdnd for tilltrade till omrddet, ska alltid ledsagas och ska ha genomgatt
vederborlig sikerhetsprovning, sdvida tgirder inte vidtas for att garantera att ingen tillgdng till sikerhetsskydds-
klassificerade EU-uppgifter ar mojlig.

c) Elektronisk utrustning ska limnas utanfor detta omrade.

17. Sikrade utrymmen som skyddas mot avlyssning ska betecknas som tekniskt sikrade utrymmen. Dessutom ska
foljande krav gilla:

a) Utrymmena ska vara utrustade med ett system for upptickt av intrdng, vara lasta nir de 4r tomma och bevakas
ndr ndgon vistas dir. Nycklar ska kontrolleras i enlighet med avsnitt VI i denna bilaga.

b) Alla personer och allt material som kommer in i dessa utrymmen ska kontrolleras.

¢) Utrymmena ska vara foremdl for regelbundna fysiska och/eller tekniska inspektioner enligt vad som krivs av
utrikestjanstens sikerhetsmyndighet. Sddana inspektioner ska ocksd genomforas efter eventuellt obehorigt
intrang eller misstanke om sddant intrdng. and

d) Utrymmena fér inte vara utrustade med otillitna kommunikationslinjer, otillitna telefoner eller annan otillaten
kommunikationsutrustning och elektrisk eller elektronisk utrustning.

18. Utan hinder av punkt 17 d ska all slags kommunikationsutrustning och elektrisk eller elektronisk utrustning innan
denna anvinds i utrymmen dér det hélls moten eller utfors arbete som omfattar uppgifter pd sikerhetsskyddsklassi-
ficeringsnivdn SECRET UE[EU SECRET och hogre och dir hotet mot sidkerhetsskyddsklassificerade EU-uppgifter
bedoms vara allvarligt, forst undersokas av utrikestjanstens sikerhetsmyndighet som ska forsikra sig om att inga
begripliga uppgifter oavsiktligt eller olagligt kan foras ut frin det sikrade utrymmet genom sidan utrustning.

19. Sikrade utrymmen dir tjdnstgorande personal inte vistas 24 timmar om dygnet ska, nir sd ar lampligt, inspekteras
efter den normala arbetstidens slut och med slumpvis valda mellanrum utanfor normal arbetstid, utom nér system
for upptickt av intrdng 4r installerade.

20. Sdkrade utrymmen och tekniskt sikrade utrymmen fér tillfalligt inrdttas inom ett administrativt utrymme for ett
sekretessbelagt mote eller liknande dndamal.

21. Sikra driftsmetoder ska utarbetas for varje sakrat utrymme dir foljande faststalls:

a) Sikerhetsskyddsklassificeringsnivin pd de sakerhetsskyddsklassificerade EU-uppgifter som far hanteras och
forvaras i utrymmet.

b) Den 6vervakning och de skyddsdtgirder som ska uppritthéllas.

c) Vilka personer som far ges obeledsagat tilltrdde till utrymmet i kraft av behovsenlig behérighet och sakerhetsgod-
kinnande.

d) Vid behov, forfaranden for ledsagare eller for skydd av sikerhetsskyddsklassificerade EU-uppgifter nir besokare
beviljas tilltrade till utrymmet.

) Andra relevanta dtgirder och forfaranden.

22. Valv ska byggas inom det sikrade utrymmet. Viggarna, golven, taken, fonstren och de ldsforsedda dorrarna ska
godkinnas av utrikestjinstens sikerhetsmyndighet och erbjuda skydd motsvarande ett sikerhetsskdp som godkints
for forvaring av sikerhetsskyddsklassificerade EU-uppgifter med motsvarande sekretessgrad.
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V. FYSISKA SKYDDSATGARDER FOR HANTERING OCH FORVAR AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

23. Sikerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED
far hanteras

a) i ett sdkrat utrymme,

b) i ett administrativt utrymme, forutsatt att de sikerhetsskyddsklassificerade EU-uppgifterna skyddas frn tilltrade
av obehoriga, eller

¢) utanfor ett sikrat eller administrativt utrymme, forutsatt att innehavaren befordrar de sikerhetsskyddsklassi-
ficerade EU-uppgifterna i enlighet med punkterna 30-42 i bilaga A IIl och har &tagit sig att folja de kompensa-
tionsdtgdrder som anges i sikerhetsforeskrifterna fran utrikestjanstens sikerhetsmyndighet for att garantera att
sikerhetsskyddsklassificerade EU-uppgifter skyddas frin tilltride av obehoriga.

24. Sikerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED
ska forvaras i limpliga lasbara kontorsmobler i ett administrativt eller sikrat utrymme. De far tillfalligt lagras

utanfor ett sikrat eller administrativt utrymme, forutsatt att innehavaren har atagit sig att f6lja de kompensations-
atgdrder som anges i sikerhetsanvisningarna frdn utrikestjinstens sikerhetsmyndighet.

25. Sikerhetsskyddsklassificerade  EU-uppgifter pd sikerhetsskyddsklassificeringsnivin ~ CONFIDENTIEL ~ UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET féar hanteras

a) 1 ett sakrat utrymme,

b) i ett administrativt utrymme, forutsatt att de sikerhetsskyddsklassificerade EU-uppgifterna skyddas fran tilltrade
av obehoriga, eller

¢) utanfor ett sdkrat eller administrativt utrymme forutsatt att innehavaren

i) befordrar de sikerhetsskyddsklassificerade EU-uppgifterna i enlighet med punkterna 30-42 i bilaga A III,

ii) har dtagit sig att folja de kompensationsitgirder som anges i sikerhetsanvisningarna frdn utrikestjdnstens
sikerhetsmyndighet, for att garantera att sikerhetsskyddsklassificerade EU-uppgifter skyddas frén tilltride av
obehoriga,

iii) alltid har de sdkerhetsskyddsklassificerade EU-uppgifterna under sin personliga kontroll, och

iv) om dokumenten &r i pappersform, har meddelat den behoriga registreringsenheten detta.

26. Sikerhetsskyddsklassificerade ~ EU-uppgifter pd sikerhetsskyddsklassificeringsnivin ~ CONFIDENTIEL ~ UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska forvaras i ett sikrat utrymme i ett sikerhetsskap eller valv.

27. Sakerhetsskyddsklassificerade EU-uppgifter pa sikerhetsskyddsklassificeringsnivain TRES SECRET UE[/EU TOP
SECRET ska hanteras i ett sikrat utrymme.

28. Sakerhetsskyddsklassificerade EU-uppgifter péd sdkerhetsskyddsklassificeringsnivdin TRES SECRET UE[EU TOP
SECRET ska forvaras i ett sakrat utrymme vid huvudkvarteret pd ett av foljande satt:

a) I ett sdkerhetsskdp som 4r i Gverensstimmelse med punkt 8, med en eller flera av foljande kompletterande
kontroller:

i) Kontinuerligt skydd eller kontroll av sikerhetsprovad personal eller vakthavande personal.

i) Ett godkint system for upptickt av intrdng i kombination med sikerhetspersonal redo att ingripa om det
skulle behovas.

b) Ett valv utrustat med system for upptickt av intrdng i kombination med sikerhetspersonal redo att ingripa om
det skulle behovas.

29. Bestimmelserna om befordran av sikerhetsskyddsklassificerade EU-uppgifter utanfor fysiskt sikrade utrymmen

anges i bilaga A IIL

VI. KONTROLL AV NYCKLAR OCH KOMBINATIONER SOM ANVANDS FOR ATT SKYDDA SAKERHETSSKYDDSKLASSIFICERADE
EU-UPPGIFTER

30. Utrikestjanstens sikerhetsmyndighet ska faststilla forfaranden for hantering av nycklar och kombinationer for
kontor, rum, valv och sikerhetsskdp. Dessa forfaranden ska skydda mot obehorig tillgdng.
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31. Kombinationer ska memoreras av ligsta mojliga antal personer som behover kinna till dem. Kombinationer for
sikerhetsskdp och valv avsedda for forvaring av sakerhetsskyddsklassificerade EU-uppgifter ska dndras

a) vid mottagande av ett nytt skép,

b) vid varje byte av personal som kinner till kombinationen,

¢) vid rojande eller vid misstanke om detta,

d) nir ett lds har genomgatt underhllsarbete eller reparation, och

€) minst var tolfte ménad.
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BILAGA A 1l

HANTERING AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

L INLEDNING

1. Denna bilaga innehaller genomforandebestimmelser for artikel 7 i bilaga A. I bilagan faststills administrativa
atgarder for att kontrollera sikerhetsskyddsklassificerade EU-uppgifter genom deras hela livscykel for att avskracka,
uppticka och avhjilpa avsiktligt eller oavsiktligt rojande eller forlust av dessa uppgifter.

I.  HANTERING AV SAKERHETSKLASSNING
Sikerhetsskyddsklassificeringsnivder och sikerhetsskyddsmarkeringar
2. Uppgifter ska sakerhetsskyddsklassificeras nar deras konfidentialitet behover skyddas.

3. Den som ir upphovsman till sikerhetsskyddsklassificerade EU-uppgifter ska vara ansvarig for faststillandet av
uppgifternas sikerhetsskyddsklassificeringsniva i enlighet med de relevanta riktlinjerna for sakerhetsskyddsklassi-
ficering och for spridningen av uppgifterna.

4. Sakerhetsskyddsklassificeringsnivan for sakerhetsskyddsklassificerade EU-uppgifter ska faststillas i enlighet med
artikel 2.2 i bilaga A och genom hénvisning till de sikerhetsriktlinjer som ska godkinnas av rddet i enlighet med
artikel3.3 i bilaga A.

5. Sakerhetsklassificerade uppgifter frin medlemsstaterna som utbyts med utrikestjinsten ska tilldelas samma
skyddsnivd som sikerhetsskyddsklassificerade EU-uppgifter med motsvarande klassificering. En jimforelsetabell
finns i tillagg B till detta beslut.

6. Sakerhetsklassificeringen och, i forekommande fall, det datum eller den sirskilda hindelse efter vilken uppgifterna
far inplaceras pd en ldgre sdkerhetsskyddsklassificeringsniva eller sidkerhetsskyddsklassificeringen hivs, ska anges
klart och korrekt, oberoende av huruvida de sdkerhetsskyddsklassificerade EU-uppgifterna ar i pappersform,
muntlig eller elektronisk form, eller i annan form.

7. Enstaka delar av en viss handling (dvs. sidor, stycken, avsnitt, bilagor, tilligg och annat bifogat material) kan kriva
inplacering pé en annan sikerhetsskyddsklassificeringsnivd och ska markeras i enlighet med detta, dven nir de
forvaras i elektronisk form.

8. I storsta mojliga utstrackning ska handlingar som innehéller delar pd olika sikerhetsskyddsklassificeringsnivaer
struktureras sa att delar pa olika sakerhetsskyddsklassificeringsnivé vid behov litt kan identifieras och avskiljas.

9. Den overgripande sakerhetsskyddsklassificeringsnivdn for en handling eller en datafil ska vara minst lika hog som
den del som fatt den hogsta sikerhetsskyddsklassificeringsnivdn. Nar uppgifter frén olika killor sammanstills, ska
den slutliga produkten ses over for att dess overgripande sikerhetsskyddsklassificeringsnivé ska kunna faststillas,
eftersom den kan motivera en hogre sikerhetsskyddsklassificeringsnivd dn sikerhetsskyddsklassificeringsnivan for
de enskilda delarna.

10. Ett brev eller en not som atfoljs av bifogade handlingar ska ha samma sikerhetsskyddsklassificeringsnivd som den
hogsta sikerhetsskyddsklassificeringsnivin hos bilagorna. Upphovsmannen ska tydligt ange pa vilken nivad de ska
sikerhetsskyddsklassificeras ndr de skilts fran de bifogade handlingarna med hjilp av en lamplig markering, t.ex.
foljande:

CONFIDENTIEL UE/EU CONFIDENTIAL
Utan bilaga/bilagor RESTREINT UE/EU RESTRICTED
Mirkning

11. Utover de sikerhetsskyddsklassificeringsnivder som anges i artikel 2.2 i bilaga A far sikerhetsskyddsklassificerade
EU-uppgifter forses med ytterligare markeringar, till exempel foljande:

a) En markering som anger upphovsman.

b) Varningar, kodord eller akronymer som anger vilket verksamhetsomrade som handlingen ror, sirskild spridning
grundad pd principen om behovsenlig behorighet eller begriansad anvindning.

¢) Markering om att uppgifter fir limnas ut.
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12. Efter ett beslut om att limna ut sikerhetsskyddsklassificerade EU-uppgifter till en tredjestat eller en internationell
organisation ska utrikestjianstens direktorat med ansvar for sikerhet vidarebefordra de berorda sikerhetsskyddsklas-
sificerade uppgifterna, som ska innehdlla en markering om att uppgifterna fir limnas ut med angivande av den
tredjestat eller internationella organisation till vilken de ska limnas ut.

13. Utrikestjanstens sikerhetsmyndighet ska anta en forteckning 6ver godkidnda markeringar.

Forkortade sikerhetsskyddsmarkeringar

14. Standardiserade forkortade sikerhetsskyddsmarkeringar fir anvindas for att ange sikerhetsskyddsklassifice-
ringsnivan for enskilda stycken i en text. Forkortade sikerhetsskyddsmarkeringar fir inte ersitta de fullstindiga
sakerhetsskyddsmarkeringarna.

15. Foljande standardforkortningar fir anvindas i sikerhetsskyddsklassificerade EU-handlingar for att ange sikerhets-
skyddsklassificeringsnivdn for avsnitt eller textstycken vars storlek dr mindre 4n en sida:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE[EU SECRET S-UE[EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE[EU-C
RESTREINT UE/EU RESTRICTED R-UE/EU-R

Upprittande av sikerhetsskyddsklassificerade EU-handlingar

16. Nir en sikerhetsskyddsklassificerad EU-handling upprittas
a) ska varje sida tydligt mirkas med sikerhetsskyddsklassificeringsnivén,
b) ska varje sida numreras,

¢) ska handlingen forses med ett referensnummer och en dmnesuppgift som inte i sig dr en sikerhetsskyddsklas-
sificerad uppgift, om den inte getts en sddan markning,

d) ska handlingen dateras,

e) ska handlingar pé sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ha ett
exemplarnummer pé varje sida, om de sinds ut i flera exemplar.

17. Om det inte dr mojligt att tillimpa punkt 16 pd de sikerhetsskyddsklassificerade EU-uppgifterna ska andra limpliga
atgarder vidtas i enlighet med sikerhetsriktlinjer som ska faststillas i enlighet med detta beslut.

Inplacering pé ligre sikerhetsskyddsklassificeringsnivd och beslut om att uppgifter inte lingre ska vara
sikerhetsskyddsklassificerade

18. Nir uppgifterna skapas ska upphovsmannen om méjligt, sarskilt nir det giller uppgifter pd sikerhetsskyddsklassifi-
ceringsnivin RESTREINT UE/EU RESTRICTED, ange huruvida de sikerhetsskyddsklassificerade EU-uppgifterna kan
inplaceras pd en lagre sdkerhetsskyddsklassificeringsnivé eller beslut om att uppgifterna inte lingre ska vara
sikerhetsskyddsklassificerade kan meddelas vid en viss tidpunkt eller efter en sirskild handelse.

19. Utrikestjansten ska regelbundet se 6ver sakerhetsskyddsklassificerade EU-uppgifter for att forvissa sig om att
sikerhetsskyddsklassificeringsnivan fortfarande giller. Utrikestjansten ska inritta ett system for att sikerstdlla att
sikerhetsskyddsklassificeringsnivan for de registrerade sikerhetsskyddsklassificerade EU-uppgifter som det har gett
upphov till ses 6ver minst vart femte dr. En sddan 6versyn ir inte nodvindig om upphovsmannen redan frin
borjan har angett en sirskild tidpunkt ndr uppgifterna automatiskt kommer att inplaceras pé en lagre sikerhets-
skyddsklassificeringsnivd eller nir de inte lingre behover vara sikerhetsskyddsklassificerade och uppgifterna har
mirkts i enlighet med detta.

Il. REGISTRERING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER FOR SAKERHETSANDAMAL

20. En central registreringsenhet ska inrittas vid huvudkontoret. For varje organisatorisk enhet inom utrikestjansten dar
sikerhetsskyddsklassificerade EU-uppgifter hanteras ska det inrittas en ansvarig registreringsenhet, som &r
underordnad den centrala registreringsenheten, for att garantera att uppgifterna hanteras i enlighet med detta
beslut. Registreringsenheterna ska inréttas som sikrade utrymmen enligt definitionen i bilaga A.

Varje unionsdelegation inrittar sin egen registreringsenhet for sikerhetsskyddsklassificerade EU-uppgifter.

Utrikestjinstens sikerhetsmyndighet ska utse en chefsregistrator f6r dessa registreringsenheter.
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21. 1 detta beslut avses med registrering for sikerhetsindamal (nedan kallat registrering) tillimpning av forfaranden som
registrerar uppgifternas livscykel, inbegripet dess spridning och forstoring. Nar det géller ett kommunikations- och
informationssystem, fir forfarandena utf6ras genom processer i sjalva kommunikations- och informationssystemet.

22. Allt material pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och hogre ska
registreras ndr det anldnder till eller limnar en organisatorisk enhet inklusive unionens delegationer. Uppgifter pd
sakerhetsskyddsklassificeringsnivin TRES SECRET UE[EU TOP SECRET ska registreras i de dirfor avsedda registren.

23. Den centrala registerenheten ska, i utrikestjanstens hogkvarter, vara den huvudsakliga kontaktpunkten for in- och
utpassering nir det giller utbyte av sikerhetsskyddsklassificerade uppgifter med tredjestater och internationella
organisationer. Enheten ska fora ett register 6ver alla dessa utbyten.

24. Utrikestjanstens sdkerhetsmyndighet ska godkdnna sakerhetsriktlinjer for registrering av sakerhetsskyddsklassi-
ficerade EU-uppgifter for sikerhetsindamal, i enlighet med artikel 14 i detta beslut.

Register for handlingar med beteckningen TRES SECRET UE/EU TOP SECRET

25. Den centrala registerenheten ska utses i utrikestjanstens huvudkontor och ska fungera som central myndighet for
mottagning eller avsindning av uppgifter pd sikerhetsskyddsklassificeringsnivdin TRES SECRET UE[EU TOP
SECRET. Om det dr nodvandigt fir underenheter utses for att hantera sddana uppgifter for registreringsindamal.

26. Sadana underenheter fir inte dverfora handlingar pé sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP
SECRET direkt till andra underenheter som ir understillda samma centrala registreringsenhet fér TRES SECRET
UE/EU TOP SECRET eller externt utan uttryckligt godkidnnande frén det senare.

IV.  KOPIERING OCH OVERSATTNING AV SAKERHETSSKYDDSKLASSIFICERADE EU-HANDLINGAR

27. Handlingar pa sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET fir inte kopieras eller
oversittas utan foregdende skriftligt medgivande frin upphovsmannen.

28. Om upphovsmannen till handlingar pd sikerhetsskyddsklassificeringsnivan SECRET UE/EU SECRET och ldgre inte
har angett begrinsning for kopiering eller oversittning, far sddana handlingar kopieras eller Gversittas pd uppdrag
av innehavaren.

29. De sikerhetsdtgirder som ska tillimpas pa originalhandlingen ska dven tillimpas pd kopior och oversittningar av
denna. Kopior av uppgifter pa nivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska endast skapas av en
berord (under)registreringsenhet med en siker kopieringsmaskin. Kopiorna ska registreras.

V. BEFORDRAN AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

30. Befordran av sikerhetsskyddsklassificerade EU-uppgifter ska omfattas av skyddsitgirderna i punkterna 32-42. Nir
sikerhetsskyddsklassificerade EU-uppgifter befordras via elektroniska medier, och utan hinder av artikel 7.4
i bilaga A, fir skyddsitgirderna nedan kompletteras med limpliga tekniska motétgirder som foreskrivs av
utrikestjinstens sikerhetsmyndighet f6r att minimera risken for att uppgifterna gar forlorade eller r6js.

31. Utrikestjinstens sikerhetsmyndighet ska utfirda anvisningar for befordran av sikerhetsskyddsklassificerade
EU-uppgifter i enlighet med detta beslut.

Inom en byggnad eller ett autonomt byggnadskomplex

32. Sikerhetsskyddsklassificerade EU-uppgifter som befordras inom en byggnad eller ett autonomt byggnadskomplex
ska vara Overtickta sd att det inte gér att se innehallet.

33. Inom en byggnad eller ett autonomt byggnadskomplex ska uppgifter pd sikerhetsskyddsklassificeringsnivin TRES
SECRET UE[EU TOP SECRET befordras av vederborligen sikerhetsprovade personer, i ett forseglat kuvert forsett
med enbart adressatens namn.

Inom EU

34. Sakerhetsskyddsklassificerade EU-uppgifter som befordras mellan byggnader eller lokaler inom EU ska férpackas sd
att de skyddas frén obehorigt rojande.
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35. Befordran av uppgifter pd en sikerhetsskyddsklassificeringsnivd upp till SECRET UE/EU SECRET inom EU ska ske
med ett av foljande medel:

a) Militdr-, regerings- eller diplomatkurir, beroende pa vad som ar lampligt.
b) Personligt overlimnande forutsatt att

i) sikerhetsskyddsklassificerade EU-uppgifter inte limnas utan uppsikt av budet, sdvida de inte forvaras
i enlighet med bestimmelserna i bilaga A II,

ii) de sdkerhetsskyddsklassificerade EU-uppgifterna inte 6ppnas under befordran eller lises pa offentlig plats,
i) personerna har sikerhetsprovats pd lamplig nivd och informerats om sina sikerhetsskyldigheter,
iv) budet forses med ett kuririntyg nir sd kravs.

c) Posttjanster eller kommersiella kurirtjanster under forutsittning att

i) de dr godkinda av de berorda nationella sikerhetsmyndigheterna enligt nationella lagar och andra
forfattningar,

ii) de tillimpar limpliga skyddsatgirder enligt de minimikrav som ska faststillas i sdkerhetsriktlinjer enligt
artikel 21.1 i detta beslut.

Vid befordran fran en medlemsstat till en annan ska bestimmelserna i led ¢ begrinsas till att gilla uppgifter pa
sikerhetsskyddsklassificeringsnivan upp till CONFIDENTIEL UE/EU CONFIDENTIAL.

36. Material pd sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/[EU
SECRET (t.ex. utrustning eller maskiner) som inte kan befordras pa det sitt som avses i punkt 34 ska transporteras
sdsom frakt av kommersiella transportorer i enlighet med bilaga A V.

37. Fysisk befordran av uppgifter pa sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET eller hogre
mellan byggnader eller lokaler inom EU ska ske med militar-, regerings- eller diplomatkurir, beroende pé vad som
ar lampligt.

Frin EU till en tredjestat eller mellan EU-organ i tredjestater

38. Sakerhetsskyddsklassificerade EU-uppgifter som befordras fran EU till en tredjestat, eller mellan EU-organ
i tredjestater, ska forpackas sd att de skyddas frén obehorigt rojande.

39. Befordran av uppgifter pa sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET
UE/EU SECRET fran EU till en tredjestat, och befordran av alla sikerhetsskyddsklassificerade EU-uppgifter pa en
sikerhetsskyddsklassificeringsnivd upp till SECRET UE/EU SECRET mellan EU-organ i tredjestater, ska ske med
ndgot av foljande medel:

a) Militdr- eller diplomatkurir.
b) Personligt overlimnande forutsatt att

i) paketet dr forsett med ett officiellt sigill eller 4r forpackat pé ett sddant sitt att det framgar att det ror sig om
en officiell forsindelse som inte bor genomga tull- eller sikerhetskontroll,

ii) buden bir med sig ett kuririntyg som faststiller paketets identitet och ger dem behorighet att befordra
paketet,

iii) sikerhetsskyddsklassificerade EU-uppgifter inte limnas utan uppsikt av budet, sdvida de inte forvaras
i enlighet med bestimmelserna i bilaga A I,

iv) de sdkerhetsskyddsklassificerade EU-uppgifterna inte oppnas under befordran eller lises pd offentlig plats,
och

v) personerna har sikerhetsprévats pa limplig nivd och informerats om sina sikerhetsskyldigheter.

40. Befordran av uppgifter pd sikerhetsskyddsklassificeringsnivain CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET
UE/EU SECRET som EU limnat till en tredjestat eller internationell organisation ska uppfylla de relevanta
bestimmelserna i ett informationssikerhetsavtal eller en administrativ Gverenskommelse enligt artikel 10.2
i bilaga A.

41. Sikerhetsskyddsklassificerade uppgifter pd nivin RESTREINT UE/EU RESTRICTED far ocksd befordras frin EU till
en tredjestat med posttjanster eller kommersiella kurirtjanster.
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42. Befordran av uppgifter pd sikerhetsskyddsklassificeringsnivain TRES SECRET UE/EU TOP SECRET frén EU till en
tredjestat eller mellan EU-organ i tredjestater ska ske med militér- eller diplomatkurir.

VL. FORSTORING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

43, Sikerhetsskyddsklassificerade EU-uppgifter som inte lingre behovs far destrueras, utan att det paverkar relevanta
bestimmelser om arkivering.

44. Handlingar som dr foremdl for registrering i enlighet med artikel 7.2 i bilaga A ska destrueras av den ansvariga
registreringsenheten enligt innehavarens eller en behorig myndighets anvisningar. Diarier och andra registrerings-
uppgifter ska uppdateras i enlighet med detta.

45. For handlingar pd sikerhetsskyddsklassificeringsnivin SECRET UE/EU SECRET eller TRES SECRET UE[EU TOP
SECRET ska forstoringen utforas i ndrvaro av ett vittne som har sikerhetsgodkints for minst den sikerhetsskydds-
klassificeringsnivd som anges pd handlingen som ska destrueras.

46. Registratorn och vittnet om den senares nirvaro krivs, ska underteckna ett forstoringsintyg som ska arkiveras vid
registreringsenheten. Registreringsenheten ska bevara forstoringsintyg for handlingar pa sikerhetsskyddsklassifice-
ringsnivin TRES SECRET UE/EU TOP SECRET i minst tio ar och for handlingar pé sikerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL och SECRET UE/EU SECRET i minst fem 4r.

47. Sikerhetsskyddsklassificerade handlingar, inklusive sddana péd sikerhetsskyddsklassificeringsnivin RESTREINT
UE/EU RESTRICTED, ska destrueras enligt metoder som uppfyller relevant EU-standard eller likvardiga standarder
eller som har godkdnts av medlemsstaterna i enlighet med nationella tekniska standarder for att hindra hel eller
partiell rekonstruktion.

48. Forstoring av lagringsmedier for datorer som anvints for sikerhetsskyddsklassificerade EU-uppgifter ska ske
i enlighet med forfaranden som godkints av utrikestjanstens sikerhetsmyndighet.

VII. SAKERHETSINSPEKTIONER
Utrikestjinstens sikerhetsinspektioner

49. I enlighet med artikel 16 i detta beslut ska utrikestjanstens sikerhetsinspektioner omfatta foljande:

a) Allminna sikerhetsinspektioner, vars syfte ska vara att bedéma den allminna skyddsnivin vid utrikestjanstens
hogkvarter, unionens delegationer och alla dirav beroende eller dirmed sammanhingande lokaler, sirskilt i syfte
att utvirdera effektiviteten hos de sikerhetsdtgirder som genomfors for att skydda utrikestjanstens sakerhets-
intressen.

b) Sdkerhetsinspektioner av sikerhetsskyddsklassificerade EU-uppgifter, vars syfte ska vara att, i allmdnhet infor en
ackreditering, utvirdera dndamaélsenligheten hos de atgirder som vidtas for att skydda sakerhetsskyddsklassi-
ficerade EU-uppgifter i utrikestjanstens hogkvarter och unionens delegationer.

Sadana inspektioner ska sarskilt genomforas bl.a. for att

i) garantera att de minimisdkerhetsnormer for skydd av sikerhetsskyddsklassificerade EU-uppgifter som
faststalls i detta direktiv respekteras,

ii) betona vikten av sikerhet och en effektiv riskhantering inom de inspekterade enheterna,

iii) rekommendera motétgarder for att minska de specifika konsekvenserna av att de sikerhetsskyddsklassi-
ficerade uppgifternas konfidentialitet, riktighet eller tillgdnglighet gér forlorad, och

iv) forstarka sikerhetsmyndigheternas fortlopande program for utbildning och medvetandeg6rande nidr det
giller sikerhet.

Genomforande av och rapportering om utrikestjinstens sikerhetsinspektioner

50. Utrikestjanstens sikerhetsinspektioner ska genomféras av en inspektionsgrupp fran utrikestjdnstens direktorat med
ansvar for sidkerhet och, vid behov, med stod av sdkerhetsexperter frin andra EU-institutioner eller
medlemsstaterna.

Inspektionsgruppen ska ha tilltrade till alla platser ddr sikerhetsskyddsklassificerade EU-uppgifter hanteras, sdrskilt
registreringsenheter samt kommunikations- och informationssystemets anslutningspunkter (points of presence).
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51. Utrikestjinstens sikerhetsinspektioner i unionens delegationer kan nér sd dr nodvindigt genomforas med stod av de
sikerhetsansvariga vid medlemsstaternas ambassader beldgna i de berorda tredjestaterna.

52. Fore utgdngen av varje kalenderdr ska utrikestjanstens sikerhetsmyndighet anta ett program for sikerhetsins-
pektioner for utrikestjansten for foljande &r.

53. Sikerhetsinspektioner som inte ingdr i programmet kan vid behov anordnas av utrikestjanstens sikerhets-
myndighet.

54. Efter avslutad sikerhetsinspektion ska de viktigaste slutsatserna och rekommendationerna presenteras for den
inspekterade enheten. Direfter ska en inspektionsrapport upprittas av inspektionsgruppen. Om korrigerande
atgirder och rekommendationer har foreslagits, ska tillrickligt detaljerade uppgifter for att underbygga de slutsatser
som ndtts ingd i rapporten. Rapporten ska overlimnas till utrikestjanstens sikerhetsmyndighet och till chefen for
den inspekterade enheten.

En dterkommande rapport ska utarbetas under ansvar av utrikestjdnstens direktorat med ansvar for sikerhet, i syfte
att uppmirksamma de lirdomar som dragits av de inspektioner som genomférts under en angiven tidsperiod och
ska granskas av utrikestjdnstens sikerhetskommitté.

Genomférande av och rapportering om sikerhetsinspektioner i EU-byrder och EU-organ som inrittats
enligt avdelning V kapitel 2 i EU-fordraget

55. Utrikestjanstens direktorat med ansvar for sikerhet far vid behov utse experter som ska delta i gemensamma EU-
inspektionsgrupper som genomfor inspektioner i EU-byrder och EU-organ som inridttats enligt avdelning V
kapitel 2 i EU-fordraget.

Utrikestjanstens checklista for sikerhetsinspektioner

56. Utrikestjinstens direktorat med ansvar for sikerhet ska utarbeta och uppdatera en checklista for sikerhetsins-
pektioner for de punkter som ska kontrolleras under utrikestjinstens sikerhetsinspektioner. Denna checklista ska
oversandas till utrikestjanstens sikerhetskommitté.

57. Nodvindiga uppgifter for att fylla i checklistan ska framfor allt inhdmtas under inspektionen fran sikerhetsfor-
valtningen vid den enhet som inspekteras. Nir checklistan har fyllts i med detaljerade svar, ska den klassificeras
i samforstdnd med den inspekterade enheten. Den ska inte utgora en del av inspektionsrapporten.
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BILAGA A IV

SKYDD AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER SOM HANTERAS I KOMMUNIKA-
TIONS- OCH INFORMATIONSSYSTEM

L INLEDNING

1. Denna bilaga innehéller genomf6randebestimmelser for artikel 8 i bilaga A.

2. Foljande egenskaper och begrepp for informationssikring dr av storsta betydelse for sikerheten och for att driften
av kommunikations- och informationssystem ska kunna fungera korrekt:

Autenticitet: Garanti for att uppgifterna dr riktiga och harror fran palitliga kallor.

Tillginglighet: Egenskapen att finnas tillgdnglig och vara anvindbar for en behorig enhet.

Konfidentialitet: Egenskapen att uppgifter skyddas mot insyn av obehériga personer, enheter eller pro-
cesser.

Riktighet: Egenskapen att skydda att uppgifter och tillgdngar dr exakta och fullstindiga.

Oavvislighet: Mojlighet att bevisa att en dtgérd eller hindelse har 4gt rum s att denna hindelse eller

atgird inte senare kan fornekas.

II.  PRINCIPER FOR INFORMATIONSSAKRING

3. De bestimmelser som anges nedan ska utgora grunden for sikerheten for alla sikerhetsskyddsklassificerade EU-
uppgifter som hanteras i kommunikations- och informationssystem. Detaljerade krav for genomforandet av dessa
bestimmelser ska definieras i sdkerhetsriktlinjer for informationssakring.

Hantering av sikerhetsrisker

4. Hantering av sdkerhetsrisker ska utgora en integrerande del av definiering, utveckling, drift och underhéll av
systemet. Riskhanteringen (bedomning, hantering, acceptans och kommunikation) ska gemensamt genomféras som
en fortlopande process av foretridare for systemdgare, projektmyndigheter, driftsmyndigheter och sikerhetsgod-
kinnande myndigheter genom att en beprovad, Oppen och fullt begriplig riskbedomningsprocess
anvinds. Omfattningen av kommunikations- och informationssystemen och deras tillgingar ska klart definieras nar
riskhanteringsprocessen inleds.

5. Utrikestjinstens behoriga myndigheter ska se 6ver potentiella hot mot systemet och kontinuerligt gora uppdaterade
och noggranna hotbedémningar som avspeglar den befintliga driftsmiljon. De ska kontinuerligt uppdatera sina
kunskaper om sdrbarhetsfrigor och regelbundet se over sdrbarhetsbedémningen for att halla sig & jour med den
foranderliga miljon pa it-omrddet.

6. Syftet med hanteringen av sdkerhetsrisker ska vara att tillimpa en serie sikerhetsdtgirder som ger en tillfreds-
stillande kompromiss mellan anvindarkrav och kvarstdende sikerhetsrisker.

7. De sdrskilda krav samt den skala och detaljnivd som faststills av den berorda ackrediteringsmyndigheten for
godkinnande frén sikerhetssynpunkt av ett kommunikations- och informationssystem ska std i proportion till den
uppskattade risken, med beaktande av alla relevanta faktorer, inklusive sikerhetsskyddsklassificeringsnivdn for de
sikerhetsskyddsklassificerade EU-uppgifter som hanteras i kommunikations- och informationssystemet.
Ackreditering ska inbegripa en formell redovisning av kvarstende risker och den ansvariga myndighetens acceptans
av den kvarstdende risken.

Sikerhet under kommunikations- och informationssystemets hela livscykel

8. Att garantera sikerheten ska vara ett krav under systemets hela livscykel, frin det att systemet inleds tills det
avslutas.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

Varje inblandad aktors roll i och interaktion med systemet nir det giller dess sikerhet ska faststillas for varje skede
av livscykeln.

Varje system, inbegripet tekniska och icke-tekniska sikerhetsdtgirder, ska sikerhetstestas under ackrediterings-
processen for att sikerstdlla att ritt sikerhetsnivd for de genomférda sikerhetsdtgirderna erhdlls och for att
kontrollera att de dr korrekt genomforda, integrerade och konfigurerade.

Sikerhetsutvirderingar, inspektioner och oversyner ska regelbundet genomforas under ett systems drift och
underhdll och nir exceptionella omstandigheter uppkommer.

Systemets sikerhetsdokumentering ska utvecklas under dess livscykel sdsom en integrerad del av processen for
hantering av dndringar och konfiguration.

Bista praxis

Utrikestjansten ska samarbeta med rddets generalsekretariat, kommissionen och medlemsstaterna for att ta fram
bista praxis for skydd av sikerhetsskyddsklassificerade EU-uppgifter som behandlas i systemet. Riktlinjer for bista
praxis ska ange tekniska, fysiska, organisatoriska och procedurmissiga sikerhetsitgarder for system vilkas andamals-
enlighet for att motverka givna hot och sarbarheter har bevisats.

Vid skyddet av sdkerhetsskyddsklassificerade EU-uppgifter som behandlas i systemet ska man utnyttja
erfarenheterna vid de enheter som deltar i informationssikring, bade inom och utanfér EU.

Spridningen och det efterfoljande genomforandet av bdsta praxis ska bidra till uppndendet av en likvirdig
sikerhetsniva for de olika system som anvinds av utrikestjansten och som hanterar sikerhetsskyddsklassificerade
EU-uppgifter.

Flernivaforsvar

For att minska risken for kommunikations- och informationssystem ska en rad tekniska och icke-tekniska sikerhets-
atgdrder genomforas, organiserade som flera forsvarsnivder. Dessa nivder ska omfatta foljande:

a) Avskrickande: Sikerhetsdtgirder vars syfte dr att avstyra eventuella planer pd att angripa systemet.
b) Forhindrande: Sikerhetsdtgarder vars syfte ar att hindra eller blockera ett angrepp mot systemet.
) Uppticks: Sakerhetsdtgirder vars syfte dr att uppticka ett angrepp mot systemet.

d) Uthallighet: Sikerhetsatgirder vars syfte dr att begrinsa foljderna av ett angrepp till ett minimalt antal uppgifter
eller systemtillgdngar och att forhindra ytterligare skada.

e) Aterstllande: Sikerhetstgirder vars syfte ar att dterstilla en siker situation for systemet.
Hur stranga och tillimpliga dessa sdkerhetsatgarder ska vara ska bestimmas genom en riskbedomning.

Utrikestjanstens behoriga myndigheter ska se till att de kan bemoéta incidenter som kan g utdver organisatoriska
och nationella granser for att samordna motdtgirder och utbyta information om dessa incidenter och riskerna
i samband med dessa (kapacitet for incidenthantering).

Principen om minimalitet och begrinsad behorighet

Endast funktioner, apparater och tjanster for att uppfylla driftskraven ska utnyttjas for att undvika onddiga risker.
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19. Anvindarna av kommunikations- och informationssystemen och automatiserade processer ska endast ges det
tilltrdde, de privilegier eller den behorighet de behdver for att utfora sina uppgifter for att begrinsa eventuella
skador efter olyckor, misstag eller obehorig anvindning av systemresurser.

20. De registreringsforfaranden som vid behov utfors av ett kommunikations- och informationssystem ska kontrolleras
som en del av ackrediteringsprocessen.

Medvetenhet om informationssikring

21. Riskmedvetenhet och tillgingliga skyddsdtgirder utgor den forsta forsvarslinjen for informations- och kommunika-
tionssystemens sikerhet. All personal som &r involverad i ett systems livscykel, dven anvindare, ska kinna till

a) att sikerhetshaverier kan férorsaka betydande skada i systemet och hela organisationen,
b) den potentiella skada som kan uppstéd for andra genom sammankoppling och ett 6msesidigt beroende, och

¢) sitt individuella ansvar och sin ansvarsskyldighet for kommunikations- och informationssystemens sikerhet
i enlighet med det personliga uppdraget inom systemen och processerna.

22. For att garantera denna insikt om ansvaret for sikerheten ska utbildning i informationssakring och medvetenhet
vara obligatorisk for all inblandad personal, inbegripet den hogre ledningen och systemanvindare.

Utvirdering och godkinnande av produkter for it-sikerhet

23. Den grad av fortroende som krivs i sikerhetsitgarderna, definierad som en sikerhetsniva, ska faststillas i enlighet
med resultaten av riskhanteringsprocessen och i linje med relevanta sikerhetsstrategier och sikerhetsriktlinjer.

24. Siakerhetsnivin ska kontrolleras genom att internationellt erkdnda eller nationellt godkdnda processer och metoder
anvinds. Detta inbegriper i forsta hand evaluering, skyddsétgarder och revision.

25. Kryptoprodukter for skydd av sikerhetsskyddsklassificerade EU-uppgifter ska evalueras och godkidnnas av en
medlemsstats nationella kryptogodkinnande myndighet.

26. Innan sddana kryptoprodukter rekommenderas for godkdnnande av utrikestjanstens kryptogodkidnnande myndighet
i enlighet med artikel 8.5 i detta beslut ska de ha genomgitt och klarat en andrapartsevaluering av en medlemsstats
kvalificerade utvirderingsmyndighet (Aqua) som inte har deltagit i utformningen eller tillverkningen av
utrustningen. Hur detaljerad andrapartsevalueringen ska vara beror pd den planerade hogsta sikerhetsskyddsklassifi-
ceringsnivan for de sikerhetsskyddsklassificerade EU-uppgifter som ska skyddas genom dessa produkter.

27. Nar det 4r motiverat av sirskilda operativa skil far utrikestjanstens kryptogodkinnande myndighet pa
rekommendation av rddets sikerhetskommitté medge undantag fran kraven i punkt 25 eller 26 och bevilja interims-
godkinnande for en viss period i enlighet med artikel 8.5 i detta beslut.

28. En kvalificerad utvdrderingsmyndighet (Aqua) ska vara en kryptogodkidnnande myndighet i en medlemsstat, vilken
har ackrediterats pd grundval av kriterier som rddet har faststillt for att genomféra andrapartsevalueringen av
kryptoprodukter for skydd av sikerhetsskyddsklassificerade EU-uppgifter.

29. Den hoga representanten ska godkdnna en sikerhetsstrategi for kvalificering och godkdnnande av sddana produkter
for it-sikerhet som inte anvinds for kryptering.

Overforing inom sikrade omriden

30. Nar overforingen av sikerhetsskyddsklassificerade EU-uppgifter dr begrinsad till sikrade omrdden, fir trots
bestimmelserna i detta beslut okrypterad distribution eller kryptering pd en lagre nivd anvindas pd grundval av
resultatet av riskhanteringsforfarandet och med godkinnande fran ackrediteringsmyndigheten for sikerhet.
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Siker sammankoppling mellan kommunikations- och informationssystemen

31. I detta beslut avses med sammankoppling en direkt forbindelse mellan tvé eller flera it-system i syfte att utbyta
uppgifter och andra informationstillgdngar (t.ex. kommunikation) i form av envigs- eller flervigskommunikation.

32. Alla it-system som sammankopplats ska inledningsvis behandlas som icke-tillforlitliga och skyddsatgdrder ska
inforas for att kontrollera utbytet av sikerhetsskyddsklassificerade uppgifter.

33. For all sammankoppling av system for sikerhetsskyddsklassificerade EU-uppgifter med ett annat it-system ska
foljande grundliggande krav uppfyllas:

a) Verksamhetskrav eller driftskrav for sidan sammankoppling ska faststillas och godkinnas av de behoriga
myndigheterna.

b) Sammankopplingen ska genomgd en riskhanterings- och ackrediteringsprocess och tillstdnd krévs fran den
behoriga ackrediteringsmyndigheten for sikerhet.

¢) Gransskyddstjanster ska genomforas vid den yttre sikerhetsgransen for samtliga system.

34. Det far inte forekomma sammankoppling mellan ett ackrediterat kommunikations- och informationssystem och ett
oskyddat eller allmint nit, utom nér systemet har godkidnda grinsskyddstjanster installerade for ett sidant dndamal
mellan systemet och det oskyddade eller allmidnna nitet. Sikerhetsdtgirderna for sidana sammankopplingar ska ses
over av den behoriga myndigheten for informationssikring och godkinnas av den behériga myndigheten for
informationssikring.

Nir det oskyddade eller allmidnna nitet anvinds enbart som nitoperator och data dr krypterade med en
kryptoprodukt som godkints i enlighet med artikel 8.5 i detta beslut ska en sddan forbindelse inte betraktas som
en sammankoppling.

35. Direkt sammankoppling eller kaskadsammankoppling av ett kommunikations- och informationssystem som
ackrediterats for uppgifter pa sikerhetsskyddsklassificeringsnivin TRES SECRET UE/EU TOP SECRET med ett
oskyddat eller allmént nt ska vara forbjuden.

Lagringsmedier for datorer

36. Lagringsmedier for datorer ska destrueras med hjilp av forfaranden som godkints av utrikestjanstens sikerhets-
myndighet.

37. Lagringsmedier for datorer ska dteranvindas, inplaceras pa en lagre sikerhetsskyddsklassificeringsnivéd eller inte
langre vara sikerhetsskyddsklassificerade i enlighet med riktlinjer som ska faststillas enligt artikel 8.2 i detta beslut.

Nodligen

38. Utan hinder av bestimmelserna i detta beslut fir de sirskilda forfaranden som beskrivs nedan tillimpas under en
begrinsad tid i en nodsituation, exempelvis under en 6verhingande eller faktisk kris, konflike, eller krigssituationer
eller under exceptionella operativa omstdndigheter.

39. Sakerhetsskyddsklassificerade EU-uppgifter far 6verforas med anvindning av kryptoprodukter som har godkants for
en lagre sekretessgrad eller utan kryptering med godkidnnande av den behoriga myndigheten, om en eventuell
forsening skulle fororsaka storre skada dn den skada som uppkommer genom ett rojande av det sikerhetsskydds-
klassificerade materialet och om

a) sindaren och mottagaren saknar den kryptoutrustning som krévs eller helt och héllet saknar kryptoutrustning,
och

b) det sikerhetsskyddsklassificerade materialet inte kan befordras i tid pd ndgot annat sitt.

40. Sakerhetsskyddsklassificerade EU-uppgifter som overfors under de omstindigheter som anges i punkt 39 far inte
vara forsedda med ndgon mirkning eller ndgra tecken som skiljer dem frdn ett meddelande som inte ar
sekretessbelagt eller som kan skyddas genom ndgon tillgdnglig kryptoprodukt. Mottagarna ska utan drojsmdl
underrittas om sikerhetsskyddsklassificeringsnivin pa annat stt.



10.4.2018 Europeiska unionens officiella tidning C 126/41

41. Om punkt 39 tillimpas, ska direfter en rapport limnas till utrikestjanstens direktorat med ansvar for sikerhet och
vidarebefordras av denna till utrikestjansten sikerhetskommitté. I rapporten ska dtminstone avsindaren, mottagaren
och upphovsmannen for varje sikerhetsskyddsklassificerad EU-uppgift anges.

. FUNKTIONER OCH MYNDIGHETER FOR INFORMATIONSSAKRING

42. Foljande funktioner for informationssakring ska inréttas vid utrikestjansten. Dessa funktioner forutsitter inte att det
finns enskilda organisatoriska enheter. De ska ha olika mandat. Emellertid fir dessa funktioner, och deras
medfoljande ansvarsomrdden, kombineras eller integreras i samma organisatoriska enhet eller delas upp i olika
organisatoriska enheter, forutsatt att interna intresse- eller uppdragskonflikter undviks.

Myndigheten f6r informationssikring

43. Myndigheten for informationssikring ska ansvara for att
a) utforma sdkerhetsriktlinjer for informationssikring och 6vervaka hur dndamalsenliga och relevanta dessa ir,
b) skydda och forvalta teknisk information som rér kryptoprodukter,

c) se till att de dtgarder for informationssikring som viljs for skydd av sikerhetsskyddsklassificerade EU-uppgifter
overensstimmer med relevant policy for deras limplighet och urval,

d) se till att kryptoprodukter viljs ut i 6verensstimmelse med policyn for deras lamplighet och urval,
e) samordna utbildning i och medvetenhet om informationssikring,

f) samrdda med systemleverantoren, sikerhetsaktorerna och foretradarna for anvindare nir det giller sikerhets-
riktlinjer for informationssikring, och

g) se till att det finns tillgdng till limplig sakkunskap vid expertundergruppen for informationssikringsfragor vid
utrikestjanstens sikerhetskommitté.

Tempestmyndigheten

44. Tempestmyndigheten ska ansvara for att kommunikations- och informationssystemet Overensstimmer med
tempeststrategier och tempestriktlinjer. Den ska godkdnna tempestmotatgarder for anldggningar och produkter for
att i driftsmiljon skydda sikerhetsskyddsklassificerade EU-uppgifter upp till en faststdlld sikerhetsskyddsklassifice-
ringsniva.

Den kryptogodkinnande myndigheten

45. Den kryptogodkinnande myndigheten ska ansvara for att kryptoprodukter overensstimmer med gaillande
krypteringsriktlinjer. Den ska godkinna en kryptoprodukt for att skydda sikerhetsskyddsklassificerade EU-uppgifter
upp till en faststilld sikerhetsskyddsklassificeringsnivd i systemets driftsmiljo.

Kryptodistribueringsmyndigheten

46. Kryptodistribueringsmyndigheten ska ansvara for att
a) forvalta och redovisa EU-krypterat material,

b) sikerstilla att limpliga forfaranden foljs och att kanaler upprittas for redovisning, siker hantering, forvaring och
distribution av allt EU-krypterat material, och

c) sikerstilla overforing av EU-krypterat material till eller frin enskilda personer eller de enheter som anvinder
detta.

Ackrediteringsmyndigheten fér sikerhet

47. Ackrediteringsmyndigheten for sikerhet for varje system ska ansvara for att

a) garantera att kommunikations- och informationssystemen Gverensstimmer med relevanta sikerhetsriktlinjer,
tillhandahélla ett intyg om godkinnande av systemen for att i driftsmiljon skydda sikerhetsskyddsklassificerade
EU-uppgifter upp till en faststilld sdkerhetsskyddsklassificeringsnivd, i vilket man anger villkoren for
ackrediteringen och de kriterier enligt vilka nytt godkdnnande kommer att krévas,
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b) uppritta ett forfarande for sikerhetsackreditering i enlighet med relevanta riktlinjer, med klart angivande av
villkoren for godkdnnande av kommunikations- och informationssystem under myndighetens Gverinseende,

c) faststilla en sikerhetsackrediteringsstrategi med angivande av vilken detaljgrad for ackreditering som motsvarar
den sikerhetsniva som krivs,

d) granska och godkinna sikerhetsrelaterad dokumentation, inbegripet redovisning av riskhantering och
kvarstdende risker, redovisning av systemspecifika sakerhetskrav, kontrolldokumentering av genomforandet av
sikerhet och sakra driftsmetoder samt sikerstilla att detta Overensstimmer med utrikestjanstens sikerhetsbe-
staimmelser och sikerhetsriktlinjer,

e) kontrollera genomférandet av sikerhetsitgirder avseende systemen genom att sjilv genomfora eller stodja
sakerhetsutvirderingar, inspektioner och oversyner,

f) faststilla sikerhetskrav (t.ex. nivder for personalsikerhetsgodkdnnande) for kinsliga befattningar inom systemet,

g) stodja urval av godkinda kryptoprodukter och tempestprodukter som anvinds for sikra ett kommunikations-
och informationssystem,

h) godkdnna eller i tillimpliga fall delta i ett gemensamt godkinnande av sammankoppling av olika
kommunikations- och informationssystem, och

i) samrdda med systemleverantoren, sikerhetsaktorerna och foretradare for anvindare nir det giller hantering av
sikerhetsrisker, sdrskilt den kvarstdende risken, och villkoren for redovisning av godkdnnandet.

48. Ackrediteringsmyndigheten for sikerhet vid utrikestjansten ska ansvara for att ackreditera alla kommunikations-
och informationssystem som fungerar inom utrikestjanstens ansvarsomrade.

Ackrediteringsnimnden fo6r sikerhet

49. En gemensam ackrediteringsndmnd for sikerhet ska ansvara for ackreditering av system som omfattas av uppdraget
fran saval utrikestjanstens som medlemsstaternas ackrediteringsmyndigheter for sikerhet. Den ska bestd av en
foretradare for ackrediteringsmyndigheten for sikerhet frin varje medlemsstat, och en foretradare for ackrediterings-
myndigheten for sikerhet vid rddets generalsekretariat och kommissionen ska vara narvarande vid dess moten.
Andra enheter med noder i ett kommunikations- och informationssystem ska bjudas in till de moéten dar det
systemet tas upp till diskussion.

Nimndens ordforande ska vara en foretradare for utrikestjanstens ackrediteringsmyndighet for sikerhet. Namnden
ska besluta med samforstind mellan foretrddare for institutionernas ackrediteringsmyndigheter for sikerhet,
medlemsstaterna och andra enheter med noder i kommunikations- och informationssystemet. Den ska regelbundet
avldgga rapport om sin verksamhet till utrikestjanstens sdkerhetskommitté och underritta denna om alla
redovisningar av ackreditering.

Den driftsansvariga myndigheten f6r informationssikring

50. Den driftsansvariga myndigheten f6r informationssikring for varje system ska ansvara for att

a) utveckla sikerhetsdokumentation i linje med sakerhetsriktlinjer, sirskilt redovisningen av systemspecifika
sikerhetskrav, inbegripet redovisning av kvarstiende risker, sikra driftsmetoder och kryptoplanen inom
ackrediteringsprocessen for kommunikations- och informationssystemet,

b) delta i urval och tester av systemspecifika tekniska sikerhetsdtgirder, utrustning och programvara, dvervaka
genomforandet av dessa och se till att de installeras pé ett sikert sitt, konfigureras och underhalls i enlighet med
relevant sikerhetsdokumentation,

c) delta i urvalet av tempest-sikerhetsitgarder och tempest-sikerhetsutrustning om det finns systemspecifika
sikerhetskrav och se till att dessa installeras pd ett sikert sitt och underhdlls i samarbete med tempestmyn-
digheten,

d) overvaka genomforande och tillimpning av sdkra driftsmetoder och vid behov delegera sikerhetsansvaret for
driften till systemagaren,
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e) forvalta och hantera produkter for kryptering, och darvid sakerstilla forvaringen av kryptering och kontrollerat
material samt, i forekommande fall, framstillningen av kryptografiska variabler,

f) utfora oversyner och tester av sikerhetsanalyser, sirskilt for att ta fram relevanta riskrapporter, enligt kraven
fran ackrediteringsmyndigheten for sikerhet,

g) tillhandahélla systemspecifik utbildning i informationssikring,

h) genomf6ra och svara for driften av systemspecifika sikerhetsdtgirder.
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BILAGA AV

INDUSTRISAKERHET
L. INLEDNING

1. Denna bilaga innehéller genomforandebestimmelser for artikel 9 i bilaga A. I bilagan faststills allmédnna sikerhets-
bestimmelser for foretag eller andra enheter vid kontraktsforhandlingar och under hela 16ptiden for av
utrikestjansten tilldelade kontrakt som kraver sikerhetsskyddsavtal.

2. Utrikestjanstens sikerhetsmyndighet ska godkdnna industrisikerhetsriktlinjer som sirskilt innehaller detaljerade
krav for sikerhetsgodkidnnanden av verksamhetsstille, sikerhetsskyddsoverenskommelser, besok, samt Gverforing
och befordran av sikerhetsskyddsklassificerade EU-uppgifter.

.  SAKERHETSINSLAG I ETT KONTRAKT SOM KRAVER SAKERHETSSKYDDSAVTAL
Handbok om sikerhetsskyddsklassificering

3. Fore en anbudsinfordran eller tilldelningen av ett kontrakt ska utrikestjansten i egenskap av upphandlande
myndighet faststdlla sikerhetsklassificeringen for alla uppgifter som ska limnas ut till anbudsgivare och
entreprenorer, och dven sikerhetsklassificeringen av eventuella uppgifter frin entreprenoren. Utrikestjansten ska
i detta syfte utarbeta en handbok om sikerhetsklassning, som ska anvindas nir kontraktet genomfors.

4. Foljande principer ska gilla for faststillande av sdkerhetsskyddsklassificeringsnivdn for de olika delarna i ett
kontrakt som kraver sikerhetsskyddsavtal:

a) Nar handboken om sikerhetsklassificering utarbetas ska utrikestjansten beakta alla relevanta sikerhetsaspekter,
inbegripet den sikerhetsskyddsklassificeringsnivd som uppgifternas upphovsman har faststillt och godkant for
anvindning i kontraktet.

b) Den overgripande sekretessgraden for ett kontrakt fir inte vara ligre 4n den hogsta klassningen av ndgon av
dess delar.

c) Dir sd dr lampligt ska utrikestjansten utbyta information med medlemsstaternas nationella sikerhetsmyndighe-
ter/utsedda sikerhetsmyndigheter eller andra berorda behoriga sikerhetsmyndigheter i samband med dndringar
av sikerhetsskyddsklassificeringsnivdn pd uppgifter som hirror fran eller har limnats till entreprendren for
fullgérandet av kontraktet och for efterfoljande dndringar av handboken.

Sikerhetsskyddsoverenskommelse

5. De kontraktsspecifika sdkerhetskraven ska anges i en sikerhetsskyddsoverenskommelse. Sakerhetsskyddsoverens-
kommelsen ska nir sd dr laimpligt omfatta handboken om sikerhetsklassificering och utgéra en integrerad del av
avtalet eller underentreprenorskontraktet.

6. Sakerhetsskyddsoverenskommelsen ska innehalla bestimmelser om att entreprenéren och/eller underentreprendren
ska uppfylla de miniminormer som faststills i detta beslut. Underldtenhet att iaktta dessa miniminormer kan utgéra
tillracklig grund for att hiva kontraktet.

Sakerhetsanvisningar for program/projekt

7. Beroende pd omfattningen av program eller projekt som innebar tillgdng till eller hantering eller lagring av
sikerhetsskyddsklassificerade EU-uppgifter kan sirskilda sakerhetsanvisningar fér program/projekt utarbetas av den
upphandlande myndighet som utsetts for att forvalta programmet eller projektet. Sikerhetsforeskrifterna for
program/projekt ska godkdnnas av medlemsstaternas nationella sidkerhetsmyndigheter/utsedda sikerhetsmyn-
digheter eller annan behorig sikerhetsmyndighet som deltar i programmet/projektet och kan innehélla ytterligare
sakerhetskrav.
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. SAKERHETSGODKANNANDE AV VERKSAMHETSSTALLE

8. Utrikestjanstens direktorat med ansvar for sikerhet ska begira att den nationella sikerhetsmyndigheten eller den
utsedda sikerhetsmyndigheten eller en annan behorig sikerhetsmyndighet i den berorda medlemsstaten, i enlighet
med nationella lagar och andra forfattningar, beviljar ett sikerhetsgodkdnnande av verksamhetsstille som en
indikation pé att en industrienhet eller annan enhet kan skydda sikerhetsskyddsklassificerade EU-uppgifter med
lamplig sdkerhetsskyddsklassificeringsnivd (CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE/EU SECRET)
inom sina anldggningar. Entreprendrer, underentreprenorer eller potentiella sddana ska inte ges eller beviljas tillgdng
till sikerhetsskyddsklassificerade EU-uppgifter, forrin bevis pé sikerhetsgodkinnandet av verksamhetsstille har
lamnats till utrikestjansten.

9. I forekommande fall ska utrikestjansten, i egenskap av upphandlande myndighet, meddela den berorda nationel-
lajutsedda sikerhetsmyndigheten eller varje annan behorig sikerhetsmyndighet att det krdvs ett sikerhetsgod-
kidnnande av verksamhetsstille i det forkontraktuella skedet eller for att genomfora kontraktet. Det ska krivas ett
sikerhetsgodkdnnande av verksambhetsstille eller ett personalsikerhetsgodkinnande i det forkontraktuella skedet nar
sakerhetsskyddsklassificerade ~ EU-uppgifter pd sdkerhetsskyddsklassificeringsnivdin ~CONFIDENTIEL ~UE/EU
CONFIDENTIAL eller SECRET UE/EU SECRET ska tillhandahallas under anbudsforfarandets gang.

10. Utrikestjansten i egenskap av upphandlande myndighet far inte tilldela den valde anbudsgivaren ett kontrakt som
kraver sikerhetsskyddsavtal innan den har fatt bekriftelse frin den nationellajutsedda sikerhetsmyndigheten eller
ndgon annan behorig myndighet i den medlemsstat ddr den berorde entreprendren eller underentreprendren ar
registrerad att ett giltigt intyg om sakerhetsgodkdnnande av verksamhetsstalle har utfirdats, om ett sddant kravs.

11. Utrikestjansten i egenskap av upphandlande myndigheten ska begira att den nationellajutsedda sikerhetsmyn-
digheten eller annan behorig sikerhetsmyndighet som har utfirdat ett sikerhetsgodkinnande av verksamhetsstille
underrattar kommissionen om eventuella negativa uppgifter som paverkar godkdnnandet. Nar det giller underentre-
prenader ska den nationellajutsedda sikerhetsmyndigheten eller annan behorig sdkerhetsmyndighet informeras
i enlighet med detta.

12. Aterkallande av ett sikerhetsgodkinnande av verksamhetsstille av en behorig nationell sikerhetsmyndighet/utsedd
sakerhetsmyndighet eller annan behorig sikerhetsmyndighet ska utgora tillricklig grund for att utrikestjansten,
i egenskap av upphandlande myndighet, ska kunna siga upp kontraktet eller utestinga en anbudsgivare fran
upphandlingsforfarandet.

IV. PERSONALSAKERHETSGODKANNANDE FOR ENTREPRENORERS PERSONAL

13. All personal som arbetar f6r entreprenérer som behover ha tillgang till sakerhetsskyddsklassificerade EU-uppgifter
pd sikerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre ska ha genomgdtt
limplig sikerhetsprovning och ha behovsenlig behorighet att tillgd informationen. Aven om ett personalsikerhets-
godkidnnande inte krdvs for tillgng till sakerhetsskyddsklassificerade EU-uppgifter pd nivin RESTREINT UE[EU
RESTRICTED, ska en behovsenlig behorighet foreligga for sddan tillgdng.

14. Ansokningar om personalsikerhetsgodkdnnanden for entreprendrers personal ska goras till den nationellajutsedda
sikerhetsmyndighet som ansvarar for enheten.

15. Utrikestjansten ska for entreprenorer som Onskar anstilla medborgare frin tredjestater i befattningar for vilka det
kravs tillgdng till sakerhetsskyddsklassificerade EU-uppgifter papeka att det aligger den nationellajutsedda sikerhets-
myndigheten i den medlemsstat dir den anstillande enheten 4r beldgen och etablerad att avgora om den enskilda
personen kan beviljas tillgdng till sidana uppgifter, i enlighet med detta beslut, och att bekrifta att
upphovsmannens samtycke maste ha ldmnats innan sédan tillgdng ges.

V. KONTRAKT OCH UNDERENTREPRENORSKONTRAKT SOM KRAVER SAKERHETSSKYDDSAVTAL

16. Nar sikerhetsskyddsklassificerade EU-uppgifter limnas till en anbudsgivare i det forkontraktuella skedet ska
anbudsinfordran innehélla en bestimmelse som forpliktigar en anbudsgivare som inte limnat ndgot anbud eller
valts ut att inom en bestimd tid terlimna alla sikerhetsskyddsklassificerade handlingar.

17. Nir ett kontrakt eller underentreprenorskontrakt som kraver sikerhetsskyddsavtal har tilldelats ska utrikestjansten,
i egenskap av upphandlande myndighet, underritta entreprenorens eller underentreprenérens nationella/utsedda
sikerhetsmyndighet eller annan behorig sikerhetsmyndighet om sikerhetsbestimmelserna i detta kontrakt.

18. Nir sddana kontrakt sdgs upp eller avslutas ska utrikestjansten, i egenskap av upphandlande myndighet (och/eller
den nationellajutsedda sikerhetsmyndigheten eller annan behérig sikerhetsmyndighet, beroende pd vad som ar
lampligt ndr det giller underentreprenader), omedelbart underritta den nationellajutsedda sdkerhetsmyndigheten
eller annan behorig sikerhetsmyndighet i den medlemsstat dir entreprenéren eller underentreprendren ir
registrerad.
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19. Som en allmin regel ska entreprendren eller underentreprendren vara skyldig att, efter det att kontraktet eller
underentreprendrskontraktet som kraver sikerhetsskyddsavtal har sagts upp eller avslutats, dterlimna alla sikerhets-
skyddsklassificerade EU-uppgifter till den upphandlande myndigheten.

20. Sarskilda bestimmelser for forfogandet over sikerhetsskyddsklassificerade EU-uppgifter under fullgorandet av
kontraktet eller sedan det sagts upp eller avslutats ska faststillas i sikerhetsskyddsoverenskommelsen.

21. Om entreprendren eller underentreprenoren har tillstind att behalla sdkerhetsskyddsklassificerade EU-uppgifter
sedan kontraktet har sagts upp eller avslutats, ska miniminormerna i detta beslut fortsitta att uppfyllas och
konfidentialiteten for de sakerhetsskyddsklassificerade EU-uppgifterna ska skyddas av entreprendren eller
underentreprendren.

22. De villkor pé vilka entreprenoren fir anlita underentreprendrer ska faststillas i anbudsinfordran och i kontraktet.

23. En entreprenor ska inhdmta tillstind fran utrikestjinsten, i egenskap av upphandlande myndighet, innan delar av
kontraktet ldggs ut pd en underentreprenér. Industrienheter eller andra enheter som ar registrerade i en stat utanfor
EU far endast tilldelas underentreprenorskontrakt om ett informationssikerhetsavtal har ingétts med EU.

24. Entreprenoren ska vara ansvarig for att se till att all underentreprenad utférs i enlighet med miniminormerna i detta
beslut och fir inte limna ut sikerhetsskyddsklassificerade EU-uppgifter till en underentreprenor utan foregdende
skriftligt medgivande fran den upphandlande myndigheten.

25. Nir det giller sikerhetsskyddsklassificerade EU-uppgifter som upprittats eller hanterats av entreprendren eller
underentreprenoren ska upphovsmannens rittigheter utévas av den upphandlande myndigheten.

VI. BESOK MED ANKNYTNING TILL KONTRAKT SOM KRAVER SAKERHETSSKYDDSAVTAL

26. Nar utrikestjansten, entreprendorer eller underentreprenorer kraver tillgang till uppgifter pd sikerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller SECRET UE[EU SECRET i varandras lokaler for att
genomfora ett sekretessbelagt kontrakt, ska besok anordnas tillsammans med de berérda nationella sakerhetsmyn-
digheterna/utsedda sikerhetsmyndigheterna eller andra behoriga sikerhetsmyndigheter. Detta paverkar inte den ratt
de nationellajutsedda sikerhetsmyndigheterna har, inom ramen for sirskilda projekt, att enas om ett forfarande
genom vilket sddana besok kan anordnas direkt.

27. Alla besokare ska inneha ett lampligt personalsikerhetsgodkdnnande och ha behovsenlig behorighet for tillgang till
sakerhetsskyddsklassificerade EU-uppgifter med anknytning till utrikestjanstens kontrakt.

28. Besokare ska enbart ges tillgdng till sikerhetsskyddsklassificerade EU-uppgifter som har samband med besokets
syfte.

VIL. OVERFORING OCH BEFORDRAN AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER

29. Overforingen av sikerhetsskyddsklassificerade EU-uppgifter pa elektronisk vig ska omfattas av tillimpliga
bestimmelser i artikel 8 i bilaga A och i bilaga A IV.

30. Nir det giller befordran av sikerhetsskyddsklassificerade EU-uppgifter ska tillimpliga bestimmelser i bilaga A III
gilla, i enlighet med nationella lagar och andra forfattningar.

31. Foljande principer ska gilla vid faststillandet av sikerhetsarrangemangen for transport av sikerhetsskyddsklas-
sificerat material som frakt:

a) Sakerheten ska garanteras i alla skeden av transporten, fran ursprungsplatsen till slutdestinationen.

b) Den skyddsniva som ska ges en leverans ska vara den hogsta sikerhetsskyddsklassificeringsnivan for det material
som leveransen innehéller.

c) Ett sikerhetsgodkdnnande av verksamhetsstille pa limplig niva ska inhdmtas for foretag som skéter transporten,
om det ocksd innebir att sikerhetsskyddsklassificerade uppgifter forvaras i entreprenorens lokaler. Under alla
omstindigheter ska den personal som skoter leveransen ha genomgatt lamplig sikerhetsprovning i enlighet med
bilaga A L.
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d) Innan ndgot material pd sakerhetsskyddsklassificeringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller
SECRET UE[EU SECRET forflyttas Gver en grins ska avsindaren uppritta en transportplan som ska godkinnas
av utrikestjdnsten, ndr s 4r limpligt i samverkan med de nationella/utsedda sikerhetsmyndigheterna i bide den
avsindande och den mottagande medlemsstaten eller annan behorig sikerhetsmyndighet som ber6rs.

) Resorna ska i mojligaste man ske utan omvéagar och slutforas s snabbt som omstindigheterna medger.

f) Nar sd dr mojligt ska rutterna helt och héllet forliggas inom medlemsstaterna. Rutter som gdr genom andra
stater 4n medlemsstater bor endast anvindas efter tillstdnd fran utrikestjansten eller annan behorig sikerhets-
myndighet i bdde den avsindande och den mottagande staten.

VIIl. OVERFORING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER TILL ENTREPRENORER I TREDJESTATER

32. Sakerhetsskyddsklassificerade EU-uppgifter ska overforas till entreprendrer och underentreprenorer i tredjestater
som har ett giltigt sikerhetsavtal med EU i enlighet med de sikerhetsdtgirder som overenskommits mellan
utrikestjansten, i egenskap av upphandlande myndighet, och den nationellajutsedda sikerhetsmyndigheten i den
berorda tredjestat dir entreprenoren ar registrerad.

IX.  HANTERING OCH FORVAR AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER PA SAKERHETSSKYDDSKLASSIFICE-
RINGSNIVAN RESTREINT UE/EU RESTRICTED

33. Tillsammans med den nationellajutsedda sikerhetsmyndigheten ska utrikestjinsten, i egenskap av upphandlande
myndighet nér sd dr lampligt, ha ritt att i enlighet med kontraktsbestimmelserna inspektera entreprenorens/unde-
rentreprendrens verksamhetsstdllen for att kontrollera att de nddvindiga sikerhetsétgirder for skydd av sikerhets-
skyddsklassificerade EU-uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED som
kravs enligt kontraktet har vidtagits.

34. 1 den omfattning som krdvs enligt nationella lagar och andra forfattningar ska utrikestjansten sisom den
upphandlande myndigheten underritta de nationella/utsedda sikerhetsmyndigheterna eller annan behorig sikerhets-
myndighet om kontrakt och underentreprenorskontrakt som innehéller sikerhetsskyddsklassificerade uppgifter pa
sikerhetsskyddsklassificeringsnivan RESTREINT UE/EU RESTRICTED.

35. Det krivs inte ndgot sikerhetsgodkinnande av verksamhetsstille eller personalsikerhetsgodkinnande for
entreprenorer eller underentreprenorer och deras personal for kontrakt som tilldelas av utrikestjansten och som
innehaller sikerhetsskyddsklassificerade uppgifter pé sdkerhetsskyddsklassificeringsnivdin RESTREINT UE/EU
RESTRICTED.

36. Utrikestjansten, i egenskap av upphandlande myndighet, ska granska de anbudssvar som inkommit till foljd av
meddelandena om upphandling och som avser kontrakt som kraver tillgdng till sikerhetsskyddsklassificerade
uppgifter pd sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU RESTRICTED, utan hinder av de krav pd
sikerhetsgodkdnnande av verksambhetsstille eller personalsikerhetsgodkidnnande som kan finnas i nationella lagar
och andra forfattningar.

37. De villkor enligt vilka entreprendren fir ligga ut kontrakt pd underentreprenad ska Gverensstimma med
punkterna 22-24.

38. Nir ett kontrakt inbegriper hantering av uppgifter pad sikerhetsskyddsklassificeringsnivin RESTREINT UE/EU
RESTRICTED i ett kommunikations- och informationssystem som skéts av en entreprendr, ska utrikestjinsten
i egenskap av upphandlande myndighet se till att kontraktet eller underentreprenorskontraktet specificerar de
nodvindiga tekniska och administrativa kraven for ackreditering av kommunikations- och informationssystemet
i proportion till den uppskattade risken, med beaktande av alla relevanta faktorer. Den upphandlande myndigheten
och den berérda nationellajutsedda sikerhetsmyndigheten ska enas om omfattningen av ackrediteringen av ett
sddant system.
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BILAGA A VI

UTBYTE AV  SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER MED TREDJESTATER OCH
INTERNATIONELLA ORGANISATIONER

I INLEDNING

1. Denna bilaga innehéller genomférandebestimmelser for artikel 10 i bilaga A.

I. RAMAR SOM GALLER FOR UTBYTE AV SAKERHETSSKYDDSKLASSIFICERADE UPPGIFTER

2. Utrikestjansten fir utbyta sikerhetsskyddsklassificerade EU-uppgifter med tredjestater eller internationella
organisationer i enlighet med artikel 10.1 i bilaga A.

Foljande ska goras for att stodja den hoga representanten vid fullgérandet av de skyldigheter som anges i artikel 218
i EUF-fordraget:

a) De berorda geografiska eller tematiska avdelningarna vid utrikestjansten ska, i samrdd med utrikestjanstens
direktorat med ansvar for sikerhet, nir sé ar lampligt identifiera behovet av ett langsiktigt utbyte av sikerhets-
skyddsklassificerade EU-uppgifter med den berérda tredjestaten eller internationella organisationen.

b) Utrikestjanstens direktorat med ansvar for sikerhet ska, i samrdd med den ber6rda geografiska avdelningen vid
utrikestjansten, nir sd dr lampligt for den hoga representanten ligga fram de utkast till texter som ska laggas
fram for radet i enlighet med artikel 218.3, 218.5 och 218.6 i EUF-fordraget.

¢) Utrikestjanstens direktorat med ansvar for sikerhet ska stodja den hoga representanten vid forhandlingar,
i samordning med berorda avdelningar i kommissionen och rddets generalsekretariat.

d) Nar det giller avtal eller arrangemang med tredjestater avseende deras deltagande i GSFP-krishanteringsinsatser
i enlighet med artikel 10.1 ¢ i bilaga A, ska utrikestjinstens direktorat for krishantering och planering, i samrad
med berorda avdelningar vid utrikestjansten, ndr s& 4r lampligt for den hoga representanten ligga fram de utkast
till texter som ska laggas fram for rddet i enlighet med artikel 218.3, 218.5 och 218.6 i EUF-fordraget, och ska
stodja den hoga representanten vid forhandlingar i samordning med berdrda avdelningar inom utrikestjdnsten
och radets generalsekretariat.

3. Om det finns informationssikerhetsavtal som foreskriver att tekniska genomforandebestimmelser ska
overenskommas mellan utrikestjinstens direktorat med ansvar for sikerhet — i samordning med sdkerhetsdi-
rektoratet vid generaldirektoratet for personal och sikerhet och sikerhetsavdelningen vid rddets generalsekretariat —
och den behoriga sikerhetsmyndigheten i den berorda tredjestaten eller internationella organisationen, ska sddana
bestimmelser ta hdnsyn till den skyddsnivd som erbjuds genom befintliga sdkerhetsbestimmelser, sikerhets-
strukturer och sakerhetsforfaranden i den berorda tredjestaten eller internationella organisationen.

4. Om det finns ett lingvarigt behov for utrikestjinsten att utbyta information med en sikerhetsskyddsklassifice-
ringsnivd som i princip inte dr hogre 4n RESTREINT UE/EU RESTRICTED med en tredjestat eller internationell
organisation, och om det har faststillts att den berérda parten inte har ett tillrdckligt utvecklat sikerhetssystem for
att det ska vara mojligt att ingd ett informationssikerhetsavtal, fir den hoga representanten, efter ett enhilligt
positivt yttrande fran utrikestjanstens sikerhetskommitté i enlighet med artikel 15.5 i detta beslut, ingd en
administrativ 6verenskommelse med de behoriga sikerhetsmyndigheterna i den berorda tredjestaten eller
internationella organisationen.

5. Inga sikerhetsskyddsklassificerade EU-uppgifter fir utbytas pa elektronisk vdg med en tredjestat eller internationell
organisation, sdvida detta inte uttryckligen foreskrivs i informationssikerhetsavtalet eller den administrativa
overenskommelsen.

6. Inom ramen for en administrativ overenskommelse om utbyte av sikerhetsskyddsklassificerade uppgifter ska
utrikestjansten och den berdrda tredjestaten eller internationella organisationen var for sig utse en registreringsenhet
som huvudsaklig kontaktpunkt for in- och utpassering nir det giller de sikerhetsskyddsklassificerade uppgifter som
parterna utbyter. For utrikestjansten ska detta vara utrikestjanstens centrala registerenhet.

7. Administrativa 6verenskommelser ska i princip ha formen av en skriftvixling.
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. UTVARDERINGSBESOK

8. De utvirderingsbesok som avses i artikel 17 i detta beslut ska genomforas i samforstind med den berérda
tredjestaten eller internationella organisationen, och utvirderingen ska avse

a) det regelverk som ska tillimpas for att skydda sikerhetsskyddsklassificerade uppgifter,

b) eventuella specifika sirdrag hos den berorda tredjestatens eller internationella organisationens lagar,
bestimmelser, politik eller forfaranden pa sikerhetsomrddet som kan péaverka den hogsta sikerhetsskyddsklassifi-
ceringsnivan pa de uppgifter som kan utbytas,

¢) de sikerhetsitgirder och sikerhetsforfaranden som for nidrvarande finns for skydd av sikerhetsskyddsklassi-
ficerade uppygifter, och

d) forfaranden for sikerhetsprovning motsvarande sikerhetsskyddsklassificeringsnivin for de sikerhetsskyddsklassi-
ficerade EU-uppgifter som ska limnas ut.

9. Inga sikerhetsskyddsklassificerade EU-uppgifter fir utbytas innan ett utvirderingsbesok har genomforts och den
nivd pd vilken sikerhetsskyddsklassificerade uppgifter far utbytas mellan parterna har faststillts, pd grundval av
likvirdighet hos det skydd som uppgifterna kommer att ges.

Om den hoga representanten, i avvaktan pd en sddan inspektion, fir kinnedom om eventuella exceptionella eller
tvingande skl for utbyte av sikerhetsskyddsklassificerade EU-uppgifter ska utrikestjansten

a) forst soka erhdlla upphovsmannens skriftliga medgivande for att faststilla att det inte finns ndgra invidndningar
mot ett utlimnande,

b) hinvisa till utrikestjinstens sikerhetsmyndighet, som fir besluta om ett utlimnande, forutsatt att ett enhilligt
positivt yttrande frdn medlemsstaterna genom deras representanter i utrikestjansten sdkerhetskommitté har
erhallits.

Om utrikestjansten inte kan faststilla upphovsmannen ska utrikestjanstens sikerhetsmyndighet Gverta
upphovsmannens ansvar efter att ha erhllit ett enhalligt positivt yttrande fran utrikestjanstens sikerhetskommitté.

IV. BEHORIGHET ATT LAMNA UT SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER TILL TREDJESTATER ELLER
INTERNATIONELLA ORGANISATIONER

10. Nir ramar foreligger i enlighet med artikel 10.1 i bilaga A for utbyte av sikerhetsskyddsklassificerade uppgifter med
en tredjestat eller internationell organisation ska beslutet att limna ut sikerhetsskyddsklassificerade EU-uppgifter
fran utrikestjansten till en tredjestat eller internationell organisation fattas av utrikestjanstens sikerhetsmyndighet,
som fir delegera sddana tillstdnd till hogre tjanstemdnnen vid utrikestjansten eller andra personer som stir under
dess overinseende.

11. Om utrikestjansten inte d4r upphovsman till de sikerhetsskyddsklassificerade uppgifter som ska limnas ut och inte
heller till kdllmaterial som dessa uppgifter kan innehélla, ska utrikestjansten forst soka upphovsmannens skriftliga
medgivande for att faststilla att det inte finns ndgra invindningar mot ett utlimnande. Om utrikestjinsten inte kan
faststalla upphovsmannen ska utrikestjinstens sidkerhetsmyndighet 6verta upphovsmannens ansvar efter ett enhalligt
positivt yttrande frin medlemsstaterna genom deras representanter i utrikestjanstens sikerhetskommitté.

V. AD HOC-UTLAMNING AV SAKERHETSSKYDDSKLASSIFICERADE EU-UPPGIFTER I UNDANTAGSFALL

12. Om en av de ramar som avses i artikel 10.1 i bilaga A saknas och om EU:s eller en eller flera av dess
medlemsstaters intressen kraver att sikerhetsskyddsklassificerade EU-uppgifter limnas ut av politiska, operativa eller
bradskande skil, fir sikerhetsskyddsklassificerade EU-uppgifter undantagsvis limnas ut till en tredjestat eller
internationell organisation sedan féljande dtgarder har vidtagits.

Efter att ha kontrollerat att villkoren i punkt 11 ovan dr uppfyllda ska utrikestjanstens direktorat med ansvar for
sikerhet

a) 1 mojligaste man med den berorda tredjestatens eller internationella organisationens sikerhetsmyndigheter
kontrollera att dess sdkerhetsbestimmelser, sikerhetsstrukturer och sdkerhetsforfaranden garanterar att de
sakerhetsskyddsklassificerade EU-uppgifter som kommer att limnas ut till denna skyddas enligt normer som ar
minst lika stringa som dem som faststills i detta beslut,
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b) uppmana utrikestjanstens sakerhetskommitté att, utifrdn tillginglig information, avge ett yttrande om tillforlit-
ligheten i sdkerhetsbestimmelserna, sikerhetsstrukturerna och sikerhetsforfarandena i den tredjestat eller
internationella organisation dit de sikerhetsskyddsklassificerade EU-uppgifterna ska lamnas ut,

¢) hinvisa till utrikestjanstens sikerhetsmyndighet, som far besluta om ett utlimnande, forutsatt att ett enhilligt
positivt yttrande frdn medlemsstaterna genom deras representanter i utrikestjansten sikerhetskommitté har
erhallits.

13. Om en av de ramar som avses i artikel 10.1 i bilaga A saknas ska den berorda tredje parten skriftligen forbinda sig
att skydda de sidkerhetsskyddsklassificerade EU-uppgifterna pa lampligt sitt.
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Tilligg A

Definitioner
I detta beslut giller f6ljande definitioner:

ackreditering: en process som leder fram till ett formellt uttalande fran ackrediteringsmyndigheten for sikerhet om att ett
system har godkints for drift med en faststalld sekretessgrad, i en sirskild sdker driftsform inom sin driftsmiljé och med
en godtagbar risknivd pd grundval av antagandet att godkinda tekniska, fysiska, organisatoriska och forfarandemassiga
sakerhetsatgirder har genomforts.

beslut att uppgifter inte lingre ska vara sikerhetsskyddsklassificerade: borttagande av varje sikerhetsklassificering.
entreprendr: en fysisk eller juridisk person som har rittskapacitet att ingd kontrakt.
flernivdforsvar: tillimpningen av en rad sikerhetsatgirder som organiseras som multipla forsvarsskikt.

fysisk sikerhet: tillimpning av fysiska och tekniska skyddsdtgarder for att avskricka frin obehorig tillgang till sikerhets-
skyddsklassificerade EU-uppgifter — se artikel 6 i bilaga A.

GSFP-insats: en militdr eller civil krishanteringsinsats inom avdelning V kapitel 2 i EU-férdraget.

handbok om sikerhetsklassificering: en handling som beskriver de delar av ett program eller kontrakt som ir sikerhets-
skyddsklassificerade och faststiller de tillimpliga sakerhetsskyddsklassificeringsnivderna. Handboken om sakerhetsklassi-
ficering far utokas under programmets eller kontraktets l6ptid, och delar av uppgifterna kan placeras pd en ny eller ligre
sikerhetsskyddsklassificeringsnivd. Dessa handbocker ska utgéra en del av sdkerhetsskyddsoverenskommelsen — se
bilaga AV, avsnitt II.

handling: registrerad information, oavsett fysisk form eller egenskaper.

hantering av sikerhetsskyddsklassificerade EU-uppgifter: all hantering som sikerhetsskyddsklassificerade EU-uppgifter kan
utsittas for under hela sin livscykel. Detta omfattar deras upprittande, behandling, befordran, inplacering pd lagre
sakerhetsskyddsklassificeringsniva, beslut om att uppgifterna inte lingre ska vara sikerhetsskyddsklassificerade och
forstoring. I samband med kommunikations- och informationssystem omfattar detta ocksd insamling, visning, 6verforing
och forvaring.

hantering av  sakerhetsskyddsklassificerade uppgifter: tillimpning av administrativa &tgdrder som avser att kontrollera
sakerhetsskyddsklassificerade EU-uppgifter genom hela deras livscykel i syfte att komplettera dtgarder som anges
i artiklarna 5, 6 och 8 och dirigenom avskracka, uppticka och avhjalpa avsiktlig eller oavsiktlig lacka eller forlust av
dessa uppgifter. Sddana dtgirder giller sirskilt upprattande, registrering, kopiering, oversittning, befordran, hantering,
forvaring och forstoring av sikerhetsskyddsklassificerade EU-uppgifter — se artikel 7.1 i bilaga A.

hot: en potentiell orsak till en o6nskad incident som kan ge upphov till skador i en organisation eller ndgot av de
system den anvinder. Sddana hot kan vara oavsiktliga eller avsiktliga (uppsatliga) och kdnnetecknas av hotande element,
potentiella mal och angreppsmetoder.

industrienhet eller annan enhet: en enhet som ir verksam med att leverera varor, utfora arbeten eller tillhandahélla tjanster.
Detta kan inbegripa industrienheter och kommersiella enheter samt enheter inom sektorerna for tjinster, vetenskap,
forskning, utbildning eller utveckling eller egenforetagare.

industrisdkerhet: tillimpningen av dtgirder for att garantera att sikerhetsskyddsklassificerade EU-uppgifter skyddas av
entreprenorer eller underentreprendrer vid kontraktsforhandlingar och under hela 16ptiden av kontrakt som kraver
sakerhetsskyddsavtal — se artikel 9.1 i bilaga A.

informationssdkring: forvissningar pa omradet kommunikations- och informationssystem om att dessa system kommer att
skydda den information de hanterar och kommer att fungera som de ska nir det krdvs, under kontroll av behoriga
anvindare. Andamélsenlig informationssikring ska garantera limpliga nivder fér konfidentialitet, riktighet, tillginglighet,
oavvislighet och autenticitet. Informationssikringen ska grunda sig pd en riskhanteringsprocess — se artikel 8.1
i bilaga A.

innehavare: vederborligen bemyndigad person som konstaterats ha behovsenlig behorighet och som forfogar 6ver en
sikerhetsskyddsklassificerad EU-uppgift och dirmed ansvarar for dess skydd.

inplacering pd lagre sakerhetsskyddsklassificeringsnivd: sinkning av nivan pé sakerhetsklassificeringen.
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intyg om personalsakerhetsgodkdnnande: ett intyg utfirdat av en behorig myndighet ddr det faststills att en person dr
sikerhetsprovad och innehar ett giltigt personalsikerhetsgodkdnnande eller av chefen for direktoratet med ansvar for
sikerhet har getts behorighet for tillgdng till sikerhetsskyddsklassificerade EU-uppgifter, och som visar vilken nivd av
sakerhetsskyddsklassificerade EU-uppgifter som personen ska ha tillgdng till (CONFIDENTIEL UE/EU CONFIDENTIAL
eller hogre), giltighetsdatum for respektive personalsikerhetsgodkdnnande samt vilket datum sjilva intyget 16per ut.

kommunikations- och informationssystem: varje system som gor det mojligt att hantera information i elektronisk form. Ett
kommunikations- och informationssystem ska innefatta alla de resurser som krdvs for att det ska fungera, inklusive
infrastruktur, organisation, personal och informationsresurser — se artikel 8.2 i bilaga A.

kontrakt som kraver sikerhetsskyddsavtal: ett kontrakt som ingds av utrikestjinsten med en entreprendr om leverans av
varor, utforande av arbete eller tillhandahéllande av tjanster, dir genomférandet kriver eller innebiar tillgéng till eller
upprattande av sdkerhetsskyddsklassificerade EU-uppgifter.

kryptoprodukter: kryptoalgoritmer, maskinvara for kryptering och programvarumoduler, och produkter, inklusive
tillimpningsdetaljer med tillhorande dokumentation och nyckelmaterial.

kvarstdende risk: den risk som kvarstdr efter det att sakerhetsdtgarder har vidtagits, med tanke pa att alla hot inte kan
motverkas och alla sdrbarheter inte kan elimineras.

kansliga icke-sakerhetsskyddsklassificerade uppgifter: uppgifter eller material som utrikestjansten maste skydda pa grund av
rittsliga forpliktelser som faststills i fordragen eller i rittsakter som antagits for att genomfora dessa, och/eller p& grund
av uppgifternas eller materielens kanslighet. Kinsliga, icke-sikerhetsskyddsklassificerade uppgifter inbegriper, men ir inte
begrinsade till, upplysningar eller materiel som omfattas av tystnadsplikt enligt artikel 339 i EUF-fordraget, uppgifter
som omlfattas av de intressen som skyddas i artikel 4 i Europaparlamentets och radets férordning (EG) nr 1049/2001 ('),
jamford med relevant rdttspraxis fran Europeiska unionens domstol, samt personuppgifter som omfattas av férordning
(EG) nr 45/2001.

livscykel for kommunikations- och informationssystem: systemens hela existenstid, inbegripet inledande initiativ, grundidé,
planering, kravanalys, utformning, utveckling, testning, genomférande, drift, underhéll och avveckling.

material: handlingar eller varje slag av maskin eller utrustning som tillverkats eller haller pa att tillverkas.

personalsikerhet: innebar tillimpning av dtgdrder som ska garantera att tillgdng till sikerhetsskyddsklassificerade EU-
uppgifter endast beviljas personer

som har behov av informationen for arbetet,; som, nir det giller tillgdng till uppgifter pd sakerhetsskyddsklassifice-
ringsnivin CONFIDENTIEL UE/EU CONFIDENTIAL eller hogre, har sikerhetsprovats for den berorda nivén, eller pé
annat sitt vederborligen bemyndigats i kraft av sina arbetsuppgifter i enlighet med nationella lagar och andra
forfattningar, och

som har upplysts om sitt ansvar — se artikel 5.1 i bilaga A.

personalsikerhetsgodkinnande: avser tillgdng till sikerhetsskyddsklassificerade EU-uppgifter och ir en forklaring frén en
behorig myndighet i en medlemsstat, som gors efter en sikerhetsprovning utford av de behoriga myndigheterna i en
medlemsstat och som garanterar att en person, forutsatt att hans eller hennes behovsenliga behorighet har faststallts, far
beviljas tillgdng till sikerhetsskyddsklassificerade EU-uppgifter upp till en viss nivd (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre) till och med ett angivet datum; sddana personer sidgs vara "sikerhetsprovade”.

process for sikerhetsriskhantering: hela processen att faststilla, kontrollera och minimera ovissa hindelser som kan péverka
sikerheten hos en organisation eller nigot av de system den anvinder. Den omfattar all riskrelaterad verksamhet,
inklusive bedomning, hantering, acceptans och kommunikation.

— redovisning av systemspecifika sikerhetskrav

— en bindande uppsittning sikerhetsprinciper som ska iakttas och detaljerade sikerhetskrav som ska genomforas, som
ligger till grund for processen for certifiering och ackreditering av kommunikations- och informationssystem.

— registrering

tillimpning av forfaranden som registrerar uppgifternas livscykel, inbegripet deras spridning och forstoring — se
bilaga A III, punkt 21.

(") Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allminhetens tillging till Europaparlamentets,
radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).



10.4.2018 Europeiska unionens officiella tidning C126/53

risk: potentialen for att ett givet hot kommer att utnyttja intern och extern sdrbarhet hos en organisation eller nigot av
de system den anvinder och dirigenom skada organisationen och dess materiella eller immateriella tillgdngar. Den kan
métas som en kombination av sannolikheten att hot upptrider och foljderna darav.

riskacceptans: ett beslut efter riskhanteringen om att godta att en kvarstdende risk fortfarande existerar.

riskbedomning: handlar om att identifiera hot och sdrbarheter och utfora dirmed sammanhingande riskanalys, dvs. en
analys av sannolikhet och konsekvenser.

riskhantering: handlar om att mildra, undanrdja, reducera (genom en limplig kombination av tekniska, fysiska,
organisatoriska eller procedurmissiga atgarder), 6verfora eller 6vervaka risken.

riskkommunikation: innebdr att utveckla medvetenheten om risker bland systemanvindargrupper, informera tillstands-
myndigheter om sddana risker och rapportera dem till driftsmyndigheter.

rojande av sakerhetsskyddsklassificerade EU-uppgifter: fullstindigt eller partiell utlimnande av sikerhetsskyddsklassificerade
EU-uppgifter till obehoriga personer eller enheter — se artikel 9.2.

sammankoppling: i detta beslut en direkt forbindelse mellan tva eller flera it-system i syfte att utbyta uppgifter och andra
informationstillgdngar (t.ex. kommunikation) i form av envigs- eller flervigskommunikation — se punkt 31 i bilaga A IV.

sdrbarhet: alla sorters svagheter som kan utnyttjas genom ett eller flera hot. Sirbarhet kan vara en forsummelse eller
hora samman med brister i kontrollernas styrka, fullstindighet eller konsekvens och kan gilla teknik, forfarande, fysiska
forhallanden, organisation eller drift.

sakerhetsanvisningar for program/projekt: en forteckning 6ver sikerhetsforfaranden som tillimpas pd ett sirskilt
program/projekt for att standardisera sikerhetsforfaranden. Den kan bli foremdl for 6versyn under hela program-/pro-
jekttiden.

sikerhetsgodkdannande av verksamhetsstalle: ett administrativt beslut av en nationell sikerhetsmyndighet eller utsedd
sikerhetsmyndighet om att ett verksamhetsstille ur sakerhetsperspektiv ar i stdnd att erbjuda tillrackligt sikerhetsskydd
av sdkerhetsskyddsklassificerade EU-uppgifter pa en specificerad sikerhetsskyddsklassificeringsnivd och att den personal
som arbetar dir och behover tillgang till sikerhetsskyddsklassificerade EU-uppgifter har sikerhetsgodkdnts pa lampligt
sdtt och informerats om de sikerhetsskyddskrav som giller for att fa tillgang till och skydda sikerhetsskyddsklassificerade
EU- uppgifter.

sikerhetsprovning: utredningsforfarande som den behériga nationella myndigheten genomfort i en medlemsstat i enlighet
med sina nationella lagar och andra forfattningar for att kunna limna en forsikran om att inget negativt 4r kint som
hindrar att personen ges ett nationellt personalsikerhetsgodkdnnande eller ett EU-personalsikerhetsgodkdnnande for
tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter upp till en angiven nivd (CONFIDENTIEL UE/EU CONFIDENTIAL
eller hogre).

sakerhetsskyddsklassificerade EU-uppgifter: uppgifter eller material som placerats pd en EU-sdkerhetsskyddsklassificeringsniva
och vars obehoriga rojande skulle kunna dsamka Europeiska unionens eller en eller flera av dess medlemsstaters
vasentliga intressen olika grader av skada — se artikel 2 f.

sakerhetsskyddsoverenskommelse: sarskilda kontraktsvillkor som utfirdas av den upphandlande myndigheten och som utgér
en integrerad del av varje kontrakt som kriver sikerhetsskyddsavtal som innebar tillging till eller framstillande av
sakerhetsskyddsklassificerade EU-uppgifter och i vilka sikerhetskraven eller de delar av avtalet som kraver sikerhetsskydd
faststills — se bilaga AV, avsnitt II.

sikra driftsmetoder: en beskrivning av hur sikerhetsstrategin ska genomforas, av de driftsmetoder som ska anvindas och
av personalens ansvar.

tempest: utredning, undersokning och kontroll av komprometterande elektromagnetisk strilning och dtgirder for att
upphiva denna.
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tillgdng: allt av virde for en organisation, dess affirsrérelse och fortbestdnd, inklusive informationsresurser som stoder
organisationens uppdrag.

tillstdnd att fd tillgang till sikerhetsskyddsklassificerade EU-uppgifter: ett tillstdnd av utrikestjinstens sikerhetsmyndighet som
ges i enlighet med detta beslut efter det att ett personalsikerhetsgodkinnande har utfirdats av de behoriga
myndigheterna i en medlemsstat, och som intygar att en person, forutsatt att hans eller hennes behovsenliga behorighet
har faststallts, beviljas tillgdng till sdkerhetsskyddsklassificerade EU-uppgifter upp till en viss nivd (CONFIDENTIEL UE/EU
CONFIDENTIAL eller hogre) till och med ett angivet datum — se artikel 2 i bilaga A 1.

underentreprendrskontrakt som kriver sikerhetsskyddsavtal: ett kontrakt som ingds av utrikestjinstens entreprenor med en
annan entreprendr (dvs. underentreprendr) om leverans av varor, utforande av arbete eller tillhandahdllande av tjanster
dir genomférandet kriver eller innebdr tillgdng till eller framstéllande av sidkerhetsskyddsklassificerade EU-uppgifter.

upphovsman: EU-institution, EU-byrd eller EU-organ, medlemsstat, tredjestat eller internationell organisation under
vilkens behorighet sikerhetsskyddsklassificerade uppgifter har upprittats och/eller inforts i EU:s strukturer.

utsedd sakerhetsmyndighet: en myndighet som &r ansvarig infor medlemsstatens nationella sikerhetsmyndighet och som
ansvarar for att informera industrienheter eller andra enheter om den nationella strategin i alla frdgor rérande industri-
sikerhet och for att ge ledning och bistdnd vid dess genomférande. Den utsedda sikerhetsmyndighetens verksamhet far
utforas av den nationella sikerhetsmyndigheten eller av ndgon annan behorig myndighet.

overtridelse: en handling eller forsummelse av en person och som stdr i strid med sdkerhetsbestimmelserna i detta beslut
och/feller de sdkerhetsstrategier eller sdkerhetsriktlinjer dir de Aatgdrder anges som dr nodvindiga for beslutets
genomforande.
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Tilligg B
Likvirdighet mellan sikerhetsskyddsklassificeringsnivier
W | TSSO | oo o | NPT | R
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgien Tres Secret (Loi Secret (Loi 11.12.1998) Conlfidentiel (Loi se fotnot (1) nedan
11.12.1998) Geheim (Wet 11.12.1998)
Zeer Geheim (Wet 11.12.1998) Vertrouwelijk (Wet
11.12.1998) 11.12.1998)
Bulgarien CTpOro CeKpeTHo CexpeTHO TTosepuTerTHO 3a ciyxe0HO non3BaHe
Tjeckien Pfisné tajné Tajné Davérné Vyhrazené
Danmark Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Tyskland STRENG GEHEIM GEHEIM VS () — VERTRAULICH | VS — NUR FUR DEN
DIENSTGEBRAUCH
Estland Téiesti salajane Salajane Konfidentsiaalne Piiratud
Irland Top Secret Secret Confidential Restricted
Grekland Akpoc Anoppnto Anoppnro Epmioteutikd Tepropiopevng Xpriong
Fork.: (AAIT) Fork.: (AIN) Fork.: (EM) Fork.: (TTX)
Spanien SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Frankrike Trés Secret Défense Secret Défense Confidentiel Défense se fotnot (%) nedan
Kroatien VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italien Segretissimo Segreto Riservatissimo Riservato
Cypern Akpog Anoppnto Anoppnro Epmioteutikd ITepropiopéving Xpriong
Fork.: (AATI) Fork.: (AT) Fork.: (EM) Fork.: (T1X)
Lettland Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Litauen Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Treés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungern ”Szigortan titkos!” "Titkos!” ”Bizalmas!” "Korlatozott terjesztéstil”
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Nederlinderna Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Osterrike Streng Geheim Geheim Vertraulich Eingeschrinkt
Polen Scisle Tajne Tajne Poufne Zastrzezone
Portugal Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE[/EU TOP CONFIDENTIEL UE/EU RESTREINT UE[EU
EU SECRET SECRET UE[EU SECRET CONFIDENTIAL RESTRICTED

Rumdnien Strict secret de Strict secret Secret Secret de serviciu
importantd deosebitd

Slovenien Strogo tajno Tajno Zaupno Interno

Slovakien Prisne tajné Tajné Doverné Vyhradené

Finland ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN | KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Sverige (%) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Forenade UK TOP SECRET UK SECRET Ingen motsvarighet (°) UK OFFICIAL - SENSITIVE

kungariket

(') Diffusion Restreinte/Beperkte Verspreiding ar inte en sikerhetsskyddsmarkering i Belgien. Belgien hanterar och skyddar uppgifter pa sdkerhets-
skyddsklassificeringsnivan RESTREINT UE pé ett sitt som inte dr mindre stringt 4n de normer och forfaranden som anges i sikerhetsbestimmel-
serna for Europeiska unionens rad.

—~—
S
)

Tyskland: VS = Verschlusssache.
Frankrike anvinder inte sikerhetsskyddsklassificeringsnivan RESTREINT i sitt nationella system. Frankrike hanterar och skyddar uppgifter pa saker-

hetsskyddsklassificeringsnivd RESTREINT UE pa ett sitt som inte dr mindre strangt 4n de normer och forfaranden som anges i sidkerhetsbestimmel-
serna for Europeiska unionens rad.

med samma sikerhetskrav som géller for UK SECRET.

(*) Sverige: Sikerhetsskyddsmarkeringarna i den ovre raden anvinds av forsvarsmyndigheter och de i den undre raden av 6vriga myndigheter.
(°) Forenade kungariket hanterar och skyddar sikerhetsskyddsklassificerade EU-uppgifter pd nivin CONFIDENTIEL UE/EU CONFIDENTIAL i enlighet
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