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MOTIVERING

1. BAKGRUND TILL FORSLAGET
1.1. Motiv och syfte med forslaget

Strategin for den digitala inre marknaden (strategin)' syftar till att 6ka fortroendet och
sékerheten nar det galler digitala tjanster. Reformen av ramen for dataskydd, och i synnerhet
antagandet av férordning (EU) 2016/679, (den allmanna dataskyddsférordningen)? var
central i detta hanseende. | strategin aviserades ocksa en dversyn av direktiv 2002/58/EG
(direktivet om integritet och elektronisk kommunikation)® fér att siakra en hég niva av
integritetsskydd for anvdndare av elektroniska kommunikationstjanster och lika
konkurrensvillkor for alla marknadsaktorer. Detta forslag innehaller den éversyn av direktivet
om integritet och elektronisk kommunikation som planerades i strategin och sakerstaller
konsekvens med den allménna dataskyddsforordningen.

Direktivet om integritet och elektronisk kommunikation sakerstéller ett skydd av
grundlédggande réattigheter och friheter, i synnerhet ratten till respekt for privatliv,
konfidentialitet vid kommunikation och skydd av personuppgifter inom sektorn for
elektronisk kommunikation. Direktivet garanterar ocksa den fria rérligheten inom unionen for
data, utrustning och tjanster nar det galler elektronisk kommunikation. Direktivet innebér att
den grundl&ggande rétten till respekt for privatliv, nar det galler kommunikation, genomfors i
unionens sekundarlagstiftning, i enlighet med artikel 7 i Europeiska unionens stadga om de
grundl&ggande rattigheterna (stadgan).

I enlighet med kraven pa béttre lagstiftning har kommissionen gjort en efterhandsutvardering
av lagstiftningens andamalsenlighet och resultat (Refit-utvardering) nar det géller direktivet
om integritet och elektronisk kommunikation. Utvérderingen visar att den nuvarande ramens
syften och principen &r fortsatt relevanta. Viktig teknisk och ekonomisk utveckling har dock
agt rum pa marknaden sedan den senaste andringen av direktivet 2009. Konsumenter och
foretag forlitar sig allt oftare pa nya internetbaserade tjanster for interpersonell
kommunikation, t.ex. VolP, meddelandetjanster och webbaserade e-posttjanster, i stallet for
traditionella kommunikationstjanster. Dessa s.k. OTT-tjanster (over-the-top-tjanster) omfattas
i allménhet inte av unionens nuvarande ram for elektronisk kommunikation, sasom direktivet
om integritet och elektronisk kommunikation. Darfor har direktivet inte hallit jamna steg med
den tekniska utvecklingen, vilket har rétt till ett bristfalligt skydd av kommunikation som
formedlas genom nya tjanster.

1.2. Forenlighet med befintliga bestammelser inom omradet

Detta forslag ar lex specialis till den allménna dataskyddsférordningen och kompletterar den
nar det géller sadana data fran elektronisk kommunikation som klassificeras som
personuppgifter. Alla fragor som ror behandling av som inte specifikt tas upp i det har
forslaget omfattas av den allménna dataskyddsforordningen. Anpassningen till den allmanna

Meddelande fran kommissionen till Europaparlamentet, radet, Europeiska ekonomiska och sociala

kommittén samt Regionkommittén, En strategi for en inre digital marknad COM(2015) 192 final.

2 Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana uppgifter och
om upphavande av direktiv 95/46/EG (allmén dataskyddsférordning), (EUT L 119, 4.5.2016, s. 1).

3 Europaparlamentets och radets direktiv 2002/58/EG av den 12juli 2002 om behandling av

personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om

integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).
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dataskyddsforordningen medforde att nagra bestammelser upphéavdes, t.ex. artikel 4 i
direktivet om integritet och elektronisk kommunikation.

1.3. Forenlighet med unionens politik inom andra omraden

Direktivet om integritet och elektronisk kommunikation ingar i den rattsliga ramen for
elektronisk kommunikation. Ar 2016 antog kommissionen forslaget till direktiv om inrattande
av en europeisk kodex for elektronisk kommunikation(kodexen)*, som innebar en andring av
ramen. Det foreliggande forslaget ingar inte i kodexen, men det forlitar sig delvis pa
definitionerna i den, t.ex. definitionen av elektroniska kommunikationstjinster”. Precis som
kodexen innebar forslaget in OTT-leverantorer tas med i tillampningsomradet for att
aterspegla verkligheten pa marknaden. Kodexen kompletterar ocksa detta forslag genom att
garantera sdkerheten for elektroniska kommunikationstjénster.

Direktiv 2014/53/EU (direktivet om radioutrustning)® sékerstaller en inre marknad for
radioutrustning. Enligt direktivet maste radioutrustning innan den slapps ut pa marknaden
innehalla skyddsmekanismer for att sakerstilla att anvandarens personuppgifter och
personliga integritet skyddas Enligt direktivet och den europeiska
standardiseringsforordningen (EU) 1025/2012° har kommissionen befogenhet att anta
atgarder. Detta forslag paverkar inte direktivet om radioutrustning.

Detta forslag innehaller inte nagra sarskilda bestammelser pa omradet datalagring. Det
behaller sakinnehallet i artikel 14 i direktivet om integritet och elektronisk kommunikation
och anpassar det till de specifika formuleringarna i artikel 23 i den allmanna
dataskyddsforordningen, som innehaller grunderna for nar medlemsstaterna far begransa
rattigheter och skyldigheter i sarskilda artiklar i direktivet om integritet och elektronisk
kommunikation. Darmed &r medlemsstaterna fria att behalla eller skapa nationella
datalagringsramar som bl.a. omfattar riktade lagringsatgarder, i den man som dessa ramar ar
forenliga med unionsratten, med beaktande av domstolens rattspraxis i fraga om tolkning av
direktivet om integritet och elektronisk kommunikation och stadgan om de grundldggande
rattigheterna’.

Slutligen ska forslaget inte tillimpas pa verksamheten i unionens institutioner, organ och
byraer. Dess principer och relevanta skyldigheter néar det galler ratten till respekt for
privatlivet och kommunikation i samband med behandling av data fran elektronisk
kommunikation har dock tagits med i forslaget till en forordning om upphévande av
forordning (EG) nr 45/2001°.

Kommissionens forslag till Europaparlamentets och radets direktiv om inrattande av en europeisk
kodex for elektronisk kommunikation (omarbetning) (COM/2016/0590 final - 2016/0288 (COD)).
Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahéallande pd marknaden av radioutrustning och om
upphédvande av direktiv 1999/5/EG (EUT L 153, 22.5.2014, s. 62).

Europaparlamentets och radets forordning (EU) nr 1025/2012 av den 25 oktober 2012 om europeisk
standardisering och om é&ndring av radets direktiv 89/686/EEG och 93/15/EEG samt av
Europaparlamentets och radets direktiv 94/9/EG, 94/25/EG, 95/16/EG, 97/23/EG, 98/34/EG,
2004/22/EG, 2007/23/EG, 2009/23/EG och 2009/105/EG samt om upphivande av radets beslut
87/95/EEG och Europaparlamentets och radets beslut 1673/2006/EG (EUT L 316, 14.11.2012, s. 12).

! Se forenade malen C-293/12 och C-594/12, Digital Rights Ireland och Seitlinger m.fl,,
ECLI:EU:C:2014:238. Forenade malen C-203/15 och C-698/15 Tele2 Sverige AB och Secretary of
State for the Home Department, ECLI:EU:C:2016:970.

Europaparlamentets och radets férordning (EG) nr 45/2001 av den 18 december 2000 om skydd for
enskilda da gemenskapsinstitutionerna och gemenskapsorganen behandlar personuppgifter och om den
fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1).
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2. RATTSLIG GRUND, SUBSIDIARITETSPRINCIPEN OCH
PROPORTIONALITETSPRINCIPEN

2.1. Rattslig grund

Artiklarna 16 och 114 i férdraget om Europeiska unionens funktionssatt(EUF-fordraget) ar
de relevanta réttsliga grunderna for forslaget.

Genom artikel 16 i EUF-fordaget infors en sarskild réattslig grund for antagandet av
bestammelser for att skydda enskilda personer avseende pa behandling av personuppgifter hos
unionens institutioner och i medlemsstaterna, nar dessa utdvar verksamhet som omfattas av
unionsrattens tillampningsomrade, samt bestammelser om den fria rorligheten for sadana
uppgifter. Eftersom elektronisk kommunikation dér en fysisk person deltar normalt anses som
personuppgifter bor skyddet av fysiska personer nar det géller kommunikationens
konfidentialitet och behandlingen av sadana personuppgifter baseras pa artikel 16.

Forslaget syftar dessutom till att skydda juridiska personers kommunikation och darmed
sammanhangande legitima intressen. Inneb6rden och réckvidden for de rattigheter som anges
i artikel 7 i stadgan ska, i enlighet med artikel 52.3 i stadgan, vara desamma som de som
faststalls i artikel 8.1 i den europeiska konventionen om skydd for de manskliga rattigheterna
och de grundlaggande friheterna (Europakonventionen). Nar det galler rackvidden for artikel
7 i stadgan bekraftar rattspraxis fran Europeiska unionens domstol (domstolen)® och
Europeiska domstolen for de manskliga rattigheterna™ att juridiska personers yrkesmassiga
verksamhet inte far uteslutas fran skydd av den ratt som garanteras enligt artikel 7 i stadgan
och artikel 8 i Europakonventionen.

Initiativet har tva syften, och den del som ror skydd av juridiska personers kommunikation
och malet att skapa en inre marknad for denna elektroniska kommunikation och sakerstélla
dess funktioner i detta hdnseende kan inte anses som endast av underordnad betydelse. Darfor
bor initiativet baseras pa artikel 114 i EUF-fordraget.

2.2. Subsidiaritetsprincipen

Respekten for kommunikation ar en grundlaggande ratt som erkanns i stadgan. Innehallet i
elektronisk kommunikation kan avsldja ytterst kanslig information omslutanvéndare som
deltar i kommunikationen. Metadata fran elektronisk kommunikation kan ocksa roja valdigt
kanslig och personlig information, vilket uttryckligen erkédnts av domstolen'’. De flesta
medlemsstater erkanner ocksa behovet av att skydda kommunikation som en distinkt
konstitutionell rattighet. Det ar mojligt for medlemsstater att genomfora politiska atgérder
som sakerstéller att denna rattighet inte dvertrads, men detta skulle inte kunna uppnas pa ett
enhetligt séatt utan unionsbestammelser, och det skulle innebdra begransningar foér de
gransoverskridande flodena av personuppgifter och andra data kopplade till anvédndningen av
elektroniska kommunikationstjanster. For att sakra fortsatt enhetlighet med den allménna
dataskyddsforordningen ar det slutligen nodvandigt att se over direktivet om integritet och
elektronisk kommunikation och anta atgarder for att se till att de tva instrumenten ar i linje
med varandra.

o Se C-450/06 Varec SA, ECLI:EU:C:2008:91, §48.

10 Se bl.a. Europadomstolens dom av den 16 december 1992 i malet Niemietz mot Tyskland, serie A nr
251-B, § 29, Société Colas Est m.fl. mot Frankrike, nr 37971/97, § 41, ECHR 2002-111, Peck mot
Forenade kungariket, nr 44647/98, § 57, ECHR 2003-1, samt dven Vinci Construction och GTM Génie
Civil et Services mot Frankrike, nr 63629/10 och 60567/10, § 63, 2 april 2015.

1 Se fotnot 7.
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Den tekniska utvecklingen och ambitionerna i strategin for en digital inre marknad har starkt
argumenten for atgarder pa EU-niva. Framgangen for EU-strategin beror pa hur effektivt EU
kan fa bort nationella barriarer och gripa fordelarna och vinsterna av en europeisk digital inre
marknad. Eftersom internet och digital teknik inte kdnner av nagra granser har problemet en
omfattning som omfattar mer an en enskild medlemsstats territorium. Medlemsstaterna kan
inte pa egen hand fa bukt med dessa brister pa ett effektivt satt. Lika konkurrensvillkor for
ekonomiska aktorer som tillhandahéller utbytbara tjanster och likvardigt skydd for
slutanvandare pa unionsniva ar en forutsattning for att strategin for en digital inre marknad
ska kunna fungera.

2.3. Proportionalitetsprincipen

For att sdkerstélla ett effektivt rattsligt skydd av respekt for privatliv och kommunikation
maste tillampningsomradet utvidgas till att omfatta OTT-leverantorer. Flera populdara OTT-
leverantorer foljer redan helt eller delvis principen om konfidentialitet vid kommunikation,
men skyddet av grundldggande rattigheter kan inte Overlatas till sjalvreglering inom
branschen. Det har ocksa blivit viktigare med ett effektivt skydd av terminalutrustningens
integritet, eftersom denna har blivit oumbarlig i privatlivet och yrkeslivet for lagring av
kanslig information. Genomforandet av direktivet om integritet och elektronisk
kommunikation inte medfort effektiv egenmakt for slutanvandarna. For att uppna syftet ar det
darfor nodvandigt att genomfdra principen genom att centralisera samtycket i programvara
och mana pa anvandarna genom information om sekretessinstallningarna. Kontrollen av att
denna forordning efterlevs ska sékerstallas genom tillsynsmyndigheterna och mekanismen for
enhetlighet enligt den allméanna dataskyddsforordningen. Forslaget tillater att medlemsstaterna
vidtar nationella undantagsatgarder for sarskilda berattigade syften. Forslaget gar darfor inte
utdver vad som ar nodvandigt for att uppna malen utan uppfyller proportionalitetsprincipen
enligt artikel 5 i fordraget om Europeiska unionen. Skyldigheterna for berdrda avdelningar
halls pa lagsta mojliga niva, utan att det inkraktar pa de berdrda grundlaggande rattigheterna.

2.4. Val av instrument

Kommissionen lagger fram ett forslag till forordning for att sédkra enhetlighet med den
allmanna dataskyddsforordningen och rattssakerhet for bade anvandare och foretag genom att
motverka olika tolkningar i olika medlemsstater. En forordning kan sakerstalla samma
skyddsniva i hela unionen for anvandarna och lagre kostnader for att folja bestammelserna for
foretag som bedriver verksamhet éver granserna.

3. RESULTAT AV EFTERHANDSUTVARDERINGAR, SAMRAD MED
BERORDA PARTER OCH KONSEKVENSBEDOMNINGAR

3.1. Efterhandsutvarderingar/kontroller av andamalsenligheten med befintlig
lagstiftning

| Refit-utvérderingen granskades hur effektivt direktivet om integritet och elektronisk
kommunikation bidragit till ett tillfredsstallande skydd av respekten for privatliv och
konfidentialitet vid kommunikation i EU. Man stravad ocksa efter att identifiera eventuella
redundanser.

Slutsatsen var att direktivets ovannamnda mal fortfarande ar relevanta. Den allménna
dataskyddsforordningen sakerstéller skyddet av personuppgifter medan direktivet om
integritet och elektronisk kommunikation sékerstaller konfidentialiteten vid kommunikation,
som &ven kan innefatta andra data an personuppgifter och data som rér en juridisk person.
Dérfor bor ett separat instrument sékerstélla ett effektivt skydd for artikel 7 i stadgan. Andra
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bestammelser, som bestammelserna om séndande av icke begérd
marknadsforingskommunikation har ocksa visat sig vara fortsatt relevanta.

Nar det galler effektivitet och &ndamalsenlighet fann man att direktivet inte helt uppnatt sina
mal. Den oklara formuleringen av vissa bestammelser och tvetydiga juridiska begrepp har
aventyrat harmoniseringen och dérigenom skapat utmaningar for foretag som vill bedriva
verksamhet Over grénserna. Utvarderingen visade vidare att vissa bestdmmelser har varit
onodigt betungande for foretag och konsumenter. Exempelvis har bestammelsen om
samtycke, som ska skydda konfidentialiteten for terminalutrustning, inte lyckats uppna sina
mal, och slutanvandarna far uppmaningar om att godkanna kartlaggningskakor utan att forsta
inneboOrden och utsatts i vissa fall till och med fér kakor som sands utan deras samtycke.
Bestdmmelsen om samtycke ar dverinkluderande, eftersom den &ven omfattar metoder som
inte inkréktar pa den personlig integriteten, och underinkluderar den, eftersom den inte tydligt
tacker viss kartlaggningsteknik (t.ex. device fingerprinting) som inte medfér atkomst
till/lagring i enheten. Slutligen kan genomférandet vara dyrt for foretagen.

Utvarderingen kom fram till att bestdmmelserna om integritet och elektronisk kommunikation
fortfarande har ett EU-mervarde nar det galler att battre uppna malet att sakerstalla
onlineintegritet i ljuset av en alltmer internationell marknad for elektronisk kommunikation.
Den visade ocksa att bestimmelserna i stort &r forenliga med annan lagstiftning pa omradet,
men nagra redundanser har identifierats i forhallande till den nya allminna
dataskyddsforordningen(se avsnitt 1.2).

3.2. Samrad med berérda parter

Kommissionen anordnade ett offentligt samrad under perioden 12 april-5 juli 2016 och fick
in” 421 svar'?. De viktigaste resultaten var foljande®®:

- Behovet av sarskilda bestammelser for sektorn for elektronisk kommunikation
ar det galler konfidentialitet vid elektronisk kommunikation: Stdds av 83,4 % av
medborgarna, konsumentorganisationerna och civilsamhallets organisationer samt
88,9 % av de offentliga organen, medan 63,4 % av branschdeltagarna motsatter sig.

— Utvidgning av tillampningsomradet till att omfatta nya kommunikationstjanster
(OTT-tjanster): Stods av 76 % av medborgarna och det civila samhallet och av
93,1% av de offentliga organen, medan endast 36,2 % av branschdeltagarna
foresprakar en sadan utvidgning.

— Andring av undantagen fradn samtycke for behandling av trafikdata och
lokaliseringsdata: 49,1 % av medborgarna, konsumentorganisationerna och
civilsamhéllesorganisationerna foredrar att inte bredda undantagen, medan 36 % av
de offentliga organen helst inte vill bredda undantagen och 2/3 av branschen vill att
bestdimmelserna upphavs.

— Stod at de foreslagna losningarna pa fragan om samtycke till kakor: 81,2 % av
medborgarna och 63 % av de offentliga organen stddjer inférandet av en skyldighet
for tillverkare av terminalutrustning att salufra produkter dér en sekretessinstélining

12 162 bidrag fran medborgare, 33 fran det civila samhallet och konsumentorganisationer, 186 fran

branschen och 40 frdn offentliga organ, inklusive de behdriga myndigheter som kontrollerar att
direktivet om integritet och elektronisk kommunikation efterlevs.

Den fullstaindiga rapporten finns pa& internet: https://ec.europa.eu/digital-single-market/news-
redirect/37204.
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som innebadr integritetsskydd som standard &r aktiverad, medan 58,3 % av branschen
foresprakar alternativet att stodja sjalvreglering eller samreglering.

Europeiska kommissionen anordnade ocksa tva seminarier i april 2016, en som var 6ppen for
alla intressenter och en som var Oppen for de nationella behdriga myndigheterna. Dar
behandlades de viktigaste fragorna fran det offentliga samradet. De synpunkter som framkom
under seminarierna aterspeglade resultatet av det offentliga samradet.

For att fa in synpunkter fran medborgarna genomfordes en Eurobarometerundersokning om
integritet och elektronisk kommunikation'* i hela EU. De viktigaste resultaten var foljande™:

— 78 % sager att det ar valdigt viktigt att personlig information pa deras dator,
smarttelefon eller datorplatta endast kan nas med deras tillatelse.

— 72 % sager att det dar valdigt viktigt att konfidentialiteten for deras e-
postmeddelanden och snabbmeddelanden garanteras.

— 89 % stodjer det foreslagna alternativet att standardinstéliningen i deras webbldsare
skulle stoppa delning av deras information.

3.3. Insamling och anvandning av sakkunnigutlatanden
Kommissionen forlitade sig pa foljande externa sakkunskap:

— Riktade samrad med EU:s expertgrupper: Yttrande fran artikel 29-gruppen, yttrande
fran Europeiska datatillsynsmannen, yttrande fran Refit-plattformen, synpunkter fran
Berec, samt synpunkter fran Enisa och medlemmar i natverket av offentliga
tillsynsmyndigheter for att skydda konsumenterna.

— Extern sakkunskap, i synnerhet féljande tva studier:

- Studien ePrivacy Directive: assessment of transposition, effectiveness and
compatibility with proposed Data Protection Regulation (SMART
2013/007116).

— Studien Evaluation and review of Directive 2002/58 on privacy and the
electronic communication sector (SMART 2016/0080).

3.4. Konsekvensbedémning

En konsekvensbeddmning har gjorts av detta forslag, och den 28 september 2016 avgav
namnden for lagstiftningskontroll ett positivt yttrande®. For att avspegla niamndens
rekommendationer fortydligar konsekvensbedomningen initiativets tillampningsomrade, dess
forenlighet med andra rattsliga instrument (den allménna dataskyddsférordningen, kodexen,
direktivet om radioutrustning). Utgangsscenariot utvecklas ytterligare och fortydligas.
Analysen av konsekvenserna har starkts och gjorts mer balanserad och fortydligar och starker
beskrivningen av forvantade kostnader och vinster.

Foljande alternativ granskades utifran kriterierna andamalsenlighet, effektivitet och
samstdmmighet.

— Alternativ 1: Andra atgarder an lagstiftning (icke-bindande instrument).

1 2016 Eurobarometer survey (EB) 443 on e-Privacy (SMART 2016/079).
1 Den fullstindiga rapporten finns p& internet: https://ec.europa.eu/digital-single-market/news-
redirect/37205.

16 http://ec.europa.eu/transparency/regdoc/?fuseaction=ia.
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— Alternativ 2: Begransad forstarkning av personlig integritet/konfidentialitet samt
forenkling.

- Alternativ 3: Mattlig forstarkning av personlig integritet/konfidentialitet samt
forenkling.

- Alternativ 4: Langtaende forstarkning av personlig integritet/konfidentialitet samt
forenkling.

— Alternativ 5: Upphdvande av direktivet om integritet och elektronisk
kommunikation.

Alternativ 3 var det alternativ som i de flesta avseenden féredrogs for att uppna malen, med
beaktande av effektiviteten och samstammigheten. De viktigaste fordelarna ar foljande:

— Forbattrat skydd av konfidentialiteten vid elektronisk kommunikation genom att det
rattsliga  instrumentets  tillampningsomrade utvidgas till att omfatta nya
funktionsmassigt likvardiga elektroniska kommunikationstjanster. Forordningen okar
ocksa slutanvandarnas kontroll genom att klargora att samtycke kan uttryckas med
hjalp av lampliga tekniska instéllningar.

— Forbattrat skydd mot icke begard kommunikation, i och med inférandet av en
skyldighet att tillhandahélla identifikation av det uppringande numret eller ett
obligatoriskt prefix fér markandsféringssamtal samt 6kade mojligheter att blockera
samtal fran oonskade nummer.

— Forenklade och fortydligade regleringsvillkor i och med att man minskar det
mandverutrymme som lamnats at medlemsstaterna, upphaver foraldrade
bestammelser och breddar undantagen fran samtyckesbestammelserna.

De ekonomiska konsekvenserna av alternativ 3 vantas i stort std i proportion till forslagets
syften. Affarsmojligheter kopplade till behandlingen av kommunikationsdata 6ppnas for
traditionella elektroniska kommunikationstjanster, samtidigt som OTT-leverantorer blir
foremal for samma bestammelser. Detta medfor vissa ytterligare kostnader for att uppfylla
kraven for dessa operatorer. Férandringen kommer inte i ndgon vasentlig grad att paverka de
OTT-leverantorer som redan baserar sin verksamhet pa samtycke. Slutligen skulle alternativet
inte fa ndgra konsekvenser i medlemsstater som redan har utvidgat dessa bestammelser till att
omfatta OTT-leverantorer.

Genom att centralisera samtycket i mjukvara — som t.ex. webbladsare — och uppmana
anvandare att vélja sina sekretessinstallningar och utvidga undantaget fran
samtyckesbestdimmelsen skulle en betydande andel av foretagen kunna sluta med
webbannonser och meddelanden, vilket kan ge betydande kostnadsbesparingar och
forenklingar. Det kan dock bli svarare for riktade onlineannonsérer att erhalla samtycke om
en stor andel av anvidndarna anvinder instillningen “avvisa tredjepartskakor”. Samtidigt
innebdr inte en centralisering av samtycket att webbplatsoperatérer berévas mojligheten att
erhalla samtycke genom individuella forfragningar till slutanvandare och darigenom bibehalla
sin nuvarande affarsmodell. Ytterligare kostnader skulle tillkomma for en del leverantorer av
webblasare och liknande programvara, eftersom de skulle behova sakerstalla
integritetsvanliga installningar.

| den externa studien identifierades tre olika genomférandescenarion for alternativ 3,
beroende pa vilken enhet som etablerar dialogrutan mellan anvandare som har valt
instdllningar som avvisa tredjepartskakor” eller "’kartligg inte” och besdkta webbplatser som
vill att anvandaren ska omprova sitt val. De enheter som skulle kunna ansvara for denna
tekniska uppgift ar foljande: 1) Programvara sasom webblasare. 2) Kartlaggande tredjepart. 3)
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Den enskilda webbplatsen (dvs. den informationssamhéllestjanst som anvédndaren begart).
Enligt det forsta scenariot skulle alternativ 3 ge totala besparingar i frdga om
efterlevnadskostnader pa 70 % (948,8 miljoner euro i besparingar) jamfort med
utgangsscenariot. Kostnadsbesparingarna skulle vara lagre i de andra scenariona. De totala
besparingarna beror i huvudsak pa en stor minskning av antalet foretag som paverkas, men
efterlevnadskostnaderna for enskilda foretag forvantas i genomsnitt bli hdgre an i dag.

3.5. Lagstiftningens andamalsenlighet och férenkling

De atgarder som foreslas enligt det foresprakade alternativet ar inriktade pa forenkling och
minskade administrativa bordor, i enlighet med resultaten fran Refit-utvarderingen och
yttrandet fran Refit-plattformen’’.

Refit-plattformen utfardade tre rekommendationer till kommissionen:

— Skyddet av medborgarnas privatliv borde stdrkas genom att direktivet om integritet
och elektronisk kommunikation anpassas till den allméanna dataskyddsférordningen.

— Medborgarnas skydd mot icke begard marknadsforing bor effektiviseras genom att
man lagger till undantag fran bestammelsen om samtycke till kakor.

— Kommissionen hanterar nationella genomférandeproblem och frdmjar utbyte av
bésta praxis mellan medlemsstaterna.

Forslaget omfattar mer specifikt foljande:

— Anvandning av teknikneutrala definitioner for att innefatta nya tjanster och
tekniktyper sa att forordningen blir framtidssakrad.

— Upphévande av sékerhetsbestdmmelserna for att undvika dubbelreglering.

— Fortydligande av tillampningsomradet for att undanréja/minska risken for olika
genomforande i olika medlemsstater.

— Fortydligande och forenkling av bestdmmelsen om samtycke till anvandning av
kakor och andra identifikatorer, sasom forklaras i 3.1 och 3.4 (punkt 2 i yttrandet).

— Anpassning av tillsynsmyndigheten till de myndigheter som har behdrighet att
kontrollera efterlevnaden av den allménna dataskyddsférordningen och mekanismen
for enhetlighet enligt den forordningen.

3.6. Konsekvenser for de grundlaggande rattigheterna

Forslaget syftar till att effektivisering och till att 6ka skyddsnivan for personlig integritet och
personuppgifter som behandlas i samband med elektronisk kommunikation i enlighet med
artiklarna 7 och 8 i stadgan och garantera O0kad rattssdkerhet. Forslaget kompletterar och
preciserar den allménna dataskyddsforordningen. Ett effektivt skydd av konfidentialiteten vid
kommunikation ar avgorande for att yttrandefriheten, informationsfrineten och andra
néraliggande rattigheter ska kunna utovas, t.ex. rétten till skydd av personuppgifter eller
tankefrihet, samvetsfrihet och religionsfrihet.

4. BUDGETKONSEKVENSER
Forslaget paverkar inte unionens budget.

o http://ec.europa.eu/smart-regulation/refit/refit-platform/docs/recommendations/opinion_comm_net.pdf.
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5. OVRIGA INSLAG

5.1. Genomforandeplaner samt atgarder for Overvakning, utvérdering och
rapportering

Kommissionen kommer att 6vervaka tillampningen av denna forordning och lamna en rapport
om sin utvardering till Europaparlamentet och radet och Europeiska ekonomiska sociala
kommittén vart tredje ar. Dessa rapporter kommer att vara offentliga och redogora for den
praktiska tillampningen och kontrollen av efterlevnaden nér det galler denna férordning.

5.2. Ingaende redogorelse for de specifika bestammelserna i forslaget

Kapitel I innehaller allménna bestammelser: Syftet (artikel 1), tillampningsomradet (artiklarna
2 och 3) och definitionerna, inklusive hanvisningar till tilldmpliga definitioner i andra EU-
instrument, som den allménna dataskyddsférordningen.

Kapitel 11 innehaller de viktigaste bestimmelserna som sakerstaller konfidentialiteten vid
elektronisk kommunikation (artikel 5) och de begransade tillatna syften och de villkor som
galler for behandling av sadana kommunikationsdata (artiklarna 6 och 7). Kapitlet behandlar
ocksa skydd for terminalutrustning genom att i) garantera integriteten for den information
som lagras i utrustningen, och ii) skydda information som utsands fran terminalutrustningen,
eftersom den kan mgjliggora identifikation av slutanvandaren (artikel 8). Slutligen beskriver
artikel 9 slutanvandarnas samtycke, en central laglig grund for denna forordning, som
uttryckligen hénvisar till den definition och de villkor som foéreskrivs i den allménna
dataskyddsforordningen, medan artikel 10 foreskriver att leverantérer av programvara som
anvands for elektronisk kommunikation ska vara skyldiga att hjalpa slutanvandare att gora
andamalsenliga val av sekretessinstallningar. Artikel 11 beskriver syftena och villkoren for
medlemsstaternas begransningar av ovannamnda bestammelser.

Kapitel 1l ror slutanvandarnas réttighet att kontrollera s&ndande och mottagande av
elektronisk kommunikation for att skydda sin personliga integritet: i) slutanvéndarnas ratt att
forhindra presentation av det uppringande numret for att garantera anonymitet (artikel 12) och
begrénsningarna av denna rétt (artikel 13), och ii) skyldigheten for leverantdrer av allmant
tillganglig nummerbaserad kommunikation att tillhandahalla en mdjlighet att begransa
mottagandet av odnskade samtal (artikel 14). Detta kapitel reglerar ocksa villkoren for nar
slutanvandarna far inkluderas i allméant tillgangliga forteckningar (artikel 15) och villkoren for
nar icke begard kommunikation far sandas i direktmarknadsféringssyfte (artikel 17). Kapitlet
behandlar ocksa sékerhetsrisker och foreskriver en skyldighet for leverantorer av elektroniska
kommunikationstjanster att varna slutanvandarna vid sérskilda risker som kan &ventyra
sékerheten for nat och tjanster. De sakerhetsrelaterade skyldigheterna i den allménna
dataskyddsforordningen och kodexen kommer att gélla for leverantérer av elektroniska
kommunikationstjanster.

Kapitel IV omfattar évervakningen och kontrollen av efterlevnaden av denna férordning, som
anfortros at de tillsynsmyndigheter som ansvarar for den allméanna dataskyddsforordningen,
med tanke pa de stora synergieffekter som finns mellan allmanna dataskyddsfragor och
konfidentialitet vid kommunikation (artikel 18). Europeiska dataskyddsstyrelsens
befogenheter utvidgas (artikel 19) och mekanismen for samarbete och enhetlighet enligt den
allménna dataskyddsférordningen kommer att gélla i samband med gransoverskridande
arenden som ror denna forordning (artikel 20).

| kapitel anges de olika rattsmedel som slutanvandarna har tillgang till (artiklarna 21 och 22)
och de sanktioner som kan alaggas (artikel 24), inklusive de allmanna villkoren for
administrativa sanktionsavgifter.
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Kapitel VI handlar om antagandet av delegerade akter och genomforandeakter i enlighet med
artiklarna 290 och 291 i fordraget.

Kapitel VII innehaller ocksa férordningens slutbestaimmelser: Upphévande av direktivet om
integritet och elektronisk kommunikation, 6vervakning och Oversyn, ikrafttradande och
tillampning. N&r det galler 6versynen avser kommissionen att bl.a. utvérdera om det
fortfarande &r nodvéandigt med en separat rattsakt mot bakgrund av den rattsliga, tekniska eller
ekonomiska utvecklingen och med beaktande av den forsta utvérderingen av forordning (EU)
nr 2016/679 som ska laggas fram den 25 maj 2020

11
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2017/0003 (COD)
Forslag till

EUROPAPARLAMENTETS OCH RADETS FORORDNING

om respekt for privatlivet och skydd av personuppgifter i samband med elektronisk
kommunikation och om upphévande av direktiv 2002/58/EG (férordning om integritet

och elektronisk kommunikation)

(Text av betydelse for EES)

EUROPAPARLAMENTET OCH EUROPEISKA UNIONENS RAD HAR ANTAGIT
DENNA FORORDNING

med beaktande av fordraget om Europeiska unionens funktionssatt, sarskilt artiklarna 16 och

114,

med beaktande av Europeiska kommissionens forslag,

efter dversédndande av utkastet till lagstiftningsakt till de nationella parlamenten,

med beaktande av Europeiska ekonomiska och sociala kommitténs yttrande®,

med beaktande av Regionkommitténs yttrande?,

med beaktande av Europeiska datatillsynsmannens yttrande®,

i enlighet med det ordinarie lagstiftningsforfarandet, och

av foljande skal:

1)

)

Artikel 7 i Europeiska unionens stadga om de grundldggande réttigheterna (stadgan)
skyddar allas grundlédggande ratt till respekt for sitt privatliv och familjeliv, sin bostad
och sina kommunikationer. Respekten for kommunikationernas integritet ar en viktig
dimension av denna ratt. Konfidentialitet vid elektronisk kommunikation sakerstaller
att den information som utbyts mellan parter och de externa elementen av sadan
kommunikation — inbegripet tidpunkten for éverforingen, varifran och till vem — inte
rojs for ndgon annan an de parter som deltar i kommunikationen.
Konfidentialitetsprincipen ~ bor  tillampas pa existerande och  framtida
kommunikationsmedel, inklusive rostsamtal, internettillgang, tillimpningar for
snabbmeddelanden, e-post, internettelefoni och personliga meddelanden via sociala
medier.

Innehallet i elektronisk kommunikation kan avsloja ytterst kanslig information om de
fysiska personer som deltar i kommunikationen, alltifran personliga erfarenheter och
kanslor till sjukdomstillstdnd, sexuella preferenser och politiska asikter, som om de
rojs skulle kunna medféra personliga och sociala konsekvenser, ekonomiska forluster
eller obehag. Metadata fran elektronisk kommunikation kan ocksa réja viéldigt kanslig

EUTC,,s..
EUTC,,s..
EUTC,,s..
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3)

(4)

()

(6)

och personlig information. Nagra exempel pa sddana metadata ar uppringda nummer,
besokta webbplatser och geografisk lokalisering samt tidpunkt, datum och varaktighet
for ett samtal som ringts av en enskild person. Utifran detta kan exakta slutsatser dras
om privatlivet for de personer som deltar i den elektroniska kommunikationen, t.ex.
deras sociala relationer, vanor och aktiviteter i vardagslivet, intressen samt tycke och
smak.

Data fran elektronisk kommunikation kan ocksa réja information om juridiska
personer, t.ex. affarshemligheter eller annan kénslig information av ekonomiskt varde.
Darfor bor bestammelserna i denna forordning tillampas pa bade fysiska och juridiska
personer. Forordningen bor ocksa sakerstélla att bestammelserna i Europaparlamentets
och rédets forordning (EU) 2016/679* aven tillimpas p& slutanvandare som ar
juridiska personer. Detta inbegriper definitionen av samtycke enligt férordning (EU)
2016/679. Né&r det hanvisas till en slutanvandares samtycke, inklusive juridiska
personers, bor denna definition gélla. Juridiska personer bor ha samma réttigheter som
slutanvandare som &r fysiska personer nér det galler tillsynsmyndigheterna.
Tillsynsmyndigheterna enligt denna forordning bor ocksa ha ansvaret for att 6vervaka
forordningens tillampning pa juridiska personer.

I enlighet med artikel 8.1 i stadgan och artikel 16.1 i fordraget om Europeiska
unionens funktionssatt har var och en ratt till skydd av de personuppgifter som ror
honom eller henne. | foérordning (EU) 2016/679 faststalls bestdmmelser om skydd for
fysiska personer med avseende pa behandlingen av personuppgifter och bestammelser
om fri rorlighet for personuppgifter. Data fran elektronisk kommunikation kan
innefatta personuppgifter enligt definitionen i foérordning (EU) 2016/679.

Bestdimmelserna i denna foérordning preciserar och kompletterar de allméanna
bestdimmelserna om skydd av personuppgifter enligt férordning (EU) 2016/679 nér det
galler sadana data fran elektronisk kommunikation som kan kategoriseras som
personuppgifter. Férordningen innebar darmed inte ndgon sankning av den skyddsniva
som fysiska personer har enligt (EU) 2016/679. Behandling av data fran elektronisk
kommunikation som utfors av leverantorer av elektroniska kommunikationstjanster
bor endast tillatas i enlighet med denna forordning.

Principerna och de viktigaste bestammelserna i Europaparlamentets och radets direktiv
2002/58/EG® &r i princip fortfarande giltiga, men direktivet har inte helt héllit takten
med teknikens och marknadsvillkorens utveckling, vilket i praktiken medfort ett
inkonsekvent eller otillrackligt skydd av integritet och konfidentialitet i samband med
elektronisk kommunikation. Ett exempel pa denna utveckling ar intradet pa
marknaden av elektroniska kommunikationstjanster som ur ett konsumentperspektiv ar
utbytbara med traditionella tjanster, men som inte behover folja samma bestammelser.
Ett annat exempel &r ny teknik som gor det mojligt att kartldgga slutanvéndares
onlinebeteende och som inte omfattas av direktiv 2002/58/EG. Direktiv 2002/58/EG
bor darfor upphévas och erséttas med denna férordning.

Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska
personer med avseende pé behandling av personuppgifter och om det fria flodet av sédana uppgifter och
om upphavande av direktiv 95/46/EG (allmén dataskyddsférordning), (EUT L 119, 4.5.2016, s. 1).
Europaparlamentets och radets direktiv 2002/58/EG av den 12juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation) (EGT L 201, 31.7.2002, s. 37).

13
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(")

(8)

(9)

(10)

(11)

Medlemsstaterna bor inom denna forordnings granser ha ratt att behalla eller infora
nationella bestammelser som ytterligare specificerar och fortydligar tillampningen av
forordningens bestammelser, for att sdkerstalla en effektiv tillampning och tolkning av
dessa. Darfor bor det utrymme for egna beddmningar som medlemsstaterna har i detta
hénseende praglas av en jamvikt mellan skyddet av privatliv och personuppgifter och
den fria rorligheten for data fran elektronisk kommunikation.

Denna  forordning  bor  tillampas pa leverantérer av  elektroniska
kommunikationstjanster, leverantorer av allméant tillgangliga forteckningar och pa
leverantorer av programvara som mojliggor elektronisk kommunikation, inklusive
atkomst till och presentation av information pa internet. Forordningen bor ocksa
tillampas pa fysiska och juridiska personer som anvander elektroniska
kommunikationstjanster for att sainda kommersiell direktmarknadsforing eller samla in
information som ror slutanvandarnas terminalutrustning eller lagras i denna.

Forordningen bor tillampas pa data fran elektronisk kommunikation som behandlas i
samband med tillhandahadllandet och  anvandningen av  elektroniska
kommunikationstjanster i unionen, oavsett om behandlingen sker inom unionen eller
inte. FOr att inte berdva slutanvandarna i unionen ett effektivt skydd bor férordningen
ocksa tillampas pa data fran elektronisk kommunikation som behandlas i samband
med elektroniska kommunikationstjanster som tillhandahalls fran platser utanfor
unionen till slutanvandare i unionen.

Radioutrustning och programvara for radioutrustning som slépps ut pa unionens inre
marknad maste uppfylla kraven i Europaparlamentets och radets direktiv 2014/53/EU°.
Denna foérordning bor inte paverka tillampligheten for nagot krav i direktiv
2014/53/EU eller kommissionens befogenhet att anta delegerade akter i enlighet med
direktiv 2014/53/EU som foreskriver att vissa kategorier eller klasser av
radioutrustningen ska innehalla skyddsmekanismer for att sdkerstalla att
slutanvandares personuppgifter och personliga integritet skyddas.

De tjanster som anvénds i kommunikationssyfte, och de tekniska metoderna for att
leverera sadana, har utvecklats avsevart. | stillet for traditionella rostsamtal,
textmeddelanden (sms) och tjanster for dverféring av e-postmeddelanden valjer
slutanvandarna  allt  oftare  likvardiga  onlinetjdnster ~som  IP-telefoni,
meddelandetjénster och webbaserade e-posttjanster. For att sakerstalla ett effektivt och
likvardigt skydd for slutanvéndare som anvénder funktionsmassigt likvardiga tjanster
anvander denna forordning den definition av elektroniska kommunikationstjanster som
faststalls i [Europaparlamentets och radets direktiv om inrattande av en europeisk
kodex foér elektronisk kommunikation’]. Definitionen omfattar inte bara
internetanslutningstjanster och tjanster som helt eller delvis utgérs av dverforing av
signaler utan &ven interpersonella kommunikationstjanster, nummerbaserade eller inte,
som t.ex. VolP, meddelandetjanster och webbaserade e-posttjanster. Skyddet av
kommunikationens konfidentialitet &r avgérande aven nar det galler interpersonella
kommunikationstjanster som ar sidotjanster till en annan tjanst. Darfor bor sadana
typer av tjanster som ocksd har kommunikationsfunktioner omfattas av denna
forordning.

Europaparlamentets och radets direktiv 2014/53/EU av den 16 april 2014 om harmonisering av
medlemsstaternas lagstiftning om tillhandahéllande pd marknaden av radioutrustning och om
upphavande av direktiv 1999/5/EG (EUT L 153, 22.5.2014, s. 62).

Kommissionens forslag till Europaparlamentets och radets direktiv om inrattande av en europeisk
kodex for elektronisk kommunikation (omarbetning) (COM/2016/0590 final - 2016/0288 (COD)).
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(12)

(13)

(14)

(15)

Det har blivit allt vanligare med uppkopplade enheter och maskiner som
kommunicerar med varandra via elektroniska kommunikationsnat (sakernas internet).
Kommunikation fran maskin till maskin sker genom 6verféring av signaler via ett nat
och utgor darmed vanligtvis en elektronisk kommunikationstjanst. For att sakerstélla
ett fullstandigt skydd av réatten till personlig integritet och kommunikationens
konfidentialitet, och for att framja ett sikert sakernas internet som inger fortroende pa
den digitala inre marknaden, bor det klargoras att denna forordning bor tillampas pa
overforing av kommunikation fran maskin till maskin. Darfér bor principen om
konfidentialitet enligt denna forordning &ven tillimpas pa Overforingen av
kommunikation fran maskin till maskin. Sarskilda skyddsatgarder skulle ocksa kunna
antas enligt sektorslagstiftning, som direktiv 2014/53/EU.

Utvecklingen av snabb och effektiv tradlos teknik har bidragit till att ge allméanheten
en okad internettillgang via tradlosa nat som éar tillgangliga for alla i offentliga och
halvoffentliga utrymmen, sasom surfzoner pa olika platser i stader, varuhus,
kopcentrum och sjukhus. | den man som dessa kommunikationsnét tillhandahalls at en
odefinierad grupp slutanvandare bor konfidentialiteten skyddas for de meddelanden
som overférs via sadana nat. Det faktum att tradlosa  elektroniska
kommunikationstjanster kan vara sidotjanster till andra tjnster bor inte hindra att
konfidentialiteten sédkerstalls for kommunikationsdata eller att denna forordning
tillampas. Darfor bor denna forordning tillampas pa data fran elektronisk
kommunikation som anvander elektroniska kommunikationstjanster och offentliga
kommunikationsnat. Daremot bor denna forordning inte tillampas pa slutna grupper av
slutanvéandare, som foretagsnat, dar atkomsten begransas till féretagsmedlemmar.

Data fran elektronisk kommunikation bor definieras pa ett tillrackligt brett och
teknikneutralt satt, sa att begreppet omfattar all information om det innehall som
overfors eller utbyts (elektroniskt kommunikationsinnehall) och information om
slutanvandare av elektroniska kommunikationstjanster som behandlas i syfte att
overfora, distribuera eller mojliggora utbyte av elektroniskt kommunikationsinnehall.
Detta innefattar data for att spara och identifiera meddelandets kalla och adressat samt
geografisk lokalisering, datum, varaktighet och typ av kommunikation. Oavsett om
sadana signaler och tillhérande data Gverfors via trad, radio, optiska eller andra
elektromagnetiska system, inklusive satellitnat, kabelnat, fasta (kretskopplade och
paketvaxlade, inklusive internet) och mobila markbundna nét eller elkabelsystem, bor
data forbundna med sadana signaler anses som metadata fran elektronisk
kommunikation och d&rfér omfattas av bestdmmelserna i denna férordning. Metadata
fran elektronisk kommunikation kan innefatta sadan information som ingar i
abonnemanget pa tjansten nar denna information behandlas i syfte att Gverfora,
distribuera eller utbyta innehall fran elektronisk kommunikation.

Data fran elektronisk kommunikation bor behandlas som konfidentiella. Det betyder
att varje ingrepp avseende overforing av data fran elektronisk kommunikation, oavsett
om det sker direkt genom maénsklig inblandning eller via automatiserad maskinell
behandling, utan samtycke fran samtliga kommunicerande parter bor vara forbjuden.
Forbudet mot uppfangande av kommunikationsdata bor tillampas under 6verforingen
av data, dvs. fram till den avsedda adressatens mottagande av innehallet i den
elektroniska kommunikationen. Uppfangande av data fran elektronisk kommunikation
kan t.ex. ske nar nagon annan an de kommunicerande parterna lyssnar pa samtal eller
laser, skannar eller lagrar innehallet i elektronisk kommunikation eller tillhérande
metadata for andra syften an utbyte av kommunikation. Uppfangande kan dven ske nar
tredje part Overvakar besokta webbplatser och tidpunkterna fér besok och interaktion
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(16)

(17)

(18)

med andra etc. utan den berdrda slutanvandarens samtycke. | takt med att tekniken
utvecklats har antalet tekniska metoder for uppfangande ocksa okat. Det kan handla
om allt ifran installation av utrustning som samlar in data fran terminalutrustning i
utvalda omraden, som utrustning for Imsi-sparning (International Mobile Subscriber
Identity), till program och tekniker for t.ex. upprepad 6vervakning av surfvanor for att
skapa slutanvandarprofiler. Andra exempel pa uppfangande ar nar man fangar upp
nyttolastdata eller innehallsdata fran okrypterade tradlésa nat och routrar, inklusive
surfvanor, utan slutanvéndarens samtycke.

Forbudet mot lagring av kommunikation &r inte avsett att hindra nagon automatisk,
mellanliggande och tillfallig lagring av denna information i den man som lagringen
endast sker i syftet att utfora dverforingen i det elektroniska kommunikationsnatet. Det
bor inte heller hindra behandling av data fran elektronisk kommunikation for att
sékerstdlla de elektroniska kommunikationstjdnsternas sékerhet och kontinuitet,
inklusive kontroll av sakerhetshot, sasom forekomst av sabotageprogram, eller
behandling av metadata for att uppfylla de nédvandiga tjanstekvalitetskraven, som
t.ex. latens och variation i fordréjningen.

Behandling av data fran elektronisk kommunikation kan vara till nytta for foretag,
konsumenter och samhallet som helhet. Jamfort med direktiv 2002/58/EG breddar
denna  férordning mojligheterna for leverantérer  av  elektroniska
kommunikationstjanster att behandla metadata fran elektronisk kommunikation
baserat pa slutanvandarnas samtycke. Slutanvandarna lagger dock stor vikt pa
konfidentialiteten for sin  kommunikation, vilket dven inkluderar deras
onlineaktiviteter, och pa att de vill ha kontroll 6ver hur deras data fran elektronisk
kommunikation anvands for andra syften &n éverforing av kommunikationen. D&rfor
bor denna férordning alagga leverantorer av elektroniska kommunikationstjanster att
erhalla anvandarnas samtycke till behandling av metadata fran elektronisk
kommunikation, vilket bor innefatta data om enhetens lokalisering som genereras for
beviljande och bibehadllande av atkomst och uppkoppling till tjansten.
Lokaliseringsdata som genereras i andra sammanhang &n tillhandahallande av
elektroniska kommunikationstjanster bor inte anses som metadata. Nagra exempel pa
kommersiell anvandning av metadata fran elektronisk kommunikation hos leverantérer
av elektroniska kommunikationstjanster ar tillhandahallande av véarmekartor, en
grafisk atergivning av data med hjalp av farger for att visa var det finns manniskor.
For att visa trafikrorelser i vissa riktningar under en viss tidsperiod behdvs en
identifikator for att lanka individers positioner i vissa tidsintervall.  Denna
identifikator skulle saknas om anonyma data anvandes och sadana rorelser skulle inte
kunna visas. Sadan anvandning av metadata fran elektronisk kommunikation skulle
t.ex. kunna hjalpa offentliga organ och kollektivtrafikoperattrer att faststalla var ny
infrastruktur ska utvecklas, baserat pa den befintliga strukturens anvandning och
belastning. Om en typ av behandling av metadata fran elektronisk kommunikation, i
synnerhet nar ny teknik anvénds och med beaktande av behandlingens art, omfattning,
sammanhang och syfte, sannolikt kan medféra en hog risk for fysiska personers
rattigheter och friheter bor man fore behandlingen genomféra en konsekvensanalys
avseende dataskydd och, allt efter omstindigheterna, ett samrad med
tillsynsmyndigheten, i enlighet med artiklarna 35 och 36 i férordning (EU) 2016/679.

Slutanvandare kan ge sitt samtycke till att deras metadata behandlas, for att fa tillgang
till sarskilda tjanster sdsom skyddstjanster mot bedragerier (genom analys av
anvandningsdata, lokalisering och kundkonto i realtid). | den digitala ekonomin
tillhandahalls ofta tjanster i utbyte mot annat &n pengar, som t.ex. genom att
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slutanvandarna exponeras for reklam. FOr denna forordnings syften bor en
slutanvandares samtycke, oavsett om det rér sig om en fysisk person eller en juridisk
person, ha samma betydelse och omfattas av samma villkor som samtycke av den
registrerade enligt férordning (EU) 2016/679. Grundlaggande bredbandstillgang och
rostkommunikationstjanster ska anses som grundlédggande tjanster for att individer ska
kunna kommunicera och delta till gagn for den digitala ekonomin. Ett samtycke till
behandling av data fran anvandning av internet eller réstkommunikation kommer inte
att vara giltigt om den registrerade inte har nagot verkligt eller fritt val, eller inte kan
vagra eller dra tillbaka sitt samtycke utan negativa konsekvenser.

Innehallet i elektronisk kommunikation berér den grundlaggande réatten till respekt for
privatliv och familjeliv, bostad och kommunikationer som skyddas enligt artikel 7 i
stadgan. Ingrepp som avser innehallet i elektronisk kommunikation bor endast tillatas
under mycket tydligt definierade villkor och for sérskilda syften, och bor omfattas av
lampliga skyddsmekanismer mot missbruk. Denna férordning ger leverantorer av
elektroniska kommunikationstjanster mojlighet att behandla data fran elektronisk
kommunikation, med informerat samtycke fran alla berérda slutanvandare.
Leverantérer kan t.ex. erbjuda tjanster som innebdr att man skannar e-
postmeddelanden for att avlagsna visst pa forhand definierat material. Med tanke pa
hur kansligt innehallet i kommunikation &r omfattar denna forordning en presumtion
att behandlingen av sadana innehallsdata kommer att medfora hoga risker for fysiska
personers rattigheter och friheter. Vid behandlingen av sadana typer av data bor
leverantoren av den elektroniska kommunikationstjansten alltid samrada med
tillsynsmyndigheten fore behandlingen. Sadana samrad bor ske i enlighet med artikel
36.2 och 36.3 i forordning (EU) 2016/679. Presumtionen omfattar inte behandling av
innehallsdata for tillhandahallandet av en tjanst som begérs av en slutanvandare om
slutanvandaren har samtyckt till sadan behandling och behandlingen utférs for de
syften och med den varaktighet som &r strikt ndvandiga och proportionella for sadana
tjanster. Efter att innehallet i elektronisk kommunikation sants av slutanvandaren och
mottagits av den avsedda slutanvandaren (en eller flera) far den registreras eller lagras
av slutanvéandaren, slutanvandarna eller en tredje part som de anfortrott uppgiften att
registrera eller lagra sadana data. Varje behandling av sadana data bor vara forenlig
med férordning (EU) 2016/679.

Terminalutrustning for slutanvéndare av elektroniska kommunikationsnat och all
information om anvéandningen av sadan terminalutrustning, oavsett om informationen
lagras eller utsands av sadan utrustning, begérs fran den eller behandlas sa att
utrustningen kan uppkopplas till en annan enhet eller nétutrustning, tillhor
slutanvandarnas privata sfar som kraver skydd enligt Europeiska unionens stadga om
de grundlaggande rattigheterna och
den europeiska konventionen om skydd for de manskliga rattigheterna och de
grundlaggande friheterna. | och med att sadan utrustning innehaller eller behandlar
information som kan roja uppgifter om en persons kanslomassiga, politiska och sociala
komplexitet, inklusive innehallet i meddelanden, bilder, lokaliseringsuppgifter for
personer genom atkomst till anordningens GPS-funktioner, kontaktlistor och annan
information som redan finns lagrad i enheten, bor informationen i sddana enheter
omfattas av ett utokat integritetsskydd. S.k. spionprogram, pixeltaggar, gémda
identifikatorer, kartlaggningskakor och andra liknande odnskade kartlaggningsverktyg
kan ga in i slutanvandarens terminalutrustning utan dennes vetskap for att fa tillgang
till information, lagra gémd information eller kartlagga aktiviteter. Information om
slutanvandarens enhet kan ocksa samlas in pa distans for identifiering och
kartlaggning, med anvandning av sddan teknik som s.k. device fingerprinting
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(signaturinsamling), ofta utan att slutanvandaren vet om det, vilket kan inkrékta
allvarligt pa slutanvandarnas personliga integritet. Teknik for upprepad 6vervakning
av slutanvéndarnas handlingar, t.ex. genom kartlaggning av deras onlineaktivitet eller
lokaliseringen for deras terminalutrustning, eller teknik som underminerar driften av
slutanvandarnas terminalutrustning, utgor ett allvarligt hot mot slutanvandarnas
personliga integritet. Darfér bor sadana ingrepp som avser slutanvandarens
terminalutrustning endast tillatas med slutanvandarens samtycke och for specifika och
Oppet redovisade syften.

Undantagen fran skyldigheten att erhalla samtycke till att anvanda behandlings- och
lagringskapacitet hos terminalutrustning eller till att fa tillgang till information som
lagras i terminalutrustningen bor begrénsas till situationer som medfor inget eller
endast minimalt intrang i den personliga integriteten. Samtycke bor t.ex. inte kravas
for att tillita sadan teknisk lagring eller atkomst som éar strikt nodvandig och
proportionell for det legitima syftet att mojliggora anvandningen av en viss tjanst som
uttryckligen begérs av slutanvéndaren. Detta kan innefatta lagring av kakor for
tidsrymden av en enda upprattad session pa en webbplats for att halla reda pa
slutanvandarens inmatade uppgifter vid ifyllandet av onlineformulér med flera sidor.
Kakor kan ocksa vara ett legitimt och anvandbart verktyg for att t.ex. mata webbtrafik
till en webbplats. Informationssamhaéllesleverantérer som gor konfigurationskontroller
for att tillhandahalla en tjanst i enlighet med slutanvandarens installningar och enbart
loggning av det faktum att slutanvandarens enhet inte lyckas ta emot innehall som
begérs av slutanvandaren bor inte utgora atkomst till en sadan enhet eller anvéandning
av enhetens behandlingskapacitet.

De metoder som anvands for att tillhandahalla information och erhalla slutanvéndarens
samtycke bor vara sa anvandarvanliga som mojligt. Den allmanna anvéandningen av
kartlaggningskakor och annan kartlaggningsteknik innebdr att slutanvéndarna allt
oftare uppmanas att ge sitt samtycke till att sddana kartlaggningskakor lagras i deras
terminalutrustning. Darmed Oversvdmmas slutanvandarna av uppmaningar att lamna
samtycke. Anvandning av tekniska metoder for att lamna samtycke, t.ex. genom dppet
redovisade och anvandarvénliga installningar, skulle kunna l6sa detta problem. Darfor
bor denna forordning omfatta en mojlighet att uttrycka samtycke genom anvéndning
av lampliga instéllningar i en webblasare eller annan tillampning. De val som
slutanvandarna gor da de lagger in sekretessinstallningarna for en webblasare eller
andra tillampningar bor vara bindande for, och verkstéllningsbara gentemot, alla tredje
parter. Webbl&sare ar en typ av programvara som gor det mojligt att hdmta och lagga
ut information pa internet. Andra typer av tillampningar, t.ex. sadana som tillater
uppringning och meddelandetjanster eller som tillhandahaller fardanvisningar, har
ocksa samma funktioner. Webblasare fungerar som forbindelselankar for det som sker
mellan slutanvandaren och webbplatsen. Ur detta perspektiv har webbldsarna en
privilegierad position nér det galler mojligheten att inta en aktiv roll for att hjélpa
slutanvandaren att kontrollera flodet av information till och fran terminalutrustningen.
Webblésare kan anvandas som grindvakter och darigenom hjélpa slutanvandarna att
hindra atkomst till eller lagring av information fran deras terminalutrustning (t.ex.
smarttelefon, datorplatta eller dator).

Principerna for inbyggt dataskydd och dataskydd som standard kodifierades genom
artikel 25 i forordning (EU) 2016/679. | dag ar de forvalda instéllningarna i de flesta
moderna webbldsare att ”godta alla kakor” Darfor bor leverantorer av mjukvara som
gor det mojligt att hamta och lagga ut information pa internet vara skyldiga att
konfigurera programvaran sa att den omfattar alternativet att hindra tredje parter fran
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att lagra information i terminalutrustningen. Detta uttrycks ofta som “avvisa
tredjepartskakor”. Slutanvéindarna bor erbjudas ett antal sekretessinstéllningsalternativ,
fran hogre (t.ex. ’godta aldrig kakor”) till ldgre niva (t.ex. “godta alltid kakor”) och
mellanniva (t.ex. “avvisa tredjepartskakor” eller ’godta endast forstapartskakor”™).
Sadana sekretessinstallningar bor presenteras pa ett vl synligt och begripligt satt.

For att webblasare ska kunna erhalla slutanvandarnas samtycke enligt forordning (EU)
2016/679 till t.ex. lagring av tredjeparts kartlaggningskakor bor de bl.a. krdva en
entydig bekraftande handling fran slutanvandaren av terminalutrustningen som
utrycker att denna ger ett frivilligt, specifikt, informerat och otvetydigt medgivande till
lagring av och atkomst till sadana kakor i och fran terminalutrustningen. Sadana
handlingar kan anses vara jakande t.ex. om slutanvéndaren aktivt miste vilja “godta
tredjepartskakor” for att bekrifta sitt samtycke och ges den information som behdvs
for att kunna gora valet. Darfor &r det nodvandigt att foreskriva att leverantorer av
programvara som ger tillgang till internet i samband med installationen ska informera
slutanvandarna om majligheten att vélja mellan de alternativa sekretessinstallningarna
och be dem att gora ett val. Den information som lamnas bor inte avskracka
slutanvéandare fran att vélja hogre sekretessinstéllningar och den bor innehalla relevant
information om riskerna med att tillata att tredjepartskakor lagras i datorn, inklusive
sammanstallningen av arkiverade uppgifter om personers webbl&sarhistorik under
langre tid och anvandningen av sadana uppgifter for individanpassad reklam.
Webblasare uppmuntras att tillhandahalla enkla satt for slutanvéandare att nar som helst
andra sekretessinstallningarna och att lata anvandaren goéra undantag for eller "vitlista”
vissa webbplatser eller ange for vilka webbplatser som (tredje)partskakor alltid eller
aldrig tillats.

For atkomst till elektroniska kommunikationsnat kravs det regelbunden sandning av
vissa datapaket for att hitta eller uppratthalla en anslutning till natet eller till andra
enheter pd natet. Enheterna maste ocksa ha tilldelats en unik adress for att kunna
identifieras i det aktuella natet. Standarderna for tradlos och mobil telefoni omfattar
ocksa sandning av aktiva signaler som innehaller identifikatorer som t.ex. en MAC-
adress, IMEI (International Mobile Station Equipment Identity) och IMSI. En enda
tradlos basstation (dvs. en sandare och mottagare), sasom en tradlés accesspunkt, har
en specifik rackvidd inom vilken sadan information kan fangas upp. Det har kommit
nya tjansteleverantorer som erbjuder kartlaggningstjanster baserade pa skanning av
utrustningsrelaterad  information med manga olika funktioner, inklusive
personrakning, dar man tillhandahdller data om antalet personer som star i Ko,
faststéller antalet personer i ett visst omrade etc. Denna information far anvandas for
mer inkraktande syften, som att sanda kommersiella meddelanden med
individanpassade erbjudanden till slutanvandare, t.ex. nar de gar in i affarer. Vissa av
dessa funktioner medfor inte nagra hoga risker for den personliga integriteten, men
andra gor det, t.ex. sadana som kartlagger individer over tid, inklusive upprepade
besok pa specificerade platser. Leverantorer som anvander sadana metoder bor visa
tydliga meddelanden pa kanten av tackningsomradet som innan slutanvandarna gar in
pa det definierade omradet informerar dem om att tekniken anvéands inom ett visst
omrade, om syftet med kartlaggningen, om den person som ar ansvarig for det och om
forekomsten av eventuella atgarder som terminalutrustningens slutanvandare kan vidta
for att minimera eller stoppa insamlingen. Ytterligare information bor tillhandahallas
nar personuppgifter samlas in i enlighet med artikel 13 i férordning (EU) 2016/679.

Nar behandling av data fran elektronisk kommunikation, som utfors av leverantorer av
elektroniska kommunikationstjanster, omfattas av denna forordning, bor forordningen
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omfatta en mojlighet for unionen eller medlemsstaterna att, under sérskilda villkor, i
lag begransa vissa skyldigheter och rattigheter, om en sadan begransning utgor en
nodvandig och proportionell atgérd i ett demokratiskt samhélle for att skydda sérskilda
allmanna intressen, inklusive nationell sakerhet, forsvar och allmén sakerhet samt for
att forebygga, forhindra, utreda, avsldja eller lagfora brott eller verkstélla straffréttsliga
pafoljder, vilket innefattar skydd mot och forebyggande av hot mot allmén sakerhet
och andra viktiga mal i unionens eller en medlemsstats allmanintresse, i synnerhet nar
det géller ett viktigt ekonomiskt eller finansiellt intresse for unionen eller en
medlemsstat, eller en dvervakning, inspektion eller regleringsfunktion som &r knuten
till myndighetsutévning avseende sadana intressen. Darfor bor denna forordning inte
paverka medlemsstaternas majlighet att pa lagligt satt uppfanga elektronisk
kommunikation eller att vidta andra
atgarder, om det &r nédvandigt och proportionellt for nagot av dessa &ndamal och sker
i enlighet med Europeiska unionens stadga om de grundlaggande réttigheterna och den
europeiska konventionen om skydd for de manskliga réttigheterna och de
grundlaggande friheterna, i den tolkning dessa fatt i rattspraxis fran Europeiska
domstolen fér de manskliga rattigheterna. Leverantérer av elektroniska
kommunikationstjanster bor ha lampliga forfaranden som framjar legitima krav fran
behoriga myndigheter, vilka &ven beaktar den utsedda foretradarens roll enligt artikel
3.3 nér sa ar relevant.

Né&r det géller nummerpresentation ar det nddvéndigt att skydda den uppringande
partens ratt att forhindra identifiering av det nummer fran vilket samtalet gors och den
uppringda partens ratt att avvisa samtal fran oidentifierade nummer. Det ligger i vissa
slutanvéndares intresse, i synnerhet hjélplinjer och liknande organisationer, att
garantera de uppringandes anonymitet. Nar det géller nummerpresentation ar det
nodvandigt att skydda den uppringande partens ratt och berattigade intresse av att
forhindra identifiering av det nummer fran vilket samtalet faktiskt gors.

Det ar i sérskilda fall berattigat att forhindra att skydd mot nummerpresentation
anvéands. Slutanvandarnas ratt till integritet avseende nummerpresentation bor
begransas till nar det & nodvandigt for att spara okynnessamtal och i fraga om
nummerpresentation och lokaliseringsuppgifter ndr det &r nodvandigt for att
larmtjanster, som eCall, ska kunna utfora sina uppgifter sa effektivt som mojligt.

Det finns teknik som gor det mojligt for leverantorer av elektroniska
kommunikationstjanster att begrénsa slutanvandarnas mottagande av odnskade samtal
pa olika satt, inklusive blockering av tysta samtal och andra bedréagliga samtal och
okynnessamtal. Leverantorer av allmént tillgdngliga nummerbaserade interpersonella
kommunikationstjanster boér anvdnda denna teknik och avgiftsfritt skydda
slutanvandarna mot okynnessamtal. Leverantérerna bor se till att slutanvéndarna ar
medvetna om forekomsten av sadana funktioner, t.ex. genom att publicera detta
faktum pa sin webbplats.

Allmént  tillgdngliga  forteckningar ~ Over  slutanvéndare av  elektroniska
kommunikationstjanster har bred spridning. Allméant tillgangliga foérteckningar avser
varje forteckning eller tjanst som innehdller slutanvandarnas uppgifter, som
telefonnummer (inklusive mobilnummer) och e-postadress och som &ven omfattar
upplysningstjanster. For en fysisk persons ratt till personlig integritet och skydd av
personuppgifter krdvs att slutanvandare som é&r fysiska personer ombeds lamna
samtycke innan deras personuppgifter fors in i en forteckning. Juridiska personers
legitima intressen kraver att slutanvandare som é&r juridiska personer har ratt att
invdnda mot att data som roér dem fors in i en forteckning.
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Om slutanvandare som &r fysiska personer lamnar sitt samtycke till att deras uppgifter
fors in i sadana forteckningar bor de pa basis av samtycke kunna bestamma vilka
kategorier av personuppgifter som ska finnas med i forteckningen (t.ex. namn, e-
postadress, hemadress, anvandarnamn, telefonnummer). Leverantérer av allmént
tillgangliga forteckningar bor ocksa informera slutanvandarna om foérteckningens
syften och sokfunktioner innan de tar med dem i forteckningen. Slutanvandarna bor
genom samtycke kunna bestdamma vilka kategorier av personuppgifter som ska kunna
anvandas for sokningar avseende deras kontaktuppgifter. De kategorier av
personuppgifter som tas med i forteckningen och de kategorier av personuppgifter som
kan anvédndas for sOkningar avseende slutanvandarens kontaktuppgifter ar inte
nddvandigtvis identiska.

I denna forordning avses med direktmarknadsforing varje form av reklam déar en fysisk
eller juridisk person sander direktmarknadsforingsmeddelanden direkt till en eller flera
identifierade eller identifierbara slutanvandare via elektroniska
kommunikationstjanster. Utover erbjudanden om produkter och tjanster for
kommersiella syften bor detta ocksa inkludera meddelanden som sands av politiska
partier som kontaktar fysiska personer via elektroniska kommunikationstjanster for att
framja sina partier. Samma sak bor galla fér meddelanden som sands av andra ideella
organisationer for att stédja organisationens syften.

Det bor ocksa finnas mekanismer som skyddar slutanvandarna mot odnskad
kommunikation i direktmarknadsforingssyften, som inkréktar pa slutanvandarnas
privatliv. Graden av olagenhet och intrang i den enskildes personliga integritet anses
vara relativt lika oavsett vilken av de manga olika typer av tekniker och kanaler som
anvands for denna elektroniska kommunikation och oavsett om det & genom
automatiska  uppringnings- och  kommunikationssystem, tillampningar  for
snabbmeddelanden, e-post, sms, mms och Bluetooth etc. Darfor &r det motivera att
krava att slutanvandarens samtycke erhalls innan kommersiell elektronisk
kommunikation i direktmarknadsforingssyfte sénds till slutanvandare, for att effektivt
skydda enskilda mot intrang i deras personliga integritet och skydda juridiska
personers legitima intressen. Med tanke pa den rattsliga forutsebarheten och behovet
av att sdkerstalla att bestdmmelserna som skyddar mot icke begérd elektronisk
kommunikation forblir framtidssakrade dr det motiverat att faststdlla en enda
uppsattning bestammelser som inte varierar beroende pa vilken teknik som anvands
for att formedla dessa icke begarda meddelanden och samtidigt garantera en likvardig
skyddsniva for alla medborgare i unionen. Det &r dock rimligt att tillata anvandning av
e-postkontaktuppgifter inom ramen for ett befintligt kundforhallande for att erbjuda
liknande produkter och tjanster. Sadana mojligheter bor endast galla for samma
foretag som har erhallit de elektroniska kontaktuppgifterna i enlighet med férordning
(EV) 2016/679.

Nér slutanvéndare har lamnat sitt samtycke till att ta emot icke begarda meddelanden i
direktmarknadsforingssyfte bor de anda kunna dra tillbaka sitt samtycke nar som helst
och pa ett enkelt satt. For att gora det enklare att kontrollera efterlevnaden av
unionsbestdammelserna om icke begédrda direktmarknadsféringsmeddelanden &r det
nddvandigt att forbjuda att man doéljer identiteten eller anvander falska identiteter eller
falska returadresser eller nummer ndr icke begarda kommersiella meddelanden sénds i
direktmarknadsforingssyfte. Icke begard marknadsféringskommunikation bor darfor
vara tydligt igenkannbar som sadan och bor visa identiteten pa den juridiska eller
fysiska person som sander meddelandet och tillhandahalla den information som
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mottagarna behover for att utéva sin ratt att tacka nej till att fa ytterligare skriftliga
och/eller muntliga marknadsféringsmeddelanden.

For att gora det enkelt att dra tillbaka sitt samtycke bor juridiska eller fysiska personer
som sander direktmarknadsféringskommunikation per e-post bifoga en lank eller en
giltig e-postadress, som slutanvéndarna enkelt kan anvanda for att dra tillbaka sitt
samtycke. Nar fysiska eller juridiska personer utfor
direktmarknadsféringskommunikation genom  personsamtal och samtal via
automatiska uppringnings- och kommunikationssystem bor identiteten for den
anropande linje som kan anvandas for att ringa upp foretaget visas eller en sérskild
kod som identifierar samtalet som ett marknadsforingssamtal anges.

Personsamtal for direktmarknadsforing som inte inbegriper anvandning av
automatiska uppringnings- och kommunikationssystem &r dyrare for avsandaren och
medfor inte nagra finansiella kostnader for slutanvandarna. Medlemsstaterna bor
darfor kunna infora och/eller behalla nationella system som endast tillater sadana
samtal till slutanvandare som inte har motsatt sig det.

Tjansteleverantérer som erbjuder elektroniska kommunikationstjanster bor informera
slutanvandarna om atgarder som de kan vidta for att skydda sakerheten for sin
kommunikation, t.ex. genom att anvanda specifika typer av programvara eller
krypteringsteknik. Kravet pa att informera slutanvandarna om sarskilda sakerhetsrisker
befriar inte en tjansteleverantor fran skyldigheten att pa egen bekostnad vidta lampliga
och omedelbara atgarder for att avhjélpa nya oférutsedda sakerhetsrisker och aterstélla
tjanstens normala sakerhetsniva. Information om sakerhetsrisker bor lamnas till
abonnenten utan avgift. Sékerheten beddms mot bakgrund av artikel 32 i forordning
(EVU) 2016/679.

For att sékra full dverensstdammelse med forordning (EU) nr 2016/679 bor kontrollen
av efterlevnaden av bestammelserna i denna forordning anfortros at samma
myndigheter som ansvarar for att kontrollera efterlevnaden av bestdmmelserna i
forordning (EU) nr 2016/679, och denna forordning forlitar sig pd mekanismen for
enhetlighet enligt férordning (EU) nr 2016/679. Medlemsstaterna bdr kunna ha fler an
en tillsynsmyndighet om det behdvs for att ta hénsyn till den egna konstitutionella,
organisatoriska och administrativa strukturen. Tillsynsmyndigheterna bor ocksa ha
ansvaret for att Gvervaka denna férordnings tillampning nar det galler data fran
elektronisk kommunikation for juridiska personer. Sadana tillaggsuppgifter bor inte
aventyra tillsynsmyndighetens formaga att utféra sina uppgifter vad galler skydd av
personuppgifter enligt forordning (EU) 2016/679 och denna férordning. Varje
tillsynsmyndighet  bor  tilldelas de ytterligare ekonomiska resurser och
personalresurser, lokaler och infrastrukturer som kréavs for att den effektivt ska kunna
utfora sina uppgifter enligt denna forordning.

Varje tillsynsmyndighet bor ha behorighet att inom sin egen medlemsstats territorium
utdva de befogenheter och utféra de uppgifter som anges i denna forordning. For att
sékerstélla en konsekvent Overvakning och kontroll av efterlevnaden av denna
forordning i hela unionen bor tillsynsmyndigheterna ha samma uppgifter och effektiva
befogenheter i varje medlemsstat, utan att det paverkar aklagarmyndigheternas
befogenheter enligt medlemsstaternas nationella ratt, att upplysa de rattsliga
myndigheterna om overtradelser av denna forordning och delta i réttsliga forfaranden.
Medlemsstaterna och deras tillsynsmyndigheter uppmuntras att vid tillampningen av
denna forordning ta hansyn till mikroforetagens samt de sma och medelstora
foretagens sarskilda behov.
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(40)

(41)

(42)

(43)

For att starka kontrollen av att bestdmmelserna i denna forordning efterlevs bor varje
tillsynsmyndighet ha befogenhet att besluta om sanktioner, inbegripet administrativa
sanktionsavgifter, for 6vertradelser av denna forordning, utover eller i stéllet for andra
lampliga atgarder enligt forordningen. Det bor i denna férordning anges vilka
Overtradelserna ar, den Ovre grénsen for och kriterierna for faststallande av de
administrativa sanktionsavgifterna, som i varje enskilt fall bor bestimmas av den
behdriga tillsynsmyndigheten med beaktande av alla relevanta omsténdigheter i det
sarskilda fallet, med vederborlig hansyn bla. till Overtradelsens karaktar,
svarighetsgrad och varaktighet samt till dess foljder och till de atgarder som vidtas for
att sorja for fullgérandet av skyldigheterna enligt denna férordning och for att
forebygga eller lindra konsekvenserna av Overtradelsen. Nér det géller faststallandet av
en sanktionsavgift enligt denna forordning bor ett foretag forstas som ett foretag i
enlighet med artiklarna 101 och 102 i fordraget.

| syfte att uppna malen for denna forordning, namligen att skydda fysiska personers
grundldggande rattigheter och friheter och i synnerhet deras ratt till skydd av
personuppgifter och for att sékra det fria flodet av personuppgifter inom unionen, bér
befogenheten att anta akter i enlighet med artikel 290 i fordraget delegeras till
kommissionen for att komplettera denna férordning. Delegerade akter bor framfor allt
antas nar det galler den information som ska visas, dven med hjalp av standardiserade
ikoner, for att ge en vél synlig och begriplig 6versikt 6ver insamlingen av information
som utsands fran terminalutrustningen, insamlingens syfte, den person som ar ansvarig
for insamlingen samt vilka atgarder som terminalutrustningens slutanvandare kan
anvanda for att minimera insamlingen. Delegerade akter kravs ocksa for att specificera
en kod for att identifiera direktmarknadsforingssamtal, inklusive sadana som gors
genom automatiska uppringnings- och kommunikationssystem. Det &r sarskilt viktigt
att kommissionen genomfor lampliga samrad och att dessa samrad genomfors i
enlighet med principerna i det interinstitutionella avtalet om battre lagstiftning av den
13 april 2016°. For att sakerstalla lika stor delaktighet i forberedelsen av delegerade
akter erhaller Europaparlamentet och radet alla handlingar samtidigt som
medlemsstaternas experter, och deras experter ges systematiskt tilltrade till méten i
kommissionens expertgrupper som arbetar med forberedelse av delegerade akter. For
att sékerstélla enhetliga villkor for tillampningen av denna férordning bor
kommissionen ocksa ges genomforandebefogenheter i enlighet med denna forordning.
Dessa befogenheter bor utévas i enlighet med férordning (EU) nr 182/2011.

Eftersom malet for denna forordning, namligen att sdkerstélla en likvardig niva for
skyddet av fysiska och juridiska personer och det fria flodet av data fran elektronisk
kommunikation inom hela unionen, inte i tillracklig utstrackning kan uppnas av
medlemsstaterna utan snarare, pa grund av atgardens omfattning eller verkningar, kan
uppnas battre pad unionsnivd, kan unionen vidta atgarder i enlighet med
subsidiaritetsprincipen i artikel 5 i foérdraget om Europeiska unionen (EU-férdraget).
I enlighet med proportionalitetsprincipen i samma artikel gar denna forordning inte
utéver vad som ar nodvandigt for att uppna detta mal.

Direktiv 2002/58/EG bor upphévas.

HARIGENOM FORESKRIVS FOLJANDE.

Interinstitutionellt avtal av den 13 april 2016 mellan Europaparlamentet, Europeiska unionens rad och
Europeiska kommissionen om battre lagstiftning (EUT L 123, 12.5.20186, s. 1).
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(b)

(©)
(d)

KAPITEL |
ALLMANNA BESTAMMELSER

Artikel 1
Syfte
| denna forordning faststélls bestdammelser om skydd av de grundldggande
rattigheterna och friheterna for fysiska och juridiska personer vid tillhandahallandet
och anvandningen av elektroniska kommunikationstjénster, i synnerhet ratten till
respekt for privatliv och kommunikation samt skyddet av fysiska personer med
avseende pa behandling av personuppgifter.

Denna forordning séakerstaller fri rorlighet for data fran elektronisk kommunikation
och elektroniska kommunikationstjanster inom unionen, som varken ska begransas
eller forbjudas av skal som ror respekt for privatlivet och kommunikation for fysiska
och juridiska personer samt skydd for fysiska personer med avseende pa behandling
av personuppgifter.

Bestammelserna i denna forordning preciserar och kompletterar férordning (EU)
nr 2016/679 genom att faststélla sérskilda bestdammelser for de syften som anges i
punkterna 1 och 2.

Artikel 2
Materiellt tillampningsomrade

Denna forordning ska tillampas pa sadan behandling av data fran elektronisk
kommunikation som utfors i samband med tillhandahallandet och anvandningen av
elektroniska kommunikationstjanster samt pa information som rér slutanvandares
terminalutrustning.

Denna forordning ska inte tillampas pa foljande:
Verksamhet som faller utanfor unionslagstiftningens tillampningsomrade.

Medlemsstaternas verksamhet som omfattas av avdelning V kapitel 2 i fordraget om
Europeiska unionen.

Elektroniska kommunikationstjanster som inte ar allmént tillgangliga.

Verksamhet som behdriga myndigheter utfor i syfte att férebygga, forhindra, utreda,
avsloja eller lagfora brott eller verkstélla straffrattsliga pafoljder, i vilket dven ingar
att skydda mot samt forebygga hot mot den allménna sékerheten.

Behandling av data fran elektronisk kommunikation som utférs av unionens
institutioner, organ och byraer regleras i forordning (EU) 00/0000 [ny forordning
som ersétter forordning 45/2001].

Denna forordning ska inte paverka tillampningen av direktiv 2000/31/EG®, i
synnerhet inte bestdimmelserna om tjanstelevererande mellanh&nders ansvar enligt
artiklarna 12 och 15 i det direktivet.

SV

Europaparlamentets och radets direktiv 2000/31/EG av den 8 juni 2000 om vissa rattsliga aspekter pé
informationssamhallets tjanster, sérskilt elektronisk handel, pd den inre marknaden (”Direktiv om
elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).
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(@)

(b)
(©)

(a)
(b)

(©)

Denna forordning ska inte paverka tillampningen av bestammelserna i direktiv
2014/53/EG.

Artikel 3
Territoriellt tillampningsomrade och foretradare

Denna forordning ska tillampas pa foljande:

Tillhandahallande av elektroniska kommunikationstjanster till slutanvandare i
unionen, oavsett om nagon betalning kravs av slutanvandaren eller inte.

Anvandning av sadana tjanster.
Skydd av information som ror terminalutrustningen for slutanvandare i unionen.

Nar leverantoren av en elektronisk kommunikationstjanst inte ar etablerad i unionen
ska den skriftligen utse en foretradare i unionen.

Foretradaren ska vara etablerad i en av de medlemsstater déar slutanvandarna av
sadana elektroniska kommunikationstjanster befinner sig.

Foretradaren ska ha befogenhet att besvara fragor och tillhandahalla information som
ett komplement till eller i stallet for den leverantdr som foretradaren representerar, i
synnerhet till tillsynsmyndigheter och slutanvandare, om alla fragor som ror
behandling av data fran elektronisk kommunikation i syfte att sakerstélla
Overensstammelse med denna forordning.

Utseendet av en foretradare enligt punkt 2 ska inte paverka rattsliga atgarder som kan
inledas mot en fysisk eller juridisk person som behandlar data fran elektronisk
kommunikation i samband med tillhandahdllandet av  elektroniska
kommunikationstjanster fran lander utanfor unionen till slutanvandare inom unionen.

Artikel 4
Definitioner

| denna forordning géller féljande definitioner:
Definitionerna i forordning (EU) nr 2016/679.

Definitionerna av ”elektroniskt kommunikationsnét”, "elektronisk
kommunikationstjdnst”, “interpersonell kommunikationstjdnst”, “nummerbaserad
interpersonell kommunikationstjinst”, ”slutanvindare” och ”samtal” i punkterna 1, 4,
5, 6, 7, 14 respektive 21 i artikel 2 i [radets direktiv om inréttande av en europeisk

kodex for elektronisk kommunikation].

Definitionen av “terminalutrustning” 1 artikel 1.1 1 kommissionens direktiv
2008/63/EG".

Vid tillimpning av punkt 1 b ska definitionen av “interpersonell
kommunikationstjdnst” innefatta tjdnster som mojliggor interpersonell och interaktiv
kommunikation enbart som en extrafunktion av mindre betydelse som &r direkt
kopplad till en annan tjanst.

| denna forordning géller dessutom féljande definitioner:

10

Kommissionens direktiv 2008/63/EG av den 20 juni 2008 om konkurrens pa marknaderna for

teleterminalutrustning (EUT L 162, 21.6.2008, s. 20).
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(@) data fran elektronisk kommunikation: innehall och metadata fran elektronisk
kommunikation.

(b) innehall fran elektronisk kommunikation: innehall som utbyts genom elektroniska
kommunikationstjanster, sasom text, tal, videoklipp, bilder och ljud.

(c) metadata fran elektronisk kommunikation: data som behandlas i ett elektroniskt
kommunikationsnat i syfte att sanda, formedla eller utbyta innehall fran elektronisk
kommunikation; detta innefattar data for att spara och identifiera kallan och
adressaten for ett meddelande, data om enhetens lokalisering som genereras i
samband med tillhandahallandet av elektroniska kommunikationstjanster, samt
datum, tidpunkt, varaktighet och typ av kommunikation.

(d) allmant tillganglig forteckning: en forteckning 6ver slutanvandare av elektroniska
kommunikationstjanster, oavsett om den ar i tryckt eller elektronisk form, som
offentliggors eller gors tillganglig for allménheten eller en del av allménheten, &ven
genom en upplysningstjanst.

(e) e-post: varje elektroniskt meddelande som innehaller information som t.ex. text, tal,
video, ljud eller bild som s&nds via ett elektroniskt kommunikationsnat och som kan
lagras i natet eller i tillhérande databehandlingsanlédggningar, eller i mottagarens
terminalutrustning.

0] direktmarknadsforingskommunikation: varje form av annonsering, skriftlig eller
muntlig, som sands till en eller flera identifierade eller identifierbara slutanvandare
av elektroniska kommunikationstjanster, inklusive anvandning av automatiska
uppringnings- och kommunikationssystem med eller utan ménsklig medverkan, e-
post, sSms 0sv.

(9) personsamtal for direktmarknadsforing: direktsamtal som inte medfoér nagon
anvéandning av automatiska uppringnings- och kommunikationssystem.

(h) automatiska uppringnings- och kommunikationssystem: system som automatiskt kan
inleda samtal till en eller flera mottagare i enlighet med instruktioner som faststallts
for systemet och dverfora ljud som inte &r direktsamtal, inklusive samtal som gors
med hjalp av automatiska uppringnings- och kommunikationssystem som kopplar
den uppringande personen till en individ.

KAPITEL I
SKYDD AV FYSISKA OCH JURIDISKA PERSONERS
ELEKTRONISKA KOMMUNIKATION OCH AV
INFORMATION SOM LAGRAS | DERAS
TERMINALUTRUSTNING

Artikel 5
Konfidentialitet for data fran elektronisk kommunikation

Data fran elektronisk kommunikation ska vara konfidentiella. Varje ingrepp avseende data
fran elektronisk kommunikation, som t.ex. genom lyssnande, avlyssning, lagring,
overvakning, skanning eller andra typer av uppfangande, bevakning eller behandling av data
fran elektronisk kommunikation, av andra personer &n slutanvandarna, ska vara forbjuden
utom nar den ar tillaten enligt denna férordning.
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(@)

(b)

(@)

(b)

(©)

(@)

b)

Artikel 6
Tillaten behandling av data fran elektronisk kommunikation

Leverantorer av elektroniska kommunikationstjanster och kommunikationsnat far
behandla data fran elektronisk kommunikation om

det ar nodvandigt for overféringen av meddelandet under den tidsperiod som &r
nddvandig for detta syfte, eller

det & nodvandigt for att bevara eller ateruppratta sakerheten for elektroniska
kommunikationsnét och elektroniska kommunikationstjanster, eller for att upptécka
tekniska fel och/eller brister i dverféringen av elektronisk kommunikation, under den
tidsperiod som ar nodvandig for detta syfte.

Leverantorer av elektroniska kommunikationstjanster far behandla metadata fran
elektronisk kommunikation om

det ar nodvandigt for att uppfylla obligatoriska skyldigheter avseende tjanstekvalitet
enligt [direktivet om inrattande av en europeisk kodex for elektronisk
kommunikation] eller forordning (EU) 2015/2120" under den tidsperiod som &r
nodvandig for detta syfte, eller

det ar nodvéndigt for fakturering eller berédkning av samtrafikavgifter, eller for att
upptéacka eller stoppa bedrégeri eller missbruk i samband med anvandning av, eller
abonnemang pa, elektroniska kommunikationstjanster, eller

den ber6rda slutanvandaren har lamnat sitt samtycke till att hans eller hennes
kommunikationsmetadata behandlas for ett eller flera specificerade syften, inbegripet
for tillhandahallandet av specifika tjanster till sadana slutanvandare, forutsatt att de
berdrda syftena inte kan uppfyllas genom behandling av anonymiserad information.

Leverantorer av elektroniska kommunikationstjanster far behandla innehall fran
elektronisk kommunikation enbart

i det enda syftet att tillhandahalla en specifik tjanst till en slutanvandare, om berord
slutanvéndare (en eller flera) har Iamnat sitt samtycke till behandlingen av hans eller
hennes innehall fran elektronisk kommunikation och tillhandahallandet av denna
tjanst inte kan genomforas utan behandlingen av sadant innehall, eller

om samtliga berdrda slutanvéndare har lamnat sitt samtycke till behandling av deras
innehall fran elektronisk kommunikation for ett eller flera specificerade syften som
inte kan uppfyllas genom behandling av information som anonymiserats, och
leverantoren har samratt med tillsynsmyndigheten. Artikel 36.2 och 36.3 i férordning
(EU) 2016/679 ska tillampas pa samradet med tillsynsmyndigheten.

11

Europaparlamentets och radets forordning (EU) 2015/2120 av den 25 november 2015 om atgarder
rérande en Oppen internetanslutning och om andring av direktiv 2002/22/EG om samhéllsomfattande

tjinster och  anvéndares  rattigheter  avseende  elektroniska  kommunikationsndt  och

kommunikationstjanster och férordning (EU) nr 531/2012 om roaming i allmanna mobilnat i unionen
(EUT L 310, 26.11.2015, s. 1).
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(@)

(b)
(©)

(d)

(@)
(b)

Artikel 7
Lagring och radering av data fran elektronisk kommunikation

Utan att det paverkar tillampningen av artikel 6.1 b och artikel 6.3 a och b ska
leverantéren av den elektroniska kommunikationstjansten radera innehall fran
elektronisk kommunikation eller anonymisera dessa data efter att innehallet mottagits
av den avsedda mottagaren eller de avsedda mottagarna. Sadana data far registreras
eller lagras av slutanvandarna eller av tredje part som av dem anfortrotts uppgiften
att registrera, lagra eller pa annat satt behandla sadana data, i enlighet med
forordning (EU) 2016/679.

Utan att det paverkar tillampningen av artikel 6.1 b och artikel 6.2 a och ¢ ska
leverantéren av den elektroniska kommunikationstjansten radera metadata fran
elektronisk kommunikation eller anonymisera dessa data nér de inte langre behdvs
for syftet att Overfora kommunikationen.

Om behandling av metadata fran elektronisk kommunikation sker i faktureringssyfte
i enlighet med artikel 6.2 b far berdrda metadata behallas fram till utgangen av den
period under vilken det lagligen gar att gora invandningar mot fakturan eller krava
betalning enligt nationell lagstiftning.

Artikel 8

Skydd av information som lagras i eller avser slutanvandarnas terminalutrustning

Anvéandning av behandlings- och lagringskapacitet i terminalutrustning och
insamling av information fran slutanvandarnas terminalutrustning, inklusive om
programvara och hardvara, som gérs av nagon annan an den berorda slutanvandaren
ska vara forbjuden, utom om

den &r nodvandig for det enda syftet att utféra Overforingen av elektronisk
kommunikation via ett elektroniskt kommunikationsnat, eller

slutanvéndaren har l&mnat sitt samtycke, eller

den ar nodvandig for tillhandahallandet av en informationssamhallestjanst som
begérs av slutanvéandaren, eller

den &r nddvandig for matning av webbpublik, forutsatt att dessa matningar utfors av
leveranttren av den informationssamhallestjanst som begars av slutanvandaren.

Insamling av sadan information som terminalutrustningen utsander for att kunna
kopplas upp till en annan enhet eller till natutrustning ska vara forbjuden, utom om

den g0rs enbart for att upprétta en anslutning och under den tidsperiod som krévs for
detta, eller

ett entydigt och framtradande meddelande visas som informerar om &atminstone
insamlingsmetoderna, insamlingens syfte, ansvarig person och &évrig information
som kravs enligt artikel 13 i forordning (EU) nr 2016/679, nar personuppgifter
samlas in, samt om atgarder som terminalutrustningens slutanvandare kan vidta for
att stoppa eller minimera insamlingen.

Villkoret for insamlingen av sadan information ska vara att lampliga tekniska och
organisatoriska atgarder vidtas for att sakerstalla en sakerhetsniva som ar anpassad
till riskerna, enligt artikel 32 i férordning (EU) 2016/679.
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Den information som ska tillhandahallas enligt punkt 2 b far tillhandahallas i
kombination med standardiserade ikoner for att ge en meningsfull oversikt dver
insamlingen pa ett val synligt, begripligt och tydligt lasbart sétt.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel 27
for att faststélla vilken information som ska visas med hjalp av den standardiserade
ikonen samt forfarandena for tillhandahallande av standardiserade ikoner.

Artikel 9
Samtycke

Definitionen av och villkoren for samtycke enligt artiklarna 4.11 och 7 i férordning
(EV) 2016/679 ska tillampas.

Utan att det paverkar tillampningen av punkt 1 far samtycke, nar det ar tekniskt
mojligt och genomforbart, for syftena i artikel 8.1 b, uttryckas genom anvandning av
lampliga tekniska installningar i en programvara som majliggor internettillgang.

Slutanvandare som har samtyckt till behandling av data fran elektronisk
kommunikation enligt artikel 6.2 ¢ och artikel 6.3 a och b ska ges mojlighet att nar
som helst dra tillbaka sitt samtycke i enlighet med artikel 7.3 i forordning (EU)
2016/679 och ska paminnas om denna majlighet vid periodiska
sexmanadersintervall, sa lange som behandlingen fortsatter.

Artikel 10
Information och alternativ som ska tillhandahallas avseende sekretessinstallningar

Programvara som slapps ut pa marknaden vilken tillater elektronisk kommunikation,
inklusive att hamta och lagga ut information pa internet, ska erbjuda mojligheten att
hindra tredje part fran att lagra information pa en slutanvandares terminalutrustning
eller behandla information som redan lagras pa den utrustningen.

Vid installationen ska programvaran informera slutanvéndaren om de alternativa
sekretessinstéliningarna, och slutanvéndarens samtycke till en instéllning ska krévas
for att installationen ska kunna fortséatta.

Nér det galler programvara som redan ar installerad den 25 maj 2018 ska kraven
enligt punkterna 1 och 2 uppfyllas vid tidpunkten for den forsta uppdateringen av
programvaran, men senast den 25 augusti 2018.

Artikel 11
Begransningar

Unionsratten eller medlemsstaters lagstiftning kan genom en lagstiftningsatgard
begransa tillampningsomradet for de skyldigheter och rattigheter som foreskrivs i
artiklarna 5-8 om begrénsningen iakttar det vasentliga i de grundldggande
rattigheterna och friheterna och utgér en nédvéandig andamalsenlig och proportionell
atgard i ett demokratiskt samhalle for att skydda ett eller flera av de allmanna
intressen som avses i artikel 23.1 a—e i forordning (EU) 2016/679 eller utgdr en
tillsyns-,  inspektions- eller regleringsfunktion som &r forbunden med
myndighetsutvning avseende sadana allmanna intressen.

Leverantorer av elektroniska kommunikationstjanster ska infora interna forfaranden
for att besvara ansokningar om tillgang till data fran slutanvandarnas elektroniska
kommunikation baserat pa en lagstiftningsatgard i enlighet med punkt 1. De ska pa
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begdran forse den behoriga tillsynsmyndigheten med information om dessa
forfaranden, antalet forfragningar som mottagits, vilken juridisk motivering som
framforts och vilket svar leverantéren lamnat.

KAPITEL I
FYSISKA OCH JURIDISKA PERSONERS RATT ATT
KONTROLLERA ELEKTRONISK KOMMUNIKATION

Artikel 12
Presentation och skydd nar det galler identifiering av det anropande och uppkopplade numret

1. Nar presentation erbjuds for identifiering av det anropande och uppkopplade numret i
enlighet med artikel [107] i [direktivet om inrdttande av en europeisk kodex for
elektronisk ~ kommunikation] ska leverantérer av allmdnt tillgdngliga
nummerbaserade interpersonella kommunikationstjanster tillhandahalla foljande:

(@) Den uppringande slutanvéndaren ska ha mojlighet att forhindra presentation for
identifiering av det uppringande numret per samtal, per linje eller permanent.

(b) Den uppringda slutanvandaren ska ha mojlighet att forhindra presentation for
identifiering av det uppringande numret fér inkommande samtal.

(c) Den uppringda slutanvandaren ska ha mojlighet att avvisa inkommande samtal nér
presentation for identifiering av det uppringande numret har foérhindrats av den
uppringande slutanvéndaren.

(d) Den uppringda slutanvandaren ska ha mojlighet att forhindra presentation for
identifiering av det uppkopplade numret for den uppringande slutanvéndaren.

2. Slutanvandarna ska enkelt och avgiftsfritt ges tillgang till méjligheterna enligt punkt
la, b, cochd.

3. Punkt 1 a ska ocksa tillampas pa samtal fran unionen till tredjelander. Punkt 1 b, ¢

och d ska ocksa tillampas pa inkommande samtal fran tredjelander.

4. Nér presentation for identifiering av uppringande eller uppringt nummer erbjuds ska
leverantérer av  allmant  tillgdngliga ~ nummerbaserade interpersonella
kommunikationstjanster informera allménheten om mojligheterna enligt punkt 1 a, b,
cochd.

Artikel 13
Undantag fran presentation och skydd nar det galler identifiering av det anropande och
uppkopplade numret

1. Oavsett om den uppringande slutanvdndaren har forhindrat presentation for
identifiering av uppringande nummer eller inte ska leverantrer av allmént
tillgdngliga nummerbaserade interpersonella kommunikationstjénster, nér ett samtal
rings till larmtjanster, asidosatta skyddet mot nummerpresentation, och
slutanvéandarens vagran eller bristande samtycke till behandling av metadata, per
linje for organisationer som sysslar med larmkommunikation, inklusive
larmcentraler, i syfte att reagera pa sadan kommunikation.

2. Medlemsstaterna ska faststdlla mer detaljerade bestdmmelser for att faststélla
forfarandena och villkoren for nédr leverantérer av allmént tillgangliga
nummerbaserade interpersonella kommunikationstjanster ska asidosatta skyddet mot
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presentation av det uppringande numret pa tillfallig basis nar slutanvandare begér att
hotfulla samtal eller okynnessamtal ska sparas.

Artikel 14
Blockering av inkommande samtal

Leverantorer av allmént tillgdngliga nummerbaserade interpersonella kommunikationstjanster
ska utnyttja de basta tillgdngliga metoderna for att begransa slutanvdndarnas mottagande av
oonskade samtal och de ska ocksa tillhandahalla foljande majligheter for den uppringda
slutanvandaren, avgiftsfritt:

(@)
(b)

Att blockera inkommande samtal fran specifika nummer eller fran anonyma kéllor.

Att stoppa automatisk omstyrning av samtal som gors av tredje part till
slutanvéandarens terminalutrustning.

Artikel 15
Allmant tillgangliga forteckningar

Leverantorer av allmant tillgangliga forteckningar ska erhalla samtycke fran
slutanvéndare som é&r fysiska personer for att ta med deras personuppgifter i
forteckningen, och ska foljaktligen erhalla samtycke fran dessa slutanvandare for
inkluderandet av data per kategori personuppgifter, i den man som sadana data ar
relevanta for forteckningens syfte enligt vad som faststallts av leverantdren av
forteckningen. Leverantorerna ska tillhandahalla ett satt for slutanvandare som é&r
fysiska personer att kontrollera, korrigera och stryka sadana data.

Leverantorer av allmant tillgangliga forteckningar ska informera slutanvéndare som
ar fysiska personer och vars personuppgifter finns i forteckningen om forteckningens
tillgangliga sokfunktioner och erhalla slutanvandarnas samtycke innan de mojliggor
sadana sokfunktioner for deras data.

Leverantorer av allmént tillgangliga forteckningar ska ge slutanvéndare som é&r
juridiska personer mojlighet att invdnda mot att data som ror dem tas med i
forteckningen. Leverantdrerna ska ge sadana slutanvandare som é&r juridiska personer
ett satt att kontrollera, korrigera och radera sadana data.

Mojligheten for slutanvandare att inte finnas med i en allmant tillganglig forteckning
eller att kontrollera, korrigera och stryka data som rér dem ska tillhandahallas
kostnadsfritt.

Artikel 16
Icke begarda meddelanden

Fysiska eller juridiska personer far anvanda elektroniska kommunikationstjanster i
syfte att sanda direktmarknadsforingskommunikation till slutanvandare som é&r
fysiska personer och som har lamnat sitt samtycke.

Om en fysisk eller juridisk person erhaller elektroniska kontaktuppgifter for e-post
fran sin kund, i samband med forsaljningen av en produkt eller en tjanst, i enlighet
med forordning (EU) nr 2016/679, far den fysiska eller juridiska personen anvanda
dessa elektroniska kontaktuppgifter for direktmarknadsforing avseende egna
liknande produkter och tjanster endast om kunden klart och tydligt ges méjlighet att
invanda mot sadan anvandning, avgiftsfritt och pa ett enkelt satt. Ratten att gora
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(@)
(b)

invandningar ska ges vid tidpunkten for insamlingen och varje gang ett meddelande
sands.

Utan att det paverkar punkterna 1 och 2 ska fysiska eller juridiska personer som
anvander elektroniska kommunikationstjanster for direktmarknadsféringssamtal

visa identiteten for en férbindelse dar de kan kontaktas, eller

visa en sdarskild kod eller ett sarskilt prefix som visar att samtalet &r ett
marknadsféringssamtal.

Trots punkt 1 far medlemsstaterna genom lagstiftning foreskriva att personsamtal for
direktmarknadsforing som rings till slutanvéndare som &r fysiska personer endast ska
tillatas nar det galler slutanvandare som ar fysiska personer och som inte har uttryckt
nagon invandning mot att ta emot sadan kommunikation.

Medlemsstaterna ska, inom ramen for unionslagstiftning och tillamplig nationell
lagstiftning, sékerstélla att de legitima intressena for slutanvandare som &r juridiska
personer med avseende pa icke begarda meddelanden som siands med sadana
metoder som avses i punkt 1 har ett tillrackligt skydd.

Fysiska eller juridiska personer som anvénder elektroniska kommunikationstjanster
for att 6verfora direktmarknadsforingskommunikation ska informera slutanvéndarna
om att kommunikationen ar av marknadsforingsart och om identiteten pa den
juridiska eller fysiska person pa vars vagnar som meddelandet séands samt
tillhandahalla den information som mottagarna behover for att pa ett enkelt sétt utdva
sin ratt att dra tillbaka sitt samtycke till att fa ytterligare
marknadsféringsmeddelanden.

Kommissionen ska ges befogenhet att anta delegerade akter i enlighet med artikel
26.2 for att specificera koden eller prefixet for att identifiera marknadsféringssamtal,
i enlighet med punkt 3 b.

Artikel 17
Information om sékerhetsrisker som upptacks

Nar det finns en sérskild risk som kan dventyra sékerheten for ndt och elektroniska
kommunikationstjanster ska leverantoren av en elektronisk kommunikationstjanst informera
slutanvandarna om risken och, om risken ligger utanfor rackvidden for de atgarder som ska
vidtas av tjansteleverantoren, informera slutanvandarna om majliga avhjalpande atgarder,
inklusive en angivelse av de troliga kostnaderna for detta.

KAPITEL IV

OBEROENDE TILLSYNSMYNDIGHETER OCH KONTROLL

AV EFTERLEVNADEN

Artikel 18
Oberoende tillsynsmyndigheter

De oberoende tillsynsmyndigheter (en eller flera) som ansvarar for att 6vervaka
tillampningen av férordning (EU) nr 2016/679 ska ocksa ansvara for att dvervaka
tillampningen av denna forordning. Kapitlen VI och VII i férordning (EG) nr
2016/679 ska galla i tillampliga delar. Tillsynsmyndigheternas uppgifter och
befogenheter ska utdvas nér det galler slutanvandarna.
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2. Den eller de tillsynsmyndigheter som avses i punkt 1 ska sa fort det ar lampligt
samarbeta med de nationella tillsynsmyndigheter som inréttats i enlighet med
[direktivet om inrédttande av en europeisk kodex for elektronisk kommunikation].

Artikel 19
Europeiska dataskyddsstyrelsen

Europeiska dataskyddsstyrelsen, som inrattats genom artikel 68 i forordning (EU) 2016/679,
ska ha behorighet att sékerstalla en enhetlig tillampning av denna forordning. Darfor ska
Europeiska dataskyddsstyrelsen utéva de uppgifter som anges i artikel 70 i férordning (EU)
2016/679. Europeiska dataskyddsstyrelsen ska ocksa ha foljande uppgifter:

(@) Ge kommissionen rad om eventuella foreslagna andringar av denna férordning.

(b) Pa eget initiativ eller pd begéaran av en av sina ledaméter eller av kommissionen
behandla fragor om tillampningen av denna forordning och utfarda riktlinjer,
rekommendationer och bésta praxis i syfte att fraimja en enhetlig tillampning av
denna forordning,

Artikel 20
Forfaranden for samarbete och enhetlighet

Varje tillsynsmyndighet ska bidra till en enhetlig tillampning av denna férordning i hela
unionen. | detta syfte ska tillsynsmyndigheterna samarbeta med varandra och med
kommissionen i enlighet med kapitel VII i forordning (EU) 2016/679 nar det galler fragor
som omfattas av denna férordning.

KAPITEL V
RATTSMEDEL, ANSVAR SAMT SANKTIONER

Artikel 21
Rattsmedel

1. Utan att det paverkar nagot annat administrativt provningsforfarande eller rattsmedel,
ska varje slutanvdndare av elektroniska kommunikationstjanster ha samma
rattsmedel som foreskrivs i artiklarna 77, 78 och 79 i férordning (EU) 2016/679.

2. Varje annan fysisk eller juridisk person &n slutanvandarna som paverkas negativt av
overtradelser av denna forordning, och som har ett legitimt intresse av att pastadda
Overtradelser upphor eller forbjuds, inklusive leverantrer av elektroniska
kommunikationstjanster som skyddar sina legitima afféarsintressen, ska ha réatt att
vidta rattsliga atgarder med avseende pa sadana Gvertradelser.

Artikel 22
Ansvar och ratt till ersattning

Varje slutanvdandare av elektroniska kommunikationstjanster som har lidit materiell eller
immateriell skada till foljd av en Gvertradelse av denna forordning ska ha ratt att fa ersattning
fran den felande parten for den skada som asamkats, om inte den felande parten kan bevisa att
den inte pa nagot satt ar ansvarig for den handelse som gett upphov till skadan i enlighet med
artikel 82 i férordning (EU) 2016/679.
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(@)
(b)
(©)
(d)

Artikel 23
Allmanna villkor for paforande av administrativa sanktionsavgifter

Vid tillampningen av denna artikel ska kapitel VII i forordning (EU) 2016/679
tillampas pa dvertradelser av denna forordning.

Vid dvertradelser av foljande bestammelser ska det i enlighet med punkt 1 paféras
administrativa sanktionsavgifter pa upp till 10 000 000 EUR eller, om det galler ett
foretag, pa upptill2 % av den totala globala arsomséattningen under foéregaende
budgetar, beroende pa vilket varde som &r hogst:

Skyldigheter for juridiska eller fysiska personer som behandlar data fran elektronisk
kommunikation i enlighet med artikel 8.

Skyldigheter for leverantérer av programvara som mojliggor elektronisk
kommunikation, i enlighet med artikel 10.

Skyldigheter for leverantorer av allmént tillgangliga forteckningar i enlighet med
artikel 15.

Skyldigheter for juridiska eller fysiska personer som anvander elektroniska
kommunikationstjanster i enlighet med artikel 16.

Overtradelser av principen om konfidentialitet vid kommunikation, tillaten
behandling av data fran elektronisk kommunikation och tidsfrister for radering enligt
artiklarna 5, 6 och 7 ska, i enlighet med punkt 1 i denna artikel,
medféra administrativa sanktionsavgifter pa upp till 20 000 000 EUR eller, om det
galler ett foretag, pa upptill4% av den totala globala arsomsattningen under
foregaende budgetar, beroende pa vilket varde som &r hogst.

Medlemsstaterna ska faststélla bestammelser om sanktioner for Overtradelser av
artiklarna 12, 13, 14 och 17.

Vid underlatenhet att ratta sig efter ett forelaggande fran tillsynsmyndigheten enligt
artikel 18 ska det paforas administrativa sanktionsavgifter pa upp till 20 000 000
EUR eller, om det galler ett foretag, pa upptill4 % av den totala globala
arsomsdttningen under foregaende budgetar, beroende pa vilket varde som &r hogst:

Utan att det paverkar tillsynsmyndigheternas korrigerande befogenheter enligt
artikel 18 far varje medlemsstat faststalla regler for huruvida och i vilken
utstrackning administrativa sanktionsavgifter kan paféras offentliga myndigheter och
organ som &r inrattade i medlemsstaten.

Tillsynsmyndighetens utfvande av sina befogenheter enligt denna artikel ska
omfattas av lampliga réattssakerhetsgarantier i enlighet med unionsratten och
medlemsstaternas nationella ratt, inbegripet effektiva rattsmedel och rattssakerhet.

Om det i medlemsstatens rattssystem inte finns nagra foreskrifter om administrativa
sanktionsavgifter far den har artikeln tillampas sa att forfarandet inleds av den
behoriga tillsynsmyndigheten och sanktionsavgifterna sedan utdéms av behdrig
nationell domstol, varvid det sékerstalls att rattsmedlen ar effektiva och har
motsvarande verkan som de administrativa sanktionsavgifter som paférs av
tillsynsmyndigheter. De sanktionsavgifter som paférs ska i alla handelser vara
effektiva, proportionella och avskrackande. Dessa medlemsstater ska till
kommissionen anmadla de bestdammelser i deras lagstiftning som de antar i enlighet
med denna punkt senast den [xxx], samt utan dréjsmal anmala eventuell senare
andringslagstiftning eller a&ndringar som berdr dem.
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Artikel 24
Sanktioner

Medlemsstaterna ska faststélla regler om andra sanktioner for dvertradelser av denna
forordning, sarskilt for Overtradelser som inte ar foremal for administrativa
sanktionsavgifter enligt artikel 23, och vidta alla nodvéandiga atgarder for att
sékerstalla att de genomfors. Dessa sanktioner ska vara effektiva, proportionella och
avskréckande.

Varje medlemsstat ska senast 18 manader efter den dag som anges i artikel 29.1
anmala till kommissionen vilka nationella bestdammelser den antar som en foljd av
bestammelserna i punkt 1, och alla framtida &ndringar som ror dessa bestammelser
ska anmalas utan dréjsmal.

KAPITEL VI

DELEGERADE AKTER OCH GENOMFORANDEAKTER

Artikel 25
Utévande av delegering

Befogenheten att anta delegerade akter ges till kommissionen med forbehall for de
villkor som anges i denna artikel.

Den befogenhet att anta delegerade akter som avses i artikel 8.4 ska ges till
kommissionen tills vidare fran och med [dagen for denna forordnings ikrafttradande].

Den delegering av befogenhet som avses i artikel 8.4 far nar som helst aterkallas av
Europaparlamentet eller radet. Ett beslut om aterkallelse innebar att delegeringen av
den befogenhet som anges i beslutet upphér att galla. Beslutet far verkan dagen efter
det att det offentliggdrs i Europeiska unionens officiella tidning, eller vid ett senare i
beslutet angivet datum. Det paverkar inte giltigheten av delegerade akter som redan
har tratt i kraft.

Innan kommissionen antar en delegerad akt ska den samrada med experter som
utsetts av varje medlemsstat i enlighet med principerna i det interinstitutionella
avtalet om battre lagstiftning av den 13 april 2016.

S& snart kommissionen antar en delegerad akt ska den samtidigt delge
Europaparlamentet och radet denna.

En delegerad akt som antas enligt artikel 8.4 ska trada i kraft endast om varken
Europaparlamentet eller radet har gjort invandningar mot den delegerade akten inom
en period av tvd manader fran den dag da akten delgavs Europaparlamentet och
radet, eller om bade Europaparlamentet och radet, fore utgangen av den perioden, har
underréttat kommissionen om att de inte kommer att invanda. Denna period ska
forlangas med tva manader pa Europaparlamentets eller radets initiativ.

Artikel 26
Kommitté

Kommissionen ska bitrddas av kommunikationskommittén som inrattats enligt
artikel 110 i [direktivet om inrdttande av en europeisk kodex for elektronisk

35

SV



SV

kommunikation]. Denna kommitté ska vara en kommitté i den mening som avses i
forordning (EU) nr 182/2011%.

2. Né&r det hanvisas till denna punkt ska artikel 5 i forordning (EU) nr 182/2011
tillampas.
KAPITEL VII
SLUTBESTAMMELSER
Artikel 27
Upphéavande
1. Direktiv 2002/58/EG ska upphora att galla med verkan fran och med den 25 maj
2018.
2. Hanvisningar till det upphévda direktivet ska anses som hénvisningar till denna
forordning.
Artikel 28

Overvakning och utvardering

Senast den 1 januari 2018 ska kommissionen faststélla ett detaljerat program for 6vervakning
av denna forordnings effektivitet.

Senast tre ar efter den dag da denna férordning borjar tillampas, och darefter vart tredje ar,
ska kommissionen gora en utvérdering av denna forordning och lagga fram de huvudsakliga
resultaten for Europaparlamentet, radet och Europeiska ekonomiska och sociala kommittén.
Utvarderingen ska, nar sa ar lampligt, ligga till grund for ett forslag till andring eller
upphévande av denna forordning mot bakgrund av den rattsliga, tekniska eller ekonomiska
utvecklingen.

Artikel 29
Ikrafttradande och tillampning

1. Denna forordning tréader i kraft den tjugonde dagen efter det att den har
offentliggjorts i Europeiska unionens officiella tidning.

2. Den ska tillampas fran och med den 25 maj 2018.

Denna forordning ér till alla delar bindande och direkt tillamplig i alla medlemsstater.
Utféardad i Bryssel den

Pa Europaparlamentets vagnar Pa radets vagnar
Ordfdrande Ordférande

12 Europaparlamentets och radets forordning (EU) nr 182/2011 av den 16 februari 2011 om faststallande

av allménna regler och principer fér medlemsstaternas kontroll av kommissionens utévande av sina
genomfdrandebefogenheter (EUT L 55, 28.2.2011, s. 13).
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