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1. INLEDNING/BAKGRUND

Varje dag intraffar cybersékerhetsincidenter med allvarliga ekonomiska konsekvenser for de
europeiska foretagen och ekonomin som helhet. Sadana incidenter undergraver medborgarnas
och foretagens fortroende for det digitala samhallet. Stéld av affarshemligheter,
foretagsinformation och personuppgifter, storningar av tjanster — dven mycket viktiga sadana
— och infrastruktur medfor ekonomiska forluster som uppgar till hundratals miljarder euro
varje &r’. Detta kan ocksd paverka medborgarnas grundlaggande rattigheter och samhéllet i
stort.

Den politiska karnan i Europeiska unionens atgarder mot sadana cybersakerhetsutmaningar
utgors av Europeiska unionens strategi for cybersakerhet fran 2013 (EU-strategin for
cybersakerhet)?, som framfér allt mynnade ut i det snart antagna direktivet om nat- och
informationssakerhet®, samt direktiv 2013/40 om angrepp mot informationssystem. EU har
ocksa specialiserade organ till sitt forfogande, bl.a. Europeiska unionens byra for nét- och
informationssékerhet (Enisa), Europeiska it-brottscentrumet (EC3) vid Europol och
organisationen for incidenthantering (Cert-EU). Pa senare tid har ocksa ett antal
sektorsspecifika initiativ inletts (t.ex. pa energi- och transportomradet) for att oOka
cybersédkerheten inom olika kritiska sektorer.

Trots dessa framsteg har EU fortfarande otillrackligt skydd mot cyberincidenter, vilket kan
undergrava den digitala inre marknaden, det ekonomiska livet och samhéllslivet i stort.
Konsekvenserna begransar sig inte nédvandigtvis till ekonomin. Vid hybridhot* kan
cyberattacker samordnas med andra atgarder for att destabilisera ett land eller utmana
politiska institutioner.

Mot denna bakgrund kan hanteringen av storskaliga cyberincidenter som beror flera
medlemsstater samtidigt innebdra en utmaning fér EU. Med ett samlat grepp, som beaktar
meddelandet om motverkande av hybridhot och meddelandet om att genomféra den
europeiska  sakerhetsagendan®, underséker ~kommissionen hur den féranderliga
cybersékerhetssituationen kan angripas och analyserar vilka ytterligare atgarder som kan
behdvas for att 6ka EU:s cybersakerhetsresiliens och formaga att hantera incidenter.

Kommissionen arbetar ocksd med industriell cybersakerhetskapacitet i EU. Aven om inte hela
vardekedjan for digital teknik kan beméstras i Europa maste vi atminstone bibehalla och
utveckla viss grundlaggande kapacitet. Tillhandahallandet av produkter och tjanster som
garanterar hogsta nivda av cybersakerhet innebar en mojlighet for den europeiska
cybersakerhetsbranschen som skulle kunna bli en stor konkurrensfordel. Den globala
marknaden for cybersékerhet forvantas bli ett av de snabbast védxande segmenten av IKT-
sektorn®. Om EU ska kunna bli en ledande aktor pa detta omrade maste vi faststalla stranga
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datasakerhetsvillkor, aven for personuppgifter, och maste vi reagera effektivt vid intrang.
Detta kommer att ses som ett starkt argument for investeringar i EU och dérigenom bidra till
de ambitiosa malen foér den digitala inre marknaden for att skapa tillvéxt och sysselsattning.

Det behdvs ett starkt atagande for att uppna detta, sarskilt genom féljande:
1) Ett intensifierat samarbete for att stédrka beredskapen och hantera cyberincidenter.

Existerande och dverenskomna samarbetsmekanismer maste starkas for att oka EU:s resiliens
och beredskap, dven for eventuella europaomfattande cybersakerhetskriser. Dessa
samarbetsmekanismer bor omfatta hela incidenternas livscykel, fran forebyggande atgarder
till atal. For ett effektivt samarbete mellan medlemsstaterna och det praktiska genomférandet
av sakerhetskraven for kritiska operatorer kravs ocksa robusta tekniska l6sningar fran
cybersédkerhetsbranschen.

Om man ska sakerstalla resiliens hos kritiska cybertillgangar i hela EU kommer det samtidigt
att krdvas kontinuerliga anstrangningar for att hitta sektorsovergripande synergier och skapa
enhetliga cyberkrav inom alla relevanta EU-politikomraden. Kommissionen kommer inom en
snar framtid att ta stallning till behovet av att uppdatera 2013 ars EU-strategi for
cyberséakerhet.

i) Utmaningar pa Europas inre marknad for cybersakerhet

| strategin for den digitala inre marknaden’ konstateras det att det fortfarande finns tydliga
luckor pa det snabbrorliga omradet teknik och I6sningar for natsakerhet. Samtidigt visar
marknadsundersokningar att EU:s inre marknad fortfarande &r geografiskt fragmenterad nér
det galler tillhandahéllande av cybersakerhetsprodukter och -tjanster®. I detta meddelande
beskrivs ett antal marknadsinriktade politiska atgarder for att atgarda dessa utmaningar och
brister pa den inre marknaden.

iii) Framjande av industriell kapacitet pa for omradet cybersakerhet

| EU-strategin for cybersakerhet och strategin for den digitala inre marknaden férband sig
kommissionen att framja ett Okat utbud av produkter och tjanster fran EU:s
cybersakerhetsindustri. Darfor kommer kommissionen ocksa att anta ett beslut som banar vag
for avtal om offentlig-privata partnerskap avseende cybersdkerhet, som inriktas pa att
utveckla europeisk spetsforskning och en innovationsagenda pa cybersakerhetsomradet for att
Oka konkurrenskraften.

2. EN NY NIVA AV SAMARBETE, KUNSKAPER OCH KAPACITET

EU-strategin for cybersékerhet, och i synnerhet det kommande direktivet om néat- och
informationssakerhet’, kommer att bana vdg for béttre samarbete p& EU-nivd mellan
medlemsstaterna. Ett snabbt och effektivt genomférande av direktivet kommer att vara
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avgorande med tanke pa den okande digitaliseringen av ekonomin och samhallslivet (dven
med beaktande av molntjanster, sakernas internet och kommunikation fran maskin till
maskin), det 6kade antalet gransoverskridande sammanlankningar och cyberhotens snabba
utveckling™®. EU maste forbereda sig pA mojligheten av storskaliga cyberkriser'!, som t.ex.
samtidiga angrepp mot kritiska informationssystem i flera medlemsstater™.

Darfor ar samarbetet pa EU-niva avgorande for att man ska kunna hantera bade smaskaliga
men potentiellt allt vanligare cyberincidenter och en eventuell storskalig cyberattack i flera
medlemsstater. EU maste beakta cyberaspekter i de befintliga mekanismerna for
krishantering. EU maste ocksa sakerstalla effektiva mekanismer for samarbete och snabbt
informationsutbyte mellan olika sektorer och medlemsstater for att begransa och reagera pa
sadana incidenter. Dessa mekanismer bor fungera pa ett enhetligt satt och darigenom bidra till
kampen mot terrorism, organiserad brottslighet och cyberbrottslighet. Detta kan dven stérka
EU:s formaga att samordna arbetet med sina internationella partner for att kunna beméta
globala hot och incidenter pa ett effektivt stt.

2.1. Basta anvandning av samarbetsmekanismer enligt direktivet om nat- och
informationssékerhet och utveckling mot Enisa 2.0

En vasentlig del av den nationella kapacitet som krévs enligt direktivet om nat- och
informationssakerhet utgors av arbetsgrupper for atgarder vid datorincidenter (CSIRT) som
ansvarar for snabba reaktioner pa cyberhot och cyberincidenter. De kommer att bilda ett
CSIRT-natverk for att frdmja ett effektivt operativt samarbete om specifika
cybersékerhetsincidenter och informationsutbyte om risker. Genom direktivet kommer ocksa
en samarbetsgrupp att inréttas for att stddja och underlatta det strategiska samarbetet mellan
medlemsstaterna och bygga upp fortroendet mellan dem.

Med tanke pa cyberhotens art och mangfald uppmuntrar kommissionen medlemsstaterna att
utnyttja direktivets samarbetsmekanismer maximalt och ©Oka det gransoverskridande
samarbetet om beredskap infor storskaliga cyberincidenter. Sadant ytterligare samarbete vid
betydande cyberincidenter skulle gagnas av en samordnad strategi for krissamarbete mellan
de olika delarna av cyberekosystemet. En sadan strategi kan vara i form av en konkret plan,
som &dven bor sakerstdlla synergieffekter och samstdmmighet med befintliga
krishanteringsmekanismer'®.  Strategin  bér  darefter  testas  regelbundet  vid
cybersakerhetsévningar och andra krishanteringsévningar. EU-organ som Enisa, CERT-EU
och det europeiska centrumet mot it-brottslighet (EC3) vid Europol bor ocksa ha en roll inom
strategin, som kan baseras pa verktyg som utvecklats inom CSIRT-natverket. Under forsta
halvaret 2017 kommer kommissionen att lagga fram en sadan samarbetsplan sa att
samarbetsgruppen, CSIRT-natverket och andra berdrda intressenter kan ta stéllning till den.

Det finns redan i dag kunskap och expertis pad EU-niva nar det galler cybersakerhet, men den
ar splittrad och ostrukturerad. For att stodja samarbetsmekanismerna inom ramen for
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direktivet om nét- och informationssakerhet bor man samla informationen i ett
“informationsnav” som gor den lattillgdnglig pa begiran for samtliga medlemsstater.
Informationsnavet skulle vara en central resurs sa att EU-institutionerna och medlemsstaterna
kan utbyta information pa lampligt satt. Enklare tillgang till battre strukturerad information
om cybersédkerhetsrisker och tankbara atgarder bor hjalpa medlemsstaterna att 6ka sin
kapacitet och anpassa sin praxis, och darigenom starka den allmanna motstandskraften mot
attacker. Kommissionen kommer, med stdd av Enisa, CERT-EU och med hjélp av expertis
fran det gemensamma forskningscentrumet, att verka for att ett sadant informationsnav skapas
och sékerstalla dess langsiktiga hallbarhet.

En reguljar radgivande hognivagrupp™ for cyberséakerhet bor inrattas pA EU-niva och best av
experter och beslutsfattare fran naringslivet, den akademiska varlden, civilsamhéllet och
andra berorda organisationer. Gruppen kan ge kommissionen tillgang till extern expertis och
synpunkter utifran, pa ett 6ppet och transparent satt, som sedan kan ligga till grund for
politiska strategier for cybersakerhet, potentiella regleringsatgarder eller andra politiska
atgarder. Gruppen skulle komplettera och samverka med andra strukturer for cybersakerhet™ .

Kommissionen ska senast 20 juni 2018 utvardera Enisa, och eventuella &ndringar eller
forlangningar av Enisas mandat ska antas senast den 19 juni 2020'°. Mot bakgrund av det
nuvarande cybersakerhetslandskapet avser kommissionen att snabba pa utvarderingen och,
beroende pa resultatet, lagga fram ett forslag snarast mojligt.

Nar kommissionen beddmer om Enisas mandat behdver andras kommer den att beakta de
cybersdkerhetsutmaningar som beskrivs ovan och de &vergripande insatserna for att
intensifiera samarbetet och kunskapsutbytet. Genom denna process kommer man att kunna
understka hur man skulle kunna starka byrans kapacitet for att stodja medlemsstaterna pa ett
hallbart satt nar det géller att uppna cybersdkerhetsresiliens. Analysen av Enisas mandat
skulle ocksa behdva ta hansyn till byrans nya ansvarsomraden enligt direktivet om nat- och
informationssakerhet, nya mal for att stodja cybersakerhetsbranschen (strategin for den
digitala inre marknaden och i synnerhet de offentlig-privata partnerskapen), nya behov for att
trygga kritiska sektorer och nya utmaningar i samband med grénsoverskridande incidenter,
inklusive samordnade atgarder mot cyberkriser.

Kommissionen kommer att gora foljande:

- Lé&gga fram en samarbetsplan for hanteringen av storskaliga cyberincidenter pa EU-
niva under forsta halvaret 2017.

- Framja inrattandet av ett informationsnav for att framja informationsutbyte mellan
EU-organ och medlemsstaterna.

- Inréatta en radgivande hognivagrupp for cybersakerhet.

- Slutfora utvarderingen av Enisa fore utgdngen av 2017. | samband med
utvérderingen ska man ta stéllning till om Enisas mandat behdver &ndras eller
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utvidgas, med malet att ta fram ett eventuellt forslag sa snart som mojligt.

2.2 Okade insatser for utbildning och 6vning pa cybersakerhetsomradet

Tillracklig kompetens och uthildning for att bade forhindra cybersakerhetsincidenter och
begransa sadana incidenters effekter &r ett par viktiga aspekter fér att uppna
cybersékerhetsresiliens.

I dag har Enisa och Ecteg (European Cybercrime Training and Education Group), i
samarbete med det europeiska centrumet mot it-brottslighet vid Europol och Europeiska
polisakademin (Cepol), en viktig funktion nér det galler att stodja kapacitetsuppbyggnad, &ven
nar det géller cyberrelaterad kriminalteknik, genom att ta fram handbdcker och anordna
utbildning och cybersékerhetsévningar.

Samtidigt ar cyberrymden ett omrade som forandras snabbt och dar kapacitet med dubbla
anvandningsomraden spelar en avgorande roll. Darfor ar det nddvandigt att utveckla ett civilt-
militdrt samarbete och synergier inom utbildning och dvningar for att forbéattra resiliensen och
kapaciteten for incidenthantering i EU.

Mot bakgrund av detta, och som en uppféljning av antagandet av direktivet om nét- och
informationssékerhet och ramen for EU:s politik for it-forsvar'’, kommer kommissionens
avdelningar att samarbeta med medlemsstaterna, Europeiska utrikestjansten (EEAS), Enisa
och andra berdrda EU-organ'® for att inratta en plattform for utbildning och 6vning pa
cybersakerhetsomradet som kommer att framja synergier mellan civil och militar utbildning.

Kommissionen kommer att gora féljande:

- Upprétta ett ndra samarbete med medlemsstaterna, Enisa, Europeiska utrikestjansten
och andra berérda EU-organ for att inrétta en plattform for utbildning i cybersakerhet.

2.3. Omsesidiga beroendeférhallanden mellan sektorer och resiliens for den oumbaérliga
offentliga natinfrastrukturen

En viktig faktor ndr man ska bedoma risken for och konsekvenserna av en storskalig
cyberincident ar graden av 6msesidigt beroende 6ver granser och mellan sektorer En allvarlig
cyberincident inom en sektor eller medlemsstat kan direkt eller indirekt paverka — eller
spridas till —andra sektorer eller andra medlemsstater.

Ett samarbete Over granser och mellan sektorer frdmjar utbytet av information och expertis
och okar darmed beredskapen och resiliensen. Kommissionen har stétt arbete inom olika

7 Antaget av rédet (utrikes fragor) den 18 november 2014, dok. 15585/14.
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sektorer som syftar till att 6ka kunskapen om beroendeforhallanden genom genomférandet av
det europeiska programmet for skydd av kritisk infrastruktur™.

En nodvandig forutsattning for hanteringen av sektorsoverskridande risker kommer samtidigt
att vara de enskilda sektorernas formaga att identifiera, forbereda sig infér och reagera pa
cyberincidenter. Kommissionen kommer att bedéma riskerna till foljd av cyberincidenter
inom sektorer med stort dmsesidigt beroende inom och 6ver nationella granser, i synnerhet
sektorer som omfattas av direktivet om ndt- och informationssékerhet. Kommissionen
kommer d& &ven att beakta den internationella utvecklingen®. Utifrén denna bedémning
kommer kommissionen att ta stallning till om det behdvs ytterligare sérskilda bestammelser
och/eller vagledning om beredskapen infor cyberrisker inom sadana kritiska sektorer.

P& europeisk niva kan sektorsvisa centrum for informationsutbyte och analys (ISAC)? och
motsvarande CSIRT-enheter ha en viktig roll i beredskapen infor och reaktionerna pa
cyberincidenter. For att garantera effektiva informationsfloden om nya hot och underlatta
atgarder vid cyberincidenter bor ISAC-centrumen uppmuntras att samarbeta med CSIRT-
natverken enligt direktivet om nat- och informationssakerhet och med Europols europeiska
centrum mot it-brottslighet, Cert-EU och relevanta brottshekdmpande organ.

Ett informationsutbyte mellan aktérer och myndigheter under cyberriskernas hela livscykel
forutsatter att deltagarna kanner fortroende for att detta inte kommer att utsatta dem for nagra
ansvarsrisker. Kommissionen har noterat ett antal sadana farhagor som hindrar foretagen fran
att utbyta vardefull information om hot med sina motsvarigheter inom andra sektorer eller
med myndigheter, sérskilt dver granserna. Kommissionen kommer att stréava efter att bemota
och minska dessa farhagor for att darigenom forbattra informationsutbytet om cyberhot.

Tillforlitliga rapporteringskanaler som garanterar konfidentialiteten ar ocksa viktiga for att
uppmuntra foretagen att rapportera om cyberstolder av foretagshemligheter. Detta skulle gora
det mojligt att dvervaka och bedéma den skada som dsamkas det europeiska naringslivet (som
ocksa medfor en minskad forséljning och forlorade arbetstillfallen) och forskningsorganen.
Det skulle ocksa bidra till faststallandet av en dndamalsenlig politik. Med stéd av Enisa,
Europeiska unionens immaterialrattsmyndighet (EUIPO) och EC3 vid Europol och i dialog
med privata intressenter kommer kommissionen att inratta tillforlitliga kanaler for frivillig
rapportering av cyberstdld av foretagshemligheter. Detta bor gora det mojligt att
sammanstélla anonymiserade och aggregerade uppgifter pa EU-niva. Dessa uppgifter kan
utbytas med medlemsstaterna och anvandas som underlag for diplomatiska insatser och
informationsatgarder som kan bidra till att skydda EU:s immateriella tillgangar fran
cyberattacker.

For att framja cybersakerheten inom olika sektorer kommer kommissionen ocksa att verka for
att cybersékerhetsaspekterna beaktas vid utarbetandet av EU-politiken for olika sektorer dar
cybersédkerheten spelar en avgdrande roll.

¥ SWD(2013) 318.
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Sist men inte minst har offentliga organ en viktig funktion ndr det galler kontrollen av
integriteten for viktiga internetinfrastrukturer for att upptécka problem, informera den part
som ansvarar for dessa nat och — vid behov — erbjuda bistand med att atgarda kénda svaga
punkter. De nationella regleringsmyndigheterna skulle kunna anvanda CSIRT-kapacitet for att
gora regelbundna avsokningar av offentliga natinfrastrukturer. Pa denna grundval kan de
sedan uppmuntra operatorer att atgarda luckor eller svaga punkter som identifieras i
avsokningarna.

Kommissionen kommer darfor att undersoka vilka rattsliga och organisatoriska villkor som
behdvs for att de nationella regleringsmyndigheterna — i samarbete med nationella
cybersdkerhetsmyndigheter — ska kunna begdra att CSIRT-nétverken utfér regelbundna
sarbarhetskontroller av offentlig natinfrastrukturer. Nationella CSIRT-enheter bér uppmuntras
att samarbeta inom CSIRT-natverket om basta praxis for 6vervakning av nat, for att pa sa satt
gora det lattare att forebygga storskaliga incidenter.

Kommissionen kommer att gora féljande:

- Fradmja utvecklingen av ett europeiskt samarbete mellan sektorsvisa centrum for
informationsutbyte och analys, stddja deras samverkan med CSIRT-enheter och
verka for att undanrdja sadant som hindrar marknadsaktorerna fran att utbyta
information.

- Studera de strategiska riskerna och systemriskerna pa grund av cyberincidenter
inom sektorer med stort Gmsesidigt beroende inom och 6ver nationella grénser.

- Beddma behovet av och, om lampligt, dvervédga ytterligare bestammelser och/eller
vagledning om cyberriskberedskap inom kritiska sektorer.

- Tillsammans med Enisa, EUIPO och EC3 uppratta tillforlitliga kanaler for frivillig
rapportering om cyberstold av foretagshemligheter.

- Framja en integrering av cybersékerhetsatgarder inom den europeiska politiken for
olika sektorer.

- Granska vilka villkor som krévs for att de nationella myndigheterna ska kunna
begéra att CSIRT-enheter utfor regelbundna kontroller av viktig natinfrastruktur.

3. HUR SKA UTMANINGARNA PA EUROPAS INRE MARKNAD FOR CYBERSAKERHET BEMOTAS?

Europa behdver billiga och interoperabla cybersékerhetsprodukter och
cybersékerhetslosningar av hog kvalitet. Tillgangen pa IKT-sdkerhetsprodukter och -tjanster
pa den inre marknaden ar fortfarande mycket fragmenterad geografiskt sett. Detta gor det
svart for de europeiska foretagen att konkurrera pa nationell, europeisk och global niva. Det
minskar ocksa utbudet av fungerande och anvandbar cybersékerhetsteknik som medborgarna
och foretagen far tillgang till*.

Cybersékerhetsbranschen i Europa har i princip utvecklats pa grundval av nationell statlig
efterfragan, bland annat fran forsvarssektorn. De flesta europeiska leverantorer av
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forsvarsmateriel har utvecklat cybersikerhetsenheter®®. Samtidigt har en mangd innovativa
sma och medelstora foretag vuxit fram pa bade specialiserade marknader och nischmarknader
(t.ex. krypteringssystem) och pa etablerade marknader med nya affarsmodeller (t.ex.
antivirusprogram).

Foretagen har dock haft svart att vaxa utanfor sin egen nationella marknad. Bristen pa
fortroende for de losningar som erbjuds 6ver granserna ar en viktig faktor, vilket framgick
tydligt av det samrad som genomférdes av kommissionen®. Foljaktligen sker mycket
upphandling fortfarande inom enskilda medlemsstater, och manga foretag kampar for att
uppna de stordriftsfordelar som skulle kunna géra dem mer konkurrenskraftiga bade pa den
inre marknaden och globalt.

Bristen pa interoperabla losningar (tekniska standarder), forfaranden (processtandarder) och
EU-mekanismer for certifiering ar nagra faktorer som paverkar den inre marknaden for
cybersékerhet. Cybersakerheten angavs ocksa som ett prioriterat omrade for IKT-
standardisering pa den digitala inre marknaden?.

Cybersékerhetsforetagens begransade utsikter for tillvaxt pa den inre marknaden leder till
manga fusioner och uppkdp som gors av icke-europeiska investerare®®. Denna trend visar
innovationskraften hos de europeiska cybersékerhetsentreprendrerna, men samtidigt riskerar
den att leda till forlust av kunnande och expertis i Europa och till en kompetensflykt.

Bradskande atgarder behovs for att framja en mer integrerad inre marknad for
cybersédkerhetsprodukter och -tjanster som kommer att underlétta inférandet av mer praktiska
och 6verkomliga l6sningar.

Fortroendehindren mellan europeiska industriaktorer och institutionella aktérer kan
undanrdjas om man framjar ett samarbete i en tidig fas av innovationens livscykel: inom
sjalva cybersdkerhetsbranschen och mellan leverantérer och kdpare, och i en
sektorsdvergripande dimension som involverar féretag som redan &r eller sannolikt kommer
att bli kunder nér det gallercybersakerhetslosningar.

Samtidigt kommer utvecklingen av produkter, tjanster och teknik med dubbla
anvandningsomraden att bli allt viktigare i Europa. Allt fler lésningar fran den civila
marknaden  bérjar  anvandas pd  forsvarsmarknaden?. | den  kommande
europeiska handlingsplanen pa forsvarsomradet kommer kommissionen att ange atgarder som
ytterligare kan starka de civil-militara synergierna pa europeisk niva.

3.1 Certifiering och markning

Certifiering &r mycket viktig for att 6ka fortroendet och sékerheten nér det galler varor och
tjanster. Detta galler ocksa for de nya system som i hog grad bygger pa digital teknik och som
kraver en hog sédkerhetsniva, sasom uppkopplade och automatiserade bilar, elektronisk
hélsovard, industriella automatiseringskontrollsystem (IACS) eller smarta elnt.

2 Se SWD(2016) 216.

2 Se SWD(2016) 215.

% COM(2016) 176 final, s. 2.

% Se SWD(2016) 216.

212013 utgjorde export med dubbla anvandningsomraden omkring 20 % av EU:s totala export (i véarde). Siffran inkluderar handel inom EU.



Nationella initiativ har inletts for att faststilla hogt stéllda cybersakerhetskrav for 1KT-
komponenter i traditionell infrastruktur, inbegripet certifieringskrav. Dessa &r viktiga, men
riskerar att medféra fragmentering pa den inre marknaden och skapa
interoperabilitetsproblem. Endast i ett fatal medlemsstater finns det effektiva
sakerhetscertifieringssystem for IKT-produkter?®. En IKT-séljare kan darfér behéva genomga
flera certifieringsprocesser for att kunna salja i flera medlemsstater. | varsta fall kan det handa
att en IKT-produkt eller IKT-tjanst som utformats for att uppfylla cybersékerhetskrav i en
medlemsstat inte far slappas ut pa marknaden i en annan medlemsstat.

For att skapa en fungerande inre marknad for cybersédkerhet bor en eventuell ram for
sakerhetscertifiering av IKT-produkter och IKT-tjanster sikta pa i) att omfatta manga olika
typer av IKT-system, IKT-produkter och IKT-tjanster, ii) att sakerstalla tillampning i samtliga
28 medlemsstater, och iii) att omfatta varje cybersakerhetsniva. Samtidigt maste hansyn tas
till den internationella utvecklingen.

For detta andamal kommer kommissionen att inratta en sarskild arbetsgrupp for
sakerhetscertifiering av IKT-produkter och IKT-tjanster, bestdende av experter fran
medlemsstaterna och naringslivet. Syftet ar att i samarbete med Enisa och gemensamma
forskningscentrumet fore utgangen av 2016 ta fram en fardplan for att undersoka majligheten
att lagga fram ett forslag till en sadan europeisk IKT-sékerhetscertifieringsram fore utgangen
av 2017. | detta sammanhang kommer kommissionen &ven att beakta forordning (EG) nr
2008/765 och certifieringsbestammelserna i den allmdnna dataskyddsforordningen
nr 2016/679%.

Processen kommer att omfatta ett brett samrad och en konsekvensbedémning. Det har
kommer att gora det mgjligt for kommissionen att underséka olika alternativ for inrdttandet av
en certifieringsram for IKT-produkter och IKT-tjanster. Kommissionen kommer ocksa att
granska IKT-sdkerhetscertifieringen inom infrastruktursektorer (t.ex. inom luftfart, jarnvég,
fordon) samt inom specifika certifierings- och valideringsmekanismer for teknik som &r féardig
att borja anvandas (t.ex. cybersakerhet for industriella automatiseringskontrollsystem®,
sakernas internet, molntjanster). Kommissionen kommer ocksa att atgarda konstaterade brister
inom ovanndmnda IKT-sé&kerhetscertifieringssystem.

I méjligaste man kommer certifieringsarbetet att baseras pa internationellt erkanda standarder
och utvecklas tillsammans med internationella partner.

Kommissionen kommer ocksa att undersoka olika alternativ for hur man bést kan beakta IKT-
sakerhetscertifiering i framtida  sektorsspecifik lagstiftning, som ocksa avser
sékerhetsaspekter.

% Se SWD(2016) 216 for éverenskommelsen i chefstjanstemannens grupp fér informationssystem (radets beslut av den 31 mars 1992
(92/242/EEG)) och andra befintliga system som t.ex. Commercial Product Assurance i Férenade kungariket och Certification Sécuritaire de
Premier Niveau i Frankrike.

# Europaparlamentets och rédets férordning (EU) 2016/679 av den 27 april 2016 om skydd for fysiska personer med avseende pa behandling
av personuppgifter och om det fria flodet av sddana uppgifter omfattar sval uppforandekoder som ska bidra till en korrekt tillimpning av
dataskyddshestdmmelserna som certifieringsmekanismer som omfattar alla dataskyddsprinciper, bl.a. dataskydd vid hantering av
personuppgifter.

® Se Emcips temagrupp “Cyber security of Industrial Control Systems”, pa https:/erncip-project.jrc.ec.europa.eu/download-
area/category/16-case-studies-for-industrial-automation-and-control-systems.
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Forutom mojliga lagstiftningsalternativ. kommer kommissionen ocksa att undersoka
mojligheten att infora ett europeiskt, kommersiellt inriktat, frivilligt och enkelt
markningssystem for sékerheten i IKT-produkter. Markningssystemet skulle komplettera
certifieringen och syfta till att 6ka lasbarheten for cybersékerheten i kommersiella produkter
for att pa sa satt oka deras konkurrenskraft pa den inre marknaden och globalt. Vederborlig
hansyn kommer att tas till pAgaende sektoriella och évergripande initiativ fran branschen, pa
bade utbuds- och efterfragesidan.

Offentliga forvaltningar kommer att engageras for att framja anvéndning av gemensamma
specifikationer och hanvisning till certifiering vid offentlig upphandling. Kommissionen
kommer ocksa att Gvervaka och rapportera om anvandningen av relevanta certifieringskrav
inom offentlig upphandling pa nationell niva, sérskilt nar det géller sektorspecifika system
(t.ex. energi, transport, halso- och sjukvard och offentlig férvaltning).

Kommissionen kommer att gora féljande:

- Fore utgangen av 2016 utarbeta en fardplan mot en eventuell europeisk IKT-
sakerhetscertifieringsram, som bor laggas fram senast i slutet av 2017, och bedéma
genomforbarheten for och konsekvenserna av en enkel europeisk ram for
cybersakerhetsmarkning.

- Undersoka behovet av och, i forekommande fall, atgarda brister nar det galler 1KT-
sékerhetscertifiering inom befintliga sektorsspecifika mekanismer for certifiering
och validering.

- Nar sa éar lampligt ta med IKT-produktsakerhetscertifiering i framtida
sektorsspecifika lagstiftningsforslag.

- Engagera offentliga organ i att frdmja anvandningen av certifiering och
gemensamma specifikationer vid offentlig upphandling.

- Overvaka anvindningen av relevanta certifieringskrav for offentlig och privat
upphandling och rapportera om marknadssituationen om tre ar.

3.2. Oka investeringarna i cybersikerhet i Europa och stddja sma och medelstora
foretag

Det pagar ett intensivt innovationsarbete i den europeiska cybersakerhetssektorn, men EU
saknar fortfarande en stark kultur for investering i cybersakerhet. Det finns manga innovativa
sma och medelstora foretag pa omradet, men de kan ofta inte bygga ut sin verksamhet. Detta
beror bland annat pa bristen pa lattillganglig finansiering for att klara de tidiga
utvecklingsfaserna. Foretagen har ocksa begransad tillgang till riskkapital i Europa, och deras
budget ar inte tillracklig for att tdcka den marknadsforing de behdver for att 6ka sin synlighet
eller for att klara olika uppsattningar av standarder och krav.
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Samtidigt samarbetar cybersékerhetsaktdrerna endast pa enstaka omraden, och ytterligare
insatser kravs for att 6ka den ekonomiska koncentrationen och utveckla nya vardekedjor™.

Om vi ska kunna Oka investeringarna i europeisk cybersakerhet och stddja sma och
medelstora foretag, ar det nodvandigt att underlatta tillgangen till finansiering. Det maste
ocksa finnas ett stod for utvecklingen av globalt konkurrenskraftiga cybersékerhetskluster och
spetsforskningscentrum inom gynnsamma regionala ekosystem for digital tillvéaxt. Detta stod
behdver kopplas till genomférandet av smarta specialiseringsstrategier och andra EU-
instrument sa att den europeiska cybersékerhetsindustrin utnyttjar dem battre.

Kommissionens kommer att arbeta for att maximera cybersakerhetsbranschens medvetenhet
om finansieringsmajligheterna pa europeisk, nationell och regional niva (bade dvergripande
instrument och sérskilda ansékningsomgangar®?) genom att anvanda befintliga instrument och
kanaler som Enterprise Europe Network.

Kommissionen kommer att komplettera dessa insatser genom att tillsammans med Europeiska
investeringsbanken (EIB) och Europeiska investeringsfonden (EIF) undersfka hur man kan
underlatta tillgangen till finansiering. Detta kan ske i form av kapitalinvestering eller
investering i form av kapital likstallt med eget kapital, lan, garantier for projekt eller
motgarantier till intermedidrer, t.ex. genom inrattandet av en investeringsplattform for
cybersékerhet inom Europeiska fonden for strategiska investeringar™.

Kommissionen kommer ocksa tillsammans med berorda medlemsstater och regioner att titta
pd mojligheten att inrétta en cybersakerhetsplattform for smart specialisering®. Detta skulle
underlatta samordning och planering av cybersakerhetsstrategier och uppratta strategisk
samverkan mellan berorda parter i regionala ekosystem. Pa sa satt kan man bidra till att
frigora de europeiska struktur- och investeringsfondernas potential fér cybersakerhetssektorn.

Mer allmént kommer kommissionen att framja en syn praglad av security-by-design. Den
kommer att verka for att cybersakerhetskrav beaktas pa ett konsekvent sétt i alla storre
infrastrukturinvesteringar som har en digital komponent och som medfinansieras av de
europeiska fonderna. Darfor kommer den att gradvis infora relevanta krav i bestammelser for
offentlig upphandling och programbestammelser.

Kommissionen kommer att gora féljande:

- Anvanda befintliga verktyg for stod till sma och medelstora foretag for att oka

31 5e SWD(2016) 216.
% Se tex. 2016 A&rs sektorsévergripande ansokningsomgdng inom Fonden for ett sammanlankat Europa och 2016 &rs Cosmo-
ansokningsomgéngar avseende programmet for internationalisering av kluster

Inom ramen for Europeiska fonden for strategiska investeringar kan enskilda projekt stddjas antingen direkt eller indirekt genom
investeringsplattformar._Sadana plattformar kan bidra till finansieringen av mindre projekt och sla ihop finansiering frén olika kallor for att
mojliggora diversifierade investeringar med geografisk eller tematisk inriktning.
% Se instrument for smart specialisering (R1S3): http://s3platform.jrc.ec.europa.eu/.

12


http://s3platform.jrc.ec.europa.eu/

kunskaperna om befintliga finansieringsmekanismer bland cybersékerhetsaktorer.

- Ytterligare 0ka anvandningen av EU-verktyg och EU-instrument for att hjalpa
innovativa sma och medelstora foretag att hitta synergier mellan de civila och
militara cybersakerhetsmarknaderna®.

- Tillsammans med EIB och EIF undersoka mojligheterna att forenkla tillgangen till
investeringar, t.ex. genom en sarskild investeringsplattform for cybersakerhet eller
andra verktyg.

- Utveckla en cybersakerhetsplattform for smart specialisering for att hjalpa
medlemsstater och regioner som ar intresserade av att investera i cybersékerhet
(RIS3).

- Framja security-by-design vid stora infrastrukturinvesteringar som har en digital
komponent och som medfinansieras av EU-fonder.

4. FRAMJA DEN EUROPEISKA CYBERSAKERHETSBRANSCHEN GENOM INNOVATION —
INRATTANDE AV OFFENTLIG-PRIVATA CYBERSAKERHETSPARTNERSKAP

For att framja konkurrenskraft och innovation for den europeiska cybersékerhetsbranschen
kommer ett avtal om ett offentlig-privat cybersékerhetspartnerskap att undertecknas.
Cybersakerhetspartnerskapet kommer att samla foretagsresurser och offentliga resurser for att
uppna spetskompetens inom forskning och innovation.

Partnerskapet syftar till att 0ka fortroendet mellan medlemsstaterna och aktérerna inom
néringslivet genom att frdmja samarbete i ett tidigt skede av forsknings- och
innovationsprocessen. Det syftar ocksa till att bidra till att jamka samman utbuds- och
efterfragesektorerna. Detta bor gora det mojligt for industrin att fa grepp om framtida krav
fran slutanvandarna och de sektorer som ar viktiga kunder nar det galler
cybersékerhetslosningar (t.ex. energi, halso- och sjukvard, transport och finans), vi vilket
kommer att underltta deras deltagande i faststdllandet av gemensamma krav for digital
sékerhet och dataskydd inom sina sektorer.

Det offentlig-privata cybersékerhetspartnerskapet kommer ocksa att bidra till att
anvandningen av tillgangliga medel maximeras. Detta kommer att uppnas framst genom en
okad samordning med medlemsstaterna. Det kommer ocksa att 6ka fokuseringen pa nagra fa
tekniska prioriteringar for att hjalpa cybersékerhetsbranschen att gora tekniska genombrott
och behérska viktig framtidsteknik for cybersakerhet. | detta sammanhang kan utvecklingen
av Oppen programvara och 0ppna standarder bidra till att framja fortroende, dppenhet och
banbrytande innovationer, och darfor bor dven sadant omfattas av investeringarna inom det
offentlig-privata cybersakerhetspartnerskapet.

Det arbete som gors inom partnerskapet kommer ocksa att korsbefruktas av andra europeiska
projekt, i synnerhet sadana som behandlar sakerhetsaspekter. Hit hor offentlig-privata

% T ex. Enterprise Europe Network och det europeiska natverket av regioner med férsvarsanknytning (European Network of Defence-related
Regions) kommer att ge regionerna nya méjligheter att undersoka gransoverskridande samarbete avseende dubbla anvandningsomraden,
inklusive cybersakerhet, och sma och medelstora foretag mojlighet att delta i kontaktskapande verksamhet.
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partnerskap avseende fabriker for framtiden, energieffektiva byggnader, 5G och stordata®,
andra offentlig-privata partnerskap inom olika sektorer’” samt initiativet for sakernas
internet®®. Dessutom kommer man att framja en langtgdende anpassning till det europeiska
oppna forskningsmolnet och det europeiska superdatorinitiativet for kvantteknik pa
cyberomradet (dvs. innovation inom kvantnyckeldistribution och forskning om
kvantdatorteknik).

Det offentlig-privata partnerskapet for cybersakerhet inleds inom ramen fér Horisont 2020,
EU:s ramprogram for forskning och innovation for perioden 2014-2020. Det kommer att
mobilisera medel fran tva av programmets pelare: Ledarskap inom majliggérande teknik och
industriteknik (LEIT-ICT) och Samhallsutmaning — Sékra samhéllen (SC7). Partnerskapet
kommer att ha en total budget pa 450 miljoner euro, dar en tredubbel havstangsfaktor véntas
fran branschens sida. Cybersakerheten bor ocksa behandlas i och samordnas med andra
relevanta delar av Horisont 2020 (t.ex. samhé&llsutmaningar avseende energi, transport och
halso- och sjukvard samt spetskompetensdelen inom Horisont 2020). Detta kommer att bidra
till malen for det offentlig-privata partnerskapet for cybersakerhet. Samordning bor ske redan
vid utarbetandet av sektorsvisa strategier.

Det offentlig-privata partnerskapet kommer att genomforas pa ett 6ppet séatt och med 6ppna
och flexibla styrelseformer som &r anpassade till cybersakerhetsvillkorens snabba utveckling.
Det kommer att beakta medlemsstaternas behov av att diskutera hur teknikutvecklingen
paverkar mojligheterna till saker drift av nationella och gransoverskridande infrastrukturer.
Partnerskapet maste leda till resultat som haller i flera ar for att sikerstilla att malen ska
kunna uppnas.

Partnerskapet kommer att stodjas av Ecso (den europeiska cybersakerhetsorganisationen),
vars sammansattning kommer att aterspegla den europeiska cybersékerhetsmarknadens
mangfald. Det kommer &ven att omfatta nationella, regionala och lokala offentliga
forvaltningar, forskningscentrum, den akademiska varlden och andra bertrda parter.

Kommissionen kommer att gora féljande:

- Underteckna ett avtal med branschen om ett offentlig-privat partnerskap for
cybersékerhet, sa att arbetet kan inledas under det tredje kvartalet 2016.

- Inleda Horisont 2020-ans6kningsomgangarna for det offentlig-privata partnerskapet
under forsta kvartalet 2017.

- Samordna det offentlig-privata partnerskapet med relevanta sektorsstrategier, Horisont
2020-instrument och offentlig-privata partnerskap inom andra sektorer.

5. SLUTSATS

| detta meddelande redogors for atgarder som syftar till att starka Europas system for
cyberresiliens och framja en konkurrenskraftig och innovativ cybersakerhetsbransch i Europa,

% Det offentlig-privata partnerskapet for 5G-infrastruktur och det offentlig-privata partnerskapet Big Data Value.
%7 T ex. det offentlig-privata partnerskapet Sesar eller Shift2Rail.

% The Alliance for Internet of Things Innovation (AIOTI).

% hitp://ec.europa.eu/programmes/horizon2020/en/official-documents.
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sasom aviseras i EU-strategin for cybersakerhet och strategin for den digitala inre marknaden.
Kommissionen uppmanar Europaparlamentet och radet att stodja rapporten.
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