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1. INLEDNING

Europa &r ett mobilt samhalle. Miljontals EU-medborgare och tredjelandsmedborgare
passerar de inre och yttre granserna varje dag. Under 2015 besokte fler &n 50 miljoner
tredjelandsmedborgare EU, vilket innebdr mer an 200 miljoner grénspassager vid
Schengenomradets yttre granser.

Utover dessa reguljéra resefloden orsakade konflikten i Syrien och andra Kkriser i varlden
1,8 miljoner irreguljdra granspassager vid EU:s yttre granser bara under 2015. EU-
medborgarna forvéantar sig att granskontrollerna av personer vid de yttre grénserna ska
vara effektiva, for att mojliggora en effektiv migrationshantering och bidra till den inre
sékerheten. Terroristattackerna i Paris 2015 och i Bryssel i mars 2016 visade alltfor
tydligt att EU:s inre sékerhet konstant befinner sig under hot.

Dessa bada aspekter har belyst behovet av att gd samman och stirka EU:s
grénsforvaltning, samarbetsramar for migration och sékerhet samt informationsverktyg
pa ett heltiackande satt. Gransforvaltning, brottsbekdmpning och migrationskontroll &r
dynamiskt sammankopplade. Det &r ett kant faktum att EU-medborgare har korsat den
yttre gransen for att resa till konfliktomraden i terrorismsyfte och de kan utgdra ett hot
nar de atervander. Terrorister har bevisligen anvant irreguljara migrantrutter for att ta sig
in i EU och sedan kunnat rora sig inom Schengenomradet utan att bli upptackta.

Den europeiska sakerhetsagendan och den europeiska migrationsagendan har angett
riktningen for utveckling och genomfdrande av EU-politiken for att ta itu med de
parallella utmaningarna med migrationshantering samt kampen mot terrorism och
organiserad brottslighet. Detta meddelande bygger pa synergierna mellan dessa tva
agendor och ar avsett att vara en startpunkt for en diskussion om hur befintliga och
framtida informationssystem skulle kunna forbattra bade forvaltningen av de yttre
granserna och EU:s inre sakerhet. Det kompletterar forslaget fran december 2015 om att
inrdtta en europeisk grans- och kustbevakningsbyra och forbattra krisforebyggande och
krisinsatser vid de yttre granserna.

P4 EU-niva finns det ett flertal informationssystem som tillhandahaller
granskontrolltjinsteman och poliser relevant information om personer, men EU:s
uppgiftshanteringsstruktur ar inte perfekt. | detta meddelande framlaggs nagra moéjliga
sétt att maximera nyttan av de befintliga informationssystemen och vid behov utveckla
nya och kompletterande atgarder for att atgarda luckor. I meddelandet poéngteras ocksa
behovet av att forbattra interoperabiliteten mellan informationssystemen pa lang sikt,
vilket aven Europeiska radet och radet har framhallit’. Det laggs fram idéer om hur
informationssystem kan utvecklas framdver for att sékra att granskontrolltjansteman,
tullmyndigheter, poliser och rattsliga myndigheter har tillgang till den information de
behdver.

Alla eventuella framtida initiativ ska utarbetas pa grundval av principerna for béttre
lagstiftning med ett offentligt samrad och en konsekvensbedomning, dven nar det galler
grundldggande rattigheter och speciellt ratten till skydd av personuppgifter.

! Europeiska radets slutsatser av den 17-18 december 2015, gemensamt uttalande frdn EU:s ministrar

med ansvar for réttsliga och inrikes fragor och foretradare for EU-institutionerna om terrorattackerna i
Bryssel den 22 mars 2016 (den 24 mars 2016), slutsatser fran Europeiska unionens rad och
medlemsstaterna, forsamlade i radet, om terrorismbekampning (den 20 november 2015).
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2. UTMANINGAR

Avsaknaden av inre granser inom Schengenomradet kraver en stark och tillforlitlig
forvaltning av personers rorlighet 6ver de yttre granserna. Detta ar en forutsattning for att
garantera en hog inre sakerhet och fri rorlighet for personer inom det omradet. Samtidigt
innebar avsaknaden av inre granser att brottsbekdmpande myndigheter i medlemsstaterna
ocksa har tillgang till relevanta personuppgifter. Det finns ett flertal informationssystem
och databaser pa EU-niva som tillhandahaller granskontrolltjansteman, poliser och andra
myndigheter personuppgifter som &r relevanta for deras respektive behov?.

Informationssystemen har emellertid ocksa brister som hindrar dessa nationella
myndigheters arbete.  Ett battre informationsutbyte framhdvdes darfor som en
nyckelprioritering i den europeiska sékerhetsagendan. De huvudsakliga bristerna ar a)
undermaliga funktioner i befintliga informationssystem, b) luckor i EU:s
uppgiftshanteringsstruktur, c) ett komplicerat landskap av informationssystem som
administreras pa olika sétt och d) en splittrad uppgiftshanteringsstruktur for granskontroll
och sékerhet.

De befintliga informationssystemen for gransforvaltning och inre sékerhet inom EU
uppfyller manga olika funktioner. Det finns dock &anda brister i de befintliga systemens
funktioner. Om man betraktar de grénskontrollforfaranden som tillampas for olika
kategorier av resande &r det tydligt att det finns brister bade i vissa av dessa forfaranden
och mellan de olika informationssystem som anvands for granskontroller. De befintliga
brottsbekampningsverktygens prestanda bor likaledes optimeras. Darfor bor atgarder for
att forbattra befintliga informationssystem Overvégas (avsnitt 5).

Dessutom finns det luckor i EU:s uppgiftshanteringsstruktur. Problem aterstar for
granskontroll av specifika kategorier av resande, sasom tredjelandsmedborgare som
innehar en visering for langre vistelse. Det finns ocksa en informationslucka fore
ankomst vid gransen for de tredjelandsmedborgare som ar befriade fran viseringskravet.
Det bor 6vervagas huruvida det finns ett behov av att atgarda dessa luckor genom att vid
behov utveckla ytterligare informationssystem (avsnitt 6).

Granskontrolltjansteméan och speciellt poliser star infor ett komplicerat landskap av
informationssystem som administreras pa olika satt pa EU-niva. Denna komplexitet
skapar praktiska svarigheter speciellt vad géaller vilken databas som ska anvéandas i en
viss situation. Dessutom é&r inte alla medlemsstater uppkopplade till alla befintliga
system®. Den nuvarande svarigheten med att komma &t informationssystem p& EU-niva
skulle kunna minskas genom att det inréttas ett gemensamt sokgranssnitt pa nationell
niva dar de olika syftena for atkomst iakttas (avsnitt 7.1).

EU:s befintliga uppgiftshanteringsstruktur for grénskontroll och sakerhet préaglas av
splittring. Orsaken till detta &r att systemen har utvecklats i olika institutionella, rattsliga
och politiska sammanhang. Information lagras separat i olika system som séllan &r
sammankopplade. Databaserna dr inkonsekventa sinsemellan och de berérda
myndigheterna har olika atkomst till uppgifter. Detta kan leda till bristande insyn
speciellt for brottsbekampande myndigheter eftersom det kan vara valdigt svart att se
samband mellan olika uppgiftsfragment. Det ar darfér nodvandigt och bradskande att
strava efter integrerade losningar for en forbattrad atkomst till uppgifter for
gransforvaltning och sékerhet, i full Overensstimmelse med de grundldggande

Informationssystemen for grans och sakerhet beskrivs kort i avsnitt 4, och i ndrmare detalj i bilaga 2.
Sérskilda villkor galler for Danmark enligt protokoll 22 och for Forenade Kungariket och Irland enligt
protokoll 21 och 36, samt enligt respektive lands anslutningsakt.
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rattigheterna. For detta andamal bor ett forfarande som ska leda till interoperabilitet
mellan befintliga informationssystem inledas (avsnitt 7).

3. GRUNDLAGGANDE RATTIGHETER

En fullstandig O©verensstimmelse med de grundldggande réattigheterna och
bestdmmelserna om uppgiftsskydd ar en grundforutsattning for att ta itu med alla dessa
utmaningar.

En Overensstdmmelse med de grundldggande rattigheterna kréver att tekniken och
informationssystemen &r valutformade och anvands pa ratt satt. Tekniken och
informationssystemen kan hjalpa myndigheterna att skydda medborgarnas grundldggande
rattigheter. Biometrisk teknik kan minska risken for identitetsforvaxlingar,
diskriminering och rasprofilering. Tekniken kan ocksa vara till hjalp med att ta itu med
skyddsriskerna for barn, sdsom att barn férsvinner eller blir offer for manniskohandel,
forutsatt att den atfoljs av garantier om de grundlaggande rattigheterna och
skyddsatgarder. Den kan minska risken for att manniskor grips och anhalls pa felaktiga
grunder. Den kan ocksa bidra till att Oka sakerheten for medborgare inom
Schengenomradet eftersom den bidrar till kampen mot terrorism och grov brottslighet.

Storskaliga informationssystem medfor ocksa potentiella integritetsrisker som bor
forutses och atgardas pa lampligt satt. Insamling och anvandning av personuppgifter i
dessa system har foljder for rétten till integritet och skyddet av personuppgifter som
faststélls i Europeiska unionens stadga om de grundlédggande rattigheterna. Alla system
maste Gverensstimma med principerna om uppgiftsskydd och principerna om
nodvandighet, proportionalitet, dndamalsbegransning och uppgifternas kvalitet. Det
maste finnas garantier for att sakra de registrerades ratt till skydd av privatliv och
personuppgifter. Uppgifterna bor sparas endast sa lange som det &r nédvandigt for det
syfte i vilket de insamlades. Mekanismer som sékerstéller en korrekt riskbedémning och
effektivt skydd av de registrerades rattigheter bor inforas.

| december 2015 nadde medlagstiftarna en politisk 6verenskommelse om reformen av
uppgiftsskydd. N&r den nya allmdnna  uppgiftsskyddsforordningen  och
uppgiftsskyddsdirektivet for polis och straffrattsliga myndigheter® har antagits och blir
tillampliga 2018 kommer de att utgbra en harmoniserad ram for behandling av
personuppgifter.

Andamalsbegransning ar en grundprincip for uppgiftsskydd som faststalls i stadgan om
de grundlaggande rattigheterna. Pa grund av de olika institutionella, rattsliga och
politiska sammanhangen dar de olika informationssystemen pa EU-niva har utvecklats
genomfordes  principen om  andamalsbegransning genom en  uppdelad
uppgiftshanteringsstruktur®. Det har & en av orsakerna till att EU:s befintliga
uppgiftshanteringsstruktur for granskontroll och inre sdkerhet ar splittrad. Nar den nya
overgripande ramen for uppgiftsskydd i EU &r i kraft och med hjalp av betydelsefull
utveckling inom teknik och it-sakerhet kan principen om andamalsbegréansning lattare
tillampas pa atkomst till och anvéandning av lagrade uppgifter, i full Gverensstammelse
med stadgan om de grundlaggande rattigheterna och med EU-domstolens aktuella
rattspraxis. Garantier sasom uppdelning av uppgifter inom ett system och sarskilda regler
for tillgang och anvéandning for varje uppgiftskategori och anvéandare bor sakerstélla den
nodvandiga andamalsbegransningen i integrerade l6sningar for uppgiftshantering. Detta

Se http://ec.europa.eu/justice/data-protection/reform/index_en.htm.
> COM(2010) 385 final.



bereder vag for interoperabilitet mellan informationssystem som atféljs av de nédvéandiga
strikta reglerna  om atkomst och anvandning utan att den befintliga
andamalsbegransningen paverkas.

Ett inbyggt uppgiftsskydd och uppgiftsskydd som standard & nu principer i EU:s
uppgiftsskyddsregler. Kommissionen stréavar efter att folja dessa riktlinjer i arbetet med
att utveckla nya verktyg som forlitar sig pa anvandning av informationsteknik. Detta
forutsatter att uppgiftsskyddet ska vara inbyggt i det foreslagna verktygets tekniska bas,
och uppgiftsbehandlingen begrénsas darmed till det som ar nddvéndigt for ett specifikt
andamal och enbart de enheter som har behovsenlig behorighet far atkomst till
uppgifterna’.

Kraven i stadgan om de grundldggande rattigheterna och sérskilt de nya reformverktygen
for uppgiftsskydd kommer att véagleda kommissionen i arbetet med att atgarda de
nuvarande luckorna och bristerna i EU:s uppgiftshanteringsstruktur for granskontroll och
sakerhet. Detta sakerstaller att den kommande utvecklingen av informationssystem pa
dessa omraden foljer de hogsta standarderna for uppgiftsskydd, och att de respekterar och
bidrar till de grundldggande réttigheterna i enlighet med stadgan om de grundldaggande
rattigheterna.

4. OVERSIKT AV INFORMATIONSSYSTEM FOR GRANSER OCH SAKERHET'

EU:s befintliga informationssystem for gransforvaltning och inre sékerhet har alla egna
mal, syften, rattsliga grunder®, anvandargrupper och institutionella sammanhang.
Tillsammans bildar de ett komplicerat nét av relevanta databaser.

De tre huvudsakliga centraliserade informationssystem som utvecklats av EU &r i)
Schengens informationssystem (SIS) med ett brett spektrum av registreringar om
personer och féremal, ii) informationssystemet for viseringar (VIS) som innehaller
uppgifter om viseringar for kortare vistelser och iii) Eurodacsystemet med
fingeravtrycksuppgifter om asylsokande och tredjelandsmedborgare som har passerat de
yttre granserna pa ett irreguljart satt. Dessa tre system kompletterar varandra och
omfattar, med undantag for SIS, i forsta hand tredjelandsmedborgare. Systemen ar ocksa
till stod for de nationella myndigheterna i kampen mot brottslighet och terrorism®. Detta
géller speciellt SIS som ar det informationsdelningsverktyg som anvands mest i dagens
lage. Utbyte av information for dessa system sker via s-Testa'®, en sdker
kommunikationsinfrastruktur som utvecklats specifikt for andamalet.

En omfattande beskrivning om principen om “privacy by design” finns i yttrandet frén Europeiska
datatillsynsmannen om att frdmja fortroendet for informationssamhéllet genom ett stérkt data- och
integritetsskydd, den 18 mars 2010.

| bilaga 2 finns en forteckning Over befintliga informationssystem for gransforvaltning och
brottsbekampning.

Sarskilda villkor galler for Danmark enligt protokoll 22 och fér Férenade Kungariket och Irland enligt
protokoll 21 och 36.

Brottsbekdampande myndigheter har en begransad atkomst till VIS och Eurodac -eftersom
brottsbekampning &r ett underordnat mal for dessa system. Nar det galler VIS maste medlemsstaterna
utse en myndighet som har ansvar for att kontrollera dtkomst i brottshekdampningssyfte och poliser
maste bestyrka att deras atkomst ar nédvandig for brottsundersékningar. For att fa atkomst till Eurodac
maste den undersokande myndigheten forst soka i det nationella Afis, Priim och VIS.

0 Ersatts inom kort av Testa-NG.



Utover dessa befintliga system foreslar kommissionen att ett fjarde centraliserat
gransforvaltningssystem ska inrattas. In- och utresesystemet (EES)' férvantas ha
genomforts senast 2020 och berér dven det tredjelandsmedborgare.

Diagram 1 En schematisk dversikt av de huvudsakliga informationssystemen for
gransforvaltning och brottsbekdmpning:

GRANSFORVALTNING BROTTSBEKAMPNING

Prim

SIS

EU-medborgare |  !nterpol Schengens Europols
SLTD Informations- databaser
system

Tredjelandsmedborgare

Interpols
databaser
In- och
utresesystemet
v VIS PNR
Eurodac Informations-
(enligt kommissionens systemet for Ecris
forslag) viseringar

Tullsystem

Ytterligare befintliga verktyg for gransforvaltning ar Interpols databas Gver stulna och
forkomna resehandlingar (i diagrammet anvands den engelska forkortningen SLTD) och
systemet for forhandsinformation om passagerare (API-uppgifter) pa ankommande
flygningar till EU. Dessa verktyg galler bade EU-medborgare och
tredjelandsmedborgare.

EU har utvecklat decentraliserade verktyg for informationsutbyte speciellt for
brottsbek&mpning, brottsutredning och rattsligt samarbete, dvs. i) Primramen for utbyte
av. DNA, fingeravtryck och fordonsregisteruppgifter och ii) det europeiska
informationssystemet for utbyte av uppgifter ur kriminalregister (Ecris). Ecris mojliggor
utbyte av uppgifter via ett sékert natverk om tidigare féallande domar som
brottsmalsdomstolar inom Europeiska unionen har avkunnat mot en viss person.
Begaranden baserar sig framst pa alfanumeriska identitetsuppgifter dven om det é&r
mojligt att utbyta biometriska uppgifter.

Europol stéder informationsutbytet mellan nationella polismyndigheter i egenskap av
EU:s centrum for information om brottslighet. Europols informationssystem (EIS) ar en
centraliserad databas for information om brottslighet, dar medlemsstaterna kan lagra och
sOka uppgifter om grov Dbrottslighet och terrorism. Europols kontaktpunkter
tillhandahaller &mnesinriktade analysregister med information om pagaende operationer i
medlemsstaterna. Europols natapplikation for sakert informationsutbyte (Siena) gor det

1 COM(2016) 194 final.




mojligt for medlemsstaterna att pa ett enkelt, sakert och anvéandarvanligt satt utbyta
information med varandra, med Europol eller med tredje parter som har ett
samarbetsavtal med Europol. Samtidigt har Siena ett starkt fokus pa interoperabilitet med
andra system inom Europol, till exempel for att direkt utbyta uppgifter med
kontaktpunkterna. Applikationen gor det mojligt att mata in den information som
medlemsstaterna utbyter med varandra i Europols databaser. Siena bor darfor vara
medlemsstaternas forsta val som kanal for att dela information om brottsbekdmpning
inom EU.

En annan uppsattning uppgiftshanteringssystem som ska utvecklas runtom i
medlemsstaterna  &r systemet for passageraruppgifter (PNR-uppgifter)'?. PNR-
uppgifterna bestar av bokningsinformation som uppges vid bokning och incheckning.

Slutligen &r ocksa tullmyndigheterna viktig aktorer inom samarbetet mellan olika organ
vid de yttre granserna. De har olika system®® och databaser som inneh&ller information
om forflyttning av varor, identifiering av ekonomiska aktdrer och riskrelaterad
information som kan anvandas for att starka den inre sékerheten. Dessa system har ocksa
en egen Kkontrollerad, begrédnsad och s&ker infrastruktur (gemensamma
kommunikationsnatet) som visat sig fungera bra. Det bor utredas ndrmare hur olika
informationssystem for EU:s gransforvaltning och tullaktioner och deras respektive
infrastrukturer kan samverka och sammankopplas.

5. FORBATTRING AV BEFINTLIGA INFORMATIONSSYSTEM

De befintliga informationssystemen for gransférvaltning och inre sakerhet inom EU
uppfyller manga olika funktioner. Systemen har emellertid fortfarande brister som bor
atgardas for att deras prestanda ska kunna optimeras.

Schengens informationssystem (SIS)

Granskontroller mot Schengens informationssystem (SIS) sker for narvarande genom
alfanumeriska sokningar (dvs. namn och fodelsedatum). Fingeravtryck kan endast
anvandas for att verifiera och bekréafta identiteten hos en person som redan har
identifierats baserat pd namnet. Denna sékerhetslucka gor det mojligt for personer som
registrerats i SIS att undkomma en exakt match genom att anvénda forfalskade
handlingar.

Denna allvarliga brist kommer att atgardas genom att man lagger till en
fingeravtryckssokfunktion i SIS genom ett automatiskt
fingeravtrycksidentifieringssystem (Afis), som féreskrivs i den befintliga rattsliga
ramen'®. Afis bor vara i bruk senast i mitten av 2017". Europol kommer att f& &tkomst

2 Se avsnitt 6.2.

B Tullinformationssystemen innefattar alla system som skapats enligt tullkodexen fér gemenskapen
(forordning (EEG) nr2913/92) och den kommande tullkodexen fér unionen (férordning (EU)
nr 952/2013) samt beslutet om en papperslos miljo for tullen och handeln (beslut nr 70/2008/EG) och
tullinformationssystemet som faststalldes i T1S-konventionen 1995. Syftet ar att bistd i kampen mot
tullrelaterad brottslighet genom att underlétta samarbetet mellan europeiska tullmyndigheter.

4" Artikel 22 ¢ i Europaparlamentets och rédets férordning (EG) nr 1987/2006 av den 20 december 2006

om inrattande, drift och anvandning av andra generationen av Schengens informationssystem (SIS 1)

(EUT L 381, 28.12.2006, s. 4) och radets beslut 2007/533/RIF av den 12 juni 2007 om inrattande, drift

och anvandning av andra generationen av Schengens informationssystem (SIS II) (EUT L 205,

7.8.2007, s. 63).

I mars 2016 lade kommissionen fram en rapport till Europaparlamentet och radet om tillgangligheten

och driftklarheten for tekniken for identifiering av personer pa grundval av fingeravtryck lagrade i

andra generationen av Schengens informationssystem (SIS 11).
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till systemet nér det har utvecklats och det kompletterar darmed Europols system for
brottsutredning och terrorismbekampning, samt utbytet av fingeravtryck inom
Primramen. Kommissionen och eu-LISA kommer att utreda mojligheterna att anvanda
det framtida Afis i sddana bredare syften.

Pa grundval av den pagaende utvarderingen och en teknisk studie utreder kommissionen
for narvarande potentiella tillaggsfunktioner i SIS med avsikt att 1agga fram forslag till
andring av den réttsliga grunden for SIS. Foljande aspekter dvervags:

e Inforande av SIS-registreringar for irreguljara migranter vid beslut om
atersandande.

e Anvandning av ansiktsbilder for biometrisk identifiering, utdver fingeravtryck.

e Automatisk informationsdverféring om en kontroll ger en tréff.

e Lagring av information om tréffar for diskreta och specifika kontrollregistreringar
I SIS centraldatabas.

e Inforande av en ny registreringskategori for ”Efterlyst okédnd person” for vilken
kriminaltekniska uppgifter kan finnas i nationella databaser (t.ex. ett latent
fingeravtryck som lamnats p& en brottsplats)™.

Kommissionen kommer att fortsatta att anvanda EU-medel for att stodja genomforandet
av projekt som gor det mojligt att soka samtidigt i SIS och Interpols databas dver stulna
och forkomna resehandlingar, Interpols databaser Gver efterlysta brottslingar respektive
fordon och Interpols register- och sparningssystem for olagliga vapen (iIARMS), som ar
komplement till EU:s informationssystem®”.

Interpols databas Gver stulna och forkomna resehandlingar

Det ar av yttersta vikt for en effektiv gransforvaltning att alla tredjelandsmedborgares
och EU-medborgares resehandlingar verifieras mot Interpols databas 6ver stulna och
forkomna resehandlingar. Brottsbekampande myndigheter bor ocksa anvanda Interpols
databas 6ver stulna och férkomna resehandlingar for sokningar inom Schengenomradet.
Efter terroristattackerna i Paris den 13 november 2015 efterlyste radet elektronisk
tillgang till Interpols relevanta databaser vid samtliga yttre gransovergangsstallen och
automatisk sokning pa resehandlingar senast i mars 2016 . Alla medlemsstater bor
inratta de behovliga elektroniska forbindelserna och inféra system som mdojliggor
automatisk uppdatering av uppgifter i Interpols databas Over stulna och férkomna
resehandlingar.

Forhandsinformation om passagerare (API)

| enlighet med befintlig basta praxis bor medlemsstaterna ocksa cka mervérdet av
férhandsinformation om passagerare (API-uppgifter) genom att inféra en automatisk
korskontroll av dessa uppgifter mot SIS och Interpols databas 6ver stulna och férkomna
resehandlingar. Kommissionen kommer att utvérdera behovet av att revidera den réttsliga
grunden for hantering av API-uppgifter for att sékerstdlla genomférande i en storre
utstrackning, och att inkludera en skyldighet for medlemsstaterna att krdva och anvanda
API-uppgifter for alla ankommande och avgaende flygningar. Detta ar speciellt relevant

16 Inférandet av denna nya registrering ska utvarderas i syfte att efterstrava komplement till och undvika

dverlappning med den befintliga Priimramen for sékning av fingeravtryck i de nationella databaserna i
EU:s medlemsstater.

Syftet med de informationssokverktyg som utvecklats av Interpol, sdsom en fast (Find) och en mobil
(Mind) natverksdatabas, ar att underlétta samtidiga sokningar i Interpols system och i SIS.

Slutsatser fran Europeiska unionens rad och medlemsstaterna, forsamlade i radet, om
terrorismbek&mpning (20 november 2015).
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sett till genomférandet av det framtida direktivet om passageraruppgifter eftersom en
kombinerad anvandning av PNR-uppgifter och API-uppgifter ytterligare utokar PNR-
uppgifternas verkan i kampen mot terrorism och grov brottslighet™.

Informationssystemet for viseringar (VIS)

Kommissionen genomfor for narvarande ocksd en allman utvdrdering av
informationssystemet for viseringar (VIS), vilken planeras vara klar under 2016.
Utvarderingen fokuserar bland annat pa hur VIS anvéands for kontroller vid de yttre
granserna och inom medlemsstaternas territorium, och hur det bidrar till kampen mot
identitets- och viseringsbedragerier. Pa grundval av utvarderingen kommer
kommissionen sedan att utreda mojligheterna att forbattra funktionerna i VIS genom
bland annat féljande:

e Forbattring av kvaliteteten pa ansiktsfoton for att mojliggéra biometrisk
matchning.

e Anvandning av viseringssokandes biometriska uppgifter for att sdka i det
framtida automatiska fingeravtrycksidentifieringssystemet som ska utvecklas for
SIS.

e Sinkning av aldersgransen for att ta fingeravtryck av barn i aldrarna 6-12 ar,
dock med strikta garantier och skyddsatgarder for de grundlaggande
rattigheterna®.

e Underléttad kontroll i Interpols databas 6ver stulna och férkomna resehandlingar
vid viseringsansokningar.

Medlemsstaterna utnyttjar mojligheterna till atkomst till uppgifter i VIS i
brottsbekampningssyfte genom den befintliga rattsliga ramen i olika grad. | detta
sammanhang har medlemsstater rapporterat om att brottsbekdmpande myndigheter har
praktiska problem med att fa atkomst till VIS. Genomférandet av atkomst till Eurodac i
brottsbekampningssyfte ar ocksa fortfarande valdigt begransat. Kommissionen kommer
att utreda om det finns ett behov av att se 6ver den rattsliga ramen for atkomst till VIS
och Eurodac i brottsbekdmpningssyfte.

Eurodac

Sasom faststalls i meddelandet for en reform av det gemensamma asylsystemet och
6kade mojligheter till laglig inresa till Europa® kommer kommissionen att lagga fram ett
forslag till reform av Eurodac for att ytterligare forbattra dess funktioner géllande
irreguljar migration och atersandande. Detta ska atgarda en befintlig lucka i mojligheten
att spara irreguljara migranters sekundara forflyttning mellan medlemsstaterna. Forslaget
syftar dessutom till att effektivisera forfarandena for atersandande och atertagande
genom att tillhandahalla verktyg for identifiering och utfardande av nya resehandlingar
for irreguljara migranter i atersandandesyfte. | detta sammanhang kommer forslaget
ocksa att omfatta informationsutbyte i Eurodac med tredjelander, med iakttagande av
erforderliga garantier om uppgiftsskydd.

Europol

EU har beviljat Europol atkomst till de huvudsakliga centrala databaserna, men byran
har dnnu inte utnyttjat denna majlighet till fullo. Europol har ratt att komma at och soka
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Mer information om det foreslagna direktivet om passageraruppgifter finns i avsnitt 6.2.

Detta uppges vara tekniskt genomforbart i det gemensamma forskningscentrumets studie om
identifiering av barns fingeravtryck, Fingerprint Recognition for Children, EUR 26193 EN, ISBN 978-
92-79-33390-3Children’, 2013.

2l COM(2016) 197 final.



direkt pa uppgifter som lagrats i SIS for gripanden, diskreta och sérskilda kontroller och
beslagtagande av foremal. Hittills har Europol endast utfort ett relativt begransat antal
sokningar i SIS. Europol har haft laglig ratt till atkomst till sokning i VIS sedan
september 2013. Sedan juli 2015 tillater Eurodacs rattsliga grund atkomst fér Europol.
Byran bor paskynda det pagdende arbetet med att uppratta kopplingar till VIS och
Eurodac. Pa ett mer allméant plan kommer kommissionen att utvéardera behovet av att ge
andra EU-byrder pa omradet inrikes fragor utokad atkomst till informationssystem,
speciellt den framtida europeiska grans- och kustbevakningsbyran.

Primramen

Prumramen utnyttjas for narvarande inte till sin fulla potential. Detta beror pa att alla
medlemsstater inte har genomfort sina réattsliga forpliktelser att integrera natverket i sina
egna system. Medlemsstaterna har mottagit betydande ekonomiskt och tekniskt stod for
genomfdorande av Primramen och bor nu genomfoéra den till fullo. Kommissionen
anvander sig av de befogenheter som den har tilldelats for att sékerstélla ett fullstandigt
genomforande av medlemsstaternas rattsliga forpliktelser och inledde en strukturerad
dialog (via EU Pilot) med de berérda medlemsstaterna i januari 2016. Om
medlemsstaternas svar inte ar tillfredsstallande kommer kommissionen utan tvekan att
inleda Overtradelsefdrfaranden.

Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister (Ecris)

Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister, Ecris,
gor det mojligt att utbyta uppgifter om féllande domar mot tredjelandsmedborgare och
statslosa personer, men det finns inget faststallt forfaringssatt for att gora det pa ett
effektivt satt. | januari 2016 antog kommissionen ett forslag till direktiv for att atgarda
denna lucka?. Dar foreslog kommissionen att de nationella myndigheterna ska ges
mojlighet att gora sokningar pa tredjelandsmedborgare pa grundval av fingeravtryck for
sakrare identifiering. Europaparlamentet och radet bor anta rattsakten under 2016.

Overgripande fragor

En allmén ké&lla till oro vad géller informationssystemen &r medlemsstaternas
genomforandegrad. Det ojamna genomfdrandet av Primramen och avsaknaden av
elektroniska kopplingar till Interpols databas Gver stulna och férkomna resehandlingar ar
tva sldende exempel pa detta. For att forbattra informationssystemens genomférandegrad
kommer kommissionen att noggrant overvaka varje medlemsstats framsteg®.
Overvakningen kommer inte bara att galla huruvida medlemsstaterna uppfyller sina
rattsliga forpliktelser gallande informationssystem, utan dven hur de tillampar befintliga
verktyg och om de foljer basta praxis. Kommissionen kommer att hamta information fran
olika kallor for att granska och stddja genomférandegraden, daribland medlemsstaternas
underréttelser och de besok som gbérs inom ramen for Schengenregelverkets
utvérderings- och dvervakningsmekanism.

Ett annat allmant orosmoment gallande informationssystemen ar kvaliteten pa inférda
uppgifter. Om medlemsstaterna inte beaktar minimikvalitetskraven blir de lagrade
uppgifternas tillforlitlighet och vérde valdigt begrénsat och risken for felaktiga
matchningar och uteblivna tréffar underminerar systemens varde. | syfte att forbattra
kvaliteten pd de uppgifter som infors ska eu-LISA utveckla en central
overvakningskapacitet for uppgiftskvalitet for alla system de forvaltar.

22 COM(2016) 7 final, 19.1.2016.
2% Sérskilda villkor géller for Danmark enligt protokoll 22 och for Férenade Kungariket och Irland enligt
protokoll 21 och 36.
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De flesta informationssystem for gransforvaltning och sékerhet hanterar uppgifter fran
rese- och identitetshandlingar. For att starka granserna och sékerheten behdvs, férutom
valfungerande system, ett [att och sakert satt att kontrollera rese- och
identitetshandlingars autenticitet. | detta syfte kommer kommissionen att lagga fram
atgarder for att forbattra elektronisk dokumentsakerhet och ID-hantering och for att
starka kampen mot forfalskade handlingar. De interoperabla dimensionerna av saker
identifiering som kan uppnas genom férordningen om elektronisk identifiering % skulle
kunna tillhandahalla satt att genomfora detta.

Atgarder for att forbattra befintliga informationssystem

Schengens informationssystem (SIS)

e Kommissionen och eu-LISA ska utveckla och genomféra ett automatiskt
fingeravtrycksidentifieringssystem i SIS senast i mitten av 2017.

e Kommissionen ska senast i slutet av 2016 lagga fram forslag pa en reviderad rattslig
grund for SIS for att forbattra dess funktioner ytterligare.

e Medlemsstaterna ska maximera sitt bruk av SIS, bade genom att inféra alla relevanta
uppgifter och genom att anvanda sig av systemet da det behovs.

Interpols databas éver stulna och férkomna resehandlingar

o Medlemsstaterna ska inrétta elektroniska forbindelser till Interpols verktyg vid alla
yttre gransovergangsstallen.

e Medlemsstaterna ska iaktta sin skyldighet att inféra och soka pa uppgifter om stulna
och férkomna resehandlingar i SIS och Interpols databas 6ver stulna och férkomna
resehandlingar samtidigt.

Forhandsinformation om passagerare (API-uppgifter)

e Medlemsstaterna ska automatisera anvandningen av API-uppgifter for kontroll mot
SIS och Interpols databas Over stulna och férkomna resehandlingar, i enlighet med
befintlig basta praxis.

e Kommissionen ska utvardera behovet av att se Over den rattsliga grunden for
behandlingen av API-uppgifter.

Informationssystemet for viseringar (V1S)
e Kommissionen ska utreda hur VIS kan forbéttras ytterligare fore slutet av 2016.

Eurodac

e Kommissionen ska ldgga fram ett forslag om att se 6ver den rattsliga grunden for
Eurodac for att ytterligare forbattra dess funktioner gallande irreguljar migration och
atersandande.

Europol

e Europol ska till fullo utnyttja sina befintliga atkomstrattigheter till sokningar i SIS,
VIS och Eurodac.

e Kommissionen och Europol ska utreda och framja synergieffekter mellan Europols
informationssystem (EIS) och andra system, speciellt SIS.

¢ Europaparlamentets och ré&dets férordning (EU) nr 910/2014 av den 23 juli 2014 om elektronisk
identifiering och betrodda tjanster for elektroniska transaktioner pa den inre marknaden och om
upphévande av direktiv 1999/93/EG.
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e Kommissionen och eu-LISA ska utreda huruvida det automatiska
fingeravtrycksidentifieringssystemet (Afis) som ska utvecklas for SIS &ven kan
komplettera Europols system for brottsutredning och terrorismbekampning.

Primramen

o Medlemsstaterna ska genomféra och anvanda Primramen fullt ut.

e Vid behov ska kommissionen inleda Overtradelseférfaranden mot de medlemsstater
som inte &r uppkopplade till Primramen.

e Kommissionen och eu-LISA ska utreda huruvida det automatiska
fingeravtrycksidentifieringssystem (Afis) som ska utvecklas for SIS dven kan
komplettera utbyte av uppgifter om fingeravtryck inom Priimramen.

Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister

(Ecris)

e Europaparlamentet och radet ska 2016 anta lagforslaget om att ge nationella
myndigheter ratt att gora sokningar pa tredjelandsmedborgare i Ecris baserat pa
fingeravtryck.

Overgripande fragor

e Kommissionen  ska  Overvaka och  framja  informationssystemens
genomfdrandegrad.

o EuU-LISA ska utveckla en central dvervakningskapacitet for uppgiftskvalitet for
alla system de forvaltar.

e Kommissionen ska lagga fram atgarder for att forbattra elektronisk
dokumentsakerhet och ID-hantering och for att forstarka kampen mot forfalskade
handlingar.

e Kommissionen ska utreda hur olika informationssystem och deras respektive
infrastrukturer for EU:s gransforvaltning och tullaktioner kan samverka och
sammankopplas.

6. UTVECKLING AV YTTERLIGARE INFORMATIONSSYSTEM OCH ATGARDANDE AV
LUCKOR

Aven om befintliga informationssystem tacker ett valdigt brett spektrum av uppgifter
som behovs inom gransforvaltning och brottsbekdampning finns det ocksa vasentliga
luckor. Vissa av dessa luckor har kommissionen tagit stallning till genom
lagstiftningsforslag, dvs. forslagen till ett in- och utresesystem och ett EU-system for
passageraruppgifter. For de andra luckor som har identifierats bor en noggrann
utvardering goras av huruvida ytterligare EU-verktyg behdvs.

1. In- och utresesystemet

Kommissionen har parallellt med detta meddelande lagt fram reviderade
lagstiftningsforslag om inrattande av ett in- och utresesystem. Efter att medlagstiftarna
har antagit det &r det upp till eu-LISA att utveckla och genomféra systemet i samarbete
med Schengenmedlemsstaterna.

In- och utresesystemet kommer att omfatta uppgifter om grénspassage (in- och utresa) for
alla tredjelandsmedborgare som besoker Schengenomradet for en kortare vistelse (hogst
90 dagar under en 180-dagarsperiod), bade resande som omfattas av viseringskravet och
de som &r befriade fran viseringskravet, eller resande som stannar pa grundval av den nya
rundreseviseringen (upp till ett ar). Malet med in- och utresesystemet ar att a) forbattra
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forvaltningen av de yttre gréanserna, b) minska irreguljar migration genom att ta itu med
fenomenet att personer stannar langre an tillatet och c) bidra till kampen mot terrorism
och grov brottslighet och pa det sattet bidra till att sakerstalla en hog niva av inre
sékerhet.

In- och utresesystemet kommer att anvéndas for att registrera tredjelandsmedborgares
identitet (alfanumeriska uppgifter, fyra fingeravtryck och ansiktsbild) samt uppgifter om
deras resehandlingar, och koppla dessa till elektroniska uppgifter om in- och utresa. Den
befintliga praxisen att stdmpla resehandlingar kommer att avvecklas. In- och
utresesystemet kommer att mojliggora en effektiv forvaltning av tillatna kortare vistelser,
en Okad automatik vid grénskontroller och en forbattrad upptéckt av forfalskade
handlingar och identitetsbedrageri. Den centrala registreringen kommer att gora det
mojligt att upptacka personer som stannat langre &n tillatet och identifiera papperslsa
personer inom Schengenomradet. Det foreslagna in- och utresesystemet fyller darmed en
vasentlig lucka i landskapet med befintliga informationssystem.

2. Passageraruppgifter

Passageraruppgifter ~ (PNR-uppgifter) bestdar av  bokningsinformation  med
kontaktuppgifter, fullstdndiga uppgifter om resa och reservation, sarskilda anmérkningar,
plats- och bagageinformation samt betalningssatt. PNR-uppgifterna ar behjélpliga och
nodvandiga for att identifiera hogriskresande i syfte att bek&mpa terrorism, olaglig
narkotikahandel, manniskohandel, sexuellt utnyttjande av barn och andra grova brott. Det
foreslagna direktivet om passageraruppgifter kommer att garantera en béattre samverkan
mellan nationella system och minska sékerhetsluckorna mellan medlemsstaterna. Det
foreslagna direktivet om passageraruppgifter fyller darfor en vasentlig lucka i tillgangen
till uppgifter som ar nddvandiga for att bekdmpa grov brottslighet och terrorism.
Direktivet om passageraruppgifter bor antas och genomforas snarast méjligt.

Det framtida direktivet foreskriver att medlemsstaterna maste inratta enheter for
passagerarinformation som tar emot PNR-uppgifter fran lufttrafikforetagen. Nagot nytt
centralt system eller nagon ny databas kommer inte att skapas, utan genomfoérandet
kunde ske genom ett visst matt av standardisering av nationella tekniska l6sningar och
forfaranden. Detta kommer att underlatta utbytet av PNR-uppgifter mellan enheterna for
passagerarinformation i enlighet med det foreslagna direktivet. Kommissionen kommer
darfor att stodja medlemsstaternas analys av olika mojligheter att sammankoppla
enheterna for passagerarinformation, i syfte att erbjuda standardiserade Iésningar och
forfaranden. Nar direktivet har antagits kommer kommissionen att paskynda arbetet med
gemensamma protokoll och kompatibla dataformat for 6verforing av PNR-uppgifter fran
luftfartsforetag till enheterna for passagerarinformation. Kommissionen kommer att
utarbeta ett utkast till genomforandeférordning inom tre manader efter att direktivet har
antagits.

3. Informationslucka fore ankomst for tredjelandsmedborgare som &r befriade fran
viseringskravet

Viseringsinnehavarnas identitets-, kontakt- och bakgrundsuppgifter registreras i VIS,
medan den enda informationen om personer som &r befriade fran viseringskravet fas fran
deras resehandlingar. FOr resande som anlénder luft- eller sjovagen kan dessa uppgifter
kompletteras fore ankomsten med API-uppgifter. Enligt det foreslagna direktivet om
passageraruppgifter kommer deras PNR-uppgifter ocksa att insamlas om de reser till EU
med flyg. For personer som kommer in i EU via landgrénserna finns ingen information
tillganglig innan ankomsten till EU:s yttre grans.
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Brottsbekampande myndigheter kan fa uppgifter om viseringsinnehavare fran VIS om
det &r nodvandigt for att bek&mpa grov brottslighet och terrorism, men fér personer som
ar befriade fran viseringskravet finns inga motsvarande uppgifter tillgangliga. Denna
brist pa information ar speciellt beaktansvard vad galler forvaltningen av EU:s
landgranser i en situation dar avsevarda mangder resande som ar befriade fran
viseringskravet anlander med bil, buss eller tag. Flera av EU:s grannlander ar redan
befriade fran viseringskravet och diskussioner om viseringsliberalisering framskrider
mellan EU och andra grannlédnder. Detta kommer sannolikt att leda till en avsevard
okning av resande som &r befriade fran viseringskravet inom en snar framtid.

Kommissionen kommer att utvardera huruvida ett nytt EU-verktyg for att ta itu med detta
problem &r nddvandigt, genomforbart och proportionellt. Ett alternativ som kunde
overvagas ar ett EU-system for reseuppgifter och resetillstand (Etias) dar resande som
ar befriade fran viseringskravet skulle registrera relevanta uppgifter om sin planerade
resa. Den automatiska behandlingen av de hé&r uppgifterna skulle kunna hjélpa
gréanskontrolltjansteman vid deras bedémning av tredjelandsmedborgare som anlénder
for en kortare vistelse. Lander som Forenta staterna, Kanada och Australien har redan
tagit i bruk motsvarande system, aven for EU-medborgare.

Systemen for resetillstand baserar sig pa internetapplikationer dar den s6kande anger
uppgifter om sin identitet, kontaktuppgifter, resans syfte, resplan osv. fore avresan. Da
den resande fatt sitt tillstand blir gransforfarandena vid ankomsten snabbare och
smidigare. Ett system som Etias skulle darmed ocksa vara ett verktyg som underlattar
resandet, utover fordelarna for sdkerheten och grénsforvaltningen och den potentiella
anvandningen vid émsesidighet i fraga om viseringar.

4. Ett europeiskt polisregisterindex (Epris)

Som anges i den europeiska sékerhetsagendan éar tillgangen till befintliga polisuppgifter i
realtid mellan medlemsstaterna ett omrade for framtida arbete gallande
informationsutbyte. Kommissionen kommer att utvédrdera nddvandigheten av, den
tekniska genomforbarheten av och proportionaliteten for ett europeiskt polisregisterindex
(Epris) som skulle underlatta en gransoverskridande atkomst till information som finns i
nationella brottsbekdmpningsdatabaser. | detta syfte stéder kommissionen med EU-medel
ett pilotprojekt som genomfors av en grupp bestaende av fem medlemsstater med avsikt
att utarbeta metoder for automatiska gransoverskridande sokningar i nationella register
pa en traff/ingen traff-basis®. Kommissionen kommer att beakta resultaten av projektet i
sin utvardering.

Atoarder for att utveckla ytterligare informationssystem och ta itu med
informationsluckor

In- och utresesystemet

e Europaparlamentet och radet bor betrakta lagstiftningsforslagen om in- och
utresesystemet som en fraga av hogsta prioritet, med malet att forslagen antas senast i
slutet av 2016.

% Ma@let med pilotprojektet om automatiskt utbyte av uppgifter &r att skapa ett tekniskt system som genom
ett register gor det mojligt att se om det finns uppgifter om en individ eller en brottsundersékning i en
eller flera medlemsstaters kriminalregister. Det automatiska svaret pa en sokning i registret skulle
endast ange om det finns uppgifter eller inte, ett sd kallat svar med “traff” eller “ingen traff”. Om
sokningen ger en traff skulle féljande steg vara att begéra ytterligare personuppgifter genom de vanliga
polisidra samarbetskanalerna.
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Passageraruppgifter (PNR-uppgifter)

e Europaparlamentet och radet bor anta direktivet om passageraruppgifter senast i april
2016.

e Medlemsstaterna bor efter antagandet genomfora direktivet om passageraruppgifter
snarast mojligt.

e Kommissionen ska stodja utbytet av uppgifter mellan enheter for
passagerarinformation genom standardiserade losningar och forfaranden.

e Kommissionen ska utarbeta ett utkast till genomférandebeslut om gemensamma
protokoll och kompatibla dataformat for Overféring av PNR-uppgifter fran
luftfartsforetag till enheter for passagerarinformation inom tre manader efter
antagandet av direktivet om passageraruppgifter.

Informationslucka fore ankomst for tredjelandsmedborgare som ar befriade fran

viseringskravet

e Kommissionen ska under 2016 utvardera nddvéandigheten av, den tekniska
genomforbarheten av och proportionaliteten for inférandet av ett nytt EU-verktyg
sasom EU-systemet for reseuppgifter och resetillstand.

Ett europeiskt polisregisterindex (Epris)

e Kommissionen ska under 2016 utvdrdera noddvéandigheten av, den tekniska
genomforbarheten av och proportionaliteten for inférandet av ett europeiskt
polisregisterindex.

7. MOT INTEROPERABILITET MELLAN INFORMATIONSSYSTEM

Interoperabilitet innebédr informationssystems kapacitet att utbyta uppgifter och dela
information. Det gar att sarskilja fyra dimensioner av interoperabilitet, som alla har
rattsliga®®, tekniska och operativa problematiska aspekter, daribland uppgiftsskydd:

o Ett gemensamt sokgrénssnitt for att soka i flera informationssystem samtidigt och att
fa fram kombinerade resultat pa en enda skarm.

e Sammankoppling av informationssystem sa att uppgifter som har registrerats i ett
system automatiskt konsulteras av ett annat system.

e Upprédttande av en gemensam biometrisk matchningstjanst som stdder olika
informationssystem.

e En gemensam databas for olika informationssystem (kdrnmodul).

For att inleda ett forfarande som syftar till interoperabilitet mellan informationssystem pa
EU-nivd kommer kommissionen att inratta en expertgrupp pa hog niva for
informationssystem och interoperabilitet med EU-organ, nationella experter och
berorda parter fran institutionerna. Expertgruppen far som uppdrag att beakta de rttsliga,
tekniska och operativa aspekterna av de olika alternativen for att uppna interoperabilitet
mellan informationssystem, daribland de tillgdngliga alternativens nodvandighet,
tekniska genomforbarhet och proportionalitet och deras foljder for uppgiftsskyddet. Den
bor ta itu med de befintliga bristerna och kunskapsluckorna som orsakas av de europeiska
informationssystemens komplexitet och splittring. Expertgruppen ska ha ett brett och
omfattande perspektiv pd gransforvaltning och brottsbekdampning, och aven beakta
tullmyndigheternas roller, ansvarsomraden och system i detta sammanhang. Gruppens

2 gérskilda villkor géller for Danmark enligt protokoll 22 och for Férenade Kungariket och Irland enligt
protokoll 21 och 36.
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arbetsmetod ska syfta till samverkan mellan alla relevanta erfarenheter, som tidigare
alltfor ofta har utvecklats var for sig.

Malet med det har forfarandet ar att ta fram en Gvergripande strategisk vision for EU:s
uppgiftshanteringsstruktur for granskontroll och sékerhet, samt att foresla losningar for
hur den ska genomforas.

Denna samradsprocess ska ha féljande mal:

e Informationssystemen bor komplettera varandra. Overlappningar bér undvikas
och befintliga dverlappningar bor avlagsnas. Luckor bor atgardas pa lampligt satt.

e En modul&r 16sning bor efterstravas, vilken utnyttjar den tekniska utvecklingen
fullt ut och bygger pa principen om privacy by design.

e Ett fullstindigt iakttagande av alla grundldggande rattigheter for bade EU-
medborgare och tredjelandsmedborgare bor garanteras fran forsta borjan, i
enlighet med stadgan om de grundlaggande réattigheterna.

e Informationssystemen bor vara sammankopplade och interoperabla, i den man det
ar nodvandigt och genomforbart. Det bor bli lattare att soka samtidigt i flera
system, for att garantera att all relevant information &r tillganglig for
granskontrolltjansteman och poliser dar och da detta ar nédvandigt for deras
respektive arbetsuppgifter, utan att andra befintliga atkomstrattigheter.

1. Gemensamt sokgranssnitt

Den forsta dimensionen av interoperabilitet & mojligheten att soka i flera
informationssystem samtidigt, och att fa& fram kombinerade resultat pd en enda
skarm for grénskontrolltjansteman eller poliser, i fullstdndig enlighet med deras
atkomstrattigheter och respektive andamal. Detta kraver plattformar med ett gemensamt
sokgréanssnitt som klarar av att soka i flera informationssystem samtidigt i en enda
sokning. Genom att till exempel l4sa av en resehandlings chip eller med hjalp av
biometriska uppgifter skulle denna plattform kunna gora sékningar i flera olika databaser
samtidigt. Metoden med en gemensam sokning géller alla myndigheter med ett behov av
att komma at och anvéanda uppgifterna (dvs. granskontrolltjansteman, brottsbekampande
myndigheter och asyltjansteman) i enlighet med andamalshegransningen och strikta
atkomstkontrollregler. Det ska ocksd kunna anvandas mobilt. Inrattandet av ett
gemensamt sokgranssnitt minskar de europeiska informationssystemens komplexitet,
eftersom det gor det mojligt for granskontrolltjinsteman och poliser att géra sokningar i
flera informationssystem samtidigt genom ett forfarande, och i enlighet med deras
atkomstrattigheter.

Flera medlemsstater har redan installerat sadana plattformar med ett gemensamt
sokgranssnitt. Baserat pa denna befintliga basta praxis kommer kommissionen och eu-
LISA tillsammans att arbeta for att faststélla en standardiserad 16sning for ett gemensamt
sokgréanssnitt. Medlemsstaterna bor anvdnda EU-medel inom ramen for de nationella
programmen for fonden for inre sékerhet for att finansiera installationen av en sadan
funktion. Kommissionen kommer att noggrant évervaka hur medlemsstaterna anvander
det gemensamma sokgranssnittet pa nationell niva.
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Diagram 2 Ett gemensamt sokgranssnitt
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Det ar lattare att gora en sokning i flera centraliserade eller nationella system (som pa
bilden) an att soka i decentraliserade system. Kommissionen och eu-LISA kommer att
utreda om ett gemensamt sokgranssnitt ocksa kan anvéandas for att utfora samtidiga
samservicesokningar i decentraliserade system som Prim och Ecris. Kommissionen och
eu-LISA kommer att goéra denna utredning tillsammans med expertgruppen for
informationssystem och interoperabilitet, utan att dndra befintliga atkomstrattigheter.

2. Sammankoppling av informationssystem

Den andra dimensionen av interoperabilitet &r sammankoppling av informationssystem.
Detta betyder att olika system och databaser rent tekniskt kan kommunicera sinsemellan.
Uppgifter som registreras i ett system skulle kunna konsulteras automatiskt av ett
annat system pa en central niva. Detta kraver en teknisk kompatibilitet mellan
systemen, och de dataelement som lagras i dessa system (t.ex. fingeravtryck) bor vara
driftskompatibla. En sammankoppling kan minska mangden uppgifter som cirkulerar pa
kommunikationsnétverk och dverfors via nationella system.

En sammankoppling kraver lampliga garantier for uppgiftsskydd och strikta
atkomstkontrollregler. Den politiska &verenskommelse som lagstiftarna nadde i
december 2015 om reformen av uppgiftsskyddet kommer att leda till inférandet av en
modern ram for uppgiftsskydd med dessa garantier i hela EU. Det &ar viktigt att
medlagstiftarna antar den allménna uppgiftsskyddsforordningen och
uppgiftskyddsdirektivet snarast mojligt.

Konceptet sammankoppling ar inbyggt i det framtida in- och utresesystemet. Det
framtida in- och utresesystemet ska kunna kommunicera direkt med VIS pa central niva
och vice versa. Detta &ar ett viktigt steg i arbetet med att atgarda den nuvarande
splittringen 1 EU:s uppgiftshanteringsstruktur for granskontroll och sékerhet samt
relaterade problem. Den automatiska korskontrollen kommer att befria medlemsstaterna
fran behovet av att gora sokningar i VIS vid granskontrollerna, minska underhallskraven
och forbéttra systemprestandan.
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Diagram 3 Sammankoppling av system: t.ex. in- och utresesystemet och VIS

atkomstkontrollregler
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Nasta steg for kommissionen och eu-LISA ar att analysera om sammankopplingen pa
central niva mellan det framtida in- och utresesystemet och VIS kan utvidgas till SIS och
om Eurodac och SIS kan kopplas samman. Kommissionen och eu-LISA kommer att géra
denna analys tillsammans med expertgruppen for informationssystem och
interoperabilitet.

3. En gemensam biometrisk matchningstjanst

En tredje dimension av interoperabilitet galler biometriska k&nnetecken. Nar
fingeravtryck tas med speciell utrustning pa en medlemsstats konsulat ar det till exempel
av yttersta vikt att dessa avtryck kan matchas i VIS vid en annan medlemsstats
gransévergang dar en annan typ av utrustning anvands. Samma krav galler sokningar pa
fingeravtryck i andra system: biometriska prov bér uppfylla minimikraven pa kvalitet och
format for att denna typ av interoperabilitet utan svarigheter ska kunna uppnas.

Pa systemniva majliggor interoperabiliteten for biometriska kannetecken anvandningen
av en gemensam biometrisk matchningstjanst for flera informationssystem, med
lakttagande av reglerna for uppgiftsskydd genom att uppgifterna uppdelas i olika
kategorier, med separata atkomstkontrollregler for varje uppgiftskategori?’. Sadana
gemensamma tjanster ger avsevarda fordelar vad géller ekonomi, underhall och drift.

Diagram 4 En gemensam biometrisk matchningstjanst

Biometrisk matchningstjanst

27 Jamférbart med att dela en fysisk filserver med en stor mangd anvandare, som alla har specifika
atkomstrattigheter till enbart vissa mappar.
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Kommissionen och eu-LISA kommer att analysera huruvida det &r nddvéndigt och
tekniskt genomforbart att upprétta en gemensam biometrisk matchningstjanst for alla
relevanta informationssystem. Kommissionen och eu-LISA kommer att géra denna
analys tillsammans med expertgruppen for informationssystem och interoperabilitet.

4. Ett gemensamt centrallager for databaser

Den mest ambitiosa strategin for interoperabilitet pa lang sikt vore ett gemensamt
centrallager for databaser pa& EU-niva for olika informationssystem. Det
gemensamma centrallagret skulle besta av en karnmodul som innehaller grundlaggande
uppgifter  (alfanumeriska och  biometriska  uppgifter), medan de olika
informationssystemens ~ andra  dataelement  och  specialegenskaper  (t.ex.
viseringsuppgifter) skulle lagras i specialmoduler. Kd&rnmodulen och specialmodulerna
skulle vara sammankopplade for att lanka respektive uppséttning uppgifter. Detta skulle
skapa en modular och integrerad identitetshantering for granser och sakerhet.
Overensstammelsen med bestammelserna om uppgiftsskydd skulle behéva garanteras, till
exempel genom att uppdela uppgifterna i olika kategorier, med separata
atkomstkontrollregler for varje uppgiftskategori.

Uppréttandet av ett gemensamt centrallager for databaser skulle Overbrygga den
befintliga splittringen i EU:s uppgiftshanteringsstruktur for granskontroll och sékerhet.
Denna splittring strider mot principen om uppgiftsminimering, eftersom resultatet blir att
samma uppgifter lagras flera ganger. Det gemensamma centrallagret skulle vid behov
kunna gora det lattare att se samband och ge en 6verblick genom att kombinera enskilda
dataelement som lagrats i olika informationssystem. Den skulle darmed fylla de
befintliga kunskapsluckorna och belysa de omraden dar granskontrolltjansteman och
poliser inte haft nagon insyn.

Diagram 5 Ett gemensamt centrallager for databaser
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Biometrisk matchningstjanst

Alternativet att inratta ett gemensamt centrallager for databaser pa EU-niva vécker
vasentliga fragor om definitionen av andamal, nddvandighet, teknisk genomfarbarhet och
proportionalitet for den uppgiftsbehandling som berdrs. Det skulle kréava en fullstandig
revision av den rattsliga ram som inrattar de olika informationssystemen och det skulle
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bara kunna vara ett mal pa langre sikt. Expertgruppen for informationssystem och
interoperabilitet kommer att beakta de réttsliga, tekniska och operativa fragor som
forslaget om ett gemensamt centrallager vacker, daribland fragor om uppgiftsskydd.

Vad géller alla fyra dimensioner av interoperabilitet som ndmns ovan (ett gemensamt
sokgréanssnitt, sammankoppling av system, en gemensam biometrisk matchningstjanst
och ett gemensamt centrallager) ar det nddvéndigt att de uppgifter som lagras i olika
informationssystem eller moduler dr kompatibla. For att uppna detta ar det viktigt att
arbetet med det universella meddelandeformatet (UMF) framskrider sa att det skapas
en gemensam standard for alla relevanta informationssystem®.

Atgarder for att uppna interoperabilitet for informationssystem

e Kommissionen ska inrdtta en expertgrupp for informationssystem och
interoperabilitet med EU:s organ, medlemsstater och berdrda parter for att utreda de
rattsliga, tekniska och operativa aspekterna av en forbattrad interoperabilitet mellan
informationssystemen, déribland ndédvéndigheten av, den tekniska genomforbarheten
av och proportionaliteten for tillgangliga alternativ och deras inverkan pa
uppgiftsskydd.

Ett gemensamt sokgranssnitt

e Kommissionen och eu-LISA ska stddja medlemsstaternas installation av ett
gemensamt sokgranssnitt for sokning i centrala system.

e Kommissionen och eu-LISA ska, tillsammans med expertgruppen, utreda om
gemensamma sokgranssnitt kunde anvandas for att utféra samservicesokningar
samtidigt i alla relevanta system utan att dndra befintliga atkomstrattigheter.

Sammankoppling av informationssystem

e Kommissionen och eu-LISA ska, tillsammans med expertgruppen, analysera om en
sammankoppling mellan de centraliserade informationssystemen skulle kunna
forbattras ytterligare, utdver den redan foreslagna sammankopplingen mellan in- och
utresesystemet och informationssystemet for viseringar.

En biometrisk matchningstjanst

e Kommissionen och eu-LISA ska, tillsammans med expertgruppen, analysera
nodvéndigheten av och den tekniska genomforbarheten fOr inrdttandet av en
gemensam biometrisk matchningstjanst for alla relevanta informationssystem.

Ett gemensamt centrallager for databaser (kdrnmodul)

e Kommissionen och eu-LISA ska, tillsammans med expertgruppen, utreda de réttsliga,
tekniska, operativa och ekonomiska effekterna av att pa lang sikt utveckla ett
gemensamt centrallager.

e Kommissionen och eu-LISA ska delta i det pagaende arbetet med ett globalt
universellt meddelandeformat for alla relevanta informationssystem.

8 Kommissionen har understétt den pagdende utvecklingen av det universella meddelandeformatet i
meddelandet om den europeiska modellen for informationsutbyte (EIXM) frdn 2012 och finansierar for
narvarande det tredje pilotprojektet for det universella meddelandeformatet. Syftet &r att skapa en
gemensam standard for alla relevanta databaser, vilken kan anvédndas pd nationell niva
(medlemsstaterna), EU-niva (de centrala systemen och organen) och internationell niva (Interpol).
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8. SLUTSATS

Detta meddelande &r inledningen pa en diskussion om hur EU:s informationssystem
battre kan forstarka gransforvaltningen och den inre sakerheten, pa grundval av
avsevarda synergier mellan den europeiska sékerhetsagendan och den europeiska
migrationsagendan. Ett  flertal informationssystem forser redan nu
granskontrolltjanstemé&n och poliser med relevant information, men dessa system &r inte
perfekta. EU star infor utmaningen att bygga en starkare och smartare
uppgiftshanteringsstruktur, i full éverensstdammelse med de grundldggande rattigheterna,
speciellt skyddet av personuppgifter och principen om andamalsbegransning.

Luckorna i EU:s uppgiftshanteringsstruktur bor atgardas. Tillsammans med detta
meddelande har kommissionen lagt fram ett forslag till ett in- och utresesystem vilket bor
antas snarast mojligt. Direktivet om passageraruppgifter bor ocksa antas inom de
nérmaste veckorna. Forslaget om en europeisk grans- och kustbevakning bor antas fore
sommaren. Parallellt med dessa kommer kommissionen att fortsétta arbeta for att starka
och vid behov strama upp befintliga system, till exempel genom att utveckla ett
automatiskt fingeravtrycksidentifieringssystem for Schengens informationssystem.

Medlemsstaterna bor utnyttja de befintliga informationssystemen fullt ut och inrétta de
nddvéndiga tekniska forbindelserna till alla informationssystem och databaser, i enlighet
med deras rattsliga forpliktelser. Befintliga brister, speciellt inom Primramen, bor
atgardas snarast mojligt. Detta meddelande inleder en diskussion och ett forfarande for
att atgarda luckor och brister i systemen, men det ar upp till medlemsstaterna att
skyndsamt ta itu med bestdende brister i inmatningen av uppgifter i EU-databaserna och
utbytet av information inom unionen.

Detta meddelande &r ett forsta steg i ett forfarande mot interoperabilitet mellan
informationssystemen, i syfte att strukturellt forbattra EU:s uppgiftshanteringsstruktur for
granskontroll och sékerhet. Kommissionen kommer att inrdtta en expertgrupp for
informationssystem och interoperabilitet for att bedéma de rattsliga, tekniska och
operativa aspekterna av alternativen for att uppnd interoperabilitet mellan
informationssystem och atgarda eventuella brister och luckor. Efter det att expertgruppen
lagt fram sina resultat kommer Europeiska kommissionen att presentera ytterligare
konkreta idéer till Europaparlamentet och radet vilket lagger grunden for en gemensam
diskussion om hur man ska ga vidare. Kommissionen kommer ocksa att hora
datatillsynsmannen och de nationella dataskyddsmyndigheter som samlas i artikel 29-

gruppen.
Malet bor vara utveckling av en gemensam strategi for att gora uppgiftshanteringen inom
EU mer effektiv och dandamalsenlig, med fullt iakttagande av kraven pa uppgiftsskydd,

for att battre skydda de yttre granserna och forbéattra den inre sakerheten, vilket gynnar
alla medborgare.
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BILAGA 1: FORKORTNINGAR

Afis Automatiskt fingeravtrycksidentifieringssystem: ett system for tagning,
lagring, jdmforelse och kontroll av fingeravtryck

API-uppgifter Forhandsinformation om passagerare

Ecris Det europeiska informationssystemet for utbyte av uppgifter ur
kriminalregister

EES Engelsk forkortning for det (foreslagna) in- och utresesystemet

EIS Europols informationssystem

EIXM Den europeiska modellen for informationsutbyte

Epris Ett europeiskt polisregisterindex

Etias (foreslaget) EU-system for reseuppgifter och resetillstand

eu-LISA Europeiska byran for den operativa forvaltningen av stora it-system inom
omradet frihet, sakerhet och rattvisa

Eurodac Europeiska daktyloskopisystemet (systemet for jamforelse av fingeravtryck)

Europol Europeiska polisbyran (Europeiska unionens brottshekampande byra)

Find Interpols fasta natverksdatabas

Frontex Europeiska byran for forvaltningen av det operativa samarbetet vid
Europeiska unionens medlemsstaters yttre granser

IARMS Interpols register- och sparningssystem for olagliga vapen

Interpol Internationella kriminalpolisorganisationen

Mind Interpols mobila natverksdatabas

PNR-uppgifter

Passageraruppgifter

Prim

Polisidr samarbetsmekanism for utbyte av uppgifter om DNA, fingeravtryck
och fordonsregistrering

SafeSeaNet En europeisk plattform for datautbyte for sjofarten mellan medlemsstaternas
sjofartsmyndigheter

Siena Natapplikation for sakert informationsutbyte

SIS Schengens informationssystem (ibland kallat andra generationen av
Schengens informationssystem — SIS II)

SLTD Engelsk forkortning for Interpols databas &ver stulna och férkomna
resehandlingar

s-Testa Sékra transeuropeiska telematiktjanster for myndigheter (kommer att
uppgraderas till nésta generation, Testa-NG)

TIS Tullinformationssystem

UMF Universellt meddelandeformat for att mojliggéra kompatibilitet mellan
informationssystem

VIS Informationssystemet for viseringar
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BILAGA 2. FORTECKNING OVER BEFINTLIGA INFORMATIONSSYSTEM FOR
GRANSFORVALTNING OCH BROTTSBEKAMPNING

1. Schengens informationssystem (SIS)

SIS &r den storsta och mest anvanda plattformen for utbyte av uppgifter om immigration
och brottsbekdmpning. Det dar ett centraliserat system som anvdnds av 25 EU-
medlemsstater”® och fyra Schengenassocierade lander®, och det innehdller for
nérvarande 63 miljoner registreringar. Dessa inférs och konsulteras av behoériga
myndigheter, sasom polis, granskontroll och immigration. Systemet innehaller uppgifter
om tredjelandsmedborgare som har nekats inresa eller vistelse inom Schengenomradet
samt om EU-medborgare och tredjelandsmedborgare som ar efterlysta eller férsvunna
(inklusive barn) och om efterlysta foremal (vapen, fordon, identitetshandlingar,
industriutrustning osv.). Den egenskap som skiljer SIS fran andra system for
informationsutbyte &r att uppgifterna kompletteras med instruktioner om konkreta
atgarder som ska vidtas av tjansteman pa féltet, sasom haktning eller beslagtagande.

Kontroller i SIS &r obligatoriska for handlaggning av viseringar for kortare vistelser, for
granskontroller av tredjelandsmedborgare och, pa icke-systematisk basis®!, for EU-
medborgare och andra personer som atnjuter ratt till fri rorlighet. Dessutom bor varje
poliskontroll inom territoriet omfatta en automatisk kontroll i SIS.

2. Informationssystemet for viseringar (VI1S)

VIS ar ett centraliserat system for utbyte av uppgifter mellan medlemsstaterna om
viseringar for kortare vistelser. | systemet ingar uppgifter och beslut gallande
ansokningar om viseringar for kortare vistelser for att besdka eller passera genom
Schengenomradet. Alla Schengenstaternas konsulat (runt 2 000) och alla deras externa
gransovergangsstallen (totalt ca 1 800) ar uppkopplade till systemet.

VIS innehaller uppgifter om viseringsansékningar och beslut, samt huruvida utfardade
viseringar har aterkallats, upphavts eller forlangts. For narvarande innehaller systemet
uppgifter om 20 miljoner viseringsansokningar och vid rusningstider hanteras Over
50 000 transaktioner i timmen. Varje viseringssokande uppger detaljerad biografisk
information, ett digitalt fotografi och tio fingeravtryck. I sin nuvarande form &r systemet
ett tillforlitligt medel for att kontrollera viseringssdkandes identitet, bedéma potentiella
fall av irreguljar migration och sakerhetsrisker samt forhindra viseringsshopping.

Vid gransovergangsstallen eller inom medlemsstaternas territorium anvéands VIS for att
kontrollera viseringsinnehavares identitet genom att jamfora deras fingeravtryck med
fingeravtrycken i VIS. Detta forfarande garanterar att den person som ansokte om
viseringen ar samma person som korsar gransen. En sokning pa fingeravtryck i VIS gor
det ocksa mojligt att identifiera en person som ansokt om visering under de fem senaste
aren och som kanske saknar identitetshandlingar.

3. Eurodac

Eurodac innehaller fingeravtryck for asylsokande och tredjelandsmedborgare som korsar
Schengens yttre granser pa ett irreguljart satt. Systemets framsta syfte ar for narvarande
att avgora vilket EU-land som &r ansvarigt for att behandla en asylansokan, i enlighet

2 Alla utom Irland, Cypern och Kroatien.

%0 Schweiz, Liechtenstein, Norge och Island.

1 Denna regel kan &ndras enligt kommissionens forslag COM(2015) 0670 om andring av kodexen om
Schengengrénserna.
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med Dublinférordningen. Systemet finns tillgangligt vid gransovergangsstallen, men i
motsats till SIS och VIS dr det inte ett gransforvaltningssystem.

Fingeravtryck tas av irreguljara migranter som reser in i EU pa ett olagligt satt vid
gransovergangsstallena. Dessa lagras i Eurodac for att bekrafta personens identitet i
handelse av en framtida asylansékan. Immigrations- och polismyndigheterna kan ocksa
jamfora fingeravtrycksuppgifter fran irreguljara migranter som patraffats i EU-
medlemsstaterna for att kontrollera om personerna har ansékt om asyl i en annan
medlemsstat. Brottsbekdampande myndigheter och Europol har ocksa ratt att soka i
Eurodac for att forhindra, upptacka eller utreda ett grovt brott eller ett terroristbrott.

Registrering av asylsokandes eller irreguljara migranters fingeravtryck i ett centraliserat
system majliggor identifiering och dvervakning av deras sekundara rérelser®” inom EU,
tills en ansokan om internationellt skydd har lamnats in eller ett atersandandebeslut har
fattats (i framtiden gors motsvarande registrering aven i SIS). Pa ett mer allmant plan
kravs identifiering och Overvakning av irreguljara migranter for att sakra att
myndigheterna i deras ursprungsland utfardar nya handlingar, och pa sa satt underlatta
deras atervandande.

4. Interpols databas 6ver stulna och forkomna resehandlingar

Interpols databas Over stulna och forkomna resehandlingar ar en central databas for pass
och andra resehandlingar som de utfardande myndigheterna har anmalt som stulna eller
forkomna till Interpol. Detta inbegriper information om stulna blanka pass.
Resehandlingar som anmalts som stulna eller forkomna till myndigheterna i lander som
deltar i SIS registreras bade i Interpols databas éver stulna och forkomna resehandlingar
och i SIS. Interpols databas éver stulna och forkomna resehandlingar innehaller ocksa
uppgifter om resehandlingar som inférts av lander som inte deltar i SIS (Irland, Kroatien,
Cypern och tredjelander).

Sasom fastslas i radets slutsatser av den 9 och 20 november 2015 och i kommissionens
forslag av den 15 december 2015 till en férordning om en riktad &ndring av kodexen om
Schengengranserna® bor resehandlingar som tillhér tredjelandsmedborgare och personer
som atnjuter fri rorlighet kontrolleras mot Interpols databas 6ver stulna och férkomna
resehandlingar. Alla gransovergangsstéllen maste kopplas upp mot Interpols databas 6ver
stulna och forkomna resehandlingar. Dessutom skulle s6kningar i Interpols databas dver
stulna och forkomna resehandlingar vid nationell brottsbekdmpning ge ytterligare
sékerhetsfordelar.

5. Férhandsinformation om passagerare (APl-uppgifter)

Malet med API-uppgifterna ar att insamla information om en persons identitet innan
denna stiger ombord pa ett flyg till EU och att identifiera irreguljara migranter vid
ankomsten. API-uppgifterna bestar av information som ingar i en resehandling, sasom en
resandes fullstdndiga namn, fodelsedatum, nationalitet, resedokumentets nummer och
typ, information om gransovergangsstallet for utresa och inresa samt transportuppgifter.
API-uppgifter insamlas vanligen vid incheckningen.

Information fore ankomst per sjotransport maste i enlighet med konventionen om
forenkling av formaliteterna i internationell sjofart inlamnas 24 timmar fore fartygets

%2 Till exempel flyktingar som reser in i Grekland utan nagon avsikt att ansdka om asyl i Grekland, utan

reser till en annan medlemsstat landledes.
Forslag till Europaparlamentets och radets férordning om andring av férordning (EG) nr 562/2006 vad
géller stérkandet av kontrollerna mot relevanta databaser vid de yttre granserna, COM(2015) 670 final.
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beraknade ankomst. | direktiv 2010/65/EU** foreskrivs elektronisk datadverforing via en
enda kontaktpunkt som knyter sasmman SafeSeaNet, e-tull och andra elektroniska system.

Det finns inget centralt EU-system for registrering av API-uppgifter.
6. Europols informationssystem

Europols informationssystem (EIS) &r en centraliserad databas for kriminalunderréttelser
I utredningssyfte. Det kan anvéndas av medlemsstaterna och Europol for att lagra och
sOka uppgifter om grov brottslighet och terrorism. | EIS lagras uppgifter om personer,
identitetshandlingar, bilar, vapen, telefonnummer, e-post, fingeravtryck, DNA och it-
brottslighet. Uppgifterna kan sammankopplas pa olika satt for att skapa en mer detaljerad
och strukturerad bild av ett brottsfall. EIS anvénds for brottsbekdmpningssamarbete och
ar inte tillgangligt for granskontrollmyndigheter.

Informationsutbytet sker via plattformen Siena®™, som ar ett sakert elektroniskt
kommunikationsnatverk mellan Europol, Europols sambandskontor, Europols nationella
enheter, utsedda behoriga myndigheter (sasom tullen, kontor for atervinning av tillgangar
osv.) och uppkopplade tredje parter.

I maj 2017 kommer en ny rattslig ram att boérja tillampas for Europol. Denna ram
kommer att ge Europol utOkade operativa mojligheter att goéra analyser och lattare
identifiera lankar mellan tillganglig information.

7. Primramen

Priimramen baserar sig pa ett multilateralt avtal®® mellan medlemsstaterna som méjliggor
utbyte av DNA, fingeravtryck och uppgifter ur fordonsregister. Konceptet baserar sig pa
sammankoppling av ett nationellt system med de nationella systemen i alla andra EU-
medlemsstater, i syfte att mojliggora korssokningar pa distans. Da en sokning ger en traff
i en annan medlemsstats databas delas detaljerade uppgifter om traffen genom bilaterala
utbytesmekanismer.

8. Det europeiska informationssystemet for utbyte av uppgifter ur kriminalregister
(Ecris)

Ecris &r ett elektroniskt system for utbyte av uppgifter om tidigare fallande domar som
brottsmalsdomstolar i EU avkunnat mot en viss person, i syfte att anvandas vid
brottsmalsforfaranden mot en person och, om det tillats enligt nationell lag, i andra
syften. Vid fallande domar mot en medborgare i ett annat EU-land maste den
medlemsstat dar domen avkunnats meddela den medlemsstat dar personen &r medborgare
om detta. Den medlemsstat dar personen ar medborgare maste lagra denna information
och kan darfor tillhandahalla uppdaterade kriminalregisteruppgifter om sina medborgare
om sadana efterfragas, oavsett var i EU den fallande domen avkunnades.

Ecris mojliggor ocksa informationsutbyte om fallande domar mot tredjelandsmedborgare
och statslésa personer. Sarskilt utsedda centrala myndigheter i varje medlemsstat

% Europaparlamentets och radets direktiv 2010/65/EU av den 20 oktober 2010 om

rapporteringsformaliteter for fartyg som ankommer till och/eller avgdr fran hamnar i medlemsstaterna
och om upphévande av direktiv 2002/6/EG.

Nétapplikation for sakert informationsutbyte.

Primfordraget av 2005. Fordraget inforlivades i EU-lagstiftningen 2008 genom radets beslut
2008/615/RIF.
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fungerar som kontaktpunkter i Ecris-ndtverket, och hanterar alla uppgifter som att
meddela, lagra, begéra och tillhandahalla uppgifter ur kriminalregister.
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