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EUROPEISKA GEMENSKAPERNAS KOMMISSION

Bryssel den 3.2.2004
KOM(2004) 72 slutlig

KOMMISSIONENS MEDDELANDE

Om genomforandet av den forberedande étgiirden om forbittrande av den europeiska

industrins potential for sikerhetsforskning,

mot ett program for att forbéttra Europas sikerhet genom forskning och teknologi

SV



Inledning

Europa har gétt in i en ny fas som préglas av omfattande politiska, demografiska, sociala och
ekonomiska omvilvningar. Den svara uppgiften for unionens nuvarande och kommande 25
medlemsstater bestdr av att anpassa sig och utvecklas i denna snabbskiftande miljo utan att
glomma bort unionens grundldggande véirden och mal.

Sakerheten dr ett globalt problem som nyligen hamnat i fokus beroende pa hdndelser runt om 1
virlden och samhiélleliga fordndringar. For att pé ett effektivt och nyskapande sitt kunna klara
dagens och framtidens sékerhetsproblem méste Europa investera i en ”sdkerhetskultur” som
drar nytta av den kombinerade styrkan hos “sédkerhetsindustrin” och forskarvérlden, som
hittills utnyttjats ganska daligt.

Kommissionen, med stdd fran Europaparlamentet, radet och néringslivet', ligger nu fram en
“forberedande atgdrd™ pa omradet sikerhetsforskning med malet att ett omfattande program
skall vara klart efter 2007.

Det hiar meddelandet syftar till att forklara varfor atgidrder maste vidtas pa gemenskapsniva
och att presentera de frdgor som maste analyseras under den inledande fasen (den
forberedande atgdrden) och de forfaranden som géller (arbetsprogram och regler for
deltagande).

Den forberedande dtgirden &r darfor kommissionens bidrag till en bredare EU-agenda for att
mota de hot och utmaningar som EU star infér och som bland annat anges 1 den europeiska
sikerhetsstrategin som godkindes av Europeiska rddet i december 2003. Atgirden
kompletterar atgdrder och insatser frdn medlemsstaterna och ovriga EU-institutioner pa det
hidr omrddet. Den forberedande &tgdrden &4r frimst inriktad pa att utveckla en
forskningsagenda for avancerad sidkerhet och inom atgirden kommer man att ta hdnsyn till de
beslut som fattas av radet och vid regeringskonferensen om ett organ for forsvarsresurser,
forskning, anskaffning och férsvarsmateriel.

Europeiska utmaningar

Sdkerhet dr ett begrepp som stindigt utvecklas, som innebdr ménga problem for EU:s
kommande 25 medlemsstater och som paverkar befintlig och framtida EU-politik® samt
méinniskors vardag, exempelvis skydd mot terrorhot, och anpassningen av regeringsstrukturer
sa att de pd ett effektivt sitt kan behandla problemen.

Europaparlamentet: resolution 172 (april 2002), ordférandeskapets slutsatser fran radets varmote i
Bryssel (21 mars 2003), slutsatserna fran rddets méte (konkurrens) (13 maj 2003), slutsatserna fran
radets toppmote i Thessaloniki (20-21 juni 2003), Star 21 (strategisk genomgéng av rymdtekniken for
det 21:a drhundradet).

Forberedande dtgérder pa basis av artikel 49.2b i for budgetforordningen nr 1605/2002) och artikel 32.2
i genomforandereglerna for budgetforordningen (nr 2342/2002) syftar till att forbereda atgarder med
malet att anta framtida gemenskapsétgérder.

De politiska omrddena omfattar konkurrens (KOM(2003) 704), transport, miljo, energi, hilsa,
konsumentskydd, finanser, handel, rymdteknik och telekommunikation, samt den gemensamma utrikes-
och sikerhetspolitiken (GUSP) och den europeiska sdkerhets- och forsvarspolitiken (ESFP). Aven
omradet rittsliga och inrikes fragor ar relevant.



Den europeiska sidkerhetsstrategin ”4 Secure Europe in a Better World”, som {foOrst
presenterades av generalsekreteraren/den hoge representanten vid radets toppmdte i
Thessaloniki i juni 2003 och innehéller en Oversikt 6ver globala utmaningar och de storsta
hoten, godkdndes av Europeiska radet i december 2003. Unionen star infor uppgiften att
utveckla och underhalla den kapacitet som ar nddvédndig for att man skall kunna hantera
sikerhetsfragor av gemensamt intresse for Europas medborgare och Europa som helhet’.
Utkastet innehaller foljande tre strategiska mal for unionen:

1. Att mota hot: Unionen behover olika typer av instrument for att kunna ta itu med
aktuella hot som terrorism, spridning av massforstorelsevapen, sonderfallande stater,
regionala konflikter och organiserad brottslighet.

i1. Att skapa sdkerhet i var ndrhet: Utvidgningen kommer att leda till att EU:s yta okar
med 34 % och att unionen i framtiden kommer att griansa till mindre stabila omraden.
EU maste kunna garantera en hdg och enhetlig sdkerhetsnivd i hela det nya, mer
méngfacetterade territoriet.

1il. En internationell ordning baserad pd multilaterala forbindelser: 1 en virld praglad
av globala hot, marknader och media, beror sikerhet och framgang pa ett effektivt
multilateralt samarbete. Inget land 1 Europa kan ensamt klara av dagens och
framtidens breda och komplexa sékerhetsproblem.

Om man skall uppfylla dessa ambitioner, maste unionen forfoga Over de tekniskt mest
avancerade instrumenten for att kunna moéta nya sikerhetshot och ta itu med dem pa ett sétt
som tjdnar unionens intresse och utan att respekten for dess varden gar forlorad.

Europa uppvisar en jamforelsevis stark teknologisk kompetens pa manga omréden (inklusive
teknologier med dubbla anvidndningsomraden), &dven pa omrdden med tydligare
sakerhetsanknytning, men bilden grumlas av féljande:

1. En hog grad av dverlappning och fragmentering av strukturer och program.

il. Stora problem med kompatibilitet och kostnadseffektivitet hos sdkerhetssystem och —
infrastruktur.

iil. Outnyttjad potential for korsbefruktning av idéer och resultat mellan den civila och

militdra sdkerhetsforskningen.

1v. Alltfor laga FoTU-investeringar pd omrédet 1 jimforelse med andra regioner i
viérlden.

Europa méiste dra nytta av sina starka sidor genom ett mer samordnat och sammanhédngande
tillvigagéngssétt inom innovationsstrategier och forskning. Det skulle dessutom bidra till att
uppnd Barcelona-malet om att tre procent av BNP bor satsas pa forskning och utveckling till
ar 2010. Om inga atgirder vidtas, kan kostnaderna bli oacceptabla — bade politiskt och for
Europas medborgare.

4 Slutversionen av den europeiska sdkerhetsstrategin antogs av radet den 12 december 2003 och utgdr

basen for utvecklingen av en ny europeisk sdkerhetskultur, inklusive en ram for europeisk
sdkerhetsrelaterad forskning i ett utvidgat Europa.



L BEHOVET AV GEMENSKAPSFORSKNING OCH TEKNISK UTVECKLING
PA SAKERHETSOMRADET

Europa maste tackla hot som dr komplexare, mindre synliga och forutsdgbara. Detta leder till
krav pd &dndrat beteende och pd mer nyskapande metoder anpassade till komplicerade
situationer sa att sdkerhetsfragorna kan behandlas pd ett heltickande sdtt (“heltdckande
sdkerhet”).

Europa maste anvénda sin teknologiska styrka for att bygga upp den kapacitet som kréavs for
att man skall kunna frigora tillrickliga resurser for fredsuppdrag, humanitir hjdlp och
ateruppbyggande av stater. Uppdragen kan skotas av enbart Europa eller 1 annat internationellt
samarbete.” For ett lyckat resultat krivs optimal anvindning av resurserna och utveckling av
den industriella kapaciteten i Europa.

I en viérld som blir allt mer teknik- och kunskapsbaserad &r det nddvindigt att inta en
titposition inom forskning och teknisk utveckling (FoTU) om man vill vara rustad for att
kunna klara nya sdkerhetsproblem. Det finns utrymme for kraftigt o6kat mervirde och
stordriftsfordelar inom sékerhetsforskningen genom bittre samordning och harmonisering av
krav samt enhetligt agerande pa europeisk niva i friga om FoTU, utvecklingsmojligheter och
kompetens.

20 ars erfarenhet av europeiska forskningsprogram som = genomforts med
"gemenskapsmetoden” som underlag har visat hur effektivt FoTU-samarbete och hur
vérdefullt samarbetsprojekt varit for att samordna industrins insatser, vilket lett till ledande
forskningsresultat och goda resultat mot bakgrund av de anslag som satsats genom att man
framjat konkurrens péd europeisk niva. De insatser som planeras inom sikerhetsforskningen
och som foreslds 1 det hdr meddelandet skall inte ersdtta medlemsstaternas insatser pa
omrédet, utan skall, i enlighet med subsidiaritetsprincipen, stddja, stdrka och komplettera
dem, samtidigt som en sammanhingande referensram skapas pa europeisk niva. Atgirderna
kommer att bidra till att synergieffekter utnyttjas och komplettera padgdende FoTU och
strategiarbete i gemenskapsprogrammen.

Den forberedande atgéirden

Den forberedande étgdrden ar utformad sa att man kan bedoma behovet av ytterligare
gemenskapsinitiativ som skall komplettera och infogas i befintligt och framtida mellanstatligt
samarbete. Initiativet, som bygger pd gemenskapsprinciper, skall vara Oppet for EU:s
medlemsstater och bidra till att dverbrygga den klyfta som finns mellan allmén civil forskning
(som stods av gemenskapens ramprogram) och nationella och mellanstatliga program for
forsvarsupphandlingar.

Av vikt dr ocksa att den forberedande atgdrden skall omfatta fragan om hur slutanvdndaren
gynnas. Slutanvidndare dr 1 det hdr fallet offentliga serviceorganisationer och da framst
myndigheter, sékerhetstjdnster, icke-statliga organisationer, industrin samt den offentliga
sektorn i vidare mening.

De sa kallade Petersbergs-uppgifterna ingar i artikel artikel 17 i Fordraget om upprittandet av
Europeiska unionen och r en integrerad del av den europeiska sékerhets- och forsvarspolitiken.



Som ett resultat av kommissionens forslag har budgetmyndigheten godkint® 15 miljoner euro’
under 2004 for att inleda en forberedande atgéird med rubriken “Forbdttrande av den
europeiska industrins potential for sikerhetsforskning 2004-2006"* 1 syfte att bidra till att
forbattra sikerheten for Europas medborgare och i enlighet med artikel 157°. Den planerade
atgiarden skall enligt planerna striacka sig Over tre ar med en uppskattad total budget pa
65 miljoner euro (under forutsittning att budgetmyndigheten fattar ett sddant beslut).

En lyckad forberedande fas kommer att ligga grunden for ett beslut frdn Europaparlamentet
och radet om att inrétta ett europeiskt program for sdkerhetsforskning efter 2006, genom att
man under den fasen faststdllt det optimala merviardet for Europa och vad som skall
prioriteras 1 programmet. Formellt sett inleds fOrberedelserna av det europeiska
sdkerhetsforskningsprogrammet med antagandet av detta meddelande med malet att det skall
vara avslutat i slutet av den forberedande atgirden. Beslut om den réttsliga grunden for ett
sadant program kommer att fattas och genomforas i enlighet med Fordraget om upprittandet
av Europeiska gemenskapen, med beaktande av den nya konstitutionen, inklusive inrittandet
av ett organ for forsvarsresurser, forskning, anskaffning och forsvarsmateriel samt sjunde
ramprogrammet for forskning och andra relevanta frigor.

II. GENOMFORANDET AV DEN FORBEREDANDE ATGARDEN

1. FRAGOR SOM SKALL BEHANDLAS UNDER DEN FORBEREDANDE ATGARDEN

Inom den forberedande atgirden finns utrymme for att ringa in och behandla viktiga fragor
som forberedelse for den grund som skall ldggas for ett omfattande
sdkerhetsforskningsprogram for 2007 och framat.

For att genomfora atgdrden kommer flera inledande atgérder (projekt och stodatgarder), som
faststillts efter brett samrad med medlemsstaterna, industrin och forskarvirlden, att ske pa
gemenskapsniva. Dessa inledande atgéirder skall komplettera och bygga pa befintliga FoTU-
projekt och undersokningar som genomforts pa europeisk, regional och nationell niva samt
mellan stater.

Projekten syftar till att visa vilka resurser som finns for att ta itu med de omedelbara
sakerhetshot Europa star infor, samt vilka tekniska och kontraktsméssiga fragor samt fragor
om genomfdrandet som skall utvecklas for det framtida programmet. Arligen kommer ett
begrinsat antal (mellan sex och atta) projekt att {4 pengar. Bland annat foljande:

. Uppdragsinriktade projekt som ger konkreta resultat i utvalda prioriterade omraden
inom atgirdsperioden.

Budgetbeslut, plenarméte i december 2003.

Nio miljoner euro for EU-15 plus sex miljoner euro for EU-10 som skall godkdnnas som ett
budgettilldgg.

I kommissionens meddelande (KOM(2003) 113) “Pa vdg mot en EU-politik for forsvarsutrustning”
foreslas ett forberedande projekt rorande avancerad forskning pa omradet global sékerhet.

Artikel 157.1 fjarde strecksaten i fordraget om upprittandet av Europeiska gemenskapen: “framja ett
bittre utnyttjande av de industriella mojligheter som skapas genom politiken inom sektorerna for
innovation, forskning och teknisk utveckling”.



o Lagstiftningsforberedande projekt pd omraden for standarder och system som ar
internationellt kompatibla. Arbetet skall fridmst ske mellan forsvars- och andra
sikerhetsorganisationer.

. Kunskaper om maénskliga faktorer, sociala och etiska virden, exempelvis
allmédnhetens uppfattning om hot och sidkerhetsatgirder samt forvirvandet av
kunskaper for att ta itu med séddana fragor.

Stodatgirderna ir inriktade péd struktursplittringen i Europa, integrationen av heterogena
ndtverk, okad forstaelse for pagdende verksamhet inom vissa omraden, socioekonomiska
studier och marknadsundersokningar, utarbetande av strategier, scenariosimulering inklusive
hotanalyser och prognoser for teknikutveckling. Atgirderna skall ocksa bidra till utnyttjandet
och beddmningen av resultat. Ett begrdnsat antal stoditgdrder kommer att bli foremal for
ansOkningsomgangar och anbudsinfordringar. Dessa ér 1 forsta hand inriktade pé foljande:

o Faststidllandet av villkor for att stimulera resultatspridningen via anvindargrupper,
inklusive utveckling av granssnitt med slutanvidndare, fridmst myndigheter,
sakerhetstjénster, icke-statliga organisationer, industrin samt den offentliga sektorn i
vidare mening.

. Natverkssamarbete mellan intressenter, utvirdering av pagdende atgirder och
undersokningar.
o Faststillandet av vilken teknologi som kommer att behdvas for framtida

industriinvesteringar i Europa.

. Dessutom planeras inrdttandet av en plattform for samrad och samforstdndsbyggande
med berdrda intressenter efter samma monster som den europeiska teknikplattform
som finns pad flera omrdden, exempelvis rymdteknik, och som Europeiska ridet
godkant'®. Malet 4r att utveckla en langsiktig plan och ett strategiskt program for den
sdkerhetsrelaterade forskningen.

2. ARBETSPROGRAMMET OCH FORFARANDEN FOR DEN FORBEREDANDE ATGARDEN

Det hir kapitlet innehaller arbetsprogrammet och forfaranden for den forberedande atgérden.
En ansokningsomging kommer att utlysas i slutet av mars 2004. Under andra halvaret 2004
kommer urval av projekt samt kontraktsundertecknande att ske.

Arbetsprogrammet #r uppdragsinriktat. Atgirderna definieras som tvirvetenskapliga projekt
med flera deltagare dir det efterstravas ett brett strategiskt perspektiv vid behandlingen av de
aktuella Amnesomradena. Samtidigt skall atgdrderna ge tydliga resultat som skall ligga till
grund for framtida program inom sédkerhetsforskningen.

Genom atgédrderna skall man stimulera integreringen av kritisk teknologi-, kunskaps- och
resursmassa for att fi fram validerade losningar pa specifika sdkerhetsproblem. Genom
atgdrderna skall vidare de villkor som &r nddvindiga for att skapa gynnsamma forutséttningar

10 Ordforandeskapets slutsatser, Europeiska radet, 20-21 mars 2003.



for forbéttrade europeiska, vetenskapliga, teknologiska och industriella kapaciteter inom
sakerhetsrelaterad forskning undersokas och framjas.

Inom atgirderna tas det hdnsyn till aktuella lagstiftnings- och regleringsmaéssiga initiativ pa
gemenskapsnivd pa omraden som réttsliga och inrikes fragor, beskattning och tull, yttre
forbindelser, transport och energi, jordbruk, hélsofrdgor och 6vrigt, som syftar till att stodja
teknologi och koncept. Vidare maste man beakta program pd nérliggande omraden for att man
skall kunna komplettera dtgdrderna och undvika onddigt dubbelarbete.

2.1. VERKSAMHETSOMRADEN

Atgirderna bor stddja EU:s politik och strategier, bor dverensstimma med EU:s politik och
vérderingar, och bor framforallt vara inriktade p4& EU-medborgarnas farhdgor i frdga om
sdkerhet och integritetsskydd samt pd fragor av allmént europeiskt intresse i ett globalt
sammanhang. Dessutom skall féljande bredare principer respekteras:

1. Atgirdernas relevans i friga om maélet for den forberedande atgirden och i vilken
utstrdckning de kan bidra till konkreta och pavisbara sidkerhetsforbattringar som kan
vixa fram under den forberedande atgirdens varaktighet.

ii. Stimuleringen av marknadsvillkor och innovativa mekanismer for att skapa
mojligheter for den europeiska industrin att skaffa sig komparativa fordelar.

iii. Konsortiets mojligheter att genomfora atgérderna pé ett lyckat sdtt och att sakerstdlla
forvaltningen av immateriella réttigheter och, 1 tilldmpliga fall, réitt hantering av
hemlig information.

1v. Byggandet av stabila och effektiva partnerskap, nidtverk och arbetsmetoder mellan
(offentliga) anvédndare, industrin och forskarvérlden.

Foljande prioriterade uppdrag har tagits fram 1 samarbete med nationella myndigheter,
industrin och den hognivagrupp som presenteras i avsnitt I11:

- Forbittrad situationsmedvetenhet.
- Optimerad sékerhet i och skydd av ndtverkssystem.

- Terrorskydd (inklusive bioterror och incidenter med biologiska, kemiska och andra
dmnen).

- Forbattrad krishantering (evakuering, sok- och rdddningsuppdrag, kontroll av aktiva
dmnen och avhjélpande atgérder).

- Skapandet av kompatibla och integrerade informations- och kommunikationssystem.

De étgidrder som kan finansieras inom ramen for den forberedande atgérden &r projekt och
stodatgirder som dr inriktade pa angivna prioriteringar, och, i de fall det 4r nddvandigt och
lampligt, kan de samordnas med relevant standardiseringsarbete inom europeiska
standardiseringsorganisationer. Atgirderna  kommer  att  genomfOras genom
ansokningsomgéangar och anbudsinfordringar. Denna prioritering utesluter inte mdjligheten att
andra, védlmotiverade projekt, vdljs ut. De prioriteringar som gjorts for den forberedande
atgidrden kommer att gés igenom en gang per ar.



2.2 PROJEKT

A. Forbattrad situationsmedvetenhet

Syfte: Att identifiera de allvarligaste hoten mot Europa, frdmst vid dess lands- och
havsgranser samt mot tillgdngar av globalt intresse. Detta skall uppnds genom insamling,
tolkning, integration samt spridning av information, vilket skall leda till delning av
underrittelseinformation. Metoder och teknik for okad situationsmedvetenhet pa lampliga
nivéer kan utvecklas och demonstreras.

Fragor som ér relevanta for projektet:

- Demonstration av metoder, teknik och kapacitet for system for situationsmedvetenhet, som
syftar till forbittrad 6vervakning av lands- och havsgréinser, i synnerhet av stodatgiarder for
nya landsgrinser 1 den utdkade unionen och tillgangar av globalt intresse.

- Demonstration av ldmpligheten och acceptansen 1 frdga om mérknings- och
sparningsutrustning med statiska och mobila multipla sensorer som forbéttrar formégan att
lokalisera, identifiera och folja rorelserna hos rorliga tillgdngar, varor och personer, inklusive
smart dokumentation (t.ex. biometri, automatiska chips med positioneringsangivelser) och
teknologi for dataanalyser (fjarrkontroll och —atkomst).

B. Optimerad sikerhet i och skydd av natverkssystem

Syfte:  Att analysera Dbefintliga och framtida nétverkssystem, till exempel
kommunikationssystem, hjélpsystem, transportmdojligheter eller nédtverk for e-handel i fraga
om sdkerheten vid anvéndning, sérbarhet och identifiering av inbdrdes beroende for att visa
hur man kan anvénda sékerhetsatgdrder mot bade elektroniska och fysiska hot.

Fragor som ér relevanta for projektet:

- Utveckling av standardiserade metoder och beslutsverktyg for att bedoma arten hos de
potentiella hoten mot kritiska nétverksuppbyggda infrastrukturer och hur sarbara dessa
strukturer &r.

- Demonstration av atgirder for utokat skydd och sdkring av komponenter som é&r av
avgorande betydelse for offentliga, privata och statliga infrastrukturer i syfte att upprétthalla
en hog skyddsniva i ett utvidgat Europa.

- Utveckling av kapacitet for upptickt, forebyggande, atgirder och larmfunktioner for att
forstirka informations- och kontrollsystem, och, i ldmpliga fall, integrera anvindningen av
rymdbaserade tillgdngar samt fasta och tradlésa markbundna system.

C. Terrorskydd (inklusive bioterror, attacker och incidenter med biologiska,
kemiska och andra dimnen).

Syfte: Att identifiera och prioritera de material- och informationskrav som finns hos
regeringar, organ och offentliga myndigheter for kampen och skyddet mot terrorism och for
att ta fram tekniska losningar for att avsldja och identifiera hot, for att skydda mot och
neutralisera hot samt for att begridnsa och ta hand om farliga &mnen, exempelvis biologiska
och kemiska dmnen samt kdrndmnen och massforstorelsevapen.




Fragor som ér relevanta for projektet:

- Demonstration av effektiv integration av aktiv och passiv sensorteknik ldmplig for olika
typer av plattformar, samt teknik for jimforelse av data frdn system for upptickt och
identifiering.

- Utveckling av modeller for storskalig spridning dver stora omraden och pa ménga olika sétt
av extremt farliga sjukdomsframkallande organismer (smittkoppor, mjiltbrand, C. botulinum,
Yersinia pestis, hemorragisk febervirus, Francisella tularensis och genetiskt modifierade
organismer) 1 syfte att ta fram en validerad modell for offentliga myndigheter.

- Demonstration av formagan hos tekniska 16sningar och protokoll att sanera personal,
anldggningar och utrustning fran biologiska, kemiska och andra dmnen.

- Bedomning och identifiering av de totala behoven i en utvidgad union av laboratorier som
uppfyller kraven pa biosdkerhetsnivéd 4 for att man skall kunna garantera optimal samverkan
och utveckla nitverkssamarbetet mellan laboratorierna.

D. Forbittrad krishantering (evakuering, sok- och riddningsuppdrag, kontroll av
aktiva imnen och avhjilpande atgirder).

Syfte: Att beakta operationella och tekniska frdgor ur foljande tre perspektiv:
krisforebyggande, forberedelse for operativa insatser och krishantering.

Fragor som ér relevanta for projektet:

- Utveckling av verktyg och modeller for gemensam informationsfoérvaltning for att underlitta
integration av rdddnings- och forvaltningstjdnster med beaktande av bl.a. foljande fragor:
struktur pa organisationer, samordning och kommunikation inom organisationer, delad
arkitektur och méanskliga faktorer.

E. Kompatibla och integrerade informations- och kommunikationssystem

Syfte:  Att utveckla och demonstrera koncept for kompatibilitet mellan
sakerhetsinformationssystem for att mojliggora ithopkoppling av befintliga och nya tillgéngar i
kluster vilket ger Okade prestanda och bittre anpassningsformaga. For att stodja
kompatibiliteten —maste systemleverantérerna samarbeta med slutanvdndare och
standardiseringsorgan.

Fragor som ér relevanta for projektet:

- Att tillsammans med befintliga och potentiella anvéindarkategorier utveckla och demonstrera
koncept och arkitekturer for internationellt kompatibla system och standarder, till exempel 1
frdga om ordergivning och kontroll samt system fér kommunikation och informationsutbyte.
Uppmaérksamhet bor ockséd riktas mot palitlighet, organisatoriska fragor, skydd av hemliga
uppgifter och informationsintegritet.




2.3 STODATGARDER

Ett litet antal (maximalt 10) stodatgérder planeras arligen for de &mnen som valts ut, med
inriktning pa strategier for FoTU, standardisering eller kravanalyser, spridning,
nétverkssamarbete och samordning, som dr betydelsefulla for att forbéttra sakerheten for EU:s
medborgare och samhdllet 1 stort. Det kan réra sig om foljande:

o Framtagande av scenarier for att bedoma hot mot och risker for strategiska
anldggningar och tillgangar.

. Identifiering av  kritiska omraden (sociala, psykologiska, strategiska,
informationsrelaterade) for att minska riskerna och sérbarheten.

o Tekniska och  finansiella =~ genomfOrbarhetsstudier av  ett  europeiskt
sakerhetsinformationssystem (inklusive anvindningen av rymdbaserade tillgangar).

J Undersokning av goda forebilder i fraga om Overvakningsuppdrag (varor och
personer) 1 medlemsstaterna och andra regioner. Undersokningen omfattar dven en
beddmning av den ekonomiska bérkraften (kostnader och resultat) hos atgirder och
av 1 vilken utstrackning system och kapaciteter kan spridas 6ver en utvidgad union.

o Utveckling av metoder och bidsta praxis pd for att pd EU-nivd definiera nya
teknologier och kapaciteter mot bakgrund av de behov som finns hos olika offentliga
organ.

24 FORVALTNING

Den forberedande atgérden och all verksamhet kring forberedelserna av programmet kommer
att forvaltas och utforas av kommissionen.

Aven om det finns stora skillnader jimfort med det sjitte ramprogrammet, frimst i form av
det uppdragsinriktade tillvigagangssittet och reglerna for immateriella réttigheter och
deltagande, utgdr de vil utprovade forfaranden och instrument som anvéinds i gemenskapens
forskningsprogram grunden for férvaltningen av den forberedande atgarden.

Ansokningsomgangar och anbudsinfordringar kommer att offentliggéras 1 Europeiska
unionens officiella tidning med det arbetsprogram som utarbetats i samrdd med Ovriga
berdrda parter som underlag.

Det kommer att wupprittas finansieringsavtal enligt kommissionens modell for
standardfinansieringsdverenskommelser och i1 ldmpliga fall med delar fran kontrakt fran sjitte
ramprogrammet for projekten, i enlighet med principerna i bilagan till det hir meddelandet.
For stodatgiarder kan det tilldelas ett finansieringsavtal om de véljs ut efter en
ansokningsomgéng, eller ett tjdnstekontrakt om de véljs ut efter en anbudsinfordran.
Tyngdpunkten kommer att liggas pd att genomforandet av den forberedande édtgédrden skall
vara sd flexibel och enkel som mdjligt for att de koncept som presenteras skall kunna provas
pa ett optimalt sdtt. Kommissionen kommer att folja EU:s lagstiftning om hemlig och
konfidentiell information. Bilagan till kommissionens beslut om genomférandet av den
forberedande é&tgdrden om forbidttrande av den europeiska industrins potential for
sakerhetsforskning innehaller mer upplysningar om genomforandet.
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2.5 GENOMGANG OCH BEDOMNING

Kommissionen kommer att med jamna mellanrum informera Europaparlamentet, rddet och
medlemsstaterna om hur genomforandet av den forberedande atgirden fortloper. Till exempel
om f6ljande:

o Specifika tekniska aspekter pd genomforandet och ovriga resultat av initiativet.

. Omfattningen av den “kompetensbank” och det samforstind som uppnétts bland
intressenterna i friga om en europeisk strategi for sékerhetsforskningen.

o De framtida behoven av sdkerhetsforskning for att stodja EU-politiken pa vissa
omraden och reagera pd nya sékerhetsproblem i en alltmer forénderlig vérld.

I11. LANGSIKTIGA PERSPEKTIV

Som komplement till dessa &tgérder och for att infora ett ldngsiktigt perspektiv pé
sakerhetsforskningen har det inréttats en hognivdgrupp under ledning av kommissionérerna
Busquin (forskning) och Liikanen (informationssamhéllet). Gruppen bestar vidare av ledande
befattningshavare fran néringslivet och forskningsinstitut, europeiska toppolitiker, ledamoter
frén parlamentet samt observatorer frdn mellanstatliga institutioner.

Gruppen skall i forsta hand utarbeta framtidsplaner och foresla ett underlag for faststdllandet
av krav pa EU:s FoTU pa sidkerhetsomradet och vilket bidrag som kan ldmnas 1 kampen mot
de nya sédkerhetsproblemen i en fordnderlig vérld.

Gruppen skall forbereda en rapport som innehdller deras syn pa Europas framtida
sikerhetsforskning. Rapporten skall darefter under varen 2004 bli foremal for ett meddelande
frdn kommissionen.

IV. SLUTSATS

Detta meddelande ar ett svar pa upprepade Onskemédl frdn Europaparlamentet, radet och
industrin till kommissionen och utgdr ett direkt svar pa ordforandeskapets slutsatser fran
radets mote (konkurrens) den 13 maj 2003.

Den forberedande atgirden lanseras vil avpassat i tiden till de vixande sidkerhetsproblem
Europa star infor, vilket bland annat angivits i den nyligen antagna sékerhetsstrategin. Den
forberedande atgarden dr kommissionens bidrag till en bredare EU-agenda for att méta de hot
och utmaningar som EU har att kdmpa mot. Den kompletterar atgdrder och insatser frén
medlemsstaterna och dvriga EU-institutioner pd det hir omradet. Vidare &r den framst inriktad
pa att utveckla en forskningsagenda for avancerad sidkerhet och inom atgirden kommer man
att ta hansyn till de beslut som fattas av rddet och vid regeringskonferensen om ett organ for
forsvarsresurser, forskning, anskaffning och forsvarsmateriel. Den bidrar ocksa till
tillvaxtinitiativet (radets slutsatser fran den 16-17 oktober 2003) eftersom den mojliggor en
forstirkning av den potential som finns inom den europeiska teknologin och industrin pa
omrédet.

Meddelandet innehaller de viktigaste mélen for den forberedande atgérden, de inledande
atgdrder som kommissionen planerar att vidta samt de forfaranden som skall f6ljas.
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Medlemsstaterna, industrin och forskarvirlden ar och kommer att fortsdtta vara
kommissionens samarbetspartners vid utvecklingen av det nya programmet. Férutom den
tekniska inriktningen for dtgdrden, kommer dven socio-ekonomiska aspekter, forvdrvande av
kunskaper och allménhetens medvetenhet att behandlas under den forberedande fasen.

Milet for den forberedande dtgédrden dr ett europeiskt program for sidkerhetsforskning som
skall starta 2007. De erfarenheter och kunskaper som den inledande fasen leder fram till skall
bidra till att det framtida forskningsprogrammet utformas pé ett optimalt sétt av berérda EU-
institutioner, med ldmpliga finansiella resurser, och att det kommer att bidra till de tekniska
framsteg och den tekniska kapacitet EU behover for att kunna framja fred, sdkerhet och
vélstand bade inom och utom Europa.
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