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MEDDELANDE FRAN KOMMISSIONEN
TILL EUROPAPARLAMENTET, RADET, EUROPEISKA EKONOMISKA OCH
SOCIALA KOMMITTEN OCH REGIONKOMMITTEN

om icke begird kommersiell kommunikation eller sa kallad skrippost

(Text av betydelse for EES)

SAMMANFATTNING

Icke begird kommersiell kommunikation via e-post, dven kallad skrdppost, har antagit
oroviackande proportioner. Mer dn 50 % av den globala e-posttrafiken beréknas besta av
skrippost. Annu mer orovickande ir hastigheten med vilken denna andel 6kar: 2001
uppgick siffran till "bara” 7 %.

Skrippost dr ett problem av flera skil: integritetsskydd, vilseledning av konsumenter,
skydd av minderariga och den minskliga vérdigheten, extrakostnader for foretag,
produktivitetsforlust. P4 ett mer allmént plan undergriver skripposten konsumenternas
fortroende och hindrar didrmed utvecklingen av e-handeln, e-tjédnster och
informationssamhéllet.

EU forutsag denna fara och inforde darfor i juli 2002, genom direktiv 2002/58/EG om
integritet och elektronisk kommunikation, principen om samtyckesbaserad
marknadsforing (opt-in) for e-post (inklusive SMS- respektive MMS-meddelanden pa
mobiltelefon) samt kompletterande skyddsmekanismer for konsumenter. Sista dagen for
direktivets genomforande var den 31 oktober 2003. Kommissionen har inlett
overtridelseforfaranden mot en rad medlemsstater som inte har anmilt sina
genomforandeatgérder.

Att infora ny lagstiftning &r ett forsta och viktigt steg, men det l6ser bara en del av
problemet. I detta meddelande beskrivs de atgdrder som kravs for att komplettera EU-
reglerna och omsitta skrappostforbudet 1 praktiken.

Det finns dock inga patentldsningar pé skréppostproblemet. De atgérder som beskrivs i
detta meddelande &r framfor allt inriktade pa medlemsstaternas och myndigheternas
verkstillande av gillande regler, pd tekniska losningar och sjdlvreglering inom
ndringslivet och pd 6kad konsumentmedvetenhet. Sérskild uppmarksamhet riktas ocksa
mot den internationella dimensionen, eftersom mycket skrdppost kommer fran ldnder
utanfor EU.

Atgirderna bygger visserligen pa det samforstind som uppnaddes under 2003 och som
bekréftades vid en offentlig workshop i oktober 2003, men det dr ocksa viktigt att enas
om hur atgdrderna skall genomforas. Skridppostens 6kning kan bara begridnsas om alla
drar sitt stra till stacken, dvs. bdde medlemsstater och myndigheter, liksom fGretag,
konsumenter och anvédndare av Internet och elektronisk kommunikation.



En del dtgérder ar forbundna med kdnnbara kostnader, men det dr priset man méste betala
om e-post och e-tjanster dven 1 framtiden skall fungera som effektiva
kommunikationsverktyg.

Genomforandet av de atgérder som beskrivs i detta meddelande kommer att bidra till en
avseviard minskning av skrépposten, till gagn for informationssamhillet och EU:s
medborgare och ekonomier.

Bakgrund och syfte

Icke begird kommersiell kommunikation via e-post’, dvs. skrippost, uppfattas nufortiden
allmént som ett av de storsta problemen pé Internet. Skrapposten har antagit orovickande
proportioner. Det finns risk att e-post- och SMS-anvédndare helt enkelt slutar anvdnda
mobila tjénster och e-post, som &dr en av de mest omtyckta Internettillimpningarna, eller
att de begrdnsar anviandningen pé ett sdtt som de annars inte hade gjort. Skriapposten
maste uppmirksammas mer, eftersom Internet och annan elektronisk kommunikation
(t.ex. bredband, tradlés kommunikation, mobilkommunikation) pa ett avgdrande sitt
forvéntas bidra till produktivitetstillvixten i de moderna ekonomierna.

Det rader visserligen samforstind om att man méste ingripa innan den Okande
skrdpposten tillintetgér e-postens och andra e-tjdnsters fordelar for foretag och
medborgare, men det &r inte lika klart hur skrédpposten bist skall bekdmpas. Framfor allt
finns det inga patentlosningar pa problemet. En effektiv bekdmpning av skrdpposten ér
bara mojlig om alla drar sitt stra till stacken, dvs. bdde medlemsstater och behdriga
myndigheter, liksom foretag, konsumenter och anvéndare av Internet och elektronisk
kommunikation.

I detta meddelande beskrivs olika réttsliga, tekniska och medvetenhetsokande atgirder pa
grundval av direktiv 2002/58/EG, dér det faststdlls ett samtyckesbaserat opt-in-system
for kommersiell kommunikation som medlemsstaterna skulle ha infort senast den 31
oktober 20037,

Atgirderna #r framfor allt inriktade pa ett effektivt genomforande och verkstillande av
direktivet i medlemsstaterna, tekniska losningar, sjdlvregling inom néringslivet, dkad
konsumentmedvetenhet och internationellt samarbete. Den internationella dimensionen
ar sarskilt viktig, eftersom mycket skridppost verkar komma fran ldnder utanfor EU,
framfor allt Nordamerika®.

Atgiirderna bygger pi det samforstdnd som uppnaddes under 2003 och som bekriftades
vid en offentlig workshop i oktober 2003°.

Meddelandet géller inte icke begird kommunikation utanfor Internet, t.ex. icke begérd post.

Se sarskilt artikel 13 i direktiv 2002/58/EG om integritet och elektronisk kommunikation (se
avsnitt 2 nedan).

Att Forenta staterna, och 1 nagot mindre utstrickning dven Kanada, &r de frdmsta
skrappostkdllorna verkar exempelvis bekriftas av de initiativ till en e-postlada for
skrappostklagomél som 2002 togs av franska "Commission Nationale Informatique et Libertés”
(CNIL) och belgiska ”Commission de la Protection de la Vie Privée” (CPVP). CPVP:s resultat
aterfinns pé http://www.privacy.fgov.be/publications/spam_4-7-03 fr.pdf. CNIL:s rapport
aterfinns pa http://www.cnil.fr/thematic/docs/internet/boite_a_spam.pdf. Se d&ven UNCTAD, E-
Commerce and Development Report 2003, New York och Genéve, 2003, s. 27.

Infor denna workshop delades det ut ett diskussionsunderlag om skréppost. Diskussionsunderlaget
byggde pa tidigare diskussioner inom kommunikationskommittén (COCOM) och med artikel 29-
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SamfOrstdnd pd omrddet dr viktigt inte minst for att det frimst dr upp till de berorda
parterna att med kommissionens stod genomfora atgdrderna till gagn for
informationssamhdllet, ndringslivet och anvidndarna.

Dokumentets struktur

I dokumentet delas skridppostproblemet upp i1 olika aspekter och foreslas sérskilda
atgarder for varje aspekt. Dar s dr lampligt beskrivs dven lyckade exempel.

De foreslagna atgérderna &r uppdelade enligt f6ljande struktur:

— Genomforande- och verkstéllighetsdtgirder for framfor allt stat och myndigheter,
bland annat i friga om korrigerande atgirder och péfoljder, klagomalsmekanismer,
griansoverskridande klagomaél, samarbete med tredje land och 6vervakning (avsnitt 3).

— Sjélvreglering och tekniska tgiirder for framfor allt marknadsaktorer, bland annat 1
friga om avtalsvillkor, yrkesetiska regler, godtagbara marknadsforingsmetoder,
markning, alternativa tvistlosningsmekanismer och tekniska 16sningar, exempelvis i
fraga om filter och sékerhet (avsnitt 4).

— Atgiirder for okad medvetenhet om forebyggande atgirder, konsumentutbildning,
och rapporteringsmekanismer, att genomforas av stat och myndigheter,
marknadsaktorer, konsumentorganisationer och liknande organ (avsnitt 5).

Atgirderna sammanfattas i en tabell i slutet av meddelandet. Atgirderna har olika
inbdrdes kopplingar och bor 1 mojligaste man genomforas parallellt och pa ett integrerat
sétt.

Langre ned redogors for atgérderna i detalj. Forst analyseras dock begreppet skrappost
som sadant (avsnitt 1) och padminns om de nya regler som géiller sedan den 31 oktober
2003 (avsnitt 2).

1. SKRAPPOSTPROBLEMET

Vad ir skrippost?

Begreppet skrappost anvénds ofta utan att man gor klart for sig vad det egentligen betyder. Vad som avses
ar kort sagt icke begdrd e-post, ofta i form av massutskick. Begreppet skrippost varken anvénds eller
definieras i det nya direktivet. I stillet talas det om “icke begird kommunikation” via “’elektronisk post”
”for direkt marknadsforing”, vilket i praktiken omfattar all slags skrappost. I detta meddelande anvénds
darfor skrappost som sammanfattande begrepp for icke begéird kommersiell elektronisk post.

Det bor papekas att begreppet elektronisk post inte bara omfattar traditionell SMTP-baserad e-post utan
ocksd SMS, MMS och alla andra former av elektronisk kommunikation dér avsiandare och mottagare inte
maste vara aktiva samtidigt (se avsnitt 2).

1.1. Problemets omfattning

Skriapposten har antagit orovdckande proportioner. De statistiska uppgifterna skiftar
visserligen, men den allminna uppskattningen &ar att 6ver 50 % av den globala e-
posttrafiken utgors av skréppost.

arbetsgruppen for uppgiftsskydd. Med hjilp av en enkit samlades det in uppgifter fran
medlemmarna i COCOM och arbetsgruppen. Synpunkter kom ocksd frdn en rad
branschorganisationer och enskilda foretag (allt fran Internetleverantdrer och operatérer av mobila
och fasta kommunikationsndt, &ver masspostare och reklambyrder, till dator- och
programtillverkare).




Annu mer orovickande #r hastigheten med vilken denna andel &kar. Annu 2001
uppskattades skridpposten “bara” std for 7 % av den globala e-posttrafiken. 2002 hade
andelen okat till 29 %. Enligt prognoserna uppskattas skrappostens andel 2003 uppga till
51 %.
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Figur 1: Skriippost som andel av all e-post pa Internet

Det kan rdda avsevérda skillnader mellan olika anvéndargrupper och olika regioner i
vérlden. (Vid Europeiska kommissionen uppskattas exempelvis 30 % av den externa e-
posten bestd av skridppost.) Generellt dr dock de senaste EU-siffrorna inte mindre
orovickande dn de globala siffrorna’.

Skrippost via mobilnit, t.ex. i form av textmeddelanden mellan mobiltelefoner (SMS),
verkar for ndrvarande vara ett mindre problem, men nya tekniska 16sningar, sdsom e-post
via mobiltelefoner, torde 6ka méingden skrippost. Att det ror sig om ett verkligt hot
bekréftas av erfarenheterna i linder med utbredd I-mode-kommunikation (t.ex. Japan).

> Under september 2003 uppskattades skrdppostens andel i EU uppga till 49 %, jamfort med

ungefér 54 % i hela varlden under samma period (kélla: Brightmail, 2003).



1.2. Vad gor skrippost till ett problem?

Ur den enskilda anvéndarens synvinkel inkrdktar skrdpposten pd integriteten. Det &r
framst detta som de nya reglerna om skrdppost i ndsta avsnitt handlar om. Skrdppost
innehaller dessutom ofta vilseledande eller forsatliga uppgifter. Avsikten bakom en stor
del av skripposten verkar vara att lura konsumenterna genom sadana uppgifter®. Tyvirr
svarar alldeles for manga konsumenter pa
dessa skrippostmeddelanden’. Dessutom
kan meddelanden med pornografiskt
innehall vara sttande®. Att stida brevladan Antalet klagomal ger en fingervisning om
for att bli av med skrdppost tar ofta mycket | anvindarnas irritation. P4 tre méanader kom det

tld, OCh om det behévs ﬁlter eller annan in 325000 meddelanden till den franska e-

rosramvara okar dessutom postlddan for skriappostklagomél. Ett liknande
Envfégin darkostnaderna forsok i Belgien resulterade i 50 000 klagomal

pa 2,5 manader'. FTC:s permanenta e-postlada

. i . for skrippostklagomal (den sa kallade UCE-
Skrépposten har nétt en omfattning som | databasen) fylldes i bdrjan av 2003 med

ocksdé medfor betydande kostnader for | 130 000 meddelanden om dagen'.
foretagen. Direkta kostnader uppstir pa
grund av att de anstillda méste stdda i sina brevlador och pa sé sitt blir mindre effektiva
och produktiva. Foretagens datoravdelningar ligger ned tid och pengar pa att forsoka
l6sa problemet. Internet- och e-postleverantdrer maste képa mer bandbredd och
lagringskapacitet for oonskad e-post. Det finns ocksa risk att skrépposten stéller till med
problem for den som tar emot meddelandet (t.ex. skadligt innehall pd anstédlldas datorer)
eller bara helt aningslost vidarebefordrar det (t.ex. felaktig svartlistning, skadat rykte).
Det kan ocksa uppstd indirekta kostnader: Vissa legitima kommersiella eller
affarsrelaterade e-postmeddelanden kommer inte fram pa grund av den aktuella
filtertekniken (sé kallade falska positiva resultat) eller blir helt enkelt inte ldsta for att de

Ar det nagon som bryr sig?

Enligt en farsk rapport frin FTC innehdll 22 % av den skrippost som analyserats felaktig
information i rubriken. I 42 % av fallen var informationen i rubriken vilseledande och gav sken av
att avsdndaren stod i nagot affarsméssigt eller personligt forhéallande till mottagaren. 1 44 % av
fallen var uppgifterna om avsédndaren eller i rubriken felaktiga. I 6ver hélften av all skrdppost om
finansiella fragor var uppgifterna om avséndaren eller i rubriken felaktiga. 40 % av all skréppost
visade tecken pa osanningar i meddelandet. 90 % av skrdpposten om investerings- och
affarsmdjligheter inneholl péstdenden 66 % av skrdpposten inneholl felaktiga uppgifter om
avséndaren, i rubriken eller i meddelandet. (False Claims in Spam, A report by the FTC's Division
of Marketing Practices, 30 april 2003, aterfinns pa
http://www.ftc.gov/reports/spam/030429spamreport.pdf).

Enligt Pew Internet uppger 7 % av e-postanvédndarna att de har gjort en bestéllning till foljd av
skrappost, och 33 % uppger att de har klickat pa en ldnk i skrippostmeddelandet for att fa mer
information. Aven om andelen konsumenter som lurats fortfarande #r relativt 1ag, har problemet
med konsumentbedragerier natt helt nya nivéer pa grund av de enastdende stordriftsférdelar som
bedragare kan uppnd med hjélp av vilseledande eller forsatlig skrappost. Se Spam - How It Is
Hurting Email and Degrading Life on the Internet, October 2003, rapport av Deborah Fallows for
Pew Internet & American Life Project. Rapporten aterfinns péa foljande webbadress
http://www.pewinternet.org/reports/pdfs/PIP_Spam_Report.pdf. P4 FTC:s skréppostforum i april-
maj 2003 intygade en masspostare att han skulle gd med vinst &ven om svarskvoten skulle ligga
under 0,0001 %. (Kommentarer av Timothy J. Muris, FTC:s ordforande, Federal Trade
Commission, vid ett mdte i Aspen, Colorado, den 19 augusti 2003, "Cyberspace and the American
Dream, The Progress and Freedom Foundation”).

Skrapposten innehéller ibland ocksé omotiverat vald eller uppmaningar till hets mot folkgrupp pé
grund av ras, kon, religion eller nationalitet.




forknippas med skridppost. Skrappost anvinds ocksd i 6kande omfattning for att sprida
virus, vilket kan skapa stora kostnader for foretagen.

Det dr svért att mita de kostnader som skrdpposten orsakar, sérskilt for enskilda
anvindare, inte minst for att det delvis ar svart att sitta ett ekonomiskt viarde pa skadan.
Uppskattningarna &r dock generellt orovdckande. Bara 1 produktivitetsforluster
uppskattar Ferris Research exempelvis att de europeiska foretagens kostnader for
skrippost 2002 uppgick till 2,5 miljarder euro’. Sasom redan nimnts har mingden
skriappost Okat avsevirt sedan 2002. Programforetaget MessagelLabs Ltd uppskattade i
juni 2003 de brittiska foretagens kostnader for skrdppost till runt 3,2 miljarder pund
sterling'’. Beroende pé vilken sektor som berdrs kan skripposten fa olika foljder. Inom
rattssektorn kan skrdpposten fa sirskilt stora konsekvenser med tanke pa hur
konfidentiella och kénsliga de behandlade uppgifterna r.

En av skrippostens mest orovdckande foljder &r att den undergriver anvindarnas
fortroende och ddrmed hindrar utvecklingen av e-handeln och informationssamhéllet som
helhet. Seriosa affarsidkares anseende 1 en sektor kan ta stor skada, om man fér intrycket
av att ett aterforsidljningsmedium utnyttjas av bedragare. De senaste siffrorna fran
Forenta staterna, som har mer erfarenhet av skrdppost dn EU, bekrdftar att manga
ménniskors fortroende for e-posten har minskat pa grund av all skrippost de far''.

Generellt forvdntas Internet och annan elektronisk kommunikation — exempelvis
bredband och trddlés kommunikation — pd ett avgorande sitt bidra till
produktivitetstillvixten i de moderna ekonomierna. Utan ordentliga sidkerhetsatgérder
kan en del av de funktioner som gor tjansterna sd attraktiva — exempelvis stindig
uppkoppling och tradlos atkomst — ocksd bidra till en avseviard okning av den mingd
skridppost som tas emot. Utvecklingens skuggsida dr att en okad spridning av dessa
tjanster skulle kunna leda till en 6kad méngd skrdppost om det inte snabbt vidtas
effektiva dtgérder.

2. REGLERNA OM SKRAPPOST I KORTHET
2.1. Opt-in-systemet

Enligt direktiv 2002/58/EG om integritet och elektronisk kommunikation (sista dag for
genomforandet: 31 oktober 2003) skall medlemsstaterna forbjuda sidndandet av icke
begirda kommersiella e-postmeddelanden eller andra elektroniska meddelanden sasom
SMS- och MMS-meddelanden, om inte abonnenten av de berdrda elektroniska
kommunikationstjinsterna i forvig har gett sitt samtycke (artikel 13.1 i direktivet)'”.

o Killa: Ferris Research, 2003.

Denna siffra och andra uppskattningar ndmns i ”'Spam'; Report of an Inquiry by the All Party
Internet Group”, London, oktober 2003, s. 8. Rapporten aterfinns pd foljande webbadress:
http://www.apig.org.uk.

Enligt ovanndmnda undersokning som Pew Internet nyligen genomforde anvénder 25 % av de
intervjuade personerna e-posten mindre for att de far s& mycket skriappost.

Europaparlamentets och radets direktiv 2002/58/EG av den 12 juli 2002 om behandling av
personuppgifter och integritetsskydd inom sektorn for elektronisk kommunikation (direktiv om
integritet och elektronisk kommunikation), EGT L 201, 31.7.2002.




Detta dr det sd kallade opt-in-systemet som hittills bara har géllt for fax och automatisk
uppringningsutrustning'’.

Tre grundregler i det nya systemet:

Regel nr 1: Abonnenten maste i forvdg ha gett sitt samtycke till e-postreklam. Ett begrinsat undantag
géller for e-postmeddelanden (eller SMS-meddelanden) som av samma person skickas till en befintlig kund
och som giller likartade tjénster eller produkter. Systemet giller abonnenter som é&r fysiska personer, men
medlemsstaterna kan utvidga det till att &ven omfatta juridiska personer.

Regel nr 2: Det ar forbjudet att dolja eller hemlighalla identiteten pa den avséndare for vars rdkning
meddelandet skickas.

Regel nr 3: Alla e-postmeddelanden maste innehélla en giltig returadress sa att man kan meddela att man
inte langre vill ha utskicket (opt-out).

All skréppost dr dock inte forbjuden. Ett undantag géller, om kontaktuppgifter for e-post-
eller SMS-meddelanden har ldmnats i samband med en forséljning. Detta kallas ibland
”soft opt-in”. Inom ett sddant befintligt kundforhéllande far det foretag som fatt
uppgifterna fran kunden anvinda dessa uppgifter for att marknadsfora sddana produkter
eller tjénster som liknar dem som foretaget redan har salt till kunden. Detta undantag har
harmoniserats pa gemenskapsniva, och medlemsstaterna &r skyldiga att tillimpa det. Det
méste dock strikt begriinsas si att man inte undergriiver opt-in-systemet i praktiken. Aven
i s& fall maste foretaget emellertid redan d& uppgifterna samlas in for forsta gangen
klargora att de kan komma att anvindas for direkt marknadsfoéring (och att de 1
forekommande kan komma att ldmnas ut till tredje part i samma syfte). Foretaget bor
dessutom ge kunden mdjlighet att “kostnadsfritt och enkelt” motsétta sig sadan
anvindning. Vidare bor varje foljande kommunikation for direkt marknadsforing ge
kunden mojlighet att enkelt och kostnadsfritt meddela att man inte Onskar fa fler
meddelanden (opt-out).

Opt-in-systemet dr obligatoriskt for alla e-post- och SMS-meddelanden for direkt
marknadsforing som ar riktade till enskilda (fysiska) personer. Medlemsstaterna kan
utvidga opt-in-systemet till att &dven omfatta kommunikationer till foretag. De
medlemsstater som redan tidigare hade infort ett opt-out-system for marknadsforing
mellan foretag, inklusive opt-out-register, kan behalla systemet. Ett system didr man inom
ramen for en e-posttjanst differentierar mellan abonnentgrupper kan medfora specifika
problem for avsidndaren ndr det géller att skilja mellan juridiska och fysiska personer.

Oavsett mottagargrupp (juridiska eller fysiska personer) dr meddelanden for direkt
marknadsforing forbjudna enligt direktivet, om identiteten pa avsidndaren doljs eller
hemlighalls. Sddana kommunikationer maste dessutom innehélla en giltig adress till
vilken mottagaren kan skicka en begiran om att meddelandena skall upphora'*.

Artikel 29-arbetsgruppen for uppgiftsskydd, som inrdttades for att bistd kommissionen
och som bestér av foretrddare for EU:s dataskyddsmyndigheter, dr 1 faird med att ndrmare

1 For andra reklamsamtal pa taltelefon &n fran automatisk uppringningsutrustning far

medlemsstaterna vilja mellan opt-in och opt-out.
1 Artikel 13.4 i direktiv 2002/58/EG.




granska nédgra av dessa losningar for att bidra till en enhetlig tillimpning av nationella
bestimmelser enligt direktiv 2002/58/EG"”.

Genom samforstdnd 1 dessa fragor undviker man olika tolkningar som skulle skada den
inre marknadens funktion. Andra fragor i samband med skrappost har tagits upp i tidigare
dokument fran arbetsgruppen'®.

2.2, Verkstillighetsbestimmelser

Bestimmelserna om réttslig provning, ansvar och sanktioner i det allminna
uppgiftsskyddsdirektivet 95/46/EG &r ocksa tillimpliga pa bestimmelserna i direktivet
om integritet och elektronisk kommunikation, inbegripet bestimmelserna om skrippost'”.

Kort sagt maste medlemsstaterna se till att det finns sanktioner och mojlighet till rattslig
provning om bestimmelserna inte foljs. Var och en maste ha ritt att fora talan infor
domstol om krinkningar av de réttigheter som skyddas av den nationella lagstiftningen.
Denna rittsliga provning fir visserligen inte padverka mojligheten att (eventuellt forst)
utnyttja ndgot administrativt forfarande, men det finns inga harmoniserade krav pa att det
skall finnas sddana administrativa forfaranden. Var och en som lidit skada till foljd av
olaga behandling av personuppgifter eller en otilldten gérning maste ha rétt till erséttning.
Om ndgon dvertrdder bestimmelserna, maste man kunna tillgripa sanktioner for att se till
att direktivet genomfors fullt ut.

Direktivets sdrart innebdr med andra ord att medlemsstaterna visserligen har ett visst
handlingsutrymme nir det géller valet av dtgirder for att genomfora direktivet, dven i
frdga om korrigerande atgérder och pafoljder, men att de maste se till att bestimmelserna
om skriappost “genomfors fullt ut”.

13 I enlighet med artikel 15.3 i direktiv 2002/58/EG jamford med artikel 30 i direktiv 95/46/EG.

Se exempelvis yttrande 7/2000 om Europeiska kommissionens forslag till Europaparlamentets och
radets direktiv om behandling av personuppgifter och integritetsskydd inom sektorn for
elektronisk kommunikation av den 12 juli 2000; rekommendation 2/2001 om vissa minimikrav for
insamling av personuppgifter pa Internet inom Europeiska unionen; okontrollerad insamling av
personuppgifter diskuteras i arbetsdokumentet av den 21 november 2000 om ”Skydd av
privatlivet pd Internet - Ett integrerat forhallningssitt till dataskydd pé Internet”. Dokumenten
aterfinns pa f6ljande webbadress:

http://europa.eu.int/comm/internal _market/privacy/workingroup en.htm

17 Artikel 15 i direktiv 2002/58/EG innehaller en hanvisning till kapitel IIT i direktiv 95/46/EG, som
géller rattslig provning, ansvar och sanktioner:
Artikel 22 — Réttslig provning
Medlemsstaterna skall - utan att det paverkar mojligheten att utnyttja ndgot administrativt
forfarande, till exempel vid den tillsynsmyndighet som avses i artikel 28, som kan anvindas innan
ett drende anhédngiggdrs hos en rittslig instans - foreskriva att var och en har ritt att fora talan
infér domstol om sddana krankningar av réttigheter som skyddas av den nationella lagstiftning
Artikel 23 — Ansvar
1. Medlemsstaterna skall foreskriva att var och en som lidit skada till f6ljd av en otillaten
behandling av personuppgifter eller av ndgon annan &tgérd som ar ofdrenlig med de nationella
bestimmelser som antagits till foljd av detta direktiv, har ratt till ersdttning av den
registeransvarige for den skada som han har lidit.
2. Den registeransvarige kan helt eller delvis undgé detta ansvar om han bevisar att han inte ar
ansvarig for den hindelse som orsakade skadan.
Artikel 24 — Sanktioner
Medlemsstaterna skall anta ldmpliga bestimmelser for att sékerstilla att detta direktiv genomfors
fullstdndigt och skall sérskilt besluta om de sanktioner som skall anvindas vid dvertrddelse av de
bestimmelser som antagits for att genomfora detta direktiv.
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Sdsom det brukar vara ndr det giller direktiv dr det i forsta hand medlemsstaterna som
ansvarar for verkstédllandet, inte kommissionen.

Det dr alltsd inte kommissionens uppgift att dtala eller botfilla dem som bryter mot
direktivets bestimmelser om rittigheter och skyldigheter'®.

2.3. Ovriga bestimmelser om skrippost

I samband med skrdppostandet sker ofta okontrollerad insamling av e-post-relevanta
uppgifter, dvs. automatisk insamling av personuppgifter pa offentliga platser pa Internet,
t.ex. webbplatser och chattlinjer. Enligt det allménna uppgiftsskyddsdirektivet 95/46/EG
ar sadan liglsamling forbjuden, oavsett om den sker automatiskt med hjélp av ett program
eller inte” .

Bedréglig och forsétlig skrippost dr sdrskilt obehaglig. Enligt befintliga EU-regler om
vilseledande reklam och otillborliga affirsmetoder &r sddana affirsmetoder redan
forbjudna (t.ex. direktiv 84/450/EEG om vilseledande reklam)®. For allvarligare fall
foreskrivs 1 nationell lagstiftning dessutom striangare, dven straffrittsliga, pafoljder.

Vissa slag av skrdppost kan vara dnnu mer stotande, exempelvis meddelanden med
pornografiskt innehdll eller omotiverat vald, sérskilt om det dr barn som utsétts for
dem?'. Visserligen behdver innehéllet som sadant inte vara otillatet, &ven om det kan
vara skadligt, men enligt nationell lagstiftning &r urskiljningslds spridning bland vuxna
och barn normalt forbjuden, ibland med hot om relativt strdnga straff. Skrdppostens
innehdll kan ocksa vara otillatet, sésom uppmaning till hets mot folkgrupp pa grund av
ras, kon, religion eller nationalitet. I den man sddana meddelanden anvénds for direkt
marknadsforing — vilket ofta dr fallet — omfattas de under alla omsténdigheter av
skrappostforbudet, liksom andra slag av skréppost.

Enligt artikel 6 a direktivet om elektronisk handel skall ”det kommersiella meddelandet”
vara klart identifierbart som siddant (direktiv 2000/31/EG om vissa rittsliga aspekter pa
informationssamhillets tjdnster, sirskilt elektronisk handel, p& den inre marknaden)™.

I motsats till exempelvis Forenta staternas “Federal Trade Commission”.

Se dven det arbetsdokument som utarbetats av artikel 29-arbetsgruppen for uppgiftsskydd och
som giller ”Skydd av privatlivet pd Internet - Ett integrerat forhallningssétt till dataskydd pa
Internet” (dokument nr WP 37, antaget den 21 november 2000).

Rédets direktiv 84/450/EEG av den 10 september 1984 om tillndrmning av medlemsstaternas
lagar och andra forfattningar om vilseledande reklam, EGT L 250, 19.9.1984, s. 17-20.
Kommissionen lade nyligen fram ett forslag om dndring av direktivet om vilseledande reklam
[KOM(2003) 356 slutlig].

Den 24 september 1998 antog radet rekommendationen om utvecklingen av konkurrenskraften
hos den europeiska industrin for audiovisuella tjdnster och informationstjénster genom fraimjande
av nationella system for att uppnd en jamforbar och effektiv skyddsniva for minderariga och for
den maénskliga vérdigheten (98/560/EG). Rekommendationen var det forsta réttsliga instrumentet
pa EU-nivd som géllde audiovisuella tjénsters och informationstjdnsters innehdll och som
omfattade alla former av tillhandahallande, fran radio/TV till Internet.

2 Europaparlamentets och radets direktiv av den 8 juni 2000, EGT L 178, 17.7.2000. I allménhet
méste ett “kommersiellt meddelande” f6lja géllande regler i den medlemsstat déir
tjdnsteleverantdren &r etablerad. Detta giller dock inte frdgan om huruvida icke begird
kommunikation via e-post ér tilldten (se artikel 3 i direktivet om elektronisk handel och bilagan
till det direktivet). I de (begrénsade) fall dér fysiska personer inte skyddas mot skrippost genom
direktiv 2002/58/EG (t.ex. fysiska personer som inte &r abonnenter) maste medlemsstaterna enligt
direktivet om elektronisk handel se till att tjadnsteleverantérer som sidnder icke begirda
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I skridppostandets kolvatten begds ocksa brott som hackning och identitetsstold for att
gora det mojligt att skicka skriappost eller fa tillgdng till databaser, adresser eller datorer.
Sddan verksamhet kommer till stor del att omfattas av rambeslutet om angrepp mot
informationssystem och pa sd sitt beldggas med straffréttsliga pafoljder. Rambeslutet,
om vilket det i1 februari 2003 uppnaddes politisk enighet och som bygger pé ett forslag
frin kommissionen, torde snart bli officiellt antaget™. Redan i dag kan olaga intréng pa
servrar eller datorer eller missbruk av datorer i médnga medlemsstater atalas som brott.

3. EFFEKTIVT GENOMFORANDE OCH VERKSTALLANDE I MEDLEMSSTATERNA OCH
GENOM MYNDIGHETER

I detta avsnitt om effektivt genomforande och verkstillande foreslds atgarder for framfor
allt stat och myndigheter 1 frdga om korrigerande &tgdrder och péfoljder,
klagomalsmekanismer, gransoverskridande klagomal, samarbete med tredje land och
Overvakning.

Inledningsvis bor papekas att en rad medlemsstater dnnu inte har inforlivat direktivet om
integritet och elektronisk kommunikation, som dven omfattar bestimmelser om skrappost
och som 4r ett led i ett nytt och mer allmént regelverk for elektronisk kommunikation®*.
Europaparlamentet uttryckte nyligen sin oro dver denna forsening®. Eftersom direktivet
om integritet och elektronisk kommunikation senast skulle ha inforlivats den 31 oktober
2003, inledde kommissionen 1 november 2003 Overtridelseforfaranden mot flera
medlemsstater som inte hade anmélt ndgra genomforandedtgirder™.

3.1. Inledning

Lagstiftning kan delvis forhindra skréppost men é&r inte tillricklig. Alla medlemsstater
maste prioritera opt-in-systemets verkstillande. Vid sidan om tillrdcklig personal och
tillrackliga resurser betyder det att man behdver lampliga verkstillighetsmekanismer,
dven ndr det giller verkstillighet Gver granserna. Samarbetet med ldnder utanfor EU ér
ocksa viktigt. Lika viktigt ar det att 6vervaka verkstéillandet, &tminstone for att faststilla
prioriteringar.

Foljande faktorer torde paverka verkstéllighetsmekanismernas effektivitet:

— Mojligheten att se till att lagstiftningen foljs med hjdlp av effektiva boter eller andra
pafoljder. En rad tillsynsmyndigheter saknar uppenbarligen fortfarande (effektiva)
befogenheter att ingripa.

kommersiella meddelanden per e-post regelbundet konsulterar och respekterar de opt-out-register
dér fysiska personer som inte dnskar erhalla sddana kommersiella meddelanden kan registrera sig
(se artikel 7 i direktivet om elektronisk handel).

Forslag till rddets rambeslut om angrepp mot informationssystem, KOM(2002) 173 slutlig av den
19 april 2002.

Se dven nionde rapporten om genomforandet av EU:s lagstiftning pa telekommunikationsomréadet,
som aterfinns pa foljande webbadress:
http://europa.eu.int/information_society/topics/ecomm/all_about/implementation_enforcement/an
nualreports/9threport/index_en.htm

Betydelsen av ett fullstindigt, effektivt och snabbt genomforande av det nya regelverket for
elektronisk kommunikation, inklusive detta direktiv, har kommissionen lyft fram i sitt meddelande
”Elektronisk kommunikation: Végen till den kunskapsbaserade ekonomin” (KOM(2003) 65 av
den 11 februari 2003).

26 De formella underrittelserna skickades den 25 november 2003 (se IP/03/1663).
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Vilka slags klagomélsmekanismer och korrigerande dtgirder som enskilda personer
och foretag kan aberopa.

Behovet av klarhet och samordning i friga om de nationella myndigheternas
skyldigheter pa omradet, eftersom de delvis dverlappar varandra.

Graden av medvetenhet bland anvdndarna om vilka réttigheter de har och hur de kan
goras gillande. Anvindarna méaste informeras om var de skall klaga, vad som kommer
1 frdga for en undersdkning, vilka verkstéillighetsdtgirder som eventuellt kommer att
vidtas och vilka upplysningar som kréavs for att myndigheterna skall kunna inleda en
undersokning.

Samordning och samarbete mellan medlemsstaterna och mellan medlemsstaterna och
tredje land for att avgora vilket lands lagstiftning som skall gélla 1 ett specifikt fall.

Tillgéngliga resurser for sparning av de skrappostare inom eller utanfor EU som doljer
sin identitet eller anvdnder andra anvidndares identitet, adresser eller servrar.

Vad som giller for bestimmelserna om skrdppost i friga om verkstéllighet forklaras
nirmare i avsnitt 2.2. Hittills har skrippostproblemet hanterats pa mycket olika sétt*’.
Visserligen innebdr ett EU-direktiv som rittsligt instrument att medlemsstaterna har ett
visst handlingsutrymme nér det giller direktivets genomforande, men oberoende av
vilken metod som tillimpas méste de se till att bestimmelserna verkligen efterlevs.

27

Det bor noteras att klagomal ofta ocksa giller skrippostrelaterade fragor, sdsom ritten att fa
tillgéng till personuppgifter och rétten att motsitta sig behandling av uppgifter.
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Skillnader mellan medlemsstaterna

Det ér inte samma myndighet i alla medlemsstater som ser till att bestimmelserna om skréppost
efterlevs. I de flesta lander &r det framst dataskyddsmyndigheten som dvervakar efterlevnaden. I
nagra ldnder ar det ddremot den nationella tillsynsmyndigheten for elektronisk kommunikation
som har denna uppgift. I vissa ldnder ar det i stéllet framst konsumentskyddsmyndigheter,
exempelvis konsumentombudsmannen, som ser till att reglerna foljs. Ofta ar flera myndigheter
inblandade. Dessutom dr skréppost ofta liktydig med vilseledande budskap och bedrageri. (I en
minoritet av medlemsstaterna som saknar konsumentskyddsmyndighet &ar det upp till
konsumentorganisationer eller konsumenterna sjélva att se till att bestimmelserna f6ljs.)
Skrappostandet dr ofta kopplat till Gvertradelse av dataskyddsbestimmelser, t.ex. okontrollerad
insamling av personuppgifter, eller IT-brottslighet, t.ex. olaga intrdng i datorer eller servrar.
Efterlevnaden av de relevanta bestimmelserna overvakas eventuellt inte av samma myndighet,
sarskilt inte nér det giller gransdverskridande dvertradelser.

Utom i nagra fa medlemsstater leder klagomal inte nodvandigtvis till en undersékning. Med viss
framgéng knyts ibland kontakter innan nagot forfarande inleds, exempelvis genom att man ger
foretag riktlinjer och végledningar. Ibland ar det konsumenten sjilv som forvéntas ta kontakt
med foretaget innan ett klagomal 1dmnas in. Vissa lénder (t.ex. Forenade kungariket) har infort
sjdlvreglering som forsta atgardsfas. I en rad lander har niringslivet redan infort sjdlvreglerande
klagomalsmekanismer. Aven myndigheterna agerar ofta pa eget initiativ. Att en myndighet dr
inkopplad innebdr normalt inte att man inte langre kan gé direkt till domstol.

Inte alla dataskyddsmyndigheter har behorighet att vidta atgérder mot juridiska personer. De har
(4n sé lange) inte heller alltid mojlighet att tillgripa sanktioner. I stillet maste de vécka talan vid
domstol. I Frankrike sag sig dataskyddsmyndigheten foranledd att ldgga fram nigra utvalda fall
for de rattsliga myndigheterna, utan nagon storre framgéng. Ett liknande fall i Belgien ledde till
ett meningsutbyte med de misstinkta avsdndarna. Grénsoverskridande fall har ldmnats till
myndigheterna i de berérda medlemsstaterna eller till amerikanska FTC.

Ett vélavvigt tillvigagangssitt som omfattar bade lagstiftning, verkstéllighetsatgéarder
och sjilvreglering anses allmént vara den bésta metoden for att omsétta opt-in-systemet 1
praktiken. =~ Medlemsstaterna  uppmanas  undersoka  hur  effektiva  deras
verkstillighetsmekanismer dr, sdrskilt mot bakgrund av nedan foreslagna atgirder (se
avsnitten 3.2-3.6).

Medlemsstaterna uppmanas ocksa ta fram nationella strategier for att fa
dataskyddsmyndigheter, konsumentskyddsmyndigheter och nationella
tillsynsmyndigheter for e-kommunikation att samarbeta sd att man undviker dubbelarbete
och overlappning av verksamheter.

For att underldtta och samordna utbyte av information om och lyckade exempel pa
effektiva atgirder som vidtagits for att se till att reglerna foljs (t.ex. ndr det géller
klagomil, korrigerande é&tgirder, pafoljder och internationellt samarbete) har
kommissionen, med medlemsstaternas och dataskyddsmyndigheternas stod, tillsatt en
informell och niitbaserad skriippostgrupp. Gruppen kommer ocksé att underlétta och
samordna arbetet pa andra atgiardsomraden som tas upp i detta meddelande, exempelvis i
frdga om 0kad medvetenhet och tekniska 16sningar.

For att man skall kunna vidta lampliga atgidrder kommer de dokument som bygger pa
diskussioner 1 gruppen generellt att Overldmnas till kommunikationskommittén
(COCOM), inrittad inom ramen for regelverket for elektroniska kommunikationsnét och
kommunikationstjdnster, och/eller till artikel 29-arbetsgruppen {o6r uppgiftsskydd.
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Gruppen kan bland annat komma att utarbeta benchmarkingkriterier for olika
atgardsforslag.

Gruppen bestir bland annat av foretrddare for behdriga nationella fOrvaltningar,
dataskyddsmyndigheter och kommissionen. Gruppen kommer att utreda hur man kan fa
andra berdrda parter att medverka.

3.2 Effektiva korrigerande dtgéirder och pafoljder
3.2.1.  Bakgrund

For narvarande utgors de korrigerande atgirderna mest av boter och foreldgganden om
att man skall upphdra med den olaga databehandlingen, ibland ocksa blockering av de
berérda webbplatserna. I ndgra medlemsstater &r dessa foreligganden kopplade till boter
(t.ex. om foreldggandet inte beaktas). Alla myndigheter har dock inte behorighet for alla
slag av skrdppostrelaterade Overtrddelser och har heller inte tillgang till samma
instrument. Fallen hinskjuts ofta till rittsliga myndigheter. Alla medlemsstater har inte
infort réttsliga pafoljder for Gvertradelser.

Alla medlemsstater har inte infort korrigerande atgirder och boéter/pafoljder i sin
forvaltningsratt respektive straffritt. De straffrittsliga pafoljderna varierar. 1 vissa
medlemsstater kan det utdomas fingelsestraff. Dessutom kan man normalt begira
civilrattsligt skadestand.

Visserligen gors det ofta skillnad mellan lindriga och allvarliga brott (t.ex. skrdppostande
1 stor skala, vilseledande reklam och bedrédgeri), men pafoljderna varierar avsevirt mellan
medlemsstaterna.

I ménga fall leder skrdppostandet ocksd till korrigerande &tgirder enligt allmédn
dataskyddslagstiftning (t.ex. overtrddelser nir det giller anmilningsplikt, rétt till tillgdng
och skyldighet att utndmna en foretrddare i en medlemsstat) eller sérskild lagstiftning
(t.ex. vilseledande reklam och bedrédgerier). Innan opt-in-systemet infordes tillimpades
olika réttsliga atgirder for att f4 bukt med vissa slag av skridppost (t.ex. massutskick,
olaga anvidndning av personuppgifter, nitstorningar, missbruk av e-postadresser,
bedrigeri och feltolkning av avtal).

Enligt den allmédnna uppfattningen racker rittslig provning inte for att se till att reglerna
f6ljs. Normalt kan dataskyddsmyndigheter, konsumentskyddsmyndigheter och nationella
tillsynsmyndigheter faststilla boter, men beloppen varierar. De flesta medlemsstater dér
detta dnnu inte dr mojligt overviger att infora boter. For en sd dynamisk sektor som
denna verkar administrativa sanktioner vara ldmpligare &n réttslig provning.
Dataskyddsmyndigheter, konsumentskyddsmyndigheter och nationella
tillsynsmyndigheter begagnar sig ofta av kompletterande instrument for att se till att
reglerna foljs. Administrativa forfaranden kan vara bade billiga och snabba (enligt
uppgift frdn den italienska dataskyddsmyndigheten exempelvis 50 dagar).

3.2.2.  Foreslagna atgdrder

Forst och frimst uppmanar kommissionen de medlemsstater som &dnnu inte har gjort det
att omgéende inforliva direktivet med sin lagstiftning, i synnerhet bestimmelserna om
skréppost. Vid behov dr kommissionen beredd att bistd medlemsstaterna i detta.
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Medlemsstaterna uppmanas undersoka hur effektiva deras system for korrigerande
atgirder och pafoljder ar ndr det giller overtrddelser. De uppmanas vidare att infora
lampliga skadestandsmdjligheter for dem som drabbas.

De medlemsstater och behdriga myndigheter som saknar administrativa forfaranden bor
Overviga att infora sddana forfaranden mot skréppost for att pa ett snabbt, billigt och
effektivt sétt se till att opt-in-systemet f6l;s.

Kommissionen kommer att forvissa sig om att de nationella genomforandedtgirderna
leder till kdnnbara sanktioner, vid behov dven ekonomiska och straffréttsliga, om
marknadsaktorerna inte uppfyller sina skyldigheter.

I detta sammanhang kommer kommissionen ocksa att undersdka i vilken man de
behoriga myndigheterna kan undersdka och ingripa.

3.3. Klagomalsmekanismer
3.3.1.  Bakgrund

For att man skall kunna se till att reglerna f0ljs maste det finnas ldmpliga
klagomélsmekanismer. En rad dataskyddsmyndigheter har infort e-postlador dit
anviandarna kan vidarebefordra skrdppost, och myndigheterna har atagit sig att vidta
atgdrder i specifika fall.

Vissa medlemsstater genomfor hellre normala administrativa forfaranden eller tar vid
nitstorningar kontakt med Internetleverantorerna eller privata grupper for stéd vid
datorhaveri (Computer Emergency Response Team, CERT). Andra medlemsstater
tillimpar hellre mer traditionella fOrfaranden (civilrdttsliga skadestdndsmal eller
administrativa forfaranden). Ibland lampar sig sam- eller sjilvreglering bittre &n direkta
verkstillighetsatgarder.

Lyckade exempel

Frankrike och Belgien har sedan slutet av 2002 haft sérskilda e-postlador for skréppostklagomal och fatt
mycket intressanta resultat. Rapporterna om dessa initiativ r offentliga®. Frankrike kommer troligtvis att
ha en permanent sddan e-postlada inom ramen for de nya regler som infors for att genomfora direktivet om
integritet och elektronisk kommunikation. Forenta staternas Federal Trade Commission har en liknande
postldda som anvinds for atal enligt géllande lagar i friga om otillborliga och forsétliga affirsmetoder™.

En fordel med e-postlador for skrippostklagomal &r att de uppmuntrar konsumenterna att
rapportera overtradelser, vilket gor det littare att se till att géllande lagstiftning foljs.
Man far dessutom viktiga statistiska uppgifter som ger en god dverblick Gver hur stora ett
lands eller en regions problem &r och hur de &r beskaffade, vilket i sin tur gor det léttare
for myndigheterna att se vilka verkstéllighetsatgédrder som maste prioriteras eller

2 Den franska dataskyddsmyndighetens (Commission National Informatique et Libertés, CNIL)

rapport av den 24 oktober 2002 aterfinns pa foljande webbadress:

http://www.cnil fr/frame.htm?http://www.cnil.fr/thematic/internet/spam/spam_sommaire.htm

Den belgiska dataskyddsmyndighetens (Commission de Protection de la Vie Privée) rapport fran
juli 2003 aterfinns pa foljande webbadress: http://www.privacy.fgov.be/publications/spam_4-7-
03_fr.pdf.

Se exempelvis http://www.ftc.gov/bep/conline/pubs/online/inbox.pdf. Odnskade eller forsétliga
meddelanden kan vidarebefordras till f6ljande webbadress: uce@ftc.gov.

29
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anpassas. De kan dessutom ldggas till grund for forebyggande dtgarder. Den franska
dataskyddsmyndigheten CNIL har exempelvis anvént uppgifterna fran sitt initiativ med
en e-postldda for skrappostklagomal for att ta fram forebyggande informationspaket for
anvandare och reklambyraer som anvénder direkt marknadsforing, dvs. masspostare.

Hur vil en e-postlada for skréppostklagomdl l&dmpar sig for att overvaka och mita
skrippostens spridning och omfattning beror forstas pa hur effektivt och snabbt man kan
undersoka klagomalen.

Visserligen finns det ett utbrett intresse for att ldra sig av andra medlemsstaters
erfarenheter av e-postlador for skrdppostklagomil, men bara fa medlemsstater planerar
eller dverviger att sjdlva anvianda saddana e-postlddor. Som skil anges oftast att man
redan kan klaga med hjélp av e-post, vanligtvis pd myndighetens webbplats, att det for en
sadan e-postlada krivs ytterligare personal och utrustning eller att man forst maste dndra
befintliga réttsliga forfaranden.

3.3.2.  Foreslagna atgdrder

Medlemsstaterna och de behoriga myndigheterna bor undersdoka hur effektivt deras
rattssystem ar ndr det giller hanteringen av klagomal fran anvidndarna. Réttssystemen bor
vid behov anpassas.

Medlemsstaterna och de behdriga myndigheterna uppmanas infora sirskilda e-postlador
for skrappostklagomal kompletterade med informationskampanjer.

Dessa sirskilda e-postlddor maste vara utformade sa att de mojliggor enkel sokning och
analys, oOkar fOrstdelsen av problemet och gor det ldttare att prioritera
verkstillighetsatgarder.

Kommissionen kommer att underlétta spridningen av de erfarenheter som gors med
sddana e-postlddor.

34. Grinsoverskridande klagomal och verkstillighetssamarbete inom EU
3.4.1.  Bakgrund

En effektiv hantering av grinsoverskridande klagomal &r ett led i ett effektivt
konsumentskydd pa omrédet. For en effektiv handlaggning av klagomal fran anvéndare 1
en medlemsstat nér det géller skrdppost frén en annan medlemsstat &r det mycket viktigt
att man, oberoende av forutsittningarna, kan koppla de olika nationella
klagomalsmekanismerna till varandra (se punkt 3.5 for samarbete med tredje land).

Formella forfaranden for handldggning av grinsoverskridande klagomal saknas for
nédrvarande i en rad medlemsstater. For ndrvarande l0ser man detta bland annat genom att
halla kontakt med den andra medlemsstatens relevanta myndighet och eventuellt
hénskjuta klagomaélet till den relevanta myndigheten i den medlemsstat dér skrapposten
har sitt ursprung.

For nirvarande utbyter de europeiska dataskyddsmyndigheterna (dven myndigheterna i
EES- och kandidatlinderna) information om griansdverskridande klagomal med hjélp av
den arbetsgrupp for handliggning av klagomél som inrdttades inom ramen for de
europeiska dataskyddschefernas konferens.
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Den kan aberopas nér det géller gransoverskridande klagomal om skridppost, bland annat
for att utreda vilken lag som ar tillaimplig i ett visst fall. Inte alla dataskyddsmyndigheter
ser emellertid till att bestimmelserna om skréppost foljs.

Pa konsumentskyddsomradet foreslog kommissionen nyligen en fOrordning om
konsumentskyddssamarbete genom uppréttande av ett nit mellan
konsumentskyddsmyndigheterna for att hantera grinsoverskridande problem®.
Forordningen géller forfaranden for 6msesidigt bistdnd och fordjupat praktiskt samarbete
mellan nationella myndigheter. Enligt forslaget skall systemet omfatta skrappost som &r
vilseledande eller forsatlig eller som bryter mot andra konsumentskyddsregler, men inte
all skrdppost som forbjuds genom direktivet om integritet och elektronisk
kommunikation. Férordningen diskuteras for nirvarande i radet och parlamentet.

3.4.2.  Foreslagna dtgdrder

Medlemsstaterna och de behoériga myndigheterna uppmanas underséka hur effektiva
deras forfaranden for handlaggning av gransoverskridande klagomal &r (t.ex. avtal om
Omsesidigt bistand).

Samordning mellan de behoriga nationella myndigheterna uppmuntras. Med detta avses
bland annat samordning och utbyte av information mellan de myndigheter som
verkstiller nya bestimmelser och mellan dem och andra myndigheter med ansvar for
specifika slag av skrippost (t.ex. skrdppost med bedrégligt eller pornografiskt innehall
eller skrappost om olaga forsiljning av hélsovardsprodukter).

Rédet och parlamentet uppmanas att sd snart som mdjligt enas om den foreslagna
forordningen om  konsumentskyddssamarbete for att se till att EU:s
konsumentskyddsmyndigheter 4r rustade for kampen mot bedriglig och forsétlig
skridppost. De uppmanas ocksd Overvdga en eventuell utvidgning av forordningens
rackvidd till att &ven omfatta direktivet om integritet och elektronisk kommunikation.

Medlemsstaterna uppmanas undersoka hur man kan undanrdja befintliga hinder mot
informationsutbyte och samarbete och vad det finns for mojligheter att krdva atgérder
fran myndigheter i andra medlemsstater. I praktiken skulle det eventuellt vara bra med en
samordningsmekanism (se dataskyddsmyndigheternas ovannidmnda initiativ) f{or
samarbete mellan de nationella tillsynsmyndigheterna nér det géller verkstillande av
lagar Over grinserna. Ett nétverk till stod for samarbetet skulle kunna bygga pa
kommissionens befintliga program, exempelvis IDA-programmet’".

Kommissionen avser att underldtta och fraimja de behoriga nationella myndigheternas
samarbete, bland annat med hjdlp av den nyligen tillsatta informella och nétbaserade
skriappostgruppen. Kommissionen har i samarbete med medlemsstaterna och nationella
verkstillighetsmyndigheter borjat undersdka vilka konkreta atgérder som krévs for att
forbéttra handldggningen av griansoverskridande klagomdl. Diskussionerna med de
nationella myndigheterna kommer att fortsatta under hela 2004.

30 KOM(2003) 443 slutlig.
Information om IDA-programmet aterfinns pa foljande webbadress:
http://europa.eu.int/comm/enterprise/ida/index.htm
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3.5. Samarbete med tredje land
3.5.1.  Bakgrund

De nya reglerna ér tillimpliga pd behandling av personuppgifter i samband med att
allmént tillgéngliga elektroniska kommunikationstjanster tillhandahalls i1 allmidnna
kommunikationsndt i EU (och EES). Till f6ljd av detta gdller artikel 13 1 direktiv
2002/58/EG (opt-in-regeln) for all skrappost som tas emot pa eller skickas fran nét i EU
(och EES). Det innebér att d&ven meddelanden fran tredje land méste folja EU-reglerna,
liksom meddelanden med ursprung i EU som skickas till tredje land.

Nér det géller meddelanden fran tredje land kommer det forstas att vara mycket svérare
att se till att regeln f6ljs d4n nir det giller meddelanden fran EU. Likval ér detta viktigt,
eftersom en stor médngd skrippost kommer fran lander utanfor EU.

Det kommer visserligen att krdvas en blandning av olika instrument (bland annat
forebyggande atgérder, filter, sjdlvreglering, avtal och internationellt samarbete), men
detta avsnitt handlar frdmst om internationellt samarbete. Det internationella samarbetet
mdste framst syfta till att fa l[dinderna utanfor EU att anta effektiv lagstiftning. Det andra
malet dr att samarbeta med tredje land for att se till att reglerna verkligen foljs.

Det finns inte mycket erfarenhet av att genomdriva géllande opt-in- respektive opt-out-
regler nir det géller meddelanden fran lander utanfér EU. Bortsett frin att skridppost dr ett
relativt nytt fenomen, moter arbetet i forsta hand foljande hinder: det ér svért eller ytterst
modosamt att identifiera skridppostens avsidndare; det saknas (ldmpliga) mekanismer for
internationellt samarbete; en del myndigheter har inte tillrdckliga befogenheter i
internationella fragor.

Nar det géller bedraglig eller forsatlig skrappost innehaller kommissionens forslag till en
forordning om konsumentskyddssamarbete ocksa bestimmelser om samarbete med tredje
land for att se till att reglerna foljs. Organisationen for ekonomiskt samarbete och
utveckling (OECD) antog 2003 en rekommendation for att skydda konsumenterna mot
bedrigliga och forsatliga grinsoverskridande affarsmetoder32.

3.5.2.  Foreslagna atgdrder

En rad medlemsstater medverkar redan aktivt i multilaterala fora sasom OECD, dar
arbetet i fraga om skréppost redan har borjat. Ett aktivt deltagande i1 detta arbete
uppmuntras sirskilt for att hitta 16sningar pé internationell niva.

Kommissionen kommer att arrangera en OECD-workshop om skrippost i februari 2004
som syftar till att 0ka fOrstdelsen av skrdppostproblemet och bidra till 16sningar pa
internationell nivd. Workshopens resultat kommer att ligga till grund for konkreta
uppfoljningsatgirder pd OECD-niva. Kommissionen diskuterar for narvarande dessa
uppfoljningsatgarder med medlemsstaterna.

32 OECD Guidelines for Protecting Consumers from Fraudulent and Deceptive Commercial

Practices Across Borders ("OECD:s riktlinjer for att skydda konsumenterna mot bedrigliga och
forsatliga gransoverskridande affarsmetoder”), OECD, 2003.
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Atgiirderna omfattar bland annat arbete inom OECD for att friimja effektiv lagstiftning pa
internationell nivd, o©kad medvetenhet, tekniska Il0sningar, sjdlvreglering och
internationellt samarbete for att se till att reglerna foljs.

P& FN-nivd framhalls 1 deklarationen fran vérldstoppmotet om informationssamhallet
(Geneve, 10-12 december 2003) och i den tillhdrande handlingsplanen att skrappost bor
bekdmpas pa ldmplig nationell och internationell nivd. Kommissionen kommer att
undersoka hur man bist kan f6lja upp resultaten fran 2003 ars vérldstoppmote 1 EU, med
hansyn tagen till toppmétet 1 Tunis 2005.

Medlemsstaterna och de behoriga myndigheterna uppmanas att stirka respektive inleda
bilateralt samarbete med tredje land. Till detta hor inte bara frimjande av effektiv
lagstiftning utan ocksa samarbete nér det giller reglernas genomdrivande, vid behov
genom polissamarbete och réttsligt samarbete.

Myndigheterna uppmuntras ocksé att samarbeta med den privata sektorn, inte minst med
Internet- och e-postleverantorer, for att spara skridppostare — forutsatt att det finns
lampliga réttsliga garantier.

Kommissionen kommer dven fortséttningsvis att engagera sig i internationella fora, bland
annat inom OECD och i den workshop som kommissionen arrangerar i Bryssel i februari
2004. Kommissionen kommer att fortsitta att hilla bilaterala moten och fora diskussioner
med ldnder utanfér EU, bland annat for att f& dem att vidta effektiva atgdrder mot
skréppost, sarskilt niar det géiller de mest obehagliga formerna av skrippost, och for att
frdmja samarbete nir det géller reglernas genomdrivande.

Kommissionen har 1 samarbete med medlemsstaterna och  nationella
verkstéllighetsmyndigheter borjat undersdka hur man bidst sorjer for internationellt
samarbete, sdrskilt nir det géller handliggning av klagomél om skrippost fran tredje
land. Arbetet med de nationella myndigheterna kommer att fortsétta under hela 2004.

3.6. Overvakning
3.6.1.  Bakgrund

For att kunna bedoma hur opt-in-systemet fungerar i praktiken och for att 16sa specifika
problem med hjélp av ldmpliga atgérder behdver medlemsstaterna objektiva och aktuella
uppgifter om skridppostens utveckling, om klagomal frdn anvidndarna och om de
svarigheter som tjénsteleverantorerna mdter. Det handlar bland annat om f6ljande
informationskéllor och informationsslag: utvecklingen ndr det giller skrdppostens
karaktér, ursprung och volym av den skrdppost som uppticks av leverantdrer av
filterprogram, av tjansteleverantérer och inom ramen for nationella (tillsyns-) initiativ
samt, i forekommande fall, statistiska uppgifter fran e-postlador for skrappostklagomal.

OECD bdérjade 2003 att méta skrappostens omfattning pa internationell nivd och kommer
att fortsdtta sitt arbete under 2004.

Enligt artikel 18 1 direktivet om integritet och elektronisk kommunikation skall det 2006
utarbetas en rapport om direktivets tillimpning och dess inverkan pé ekonomiska aktorer
och konsumenter, sarskilt med avseende pa icke begirda kommunikationer. For att kunna
utarbeta denna rapport kommer kommissionen att behdva uppgifter frdn
medlemsstaterna, bland annat relevant statistik.
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3.6.2.  Foreslagna atgdrder

Medlemsstaterna bor se till att de far den information och de statistiska uppgifter de
behover for att se till att reglerna {6ljs, i forekommande fall i samarbete med niringslivet
och med hénsyn till OECD:s pagédende métning av skrdappostens omfattning.

Kommissionen kommer att utnyttja den nyligen tillsatta informella och nitbaserade
skrappostgruppen for att underldtta och samordna utbyte av information om lyckade
exempel, skrappostens utveckling och statistiska uppgifter om skréppost.

4. TEKNISKA ATGARDER OCH SJALVREGLERING INOM NARINGSLIVET

I detta avsnitt foreslds sjdlvregleringsatgirder och tekniska l6sningar for framfor allt
marknadsaktorer, bland annat 1 friga om avtalsvillkor, yrkesetiska regler, godtagbara
marknadsforingsmetoder, mérkning och alternativa tvistlosningsmekanismer. Avsnittet
handlar ocksd om tekniska l16sningar, exempelvis i friga om filter och nétsikerhet.

4.1. Effektiv tillimpning av opt-in-systemet
4.1.1. Bakgrund

Alla berdrda parter méste engagera sig i kampen mot skrappost. Néringslivet kan spela
en sidrskild roll genom att gora opt-in-systemet till normal praxis inom sin
affarsverksamhet. Detta géller inte bara slutanvindarnas affarsvillkor utan ocksa
relationerna till andra foretag.

I méanga fall finns det behov av béttre samordning genom branschorganisationer och av
medverkan fran branschspecifika sjdlvregleringsorgan och  konsument- och
anvindarorganisationer, inklusive dataskyddsmyndigheter och andra behdriga nationella
myndigheter.

Lyckade exempel

Sedan 2002 arrangerar exempelvis den nederldndska plattformen for elektronisk handel ett forum for
”grundldggande principer for e-handeln”, dar olika branscher (masspostare och Internetleverantorer) moter
den nederldndska konsumentorganisationen. Syftet dr att omsétta opt-in-principen i praktiken. Den
praktiska tillimpningen provas i samarbete med dataskyddsmyndigheten™.

Avtal kan bidra till kampen mot skridppost, forutsatt att enskilda personers rattigheter
skyddas. Ménga Internet- och e-postleverantorer har i sina kundavtal redan infort villkor
enligt vilka det dr forbjudet att anvinda tjnsterna for att sinda skréppost. De forbjuder
sandandet av icke begird e-post eller masspost frén sina e-postkonton”.

De losningar som Internetleverantdrerna hittills har anvént i sina kundavtal torde avvika
frén 16sningarna 1 det nya direktivet och tillhérande nationell inférlivandelagstiftning.

33
34

Se http://www.ecp.nl/projecten.php#32.

Enligt vissa av dessa villkor 4r man skyldig att med alla medel forhindra otillborlig anvdndning av
tjdnsterna i frdga. Andra villkor innehéller en hinvisning till befintliga yrkesetiska regler for
masspost eller till sjalvregleringsprinciper (t.ex. nitvett).
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Inom ramen for kundtjinster méste man mer aktivt sla ett slag for filter genom att
informera om skridppostfilter och genom att ge anvidndarna mojlighet att vilja
filtertjanster eller filterfunktioner.

Samma sak géller nir Internetleverantorer eller mobiloperatdrer sluter avtal med tredje
part, 1 synnerhet nér det géller reklambyrder som anvander direkt marknadsforing. Detta
géller inte bara direkta relationer med tjansteforetag. Det géller ocksa de operatdrer med
vilka en tjinsteleverantdr har slutit samtrafiksavtal, t.ex. i samband med mobila tjinster.

Det nya opt-in-systemet paverkar ocksd flera omradden for direkt marknadsforing,
exempelvis

- metoderna for insamling av e-postadresser och andra elektroniska kontaktuppgifter
(sdsom ndmnts ovan dr okontrollerad insamling av e-postadresser inte forenlig med
gemenskapslagstiftningen),

- anpassningen av befintliga listor,

- forbudet mot anvindning av uppgifter utan samtycke och mot forsiljning av olagliga
listor.

4.1.2. Foreslagna dtgdrder

Medverkan fran niringslivet och sjdlvreglering, eller dnnu hellre samreglering, bor
framjas, sérskilt pd omraden diar det eventuellt inte rdcker med lagstiftning och
myndigheternas verkstillande av gillande regler. Alla berdrda parter bor dra sitt stré till
stacken, dven konsument- och anvindarorganisationer.

Tjansteleverantorernas avtalsvillkor gentemot abonnenter och affirspartner

Niringslivet maste forst och framst undersoka om deras befintliga avtal &r forenliga med
de nya reglerna och anpassa dem vid behov.

Detta giller anpassningen av abonnenternas avtalsvillkor. Inte bara Internet- och e-
postleverantdrer berdrs av detta utan ocksé leverantorer av mobila tjénster. Utdver detta
skulle man inom ramen for sina kundtjanster som tillval kunna tillhandahélla information
om filter och om filterprogram eller filtertjénster (se avsnitt 4.3). Aven bestimmelserna i
avtal med afférspartner (t.ex. mobil samtrafik och mervérdestjanster) bor vara utformade
sd att marknadsforingsmetoderna dr forenliga med opt-in-principen och att eventuella
overtradelser dr forenade med ldmpliga pafoljder.

Masspostarnas metoder

For det andra méiste reklambyrder som anviander direkt marknadsforing, dvs.
masspostare, eventuellt anpassa sina metoder till opt-in-systemet. Masspostarna skulle
bland annat kunna enas om sirskilda lagenliga metoder for insamling av personuppgifter
(t.ex. dubbel eller bekriftad opt-in).
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Yrkesetiska regler

For det tredje har olika branschorganisationer redan meddelat en rad initiativ, exempelvis
antagandet av yrkesetiska regler och spridning av god marknadsforingssed™.
Kommissionen stédller sig bakom idén med nitbaserade europatickande yrkesetiska
regler for direkt marknadsforing. Alla yrkesetiska regler och alla andra
sjalvregleringsinitiativ och avtal maste folja opt-in-reglerna. 1 detta hidnseende kan
medverkan frdn den behoriga tillsynsmyndigheten vara virdefull. Det bor mot denna
bakgrund paminnas om att artikel 29-arbetsgruppen for uppgiftsskydd kan godkénna EU-
tickande yrkesetiska regler (se artikel 30 i1 det allminna uppgiftsskyddsdirektivet
95/46/EG).

Ofta fungerar sjdlvregleringslosningar bara om det finns en struktur f6r overvakning av
att de 6verenskomna reglerna f6ljs, inklusive effektiva sanktioner.

Mairkning

For att 6ka medvetenheten bland anvdndarna kan man f6r det fjarde anvénda hjalpmedel
sasom synlig markning (kvalitetsmérkning), sdrskilt i de fall dér en betrodd tredje part
Overvakar och intygar att marknadsaktorerna foljer de yrkesetiska reglerna.

Synlig mérkning hjilper anvdndarna att se vilka Internetleverantorer, e-postleverantdrer
och andra branschaktorer som foljer EU:s regler eller sddana yrkesetiska regler som
bygger pd dessa. Markningen skulle ocksd kunna gora filtersystemen mer effektiva.

Man skulle ocksd kunna mirka de anvédndardatabaser och e-postmeddelanden som
bygger pa opt-in (t.ex. genom att skriva ”ADV” i rubriken p4 meddelanden med reklam).

Genom en sadan mirkning blir det kommersiella meddelandet ocksé klart identifierbart
som sadant for mottagaren i1 enlighet med direktivet om elektronisk handel (se artikel 6 a
1 direktiv 2000/31/EG, se dven avsnitt 2 ovan).

4.2. Mekanismer for alternativ tvistlosning
4.2.1. Bakgrund

Nir det giller krankning av integriteten genom exempelvis icke begérd e-post, kan en
utomrittslig provning bidra till en bittre efterlevnad av de nya reglerna. Bade pa
nationell nivd och EU-niva har det tagits olika initiativ till alternativ 16sning av tvister i
frdga om transaktioner och kommunikationer pa nitet. Kommissionen antog 1998 och
2001 rekommendationer om alternativ tvistlosning och formulerade principerna for ett
saddant system. Flera initiativ dr pa gang nar det giller konsumentskyddsrelaterade system
for alternativ tvistlosning (t.ex. EEJ-NET)*. I artikel 17 i direktivet om elektronisk
handel uppmuntras utvecklingen av sidana mekanismer.

Utomriéttsliga forfaranden finns redan i en rad ldnder, ibland i lagstadgad form, men de
skiljer sig at i flera avseenden, bland annat i fraga om tillimpningsomrade (exempelvis

» Europeiska federationen for direkt marknadsforing (FEDMA) har meddelat att den pé nitet tinker

lagga ut sdrskilda yrkesetiska
Mer information finns pa
http://europa.eu.int/comm/consumers/redress/out of court/index_en.htm
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branschspecifikt for direkt marknadsforing och e-postreklam), “behorighet”,
befogenheter och sanktioner (exempelvis skadestind) och myndighetsmedverkan
(exempelvis dataskyddsmyndigheter och organ for reklamnormer).

For att mekanismerna skall vara tillrickligt effektiva méste vissa fOrutsittningar vara
uppfyllda, exempelvis i frdga om organisation, stod for verksamheten och beslutens
genomdrivande. For inforandet av sddana mekanismer krévs ocksd att myndigheter och
ndringsliv samarbetar.

4.2.2.  Foreslagna dtgdrder

Framtagande och anvéindning av effektiva sjélvreglerande klagomalsmekanismer och
mekanismer for alternativ tvistlosning uppmuntras. De bor 1 mojligaste man bygga pa
befintliga initiativ (t.ex. EEJ-NET). Sirskilt ndr det &r svart att fi till stdnd ett
internationellt samarbete kan sddana forfaranden vara till stor nytta.

4.3. Tekniska fragor
4.3.1. Bakgrund

P4 den tekniska fronten tillimpas olika 16sningar 1 kampen mot skrdppost.
Internetorganen (t.ex. RIPE och IETF) ser allvarligt pa skrippostproblemet’’. Initiativ
som géller ett langre tidsperspektiv, t.ex. nya tekniska standarder for e-post, omfattas inte
av detta dokument. Internet- och e-postleverantérer blockerar ofta inkommande e-
postmeddelanden fran servrar som anvinds for att skicka ut skridppost (svartlistning) tills
skrappostens avsidndare har identifierats och hindrats fran att anvdnda servern. Dessutom
kan den enskilda anvéndaren, pa sin terminalutrustning, eller e-postleverantdren, pd sin
server, anvéinda filterprogram.

Emellertid ger inte alla filtermetoder och filterldsningar anvindaren samma slags
kontroll. De ger inte heller samma sdkerhet nir det géller uppgiftsskydd och integritet,
exempelvis konfidentialiteten vid kommunikation. Eventuellt dr de heller inte anpassade
till det nya opt-in-system som géller for marknadsforingskommunikation i EU-landerna
(samtyckesbaserad masspost och annan e-post for marknadsforing). Genom en bittre
differentiering mellan legitim reklam (t.ex. reklam som bygger pa opt-in) och skrappost
ar det eventuellt ocksa mojligt att utveckla effektivare filter.

Visserligen ger de nya bestimmelserna om skrdppost anvidndaren béttre skydd och e-
postleverantdren storre sidkerhet, nir de pa begdran vidtar atgérder mot skriappostare, men
filtret kan ibland ocksa salla bort legitim e-post (sa kallade falska positiva resultat) eller
slappa igenom skrédppost (falska negativa resultat). I vissa fall kan det déarfor finnas risk
att en avsindare eller en tilltdnkt mottagare vidtar rittsliga atgdrder mot Internet- eller e-
postleverantdren. En rad Internet- och e-postleverantdrer erbjuder dérfor sina anvindare
filtret som tillval och kréver att anvdndaren ger sitt tillstaind innan filtret aktiveras.

37 RIPE:s (Réseaux IP Européens) arbetsgrupp for bekdmpning av skrdppost har exempelvis varit

aktiv sedan 1998 [se dokumentet Good Practice for combating Unsolicited Bulk Email (”god
praxis i kampen mot icke begird masspost”), som aterfinns p& RIPE:s webbplats
http://www.ripe.net]. Nyligen inrdttade IRTF (Internet Research Task Force) en forskningsgrupp
for bekdmpning av skrdppost (se http://www.irtf.org/charters/asrg.html). Gruppen kommer
eventuellt att ta fram vissa tekniska 16sningar som utgangspunkt for standardiseringsarbetet inom
IETF (Internet Engineering Task Force).
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Filtertekniken mot skréppost leder ocksa till andra fragor, som dock ligger utanfoér ramen
for detta meddelande, exempelvis fradgan om filter kontra yttrandefrihet eller filter kontra
Internet- och e-postleverantorers avtalsenliga skyldighet att vidarebefordra sina kunders
e-postmeddelanden.

Eftersom det for mobila tjinster anvidnds andra affirsmodeller 4n for fasta
Internettjanster, krdvs det for mobila tjanster eventuellt andra filterlosningar. Den
viktigaste skillnaden dr att det inom ramen for mobila tjénster krdvs en avgift for varje
meddelande, vilket gor skriappost mer kostsamt. Vissa nya tjdnster innebdr dock att
avgiften tas ut vid mottagandet, vilket gor att skrdapposten dkar mottagarens kostnader.
Dessutom kan e-post numera ockséd levereras till mobila terminaler. For att hjdlpa de
drabbade abonnenterna att f4 bukt med skridpposten skulle man kunna erbjuda dem filter
och fortittsmojligheter.

Uppmirksamhet bor ocksé dgnas at dppna relder. Oppna relder ir SMTP-servrar som kan
anvéndas for vidarebefordran av e-post frdn avsidndare som inte dr lokala anvéndare pa
servern. Tidigare var de flesta relder Oppna, men sddana relder kan relativt enkelt
utnyttjas av skrdppostare. Genom enkla forebyggande é&tgdrder kan man minska
mojligheterna for sddant missbruk. Samma sak géller for 6ppna mellanservrar, dvs.
servrar som via sina program &r direktkopplade till Internet.

4.3.2.  Foreslagna dtgdrder

Medlemsstaterna och de behoriga myndigheterna uppmanas klargora de rittsliga
villkoren for anvindandet av olika filter i det egna landet, inklusive krav pé
integritetsskydd.

Filterleverantorer maste se till att deras system ar forenliga med opt-in-systemet och
andra krav 1 EU:s lagstiftning, inte minst kraven pa konfidentialitet vid kommunikation.

Anvindarna bor ges mojlighet att sjdlva bestimma hur den inkommande skrdpposten
skall hanteras. Filterleverantdrer bor tinka pa vilka foljder falska positiva och falska
negativa resultat, och vissa former av innehallsbaserad filtrering, kan fi for anvdndarna
och vilka ansvarsfragor detta kan leda till.

Filterleverantorer bor 1 samarbete med de berdrda parterna utveckla filter som kénner
igen sadan e-postreklam som uppfyller gemenskapslagstiftningens krav nér det géller
godkédnda marknadsforingsmetoder, inklusive kvalitetsmérkning och liknande.

E-postleverantdrer (och i forekommande fall leverantérer av mobila tjanster) bor som
tillval erbjuda sina kunder filtertjénster eller filterfunktioner och information om de
filtertjinster och filterprodukter som slutanvindaren kan fa av tredje part.

E-postservrarnas dgare bor se till att deras servrar dr vederborligen skyddade och inte kan
anvidndas som Oppna relder (utom i motiverade fall). Samma sak giller for Oppna
mellanservrar.

5. ATGARDER FOR OKAD MEDVETENHET

Detta avsnitt handlar om ©6kad medvetenhet och giller bland annat forebyggande
atgirder, 6kad konsumentmedvetenhet och rapportering.
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S.1. Bakgrund

Medlemsstaterna skulle senast den 31 oktober 2003 ha inforlivat det nya opt-in-systemet
for icke begird e-post med sin nationella lagstiftning. Det nya systemet har visserligen
fatt relativt stor uppmérksamhet i pressen, men bland marknadsaktoérer och medborgare
rader fortfarande osikerhet om vad opt-in egentligen innebér i praktiken’®.

Det nya systemet bygger pa att anvandaren sjilv skall kunna bestimma om han eller hon
vill ha kommersiell kommunikation eller inte. For detta maste anvdndaren dock veta
vilka grundldggande regler som géller for icke begird kommunikation och vem man
anmdler problem till.

Lyckade exempel

Den brittiska dataskyddsmyndigheten (Information Commissioner) offentliggjorde nagra veckor fore
ikrafttridandet av de nya bestimmelser som antagits for att genomfora direktivet en vagledning om de nya
brittiska reglerna, dér ett sarskilt avsnitt dgnas at reklam med elektroniska medel. Vidare meddelades att
blanketter for klagomal skulle ldggas ut pa nétet och finnas tillgdngliga i dataskyddsmyndighetens lokaler
med nddvindiga narmare uppgifter, nir reglerna val tritt i kraft*’.

Anvidndarna maste ocksd vara medvetna om de risker som é&r forknippade med
utlimnandet av personuppgifter péd Internet (t.ex. pd webbsidor eller 1
diskussionsgrupper) och anpassa sitt beteende dérefter.

Sist men inte minst bor de veta vilka filter som finns pa marknaden och vad tjénste- och
programleverantorer (t.ex. Internet- och e-postleverantdrer) kan goéra for dem.

Lyckade exempel

Den franska dataskyddsmyndigheten CNIL har pa sin webbplats lagt ut omfattande information om
skrappostrelaterade fragor, bland annat om erfarenheterna av e-postlddan for skrappostklagomal, fall som
anmalts till de rittsliga myndigheterna (se nedan), grundldggande tips for hur man kan forebygga
skrdappost, information om vem man kan anméila skrdppost till och hénvisningar till relevanta
anvéndarorganisationer.

Atgirder for att informera om det nya opt-in-systemet har visserligen vidtagits eller
planeras i1 de flesta medlemsstater, men det rader stora skillnader i frdga om tidpunkt,
innehéll, mélgrupp och medverkande parter. Nagra medlemsstater vintar tills lagarna har
antagits. Efter varje offentligt samrdd om genomférandet av direktiv 2002/58/EG har
medvetenheten okat nagot.

Beroende pd befogenheterna &r olika myndigheter ansvariga for dessa insatser i
medlemsstaterna (exempelvis dataskyddsmyndigheter, tillsynsmyndigheter,
konsumentskyddsmyndigheter eller ombudsmén). De olika behoriga myndigheternas
verksamheter samordnas (dnnu) inte i alla medlemsstater. Till dem som &r inblandade hor

3 Bakgrundsinformation om reglerna for icke begird kommunikation enligt direktiv 2002/58/EG

aterfinns pé foljande webbadress:
http://europa.eu.int/information_society/topics/ecomm/all_about/todays_framework/privacy prote
ction/index_en.htm#unsolicited
39 S
e
http://www.dti.gov.uk/industries/ecommunications/directive_on_privacy_electronic_communicati
ons_2002/58/EC.html#guidance
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ofta branschorganisationer, konsument- och anvindarorganisationer och ibland till och
med ministerier.

Aven vissa sektorer inom niringslivet har gjort insatser for att 6ka medvetenheten pa

nationell, europeisk eller global niva, och dven hér dr skillnaderna stora. Till exempel:

— Praktiska végledningar for masspostare eller informationskampanjer med sérskild
inriktning pa4 kommunikationssektorn.

— Allmén végledning for kunderna om yrkesetiska regler, klagomalsmekanismer och
filter.

— Plattformar/arbetsgrupper  for
kommunikation.

framtagande av god sed for kommersiell

5.2.

For att det verkligen skall bli klart vad som é&r ritt och fel ndr det géller kommersiell e-
post krdavs det pa kort sikt omfattande och ihallande insatser 1 samtliga medlemsstater
bade nédr det giller forebyggande och rittsliga atgérder. Det bor finnas praktisk
information om forebyggande atgirder, godtagbara marknadsforingsmetoder samt
tekniska och réttsliga 16sningar for anvéndaren.

Foreslagna atgirder

Alla parter uppmanas medverka i de dtgarder som vidtas for att ka medvetenheten, bade
medlemsstater och behoriga myndigheter, liksom foretag och konsument- och
anvandarorganisationer. Dir sd dnnu inte har skett uppmanas medlemsstater och behoriga
myndigheter att inleda eller frimja
informationskampanjer i borjan av 2004.

Skriappost och handlingsplanen for ett

. R o, sikrare Internet
Nér det géiller innehéll bor de atgirder som

ar inriktade pa foretag  och/eller
konsumenter omfatta foljande:

Kommissionen har inom ramen for
handlingsprogrammet for ett sikrare Internet
offentliggjort en ansdkningsomgang for att fa

— En grundliggande men allmint spridd
forstdelse av de nya reglerna och
rattigheterna.

— Praktisk information om godtagbara
marknadsforingsmetoder inom ramen
for opt-in-systemet, inklusive
klargérande om legitim insamling av
personuppgifter.

— Praktisk information for konsumenter
om hur man undviker skréppost (t.ex.
om utlimnande av personuppgifter).

forslag till projekt mot skridppost pa olika
omraden, t.ex. okad medvetenhet. Projekt
som viljs ut vid ans6kningsomgéngens forsta
utvérdering skulle kunna inledas i maj 2004.

Kommissionen é&r i fiard med att utarbeta ett
forslag till ett uppfoljningsprogram, Safer
Internet plus, for att finansiera ytterligare
atgdrder mot olagligt och skadligt innehall
samt oonskat innehall sdsom skrappost.

http://www.europa.eu.int/information_society/pro
grammes/iap/call/index en.htm

Praktisk information for konsumenter om de produkter och tjdnster som kan anvéindas

for att undvika skrippost (t.ex. filter och sékerhetsfunktioner).

Information om vad man kan géra om man drabbas av skrdppost, bland annat

information om klagomalsmekanismer och, i forekommande fall, system for alternativ

tvistlésning.

Malgrupper for atgérderna ar
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a) foretag som medverkar i eller anvénder direkt marknadsforing,
b) konsumenter som abonnerar pé e-posttjanster, inklusive SMS-tjanster, och
¢) e-postleverantorer och leverantdrer av mobila tjénster.

Informationen bor spridas genom flera olika kanaler (inte bara pa nitet), sd att man
verkligen nar alla malgrupper. Det dr dérfor viktigt att dven f& néringslivet och
konsumentorganisationer att medverka. De olika initiativen bor samordnas.

De ovannidmnda A&tgdrderna bor ocksd handla om effektiva yrkesetiska regler,
klagomélsmekanismer, kvalitetsmirkning och, 1 forekommande fall, system {or
certifiering.

Kommissionen tillhandahéller redan grundliggande information om opt-in-systemet pa
Europa-webbplatsen40. Dér kommer det ocksa att finnas linkar med information om
nationella genomforandefragor och, i den man uppgifterna finns tillgdngliga, siffror och
trender i1 fraga om skréppost. Kommissionen kommer ocksé att utnyttja euroinfocentrena
for att sprida information om de nya reglerna.

SLUTSATS

Skrippost ir i dag ett av de storsta problemen pa Internet. Atgirder mot skrippost méiste
vidtas pa flera olika fronter och, vid sidan om ett effektivt verkstillande av reglerna och
internationellt samarbete, ockséd inriktas pd tekniska 16sningar och sjdlvreglering inom
néringslivet samt okad konsumentmedvetenhet. De &tgidrder som presenteras i detta
meddelande sammanfattas 1 nedanstdende tabell.

Kommissionen kommer visserligen att stddja dessa anstrangningar i mojligaste mén, men
det ar i forsta hand EU:s medlemsstater, behoriga myndigheter, néringsliv, konsumenter,
Internetanvindare och anvéndare av elektroniska kommunikationstjdnster som maéste ta
sitt ansvar, bade pa nationell och pa internationell niva.

Genom att parallellt och pd ett integrerat sitt genomfora de olika atgdrder som
presenteras 1 detta meddelande, och som far brett stod av berérda parter, kan man bidra
till att avsevirt minska mingden av den skrdppost som for ndrvarande dventyrar e-
postens och annan elektronisk kommunikations férdelar for samhillet och ekonomin.

Kommissionen kommer att Gvervaka atgardernas genomforande under 2004, bland annat
med hjilp av den informella skréappostgruppen. Kommissionen kommer senast i slutet av
2004 att undersoka om det behovs ytterligare eller korrigerande atgérder.

http://europa.eu.int/information_society/topics/ecomm/highlights/current_spotlights/spam/index_en.htm
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TABELL MED DE ATGARDER SOM PRESENTERAS I MEDDELANDET

I nedanstaende tabell sammanfattas de atgérder som presenteras i meddelandet. Kommissionens
atgirder ar uppforda for sig. Sdsom redan ndmnts &r atgdrderna kopplade till varandra pa olika
sdtt och bor i mojligaste man genomforas parallellt och pa ett integrerat sétt.

I — Effektivt genomforande och verkstillande i medlemsstaterna och genom behdriga
myndigheter

Forst och friamst bor medlemsstaterna omgaende inforliva direktivet om integritet och elektronisk
kommunikation med sin lagstiftning, i synnerhet bestimmelserna om icke begérd kommunikation.

Medlemsstaterna  och de behoriga myndigheterna bor undersoka hur effektiva deras
verkstéllighetsmekanismer dr i friga om korrigerande atgirder och péfoljder, klagomalsmekanismer, EU-
samarbete, samarbete med tredje land och Gvervakning. Medlemsstaterna bor ocksa ta fram nationella
strategier for att fa dataskyddsmyndigheter, konsumentskyddsmyndigheter och nationella
tillsynsmyndigheter att samarbeta sa att man undviker dubbelarbete och 6verlappning av verksamheter.

Medlemsstaternas och de behdriga myndigheternas viktigaste atgarder:
a) Effektiva korrigerande atgéirder och pafoljder

- Att se till att de drabbade kan kriva rimligt skadestdnd och att det finns kénnbara sanktioner, vid behov
dven ekonomiska och straffrittsliga sanktioner.

- Att overvdga inforandet av administrativa forfaranden for att se till att de nya reglerna foljs i de
medlemsstater ddr sddana forfaranden dnnu saknas.

- Att ge de behoriga myndigheterna den behdrighet som krévs for undersdkningar och ingripanden.

b) Klagomalsmekanismer

- Att infora ldmpliga klagomélsmekanismer, bland annat en sérskild e-postlada for anvandarklagomal.
- Att samordna de berérda nationella myndigheternas atgarder.

¢) Grinsoverskridande klagomal och verkstéllighetssamarbete inom EU

- Att tillampa en befintlig, eller vid behov nyskapad, samordningsmekanism for samarbete mellan de
nationella tillsynsmyndigheterna nér det giller verkstéllande av lagar dver grinserna (informationsutbyte,
Omsesidigt bistaind) inom EU. Radet och parlamentet uppmanas mot denna bakgrund, och sérskilt nir det
giller bedrdglig och forsatlig skréppost, att sa snart som mdjligt enas om den foreslagna férordningen om
konsumentskyddssamarbete och att undersdka huruvida forordningen &ven skall omfatta direktivet om
integritet och elektronisk kommunikation.

d) Samarbete med tredje land
- Att aktivt medverka i multilaterala fora (exempelvis OECD) for att hitta 16sningar pé internationell niva.
- Att stirka respektive inleda bilateralt samarbete med tredje land.

- Att tillsammans med kommissionen undersdoka vilka initiativ som kan tas for att forbéttra det
internationella samarbetet.

- Att samarbeta med den privata sektorn nir det géller att spara skrappostare, forutsatt att det finns lampliga
rittsliga garantier.

¢) Overvakning

- Att se till att de far den information och de statistiska uppgifter de behdver for att se till att reglerna foljs,
i forekommande fall i samarbete med néringslivet och med hénsyn till OECD:s pagéende métningar.
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II — Sjélvreglering och tekniska atgérder inom niringslivet

Marknadsaktorerna (exempelvis Internet- och e-postleverantdrer, mobiloperatorer, programforetag och
masspostare) bor strdva efter att gora opt-in-systemet till normal praxis, i samarbete med konsument- och
anvindarorganisationer och behoriga myndigheter. Atgérderna bor bland annat inriktas pa foljande:

a) Sjélvreglering

- Att utvdrdera, och vid behov anpassa, tjinsteleverantorernas (Internet- och e-postleverantérer,
mobiloperatorer) avtalsvillkor gentemot abonnenter och foretagspartner, och att informera kunderna om
filter och eventuellt att som tillval erbjuda dem filterprogram eller filtertjénster.

- Att anpassa metoderna for direkt marknadsforing till opt-in-systemet, och att eventuellt enas om sérskilda
lagenliga metoder for insamling av personuppgifter (t.ex. dubbel eller bekréftad opt-in).

- Att utarbeta och sprida effektiva yrkesetiska regler (t.ex. FEDMA-initiativet), som &r forenliga med opt-
in-systemet, dir s& dr lampligt i samarbete med artikel 29-arbetsgruppen for uppgiftsskydd eller behoriga
nationella myndigheter.

- Att Overvdga en mirkning av de e-postmeddelanden och databaser som bygger pa opt-in sa att
anvindarna (och filtren) lattare kan kdnna igen dem som sédana, i enlighet med direktivet om elektronisk
handel.

- Att anvénda, eller vid behov ta fram, effektiva sjdlvreglerande klagomélsmekanismer och mekanismer for
alternativ tvistlosning, som i mojligaste man bygger pé befintliga initiativ (t.ex. EEJ-NET).

b) Klagomalsmekanismer

- (Filterleverantdrer) Att se till att deras system &r forenliga med opt-in-systemet och andra krav i EU:s
lagstiftning, inte minst kraven pd konfidentialitet vid kommunikation. Medlemsstaterna och de behdriga
myndigheterna uppmanas klargora de réttsliga villkoren for anvéindandet av olika filter i det egna landet,
inklusive krav pé integritetsskydd.

- (Filterleverantorer) Att tdnka pé vilka foljder falska positiva och falska negativa resultat, och vissa former
av innehallsbaserad filtrering, kan fa for anvéndarna och vilka ansvarsfragor detta kan leda till.
Anviandarna bor ges mojlighet att sjélva bestimma hur den inkommande skriapposten skall hanteras.

- (Filterleverantorer) Att i samarbete med de berdrda parterna utveckla filter som kénner igen legitim e-
postreklam (dvs. reklam som uppfyller gemenskapslagstiftningens krav ndr det géller godkénda
marknadsforingsmetoder), exempelvis kvalitetsmarkta meddelanden.

- (E-postleverantorer och i forekommande fall leverantdrer av mobila tjdnster) Att som tillval erbjuda sina
kunder filtertjdnster eller filterfunktioner och information om de filtertjanster och filterprodukter som
slutanvéndaren kan fé av tredje part.

- (E-postservrarnas dgare) Att se till att deras servrar dr vederborligen skyddade och inte kan anvéndas som
Oppna relder (utom i motiverade fall). Samma sak géller for 6ppna mellanservrar.
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III — Atgirder for 6kad medvetenhet att vidtas av medlemsstater, niringslivet och
konsument- och anvindarorganisationer

Dir s& dnnu inte har skett uppmanas medlemsstater och behoriga myndigheter att inleda eller frimja
informationskampanjer i borjan av 2004.

Alla parter, medlemsstater, behoriga myndigheter, foretag och konsument- och anvindarorganisationer, bor
aktivt tillhandahélla praktisk information om forebyggande atgérder, godtagbara marknadsforingsmetoder
samt tekniska och réttsliga 16sningar for anvindarna, och bland annat gora foljande:

- Inrikta atgérderna pa a) foretag som medverkar i eller anvander direkt marknadsforing, b) konsumenter
som abonnerar pa e-posttjénster, inklusive SMS-tjénster, och c) e-postleverantorer och leverantorer av
mobila tjénster.

- Se till att foretag och/eller konsumenter far
- en grundldggande men allmént spridd forstéelse av de nya reglerna och réttigheterna,

- praktisk information om godtagbara marknadsforingsmetoder inom ramen for opt-in-systemet, inklusive
klargérande om legitim insamling av personuppgifter,

- praktisk information for konsumenter om hur man undviker skrdppost (t.ex. utlimnande av
personuppgifter),

- praktisk information for konsumenter om de produkter och tjénster som kan anvindas for att undvika
skréppost (t.ex. filter och siakerhetsfunktioner),

- information om vad man kan géra om man drabbas av skrdppost, bland annat information om
klagomalsmekanismer och, i forekommande fall, system for alternativ tvistlosning.

- Hénvisa till effektiva yrkesetiska regler, klagomalsmekanismer, kvalitetsmarkning och, i forekommande
fall, system for certifiering.

- Sprida informationen genom flera olika kanaler, via nétet och pa andra vigar, s& att man verkligen nar
alla malgrupper.

Det ar darfor viktigt att dven fa néringslivet och konsumentorganisationer att medverka. De olika
initiativen bor samordnas.
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IV — Atgiirder att vidtas av kommissionen

Kommissionen kommer att dvervaka ovanndmnda &tgérders genomforande under 2004, bland annat med
hjilp av den informella skrappostgruppen, och kommer senast i slutet av 2004 att underséka om det behovs
ytterligare eller korrigerande atgérder.

Kommissionen kommer &ven fortsittningsvis att noga folja direktivets genomforande. Kommissionen
kommer bland annat att forvissa sig om att de nationella genomfGrandeatgirderna leder till kdnnbara
sanktioner, vid behov &ven ekonomiska och straffrittsliga, om de relevanta kraven inte uppfylls.
(Kommissionen inledde i november 2003 &vertradelseforfaranden mot en rad medlemsstater som inte hade
anmaélt nagra genomforandeétgérder.) Vid behov dr kommissionen beredd att bistd medlemsstaterna i detta.

Kommissionen har, med medlemsstaternas och dataskyddsmyndigheternas stod, tillsatt en informell och
nétbaserad skriappostgrupp. Gruppen kommer att underldtta genomforandet av verkstéllighetsatgérder (t.ex.
klagomal, korrigerande é&tgérder, péafoljder och internationellt samarbete) och andra atgdrder som
presenteras i detta meddelande.

Kommissionen kommer att uppmana artikel 29-arbetsgruppen for uppgiftsskydd att s& snart som méjligt
yttra sig om nagra av de 16sningar som beskrivs i direktivet om integritet och elektronisk kommunikation
for att bidra till en enhetlig tillimpning av nationella atgérder enligt direktivet.

Kommissionen har i samarbete med medlemsstaterna och nationella verkstéllighetsmyndigheter borjat
undersoka hur man bést sorjer for verkstédllande av lagar ver grinserna inom och utanfér EU. Arbetet med
de nationella myndigheterna kommer att fortsitta under hela 2004.

Kommissionen stéller sig bakom idén med nétbaserade europatickande yrkesetiska regler for direkt
marknadsfoéring och stéder i férekommande fall att de godkdnns av artikel 29-arbetsgruppen for
uppgiftsskydd.

Kommissionen kommer att arrangera en OECD-workshop om skréppost i februari 2004 och kommer att
diskutera uppfoljningsatgirder med medlemsstaterna, bland annat arbete inom OECD for att frimja
effektiv lagstiftning pa internationell niva, dkad medvetenhet, tekniska 18sningar, sjdlvreglering och
internationellt samarbete for att se till att reglerna foljs.

Kommissionen kommer ocksa att undersoka hur man bést kan folja upp resultaten fran 2003 &rs
varldstoppmote om informationssamhéllet i EU, med hinsyn tagen till toppmétet i Tunis 2005.

Kommissionen har inom ramen for handlingsprogrammet for ett sikrare Internet offentliggjort en
ansokningsomgang for att fa forslag till projekt mot skréppost pa olika omraden. Kommissionen ar i fard
med att utarbeta ett forslag till ett uppfoljningsprogramprogram, Safer Internet plus, for att finansiera
ytterligare atgdrder mot bland annat skréppost.

Kommissionen kommer att fortsétta att tillhandahalla grundldggande information om opt-in-systemet pa
Europa-webbplatsen.

Dir kommer det ocksa att finnas ldnkar med information om nationella genomférandefragor och, i den mén
uppgifterna finns tillgéngliga, siffror och trender i frdga om skridppost. Kommissionen kommer ocksa att
utnyttja euroinfocentrerna for att sprida information om de nya reglerna.
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