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REKOMMENDATIONER

KOMMISSIONENS REKOMMENDATION (EU) 2018/ 334
av den 1 mars 2018

om dtgirder for att effektivt bekimpa olagligt innehdll online

EUROPEISKA KOMMISSIONEN HAR ANTAGIT DENNA REKOMMENDATION

med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 292, och

av foljande skal:

(1) Internet och tjdnsteleverantorer som dr verksamma pa ndtet bidrar i hog grad till innovation, ekonomisk tillvixt
och jobbskapande i unionen. Ménga av dessa tjansteleverantorer spelar en avgorande roll i den digitala ekonomin
genom att de for samman foretag och privatpersoner, frimjar den offentliga debatten och gor det lattare att
sprida och ta emot fakta, dsikter och idéer. Tjinsterna missbrukas emellertid i vissa fall av tredje parter for att
bedriva olaglig verksamhet online, till exempel sprida information som ror terrorism, sexuellt utnyttjande av
barn, olaglig hatpropaganda eller brott mot konsumentskyddslagar, vilket kan undergrdva anvindarnas fortroende
for dem och skada deras affirsmodell. Ibland kan de berérda tjansteleverantorerna till och med dra viss nytta av
sddan verksamhet, till exempel som en f6ljd av att upphovsrittsligt skyddat innehdll ar tillgangligt utan réttsinne-
havarnas tillstand.

(2)  Forekomsten av olagligt innehdll online har allvarliga negativa konsekvenser for anvindare, f6r andra berérda
personer och foretag samt for samhallet i stort. Leverantorer av onlinetjdnster har, pd grund av sin centrala roll
och de tekniska hjdlpmedel och den tekniska kapacitet som forknippas med tjdnsterna, ett sarskilt samhallsansvar
nir det giller att komma till rdtta med olagligt innehdll som sprids med hjilp av deras tjdnster.

(3)  Med tanke pd att det ofta dr av avgorande betydelse att olagligt innehdll snabbt avlagsnas eller blockeras for att
begrinsa vidare spridning och skada innebar detta ansvar bland annat att de berdrda tjansteleverantorerna bor
kunna fatta snabba beslut om mojliga dtgirder mot olagligt innehall pd nitet. Detta ansvar innebir ocksé att de
bor infora effektiva och limpliga skyddsédtgarder, framfor allt for att se till att de agerar pé ett samvetsgrant och
proportionerligt sitt och for att forhindra oavsiktligt avldgsnande av innehdll som inte ar olagligt.

(4)  Manga leverantorer av onlinetjinster har vidkints detta ansvar och foljaktligen skridit till handling. P& en kollektiv
niva har viktiga framsteg gjorts genom frivilliga arrangemang av olika slag, t.ex. EU:s internetforum om terroris-
minnehdll online, uppférandekoden om att motverka olaglig hatpropaganda online och samforstandsavtalet om
forsilining av varumirkesforfalskade varor. Trots dessa dtaganden och framsteg dr olagligt innehdll pd nitet
fortfarande ett allvarligt problem i EU.

(5)  Med anledning av en rad terroristattacker i EU och spridningen av terroristpropaganda péd nitet uttryckte
Europeiska rddet efter sitt méte den 22 och 23 juni 2017 sin oro och sade att det forvintar sig att sektorn ska
"utveckla nya tekniker och verktyg i syfte att forbittra den automatiska upptickten av och raderingen av innehall
som uppviglar till terroristddd”. I Europaparlamentets resolution av den 15 juni 2017 uppmanades dessa
onlineplattformar entrdget "att vidta kraftigare dtgdrder mot olagligt och skadligt innehdll”. Uppmaningen att
foretagen ska vara mer proaktiva i friga om att skydda sina anvindare fran terrorisminnehéll har upprepats av
medlemsstaternas ministrar inom ramen for EU:s internetforum. I rddets slutsatser av den 4 december 2014 om
sikerstdllande av skyddet for immateriella rittigheter uppmanades kommissionen att Gvervdga att anvinda
tillgingliga verktyg for att identifiera personer som gér immaterialrittsliga intrdng och mellanhdndernas roll till
stod for kampen mot immaterialrittsintrng.
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(6)  Den 28 september 2017 antog kommissionen ett meddelande med riktlinjer om det ansvar leverantorer av
onlinetjanster har i friga om olagligt innehall online ('). I meddelandet uppgav kommissionen att den skulle
bedéma om det behovs fler tgirder, bland annat genom att 6vervaka framstegen pd grundval av frivilliga
arrangemang. Denna rekommendation f6ljer upp meddelandet pd samma ambitionsnivd och ger det verkan
samtidigt som rekommendationen tar vederborlig hansyn till och bygger vidare pd de viktiga framsteg som har
gjorts genom dessa frivilliga arrangemang.

(7) I rekommendationen podngteras att vederborlig hinsyn bor tas till de sdrskilda omstindigheterna ndr det giller
hantering av olika typer av olagligt innehdll pd nitet och de sirskilda insatser som kan krivas, bland annat
genom sdrskilda lagstiftningsdtgarder. Till exempel antog kommissionen den 25 maj 2016 som en bekriftelse pa
behovet av sddana sirskilda lagstiftningsatgarder ett forslag till 4ndring av Europaparlamentets och radets direktiv
2010/13/EU (3, mot bakgrund av dndrade marknadsférhéllanden. Den 14 september 2016 antog den ocksa ett
forslag till direktiv om upphovsritt pa den digitala inre marknaden () dir det foreskrivs en skyldighet for vissa
tjansteleverantorer att i samarbete med rittsinnehavare vidta tgarder for att sikerstilla tillimpningen av avtal
med réttsinnehavare for anvindning av deras verk eller andra alster eller for att hindra tillgdng via deras tjanster
till verk eller andra alster som identifierats av réttsinnehavare genom samarbete med tjinsteleverantorerna. Denna
rekommendation péverkar inte dessa lagstiftningsdtgirder och forslag.

(8)  Europaparlamentets och rddets direktiv 2000/31/EG (*) innehéller undantag frén ansvar vilka, pa vissa villkor, 4r
tillgiangliga for vissa leverantorer av onlinetjdnster, bland annat leverantorer av “virdtjanster” i den mening som
avses i artikel 14 i direktivet. For att kunna utnyttja undantaget frdn ansvar ska virdtjanstleverantorer agera utan
drojsmal for att avligsna den olagliga information de lagrar eller gora den odtkomlig s& snart de fatt kinnedom
om den och, betriffande skadestindsansprdk, blivit medvetna om fakta eller omstindigheter som gjort
forekomsten av den olagliga verksamheten eller den olagliga informationen uppenbar. De kan fi den kdnnedomen
och medvetenheten bland annat genom anmilningar. Som sddant utgér direktiv 2000/31/EG grunden for
utvecklingen av forfaranden som syftar till att avldgsna och blockera olaglig information. Direktivet ger ocksé
medlemsstaterna mojlighet att krdva att de berorda tjansteleverantorerna tillimpar en omsorgsplikt nir det galler
olagligt innehdll som de kan lagra.

(9)  Nir medlemsstaterna vidtar dtgirder mot olagligt innehdll pd ndtet ska de respektera den princip om
ursprungsland som faststdlls i direktiv 2000/31/EG. Enligt den fir de inte av skdl som omfattas av det
samordnade omride som definieras i direktivet begrdnsa den fria rorligheten for informationssamhallets tjanster
for tjansteleverantorer som ar etablerade i en annan medlemsstat, dock under forutsittning att det finns mojlighet
till undantag pé vissa villkor som anges i direktivet.

(10) Dessutom foreskrivs i flera andra unionsrdttsakter en rdttslig ram for vissa typer av olagligt innehdll som ar
tillgangligt och sprids pd nitet. I synnerhet kriver Europaparlamentets och radets direktiv 2011/93/EU (°) att
medlemsstaterna vidtar dtgarder for att avldgsna webbsidor som innehéller eller sprider barnpornografi och
atgarder som ger dem mojlighet att blockera tilltrddet till sddana sidor, med forbehall for vissa skyddsatgirder.
Europaparlamentets och rddets direktiv (EU) 2017/541 (*), som ska ha inforlivats i nationell lagstiftning senast
den 8 september 2018, innehaller liknande bestimmelser om internetinnehdll som utgor offentlig uppmaning till
terroristbrott. I direktiv (EU) 2017/541 anges dven minimiregler om faststillande av brottsrekvisit pd omrddet
terroristbrott, brott med anknytning till en terroristgrupp och brott med anknytning till terroristverksamhet.

(") COM(2017) 555 final av den 28 september 2017.

(¥) Europaparlamentets och rddets direktiv 2010/13/EU av den 10 mars 2010 om samordning av vissa bestimmelser som faststalls
i medlemsstaternas lagar och andra forfattningar om tillhandahillande av audiovisuella medietjinster (direktiv om audiovisuella
medietjdnster) (EUT L 95, 15.4.2010, s. 1). COM(2016) 287 final.

(}) COM(2016) 593 final av den 14 september 2016.

(*) Europaparlamentets och rddets direktiv 2000/31/EG av den 8 juni 2000 om vissa rittsliga aspekter pd informationssamhallets tjinster,
sirskilt elektronisk handel, p& den inre marknaden ("direktiv om elektronisk handel”) (EGT L 178, 17.7.2000, s. 1).

() Europaparlamentets och rddets direktiv 2011/93/EU av den 13 december 2011 om bekdmpande av sexuella 6vergrepp mot barn, sexuell
exploatering av barn och barnpornografi samt om ersittande av radets rambeslut 2004/68/RIF (EUT L 335,17.12.2011,s. 1).

(°) Europaparlamentets och rddets direktiv (EU) 2017/541 av den 15 mars 2017 om bekdmpande av terrorism, om ersittande av radets
rambeslut 2002/47 5/RIF och om dndring av radets beslut 2005/671/RIF (EUT L 88, 31.3.2017, 5. 6).
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Enligt Europaparlamentets och rddets direktiv 2004/48EG (') dr det mojligt for behoriga rittsliga myndigheter att
utfirda foreldgganden mot mellanhinder vars tjdnster utnyttjas av tredje man for att gora immaterialrittsintrang.

(11) I synnerhet mot denna bakgrund har ndgra medlemsstater, utver de frivilliga dtgdrder som vidtagits av vissa
leverantorer av onlinetjdnster, antagit regler om mekanismer for anmilan och &tgird sedan antagandet av direktiv
2000/31/EG. Andra medlemsstater Gvervdger att infora sddana regler. Dessa mekanismer syftar i allménhet till att
underlitta anmaélning av innehdll som den anmilande parten anser vara olagligt till den berorda virdtjanstleve-
rantoren (anmdlan), varpd leverantoren kan besluta om huruvida den haller med om bedémningen och 6nskar
avlagsna eller blockera innehéllet (dtgird). Skillnaderna mellan de nationella reglerna blir allt storre. P4 grund av
detta kan de berorda tjansteleverantorerna bli foremal f6r en rad rattsliga krav som skiljer sig t till bdde innehall
och omfattning.

(12) 1 den inre marknadens intresse samt for att effektivisera kampen mot olagligt innehdll pd nitet och skydda den
balanserade strategi som direktiv 2000/31/EG syftar till att sikerstilla dr det nodvindigt att faststilla vissa
huvudprinciper som bor vara vigledande for medlemsstaternas och de berdrda tjdnsteleverantorernas tgarder
i detta avseende.

(13) Dessa principer bor faststillas och tillimpas med full respekt for de grundliggande rittigheter som skyddas
i unionens rittsordning, framfor allt de som garanteras i Europeiska unionens stadga om de grundliggande
rittigheterna (nedan kallad stadgan). Olagligt innehdll p& nitet bor hanteras med limpliga och verkningsfulla
skyddsétgarder for att sikerstilla skyddet av de olika grundldggande rittigheter som star pé spel for alla berorda
parter. Rittigheterna kan till exempel vara yttrandefriheten (dven friheten att ta emot och sprida uppgifter), ritten
till respekt for privatlivet och skydd av personuppgifter samt rétten till ett effektivt domstolsskydd for anvindarna
av tjdnsterna i fraga. De kan ocksd vara ndringsfrihet, inklusive avtalsfrihet, for virdtjinstleverantoren samt
barnets rattigheter och ritten till skydd av egendom, inklusive immateriell egendom, till ménniskans vardighet
och till icke-diskriminering av vissa andra berorda parter. I synnerhet bor virdtjinstleverantorer, nir de fattar
beslut om att avligsna eller blockera innehdll som de lagrar, ta vederborlig hinsyn till anvindarnas
grundldggande rittigheter och berittigade intressen samt den centrala roll som dessa leverantorer tenderar att
spela i underldttandet av den offentliga debatten och spridningen och mottagandet av fakta, dsikter och idéer
i enlighet med lagen.

(14) 1 enlighet med det Overgripande arbetssitt som ligger till grund for det undantag frén ansvar som anges
i artikel 14 i direktiv 2000/31/EG bor denna rekommendation tillimpas péd alla typer av innehdll som inte
stimmer Overens med unionslagstiftningen eller medlemsstaternas lagstiftning, oavsett lagstiftningens exakta
sakinnehdll eller karaktdr. Det r tillrackligt att ta hdnsyn till lagarna i de medlemsstater som berdrs av de aktuella
tjdnsterna, frimst den medlemsstat dir leverantoren dr etablerad och den dir tjansten erbjuds. Dessutom bor det
vid tillimpningen av denna rekommendation tas vederborlig hinsyn till hur allvarligt det olagliga innehallet dr
och vilken potentiell skada som uppstétt pd grund av det, vilket kan vara nira kopplat till hur snabbt atgirder
vidtas och till vad som rimligen kan forvintas av virdtjanstleverantorerna, i tillimpliga fall med tanke pé
utvecklingen och mojlig anvindning av teknik. Vederborlig hdnsyn bor dven tas till de relevanta skillnader som
kan finnas mellan olika typer av olagligt innehdll och vilka dtgarder som ska vidtas for att ta itu med dem.

(15) Virdtjanstleverantorer spelar en sirskilt viktig roll i arbetet mot olagligt innehdll online, eftersom de lagrar
information som tillhandahélls av deras anvindare pd anvdndarnas begiran och ger andra anvindare tillgdng till
den, ofta i stor skala. Denna rekommendation avser dirfor huvudsakligen dessa leverantorers verksamhet och
skyldigheter. Rekommendationerna kan dock ocksd i tillimpliga delar gilla andra berorda leverantérer av
onlinetjdnster. Eftersom syftet med denna rekommendation &r att hantera de risker som ar forknippade med
olagligt innehall online och som péaverkar konsumenter i EU r6r den samtliga virdtjanstleverantorers verksambhet,
oavsett om de 4r etablerade i unionen eller i ett tredjeland, forutsatt att de riktar sin verksamhet till konsumenter
som bor i unionen.

(16) Mekanismer for att anmila innehdll som anses vara olagligt innehall till virdtjanstleverantorer dr viktiga for att
bekidmpa olagligt innehdll pa nidtet. Sidana mekanismer bor gora det ldttare for alla personer eller enheter som

(") Europaparlamentets och radets direktiv 2004/48EG av den 29 april 2004 om sikerstillande av skyddet f6r immateriella rattigheter
(EUTL 157, 30.4.2004, 5. 45).
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vill géra en anmilan. Darfor bor dessa mekanismer vara ldtta att tillgd och anvinda for alla anvindare. Virdtjanst-
leverantorer bor dock forbli flexibla, till exempel nir det giller rapporteringsformat eller teknik som ska
anvindas, for att mojliggora effektiva 16sningar och undvika orimliga bordor for dessa leverantorer.

(17) I enlighet med rattspraxis frdn Europeiska unionens domstol avseende artikel 14 i direktiv 2000/31/EG bor
anmalningarna vara tillrackligt precisa och underbyggda for att den virdtjanstleverantor som tar emot dem ska
kunna fatta ett vilgrundat och omsorgsfullt beslut om hur anmalan ska foljas upp. Det bor darfor i s stor
utstrickning som mojligt sdkerstillas att den standarden uppfylls. Men huruvida en viss anmdlan leder till
kinnedom eller medvetenhet i den mening som avses i artikel 14 i direktivet ska bedomas mot bakgrund av
omstindigheterna i drendet i friga, med beaktande av att sddan kdnnedom eller medvetenhet ocksd kan fis pa
annat sitt 4n genom anmélningar.

(18)  Virdtjanstleverantoren maste i allmanhet inte ha anmilarens kontaktuppgifter for att kunna fatta ett valgrundat
och omsorgsfullt beslut om uppfoljning av anmilningen. Det skulle innebéra ett hinder for anmilan om man
gjorde det obligatoriskt att tillhandahélla kontaktuppgifter vid inlimnandet. Kontaktuppgifter dr dock nodvindiga
for att vardtjanstleverantoren ska kunna ge terkoppling. Anmalaren bor dirfor ha en valfri mojlighet att limna
sina kontaktuppgifter.

(19) For att oka 6ppenheten och exaktheten hos mekanismen f6r anmélan och dtgird och for att mojliggora prévning
vid behov bor virdtjinstleverantorer, om de har anmilarens och/eller innehéllsleverantorens kontaktuppgifter,
inom rimlig tid och pad limpligt sitt informera dessa personer om vilka steg som har tagits i samband med
niamnda mekanismer, i synnerhet nir det giller beslut om att avldgsna eller blockera det berérda innehéllet
i enlighet med anmilan. Den information som ska ges bor vara proportionerlig, dvs. den bor motsvara de
uppgifter som de berorda personerna har limnat i sin anmailan eller motanmilan, och samtidigt mojliggora
lampliga och differentierade 16sningar utan att leda till en alltfor stor borda for leverantorerna.

(20)  For att sorja for Oppenhet och rittvisa och undvika oavsiktligt avligsnande av innehdll som inte dr olagligt
innehdll bor innehéllsleverantorer i princip informeras om beslutet att avldgsna eller blockera det innehéll som
lagras pé deras begiran och ges mojlighet att bestrida beslutet genom en motanmilan, i syfte att i tillimpliga fall
fé beslutet upphivt, oavsett om det fattades till foljd av en anmalan, ett hidnskjutande eller proaktiva dtgirder fran
virdtjinstleverantorens sida.

(21)  Med tanke pa det aktuella innehallets karaktir, syftet med ett sddant motanmalningsforfarande och den ytterligare
borda som det innebir for virdtjanstleverantorer finns det dock ingen grund for att rekommendera att
information ges om beslutet och mojligheten att bestrida det ndr det dr uppenbart att innehallet i friga dr olagligt
innehall och ror allvarliga brott som innebir ett hot mot méanniskors liv eller sikerhet, sdsom de brott som anges
i direktiven (EU) 2017/541 och 2011/93/EU. Dessutom kan det i vissa fall av hdnsyn till allmin ordning och
sikerhet, i synnerhet for att forebygga, utreda, uppticka och lagféra brott, vara motiverat att inte direkt ge denna
information till den berdrda innehallsleverantoren. Darfor bor vardtjanstleverantorer lata bli att gora det om en
behorig myndighet begir detta av hansyn till allmdn ordning och sakerhet, under sd lang tid som myndigheten
har begirt detta mot bakgrund av dessa hinsyn. I den mdn detta innebdr en begrinsning av ritten att bli
informerad om behandling av personuppgifter ska de relevanta villkoren i Europaparlamentets och rddets
forordning (EU) 2016/679 () iakttas.

(22)  Mekanismer for anmélan och atgird bor inte pd ndgot sitt paverka parternas ritt att inleda rittsliga forfaranden,
i enlighet med tillimplig lagstiftning, avseende ndgot innehdll som anses vara olagligt innehall eller nigra atgarder
som vidtas av virdtjinstleverantorerna i detta avseende. Mekanismer f6r 16sning utanfor domstol av tvister som
uppkommer i detta sammanhang kan vara ett viktigt komplement till rittsliga forfaranden, i synnerhet nir de
mojliggor effektiv, ekonomiskt verkomlig och snabb 16sning av sddana tvister. Tvistlosning utanfor domstol bor
dirfor uppmuntras, forutsatt att de relevanta mekanismerna uppfyller vissa standarder, framst i friga om réttvisa
forfaranden, att parternas tillgdng till domstolsprovning inte paverkas och att missbruk undviks.

(") Europaparlamentets och ridets forordning (EU) 2016/679 av den 27 april 2016 om om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sddana uppgifter och om upphivande av direktiv 95/46[EG (allmén dataskydds-
forordning) (EUTL 119, 4.5.2016,s. 1).
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(23)  For att battre kunna bedéma effektiviteten hos mekanismerna fér anmilan och dtgird och virdtjanstleveran-
torernas andra dtgirder avseende innehdll som anses vara olagligt innehdll och for att sérja for ansvarsskyldighet
bor det rdda Oppenhet gentemot allminheten. Virdtjanstleverantorer bor dirfor regelbundet offentliggora
rapporter om dessa mekanismer och annan verksamhet, vilka bor vara tillrackligt fullstindiga och detaljerade for
att mojliggora en tillrdcklig insyn. De bor ocksé i sina anvdndarvillkor sorja for tydlighet i forvdg om sin policy
om att avldgsna eller blockera innehall som de lagrar, ddribland olagligt innehall.

(24)  Utdver mekanismerna for anmilan och &tgird kan proportionella och specifika proaktiva dtgarder som vidtas
frivilligt av vardtjanstleverantorer, dven med hjilp av automatiska verktyg i vissa fall, ocksé vara en viktig faktor
for att komma till ritta med olagligt innehdll pd nitet, utan att det paverkar tillimpningen av artikel 15.1
i direktiv 2000/31/EG. I samband med sddana proaktiva atgarder bor hinsyn tas till situationen for vardtjanstleve-
rantorer som pd grund av sin storlek eller verksamhetens omfattning endast har begrinsade resurser och
sakkunskaper, och till behovet av effektiva och lampliga skyddsatgarder i samband med sddana atgirder.

(25) Det kan i synnerhet vara lampligt att vidta sddana proaktiva dtgirder ndr det redan har faststillts att innehallet ar
olagligt innehall eller om innehallet dr av en sddan typ att sammanhanget inte 4r viktigt. Det kan ocksd bero pa
de planerade dtgirdernas art, omfattning och syfte och det berorda innehéllets typ, pd om innehdllet har anmalts
av brottsbekimpande myndigheter eller Europol samt pd om &tgirder redan har vidtagits avseende innehallet
eftersom det anses vara olagligt innehdll. T synnerhet nédr det giller barnpornografi bor virdtjinstleverantorer
vidta proaktiva dtgirder for att uppticka och forhindra spridningen av sddant material, i enlighet med de
dtaganden som gjorts inom ramen for den globala alliansen mot sexuell exploatering av barn pd internet.

(26) I detta sammanhang har kommissionen i sitt meddelande av den 28 september 2017 om hantering av olagligt
innehall online fort fram sin asikt att sddana frivilliga, proaktiva tgirder inte automatiskt leder till att virdtjanst-
leverantéren i fraga forlorar fordelen med det undantag frén ansvar som foreskrivs i artikel 14 i direktiv
2000/31/EG.

(27) Det dr mycket viktigt att alla dtgdrder for att bekdmpa olagligt innehdll pd ndtet omfattas av effektiva och
lampliga skyddsétgdrder som syftar till att se till att virdtjanstleverantorer agerar pd ett samvetsgrant och
proportionerligt sitt ndr de faststiller och genomdriver sin policy i frdga om innehdll som de lagrar, dven olagligt
innehdll, si att det i synnerhet garanteras att anvindarna fritt kan ta emot och sprida information online
i enlighet med tillimplig lagstiftning. Utover eventuella skyddsatgirder som foreskrivs i den tillimpliga
lagstiftningen, tex. om skyddet av personuppgifter, bor sirskilda skyddsitgdarder, framfor allt mansklig
overvakning och kontroll, féreskrivas och tillimpas ndr det 4r lampligt vid anvindning av automatiska verktyg,
for att undvika oavsiktliga och felaktiga beslut.

(28)  Smidigt, effektivt och limpligt samarbete mellan behoriga myndigheter och virdtjanstleverantorer bor sikerstillas
vid bekdmpning av olagligt innehdll pd nitet. Samarbetet kan i forekommande fall gagnas av Europols bistand, till
exempel vid bekdmpning av terrorism, sexuella overgrepp och sexuell exploatering av barn, barnpornografi och
kontaktsokning med barn i sexuellt syfte. For att underlitta detta samarbete bor medlemsstaterna och vardtjanst-
leverantérer utse kontaktpunkter, och foérfaranden bor inrdttas for behandling av dessa myndigheters anmalningar
som en prioriterad friga och med en limplig grad av tillforlitlighet vad giller deras korrekthet, med beaktande av
myndigheternas sirskilda sakkunskap och ansvar. For att effektivt komma till ritta med vissa sirskilt allvarliga
brott, som de brott som anges i direktiven (EU) 2017/541 och 2011/93[EU, som virdtjinstleverantorer kan
komma att uppticka ndr de bedriver sin verksamhet, bor medlemsstaterna uppmuntras att anvinda sig av den
mojlighet som foreskrivs i artikel 15.2 i direktiv 2000/31/EG att lagstadga rapporteringskrav, i enlighet med
tillimplig lagstiftning, framfor allt forordning (EU) 2016/679.

(29) Forutom de behoriga myndigheterna kan vissa personer eller enheter, tex. icke-statliga organisationer och
branschorganisationer, ocksd ha sirskild sakkunskap och pa frivillig basis vilja ta sig an ett visst ansvar for
bekdmpning av olagligt innehall p nitet. Med tanke pd mervirdet och det ibland stora antalet anmélningar som
berors bor samarbete mellan sddana betrodda anmilare och virdtjanstleverantorer uppmuntras, i synnerhet
genom att behandla dven deras anmilningar med prioritet och med en limplig grad av tillforlitlighet vad giller
deras korrekthet. Emellertid bor det samarbetet, i enlighet med de betrodda anmilarnas sirskilda status, endast
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vara Oppet for personer och enheter som respekterar de virden som unionen bygger pd enligt artikel 2
i fordraget om Europeiska unionen och som uppfyller vissa limpliga tydliga, objektiva och offentliggjorda villkor.

(30) Bekdmpning av olagligt innehall pd nitet kraver en helhetsstrategi, eftersom sddant innehdll ofta latt flyttas frn
en virdtjanstleverantor till en annan, varvid de svagaste linkarna i kedjan utnyttjas. Samarbete ar darfor av
avgorande betydelse, i synnerhet frivillig delning av erfarenheter, tekniska l6sningar och bista praxis. Sddant
samarbete dr sarskilt viktigt nir det giller virdtjanstleverantorer som pa grund av sin storlek eller verksamhetens
omfattning endast har begrinsade resurser och sakkunskaper.

(31)  Terrorism innebir olaglig och urskillningslos anvidndning av vdld och hot mot andra minniskor. Terrorister
forlitar sig allt mer pd internet for att sprida terroristpropaganda och anvinder ofta sofistikerade metoder for
snabb och bred spridning. Aven om framsteg har gjorts i synnerhet inom EU:s internetforum finns det
fortfarande ett tringande behov av snabbare och effektivare motédtgirder mot terrorisminnehdll pd nitet, utover
behovet f6r de virdtjanstleverantorer som deltar i EU:s internetforum att fullt ut leva upp till sina dtaganden nr
det giller effektiv och omfattande rapportering.

(32) Mot bakgrund av de sirskilda omstidndigheterna i kampen mot terrorisminnehall online bor rekommendationerna
om hantering av olagligt innehdll i allminhet kompletteras med vissa rekommendationer som specifikt ror
bekdmpning av terrorisminnehall pé nitet, genom att bygga vidare pd och befdsta de insatser som gjorts inom
ramen for EU:s internetforum.

(33) Med tanke pa de sirskilt allvarliga risker som terrorisminnehall medfor och vérdtjanstleverantorernas centrala roll
i spridningen av sddant innehdll bor virdtjanstleverantorer vidta alla rimliga dtgidrder for att inte tilldta terroris-
minnehdll och om mojligt undvika att hysa det, med forbehall for deras mojlighet att faststdlla och genomdriva
sina anvandarvillkor och behovet av effektiva och limpliga skyddsdtgirder och utan att det paverkar
tillimpningen av artikel 14 i direktiv 2000/31/EG.

(34) Dessa atgarder bor framfor allt bestd i samarbete med behoriga myndigheter och Europol i samband med
hanskjutanden, som 4r en sirskild metod for att gora anmalningar till virdtjdnstleverantorer vilken dr anpassad
till de sérskilda omstindigheterna i kampen mot terrorisminnehdll. Vid hanskjutanden bor behoriga myndigheter
och Europol kunna begira att innehdll som de anser vara terrorisminnehall avldgsnas eller blockeras, antingen
med hinvisning till tillimpliga lagar eller den berorda virdtjinstleverantorens anvindarvillkor. Dessa hanskjutan-
demekanismer bor finnas utover de andra mekanismer for att anmala innehéll (dven for betrodda anmalare) som
ocksa kan anvindas for att anmala innehdll som anses vara terrorisminnehall.

(35) Med tanke pa att terrorisminnehdll vanligen gor mest skada inom en timme efter att det forst laggs ut pa nitet,
och med tanke pé de behoriga myndigheternas och Europols sirskilda sakkunskap och ansvar, bor hinskjutanden
som en allmin regel bedémas och vid behov f6ljas upp genom dtgirder inom en timme.

(36)  Dessa insatser mot terrorisminnehall bor ocksd bestd av proportionella och sirskilda proaktiva atgirder, bl.a. med
hjdlp av automatiska verktyg, for att uppticka, identifiera och snabbt avligsna eller blockera terrorisminnehéll
och for att se till att terrorisminnehdll inte dyker upp igen, utan att det paverkar tillimpningen av artikel 15.1
i direktiv 2000/31/EG. 1 detta avseende bor hinsyn tas till behovet av adekvata och effektiva skyddsatgirder
i samband med sddana atgirder, i synnerhet de som rekommenderas i kapitel Il i denna rekommendation.

(37)  Samarbete, bade virdtjanstleverantorer emellan och mellan dem och behériga myndigheter, dr av yttersta vikt
i kampen mot terrorisminnehall pa nitet. I synnerhet kan tekniska verktyg som mojliggor automatisk upptickt av
innehdll, som databasen over hasher, bidra till att nd madlet att férhindra spridning av terrorisminnehdll mellan
olika virdtjanster. Sddant samarbete och utvecklingen, driften och utbytet av sddana tekniska verktyg bor
uppmuntras, med hjilp av Europols expertis ndr s ar limpligt. Dessa gemensamma insatser ar sarskilt viktiga for
att hjilpa virdtjanstleverantorer som har begrinsade resurser och sakkunskaper, p& grund av sin storlek eller
verksamhetens omfattning, att kunna agera snabbt och effektivt pd hinskjutanden och vidta proaktiva atgérder
enligt rekommendationen.
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(38) S& ménga relevanta virdtjdnstleverantérer som mojligt bor ansluta sig till dessa gemensamma insatser och alla
deltagande virdtjdnstleverantorer bor hjilpa till att optimera och maximera anvindningen av dessa verktyg.
Ingdendet av samarbetsavtal mellan alla berorda parter, dven Europol ndr det dr lampligt, bor ocksd uppmuntras,
med tanke pd att sddana arrangemang kan bidra till en konsekvent och effektiv strategi och mojliggora utbyte av
relevanta erfarenheter och sakkunskaper.

(39) For att garantera respekten for den grundliggande ritten till skydd av fysiska personer med avseende pé
behandling av personuppgifter samt det fria flodet av personuppgifter, bor behandlingen av personuppgifter
i samband med alla atgdrder som vidtas for att ge verkan 4t denna rekommendation genomféras i full
overensstimmelse med dataskyddsreglerna, i synnerhet forordning (EU) 2016/679 och Europaparlamentets och
radets direktiv (EU) 2016/680 ('), och behandlingen bor dvervakas av de behoriga tillsynsmyndigheterna.

(40) Denna rekommendation ir forenlig med de grundliggande rittigheter och de principer som erkdnns sirskilt
i stadgan. I synnerhet syftar rekommendationen till att garantera full respekt for artiklarna 1, 7, 8, 10, 11, 16,
17, 21, 24 och 47 i stadgan.

(41) Kommissionen har for avsikt att noga Gvervaka alla dtgirder som vidtas till foljd av denna rekommendation.
Medlemsstaterna och virdtjanstleverantorer bor darfor vara beredda att pd kommissionens begiran tillstdlla den
all relevant information som de rimligen kan forvintas tillhandahélla for att méjliggora denna Gvervakning. Pa
grundval av den information som inhdmtats pd detta sitt och all annan tillginglig information, bland annat
rapportering utifrdn olika frivilliga arrangemang, kommer kommissionen att bedéma hur denna rekommendation
har omsatts i praktiken och besluta om det krivs ytterligare steg, t.ex. forslag om bindande unionsrittsakter.
Bekdmpningen av terrorisminnehall pad nitet krdver sirskilda och bradskande atgirder, varfor denna Gvervakning
och utvirdering bor utforas pd grundval av detaljerad information och sirskilt snabbt — inom tre ménader frdn
och med dagen for offentliggorandet av denna rekommendation — medan det for andra typer av olagligt innehll
ar lampligt att gora detta sex manader efter offentliggérandet.

HARIGENOM REKOMMENDERAS FOLJANDE.

KAPITEL I

Syfte och termer

1. Medlemsstaterna och virdtjinstleverantorer, nir det giller innehéll som de lagrar pd begdran av innehéllsleve-
rantorer, uppmanas att vidta effektiva, lampliga och proportionerliga dtgirder for att ta itu med olagligt innehall
online, i enlighet med de principer som anges i denna rekommendation och i full 6verensstimmelse med stadgan,
framfor allt ritten till yttrande- och informationsfrihet, och andra tillimpliga bestimmelser i unionsritten,
i synnerhet i fraga om skydd av personuppgifter, konkurrens och elektronisk handel.

2. Denna rekommendation bygger pd och befister de framsteg som har gjorts inom ramen for frivilliga
overenskommelser mellan virdtjanstleverantorer och andra berdrda tjansteleverantorer i friga om olika typer av
olagligt innehall. P4 omradet terrorism bygger den vidare pd och beféster de framsteg som gjorts inom ramen for
EU:s internetforum.

3. Rekommendationen ska inte paverka medlemsstaternas rattigheter och skyldigheter att vidta atgdrder avseende
olagligt innehdll online enligt unionsritten, inklusive mojligheten f6r medlemsstaternas domstolar eller
administrativa myndigheter att i enlighet med sina rdttssystem krdva att virdtjanstleverantérer avligsnar eller
blockerar olagligt innehall. Denna rekommendation péverkar inte heller den stillning som virdtjinstleverantorer
har enligt direktiv 2000/31/EG och deras mojlighet att faststilla och genomdriva sina anvindarvillkor i enlighet
med unionslagstiftningen och medlemsstaternas lagstiftning.

(") Europaparlamentets och rddets direktiv (EU) 2016/680 av den 27 april 2016 om skydd for fysiska personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, forhindra, utreda, avsloja eller lagfora brott eller verkstilla straffrittsliga
pafoljder, och det fria flodet av sddana uppgifter och om upphavande av radets rambeslut 2008/977/RIF (EUT L 119, 4.5.2016, s. 89).
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4. 1denna rekommendation giller foljande definitioner:

a) vardtjanstleverantor: en leverantor av informationssamhillets tjdnster som bestdr av lagring av information som
tillhandahéllits av tjanstemottagaren pd dennas begdran, i den mening som avses i artikel 14 i direktiv
2000/31[EG, vars verksamhet riktas till konsumenter som &r bosatta i unionen, oavsett leverantorens
etableringsort.

b) olagligt innehdll: information som inte dr forenlig med unionslagstiftningen eller en berord medlemsstats
lagstiftning.

¢) anvindare: en fysisk eller juridisk person som 4r mottagare av de tjanster som tillhandahalls av en virdtjanstle-
verantor.

d) innehdllsleverantor: en anvindare som har limnat information som pa dennas begiran lagras eller har lagrats av
en virdtjanstleverantor.

e) anmdlan: kommunikation som riktas till en virdtjinstleverantér och som limnas in av en anmdlare avseende
innehdll som lagras av den virdtjinstleverantoren och som anmilaren anser vara olagligt innehall, med begéran
om att virdtjanstleverantoren pd frivillig basis ska avldgsna eller blockera innehillet.

f) anmdlare: en person eller enhet som har limnat en anmélan till en virdtjanstleverantor.

g) betrodd anmalare: en person eller enhet som enligt en virdtjanstleverantor har sirskild sakkunskap och ett
sdrskilt ansvar ndr det giller att bekdmpa olagligt innehall pd natet.

h) terrorisminnehdll: information vars spridning innebdr ett brott som anges i direktiv (EU) 2017/541 eller
terroristbrott som anges i den berorda medlemsstatens lagstiftning, inklusive spridning av relevant information
som produceras av eller kan hinforas till terroristgrupper eller enheter som ingdr i de relevanta forteckningar
som faststills av unionen eller Forenta nationerna.

i) brottsbekimpande myndigheter: de myndigheter som av medlemsstaterna i enlighet med deras nationella
lagstiftning har utsetts som behoriga att utfora brottsbekdmpning i syfte att forebygga, utreda, uppticka eller
lagfora brott i samband med olagligt innehéll online.

j) behoriga myndigheter: de myndigheter som av medlemsstaterna i enlighet med deras nationella lagstiftning har
utsetts som behoriga att utfora uppgifter som omfattar dtgirder mot olagligt innehdll online, bland annat
brottsbekimpande myndigheter och forvaltningsmyndigheter som har i uppgift att verkstilla lagstiftningen,
oavsett arten av eller det sirskilda sakinnehallet i lagstiftningen, tillimplig pa vissa sirskilda omraden.

k) hanskjutande: kommunikation som riktas till en virdtjdnstleverantor och som limnas in av en behorig
myndighet eller Europol avseende innehdll som lagras av den virdtjanstleverantoren och som den myndigheten
eller Europol anser vara terrorisminnehdll, med begidran om att virdtjanstleverantoren pa frivillig basis ska
avlagsna eller blockera innehéllet.

KAPITEL II

Allminna rekommendationer avseende alla typer av olagligt innehll

Inlamning och handliggning av anmdlningar

5. Det bor inrittas mekanismer for att limna in anmilningar. Dessa mekanismer bor vara lattillgdngliga,
anvindarvinliga och gora det majligt att limna in anmalningar elektroniskt.

6. Dessa mekanismer bor mojliggora och uppmuntra till inlimning av anmélningar som dr tillrackligt exakta och
underbyggda for att den berorda virdtjinstleverantoren ska kunna fatta ett vilgrundat och omsorgsfullt beslut om
det innehdll som anmilan ror, i synnerhet om innehallet ar att betrakta som olagligt innehdll och ska avlagsnas
eller blockeras. Dessa mekanismer bor vara sddana att de gor det ldtt att limna in anmélningar som innehaller en
redogorelse for skilen till att anmilaren anser att innehallet 4r olagligt innehall och en tydlig anvisning om var
innehillet finns.
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7. Anmilare bor ha mojlighet, men inte vara skyldiga, att limna sina kontaktuppgifter i en anmilan. Om de beslutar
att gora det bor deras anonymitet garanteras gentemot innehéllsleverantoren.

8. Om virdtjanstleverantéren kanner till anmilarens kontaktuppgifter bor virdtjdnstleverantoren sinda ett
mottagningsbevis till anmalaren och utan onddigt drojsmal informera den senare pa ett proportionerligt sitt om
sitt beslut avseende det anmilda innehallet.

Information till innehdllsleverantdrer och motanmdlan

9. Om en virdtjinstleverantor beslutar att avldgsna eller blockera innehdll som den lagrar eftersom den anser det vara
olagligt innehdll, oavsett pa vilket sdtt innehdllet har upptickts, identifierats, avligsnats eller blockerats, och om
virdtjanstleverantoren kanner till innehéllsleverantorens kontaktuppgifter, bor innehéllsleverantoren utan onodigt
drojsmal informeras pd ett proportionerligt sitt om beslutet och skilen for det samt den mojlighet att bestrida
beslutet som avses i punkt 11.

10. Punkt 9 ska dock inte gilla ndr det dr uppenbart att innehdllet 4r olagligt innehall och ror allvarliga brott som
innebdr ett hot mot manniskors liv eller sikerhet. Dessutom bor virdtjanstleverantorer inte ge den information
som avses i den punkten om och under sd lang tid som en behorig myndighet begdr detta av hidnsyn till allméin
ordning och sdkerhet och i synnerhet for att forebygga, utreda, uppticka och lagfora brott.

11. Innehéllsleverantorer bor ges mojlighet att bestrida vardtjanstleverantorens beslut som avses i punkt 9 inom en
rimlig tidsfrist genom inlimning av en motanmalan till den virdtjdnstleverantéren. Mekanismen for att laimna in en
sddan motanmalan bor vara anvindarvinlig och mojliggéra inlimning pé elektronisk vig.

12. Det bor sikerstillas att virdtjanstleverantorer tar vederborlig hinsyn till eventuella motanmilningar som de tar
emot. Om motanmadlan ger virdtjdnstleverantoren orsak att anse att det innehdll som motanmilan avser inte ska
betraktas som olagligt innehdll bor den utan onddigt drojsmal dndra sitt beslut att avligsna eller blockera
innehallet, utan att det paverkar dess mojlighet att faststdlla och genomdriva sina anvindarvillkor i enlighet med
unionslagstiftningen och medlemsstaternas lagstiftning.

13. Den innehallsleverantor som ldimnade in en motanmadlan, samt den berdrda anmélaren, bor utan onddigt drojsmal
informeras om det beslut som vardtjanstleverantoren har fattat avseende det berdrda innehdllet, om virdtjanstleve-
rantoren kanner till deras kontaktuppgifter.

Tvistlosning utanfor domstol

14. Medlemsstaterna uppmanas att nar det dr lampligt underlatta tvistlosning utanfor domstol for att 16sa tvister i friga
om avldgsnande eller blockering av olagligt innehdll. Mekanismerna for tvistlosning utanfor domstol bor vara
lattillgangliga, effektiva, oppna och opartiska och bor sikerstilla att 16sningen ar rattvis och stimmer Gverens med
tillimplig lagstiftning. Forsok att losa sddana tvister utanfor domstol bor inte paverka de berorda parternas tillgadng
till domstolsprovning.

15. Virdtjanstleverantorer uppmanas att tilldta anvindning av mekanismer for tvistlosning utanfér domstol om sidana
ar tillgangliga i den berorda medlemsstaten.

Oppenhet

16. Virdtjanstleverantorer bor uppmuntras att offentliggora tydliga, lattfattliga och tillrickligt detaljerade forklaringar
om sin policy i frdga om att avligsna eller blockera innehdll som de lagrar, inklusive innehdll som anses vara
olagligt innehall.

17. Virdtjanstleverantorer bor uppmuntras att regelbundet, helst minst en gdng om dret, offentliggéra rapporter om
sin verksamhet i friga om att avligsna och blockera innehdll som anses vara olagligt innehall. Rapporterna bor
i synnerhet innehélla information om méangden och typen av innehdll som har avldgsnats, antalet anmilningar och
motanmdlningar som tagits emot samt hur linge det tagit att vidta dtgarder.
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Proaktiva atgdrder

18. Virdtjanstleverantorer bor uppmuntras att vidta proportionerliga och sirskilda proaktiva dtgirder mot olagligt
innehdll, nir detta 4r lampligt. Sddana proaktiva atgirder kan omfatta anvindning av automatiska verktyg for
upptickt av olagligt innehdll endast nir det ar lampligt och proportionerligt och forutsatt att det finns effektiva och
lampliga skyddsatgirder, i synnerhet de skyddsdtgarder som avses i punkterna 19 och 20.

Skyddsatgérder

19. For att undvika avldgsnande av innehall som inte 4r olagligt innehall bor det, utan att det paverkar virdtjanstleve-
rantorernas mojlighet att faststdlla och genomdriva sina anvidndarvillkor i enlighet med unionslagstiftningen och
medlemsstaternas lagstiftning, finnas effektiva och limpliga skyddsétgirder for att sikerstilla att vardtjanstleve-
rantorer agerar pa ett samvetsgrant och proportionerligt sitt med avseende pé det innehdll som de lagrar,
i synnerhet nir de behandlar anmilningar och motanmilningar och nir de fattar beslut om att avligsna eller
blockera innehéll som anses vara olagligt innehall.

20. Niar vardtjanstleverantorer anvinder automatiska verktyg avseende det innehdll som de lagrar bor effektiva och
limpliga skyddsmekanismer vara tillgdngliga for att se till att beslut som fattas angdende detta innehdll, i synnerhet
beslut om att avldgsna eller blockera innehdll som anses vara olagligt innehall, dr korrekta och vilgrundade. Sddana
skyddsdtgarder bor sirskilt omfatta ménsklig 6vervakning och kontroll, nir detta ar limpligt och i alla hindelser
ndr det krivs en detaljerad bedomning av det relevanta sammanhanget for att besluta om innehéllet ska anses vara
olagligt innehdll eller inte.

Skydd mot missbruk

21. Effektiva och limpliga dtgirder bor vidtas for att forhindra inlimning av eller dtgérder till f6ljd av anmalningar eller
motanmalningar som ldmnas in i ond tro och andra former av missbruk avseende de dtgirder som rekommenderas
for att komma till ritta med olagligt innehdll online enligt denna rekommendation.

Samarbete mellan vardtjinstleverantorer och medlemsstater

22. Medlemsstaterna och virdtjanstleverantorerna bor utse kontaktpunkter for frigor som ror olagligt innehdll pa
nétet.

23. Paskyndade forfaranden bor inrittas for behandling av anmaélningar som gors av behoriga myndigheter.

24. Medlemsstaterna uppmuntras att infora rittsliga skyldigheter for vardtjanstleverantorer att snabbt informera de
brottsbekdmpande myndigheterna, i syfte att forebygga, utreda, uppticka eller lagfora brott, om beldgg for pastadda
allvarliga brott som innebir ett hot mot méinniskors liv eller sikerhet och som erhallits inom ramen for deras
verksamhet med att avldgsna eller blockera olagligt innehdll, i enlighet med tillimpliga rattsliga krav, i synnerhet
gillande skyddet av personuppgifter, daribland férordning (EU) 2016/679.

Samarbete mellan vardtjanstleverantorer och betrodda anmdlare

25. Samarbete mellan virdtjinstleverantorer och betrodda anmilare bor uppmuntras. I synnerhet bor péaskyndade
forfaranden inridttas for behandling av anmilningar som gors av betrodda anmilare.

26. Virdtjanstleverantorer bor uppmuntras att offentliggora tydliga och objektiva villkor for hur de avgér vilka
personer eller enheter de anser vara betrodda anmalare.

27. Dessa villkor bor syfta till att garantera att de berorda personerna eller enheterna har den sakkunskap som kravs
och utfor sina uppgifter som betrodda anmalare pé ett samvetsgrant och objektivt sitt som grundar sig pd respekt
for de virden som unionen bygger pa.
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Samarbete mellan vardtjanstleverantorer

28. Nir det dr lampligt bor virdtjanstleverantorer utbyta erfarenheter, tekniska losningar och bdsta praxis i frdga om
bekdmpning av olagligt innehéll online med varandra och i synnerhet med virdtjanstleverantorer som pd grund av
sin storlek eller verksamhetens omfattning har begrinsade resurser och sakkunskaper, dven i samband med
pagdende samarbeten mellan virdtjanstleverantorer genom uppférandekoder, samforstandsavtal och andra frivilliga
arrangemang.

KAPITEL III

Sirskilda rekommendationer avseende terrorisminnehall
Allmant

29. De sirskilda rekommendationer avseende terrorisminnehdll som faststills i detta kapitel ska tillimpas utover de
allminna rekommendationer som anges i kapitel IL

30. Virdtjanstleverantorer bor uttryckligen ange i sina anvindarvillkor att de inte kommer att lagra terrorisminnehall.

31. Virdtjanstleverantorer bor vidta atgirder sd att de inte lagrar terrorisminnehdll, i synnerhet ndr det galler
hinskjutanden, proaktiva tgirder och samarbete i enlighet med punkterna 32-40.

Inldmning och handliggning av hanskjutanden

32. Medlemsstaterna bor se till att de behoriga myndigheterna har formdgan och de nodvindiga resurserna att effektivt
uppticka och identifiera terrorisminnehdll och limna hinskjutanden till de berorda virdtjinstleverantorerna,
i synnerhet genom de nationella enheterna for anmélan av innehdll pd internet och i samarbete med EU-enheten
for anmilan av innehdll pd internet vid Europol.

33. Det bor inrittas mekanismer for inlimning av hinskjutanden. Piskyndade forfaranden bor inrittas for behandling
av hinskjutanden, i synnerhet hinskjutanden som inlimnats av de nationella enheterna for anmilan av innehall pa
internet och EU-enheten for anmilan av innehdll pd internet vid Europol.

34. Virdtjanstleverantorer bor utan onddigt drojsmdl sinda bekriftelser pd att de mottagit hidnskjutandena och
informera den behoriga myndigheten eller Europol om sitt beslut avseende det innehdll som avses och,
i forekommande fall, uppge nir innehéllet avligsnades eller blockerades eller varfor de beslutade att inte avligsna
eller blockera innehallet.

35. Virdtjanstleverantorer bor som en allmén regel bedoma och, i tillimpliga fall, avldgsna eller blockera innehdll som
anges i hinskjutandena inom en timme frdn den tidpunkt dd de tog emot hinskjutandet.

Proaktiva dtgdrder

36. Virdtjanstleverantorer bor vidta proportionerliga och sirskilda proaktiva dtgarder, dven med hjilp av automatiska
verktyg, for att uppticka, identifiera och snabbt avligsna eller blockera terrorisminnehall.

37. Virdtjanstleverantorer bor vidta proportionerliga och sirskilda proaktiva dtgirder, dven med hjilp av automatiska
verktyg, for att omedelbart forhindra innehéllsleverantoren fran att pd nytt ladda upp innehdll som redan har
avldgsnats eller blockerats eftersom det anses vara terrorisminnehdll.

Samarbete

38. For att forhindra att terrorisminnehdll sprids pd flera virdtjanster bor virdtjanstleverantdrer uppmuntras att
samarbeta genom utbyte och optimering av effektiva, lampliga och proportionerliga tekniska verktyg, dven sddana
verktyg som mojliggér automatisk upptickt av innehdll. Om det 4r tekniskt mojligt bor alla relevanta format som
anvinds for att sprida terrorisminnehdll beaktas. Sddant samarbete bor framfor allt inbegripa vérdtjinstleverantorer
som pa grund av sin storlek eller verksamhetens omfattning har begransade resurser och sakkunskaper.
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39. Virdtjanstleverantorer bor uppmuntras att vidta nédvandiga atgirder for att de verktyg som avses i punkt 38 ska
fungera korrekt och forbittras, i synnerhet genom att faststilla identifierare avseende allt innehdll som anses vara
terrorisminnehdll och genom att fullt ut utnyttja mojligheterna med dessa verktyg.

40. Behoriga myndigheter och virdtjinstleverantorer bor ingd samarbetsavtal, ndr det dr limpligt dven med Europol,
i drenden som ror terrorisminnehdll pd nitet, bland annat for att forbattra forstdelsen av terroristverksamhet
online, forbittra hinskjutandemekanismer, forhindra onddigt dubbelarbete och underlitta brottsbekdmpande
myndigheters begdranden for brottsutredningar som ror terrorism.

KAPITEL IV

Tillhandahillande av information

41. Medlemsstaterna bor regelbundet, helst var tredje ménad, rapportera till kommissionen om de hinskjutanden som
de berorda myndigheterna har gjort och de beslut som virdtjanstleverantoren har fattat till foljd av
hinskjutandena, samt om deras samarbete med virdtjanstleverantorer kring bekdmpning av terrorisminnehall.

42. For att mojliggora Gvervakning av hur denna rekommendation har omsatts i praktiken vad giller terrorisminnehéll
bor virdtjinstleverantorer, senast tre ménader riknat fran dagen for offentliggérandet, pd kommissionens begiran
tillstilla den all information som behovs f6r en sddan Overvakning. Denna information kan i synnerhet rora
information om den mingd innehall som har avldgsnats eller blockerats, antingen till {5ljd av hinskjutanden eller
anmilningar eller till f6ljd av proaktiva dtgirder som har vidtagits och anvindning av automatiska verktyg. Den
kan ocksa inbegripa antalet hinskjutanden som tagits emot och den tid som har krivts for att vidta dtgirder, samt
den mingd innehdll som har forhindrats fran att laddas upp eller laddas upp pd nytt genom anvindning av
automatisk upptickt av innehall och andra tekniska verktyg.

43. For att mojliggora overvakning av hur denna rekommendation har omsatts i praktiken vad giller annat olagligt
innehdll dn terrorisminnehdll bor medlemsstaterna och virdtjanstleverantorer, senast sex mdnader rdknat frdn
dagen for offentliggérandet, pd kommissionens begiran tillstilla den all information som behévs for en sidan
overvakning.

Utfdrdad i Bryssel den 1 mars 2018.

Pd kommissionens vignar
Andrus ANSIP
Vice ordforande
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