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KOMMISSIONENS GENOMFORANDEBESLUT (EU) 2017/1 79
av den 1 februari 2017

om faststillande av de forfaranden som krivs for samarbetsgruppens verksamhet enligt
artikel 11.5 i Europaparlamentets och ridets direktiv (EU) 2016/1148 om dtgirder for en hog
gemensam niva pa sikerhet i nitverks- och informationssystem i hela unionen

EUROPEISKA KOMMISSIONEN HAR BESLUTAT FOLJANDE
med beaktande av fordraget om Europeiska unionens funktionssitt,

med beaktande av Europaparlamentets och ridets direktiv (EU) 2016/1148 av den 6 juli 2016 om dtgirder for en hog
gemensam nivd péd sakerhet i ndtverks- och informationssystem i hela unionen ('), sarskilt artikel 11.5, och

av foljande skal:

(1)  Strategiskt samarbete mellan medlemsstaterna och utbyte av information, erfarenheter och bista praxis med
avseende pd sikerheten i nitverks- och informationssystem dr avgorande for att man pé ett effektivt sitt ska
kunna hantera de incidenter och risker som hdnger samman med sikerheten i dessa system i hela unionen.

(2)  For att stodja och underlitta strategiskt samarbete och utbyte av information mellan medlemsstaterna och skapa
fortroende och tillit mellan dem inrittas genom artikel 11 i direktiv (EU) 2016/1148 en samarbetsgrupp,
bestdende av foretridare for medlemsstaterna, kommissionen och Europeiska unionens byrd for nit- och
informationssikerhet.

(3)  Enligt artikel 11 i direktiv (EU) 2016/1148 ska samarbetsgruppen utfora sina uppgifter pd grundval av tvdariga
arbetsprogram, varav det forsta ska faststdllas senast den 9 februari 2018. Samarbetsgruppen ska bland annat
tillhandahélla strategisk vigledning for verksamheten i nitverket for enheter for hantering av it-sikerhetsin-
cidenter, utbyta information och bista praxis samt diskutera medlemsstaternas formdga och beredskap.
Samarbetsgruppen ska ocksd, senast den 9 augusti 2018 och direfter med 1,5 &rs mellanrum, utarbeta en
rapport med en bedomning av erfarenheterna av det strategiska samarbetet enligt denna artikel.

(4)  Under perioden frin och med den 9 februari 2017 till och med den 9 november 2018 ska samarbetsgruppen,
enligt artikel 24.2 i direktiv (EU) 2016/1148, i syfte att hjdlpa medlemsstaterna att tillimpa ett enhetligt tillviga-
gngssitt for identifiering av leverantorer av samhillsviktiga tjanster, diskutera forfarandet for, innehdllet i och
typen av nationella dtgarder som mojliggor identifiering av leverantorer av sambhallsviktiga tjanster inom en
sarskild sektor. Samarbetsgruppen ska pa begiran av en medlemsstat ocksd diskutera medlemsstatens utkast till
specifika nationella dtgirder rorande identifiering av leverantdrer av sambhallsviktiga tjdnster inom en sarskild
sektor.

(5)  Enligt artikel 14.7 i direktiv (EU) 2016/1148 fir behoriga myndigheter som agerar tillsammans inom
samarbetsgruppen utarbeta och anta riktlinjer for under vilka omstindigheter leverantérer av samhallsviktiga
tjdnster dr skyldiga att rapportera incidenter, inklusive riktlinjer om vilka faktorer som ska anvindas for att
faststdlla om en incident har betydande inverkan.

(6)  Enligt artikel 11.2 i direktiv (EU) 2016/1148 ska kommissionen tillhandahalla sekretariatet for samarbetsgruppen.
Kommissionen bor ocksé tillhandahalla sekretariatstjanster for arbetsgrupper som inrittats i enlighet med detta
beslut.

(7)  En foretrddare for den medlemsstat som innehar ordférandeskapet i Europeiska unionens rdd bor vara ordférande
i samarbetsgruppen. Ordforanden bor vid utforandet av sina uppgifter bitridas av foretrddare for de
medlemsstater som innehar det foregdende och det kommande ordforandeskapet i Europeiska unionens rad.
Ordféranden far faststdlla for vilka uppgifter sddant bistdnd kan behovas. Om en medlemsstat som innehar
ordforandeskapet i rddet skulle avstd frin att vara ordférande i gruppen bor en ersittare viljas med tvad
tredjedelars majoritet av medlemmarna i gruppen.

() EUTL 194, 19.7.2016,s. 1.



L 28/74 Europeiska unionens officiella tidning 2.2.2017

(8)  Ordforandens arbete bor styras av principerna om inkluderande, engagemang, respekt for méngfald och okat
samforstdnd. Samarbetsgruppens ordforande bor i synnerhet underlitta for alla medlemmar att engagera sig, sd
att olika dsikter och stdndpunkter kan uttryckas, och striva efter att finna 16sningar som vinner storsta mojliga
stdd inom samarbetsgruppen.

(9) I enlighet med artikel 11.2 i direktiv (EU) 2016/1148 fir samarbetsgruppen, nir sa dr limpligt, bjuda in
foretradare for de berorda parterna att delta i gruppens moéten. For att sikerstilla att anslutande lander uppfyller
kraven i direktiv (EU) 2016/1148 frin och med dagen for anslutningen ar det lampligt att foretrddare for dessa
lander inbjuds att nirvara vid samarbetsgruppens moten frén och med dagen for undertecknandet av anslutnings-
fordraget. Beslutet om att inbjuda foretradare for berorda parter eller experter att nirvara vid ett mote eller en
sdrskild del av ett mote i samarbetsgruppen bor fattas av ordféranden, sdvida inte gruppen, genom en enkel
majoritet av ledamoterna, motsitter sig att foretradaren eller experten i fraga deltar i motet eller i en del av det.

(10) Enligt artikel 13 i direktiv (EU) 2016/1148 fir unionen i enlighet med artikel 218 i EUF-fordraget ingd
internationella avtal med tredjelinder och internationella organisationer, och dirvid tillita och organisera deras
deltagande i vissa av samarbetsgruppens verksamheter.

(11)  Av effektivitetsskil bor samarbetsgruppen ha mojlighet att inrétta arbetsgrupper.

(12) Av forenklingsskdl bor samarbetsgruppen anta en mer detaljerad arbetsordning, bland annat om villkor for
spridning av dokumentation, det skriftliga forfarandet och utarbetande av sammanfattningar av motesprotokoll.

(13) Mot bakgrund av att de frigor som avhandlas ofta ror allmin sikerhet bor gruppens diskussioner i princip inte
vara Oppna for allménheten, eftersom ett avslojande av dem skulle kunna fa negativa konsekvenser for skapandet
av fortroende och tillit mellan medlemmarna. Gruppen fir dock, i samforstind med ordforanden, besluta att
oppna sin diskussion av vissa frdgor for allminheten och dven att underlitta offentliggérande av limplig
dokumentation.

(14) For att sikerstilla att gruppen fungerar smidigt frin och med den dag som avses i artikel 24.1 i direktiv (EU)
2016/1148 bor detta beslut trida i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella
tidning.

(15) De éatgirder som foreskrivs i detta beslut dr forenliga med yttrandet frin den kommitté for sikerhet i natverks-
och informationssystem som inréttats genom artikel 22 i direktiv (EU) 2016/1148.

HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1
Syfte
[ detta beslut faststills de forfaranden som krivs for samarbetsgruppens verksamhet (nedan kallad gruppen), inrittad
genom artikel 11 i direktiv (EU) 2016/1148.
Artikel 2
Gruppens ordférande

1. En foretrddare for den medlemsstat som innehar ordférandeskapet i Europeiska unionens rdd ska vara ordférande
i gruppen. Ordforanden ska vid utforandet av sina uppgifter bitradas av foretradare for de medlemsstater som innehar
det foregdende och det kommande ordférandeskapet i Europeiska unionens rad.

2. Genom undantag frén punkt 1 och efter en begiran fran en foretradare f6r den medlemsstat som innehar ordféran-
deskapet i Europeiska unionens rdd, i de fall dd denna medlemsstat skulle avstd fran att vara ordforande i gruppen, kan
gruppen besluta med tva tredjedelars majoritet av sina medlemmar att vilja en ersittare bland medlemsstaterna till dess
att nista ordférande utses i enlighet med punkt 1.
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Artikel 3
Kallelse till mote

1. Ordforanden ska, antingen pé eget initiativ eller pd begdran av en enkel majoritet av medlemmarna, sammankalla
till gruppens moéten. Ordféranden ska tillhandahélla en preliminidr tidsplan for métena under sin mandatperiod, med
hénsyn till gruppens arbetsprogram.

2. Gruppens moten ska, i princip, héllas i kommissionens lokaler.

Artikel 4
Arbetssiitt

Gruppen ska utfora sitt arbete genom en kombination av moéten i fysisk eller virtuell form och skriftliga forfaranden.

Artikel 5
Dagordning
1. Ordféranden ska, bitrddd av sekretariatet, uppritta dagordningen och skicka den till gruppens medlemmar.

2. Dagordningen ska antas av gruppen i borjan av motet.

Artikel 6
Regler fér omrostning och staindpunkter som framfors av gruppens medlemmar
1. Gruppens beslut ska fattas i samforstdnd, sdvida inte annat foreskrivs i detta beslut.

2. Vid en omrostning ska medlemmar som rostat emot eller avstatt frn att rosta ha rétt att till det dokument som
lagts fram for omrostning bifoga en sammanfattning av skilen till sin stindpunkt.

3. Gruppen ska anta sitt arbetsprogram med tvé tredjedelars majoritet av sina ledamoter.

Artikel 7
Tredje parter och experter

1. Foretradare for anslutande linder ska frdn och med dagen for undertecknandet av anslutningsfordraget inbjudas att
ndrvara vid gruppens moten.

2. Ordforanden fir pd eget initiativ eller pd begdran av en av gruppens medlemmar besluta att bjuda in foretrddare
for berorda parter eller experter att delta i ett méte eller en sirskild del av ett mote i gruppen. En enkel majoritet av
gruppens ledamoéter kan dock motsitta sig sidant deltagande.

3. Foretradare for tredje parter, berorda parter och experter som avses i punkterna 1 och 2 fir inte nidrvara vid eller
delta i gruppens omrostningar.
Artikel 8
Inrittande av arbetsgrupper
1. Gruppen fér inritta arbetsgrupper for att utreda sarskilda fragor forknippade med gruppens arbete.

2. Gruppen ska faststilla mandatet for arbetsgrupperna. En arbetsgrupp ska rapportera till gruppen och ska upplosas
sd snart den har utfort sitt uppdrag.
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3. Kommissionen ska tillhandahalla sekretariatstjanster for arbetsgrupper som avses i punkt 1.
4.  Reglerna om tillgdng till handlingar och konfidentialitet som avses i artikel 10, om skydd av personuppgifter som
avses i artikel 11 och om méteskostnader som avses i artikel 12 ska ocksd tillimpas pé arbetsgrupper.

Artikel 9

Arbetsordning

1. Gruppen ska, med tva tredjedelars majoritet av sina ledamoter, anta sin arbetsordning.
2. Ordféranden far, efter en begdran frin en medlem i gruppen eller pd eget initiativ, foresld dndringar av
arbetsordningen.

Artikel 10

Tillgang till handlingar samt konfidentialitet

1. Begdran som riktas till gruppen angdende tillgdng till handlingar som ror dess verksamhet ska behandlas av
kommissionen i enlighet med Europaparlamentets och rddets forordning (EG) nr 1049/2001 (*).

2. Gruppens diskussioner ska inte vara 6ppna for allminheten. Gruppen fir, med ordforandens samtycke, besluta om
att overldggningarna om vissa frdgor ska vara 6ppna for allmanheten.

3. Handlingar som forelagts gruppens medlemmar, foretradare for tredje parter och experter ska inte offentliggoras,
sdvida inte tillgdng ges till dem enligt punkt 1 eller de pa annat sitt offentliggdrs av kommissionen.

4.  Kommissionens bestimmelser om sikerhet i friga om skyddet av sikerhetsskyddsklassificerade EU-uppgifter som
anges i kommissionens beslut (EU, Euratom) 2015/443 (%) och (EU, Euratom) 2015/444 (°) ska tillimpas pd alla sddana
uppgifter som erhdllits, skapats eller behandlats av gruppen. Uppgifter som behandlas av gruppen och som omfattas av
tystnadsplikt ska skyddas i vederborlig ordning.

5. Gruppens medlemmar och foretrddare for tredje parter ska vara skyldiga att folja de konfidentialitetskrav som
anges i denna artikel. Ordforanden ska se till att foretradare for tredje parter och experter underrittas om de krav som
stills pa dem.

Artikel 11
Skydd av personuppgifter

Gruppens behandling av personuppgifter ska ske i enlighet med Europaparlamentets och rddets férordning (EG)
nr 45/2001 ().

Artikel 12
Moteskostnader

1. De som deltar i gruppens arbete ska inte ersittas for sina tjanster av kommissionen.

(") Europaparlamentets och radets férordning (EG) nr 1049/2001 av den 30 maj 2001 om allmanhetens tillging till Europaparlamentets,
radets och kommissionens handlingar (EGT L 145, 31.5.2001, s. 43).

(*) Kommissionens beslut (EU, Euratom) 2015/443 av den 13 mars 2015 om sikerhet inom kommissionen (EUT L 72, 17.3.2015, s. 41).

(*) Kommissionens beslut (EU, Euratom) 2015444 av den 13 mars 2015 om sakerhetsbestimmelser for skydd av sikerhetsskyddsklassi-
ficerade EU-uppgifter (EUT L 72, 17.3.2015,s. 53).

(*) Europaparlamentets och rédets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda d4 gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sddana uppgifter (EGT L 8, 12.1.2001, s. 1)
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2. Resekostnader som deltagare i gruppens moten ddragit sig kan ersittas av kommissionen. Ersittning ska ske
i enlighet med gillande regler inom kommissionen och inom ramen for tillgangliga anslag som tilldelas kommissionen
enligt det drliga forfarandet for tilldelning av medel.

Artikel 13
Ikrafttridande

Detta beslut trider i kraft dagen efter det att det har offentliggjorts i Europeiska unionens officiella tidning.

Utfdrdat i Bryssel den 1 februari 2017.

Pi kommissionens vignar
Jean-Claude JUNCKER
Ordforande
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