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OVERSATTNING
AVTAL

mellan Amerikas forenta stater och Europeiska unionen om anvindning och overforing av
passageraruppgifter till Forenta staternas Department of Homeland Security

AMERIKAS FORENTA STATER,

nedan dven kallade Forenta staterna, och
EUROPEISKA UNIONEN,

nedan idven kallad EU,

nedan tillsammans kallade parterna,

SOM ONSKAR effektivt forebygga och bekdmpa terrorism och allvarlig gransoverskridande brottslighet, i syfte att skydda
sina respektive demokratiska samhillen och gemensamma virderingar,

SOM STRAVAR EFTER att 6ka och frimja samarbetet mellan parterna i en anda av transatlantiskt partnerskap,

SOM ERKANNER staternas ritt och skyldighet att sorja for sina medborgares sikerhet och skydda sina grénser, och som
uppmirksammar det ansvar som aligger alla nationer att skydda méanniskors liv och sikerhet, ddribland for dem som
anvinder internationella transportssystem,

SOM AR OVERTYGADE om att informationsutbyte 4r ett visentligt inslag i kampen mot terrorism och allvarlig grins-
overskridande brottslighet, och att behandling och anvindning av passageraruppgifter (Passenger Name Records, nedan
kallade PNR-uppgifter) dr ett nodvindigt verktyg som ger information som inte kan erhéllas pd annat sitt,

SOM AR FAST BESLUTNA att forebygga och bekdmpa terroristbrott och grinséverskridande brottslighet, samtidigt som
de grundliggande rittigheterna och friheterna respekteras, och som erkanner vikten av integritet och skyddet av person-
uppgifter och annan personlig information,

SOM BEAKTAR internationella instrument, amerikanska lagar och forordningar enligt vilka alla lufttrafikforetag som
bedriver utlindsk passagerartrafik till och fran Forenta staterna ska ge Department of Homeland Security (nedan kallat DHS)
tillgang till PNR-uppgifter i den mén de samlas in och lagras i lufttrafikforetagens datoriserade boknings- och avgéings-
kontrollsystem, samt jamforbara krav som tillimpas eller kan komma att tillimpas i EU,

SOM NOTERAR att DHS behandlar och anvidnder PNR-uppgifter i syfte att forebygga, uppticka, utreda och lagfora
terroristbrott och allvarlig gransoverskridande brottslighet under tillimpning av bestimmelser som garanterar integritet
och skyddet av personuppgifter och annan personlig information, i enlighet med detta avtal.

SOM FRAMHALLER vikten av att utbyta PNR-uppgifter liksom relevant och adekvat information som Forenta staterna fir
fram vid analys av PNR-uppgifter med behoriga polisidra och rittsliga myndigheter i Europeiska unionens medlemsstater
(nedan kallade EU-medlemsstaterna) samt med Europol eller Eurojust, som ett sitt att frimja internationellt polisidrt och
rittsligt samarbete,

SOM ERKANNER bada parters ldnga tradition av respekt for den personliga integriteten vilket kommer till utryck i deras
lagar och grundliggande dokument,

SOM UPPMARKSAMMAR EU:s ataganden enligt artikel 6 i fordraget om Europeiska unionen om respekt fér de grund-
laggande rittigheterna, ritten till integritet med avseende pd behandlingen av personuppgifter i enlighet med artikel 16 i
fordraget om Europeiska unionens funktionssitt, principerna om proportionalitet och nddvindighet i forhéllande till
ritten till privatliv och familjeliv, ritten till respekt for den personliga integriteten och skyddet av personuppgifter i
enlighet med artikel 8 i den europeiska konventionen om skydd for de manskliga rdttigheterna och de grundliggande
friheterna, Europaradets konvention nr 108 om skydd for enskilda vid automatisk databehandling av personuppgifter och
tilliggsprotokoll 181 till denna samt artiklarna 7 och 8 i Europeiska unionens stadga om de grundliggande rattigheterna,

SOM UPPMARKSAMMAR att DHS fér nirvarande anvinder vil fungerande metoder for att skydda den personliga
integriteten och sorja for dataintegritet, ddribland fysisk sikerhet, dtkomstkontroll, separering och kryptering av data,
revisionskapacitet och effektiva dtgirder for ansvarsskyldighet,

SOM ERKANNER vikten av att sérja for datauppgifternas kvalitet, korrekthet, integritet och sikerhet och inritta limplig
ansvarskyldighet for att sikerstilla att dessa principer iakttas,
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SOM NOTERAR i synnerhet oppenhetsprincipen och de olika sitt pd vilka Forenta staterna sdkerstdller att passagerare
vars PNR-uppgifter samlas in av DHS informeras om behovet av att deras uppgifter samlas in och anvidndningen av dem,

SOM VIDARE ERKANNER att insamling och analys av PNR-uppgifter 4r nodvéndigt for att DHS ska kunna fullgéra sitt
uppdrag att skydda grinserna, samtidigt det méste sdkerstdllas att insamling och anvindning av PNR-uppgifter fortsitter
att vara relevant och nodvindig for de dndamadl for vilka de samlas in,

SOM ERKANNER att DHS, med beaktande av detta avtal och genomforandet av detta, 4r skyldigt att sikerstalla tillricklig
skyddsniva for personuppgifter for behandlingen och anvindningen av PNR-uppgifter som overfors till DHS,

SOM UPPMARKSAMMAR att Forenta staterna och Europeiska unionen dr fast beslutna att sikerstilla en hdg skyddsniva
for personuppgifter vid kampen mot brottslighet och terrorism och har for avsikt att utan drojsmal nd en 6verenskom-
melse om ett omfattande skydd av personlig information som har utvéxlats inom ramen f6r kampen mot brottslighet och
terrorism, vilket kommer att frimja vdra gemensamma mal,

SOM BEAKTAR de gemensamma oversyner som parterna med framgéng genomfort ar 2005 och 2010 av 2004 och
2007 ars avtal mellan parterna om Overforing av PNR-uppgifter,

SOM NOTERAR parternas och EU-medlemsstaternas intresse att utvixla information om metoden fér 6verféring av PNR-
uppgifter samt vidaredverforing av PNR-upgifter enligt avtalets relevanta artikel, och som vidare noterar EU:s intresse av
att detta ska behandlas inom ramen for mekanismen for samrdd och oversyn som faststills i avtalet,

SOM BEKRAFTAR att detta avtal inte utgdr ndgot prejudikat for framtida éverenskommelser mellan parterna, eller mellan
ndgon av parterna och en annan part, betrffande behandling, anvindning eller overforing av PNR-uppgifter eller andra
former av uppgifter, eller betraffande dataskydd,

SOM ERKANNER de sinsemellan relaterade principerna om proportionalitet, relevans och nédvindighet som ir vigle-

dande for detta avtal och Europeiska unionens och Forenta staternas tillimpning av detta, samt

SOM BEAKTAR mojligheten for parterna att vidare diskutera 6verforing av PNR-uppgifter inom sjofarten,

HAR ENATS OM FOLJANDE.

KAPITEL 1
ALLMANNA BESTAMMELSER
Artikel 1
Syfte

1. Syftet med detta avtal dr att garantera sikerhet och skydda
miénniskors liv och den allméinna sikerheten.

2. Idetta syfte faststills i detta avtal parternas ansvar nar det
giller villkoren for overforing, behandling, anvidndning och
skydd av PNR-uppgifter.

Artikel 2
Rickvidd

1. Med PNR-uppgifter avses i enlighet med Internationella
civilluftfartsorganisationens riktlinjer den uppgiftspost som luftt-
rafikforetag eller deras auktoriserade ombud skapar for varje
resa som bokas av en passagerare eller for dennes rdkning,
och som lagras i lufttrafikforetagets bokningssystem, avgings-
kontrollsystem eller annat likvirdigt system som fungerar pd
liknande sitt (nedan gemensamt kallade bokningssystem). Med
PNR-uppgifter, i den mening som termen anvinds i detta avtal,
avses specifikt de typer av uppgifter som faststalls i bilagan till
detta avtal (nedan kallad bilagan).

2. Detta avtal ska tillimpas pé lufttrafikforetag som bedriver
passagerartrafik mellan Europeiska unionen och Forenta stater-
na.

3. Detta avtal ska dven tillimpas pa lufttrafikforetag som ar
registrerade i eller som lagrar uppgifter i Europeiska unionen
och som bedriver passagerartrafik till eller frin Forenta staterna.

Artikel 3

Tillhandahéllande av PNR-uppgifter

Parterna ar overens om att lufttrafikforetag ska tillhandahalla
DHS PNR-uppgifter som finns i deras bokningssystem pé begi-
ran av och i enlighet med DHS normer och pa ett sitt som ar
forenligt med detta avtal. Om de overforda PNR-uppgifterna
omfattar andra uppgifter 4n de som anges i bilagan ska DHS
radera dem vid mottagandet.

Artikel 4
Anvindning av PNR-uppgifter

1.  Forenta staterna ska samla in, anvinda och behandla PNR-
uppgifter i syfte att forebygga, upptacka, utreda och lagfora
foljande:

a) Terroristbrott och dirmed forknippade brott, bland annat
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i. handlingar

1. som inbegriper vald, eller som medfér fara for min-
niskors liv eller utgor en risk for skada pd egendom
eller infrastruktur, och

2. som forefaller ha for avsikt
a) att hota eller tvinga en civil befolkning,

b) att paverka en regerings politik genom hot eller
tvang, eller

c) att paverka en regerings handlande genom mass-
forstorelse, mord, kidnappning eller gisslantagan-

de.

ii. verksamhet som utgor ett brott inom ramen fér och
enligt definitionen i tillimpliga internationella konven-
tioner och protokoll som ror terrorism,

iii. att pd ndgot satt, direkt eller indirekt, tillhandahalla eller
samla in medel i syfte att de ska anvindas eller med
vetskap om att de, helt eller delvis, kommer att anvin-
das for att utfora ndgon av de handlingar som beskrivs i
led i eller ii,

iv. forsok att utféra nigon av de handlingar som beskrivs i
led i, ii eller iii,

v. att delta som medbrottsling i utférandet av nigon av de
handlingar som beskrivs i led i, ii eller iii,

vi. att organisera eller forma andra att utféra nigon av de
handlingar som beskrivs i led i, ii eller iii,

vii. att pd annat sitt bidra till utférandet av ndgon av de
handlingar som beskrivs i led i, ii eller iii,

viii. att hota att utféra en akt som beskrivs i led i under
omstindigheter som gor hotet trovirdigt.

Andra brott som leder till fingelsestraff i minst tre ar och
som dr av gransoverskridande natur.

Ett brott betraktas som granséverskridande om
i. det begds i mer 4n ett land,

ii. det begds i ett land, men en betydande del av forbere-
delserna, planeringen, samordningen eller kontrollen dger
rum i ett annat land,

iii. det begds i ett land, men involverar en organiserad
brottslig sammanslutning som &4gnar sig at brottslig verk-
samhet i mer 4n ett land,

iv. det begds i ett land men far avsevirda aterverkningar i ett
annat land, eller

v. det begds i ett land och gdrningsmannen befinner sig
eller avser att resa till ett annat land.

2. PNR-uppgifter far anvindas och behandlas fran fall till fall
dir detta dr nodvandigt mot bakgrund av ett allvarligt hot och
for att skydda en enskild persons vitala intressen eller efter
beslut av domstol.

3. DHS far anvdnda och behandla PNR-uppgifter for att iden-
tifiera personer som kommer att forhoras eller undersokas nir-
mare vid ankomst till eller avresa fran Forenta staterna eller som
kan behova undersokas ytterligare.

4. Punkterna 1, 2 och 3 ska inte pdverka den inhemska
brottsbekdmpningen, rattsliga befogenheter eller forfaranden,
ndr andra Overtridelser av lagen eller tecken pd overtriadelser
uppticks vid anvdndningen och behandlingen av PNR-uppgifter.

KAPITEL II

SKYDDSATGARDER FOR ANVANDNINGEN AV  PNR-
UPPGIFTER

Artikel 5
Datasikerhet

1. DHS ska sikerstilla att lampliga tekniska och organisato-
riska atgarder vidtas for att skydda personuppgifter och annan
personlig information i PNR-uppgifterna mot oavsiktlig, olaglig
eller otilliten forstoring, forlust, dndring, dtkomst, behandling
eller anvindning eller oavsiktligt, olagligt eller otillitet utlim-
nande.

2. DHS ska anvinda limplig teknik for att garantera datas-
kydd och datasikerhet samt uppgifternas konfidentialitet och
integritet. DHS ska sdrskilt sakerstilla att

a) de metoder for kryptering, autentisering och dokumentering
som anvinds ska ha godkints av behoriga myndigheter; i
synnerhet ska tillgangen till PNR-uppgifter vara sikrad och
begransad till sirskilt auktoriserade tjansteman,

b) PNR-uppgifter forvaras i en siker fysisk miljo och skyddas
genom fysiska intrdngskontroller, samt

¢) att det finns en mekanism som sikerstiller att forfragningar
om PNR-uppgifter dr forenliga med artikel 4.

3. I hindelse av en incident som giller integritet (ddribland
otillaten tillgdng till eller otilldtet utlimnande av uppgifter) ska
DHS vidta rimliga dtgdrder for att underritta berorda enskilda
personer i forekommande fall, minska riskerna for skador som
kan orsakas av otillitet utlimnande av personuppgifter och
annan personlig information samt inrdtta tekniskt genomfor-
bara korrigeringsatgarder.
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4. Inom ramen for tillimpningsomrddet for detta avtal ska
DHS utan onddigt drojsmal underrdtta de behoriga europeiska
myndigheterna om incidenter som ror integritet och PNR-upp-
gifter for medborgare eller invanare i EU, och som harror fran
oavsiktlig eller olaglig forstoring, oavsiktlig forlust, dndring,
otillitet utlimnande eller otilliten tillging eller varje annan
form av olaglig behandling eller anvindning.

5.  Forenta staterna bekriftar att dndamadlsenliga administrati-
va, civila och straffrittsliga verkstallandedtgarder finns tillgang-
liga enligt Forenta staternas lag om incidenter som ror integritet.
DHS far vidta disciplindra dtgirder mot personer som bar an-
svaret for sddana incidenter som i férekommande fall kan om-
fatta nekad tillgang till systemet, formella tillrattavisningar, av-
stangning, degradering eller avskedande.

6.  All tillgdng till PNR-uppgifter liksom behandling och an-
vandning av dessa ska registreras eller dokumenteras av DHS.
Registrering eller dokumentation ska anvindas endast for tillsyn,
granskning och systemunderhdll eller enligt vad lagen foreskri-
ver.

Artikel 6
Kinsliga uppgifter

1. I den man de PNR-uppgifter som samlats in om en pas-
sagerare omfattar kinsliga uppgifter (t.ex. personuppgifter och
annan personlig information som avslojar ras eller etniskt ur-
sprung, politiska asikter, religios eller filosofisk 6vertygelse eller
medlemskap i fackforening, samt uppgifter om en persons hilsa
eller sexualliv) ska DHS anvianda automatiska system for att
filtrera och maskera kinsliga uppgifter bland PNR-uppgifterna.
Dessutom fiar DHS inte vidare behandla eller anvinda sddana
uppgifter, utom i enlighet med punkterna 3 och 4.

2. DHS ska inom 90 dagar frén detta avtals ikrafttridande till
Europeiska kommissionen 6verldimna en forteckning over koder
och beteckningar for kinsliga uppgifter som ska filtreras bort.

3. Tillgdng till liksom behandling och anvindning av kins-
liga uppgifter ska tillatas i sdrskilda undantagsfall dd en persons
liv kan vara i fara eller personen riskerar att allvarligt skadas.
Tillgang till sddana uppgifter fir ske endast genom restriktiva
forfaranden och efter godkdnnande i varje enskilt fall av en
hégre chef vid DHS.

4.  Kansliga uppgifter ska raderas permanent senast 30 dagar
efter DHS senaste mottagande av PNR-uppgifter som innehéller
sddana uppgifter. Kansliga uppgifter far emellertid lagras under
sd ldng tid som anges i amerikansk lagstiftning for att genom-
fora en sarskild utredning, lagforing eller verkstallighet.

Artikel 7

Beslut om enskilda som grundar sig pd automatisk
behandling

Forenta staterna far inte fatta beslut med betydande negativa
verkningar for enskilda personers lagliga intressen som enbart
grundas pa automatisk databehandling och anvindning av PNR-
uppagifter.

Artikel 8
Lagring av uppgifter

1. DHS ska lagra PNR-uppgifter i en aktiv databas i upp till
fem 4r. Efter de forsta sex manaderna av denna period ska PNR-
uppgifterna goras anonyma och maskeras i enlighet med punkt
2 i denna artikel. Tillgdng till denna aktiva databas ska, om inte
annat anges i detta avtal, inskrdnkas till ett begrinsat antal sir-
skilt auktoriserade tjansteman.

2. For att gora uppgifterna anonyma, ska sddana uppgifter
som kan identifieras med avseende pa person i PNR-uppgifterna
maskeras enligt foljande, nimligen

a) namn,

b) andra namn i PNR-registret,

¢) all tillginglig kontaktinformation (inbegripet uppgifter om
bestillaren),

d) allminna anmirkningar, inklusive OSl-information (other
supplementary information), SSI-information (special service infor-
mation) och SSR-information (special service request), samt

e) eventuell APIS-information (Advanced Passenger Information
Systerm)

3. Efter den aktiva perioden ska PNR-uppgifterna overforas
till en vilande databas for en period pd upp till tio ar. Den
vilande databasen ska omfattas av ytterligare kontroller, bla.
ska firre personer i personalen auktoriseras, och godkdnnande
av tillsynsmyndigheterna pd hogre nivd krivas for att fa tillging
till uppgifterna. PNR-uppgifterna far inte personifieras pa nytt i
den vilande databasen utom i samband med brottsbekimpande
atgirder och da endast i samband med ett drende, ett hot eller
en risk som kan identifieras. Vad giller de syften som anges i
artikel 4.1 b, far PNR-uppgifterna i den vilande databasen endast
personifieras pd nytt i hogst fem 4ar.

4. Efter perioden i den vilande databasen maste de lagrade
uppgifterna fullstindigt anonymiseras genom att alla uppgifter
som kan anvdndas for att identifiera den passagerare som upp-
gifterna hanfor sig till raderas utan mojlighet till att hava ano-
nymiseringen.

5. Uppgifter som ror ett specifikt drende eller en specifik
utredning fir lagras i en aktiv databas for PNR-uppgifter till
dess att drendet eller utredningen har arkiverats. Denna punkt
ska inte paverka kraven for lagring av uppgifter i enskilda utred-
nings- eller lagforingsdrenden.

6.  Parterna dr Gverens om att inom ramen for utvirderingen
enligt artikel 23.1 oOverviga om det dr nodviandigt med en
period for vilande lagring pé tio ar.



11.8.2012

Europeiska unionens officiella tidning

L 215/9

Artikel 9
Icke-diskriminering

Forenta staterna ska sikerstilla att de skyddsatgdrder som ar
tillimpliga vid behandling och anvindning av PNR-uppgifter
enligt detta avtal ska gilla alla passagerare pd lika villkor utan
olaglig diskriminering.

Artikel 10
Oppenhet

1. DHS ska upplysa resenirerna om anvindningen och be-
handlingen av PNR-uppgifter genom

a) offentliggoranden i Federal Register,
b) offentliggoranden pé sin webbplats,

¢) meddelanden som lufttrafikforetagen kan infoga i avtalen om
transport,

d) lagstadgade rapporter till kongressen samt
e) andra lampliga atgarder.

2. DHS ska offentliggora och tillhandahalla EU, for eventuellt
offentliggorande, sina forfaranden och rutiner for tillgdng till
uppgifter, korrigering eller rittelse och sina provningsférfaran-
den.

3. Parterna ska arbeta tillsammans med flygindustrin s att
syftet med DHS:s insamling, behandling och anvdndning av
PNR-uppgifter och mojligheterna att begira tillging, rittelse
och provning framgér tydligare for passagerarna vid boknings-
tillfallet.

Artikel 11
Tillging till uppgifter fér enskilda

1. Tenlighet med bestimmelserna i Freedom of Information Act
ska varje person, oavsett nationalitet, ursprungsland eller bo-
stadsort har ritt att begidra tillgdng till sina PNR-uppgifter frén
DHS. DHS ska utan drojsmal tillhandahélla PNR-uppgifter i
enlighet med punkterna 2 och 3 i denna artikel.

2. Utlimnande av information i PNR-uppgifter kan goras till
foremal for skiliga begriansningar enligt amerikansk lag, t.ex.
begrinsningar som dr nddvindiga for att skydda kénslig infor-
mation som 4r integritetsskyddad och information som ar kins-
lig for den nationella sikerheten och for brottsbekimpning.

3. Varje vdgran eller begransning av tillgang till uppgifter ska
motiveras skriftligen och 6verlimnas till den sokande inom
rimlig tid. I ett sddant meddelande ska den rittsliga grund anges
enligt vilken informationen inte limnades ut och den berorda
personen ska upplysas om alternativen for provning enligt ame-
rikansk lag.

4. DHS fir inte ldimna ut PNR-uppgifter till allmidnheten,
forutom till den person vars PNR-uppgifter har behandlats
och anvints eller till hans eller hennes representant, eller i
enlighet med amerikansk lagstiftning.

Artikel 12
Korrigering eller rittelse for enskilda

1. Varje person, oavsett nationalitet, ursprungsland eller bo-
stadsort far ansoka om korrigering eller rittelse, daribland moj-
ligheten till radering eller blockering av hans eller hennes PNR-
uppgifter, hos DHS i enlighet med de forfaranden som beskrivs
i detta avtal.

2. DHS ska utan onddigt drojsmal skriftligen informera den
sokande om sitt beslut huruvida de aktuella PNR-uppgifterna
ska korrigeras eller rittas.

3. Varje vagran eller begrinsning av korrigering eller rittelse
av uppgifter ska motiveras skriftligen och 6verlimnas till den
sokande inom rimlig tid. I ett sidant meddelande ska den rtts-
liga grunden for avslaget eller begrinsningen anges och den
berorda personen ska upplysas om alternativen for provning
enligt amerikansk lag.

Artikel 13
Provning for enskilda

1. Varje person, oavsett nationalitet, ursprungsland eller bo-
stadsort, vars personuppgifter och annan personlig information
har behandlats och anvints pa ett sitt som inte dr forenligt med
detta avtal har ritt att soka effektiv administrativ eller rattslig
provning enligt amerikansk lagstiftning.

2. Varje person har ritt att begdra administrativ provning av
DHS beslut angdende anvindning och behandling av PNR-upp-
gifter.

3. Enligt Administrative Procedure Act och annan tillimplig
lagstiftning har varje person ritt att ansoka om rittslig provning
vid federala domstolar i Forenta staterna av ett slutgiltigt beslut
fran DHS. Dessutom har varje person ritt att ansoka om rittslig
provning i enlighet med tillimplig lag och relevanta bestimmel-
ser i

a) Freedom of Information Act,

b) Computer Fraud and Abuse Act,

¢) Electronic Communications Privacy Act, och

d) andra tillimpliga bestimmelser i amerikansk lagstiftning.

4. Framfor allt ska DHS tillhandahdlla alla enskilda personer
ett administrativt forfarande (for nirvarande DHS Traveler Red-
ress Inquiry Program [DHS Trip]) for att tillmotesgd alla forfrag-
ningar som ror resor, diribland sddana som har anknytning till
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anvindningen av PNR-uppgifter. Genom DHS Trip kan enskilda
personer som anser att de har forsenats eller hindrats frén att ga
ombord pa ett flygplan pd grund av att de felaktigt identifierats
som ett hot soka provning. Enligt Administrative Procedure Act
och United States Code (title 49, section 46110) har krinkta
personer ratt att ansoka om rittslig prévning vid federala dom-
stolar i Forenta staterna av alla slutgiltiga beslut frin DHS som
anknyter till sddana frigor.

Artikel 14
Tillsyn

1.  Efterlevnaden av de bestimmelser som garanterar integri-
tet i detta avtal ska omfattas av oberoende granskning och till-
syn av ministeriets uppgiftsskyddsansvariga, t.ex. DHS hogste
dataskyddsansvarig, som maste ha

a) styrkt oberoende stillning,

b) effektiva befogenheter for tillsyn, utredning, ingripande och
oversyn, och

c) befogenhet att hinskjuta lagovertradelser som har samband
med detta avtal for lagforing eller disciplindra atgirder, i
forekommande fall.

De ska sarskilt se till att klagomédl om bristande efterlevnad av
detta avtal mottas, utreds, besvaras och dtgirdas pd lampligt
sitt. Dessa klagomdl kan limnas av alla personer, oavsett na-
tionalitet, ursprungsland eller bostadsort.

2. Dessutom ska Forenta staternas tillimpning av detta avtal
omlfattas av oberoende granskning och tillsyn av en eller flera av
foljande enheter, namligen

a) DHS:s Office of Inspector General,

b) Government Accountability Office som inrittats av kongressen,
och

c) Forenta staternas kongress.

Denna tillsyn kan ta sig uttryck i resultat och rekommendatio-
ner i offentliga rapporter, offentliga utfragningar och analyser.

KAPITEL III
OVERFORINGSFORMER
Artikel 15
Metoder for 6verforing av PNR-uppgifter

1. For tillimpningen av detta avtal ska lufttrafikforetagen
vara skyldiga att overfora PNR-uppgifter till DHS genom siand-
metoden med beaktande av att PNR-uppgifterna madste vara
korrekta och fullstindiga och erhéllas i ratt tid.

2. Lufttrafikforetagen ska vara skyldiga att overfora PNR-
uppgifter till DHS genom siker elektronisk overforing i Gver-
ensstimmelse med DHS:s tekniska krav.

3. Lufttrafikforetagen ska vara skyldiga att overfora PNR-
uppgifter till DHS i enlighet med punkterna 1 och 2, det forsta
tillfillet 96 timmar fore flygets planerade avgang och direfter
antingen i realtid eller vid ett faststillt antal rutinmissiga over-
foringar vid faststdllda tidpunkter enligt DHS:s specifikationer.

4. Parterna dr Gverens om att alla lufttrafikforetag senast 24
mdnader efter detta avtals ikrafttrddande ska vara skyldiga att ha
teknisk kapacitet att anvinda sindmetoden.

5.  DHS fir vid behov och fran fall till fall begira att ett
lufttrafikforetag tillhandahdller PNR-uppgifter mellan eller efter
de ordinarie 6verforingarna enligt punkt 3. Om ett lufttrafikfo-
retag av tekniska skil inte har mojlighet att inom rimlig tid
tillmotesgd en begdran enligt denna artikel och i enlighet med
DHS normer, eller for att DHS i sirskilda undantagsfall ska
kunna hantera ett specifikt, akut och allvarligt hot, fir DHS
krava att lufttrafikforetaget ger tillgang till uppgifterna pd annat
sdtt.

Artikel 16
Utbyte av uppgifter inom Forenta staterna

1. DHS far utbyta PNR-uppgifter efter noggrant dvervigande
av foljande skyddsatgirder:

a) Uteslutande i enlighet med artikel 4.

b) Enbart med nationella myndigheter f6r siddan anvindning
som anges i artikel 4.

¢) Mottagande myndigheter ska behandla PNR-uppgifterna i
enlighet med skyddsétgarder som motsvarar eller ar jamfor-
bara med skyddsdtgirderna i detta avtal. samt

&

PNR-uppgifter far utbytas enbart till stod for drenden under
granskning eller utredning och i enlighet med skriftliga dver-
enskommelser och amerikansk lagstiftning om informations-
utbyte mellan nationella myndigheter.

2. Vid overforing av information som erhéllits vid analys av
PNR-uppgifter inom ramen for detta avtal ska skyddsatgdrderna
enligt punkt 1 i denna artikel iakttas.

Artikel 17
Vidareoverforing

1.  Forenta staterna fir overféra PNR-uppgifter till behoriga
myndigheter i tredjelinder endast pa villkor som ar forenliga
med detta avtal och endast efter att ha forvissat sig om att
mottagarens planerade anvindning av uppgifterna dr férenlig
med dessa villkor.
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2. Med undantag av krisldgen ska alla sidana overforingar av
uppgifter ske i enlighet med uttryckliga 6verenskommelser som
innehéller skydd av personuppgifter som dr jamforbart med det
som DHS tillimpar for PNR-uppgifter i enlighet med detta avtal.

3. PNR-uppgifter far utbytas endast till stod for drenden un-
der granskning eller utredning.

4. Om DHS far kinnedom om att uppgifter om en medbor-
gare eller en person som ar bosatt i en EU-medlemsstat over-
fors, ska de behoriga myndigheterna i den berérda medlems-
staten informeras om detta snarast mojligt.

5. Vid overforing av information som erhéllits vid analys av
PNR-uppgifter inom ramen for detta avtal, ska skyddsétgarderna
i punkterna 1-4 iakttas.

Artikel 18

Samarbete mellan polismyndigheter, brottsbekimpande
och rittsliga myndigheter

1. T enlighet med befintliga avtal eller 6verenskommelser i
fraga om brottsbekimpning eller informationsutbyte mellan Fo-
renta staterna och en EU-medlemsstat eller Europol och Euro-
just ska DHS snarast mojligt tillhandahdlla behoriga polisidra
myndigheter, andra specialiserade brottsbekimpande myndighe-
ter eller rittsliga myndigheter i EU-medlemsstaterna samt Euro-
pol och Eurojust inom ramen for deras respektive mandat,
relevant och adekvat information som framkommit vid analys
av PNR-uppgifter i fall som ar under granskning eller utredning
i syfte att i Europeiska unionen forebygga, uppticka, utreda eller
lagfora terroristbrott och dirmed forknippade brott eller grins-
overskridande brottslighet enligt artikel 4.1 b.

2. En polisidr eller rittslig myndighet i en EU-medlemsstat
eller Europol eller Eurojust fir, inom ramen for sina respektive
mandat, begira tillgdng till PNR-uppgifter eller relevant infor-
mation som tagits fram genom analys av PNR-uppgifter och
som dr nodvandiga i ett specifikt fall for att i Europeiska unio-
nen kunna forebygga, uppticka, utreda eller lagfora terro-
ristbrott och didrmed forknippade brott eller gransoverskridande
brottslighet enligt artikel 4.1 b. DHS ska, med forbehéll for de
avtal och 6verenskommelser som avses i punkt 1, tillhandahalla
sddan information.

3. I enlighet med punkterna 1 och 2 i denna artikel far DHS
utbyta PNR-uppgifter forst efter noggrann bedémning av fol-
jande skyddsatgarder, nimligen

a) uteslutande i enlighet med artikel 4,
b) enbart f6r sddan anvindning som anges i artikel 4, och

¢) mottagande myndigheter ska behandla PNR-uppgifterna i
enlighet med skyddsétgarder som motsvarar eller dr jamfor-
bara med skyddsdtgirderna i detta avtal.

4. Vid 6verforing av information som erhallits vid analys av
PNR-uppgifter inom ramen for detta avtal, ska skyddsatgirderna
i punkterna 1-3 i denna artikel iakttas.

KAPITEL IV
GENOMFORANDE- OCH SLUTBESTAMMELSER
Artikel 19
Adekvat skyddsniva

Inom ramen for detta avtal och dess genomférande ska DHS
anses tillhandahdlla en adekvat skyddsnivd, i den mening som
avses i relevant EU-lagstiftning om dataskydd, for behandling
och anvindning av PNR-uppgifter. I detta avseende ska luftt-
rafikforetag som har tillhandahéllit DHS PNR-uppgifter i enlig-
het med detta avtal anses ha uppfyllt tillimpliga rittsliga krav i
EU som ror overforing av sddana uppgifter fran EU till Férenta
staterna.

Artikel 20
Omsesidighet

1. Parterna ska aktivt frimja att lufttrafikforetag i deras re-
spektive jurisdiktioner samarbetar med de system for PNR-upp-
gifter som 4r i drift eller som kan komma att antas i den andra
partens jurisdiktion och som ar forenliga med detta avtal.

2. Eftersom inrittandet av ett EU-system for PNR-uppgifter
skulle kunna fa betydande inverkan for parternas skyldigheter
enligt detta avtal ska parterna, om och nir ett sidant beslut
fattas, samrdda for att faststilla huruvida detta avtal behover
dndras i konsekvens med detta for att sikerstilla fullstindig
omsesidighet. Vid detta samrdd ska man sarskilt undersoka hu-
ruvida framtida EU-system for PNR-uppgifter skulle tillimpa
mindre stringa normer for uppgiftsskydd dn de som foreskrivs
i detta avtal, och huruvida det dirfor borde andras.

Artikel 21
Genomforande och férbud mot avvikelse

1. Detta avtal ska enligt amerikansk lagstiftning inte ligga till
grund for ndgra rittigheter eller forméner for nigra privata eller
offentliga personer eller enheter. Varje part ska se till att be-
stimmelserna i detta avtal genomférs pa ett korrekt sitt.

2. Inget i detta avtal ska avvika frin Forenta staternas och
EU-medlemsstaternas befintliga forpliktelser, bland annat enligt
avtalet av den 25 juni 2003 om Omsesidig rittslig hjdlp mellan
Europeiska unionen och Amerikas forenta stater och ankny-
tande bilaterala instrument om Omsesidig rattslig hjdlp mellan
Forenta staterna och EU-medlemsstaterna.

Artikel 22
Anmilan om &ndringar i inhemsk lagstiftning

Parterna ska underritta varandra om antagande av all lagstift-
ning som vasentligt paverkar genomforandet av detta avtal.
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Artikel 23
Oversyn och utvirdering

1. Parterna ska gemensamt se 6ver genomférandet av detta
avtal ett ar efter dess ikrafttridande och direfter med jimna
mellanrum enligt en gemensam overenskommelse. Parterna
ska gemensamt utvdrdera avtalet fyra dr efter dess ikrafttradan-

de.

2. Parterna ska tillsammans fére den gemensamma over-
synen komma o6verens om formerna och villkoren f6r denna
och underritta varandra om sammansittningen av sina respek-
tive grupper. Vid den gemensamma &versynen ska Europeiska
unionen foretradas av Europeiska kommissionen, och Forenta
staterna ska foretrddas av DHS. Grupperna fir omfatta limpliga
experter pa dataskydd och brottsbekimpning. Om inte annat
foljer av tillimplig ritt ska de som deltar i den gemensamma
oversynen ha genomgatt lamplig sdkerhetsprovning och iaktta
den tystnadsplikt som giller for diskussionerna. I samband med
den gemensamma Oversynen ska DHS sikerstilla tillgang till
relevanta handlingar, system och personal.

3. Efter den gemensamma Gversynen ska Europeiska kom-
missionen ligga fram en rapport for Europaparlamentet och
Europeiska unionens rdd. Forenta staterna ska beredas mojlighet
att lamna skriftliga synpunkter som ska fogas till rapporten.

Artikel 24
Tvistlosning och tillfilligt upphivande av avtalet

1. Tvister om genomforandet av detta avtal och ddrmed for-
knippade frdgor ska leda till samrdd mellan parterna i syfte att
nd en omsesidigt godtagbar 16sning, och ge bdda parterna moj-
lighet att anpassa sig efter denna losning inom rimlig tid.

2. I héandelse av att samrdden inte leder till en 16sning av
tvisten, kan endera parten genom skriftlig anmalan pé diplo-
matisk vag tillfalligt upphiva tillimpningen av avtalet, varvid ett
sddant upphivande ska fd verkan 90 dagar fran dagen for denna
anmilan, om parterna inte enas om ett annat datum.

3. Oavsett om detta avtal tillfalligt upphédvs ska alla PNR-
uppgifter som har DHS mottagit i enlighet med detta avtal
fortsitta att behandlas och anvindas i enlighet med skyddsatgir-
derna i detta avtal.

Artikel 25
Upphérande

1. Var och en av parterna fir nir som helst sdga upp avtalet
genom skriftlig anmilan pa diplomatisk vig.

2. Upphorandet ska fi verkan 120 dagar riknat fran dagen
for en sddan anmilan, om parterna inte enas om ett annat
datum.

3. Innan detta avtal upphor att gilla ska parterna samrada pa
ett sitt som ger tillrackligt med tid for att nd fram till en
omsesidigt godtagbar 16sning.

4. Oavsett om detta avtal upphor att gilla ska alla PNR-upp-
gifter som har DHS mottagit i enlighet med detta avtal fortsitta
att behandlas och anvindas i enlighet med skyddsatgirderna i
detta avtal.

Artikel 26
Varaktighet

1. Om inte annat foljer av bestimmelserna i artikel 25 ska
detta avtal gilla under en period av sju ar fran och med dagen
for dess ikrafttradande.

2. Vid utgdngen av den period som anges i punkt 1 i denna
artikel, liksom efter varje efterfoljande forlingningsperiod enligt
denna punkt, ska avtalet forlingas for en period av sju dr, om
inte ndgon av parterna skriftligen och minst tolv ménader i
forvag via diplomatiska kanaler meddelar den andra parten
om sin avsikt att inte forlinga avtalet.

3. Oavsett om detta avtal loper ut ska alla PNR-uppgifter
som DHS har mottagit i enlighet med detta avtal fortsitta att
behandlas och anvindas i enlighet med skyddsdtgarderna i detta
avtal. Dessutom ska alla PNR-uppgifter som DHS har mottagit i
enlighet med avtalet mellan Europeiska unionen och Amerikas
forenta stater om lufttrafikforetags behandling av passagerar-
uppgifter (PNR) och overforing av dessa till Forenta staternas
Department of Homeland Security (DHS), undertecknat i Bryssel
och Washington den 23 och 26 juli 2007, fortsitta att behand-
las och anvindas i enlighet med skyddsétgarderna i det avtalet.

Artikel 27
Slutbestimmelser

1. Detta avtal trader i kraft den forsta dagen i den mdnad
som foljer pd den dag dd parterna har utvixlat underrattelser
om att de har avslutat sina interna forfaranden i detta syfte.

2. Detta avtal ska, frdn och med det datum d& det trader i
kraft, ersitta avtalet av den 23 och 26 juli 2007.

3. Avtalet ska endast gilla for Danmarks, Forenade kungari-
kets eller Irlands territorium om Europeiska kommissionen
skriftligen underrdttar Forenta staterna om att Danmark, For-
enade kungariket eller Irland har valt att lata sig omfattas av det.

4. Om Europeiska kommissionen innan avtalet trader i kraft
underrittar Forenta staterna om att det kommer att gilla for
Danmarks, Forenade kungarikets eller Irlands territorium, ska
avtalet borja gélla inom den berérda statens territorium samma
dag som det borjar tillimpas av andra EU-medlemsstater som dr
bundna av detta avtal.
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5. Om Europeiska kommissionen efter det att avtalet trdtt i kraft underrittar Forenta staterna om att
avtalet giller for Danmarks, Forenade kungarikets eller Irlands territorium, ska det borja gilla inom den
berdrda statens territorium den forsta dagen som foljer pd Forenta staternas mottagande av underrittelsen.

Som skedde i Bryssel den fjortonde december tjugohundraelva i tvd original.

[ enlighet med EU-lagstiftningen ska EU uppritta detta avtal dven pd bulgariska, danska, estniska, finska,
franska, grekiska, italienska, lettiska, litauiska, maltesiska, nederldndska, polska, portugisiska, rumdinska,
slovakiska, slovenska, spanska, svenska, tjeckiska, tyska och ungerska spraken.

For Europeiska unionen For Amerikas forenta stater
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10.
11.
12.
13.
14.
15.
16.
17.
18.
19.

BILAGA

TYPER AV PNR-UPPGIFTER

. PNR-postens lokaliseringskod.

. Datum f6r bokning/utfirdande av biljett.

. Planerat/planerade resdatum.

. Namn.

. Tillgdnglig information om bonusprogram och férméner (dvs. fribiljetter, uppgraderingar osv.).
. Andra namn bland PNR-uppgifterna, inbegripet antalet resendrer bland dessa uppgifter.

. All tillginglig kontaktinformation (inbegripet uppgifter om bestéllaren).

. All tillginglig betalnings-/faktureringsinformation (exklusive andra transaktionsuppgifter som ar kopplade till kredit-

kort eller konton och som inte har nigot samband med resetransaktionen).

. Resrutter kopplade till specifika PNR-uppgifter.

Resebyrd|resebyratjansteman.

Information om gemensam linjebeteckning.

Delad information.

Passagerares resestatus (inbegripet bekriftelser och incheckningsstatus).

Biljettinformation, inbegripet biljettnummer, biljetter for enkel resa och automatiska biljettprisuppgifter
All bagageinformation.

Platsinformation, inklusive platsnummer.

Allmédnna anmdrkningar, inklusive OSI-, SSI- och SSR-information.

Eventuell APIS-information (Advanced Passenger Information System)

Alla historiska dndringar som gjorts av de PNR-uppgifter som fortecknas i punkterna 1-18.
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