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II

(Icke-lagstiftningsakter)

FORORDNINGAR

RADETS FORORDNING (EU) 2018/647
av den 26 april 2018

om indring av férordning (EU) nr 401/2013 om restriktiva dtgirder mot Myanmar/Burma

EUROPEISKA UNIONENS RAD HAR ANTAGIT DENNA FORORDNING
med beaktande av fordraget om Europeiska unionens funktionssitt, sirskilt artikel 215,

med beaktande av radets beslut 2013/184/Gusp av den 22 april 2013 om restriktiva dtgdrder mot Myanmar/Burma och
om upphivande av beslut 2010/232/Gusp ('),

med beaktande av det gemensamma forslaget frdn unionens hoga representant for utrikes fragor och sikerhetspolitik
och Europeiska kommissionen, och

av foljande skal:

(1)  Den 26 februari 2018 antog rddet slutsatser ddr man férdomer de pdgdende omfattande systematiska och
allvarliga krinkningar av de mdnskliga rdttigheterna som begdtts av Myanmar/Burmas militdra styrkor och
sikerhetsstyrkor och uppmanar Myanmar/Burmas regering och sikerhetsstyrkorna att sikerstilla att det rdder
sikerhet, rittsstatlighet och ansvarsskyldighet i Rakhinestaten, Kachinstaten och Shanstaten.

(2)  Isamband med detta antog rddet beslut (Gusp) 2018/655 (*) om dndring av beslut 2013/184/Gusp, genom vilket
det infors ytterligare restriktiva dtgirder mot Myanmar/Burma i form av ett forbud mot export av varor med
dubbla anvandningsomraden for militira och grinspolisidra slutanvindare, restriktioner for export av utrustning
for overvakning av kommunikation som kan anvindas for internt fortryck, och riktade restriktiva dtgarder mot
vissa fysiska personer frdn Myanmar/Burmas forsvarsmakt (Tatmadaw) och grinsbevakningspolisen som bar
ansvaret for allvarliga krinkningar av de minskliga rattigheterna, som bar ansvaret for att hindra tillhanda-
hallandet av humanitart bistdnd till beh6vande civila och som bér ansvaret for att hindra genomforandet av
oberoende utredningar av pastidda allvarliga krankningar av eller brott mot de méanskliga rattigheterna, samt mot
personer, enheter eller organ som har samrore med dem.

(3)  Rédets forordning (EU) nr 401/2013 (°) ger verkan &t de dtgirder som foreskrivs i beslut 2013/184/Gusp. Vissa
atgarder som foreskrivs i beslut (Gusp) 2018/655 omfattas av fordragets tillimpningsomrade, och lagstiftnings-
tgarder pd unionsnivd ar dirmed nodvindiga for att genomfora dtgdrderna, sdrskilt for att sikerstilla att
ekonomiska aktorer i alla medlemsstater tillimpar dem pa ett enhetligt sitt.

(4)  Transport av humanitért bistdnd till behovande civila, vilken 4r foremal for kontroll av parterna i konflikten och
i enlighet med internationell humanitér ritt, bor inte hindras. Det ar darfor lampligt att tillimpa restriktioner for
fysiska personer frin Myanmar/Burmas forsvarsmakt (Tatmadaw) som bér ansvaret for att hindra snabb och

() EUTL111,23.4.2013,s.75.

(*) Radets beslut (Gusp) 2018/655 av den 26 april 2018 om dndring av beslut 2013/184/Gusp om restriktiva dtgarder mot
Myanmar/Burma (se sidan 29 i detta nummer av EUT).

(*) Radets forordning (EU) nr 401/2013 av den 2 maj 2013 om restriktiva dtgdrder mot Myanmar/Burma och om upphdvande av
forordning (EG) nr 194/2008 (EUTL 121, 3.5.2013, s. 1).
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obehindrad transport av humanitért bistdnd till behovande civila. Sddana restriktioner bor inte pa ett otillborligt
sdtt paverka tillhandahallandet av humanitirt bistdnd och bér tillimpas med fullstindig hinsyn till ménniskorétts-
lagstiftningen och de tillimpliga reglerna i internationell humanitir rétt.

(5)  Forordning (EU) nr 401/2013 bor dérfor dndras i enlighet med detta.

(6)  Denna forordning ar forenlig med de grundliggande rittigheterna och foljer de principer som erkinns sarskilt
i Europeiska unionens stadga om de grundlidggande rittigheterna, i synnerhet rétten till ett effektivt rattsmedel
och till en opartisk domstol samt ritten till skydd av personuppgifter. Denna forordning bor tillimpas i enlighet
med dessa rittigheter.

(7)  Befogenheten att dndra forteckningen i bilaga IV till forordning (EU) nr 401/2013 bor utévas av rddet och i syfte
att sikerstdlla overensstimmelse med forfarandet for dndring av bilagan till beslut (Gusp) 2018/655.

8) For att denna forordning ska kunna genomféras och for att skapa storsta mojliga réttssakerhet inom unionen bor
namn och andra relevanta uppgifter avseende de fysiska och juridiska personer, enheter och organ vars
penningmedel och ekonomiska resurser ska frysas i enlighet med denna forordning offentliggoras. Personuppgifter
bor behandlas i enlighet med Europaparlamentets och radets férordning (EG) nr 45/2001 (') och Europapar-
lamentets och radets direktiv 95/46/EG (3.

(9)  For att de atgirder som foreskrivs i denna férordning ska vara verkningsfulla bor den trdda i kraft omedelbart.
HARIGENOM FORESKRIVS FOLJANDE.

Artikel 1

Forordning (EU) nr 401/2013 ska dndras pd foljande sitt:
1. Artikel 1 ska ersittas med foljande:

"Artikel 1

I denna forordning giller foljande definitioner:

a) ansprak: alla ansprik, oavsett om de gors gillande genom rittsliga forfaranden eller ej och oavsett om de har
framstillts fore eller efter dagen for denna forordnings ikrafttridande, inom eller i samband med ett avtal eller en
transaktion, sdrskilt

i) ett ansprik pd fullgérande av varje slag av forpliktelse som uppstdr genom eller i samband med ett avtal eller
en transaktion,

ii) ett ansprak pd forlingning eller betalning av en obligation, en finansiell garanti eller gottgorelse, oavsett
form,

iii) ett ansprdk pa ersittning med avseende pa ett avtal eller en transaktion,
iv) en motfordran,

v) ett ansprdk pd erkdnnande eller verkstillighet, dven genom exekvaturforfarande, av en dom, en skiljedom
eller ett likvirdigt beslut, oavsett var de meddelats.

b) avtal eller transaktion: alla transaktioner oavsett form eller tillimplig lagstiftning, och oavsett om de omfattar ett
eller flera avtal eller liknande forpliktelser mellan samma eller olika parter; for detta andamal ingdr i begreppet
avtal varje garanti eller gottgorelse, sirskilt en finansiell garanti eller finansiell gottgorelse och varje kredit, oavsett
om de ar juridiskt fristdende eller ¢j, samt varje dartill knuten bestimmelse som harror frin en sddan transaktion
eller 4r knuten till denna.

(") Europaparlamentets och radets forordning (EG) nr 45/2001 av den 18 december 2000 om skydd for enskilda dd gemenskapsinstitutio-
nerna och gemenskapsorganen behandlar personuppgifter och om den fria rorligheten for sidana uppgifter (EGT L 8, 12.1.2001, s. 1).

(%) Europaparlamentets och radets direktiv 95/46/EG av den 24 oktober 1995 om skydd for enskilda personer med avseende pd behandling
av personuppgifter och om det fria flodet av sddana uppgifter (EGT L 281, 23.11.1995, s. 31).



27.4.2018 Europeiska unionens officiella tidning L 108/3

c) behiriga myndigheter: de behoriga myndigheter i medlemsstaterna som anges pd de webbplatser som fortecknas
i bilaga II.

d) ekonomiska resurser: egendom av alla slag, materiell eller immateriell, 16s eller fast, som inte utgdér penningmedel,
men som kan anvindas for att erhdlla penningmedel, varor eller tjdnster.

e) frysning av ekonomiska resurser: forhindrande av att ekonomiska resurser pd ndgot sitt anvinds for att erhilla
penningmedel, varor eller tjanster, inbegripet men inte begréinsat till forsiljning, uthyrning eller inteckning.

f)  frysning av penningmedel: forhindrande av varje flyttning, overforing, forindring eller anvindning av, tillgdng till
eller hantering av penningmedel pd ett sitt som skulle leda till en forindring av volym, belopp, placering,
dgandeforhdllanden, innehav, art, bestimmelse eller varje annan f6rindring som skulle gora det mojligt att
utnyttja penningmedlen, inbegripet aktieforvaltning.

g) penningmedel: finansiella tillgdngar och ekonomiska forméner av alla slag, inbegripet men inte begrinsat till
i) kontanter, checkar, penningfordringar, vixlar, postanvisningar och andra betalningsinstrument,
ii) inldning hos finansinstitut eller andra enheter, kontotillgodohavanden, skuldebrev och skuldforbindelser,

iii) borsnoterade och onoterade viardepapper och skuldinstrument, inbegripet aktier och andelar, certifikat for
vardepapper, obligationer, vixlar, optioner, forlagsbevis och derivatkontrakt,

iv) réantor, utdelningar eller annan inkomst fran, eller virde som harror fran eller skapas genom tillgdngar,
v)  krediter, kvittningsratter, garantiforbindelser, fullgorandegarantier eller andra finansiella dtaganden,

vi) remburser, fraktsedlar och pantforskrivningar, och

vii) dokument som utgor bevis pd andelar i tillgdngar eller finansiella resurser.

h) tekniskt bistand: allt tekniskt stod som har samband med reparation, utveckling, tillverkning, montering,
provning, underhdll eller annan teknisk service, i form av exempelvis anvisningar, rddgivning, utbildning,
formedling av praktisk kunskap, firdigheter eller konsulttjanster, inklusive muntliga former av bistdnd.

i) formedlingstjanster:

i) forhandling eller organisering av transaktioner for ink6p, forsiljning eller leverans av varor och teknik frén ett
tredjeland till ett annat tredjeland, eller

i) forsiljning eller ink6p av varor och teknik i ett tredjeland f6r dverforing till ett annat tredjeland.

j)  import: all inforsel av varor till unionens tullomrdde eller andra territoriers tullomrdden for vilka fordraget ska
gilla enligt de villkor som faststills i artiklarna 349 och 355 i fordraget. Det innefattar, i den mening som avses
i Europaparlamentets och rddets forordning (EU) nr 952/2013 (*) om faststillande av en tullkodex for unionen,
uppliggning i en frizon, hidnforande till ett sdrskilt forfarande och overgdng till fri omsittning, men det utesluter
transitering eller tillfllig lagring.

k) export: all utforsel av varor fran unionens tullomrdde eller andra territoriers tullomrdden for vilka fordraget ska
gilla enligt de villkor som faststills i artiklarna 349 och 355 i fordraget. Det innefattar, i den mening som avses
i forordning (EU) nr 952/2013, avgdng av varor som kréver tulldeklaration och avgéng av varor efter lagring i en
frizon eller efter hanférande till ett sirskilt forfarande, men det utesluter transitering eller tillfallig lagring.

1) exportor: fysisk eller juridisk person pa vars vdgnar en tulldeklaration avges, den person som vid tidpunkten for
deklarationens godtagande har ett avtal med mottagaren i tredjelandet, och har befogenhet att besluta om att fora
ut varan ur unionens tullomréde eller andra territoriers tullomrdden dir fordraget giller.

m) unionens territorium: de medlemsstaters territorier pd vilka fordraget ar tillimpligt, enligt de villkor som faststills
i fordraget, inklusive deras luftrum.

(*) Europaparlamentets och rddets férordning (EU) nr 952/2013 av den 9 oktober 2013 om faststillande av en
tullkodex for unionen (EUT L 269, 10.10.2013, s. 1).”

2. Tartikel 3 ska punkterna 3 och 4 utga.
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3. Foljande artiklar ska inforas:
"Artikel 3a

1. Det ska vara forbjudet att silja, leverera, overfora eller exportera, direkt eller indirekt, varor och teknik med
dubbla anvindningsomrdden som fortecknas i bilaga I till rddets forordning (EG) nr 428/2009 (*), oavsett om de har
sitt ursprung i unionen eller inte, till fysiska eller juridiska personer, enheter eller organ i, eller fér anvindning i,
Myanmar/Burma, om produkterna ar eller kan vara avsedda, helt eller delvis, for militir anvindning, militira
slutanvindare eller grinsbevakningspolisen.

Om slutanvindaren dr Myanmar/Burmas militir ska varje vara och teknik med dubbla anvindningsomriden som
upphandlas av den anses vara for militir anvindning.

2. Vid beslut om ansokningar om tillstdind i enlighet med férordning (EG) nr 428/2009 fir de behoriga
myndigheterna inte bevilja tillstind for export till fysiska eller juridiska personer, enheter eller organ i, eller for
anvindning i, Myanmar/Burma, om de har rimliga skal att anta att slutanvindaren kan vara en militdr slutanvindare,
grinsbevakningspolisen eller att varorna kan ha en militdr slutanvindning.

3. Exportorer ska limna all relevant information som behovs for deras ansdkan om exporttillstind till de behériga
myndigheterna.

4. Det ska vara forbjudet att

a) direkt eller indirekt tillhandahdlla tekniskt bistdnd, férmedlingstjanster eller andra tjanster som ror varor och
teknik som avses i punkt 1 och som ror tillhandahéllande, tillverkning, underhall och anvindning av dessa varor
och denna teknik, till en militir slutanvdndare, grdnsbevakningspolisen eller f6r militir anvindning
i Myanmar/Burma,

b) direkt eller indirekt tillhandahélla finansiering eller ekonomiskt stod som ror varor och teknik som avses
i punkt 1, inbegripet i synnerhet gavobistind, lin och exportkreditforsikring for all forsdljning, leverans,
overforing eller export av dessa varor och denna teknik, eller for tillhandahéllandet av dirmed sammanhingande
tekniskt bistdnd eller didrmed sammanhingande formedlingstjanster eller andra tjanster, till en militdr
slutanvindare, grinsbevakningspolisen eller for militir anvindning i Myanmar/Burma.

5. Forbuden i punkterna 1 och 4 ska inte paverka fullgérandet av forpliktelser enligt avtal som ingdtts fore den
27 april 2018, eller biavtal som 4r nodvindiga for fullgérandet av sddana avtal.

6.  Punkt 1 ska inte gilla skyddsdrikter, inbegripet skyddsvastar och militira hjdlmar, som tillfalligt exporterats till
Myanmar/Burma av FN-personal, EU:s eller dess medlemsstaters personal, foretridare for medierna samt personer
som arbetar med humanitirt bistdnd och utvecklingsbistdnd och till dessa kopplade personal, enbart for deras
personliga bruk.

Artikel 3b

1. Det ska vara forbjudet att direkt eller indirekt silja, leverera, overfora eller exportera utrustning, teknik eller
programvara som anges i bilaga III, oavsett om den har sitt ursprung i unionen eller inte, till personer, enheter eller
organ i, eller fér anvindning i, Myanmar/Burma, om inte den behoriga myndighet i den berérda medlemsstaten som
anges pa de webbplatser som fortecknas i bilaga II har gett ett férhandstillstdnd.

2. De behoriga myndigheter i medlemsstaterna som anges pa de webbplatser som fortecknas i bilaga II fir inte ge
ndgot tillstdnd enligt punkt 1 om de har rimliga skal att anta att utrustningen, tekniken eller programvaran kommer
att anvindas for internt fortryck av Myanmar/Burmas regering, myndigheter, offentliga organ, foretag eller byrder
eller av ndgon person eller enhet som agerar pd deras vdgnar eller enligt deras instruktioner.

3. Bilaga IIl ska omfatta utrustning, teknik eller programvara avsedd frimst f6r anvindning vid 6vervakning eller
avlyssning av internet eller telekommunikation.

4. Den berorda medlemsstaten ska underritta 6vriga medlemsstater och kommissionen om alla tillstind som ges
enligt denna artikel inom fyra veckor efter det att tillstdndet getts.

Artikel 3¢

1. Om inte den behoriga myndighet i den berorda medlemsstaten som anges pd de webbplatser som fortecknas
i bilaga II har gett ett forhandstillstdnd i enlighet med artikel 3b, ska det vara forbjudet att

a) direkt eller indirekt tillhandahélla tekniskt bistdnd eller formedlingstjanster som ror den utrustning, teknik och
programvara som anges i bilaga III, eller som ror installation, tillhandahdllande, tillverkning, underhdll och
anvindning av sddan utrustning och teknik som anges i bilaga III eller som ror tillhandahéllande, installation, drift
eller uppdatering av sddan programvara som anges i bilaga III, till personer, enheter eller organ i, eller for
anvindning i, Myanmar/Burma,
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b) direkt eller indirekt tillhandahélla finansiering eller ekonomiskt stod som ror sddan utrustning, teknik och
programvara som anges i bilaga III, till personer, enheter eller organ i, eller for anvindning i, Myanmar/Burma,

¢) tillhandahélla alla typer av tjanster som har samband med Gvervakning eller avlyssning av telekommunikation
eller internet till, eller direkt eller indirekt till f6rmén for, Myanmar/Burmas regering, offentliga organ, foretag och
byréer eller ndgon person eller enhet som agerar péd deras vignar eller enligt deras instruktioner.

2. Vid tillimpning av punkt 1 c avses med tjdnster som har samband med Gvervakning eller avlyssning av telekommu-
nikation eller internet sddana tjanster som, sirskilt med hjilp av sddan utrustning, teknik eller programvara som anges
i bilaga III, ger dtkomst till och &verfor ett Overvaknings- eller avlyssningsobjekts inkommande och utgdende
telekommunikation och anropsassocierade data for extraktion, avkodning, registrering, bearbetning, analys eller
lagring eller ndgon annan ddrmed sammanhingande verksambhet.

(*) Radets forordning (EG) nr 428/2009 av den 5 maj 2009 om upprittande av en gemenskapsordning for kontroll
av export, overforing, formedling och transitering av produkter med dubbla anvindningsomrdden (EUT L 134,
29.5.2009, s. 1).”

4. Artikel 4.1 ska ersdttas med foljande:

"1. Med avvikelse fran artiklarna 2.1, 3.2, 3a.1 och 3a.4 och om inte annat foljer av artikel 5, fir de behoriga
myndigheter i medlemsstaterna som anges pd de webbplatser som fortecknas i bilaga II, pd de villkor som de anser
lampliga, ge tillstdnd for

a) forsdljning, leverans, overforing eller export av utrustning enligt forteckningen i bilaga I som kan anvindas for
inhemskt fortryck eller varor och teknik med dubbla anvindningsomrdden enligt forteckningen i bilaga 1 till
forordning (EG) nr 428/2009, men som ska anvindas endast for humanitira dndamal eller som skydd eller for
Forenta nationernas och Europeiska unionens program for institutionsuppbyggnad eller for Europeiska unionens
och Forenta nationernas krishanteringsinsatser,

b) forsljning, leverans, overforing eller export av minrdjningsutrustning och material som kan anvindas
i minrojningsinsatser, och

¢) tillhandahdllande av finansiering eller ekonomiskt stod och tekniskt bistind som har samband med sidan
utrustning och materiel, sidana program och verksamheter som avses i leden a och b.”

5. Foljande artiklar ska inforas:
"Artikel 4a

1. Alla penningmedel och ekonomiska resurser som tillhor, dgs, innehas eller kontrolleras av ndgon av de fysiska
eller juridiska personer, enheter eller organ som fortecknas i bilaga IV ska frysas.

2. Inga penningmedel eller ekonomiska resurser far direkt eller indirekt stillas till forfogande for eller goras
tillgangliga till forman for ndgon av de fysiska eller juridiska personer, enheter eller organ som fortecknas i bilaga IV.

3.  Bilaga IV ska omfatta

a) fysiska personer frdn Myanmar/Burmas forsvarsmakt (Tatmadaw) och grinsbevakningspolisen som bér ansvaret
for allvarliga krankningar av de minskliga rittigheterna i Myanmar/Burma,

b) fysiska personer frin Myanmar/Burmas forsvarsmakt (Tatmadaw) och grinsbevakningspolisen som bir ansvaret
for att hindra tillhandahallandet av humanitért bistand till behdvande civila,

¢) fysiska personer frdn Myanmar/Burmas forsvarsmakt (Tatmadaw) och gransbevakningspolisen som bir ansvaret
for att hindra genomférandet av oberoende utredningar av pastddda allvarliga kriankningar av eller brott mot de
minskliga rittigheterna, eller

d) fysiska eller juridiska personer, enheter eller organ som har anknytning till sddana fysiska personer som avses i a,
b och c.

4. Bilaga IV ska innehalla skilen for att berorda personer, enheter och organ har uppforts pa forteckningen.

5. Bilaga IV ska ocksd innehdlla uppgifter som ar nodvindiga for att identifiera berorda fysiska eller juridiska
personer, enheter och organ, om sddana finns att tillgd. Nar det giller fysiska personer kan dessa uppgifter omfatta
namn, inklusive alias, fodelsedatum och fodelseort, nationalitet, pass- och identitetskortsnummer, kon, adress, om
den dr kidnd, samt befattning eller yrke. Nar det giller juridiska personer, enheter och organ kan sddana uppgifter
omfatta namn, plats och datum for registrering samt registreringsnummer och driftsstille.
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Artikel 4b

1. Med avvikelse frdn artikel 4a far de behoriga myndigheter i medlemsstaterna som anges pd de webbplatser som
fortecknas i bilaga II ge tillstdnd till att vissa frysta penningmedel eller ekonomiska resurser frigors eller gors
tillgdngliga, pd de villkor som de anser vara limpliga, efter det att de har faststillt att dessa penningmedel eller
ekonomiska resurser ar

a) nodvindiga for att ticka grundliggande behov for fysiska och juridiska personer som fortecknas i bilaga IV och
deras underhallsberittigade familjemedlemmar, inbegripet betalning av livsmedel, hyra eller amorteringar,
mediciner och likarvérd, skatter, forsikringspremier och avgifter for samhallstjanster,

b) avsedda uteslutande for betalning av rimliga arvoden eller ersittning av utgifter i samband med tillhandahéllande
av juridiska tjanster,

¢) avsedda uteslutande for betalning av avgifter eller serviceavgifter fér rutinméssig hantering eller forvaltning av
frysta penningmedel eller ekonomiska resurser,

d) nodvindiga for att ticka extraordinira utgifter, under forutsittning att den relevanta behoriga myndigheten senast
tvd veckor innan tillstdndet ges har meddelat de andra medlemsstaternas behoriga myndigheter och kommissionen
pa vilka grunder den anser att ett sirskilt tillstind bor beviljas, eller

) avsedda att betalas in pé eller frn ett konto tillhorande en diplomatisk eller konsuldr beskickning eller en
internationell organisation som &tnjuter immunitet enligt internationell ritt, i den man sddana betalningar ir
avsedda att anvindas for den diplomatiska eller konsuldra beskickningens eller den internationella organisationens
officiella andamal.

2. Den berorda medlemsstaten ska underritta 6vriga medlemsstater och kommissionen om alla tillstdind som den
beviljar enligt punkt 1 inom fyra veckor efter det att tillstindet getts.

Artikel 4c

1. Med avvikelse frdn artikel 4a far de behoriga myndigheter i medlemsstaterna som anges pd de webbplatser som
fortecknas i bilaga II ge tillstnd till att vissa frysta penningmedel eller ekonomiska resurser frigors, om samtliga
foljande villkor dr uppfyllda:

a) Penningmedlen eller de ekonomiska resurserna i friga dr foremadl for ett skiljedomsbeslut som meddelats fore den
dag dé den fysiska eller juridiska person, den enhet eller det organ som avses i artikel 4a upptogs i bilaga IV, eller
for ett rittsligt eller administrativt beslut som meddelats i unionen, eller for ett rattsligt beslut som ar verkstallbart
i den berorda medlemsstaten, fore, pa eller efter den dagen.

b) Penningmedlen eller de ekonomiska resurserna kommer att anvindas enbart for att tillgodose ansprdk som har
sikrats genom ett sddant beslut eller har erkdnts som giltiga i ett sddant beslut, inom de grinser som faststlls
i tillimpliga lagar och andra forfattningar som reglerar rittigheterna f6r personer med sddana ansprék.

¢) Beslutet gynnar inte ndgon av de fysiska eller juridiska personer, enheter eller organ som fortecknas i bilaga IV.
d) Erkdnnandet av beslutet stdr inte i strid med grunderna for rdttsordningen i den berérda medlemsstaten.

2. Den berorda medlemsstaten ska underritta 6vriga medlemsstater och kommissionen om alla tillstdind som den
beviljar enligt punkt 1 inom fyra veckor efter det att tillstindet getts.

Artikel 4d

1. Med avvikelse fran artikel 4a, och forutsatt att en betalning som ska goras av en fysisk eller juridisk person, en
enhet eller ett organ som fortecknas i bilaga IV ska ske enligt ett avtal eller en overenskommelse som har ingétts av,
eller enligt en forpliktelse som har uppkommit for, den berorda fysiska eller juridiska personen, den berérda enheten
eller det berorda organet fore den dag di personen, enheten eller organet upptogs i bilaga IV, fir medlemsstaternas
behoriga myndigheter, pd de villkor de anser vara limpliga, ge tillstdnd till att vissa frysta penningmedel eller
ekonomiska resurser frigors, forutsatt att den berorda behoriga myndigheten har faststallt att

a) penningmedlen eller de ekonomiska resurserna ska anvindas for en betalning som ska goras av en fysisk eller
juridisk person, en enhet eller ett organ som fortecknas i bilaga IV,

b) betalningen inte strider mot artikel 4a.2.

2. Den berorda medlemsstaten ska underritta 6vriga medlemsstater och kommissionen om alla tillstdind som den
beviljar enligt punkt 1 inom fyra veckor efter det att tillstdndet getts.
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3. Artikel 4a.2 ska inte hindra att finans- eller kreditinstitut, som tar emot penningmedel som overfors av tredje
part till ett konto som innehas av en fysisk eller juridisk person, en enhet eller ett organ som &dr upptagen
i forteckningen, krediterar frysta konton, under forutsittning att insittningar pa dessa konton ocksd fryses. Finans-
eller kreditinstitutet ska utan drojsmal underritta den relevanta behoriga myndigheten om alla sidana transaktioner.

4. Under forutsittning att sddan rdnta, andra intdkter och betalningar fryses i enlighet med artikel 4a, ska
artikel 4a.2 inte tillimpas pd kreditering av frysta konton med

a) ranta eller andra intdkter pd sddana konton,

b) betalningar enligt avtal, dverenskommelser eller forpliktelser som ingdtts eller uppkommit fore den dag di den
fysiska eller juridiska person, den enhet eller det organ som avses i artikel 4a upptogs i forteckningen i bilaga 1V,
eller

¢) betalningar enligt rittsliga eller administrativa beslut eller skiljedomsbeslut meddelade i en medlemsstat eller
verkstdllbara i den berérda medlemsstaten.

Artikel 4e

1. Utan att det paverkar tillimpningen av gillande regler om rapportering, konfidentialitet och tystnadsplikt ska
fysiska och juridiska personer, enheter och organ

a) omedelbart tillhandahélla alla uppgifter som underldttar efterlevnaden av denna forordning, till exempel uppgifter
om konton och belopp som frysts i enlighet med artikel 4a, till de behoriga myndigheterna i den medlemsstat dar
de dr bosatta eller etablerade samt skicka dessa uppgifter till kommissionen, direkt eller genom medlemsstaten,
och

b) samarbeta med de behériga myndigheterna vid alla kontroller av de uppgifter som avses i led a.

2. Alla ytterligare uppgifter som kommissionen tar emot direkt ska goras tillgiangliga for medlemsstaterna.

3. Alla uppgifter som tillhandahélls eller mottas i enlighet med denna artikel fir endast anvindas for de dndamdl
for vilka de tillhandaholls eller mottogs.

Artikel 4f

1. Om en fysisk eller juridisk person, en enhet eller ett organ, i god tro att atgirden 4r forenlig med denna
forordning, fryser penningmedel eller ekonomiska resurser eller vdgrar att gora dem tillgingliga, ska detta inte
medfora ansvar av ndgot slag for den fysiska eller juridiska person eller den enhet eller det organ som genomfor den,
eller for dess ledning eller anstillda, sdvida det inte kan bevisas att penningmedlen och de ekonomiska resurserna
frystes eller holls inne pd grund av vérdsloshet.

2. Handlingar som utfors av fysiska eller juridiska personer, enheter eller organ ska inte medféra ansvar av ndgot
slag for deras del, om de inte kinde till och inte hade nigon rimlig anledning att misstinka att deras handlande skulle
strida mot de dtgdrder som anges i denna forordning.

Artikel 4g

Det ska vara forbjudet att medvetet och avsiktligt delta i verksamhet vars syfte eller verkan 4r att kringgéd de atgarder
som anges i denna forordning.

Artikel 4h

1. Inga ansprdk i samband med ett avtal eller en transaktion vars genomforande har paverkats direkt eller indirekt,
helt eller delvis, av de dtgdrder som infors genom denna férordning, inbegripet ansprak pa kompensation eller andra
ansprak av detta slag, sdsom ett kvittningsansprdk eller ansprak enligt en garanti, sirskilt ansprik pé forlingning eller
betalning av en obligation, garanti eller gottgorelse, sirskilt en finansiell garanti eller finansiell gottgorelse, oavsett
form, far tillgodoses om de stills av

a) fysiska eller juridiska personer, enheter eller organ som fortecknas i bilaga IV,

b) fysiska eller juridiska personer, enheter eller organ som agerar via ndgon av de personer, enheter eller organ som
avses i led a eller for deras rikning.
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2. Talla forfaranden som syftar till verkstillighet av ett ansprdk aligger det den fysiska eller juridiska person, den
enhet eller det organ som begir att anspraket ska verkstillas att visa att detta inte strider mot punkt 1.

3. Denna artikel ska inte paverka den rdtt som de fysiska och juridiska personer, enheter och organ som avses
i punkt 1 har till domstolsprévning av lagligheten i att vissa avtalsforpliktelser inte uppfylls till foljd av denna
forordning.

Artikel 4i

1. Om réddet beslutar att i frdga om fysiska eller juridiska personer, enheter eller organ genomfora sddana dtgarder
som avses i artikel 4a ska rddet dndra bilaga IV i enlighet med detta.

2. Rédet ska meddela sitt beslut, inbegripet skilen for uppforandet pd forteckningen, till den fysiska eller juridiska
person, den enhet eller det organ som avses i punkt 1 antingen direkt, om adressen dr kind, eller genom att ett
tillkdnnagivande offentliggors, och ge den fysiska eller juridiska personen, enheten eller organet tillfdlle att limna
synpunkter.

3. Om synpunkter inges eller om visentliga nya bevis framldggs, ska radet se over sitt beslut och informera den
fysiska eller juridiska personen, enheten eller organet om detta.

4. Forteckningen i bilaga IV ska ses over regelbundet och minst en ging var tolfte manad.”

. Artikel 6 ska ersittas med foljande:

"Artikel 6

1. Kommissionen och medlemsstaterna ska underritta varandra om de &tgirder som vidtas enligt denna
forordning och utbyta alla 6vriga relevanta uppgifter som de forfogar 6ver med anknytning till denna forordning,
sarskilt uppgifter om

a) penningmedel som frysts enligt artikel 4a och tillstind som beviljats enligt artiklarna 3a, 3b, 3c, 4b, 4c och 4d,

b) problem med 6vertradelser och efterlevnad samt domar som meddelats av nationella domstolar.

2. Medlemsstaterna ska omedelbart underritta varandra och kommissionen om andra relevanta uppgifter som de
forfogar over och som kan ha en negativ inverkan pa det verkningsfulla genomférandet av denna forordning.”

7. Texten i bilaga I till denna forordning ska ldggas till som bilaga III.

8. Texten i bilaga II till denna forordning ska ldggas till som bilaga IV.

Artikel 2

Denna forordning trider i kraft samma dag som den offentliggors i Europeiska unionens officiella tidning.

Denna forordning ar till alla delar bindande och direkt tillimplig i alla medlemsstater.

Utfirdad i Bryssel den 26 april 2018.

Pé rddets vignar
E. ZAHARIEVA
Ordférande
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BILAGA 1
"BILAGA III

Utrustning, teknik och programvara som avses i artiklarna 3b och 3c

Allmdn anmdrkning

Denna bilaga ska trots sitt innehall inte tillimpas pa

a) utrustning, teknik eller programvara som anges i bilaga I till forordning (EG) nr 428/2009 eller i den gemensamma
militdra forteckningen, eller

b) programvara som &r konstruerad s att anvindaren sjilv kan installera den utan visentlig medverkan av forsiljaren
och som dr allmint tillgdnglig for allminheten genom att den siljs frdn lager via en detaljists forsiljningsstille, utan
restriktioner,

i) over disk,
ii) via postordertransaktioner,
i) pa elektronisk vig, eller
iv) via telefonforsiljning, eller
¢) programvara som ar allmint tillginglig.
Sektionerna A, B, C, D och E hanvisar till de sektioner som avses i forordning (EG) nr 428/2009.
Utrustning, teknik och programvara som avses i artiklarna 3b och 3c 4r foljande:
A. Forteckning 6ver utrustning
— Utrustning for djup paketinspektion (Deep Packet Inspection)

— Utrustning for nitavlyssning, inklusive Interception Management Equipment (IMS) och Data Retention Link
Intelligence-utrustning

— Utrustning for radiofrekvensovervakning

— Nit- och satellitstorningsutrustning

— Fjdrrmandvrerad virusutrustning

— Utrustning for rostigenkdnning och rostbearbetning

— IMSI (%), MSISDN (%), IMEI (%), TMSI (%) avlyssnings- och 6vervakningsutrustning

— Taktisk SMS (*) /[GSM (%) |GPS () |GPRS (}) [UMTS (°) /[CDMA (%) [PSTN (") avlyssnings- och overvakningsut-
rustning

— DHCP () [SMTP (%), GTP (%) informationsavlyssnings- och &vervakningsutrustning

(1) IMSI star for International Mobile Subscriber Identity. Det 4r en unik identifikationskod for varje mobiltelefonanordning, integrerad
i SIM-kortet, som gor det majligt att identifiera sddana SIM-kort via GSM- och UMTS-ndten.

(*) MSISDN star for Mobile Subscriber Integrated Services Digital Network Number. Det ér ett nummer som unikt identifierar ett
abonnemang i ett GSM- eller UMTS-mobilnit. Enkelt uttryckt dr detta telefonnumret till SIM-kortet i en mobiltelefon som gor det
mojligt att identifiera mobilabonnenten och IMSI, men i férbindelse med dirigering till abonnenten.

(*) IMEI stédr for International Mobile Equipment Identity. Detta ar ett nummer, oftast unikt for att identifiera GSM-, WCDMA- och IDEN-
mobiltelefoner samt en del satellittelefoner. Det brukar vara tryckt inuti telefonens batterifack. Avlyssning kan specificeras genom dess
IMEIL, IMSI och MSISDN.

TMSI star for Temporary Mobile Subscriber Identity. Det 4r den identitet som oftast skickas mellan mobilen och nitverket.
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— Utrustning for igenkdnning och profilering av monster
— Fjarrmanovrerad utrustning for kriminaltekniska dndamal
— Semantisk processorutrustning
— Utrustning for kodkndckande av WEP och WPA
— Utrustning for avlyssning av egenutvecklade protokoll och standardprotokoll for IP-telefoni (VoIP)
B. Anvinds e
C. Anvinds e
D. Programvara for utveckling, produktion eller anvindning av den utrustning som anges i A ovan
E. Teknik for utveckling, produktion eller anvindning av den utrustning som anges i A ovan.
Utrustningen, tekniken och programvaran i dessa sektioner omfattas av tillimpningsomradet for denna bilaga endast

i den man dessa omfattas av den allmadnna beskrivningen system for avlyssning och Gvervakning av internet samt tele- och
satellitkommunikation.

I denna bilaga avses med Gvervakning insamling, extraktion, avkodning, registrering, bearbetning, analys och arkivering av
anropsinnehdll eller natdata.”
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BILAGA 11
"BILAGA IV

Forteckning 6ver fysiska och juridiska personer, enheter och organ som avses i artikel 4a”
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