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Sprostitev potenciala racunalniStva v oblaku v Evropi

(Besedilo velja za EGP)

1. Uvob

»Racunalnistvo v oblaku“ lahko poenostavljeno razumemo kot shranjevanje, obdelavo in
uporabo podatkov na oddaljenih racunalnikih, do katerih se dostopa prek interneta. To
pomeni, da lahko uporabniki na zahtevo razpolagajo s skoraj neomejenimi ra¢unalniSkimi
zmogljivostmi, da za zadovoljitev potreb ne potrebujejo vecjih kapitalskih nalozb in da imajo
z internetno povezavo kjer koli dostop do svojih podatkov. Racunalnistvo v oblaku lahko
mocno zmanjsa izdatke uporabnikov za IT in omogoci razvoj Stevilnih novih storitev. Prek
oblaka so vedno ve¢ji trgi dostopni celo najmanjSim podjetjem, vlade pa lahko ponudijo
privlacnejSe in ucinkovitejse storitve ter hkrati celo prihranijo.

Ce svetovni splet omogoca, da so informacije dostopne povsod in vsem, potem radunalnistvo
v oblaku omogoca, da so ra¢unalniSke zmogljivosti na voljo povsod in vsem. Racunalnistvo v
oblaku je kot splet tehnoloski razvoj, ki je prisoten Ze nekaj Casa in se bo nadaljeval tudi v
prihodnosti. Vendar pa je racunalni$tvo v oblaku v primerjavi s spletom Se na sorazmerno
zgodnji stopnji razvoja, zato ima Evropa priloznost, da si pri njegovem nadaljnjem razvoju
zagotovi mesto v ospredju ter s Siroko uporabo oblaka in njegovim zagotavljanjem izkoristi
tako povpraSevanje kot ponudbo.

Komisija zato namerava omogociti in podpreti hitrejSe sprejetje racunalniStva v oblaku v vseh
gospodarskih sektorjih, ki lahko tako znizajo stroske IKT in skupaj z novimi digitalnimi
poslovnimi praksami' spodbudijo produktivnost, rast in ustvarjanje novih delovnih mest. Ta
dokument na podlagi analize sploSne politike, regulativnega in tehnoloskega okolja ter
obSirnega posvetovanja z zainteresiranimi stranmi, ki je bilo opravljeno, da bi ugotovili, kaj je
treba narediti za dosego tega cilja, doloca najbolj pomembne in nujne dodatne ukrepe.
Dokument je eden glavnih ukrepov, ki ga je Komisija predvidela v sporocilu o e-trgovanju in
spletnih storitvah®, predstavlja njeno politino zavezo in je poziv vsem zainteresiranim
stranem, naj sodelujejo pri izvajanju teh ukrepov, ki bi lahko pomenili dodatnih 45 milijard
eurov neposrednih izdatkov za racunalniStvo v oblaku v EU leta 2020 in celoten kumulativni
uéinek na BDP v viini 957 milijard eurov in 3,8 milijonov delovnih mest do leta 2020°.

Kretschmer, T. (2012), “Information and Communication Technologies and Productivity Growth: A
Survey of the Literature” (Informacijske in komunikacijske tehnologije: pregled literature), OECD
Digital Economy Papers, §t. 195, OECD Publishing. http://dx.doi.org/10.1787/5k9bh3jllgs7-en
Sporocilo ,,Skladen okvir za okrepitev zaupanja v enotni digitalni trg elektronskega poslovanja in
spletnih storitev* COM(2011) 942 final.

IDC (2012) ,,Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely
Barriers to Take-up“ (Kvantitativne ocene povprasevanja po racunalnistvu v oblaku v Evropi in mozne
ovire pri njegovem uveljavljanju). Za podrobnejSe informacije glej tudi delovni dokument sluzb
Komisije, prilozen temu sporocilu, oddelek 3.1. Pomen racunalniS§tva v oblaku za odpiranje novih
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Ve¢ navedenih ukrepov naj bi spremenilo percepcijo Stevilnih moznih uporabnikov
ratunalni§tva v oblaku, po kateri naj bi uporaba te tehnologije pomenila nova tveganja®. Z
ukrepi se tako zeli zagotoviti ve€ jasnosti in boljSe poznavanje pravnega okvira, ki naj bi se
uporabljal, saj bi ti omogocili lazje sporocanje in preverjanje skladnosti s pravnim okvirom
(npr. s pomocjo standardov in certificiranja) ter njegov nadaljnji razvoj (npr. s prihodnjo
zakonodajno pobudo o kibernetski varnosti).

Soocanje s posebnimi izzivi racunalniStva v oblaku bi pomenilo, da bi evropska podjetja,
organizacije in organi javnega sektorja hitreje in bolj usklajeno sprejeli to tehnologijo, kar bi
na strani povpraSevanja spodbudilo rast produktivnosti in ve¢jo konkuren¢nost celotnega
gospodarstva, na strani ponudbe pa ustvarilo vecji trg, na katerem bi Evropa postala klju¢ni
globalni akter. Evropskemu sektorju IKT se tako ponujajo pomembne nove priloznosti, saj bi
se lahko tradicionalne evropske prednosti na podroc¢ju telekomunikacijske opreme, omrezij in
storitev zelo uCinkovito prenesle na infrastrukture v oblaku. Poleg tega bi lahko imeli od
vecjega povprasevanja koristi tudi majhni in veliki evropski razvijalci aplikacij.

2. LASTNOSTI IN KORISTI RACUNALNISTVA V OBLAKIH

Racunalni$tvo v oblakih ima vrsto lastnosti, ki ga zaznamujejo (zato je sploSna definicija
otezena’), in sicer:

J strojna oprema (racunalniki, naprave za shranjevanje) je v lasti ponudnika
racunalniStva v oblaku in ne uporabnika, ki jo uporablja prek interneta;

. uporaba strojne opreme se v omrezju racunalnikov dinami¢no optimizira, tako da
uporabnik naceloma natancne lokacije podatkov ali procesov ne pozna in ne ve,
kateri del strojne opreme v doloCenem trenutku dejansko uporablja, Cetudi lahko to
pomembno vpliva na pravno okolje, ki naj bi se uporabljalo;

o ponudniki oblaka uporabnikovo delovno obremenitev pogosto premikajo (npr. z
enega raCunalnika na drug ali iz enega podatkovnega sredisca v drugo) in tako kar
najbolje izkoristijo razpoloZljivo strojno opremo;

o oddaljena strojna oprema hrani in obdeluje podatke ter jih daje na razpolago, npr.
prek aplikacij (tako lahko podjetje svoje racunalniStvo v oblaku uporablja na enak
nacin kot uporabniki danes svoje spletne postne racune);

delovnih mest se priznava tudi v dokumentu ,,Svezenj klju¢nih ukrepov za zaposlovanje na podrocju
IKT “, ki je prilozen sporoCilu Komisije ,,K okrevanju s Stevilnimi novimi delovnimi mesti®,
COM(2012) 173 final.

Organizacije imajo lahko na primer pomisleke glede kontinuitete poslovanja pri motnjah v delovanju
sistema, posamezniki pa zaradi varstva njihovih osebnih podatkov. Taks$ni pomisleki upocasnijo celotno
hitrost sprejemanja racunalnistva v oblaku.

Veliko taksnih definicij je zelo abstraktnih: ena pogosto uporabljenih definicij govori o ,,modelu, ki
zagotavlja preprost spletni dostop na zahtevo do skupnih racunalniskih virov, ki jih je mogoce
konfigurirati...ki se lahko hitro zagotovi in sprosti z minimalnim trudom ali posredovanjem ponudnika
storitev* NIST (2009), US National Institute for Standards and Technology (Nacionalni institut ZDA za
standarde in tehnologijo).
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J organizacije in posamezniki imajo dostop do svojih vsebin ter svojo programsko
opremo uporabljajo, kadarkoli in kjerkoli ju potrebujejo, npr. na namiznih
racunalnikih, prenosnikih, tabli¢nih racunalnikih in pametnih telefonih;

J nastavitev oblaka poteka na vec ravneh: strojni opremi, vmesni programski opremi
ali platformi in uporabniski programski opremi. Standardizacija je pomembna zlasti
na ravni vmesne programske opreme, saj razvijalcem omogoca dostop do
najrazli¢nej$ih moznih strank, uporabnikom pa veliko izbiro;

o uporabniki navadno placajo samo uporabo, s ¢imer se izognejo visokim vnaprej$njim
in fiksnim stroSkom, ki so potrebni za vzpostavitev in delovanje napredne
racunalniske opreme;

o uporabniki lahko tudi zelo preprosto spremenijo koli¢ino strojne opreme, ki jo
uporabljajo (npr. vklju¢ijo nove zmogljivosti shranjevanja na spletu v samo nekaj
sekundah z nekaj kliki z misko).

Uporabniki lahko s storitvami v oblaku shranjujejo podatke (npr. slike ali e-poSto) ali
uporabljajo strojno opremo (npr. druzabna omrezja, pretocni videi in glasba ter igre).
Organizacije, vkljucno z javno upravo, lahko s storitvami v oblaku postopoma nadomestijo
interno vodene podatkovne centre ter oddelke za informacijsko in komunikacijsko tehnologijo
(IKT). Podjetja lahko s storitvami v oblaku hitro preizkusijo in nato vzpostavijo tisto, kar
nudijo svojim strankam, saj jim pri tem ni treba vlagati v fizi¢ne infrastrukture in jih graditi.
Na splosno predstavlja racunalniStvo v oblaku nadaljnjo stopnjo industrializacije
(standardizacija, SirSa uporaba, Siroka dostopnost) pri zagotavljanju racunalniskih
zmogljivosti  (,,uporabno racunalni$tvo®) na enak nacin, kot so elektrarne nekoc
industrializirale dobavo elektriéne energije. Zahvaljujo¢ standardiziranim vmesnikom
(podobno kot elektricne vti¢nice) lahko uporabniki podrobnosti (kako zgraditi, oskrbeti z
energijo, voditi in zavarovati podatkovni center) prepustijo strokovnjakom, ki lahko veliko
bolje dosezejo ekonomije obsega (s storitvami za Stevilne uporabnike), kot bi jih lahko
posamezni uporabniki. Poleg tega storitve v oblaku omogocajo zelo velike ekonomije obsega,
kar pomeni, da s posameznimi prizadevanji na nacionalni ravni zelo verjetno ne bi dosegli
najvecje stroSkovne ucinkovitosti. Prednosti sprejetja racunalnistva v oblaku ponazarja anketa
iz leta 2011, opravljena za Komisijo, po kateri 80 % podjetij s sprejetjem racunalniStva v
oblaku stroske zniza za 10-20 %. Druge prednosti so ve¢ mobilnosti pri delu (46 %), vecja
produktivnost (41 %), vec¢ja standardizacija (35 %) in ve¢ novih poslovnih priloznosti (33 %)
in trgov (32 %)°. Pomen raGunalni§tva v oblaku, za katerega se pri¢akuje hitra svetovna rast,
prav tako potrjujejo vse razpolozljive ekonomske tudije’.

Doslej najvecje povecanje podatkovnega pretoka in obdelave prek interneta moc¢no vpliva na
okolje zaradi porabe energije in vode ter emisij toplogrednih plinov. Racunalnistvo v oblaku
lahko pomaga ublaZiti te tezave z bolj u€inkovito uporabo strojne opreme ter, Se natancneje, z
vzpostavitvijo podatkovnih centrov, ki uporabljajo energijsko varéne streznike in zeleno

IDC (2012) ,,Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely
Barriers to Take-up“ (Kvantitativne ocene povprasevanja po racunalnistvu v oblaku v Evropi in mozne
ovire pri njegovem uveljavljanju).

Npr. ena od $tudij napoveduje, da bo trg za racunalnistvo v oblaku leta 2014 trikrat vecji. Druga Studija
napoveduje, da bo do leta 2014 nastalo 11 milijonov novih delovnih mest. Glej delovni dokument sluzb
Komisije, oddelek 4.1.
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energijo’. Glede na nekatere ocene bi lahko na primer velika podjetja v ZDA pri porabi
energije prihranila 12,3 milijard dolarjev letno, &e bi sprejela ra¢unalnistvo v oblaku’.

Zato se lahko pricakuje bistveno vecjo ucinkovitost celotnega gospodarstva, ¢e bodo podjetja
in druge organizacije, zlasti MSP, sprejela racunalnistvo v oblaku. Racunalni$tvo v oblaku je
lahko $e posebej pomembno za majhna podjetja v gospodarstvih v tezavah ali na oddaljenih in
podezZelskih obmo¢jih, ki Zelijo prodreti na trge bolj uspesnih regij. S Sirokopasovnimi
infrastrukturami, s katerimi lahko premagamo ,.tiranijo razdalje, lahko na primer Stevilni —
od novih visokotehnoloskih podjetij do majhnih trgovcev ali obrtnikov — z oblakom prodrejo
na oddaljene trge. To odpira nove moznosti za gospodarski razvoj v vseh regijah, ki imajo
ideje, talent in visokohitrostno Sirokopasovno infrastrukturo. Racunalnistvo v oblaku bi prav
tako lahko ustvarilo nova delovna mesta za vse, ki so ves¢i IKT, namesto da jih izkorenini, ko
iS¢ejo delo drugje; tako bi se delovna mesta in denar vrnila v manj razvite regije. Mnogi na
prvi pogled lokalni izdelki in storitve bi lahko postali bolj svetovni, bili bolj prisotni na spletu
(in si povecali moznost, da se jih najde s spletnimi iskalniki) in — zlasti pri zdruzevanju
majhnih podjetij — dosegli kriticno maso, potrebno za pogajanje o boljsih pogojih s kljucnimi
poslovnimi partnerji (npr. dostava / prevoz, turisticna in finan¢na podjetja). Organi javnega
sektorja lahko s sprejetjem racunalniStva v oblaku pridobijo veliko — tako pri stroskovni
ucinkovitosti kot pri storitvah, ki postanejo bolj prilagodljive in naravnane na potrebe
drzavljanov in podjetij. Takoj$nji prihranek bi bili nizji stroski za informacijsko tehnologijo,
saj bi se zmanjSali stroski nalozb in poslovanja ter povecala uporaba strojne opreme, ki pri
infrastrukturah javnega sektorja'® danes v&asih znaSa tudi samo 10 %. Preoblikovanje
procesov, ki bi omogocili nizje stroske in pogostejSe posodabljanje, ter skupna uporaba
infrastrukture med agencijami bi pomenila dodatne prednosti.

Racunalnistvo v oblaku lahko ne samo prihrani stroske, ampak tudi pripomore k prehodu na
javne storitve 21. stoletja, ki bodo interoperabilne, skalabilne in naravnane na potrebe
mobilnega prebivalstva in podjetij, ki Zelijo imeti koristi od evropskega enotnega digitalnega
trga. Prvi znaki napredka bi bili boljsa zmogljivost storitev tako, da postanejo varnejSe in
uporabniku prijazne, sposobnost poceni, hitrega in prilagodljivega uvajanja novih storitev,
sorazmerno lahka uporaba racunalniStva v oblaku pri vzpostavljanju platform za druzbeno
angaziranje ali za posebne kampanje ter boljsi nadzor nad rezultati. Cez deset let pa bi lahko
racunalnistvo v oblaku pripomoglo uresniciti vizijo, da ,,vsak Evropejec uporablja digitalno
tehnologijo* in elektronske javne storitve namesto papirne birokracije. RacunalniStvo v
oblaku bi lahko pripomoglo znizati javne stroske in povecati javne koristi ter z vkljucitvijo
celotnega prebivalstva razsirilo temelj gospodarskih dejavnosti.

3. POTREBNI UKREPI

Komisija je opravila pripravljalno delo, ki kaze, da so ukrepi potrebni na naslednjih kljucnih
podrogjih:

. Razdrobljenost enotnega digitalnega trga zaradi razli¢nih nacionalnih pravnih okvirov
in negotovosti glede zakonodaje, ki naj bi se uporabljala, pri ¢emer sta lokacija digitalnih

Glej: Greenpeace (2012) How clean is your cloud? (Kako €ist je tvoj oblak?)

’ Glej:  http://www.broadbandcommission.org/net/broadband/Documents/bbcomm-climate-full-report-

embargo.pdf
HM Government (2011) Government Cloud Strategy (Strategija vlade za racunalniStvo v oblaku),

www.cabinetoffice.gov.uk
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vsebin in podatkov najpomembnejSa vzroka pomislekov med moznimi uporabniki in
ponudniki storitev v oblaku. To je povezano zlasti z zapletenim upravljanem storitev in
nacinov uporabe, ki zajemajo razli¢ne pravne sisteme, ter z zaupanjem in varnostjo pri varstvu
podatkov, oblikovanju pogodb, varstvu potrosnikov ali kriminalnem pravu.

. Tezave s pogodbami so bile povezane s pomisleki glede dostopa do podatkov in
njihove prenosljivosti, glede nadzora nad spremembami ter glede lastniStva podatkov. Razlogi
za pomisleke so bili razli¢ni razlogi, na primer vprasanje odgovornosti in placila Skode v
primeru nedelovanja storitve, kot sta nerazpolozljivost ali izguba podatkov, vprasanje pravic
uporabnikov v primeru posodobitve sistema, ki jo enostransko opravi ponudnik, vpraSanje
lastniStva podatkov, ki se ustvarijo v aplikacijah racunalnistva v oblaku, ali vpraSanje nacina
reSevanja sporov.

. Sandardi so prava zmednjava in povzro¢ajo zmedo, saj je po eni strani standardov
vedno vec, po drugi strani pa ni gotovosti glede vprasanja, kateri standardi zagotavljajo
ustrezno interoperabilnost podatkovnih formatov, ki je potrebna za njihovo prenosljivost,
glede stopnje varovanja osebnih podatkov ali glede krSitev varnosti podatkov in zasc¢ite pred
kibernetskimi napadi.

Ta strategija ne predvideva vzpostavitve ,,evropskega super oblaka®, tj. posebne infrastrukture
strojne opreme, ki bi uporabnikom javnega sektorja v Evropi zagotavljala splosne storitve v
oblaku. Vendar pa je eden od ciljev, da ima javnost na voljo ponudbe v oblaku (,;javni
oblak“'"), ki dosegajo evropske standarde ne le glede predpisov, ampak tudi glede
konkurenc¢nosti, odprtosti in varnosti. To ne izkljucuje, da si organi javnega sektorja za
obdelavo obcutljivih podatkov vzpostavijo posebne zasebne namenske oblake, vendar pa bi
morala na splosno tudi za storitve v oblaku, ki jih uporablja javni sektor, kolikor je le mogoce,
veljati pravila trzne konkurence. Hkrati morajo biti te storitve v skladu z regulativnimi
obveznostmi ali $ir§imi cilji javne politike v zvezi s klju¢nimi merili za delovanje, kot sta
varnost in varstvo obcutljivih podatkov.

3.1. Racunalni$tvo v oblaku in digitalna agenda (enotni digitalni trg)

Ker ni vezano na dolo¢eno lokacijo, bi lahko racunalnistvo v oblaku dvignilo enotni digitalni
trg na novo raven. Vendar pa se bo to zgodilo le, ¢e bomo uspesno uveljavili pravila enotnega
trga. Koristi so lahko velike. V pripravljalni Studiji, ki je bila opravljena za Komisijo, je bilo
ocenjeno, da bi javni oblak ob izvajanju oblaku prijaznih ukrepov ustvaril 250 milijard eurov
BDP leta 2020 v primerjavi z 88 milijardami eurov v primeru ,neposredovanja®“. To bi
ustvarilo Se dodaten kumulativni u€inek v visini 600 milijard eurov od leta 2015 do leta 2020.
To bi ustvarilo 2,5 milijona novih delovnih mest'?.

Stevilni koraki do oblaku prijazne Evrope so bili Ze doloeni kot ukrepi v stebru enotnega trga
evropske digitalne agende in Akta za enotni trg". Veéino teh ukrepov morajo zdaj sprejeti

Nasprotno je zasebni oblak storitev ali infrastruktura, namenjena samo doloceni stranki, in ni na voljo
drugim uporabnikom.

IDC (2012) ,,Quantitative Estimates of the Demand for Cloud Computing in Europe and the Likely
Barriers to Take-up® (Kvantitativne ocene povprasevanja po ra¢unalnistvu v oblaku v Evropi in mozne
ovire pri njegovem uveljavljanju) ocenjuje, da bi v primeru uveljavljanja politik za spodbujanje
racunalniStva v oblaku Stevilo delavcev na tem podrocju preseglo 3,8 milijonov v primerjavi z 1,3
milijoni v primeru neposredovanja, kar pomeni, da bi se lahko z ustreznimi politicnimi ukrepi ustvarilo
dodatnih 2,5 milijona delovnih mest.

1 Sporoéilo Akt za enotni trg COM(2011) 206 final.
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zakonodajalci; hitro sprejetje in izvedba teh predlogov bi pomembno prispevala k
uresni¢evanju gospodarskih dobickov racunalnistva v oblaku.

Ukrepi digitalne agende za ,,odpiranje dostopa do vsebin*

Komisija si je v evropski digitalni agendi zastavila cilj, da ,,poenostavi prenos in upravljanje
avtorskih pravic ter ¢ezmejno izdajanje licenc*'*. Kljuéni ukrepi, ki so bili v digitalni agendi
doloceni za dosego teh ciljev, se Ze izvajajo in bodo v Evropi omogocili boljse izkoris¢anje
novih zanimivih priloznosti racunalnistva v oblaku, tako za proizvajalce kot za uporabnike
digitalnih vsebin.

Da bi oblak dobro deloval kot platforma za storitve digitalnih vsebin, vklju¢no z mobilnimi
storitvami, so potrebni modeli za distribucijo vsebin z izboljSanim dostopom do vseh vrst
vsebin (glasbene, avdiovizualne ali knjizne) in njihovo uporabo prek razli¢nih naprav in na
razlicnih ozemljih. Ponudniki storitev v oblaku in imetniki pravic se lahko dogovorijo glede
komercialnih pogojev za licence, ki strankam omogocijo, da imajo dostop do osebnih ra¢unov
z razlicnih naprav in neodvisno od ozemlja, s katerega do racuna dostopajo. Taksni
prilagodljivi licen¢ni sporazumi se na trgu zZe sklepajo, ¢eprav je v nekaterih primerih tezje
doseci sporazum. Ponudniki potrebujejo enostavne postopke za pridobitev licenc za taksne
storitve. Uporabnikom bi moralo biti omogoceno, da zakonito uporabljajo vsebino po vsej
EU, brez izgube dostopa do storitev, ki so jih placali v drugi drzavi ¢lanici. Tak$ni licen¢ni
dogovori bi spodbujali inovativnost storitev in za imetnike pravic ustvarili nove vire dobicka.
Hitro sprejetje Komisijinega predloga Direktive o skupinskem upravljanju s pravicami bo
zadovoljilo mnoge potrebe po vsebini oblaka, ki se nanasajo na podeljevanje ¢ezmejnih licenc
za glasbo. Komisija proucuje tudi nadaljnje ukrepe na podlagi zelene knjige o avdiovizualnih
delih'>, na primer s spodbujanjem podeljevanja in laZjim podeljevanjem licenc za
avdiovizualna dela za spletno distribucijo, zlasti preko meja. Storitev v oblaku lahko omogoci
tudi shranjevanje vsebin v oblaku. Uporabnik lahko uporabi oblak kot digitalno varno
omarico, v katero spravi vsebino, in kot sinhronizacijsko orodje za dostop do vsebin z
razliénih naprav. Tako se postavlja vpraSanje o moznem pobiranju dajatev za zasebno
kopiranje za vsako zasebno kopiranje vsebin v oblak, iz oblaka ali v oblaku.

Ta vprasanja se med drugimi proucujejo s postopkom mediacije, ki ga vodi g. Antonio
Vitorino'®. Na podlagi rezultata tega postopka bo Komisija ocenila, ali je treba natanéno
dolociti obseg izjem za zasebno kopiranje in primernost dajatev, ter zlasti, v kakSnem obsegu
so storitve v oblaku, pri katerih imetniki pravic prejmejo neposredno placilo, izkljuCene iz
sistema dajatev za zasebno kopiranje.

Ukrepi digitalne agende za ,,enostavne spletne in ¢ezmejne transakcije*

Sem spadajo tudi predlog Direktive o skupinskem upravljanju s pravicami COM(2012) 372 final,
Direktiva o avtorskih delih neznanih avtorjev COM(2011) 289 final in pregled Direktive o ponovni
uporabi informacij javnega sektorja, COM(2011) 877 final. Vse to je bilo narejeno.

Zelena knjiga o spletni distribuciji avdiovizualnih del v Evropski uniji: priloznosti in izzivi na poti do
enotnega digitalnega trga COM(2011)427.

Glej Sporocilo Komisije ,,Enotni trg za pravice intelektualne lastnine® COM(2011) 287 — ukrep 8 — s
katerim je zacCela postopek mediacije, da bi proucila ,,mozne pristope za uskladitev metodologije za
nalozitev dajatev [....]°, in v katerem je navedeno naslednje: ,,Skupna prizadevanja vseh strani, da se
razresijo odprta vpraSanja, morajo pripraviti podlago za celovit zakonodajni ukrep na ravni EU.“
Sporocilo o elektronskem poslovanju, COM(2011) 942 final predvideva zakonodajno pobudo o
zasebnem kopiranju leta 2013.
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V nedavnem pregledu direktive o elektronskem poslovanju, ki je bil opravljen v okviru
digitalne agende, je bila potrjena vloga te direktive kot bistvenega temelja za rast digitalnih
storitev v Evropi, ker ta omejuje odgovornost ponudnikov storitev informacijske druzbe pri
zagotavljanju ali prenasanju nezakonitih podatkov, ki so jih prejeli od tretjih oseb. Stevilne
takSne spletne storitve se zdaj selijo na infrastrukture v oblaku, kar olajSuje ponudbo bolj
integriranih storitev. Kot posledica se pojavljajo bolj zapletene vrednostne verige, ki pogosto
zajemajo veC pravnih sistemov, zato se zastavljajo vprasanja o tem, katera zakonodaja naj se
uporablja (npr. za sedez podjetja) in o uporabi postopkov obvescanja za te nove storitve v
primeru (domnevno) nezakonitih podatkov in dejavnosti. Ta vpraSanja se obravnavajo v
okviru spremljanja Sporocila o enotnem digitalnem trgu elektronskega poslovanja in spletnih
storitev ter v pobudi Komisije za postopke obves¢anja in ukrepanja'’.

Varni nacini za elektronsko avtentikacijo pri spletnih transakcijah so prav tako bistvenega
pomena za razvoj enotnega digitalnega trga. Zaradi bolj zapletenih vrednostnih verig in
prepletene narave Stevilnih storitev v oblaku je zanesljiva avtentikacija pomembna tako za
pridobitev zaupanja kot za racionalizacijo uporabe storitev. Lazje je na primer uporabljati niz
storitev z eno samo prijavo, vendar pa so za pridobitev zaupanja vseh zadevnih ponudnikov
pri takSnem postopku potrebni bolj zapleteni in bolj zanesljivi nacini avtentikacije, kot so
navadna gesla, ki jih ustvarijo uporabniki. Sprejetje skupnih standardov, ki omogo¢ajo varno
in hkrati neprekinjeno uporabo storitev, pri katerih bi bila pri avtentikaciji in avtorizaciji
zagotovljena zanesljivost, bi spodbudilo sprejemanje racunalniStva v oblaku. Zagotavljanje
takSnih resitev bo Se spodbudilo sprejetje predloga Komisije o elektronski identifikaciji in
avtentikaciji'®.

Komisija bo v prihodnjih mesecih v strategiji za kibernetsko varnost obravnavala splosne
izzive kibernetske varnosti. Ta strategija bo obravnavala vse ponudnike storitev informacijske
druzbe, vklju¢no s ponudniki storitev v oblaku. Med drugim bo doloc¢ila ustrezne tehni¢ne in
organizacijske ukrepe, ki jih je treba sprejeti za obvladovanje tveganja, ter obveznosti
sporocanja vecjih incidentov pristojnim organom.

Ukrepi digitalne agende za ustvarjanje digitalnega zaupanja

Iz posvetovanja in Studij, opravljenih na pobudo Komisije, je razvidno, da je varstvo podatkov
kljucen vzrok, ki bi lahko oviral sprejetje racunalniStva v oblaku. S 27 delno razli¢nimi
nacionalnimi zakonodajnimi okviri je Se zlasti tezko zagotoviti stroSkovno ucinkovito reSitev
za racunalniStvo v oblaku na ravni enotnega digitalnega trga. Poleg tega se je zaradi
svetovnega obsega oblaka zahtevalo, naj se pojasni, s kaks$nimi predpisi bodo urejeni
mednarodni prenosi podatkov. Komisija se je 25. januarja 2012 na to zahtevo odzvala in
uresniCila Se en ukrep digitalne agende, saj je predlagala trden in enoten pravni okvir, ki bi
zagotovil pravno varnost pri varstvu podatkov. Predlagana uredba obravnava vprasanja, ki se
nanaSajo na oblak. Razjasni predvsem pomembno vprasanje zakonodaje, ki naj bi se
uporabljala, saj zagotovi neposredno in enakomerno uporabo enotnih pravil v vseh 27 drzavah
¢lanicah. Koristila bo tako podjetjem kot drzavljanom, saj bo podjetjem zagotovila enake
konkuren¢ne pogoje ter zmanjSala upravno breme in stroske usklajevanja po vsej Evropi,
posameznikom pa bo zagotovila visoko raven zascite in ve¢ nadzora nad njihovimi podatki.
Zaupanje uporabnikov bo okrepila tudi vecja preglednost pri obdelavi podatkov. Predlog
omogoca lazji prenos osebnih podatkov v drzave izven EU in EGP ter hkrati zagotavlja

a Sporocilo o elektronskem poslovanju, COM(2011) 942 final, str. 15.
Predlog za Uredbo o elektronski identifikaciji in skrbniskih storitvah za elektronske transakcije na
notranjem trgu COM(2012)238/2.
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neprekinjeno varstvo zadevnih posameznikov. Novi pravni okvir bo doloc¢il pogoje za
sprejetje kodeksov ravnanja in standardov za oblak, ¢e bodo zainteresirane strani menile, da
so potrebni sistemi certificiranja, s katerimi se preveri, ali ponudnik uporablja ustrezne
informacijske varnostne standarde in zasCitne ukrepe za prenos podatkov.

Ker je bilo ugotovljeno, da so pomisleki glede varstva podatkov ena najresnejsih ovir pri
uveljavljanju raunalnistva v oblaku, je zelo pomembno, da Svet in Parlament leta 2013 kar
najhitreje sprejmeta predlagano uredbo.

Medtem pa so potrebne smernice, kako uporabljati veljavno direktivo EU o varstvu podatkov,
saj pri raCunalnistvu v oblaku sodelujejo verige ponudnikov in drugih akterjev, kot so
ponudniki infrastrukture ali komunikacij, in sicer zlasti pri vpraSanju, kako identificirati ter
razmejiti pravice in obveznosti upravljavcev in obdelovalcev podatkov pri varstvu podatkov
za ponudnike storitev v oblaku ali za akterje v vrednostni verigi raCunalniStva v oblaku. Poleg
tega so se zaradi posebnih lastnosti oblaka pojavila vprasanja o zakonodaji, ki se uporablja v
primeru, ko je tezko dolociti sedeZ ponudnika oblaka, npr. za uporabnike, ki niso uporabniki
iz EU in v EU uporabljajo racunalnisko opremo ponudnika, ki ni ponudnik iz EU. V zvezi s
tem Komisija pozdravlja smernice za uporabo veljavne direktive EU o varstvu podatkov, ki so
zapisane v mnenju Delovne skupine za varstvo podatkov, ti. ,,delovne skupine po ¢lenu 29%, o
radunalnistvu v oblaku z dne 1. julija 2012". Komisija meni, da je mnenje te delovne skupine
po ¢lenu 29 dobra podlaga za prehod z veljavne direktive EU o varstvu podatkov na novo
uredbo EU o varstvu podatkov ter da bi moralo biti podlaga za delo nacionalnih organov in
podjetij ter tako zagotoviti kar najvecjo jasnost in pravno varnost na podlagi veljavnega
pravnega okvira.

Poleg tega bo Komisija po sprejetju predlagane uredbe uporabila nove mehanizme iz te
uredbe za dolocitev — v tesnem sodelovanju z nacionalnimi organi za varstvo podatkov —
morebitnih dodatnih smernic, ki bi bile potrebne za uporabo evropske zakonodaje o varstvu
podatkov na podrocju storitev v oblaku.

Vprasanja v zvezi s pogodbenim pravom so prav tako negativno vplivala na digitalno
zaupanje uporabnikov, ki niso bili gotovi glede svojih pravic in se niso pocutili dovolj
zaScCitene, poleg tega pa trgovci potrebujejo okvir, da bi lazje ponudili izdelke na spletu. V

zvezi s tem je Komisija Ze predlagala Uredbo o skupnem evropskem prodajnem pravu™.

3.2. Posebni klju¢ni ukrepi za racunalniStvo v oblaku

Dokon¢na vzpostavitev enotnega digitalnega trga s kar najhitrejSim sprejetjem in izvajanjem
predlogov digitalne agende, ki so v obravnavi, je bistveni prvi korak na poti k oblaku
prijaznej$i Evropi. Vendar pa je za naslednji korak, ki bi vodil v aktivno udelezbo v oblaku,
treba dodatno spodbuditi ozra¢je varnosti in zaupanja ter tako okrepiti aktivno sprejemanje
racunalnistva v oblaku v Evropi.

Za vzpostavitev zaupanja v resitve, ki jih omogoca racunalniStvo v oblaku, je potrebna veriga
korakov za okrepitev zaupanja. Ta veriga se zac¢ne z dolocitvijo ustreznih standardov, katerih
upostevanje se lahko certificira, kar daje javnim in zasebnim naro¢nikom gotovost, da so

Glej: Delovna skupina za varstvo podatkov po ¢lenu 29, WP196 — Mnenje 05/2012 o racunalnistvu v

oblaku, sprejeto 1. julija 2012, http://ec.europa.cu/justice/data-protection/article-
29/documentation/opinion-recommendation/index_en.htm#h2-1.
20 COM(2011) 635 final.
9
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izpolnili obveznosti v zvezi s skladnostjo in da so z izbiro storitev v oblaku nasli ustrezno
reSitev za svoje potrebe. Na te standarde in certifikate se lahko sklicujejo tudi pogodbene
doloc¢be in pogoji, tako da so lahko ponudniki in uporabniki prepricani, da je pogodba
postena. Kot je navedeno zgoraj v zvezi s pripravljalnim delom, so potrebni posebni okviri za
racunalniStvo v oblaku tako v zvezi s standardi in certifikati kot s pogodbenimi dolo¢bami in

pogoji.

Organi javnega sektorja imajo pomembno vlogo pri vzpostavitvi zaupanja vrednega okolja za
racunalniStvo v oblaku v Evropi. Javna naroc€ila jim omogocajo, da izvajajo pritisk ter tako
spodbudijo razvoj in sprejemanje racunalniS§tva v oblaku v Evropi na podlagi odprtih
tehnologij in varnih platform. Vzpostavitev jasnega in varnega okvira za sprejetje oblaka v
javnem sektorju bi poskrbelo, da ta tehnologija zagotavlja zaupanja vreden dostop za
mednarodne uporabnike, Evropa pa bo tako postala srediS€e inovacij na podrocju
racunalnistva v oblaku. Poleg tega bi dejstvo, da so javni naro¢niki sprejeli zaupanja vredne
resitve, ki jih omogoca racunalniStvo v oblaku, k sprejetju taks$nih reSitev spodbudilo tudi
MSP.

Zastavlja se tudi vpraSanje, ali bo gospodarski u¢inek racunalniStva v oblaku popoln, e
tehnologije ne sprejmejo organi javnega sektorja ter mala in srednje velika podjetja (MSP). V
obeh sektorjih je stopnja sprejemanja trenutno zelo nizka, saj je tezko oceniti tveganje,
povezano s sprejetjem racunalnistva v oblaku.

Evropska komisija bo zato za uresniCitev teh ciljev sprejela tri posebne ukrepe za
racunalniStvo v oblaku:

(1) klju¢ni ukrep 1: urediti zmeSnjavo standardov
2) klju¢ni ukrep 2: varni in posteni pogodbeni pogoji
3) klju¢ni ukrep 3: vzpostaviti evropsko partnerstvo za oblak, da bi javni sektor postal

gonilna sila za inovacije in rast.
3.3. Klju¢ni ukrep 1 - urediti zmesSnjavo standardov

Sir$a uporaba standardov, certifikacija storitev v oblaku, ki bi pokazala, da dosegajo te
standarde, in priznavanje taksnih certifikatov s strani regulativnih organov, kar bi dokazovalo
njihovo skladnost s pravnimi obveznostmi, bodo pripomogli k uveljavljanju racunalniStva v
oblaku.

Trenutno se Zelijo nekateri prodajalci uveljaviti tako, da stranke ,,vezejo ter nasprotujejo
standardiziranim in sektorskim pristopom. Kljub Stevilnim prizadevanjem za standardizacijo,
vecinoma dobaviteljev, se lahko oblaki razvijejo tudi brez interoperabilnosti, prenosljivosti in
povratnosti podatkov, ki so vsi klju¢nega pomena pri prepre¢evanju ,,vezanosti®.

Standardi v oblaku bodo vplivali tudi na zainteresirane strani zunaj sektorja IKT, zlasti na
MSP, javni sektor in potroSnike. Taksni uporabniki so redko sposobni oceniti resni¢nost
trditev ponudnikov o upostevanju standardov, interoperabilnosti oblakov ali enostavnosti
prenasanja podatkov od enega ponudnika k drugemu. Zato je potrebno neodvisno in zaupanja
vredno certificiranje.

Ukrepi na podrocju standardizacije in certificiranja racunalniStva v oblaku se ze izvajajo.
Ameriski nacionalni institut za standarde in tehnologijo (NIST) je objavil vrsto dokumentov,
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vkljuéno z vrsto splosno sprejetih opredelitev. Evropski institut za telekomunikacijske
standarde (ETSI) je ustanovil skupino za oblak, ki proucuje potrebe po standardizaciji oblaka
in skladnost s standardi interoperabilnosti. Gotovo bodo potrebne dodatne pobude za
dolo¢anje standardov. Vendar je zdaj treba najprej spoStovati veljavne standarde, da bi se s
primerljivimi skladi storitev ter interoperabilnimi in razli¢nimi ponudbami razvilo zaupanje v
racunalniStvo v oblaku. Poleg opredelitve zadevnih standardov je potrebno tudi certificiranje
skladnosti.

Stevilne in zagotovo vse vedje organizacije morajo opraviti certificiranje, da dokaZejo, da
njihovi sistemi IT izpolnjujejo zakonske in revizijske zahteve ter da so aplikacije in sistemi
interoperabilni. Komisija bo:

o inStitutu  ETSI podelila nalogo, da pregledno in odprto sodeluje z
zainteresiranimi stranmi in do leta 2013 pripravi natancen nacrt potrebnih
standardov (med drugim tudi v zvezi z varnostjo, interoperabilnostjo,
prenosljivostjo in povratnostjo podatkov) ter tako spodbuja zaupanja vredne in
zanesljive ponudbe oblaka;

o spodbudila zaupanje v storitve v oblaku tako, da bo z novo uredbo o evropski
standardizaciji na ravni EU priznala tehni¢ne specifikacije na podrocju
informacijskih in komunikacijskih tehnologij, ki zagotavljajo varstvo osebnih

podatkov ';

sodelovala z ETSI in drugimi ustreznimi organi ter tako spodbujala razvoj
prostovoljnih programov za certificiranje raunalniStva v oblaku (vklju¢no v
zvezi z varstvom podatkov) ter do leta 2014 pripravila seznam takih
programov;

se s sektorjem do leta 2014 dogovorila o usklajeni metriki za porabo energije in
vode ter koli¢ino emisij CO, racunalniStva v oblaku ter se tako odzvala na
okoljske izzive njegove povetane uporabe®.

34. Kljuéni ukrep 2: varni in poSteni pogodbeni pogoji

Konvencionalne pogodbe o zunanjem izvajanju IT so bile sklenjene s pogajanji ter so se
obi¢ajno nanasale na vnaprej podrobno opredeljeno in opisano opremo in storitve za
shranjevanje in obdelavo podatkov. Nasprotno pogodbe o racunalni$tvu v oblaku pravzaprav
vzpostavljajo okvir, ki uporabniku omogoca dostop do neomejeno skalabilnih in
prilagodljivih zmoZnosti IT glede na njegove potrebe. Trenutno pa vecjo proznost
racunalnistva v oblaku v primerjavi s konvencionalnim zunanjim izvajanjem pogosto spremlja
manjSa gotovost strank, ki nastane zaradi ne dovolj natan¢nih in uravnotezenih pogodb, ki se
sklenejo s ponudniki storitev racunalnistva v oblaku.

Vecplastnost in negotovost pravnega okvira za ponudnike storitev racunalniStva v oblaku
pomeni, da ti pogosto uporabljajo ve&plastne pogodbe ali sporazume o ravni storitev® z

2 Sprejeta 11. septembra 2012 na podlagi predloga Komisije, COM(2011) 315; veljati zacne 1.

januarja 2013.

http://www.ict-footprint.eu

Sporazum o ravni storitev doloca tehnine pogoje za izvajanje storitev, npr. obseg zagotovljene
razpolozljivosti v odstotkih.
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obseznimi izjavami o omejitvah odgovornosti. Uporaba standardnih pogodb, pri katerih se ni
mogoce pogajati, so lahko sicer cenejSe za ponudnika, vendar za uporabnika (tudi kon¢nega)
pogosto niso zazelene. Taksne pogodbe lahko dolo¢ajo tudi izbiro zakonodaje, ki naj bi se
uporabljala, ali izkljucujejo obnovo podatkov. Celo velika podjetja imajo pri tem malo
pogajalske moci, pogodbe pa pogosto ne dolo¢ajo odgovornosti za integriteto in zaupnost
podatkov ali neprekinjenost zagotavljanja storitev>*.

Glede poklicnih uporabnikov se je oblikovanje vzor¢nih pogojev sporazumov o ravni storitev
za raCunalniStvo v oblaku za poklicne uporabnike izkazalo za enega najpomembnejSih
vprasanj med posvetovanjem. Sporazumi o ravni storitev dolocajo odnos med ponudnikom
storitev v oblaku in poklicnimi uporabniki ter so zato osnova za zaupanje, ki ga imajo
uporabniki storitev v oblaku v zmoznost ponudnika storitev v oblaku, da ta zagotavlja
storitve.

Glede potrosnikov in malih podjetij je Komisija v predlogu uredbe o skupnem evropskem
prodajnem pravu® kot ukrepu za krepitev digitalnega zaupanja v okviru digitalne agende
veliko ovir, ki so posledica razli¢nih nacionalnih prodajnih predpisov, odpravila tako, da je
pogodbenim strankam zagotovila enotne predpise. Predlog vkljuCuje pravila, prilagojena
zagotavljanju ,,digitalnih vsebin®, ki obravnavajo nekatere vidike radunalnistva v oblaku™.

Potrebno je posebno dopolnilno prizadevanje, da bi obravnavali vidike, ki niso vkljuceni v
skupno evropsko prodajno pravo in ki bi zagotovili, da so lahko s podobnim neobveznim
pravnim instrumentom urejena tudi druga pogodbena vpraSanja v zvezi s storitvami v oblaku.
Pri tem dopolnilnem prizadevanju bi bilo treba obravnavati vprasanja, kot so ohranitev
podatkov po izteku pogodbe, razkritje in integriteta podatkov, lokacija in prenos podatkov,
neposredna in posredna odgovornost, lastniStvo podatkov, sprememba storitve s strani
ponudnikov racunalniStva v oblaku in sklepanje pogodb s podizvajalci.

Ceprav veljavna zakonodaja EU §¢&iti uporabnike storitev v oblaku, potrodniki pogosto ne
poznajo svojih pravic, zlasti glede veljavnega prava ter sodnih pristojnosti v civilnih in
gospodarskih zadevah, predvsem pri vpradanjih v zvezi s pogodbenim pravom®’. Med
posvetovanjem®® je bilo oblikovanje vzorénih pogodbenih pogojev opredeljeno kot zaZeleno,
saj bi pomagalo odpraviti te tezave. Sektorski uporabniki in dobavitelji so zahtevali
samoregulativne sporazume ali standardizacijo. Pri pogodbah s potrosniki in malimi podjetji
so morda potrebni evropski vzoréni pogodbeni pogoji na podlagi neobveznega instrumenta
pogodbenega prava, da se zagotovijo pregledne in pravi¢ne pogodbe o storitvah v oblaku.

# Glej mnenje delovne skupine za racunalniStvo v oblaku, wustanovljene po ¢lenu 29,
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/index_en.htm#h2-1.

2 COM(2011) 635 final.
26 Predlog uredbe o skupnem evropskem prodajnem pravu se uporablja za nekatere pogodbe o
zagotavljanju digitalnih vsebin, to so ,,podatki, ki so proizvedeni ali dobavljeni v digitalni obliki, in
sicer v skladu z navodili kupca ali v nasprotju z njimi, in vkljucujejo video, avdio, slikovne in pisne
digitalne vsebine, digitalne igre, programsko opremo in digitalne vsebine, ki omogocajo personalizacijo
obstojece strojne ali programske opreme* (digitalne vsebine), ki jih uporabnik lahko shrani, obdela ali
do njih dostopa ter ponovno uporabi, izkljuujejo pa ,.elektronske komunikacijske storitve in omrezja
ter z njimi povezane naprave in storitve™ ter ,ustvarjanje nove digitalne vsebine in spreminjanje
obstojece digitalne vsebine*.

Glej: Uredba (ES) §t. 593/2008 o pravu, ki se uporablja za pogodbena obligacijska razmerja (Rim I),

UL L 177, 4.7.2008, in Uredba (ES) st. 44/2001 o pristojnosti in priznavanju ter izvrSevanju sodnih

odlocb v civilnih in gospodarskih zadevah, UL L 12, 16.1.2001.

http://ec.europa.eu/information_society/activities/cloudcomputing/docs/ccconsultationfinalreport.pdf.
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Z opredelitvijo in Sirjenjem najboljSih praks za vzoréne pogodbene pogoje se bo hitreje
uvedlo tudi racunalniStvo v oblaku, saj bo to povecalo zaupanje potencialnih uporabnikov.

Ustrezni ukrepi na podro¢ju pogodbenih pogojev lahko pripomorejo tudi k varstvu podatkov.
Kot je navedeno, bo predlagana uredba o varstvu osebnih podatkov posameznikom zagotovila
visoko raven varstva, saj bo zagotovila neprekinjeno varstvo ob prenosu podatkov izven EU
in EGP, in sicer s standardnimi pogodbenimi klavzulami, ki urejajo mednarodne prenose
podatkov, in uvedbo potrebnih pogojev za sprejetje zavezujoCih poslovnih pravil, ki bi
spodbujala racunalnistvo v oblaku. Te spremembe bodo zagotovile, da bodo pravila o varstvu
ustrezala geografskim in tehni¢nim okoliS§¢inam racunalniStva v oblaku. Komisija bo do
konca leta 2013:

z zainteresiranimi stranmi oblikovala vzoréne pogoje sporazumov o ravni
storitev na podroc¢ju racunalniStva v oblaku za pogodbe med ponudniki storitev
v oblaku in njihovimi poklicnimi uporabniki, pri ¢emer bo upostevala razvoj
pravnega reda EU na tem podrocju;

v skladu s sporo¢ilom o skupnem evropskem prodajnem pravu® potro$nikom
in malim podjetjem predlagala evropske vzoréne pogodbene pogoje za
vprasanja, ki spadajo v podro¢je uporabe predloga uredbe o skupnem
evropskem prodajnem pravu; cilj je standardizirati klju¢ne pogodbene pogoje
ter tako wvzpostaviti najboljSe prakse za storitve v oblaku v zvezi z
zagotavljanjem ,,digitalnih vsebin®;

skupini strokovnjakov, ki je bila ustanovljena v ta namen in v kateri sodelujejo
tudi sektorski predstavniki, nalozila, naj pred koncem leta 2013 opredeli varne
in poStene pogodbene pogoje za potrosnike in mala podjetja ter — na podlagi
podobnega neobveznega pravnega instrumenta — za vidike storitev v oblaku, ki
jih skupno evropsko prodajno pravo ne ureja;

spodbujala udelezbo Evrope pri svetovni rasti racunalnis$tva v oblaku tako, da
bo pregledala standardne pogodbene klavzule, ki se uporabljajo za prenos
osebnih podatkov v tretje drzave, in jih po potrebi prilagodila storitvam v
oblaku ter nacionalne organe za varstvo podatkov pozvala, naj odobrijo
zavezujoca poslovna pravila za ponudnike storitev v oblaku’’;

s sektorjem sodelovala pri pripravi kodeksov ravnanja za ponudnike storitev
raCunalnistva v oblaku in tako spodbujala enotno uporabo pravil o varstvu
podatkov, ki se lahko predlozijo delovni skupini po ¢lenu 29, da se zagotovita
pravna varnost ter usklajenost med kodeksom ravnanja in pravom EU.

29

30

Sporo¢ilo Komisije ,Evropska agenda =za potrosnike —za krepitev zaupanja in rasti,
COM(2012) 225 final.

Ustrezna mnenja delovne skupine, ustanovljene po ¢lenu 29 (glej WP 195 in WP 153), bodo osnova za
osnutek Komisije. Zavezujo¢a poslovna pravila so ena od moznosti, ki bi omogocila pravne
mednarodne prenose, saj na izvrsljiv nain urejajo, kako razli¢ni deli druzbe obravnavajo osebne
podatke, ne glede na njihovo mednarodno lokacijo.
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3.5. Kljuéni ukrep 3: spodbujanje skupne vodilne vloge javmega sektorja z
evropskim partnerstvom za racunalni$tvo v oblaku

Javni sektor ima pomembno vlogo pri oblikovanju trga ra¢unalnistva v oblaku. Kot najvec;ji
kupec storitev IT v EU lahko doloci stroge zahteve glede lastnosti, zmogljivosti, varnosti,
interoperabilnosti in prenosljivosti podatkov ter skladnosti s tehni¢nimi zahtevami. Doloci
lahko tudi zahteve za certificiranje. Ve¢ drzav ¢lanic je uvedlo nacionalne pobude, kot so
Andromede v Franciji, G-Cloud v ZdruZenem kraljestvu in Trusted Cloud v Nemé&iji*'. A ker
je trg javnega sektorja razdrobljen, se njegove zahteve malo upostevajo, storitve so med seboj
slabo povezane, drzavljani pa za svoj denar ne dobijo najboljSe vrednosti. ZdruZevanje javnih
potreb bi lahko zagotovilo ve¢jo ucinkovitost, skupne sektorske zahteve (npr. e-zdravije,
socialno varstvo, pomo¢ za samostojno Zivljenje in storitve e-uprave, npr. odprti podatki*?) pa
bi zmanjsale stroske in zagotovile interoperabilnost.

Tudi zasebnemu sektorju bi koristile kakovostnejSe storitve, ve¢ja konkurenca, hitra
standardizacija, boljSa interoperabilnost in trZzne priloZnosti za visokotehnoloska MSP.

Komisija zato letos ustanavlja evropsko partnerstvo za racunalni$tvo v oblaku (ECP), da bi
zagotovila krovni instrument za podobne pobude na ravni drzav ¢lanic. ECP bo zdruzilo
sektorske strokovnjake in uporabnike javnega sektorja, da bi lahko na odprt in popolnoma
pregleden nacin oblikovali skupne zahteve glede naroCanja na podro¢ju racunalnistva v
oblaku. Namen ECP ni ustvarjanje fizi¢ne infrastrukture za ra¢unalniStvo v oblaku, pac¢ pa je
njegov cilj, da z zahtevami glede narocanja, ki jih bodo povsod v EU uporabljale sodelujoce
drzave Clanice in javni organi, zagotovi, da je gospodarska ponudba v Evropi prilagojena
evropskim potrebam. ECP bo pripomoglo tudi k preprecevanju razdrobljenosti in zagotovilo,
da je javna uporaba racunalniStva v oblaku varna, okolju prijaznej$a in popolnoma v skladu z
evropskimi pravili, npr. na podrocju varstva in zascite podatkov. ECP bo pod vodstvom
usmerjevalnega odbora zdruzilo javne organe, ki s sektorskimi konzorciji sodelujejo na
podro¢ju predkomercialnih naro¢il, da bi:

. opredelili potrebe javnega sektorja po raCunalniStvu v oblaku; pripravili
specifikacije za naroCanje IT in narocili referenc¢na izvajanja, da se dokazeta
skladnost in zmogljivost™;

. glede na nove skupne zahteve uporabnikov javne organe spodbujali k
skupnemu narocanju storitev v oblaku;

o dolo¢ili in izvajali druge ukrepe, pri katerih je potrebno usklajevanje z
zainteresiranimi stranmi, kot je to opisano v tem dokumentu.

3 http://www.economie.gouv.fr/cloud-computing-investissements-d-avenir;

http://www.cabinetoffice.gov.uk/sites/default/files/resources/government-cloud-strategy 0.pdf;
http://www.trusted-cloud.de/documents/aktionsprogramm-cloud-computing.pdf.

Sporocilo ,,Odprti podatki: gonilna sila za inovacije, gospodarsko rast in pregledno upravljanje®,
COM(2011) 882 final.

Ta ukrep bo financiran v okviru sedmega okvirnega programa leta 2013, ustrezni razpis za zbiranje
predlogov je bil objavljen 9. julija 2012.
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4. DODATNI UKREPI POLITIKE

Komisija bo v podporo trem kljuénim ukrepom izvedla tudi vrsto spremnih ukrepov. Druge
pobude, kot so dostop do Sirokopasovnih povezav, gostovanje ali odprti podatki, prav tako
prispevajo k hitrejsi uvedbi storitev v oblaku, zlasti za potro$nike in MSP.

4.1. Spodbujevalni ukrepi

Komisija bo proucila, kako v celoti izkoristiti druge razpoloZljive instrumente, predvsem s
spodbujanjem raziskav in razvoja v okviru programa Obzorje 2020 pri dolgoro¢nih izzivih, ki
so povezani z racunalni§tvom v oblaku, kot tudi s podporo migraciji na z oblakom podprte
resitve, npr. programsko opremo za prehod z navadnih sistemov na oblak, za upravljanje
hibridnih storitev (ki zdruzujejo sisteme z oblakom in sisteme brez oblaka) ter prepreCevanje

4
VGZ’JlV3 .

Komisija namerava v okviru predlaganega instrumenta za povezovanje Evrope™ leta 2014
vzpostaviti digitalne storitvene infrastrukture kot vsesplosno razpolozljive javne storitve v
oblaku, na primer za spletno ustanavljanje podjetij, cezmejno naroc¢anje, cezmejne elektronske
zdravstvene storitve in dostop do informacij javnega sektorja. Poleg tega bo v okviru
strategije e-Komisija izvajala lasten nacrt za oblak, vklju¢no z akcijskim naértom za preselitev
javnih storitev, ki se izvajajo v okviru drugih programov Skupnosti, v oblak.

Komisija bo izvajala tudi ukrepe (med drugim Studije, mentorske in svetovalne programe,
ozave$Canje), s katerimi bo spodbujala elektronsko znanje ter digitalno podjetnistvo na
podro¢ju raunalnistva v oblaku.

4.2. Mednarodni dialog

Brez tehnicnih ovir, ki bi preprecevale povezovanje storitev v oblaku prek geografskih meja,
je treba ne le izkoristiti moznosti digitalnega enotnega trga, temve¢ tudi prouciti SirSe
mednarodno okolje, tako glede pravnega okvira (npr. veljavnega prava) kot tudi ukrepov za
spodbujanje sprejetja.

Racunalnis$tvo v oblaku, ki je nastalo globalno, zahteva okrepljen mednarodni dialog o varni
in brezhibni Cezmejni uporabi. Tako je treba npr. v mednarodnih dialogih o trgovini,
izvrSevanju zakonodaje, varnosti in kibernetskem kriminalu v celoti upoStevati nove izzive, ki
jih prinaga radunalni$tvo v oblaku®®.

Pomen racunalnistva v oblaku prepoznava cedalje veC tretjih drzav. Strategije za
racunalniStvo v oblaku so ze razvile ali jih razvijajo ZDA, Japonska, Kanada, Avstralija in
jugovzhodne azijske drzave, kot so Koreja, Malezija in Singapur. Glavni poudarek je na
partnerstvih za spodbujanje uvedbe racunalniStva v oblaku v javnih organih, spodbujanju

3 Glej: porocilo skupine strokovnjakov za racunalni$tvo v oblaku ,,The Future of cloud computing.

Opportunities for European cloud computing beyond 2010“ (Prihodnost racunalniStva v oblaku.
Moznosti za evropsko racunalnistvo v oblaku po letu 2010),
http://cordis.europa.cu/fp7/ict/ssai/docs/cloud-report-final.pdf, in porocilo skupine strokovnjakov za
raCunalnistvo v oblaku ,,Advances in Clouds“ (Napredek na podro¢ju racunalni§tva v oblaku),
http://cordis.europa.eu/fp7/ict/ssai/docs/future-cc-2may-finalreport-experts.pdf.

Predlog uredbe o vzpostavitvi instrumenta za povezovanje Evrope, COM(2011) 665.

V sporocilu COM(2011) 163 o zasciti kriticne informacijske infrastrukture je vzpostavitev zaupanja v
oblak opredeljena kot prednostna naloga, Komisija pa je pozvala tudi k okrepitvi razprav o najboljsih
strategijah upravljanja.
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tehnoloskega razvoja in standardizacije, mednarodnem dialogu ter usklajevanju na podrocju
pravnih in tehni¢nih vpraSanj. EU mora zato poglobiti strukturirano sodelovanje z
mednarodnimi partnerji ne samo zato, da bi izmenjala izkuSnje in si prizadevala za skupni
tehnoloski razvoj, temvec tudi zato, da bi zakonske prilagoditve podprle ucinkovitejSo in
uspesnej$o uvedbo oblakov’’. Ti dialogi bodo potekali v mednarodnih forumih, kot sta
Svetovna trgovinska organizacija (STO) ter Organizacija za ekonomsko sodelovanje in razvoj
(OECD), da bi spodbujali skupne cilje za storitve racunalnistva v oblaku, vidiki racunalniStva
v oblaku pa bodo vkljuceni tudi v pogajanja o prosti trgovini z Indijo, Singapurjem itd.

Poleg tega bo Komisija okrepila sedanji mednarodni dialog z ZDA, Indijo, Japonsko in
drugimi drzavami, med drugim o ze navedenih klju¢nih temah, povezanih s storitvami v
oblaku, kot so varstvo podatkov, dostop do podatkov s strani organov pregona in uporaba
sporazumov o vzajemni pravni pomoc¢i, da podjetja ne bi bila soo¢ena z nasprotujo¢imi se
zahtevami javnih organov; usklajevanje varstva podatkov na svetovni ravni; kibernetska
varnost, odgovornost posrednih ponudnikov storitev; zahteve glede standardov in
interoperabilnosti, zlasti za javne storitve; uporaba davénega prava za storitve v oblaku in
sodelovanje pri raziskavah in tehnoloskem razvoju.

5. SKLEPNE UGOTOVITVE

Racunalnis$tvo v oblaku zadeva Stevilna podrocja politike. Hitro bi bilo treba sprejeti sedanje
politine pobude, kot sta reforma varstva podatkov in skupno evropsko prodajno pravo, ki
bodo zmanjsale ovire pri vzpostavitvi racunalnistva v oblaku v EU.

Komisija bo obenem leta 2013 izvajala klju¢ne ukrepe, opredeljene v tem sporocilu, zlasti
ukrepe za standardizacijo in certifikacijo raCunalniStva v oblaku, razvoj varnih in pravi¢nih
pogodbenih pogojev ter ustanovitev evropskega partnerstva za racunalnis$tvo v oblaku.

Poleg tega bo budno spremljala nova vpraSanja politike, ki bodo verjetno vplivala na
gospodarski in druzbeni potencial raCunalni$tva v oblaku na podroc¢jih, kot so obdavcitev,
javno narocanje, finan¢na ureditev ali izvrSevanje zakonodaje, na katerih se zaradi
cezmejnega znacaja racunalniStva v oblaku postavljajo vprasanja glede skladnosti in
obveznosti porocanja.

Komisija bo do konca leta 2013 porocala o napredku vseh ukrepov te strategije in po potrebi
predlozila nadaljnje pobude za predloge politik in zakonodajne predloge.

V prihodnjih dveh letih, v katerih se bodo oblikovali in izvajali navedeni ukrepi, bodo
postavljeni temelji, na podlagi katerih bo Evropa postala svetovna vodilna sila na podroc¢ju
racunalnistva v oblaku. Ustrezen napredek med tem pripravljalnim obdobjem bo zagotovil
stabilno podlago za hitro uvedbo od leta 2014 do leta 2020, med katerim bi lahko uporaba
javno razpolozljivih storitev racunalniStva v oblaku dosegla 38-odstotno skupno letno rast
(kar je priblizno dvakratna stopnja, ki bi bila dosezena brez odlo¢nih ukrepov politike).

Komisija poziva drzave Clanice, da izrabijo potencial ra¢unalniStva v oblaku. Drzave Clanice
bi morale spodbujati uporabo oblaka v javnem sektorju s skupnimi pristopi, s katerimi bi

3 Taksne razprave Ze potekajo v okviru dialoga o informacijski druzbi med EU in ZDA, v evropsko

ameriskem poslovnem svetu ter v okviru dialoga o informacijski druzbi med EU in Japonsko. Oblak bi
lahko obravnavali tudi v Cezatlantskem gospodarskem svetu in v okviru sodelovanja MSP iz EU in
ZDA.
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povecevale zmogljivost in zaupanje ter hkrati zmanjsale stroske. Pri tem bo kljuénega pomena

dejavno sodelovanje v evropskem partnerstvu za ra¢unalniStvo v oblaku ter izvajanje njegovih
rezultatov.

Komisija sektor tudi poziva, naj tesno sodeluje pri pripravi in sprejemanju skupnih standardov
in ukrepov za doseganje interoperabilnosti.
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