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Zhrnutie stanoviska eurépskeho dozorného tradnika pre ochranu ddajov k ndvrhu nariadenia

Eurépskeho parlamentu a Rady, predlozeného Komisiou o elektronickej identifikdcii

a doveryhodnych sluzbich pre elektronické transakcie na vndtornom trhu (nariadenie
o ddveryhodnych elektronickych sluzbich)

(Uplné znenie tohto stanoviska sa nachddza v anglickom, vo franciizskom a v nemeckom jazyku na webovej stranke
eurdpskeho dozorného iiradnika pre ochranu tidajov http://www.edps.europa.eu)

(2013/C 28/04)

. Uvod
I.1. Ndvrh

1.  Dna 4. juna 2012 Komisia prijala ndvrh nariadenia Eurépskeho parlamentu a Rady o elektronickej
identifikacii a doveryhodnych sluzbach pre elektronické transakcie na vndtornom trhu (dalej len ,navrh) (1),
ktorym sa meni a doplia smernica Eurdpskeho parlamentu a Rady 1999/93]ES.

2. Tento ndvrh je stcastou opatreni Komisie s cielom posilnif zavddzanie elektronickych transakcif
v Eurépskej nii. Nadvidzuje na opatrenia predpokladané v Digitdlnej agende pre Eurdpu (2), tykajice sa
zlepSenia pravnych predpisov o elektronickych podpisoch (k[ticové opatrenie 3) a poskytnutia jednotného
ramca na vzdjomné uzndvanie elektronickej identifikdcie a elektronického overovania (klic¢ové opatrenie
16).

3. Ocakdva sa, ze ndvrh posilni doveru v celoeurdpske elektronické transakcie a zabezpeci cezhranitné
pravne uzndvanie elektronickej identifikdcie, overovania, podpisov a stvisiacich doveryhodnych sluzieb na
vnatornom trhu a stcasne zaruci aj vysoki trovel ochrany tidajov a posilnenie postavenia pouzivatelov.

4. Na vyuzivanie systémov elektronickej identifikdcie a doveryhodnych sluzieb je nevyhnutnd vysokd
troveni ochrany tdajov. Rozvoj a pouZivanie takychto elektronickych prostriedkov sa musi spolichat na
primerané spracovanie osobnych tdajov poskytovatelmi doveryhodnych sluzieb a vydavatelmi elektronickej
totoznosti. Je to o to doleZitejsie, Ze od takéhoto spracovania bude okrem iného zévisiet ¢o najspolahlivejsia
identifikdcia a overovanie fyzickych (alebo pravnickych) osob.

1.2. Konzultdcie s eurdpskym dozornym tradnikom pre ochranu tdajov

5. Eurbpsky dozorny tradnik pre ochranu tdajov mal pred prijatim ndvrhu prilezitost poskytnit svoje
neformdlne pripomienky. V ndvrhu sa zohladnilo mnoho z tychto pripomienok. V désledku toho sa
v ndvrhu posilnili zdruky ochrany tdajov.

6.  Eurépsky dozorny tradnik pre ochranu ddajov vita skutocnost, ze s nim Komisia viedla konzulticie
v stlade s ¢lankom 28 ods. 2 nariadenia (ES) ¢. 45/2001.

1.3. Kontext ndvrhu

7. Tento navrh je zaloZeny na clanku 114 Zmluvy o fungovani Eurdpskej tnie a stanovuje podmienky
a mechanizmy vzdjomného uzndvania a akceptovania elektronickej identifikdcie a doveryhodnych sluzieb
medzi ¢lenskymi $tatmi. Stanovuja sa v flom predovsetkym zdsady stvisiace s poskytovanim identifika¢nych
a doveryhodnych elektronickych sluzieb vratane pravidiel vztahujicich sa na uzndvanie a akceptovanie.
Stanovujii sa nim aj poziadavky tykajiice sa vytvdrania, potvrdzovania, overovania, spracovdvania a uchova-
vania elektronickych podpisov, elektronickych pecati, elektronickych casovych peciatok, elektronickych
dokumentov, elektronickych dorucovacich sluzieb, autentifikicie webovych lokalit a elektronickych certifi-
katov.

8.V navrhovanom nariadeni sa okrem toho stanovuji pravidla dohladu nad poskytovanim déveryhod-
nych sluzieb a ukladd sa ¢lenskym §tdtom povinnost vytvorit na tento Gicel orgdny dohladu. Tieto orgny
budii okrem iného posudzovat stilad technickych a organiza¢nych opatreni, ktoré zavedt poskytovatelia
doveryhodnych elektronickych sluzieb.

() COM(2012) 238 final.
() KOM(2010) 245 z 19.5.2010.
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9.  Kapitola II sa zaoberd sluzbami elektronickej identifikdcie, kapitola III je venovana ostatnym dovery-
hodnym elektronickym sluzbam, ako napriklad elektronickym podpisom, pecatiam, ¢asovym peciatkam,
dokumentom, dorucovacim sluzbdm, certifikditom a autentifikdcii webovych lokalit. Elektronické identifi-
ka¢né sluzby sa tykaja vnutrostatnych identifikaénych preukazov a mozno ich vyuzivat na pristup k digi-
tdlnym sluzbdm a predovsetkym k sluzbdm elektronickej verejnej spravy; to znamend, Ze subjekt vyddvajici
elektronickd identifikdciu kond v mene ¢lenského $titu a dotknuty clensky $tdt zodpovedd za spravne
vytvorenie koreldcie medzi konkrétnym jednotlivcom a prostriedkami jeho elektronickej identifikdcie. Pokial
ide o ostatné doveryhodné elektronické sluzby, poskytovatel [vydavatel je fyzickou alebo pravnickou osobou,
ktord zodpoveda za sprdvne a bezpecné poskytovanie tychto sluzieb.

L.4. Otdzky ochrany tidajov vyplyvajiice z ndvrhu

10.  Spracovanie osobnych ddajov je podstatnou sucastou vyuzivania systémov identifikdcie a do istej
miery aj poskytovania dal$ich doveryhodnych sluzieb (napriklad v pripade elektronickych podpisov). Spra-
covanie osobnych tdajov sa bude vyZzadovat pri vytvoreni déveryhodného prepojenia medzi prostriedkami
elektronickej identifikdcie a autentifikdcie, ktoré vyuziva fyzickd (alebo prdvnickd) osoba, a dotknutou
osobou s cielom osvedcit, Ze osoba za elektronickym certifikdtom je skutocne td osoba, za ktort sa vydava.
Napriklad elektronické identifikdcie alebo elektronické certifikity sa vztahuji na fyzické osoby a buda
obsahovat stibor tidajov jednoznacne reprezentujiici tychto jednotlivcov. Inymi slovami, vytvéranie,
potvrdzovanie, overovanie a spracovdvanie elektronickych prostriedkov podla ¢ldnku 3 ods. 12 nédvrhu
bude v mnohych pripadoch zahffiat spracovanie osobnych tidajov, a preto je dolezitd ochrana tdajov.

11.  Je teda dolezité, aby spractvanie Gdajov v stvislosti s poskytovanim systémov elektronickej identi-
fikdcie alebo elektronickych doveryhodnych sluzieb vykondvalo sa v stlade s rimcom EU na ochranu tdajov
a predovsetkym s vnitrotatnymi ustanoveniami vykondvajiicimi smernicu 95/46/ES.

12.  Analyza eurépskeho dozorného dradnika pre ochranu ddajov sa v tomto stanovisku ststredi na tri
hlavné otazky:

a) rieSenie ochrany tdajov v tomto nédvrhuy;

b) aspekty ochrany udajov v systémoch elektronickej identifikdcie, ktoré sa maji cezhrani¢ne uzndvat
a akceptovat;

¢) aspekty ochrany tdajov v doveryhodnych elektronickych sluzbach, ktoré sa maji cezhrani¢ne uzndvat
a akceptovat.

. Zavery

50.  Eurépsky dozorny tiradnik pre ochranu tdajov vita tento ndvrh, pretoze moze prispiet k vzdjomnému
uznévaniu (a akceptovaniu) doveryhodnych elektronickych sluzieb a systémov identifikdcie na eurdpskej
urovni. Takisto vita stanovenie spolo¢ného suboru poziadaviek, ktoré musia splnit vydavatelia prostriedkov
elektronickej identifikdcie a poskytovatelia doveryhodnych sluzieb. Napriek svojej celkovej podpore tohto
ndvrhu by eurépsky dozorny tradnik pre ochranu ddajov chcel predlozit tieto vieobecné odportcania:

— ustanovenia o ochrane tdajov zahrnuté do ndvrhu by sa nemali obmedzovat len na poskytovatelov
doveryhodnych sluzieb, ale mali by sa uplatiiovat aj na spracovanie osobnych tdajov v systémoch
elektronickej identifikdcie opisanych v kapitole II navrhu,

— navrhované nariadenie by malo stanovit spolo¢ny stibor bezpe¢nostnych poziadaviek vztahujticich sa na
poskytovatelov doveryhodnych sluzieb a vydavatelov elektronickej identifikdcie. Malo by tiez Komisii
podla potreby umoznit vymedzit prostrednictvom selektivneho vyuzivania delegovanych aktov alebo
vykonavacich opatren{ kritérid, podmienky a poziadavky tykajice sa bezpecnosti doveryhodnych elek-
tronickych sluzieb a systémov identifikdcie,

— poskytovatelia doveryhodnych elektronickych sluzieb a vydavatelia elektronickych systémov identifikdcie
by mali pouzivatelom svojich sluzieb poskytnit: i) primerané informdacie o zhromazdovani, poskytovani
a uchovévani udajov pouzivatelov, ako aj ii) prostriedky na kontrolu osobnych tdajov pouzivatelov a na
vykondvanie prdv ochrany ddajov pouzivatelov,
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— eurdpsky tradnik pre ochranu tdajov odporica selektivnejsie do ndvrhu zaclenit ustanovenia opraviiu-
juce Komisiu $pecifikovat alebo vymedzovat konkrétne ustanovenia po prijati navrhovaného nariadenia
prostrednictvom delegovanych alebo vykondvacich aktov.

51.  Takisto by sa mali zlepsit niektoré osobitné ustanovenia tykajice sa vzdjomného uzndvania systémov
elektronickej identifikdcie:

— v navrhovanom nariadeni by sa malo spresnit, ktoré tdaje alebo kategérie idajov sa budd spracovavat
na cezhrani¢nti identifikdciu jednotlivcov. Toto spresnenie by malo obsahovat minimdlne rovnakd
troveni podrobnosti, akd sa uvddza v prilohdch tykajicich sa dalsich doveryhodnych sluzieb, a malo
by zohladnovat dodrziavanie zdsady proporcionality,

— ochranné opatrenia pozadované pri poskytovani systémov identifikdcie by mali byt minimdlne v sdlade
s poziadavkami stanovenymi pre kvalifikovanych poskytovatelov doveryhodnych sluzieb,

— névrh by mal stanovit vhodné mechanizmy vytvorenia rdmca pre interoperabilitu vnitrostitnych
systémov identifikdcie.

52.  Eurbpsky dozorny tiradnik pre ochranu tdajov nakoniec takisto navrhuje v stvislosti s poZiadavkami
tykajlicimi sa poskytovania a uzndvania doéveryhodnych elektronickych sluzieb tieto odporticania:

— pokial ide o v3etky elektronické sluzby, malo by sa spresnit, ¢i sa budi spracovdvat osobné tidaje, a v
pripade ich spracovévania uviest ddaje alebo kategérie spracovavanych ddajov,

— v nariadeni by sa mali prijat vhodné ochranné opatrenia, aby sa predislo prekryvaniu kompetencii
dozornych orgdnov nad doveryhodnymi elektronickymi sluzbami a kompetencii orgdnov ochrany
udajov,

— povinnosti ulozené poskytovatelom doveryhodnych elektronickych sluzieb v stvislosti s narusenim
udajov a bezpe¢nostnymi incidentmi by mali byt v silade s poZziadavkami stanovenymi v revidovanej
smernici o sikromi a elektronickych komunikdcidch a v navrhovanom nariadeni o ochrane tdajov,

— malo by sa spresnit vymedzenie sikromnych alebo verejnych subjektov, ktoré st ako tretie strany
oprdvnené vykondvat audity podla ¢ldnkov 16 a 17 alebo ktoré mozu certifikovat zariadenia na
vytvorenie elektronického podpisu podla ¢lanku 23, ako aj kritérid, podla ktorych sa bude posudzovat
nezévislost tychto subjektov,

— v nariadeni by sa mala presnejsie stanovit lehota na uchovéavanie idajov uvedenych v ¢lanku 19 ods. 2
a ¢lanku 19 ods. 4 ().

V Bruseli 27. septembra 2012

Giovanni BUTTARELLI

Asistent eurdpskeho dozorného tradnika pre ochranu tidajov

() Podla ¢lanku 19 ods. 2 pism. g) musia kvalifikovani poskytovatelia doveryhodnych sluzieb zaznamendvat pocas

vhodného obdobia vietky relevantné informdcie tykajiice sa dajov, ktoré vydaji a prijmd. Podla ¢ldnku 19 ods. 4
kvalifikovani poskytovatelia doveryhodnych sluzieb kazdej strane zévislej od certifikdtov poskytni informdcie o plat-
nosti alebo zruSeni statttu kvalifikovanych certifikdtov, ktoré sami vydali.
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