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ZELENA KNIHA

0O EUROPSKOM PROGRAME NA OCHRANU NAJDOLEZITEJSEJ
INFRASTRUKTURY

1. SUVISLOSTI

Poskodenie, znicenie alebo porusenie najdolezitejSej infrastruktiry (CI) moze byt sposobené
umyselnymi teroristickymi ¢inmi, prirodnymi katastrofami, nedbalostou, nehodami alebo
pocitaCovym piratstvom, kriminalnou ¢innostou a konanim so zlym umyslom. Na ochranu
zivotov a majetku obyvatel'stva EU pred rizikom terorizmu, prirodnych katastrof a nehod, by
akékol'vek poruSenia alebo manipuldcie s najddlezitejSou infrastruktirou mali byt podla
moznosti kratke, zriedkavé, zvladnutel'né, geograficky izolované a predstavujuce najmensiu
moznu hrozbu pre blahobyt Clenskych Statov, ich obcanov a Eurdpskej tnie. Nedavne
teroristické tutoky v Madride a Londyne riziko teroristickych ttokov proti europskej
infrastruktire zdoraznili. Reakcia EU musi byt rychla, koordinovana a Gi¢inna.

Eurépska rada na svojom zasadnuti v juni 2004 poziadala Komisiu, aby vypracovala celkovu
stratégiu ochrany najddlezitejSej infrastruktiry. V nadvéznosti na to Komisia diia 20. oktobra
2004 prijala Ozndmenie o ochrane najdolezitejSej infraStruktary v boji proti terorizmu,
v ktorom predlozila jasné ndvrhy moznych opatreni na zvySenie irovne eurdpskej prevencie,
pripravenosti a reakcie na teroristické utoky proti najdolezitejsej infrastrukture.

Zavery Rady o ,,Prevencii, pripravenosti a reakcii na teroristické utoky* a ,,Program solidarity
EU o dosledkoch teroristickych hrozieb a titokov* prijaty Radou v decembri 2004 podporili
zamer Komisie navrhnat Eurdpsky program na ochranu najdolezitejSej infrastruktury
(EPCIP) a vytvorit’ Varovnu informac¢nu siet’ najdolezitejsej infrastruktary (CIWIN).

Komisia usporiadala dva seminare a vyzvala clenské Staty, aby predlozili svoje navrhy
a pripomienky. Prvy seminidr o ochrane najdoleZitejsej infrastruktary EU, na ktorom sa
zucastnili ¢lenské Staty, sa uskuto¢nil v diioch 6. — 7. juna 2005. Po tomto seminari ¢lenské
Staty poskytli Komisii prislusné podkladové materidly o ich pristupe k ochrane najddlezitejSej
infrastruktury a pripomienky k navrhom, o ktorych sa na seminari diskutovalo. Podklady boli
prijaté v juni a juli a stali sa zdkladom d’alSieho rozvoja ochrany najddlezitejsej infrastruktary.
Aby sa diskusia o otdzkach ochrany najddlezitejSej infrastruktury urychlila, uskutocnil sa
druhy seminar o ochrane najdélezitejej infrastruktiry EU, ktory sa konal v ditoch 12. — 13.
septembra. Na seminari sa zGc¢astnili clenské Staty, ako aj priemyselné zdruzenia. Komisia sa
nakoniec rozhodla predlozit’ tuto Zelent knihu, v ktorej nacrtdva moznosti pre EPCIP.

2. CIEL ZELENEJ KNIHY

Hlavnym ciel'om Zelenej knihy je ziskat’ spatna vdzbu v otazke politickych alternativ EPCIP
zapojenim $irokého poétu zainteresovanych subjektov. U¢inna ochrana najdoleZitejse;
infraStruktury si vyzaduje komunikaciu, koordinéciu a spolupracu na vnutrostatnej urovni a na
trovni EU medzi vSetkymi zainteresovanymi subjektami: majitefmi a prevadzkovatelmi
infraStruktury, regulatormi, profesnymi organmi a priemyselnymi zdruzeniami v spolupraci
so vSetkymi troviiami vlady a s verejnostou.
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Obsahom Zelenej knihy st alternativne sposoby, ktorymi by Komisia mohla reagovat’ na
poziadavku Rady na zavedenie EPCIP a CIWIN a predstavuje druht fazu konzultacného
procesu o zavedeni Eurdépskeho programu na ochranu najdolezitejsSej infraStruktary. Komisia
oCakava, ze predlozenim tejto Zelenej knihy ziska konkrétnu spitnii vizbu k politickym
alternativam, ktoré su v tomto dokumente nacrtnuté. V zavislosti od vysledku konzultacného
procesu by balik opatreni EPCIP mohol byt predlozeny v priebehu roku 2006.

3. UCEL A ROZSAH EPCIP
3.1. Globalny ciel’ EPCIP

Cielom EPCIP by bolo zabezpecit' adekvatne a rovnaké urovne ochranného zabezpecenia
najdolezitejSej infraStruktiry, minimalne mnozstvo slabych miest arychle aoverené
mechanizmy obnovy v ramci celej Unie. Uroveti ochrany mozno nebude rovnaka pre vietky
typy najdodlezitejSej infrastruktiry a moze zavisiet' od dosledkov, aké zlyhanie najddlezitejsej
infrastruktury spdsobi. EPCIP by bol nepretrzitym procesom a bude potrebna jeho pravidelna
revizia, aby sa drzal krok s novymi problémami a poziadavkami.

EPCIP by mal v najvd¢Sej moznej miere minimalizovat’ vSetky pripadné negativne dosledky
zvysenych investicii do bezpecnosti na konkurencieschopnost’ ur¢itého priemyslu. Pri vypocte
proporcionality ndkladov je potrebné prihliadat’ na potrebu zachovania stability trhov, ktora je
pre dlhodobé investicie nevyhnutnd a na vplyv bezpecnosti na vyvoj akciovych trhov
a napokon na makroekonomicky rozmer.

Otazka

Je to vhodny ciel EPCIP? Ak nie, aky by mal byt’?

3.2 Pred ¢im by mal EPCIP chranit’

Hoci opatrenia tykajuce sa riadenia nasledkov su pre vacSinu naruSeni zhodné, resp. podobné,
ochranné opatrenia sa moézu liSit’ v zavislosti od povahy hrozby. Medzi hrozby, ktoré by
podstatne znizili schopnost zabezpecovat zékladné potreby a bezpecnost obyvatel'stva,
udrzat’ poriadok a poskytovat minimalne zakladné verejné sluzby alebo riadne fungovanie
ekonomiky, patria imyselné toky a prirodné katastrofy. MoZnosti su:

a) uplna ochrana pred nebezpecenstvami kazdého druhu — ISlo by o komplexny pristup
zohladiiujuci hrozbu vyplyvajicu tak z imyselnych utokov ako aj prirodnych katastrof. Tento
pristup by zabezpecil uplné vyuzitie si€innosti medzi ochrannymi opatreniami, nekladol by
vSak nejaky vac¢si doraz na terorizmus;

b) ochrana pred nebezpecenstvami kaZdého druhu so zameranim na terorizmus — I$lo by
o flexibilny pristup zabezpecujici prepojenie s ostatnymi druhmi nebezpecenstiev (hrozba
vyplyvajica z umyselnych utokov ako aj prirodnych katastrof), prioritou by vSak bol
terorizmus. Ak bude troven ochrannych opatreni v ur€itom priemyselnom odvetvi primerana,
zainteresované subjekty sa moézu sustredit’ na tie hrozby, voci ktorym st stale zraniteI'né.

c) ochrana pred nebezpecenstvom terorizmu — ISlo by o pristup zamerany na terorizmus,
bez osobitnejsicho dorazu na vSeobecnejsie hrozby.
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Otazka

Aky pristup by sa mal pre EPCIP zvolit'? Preco?

4.

NAVRHOVANE KEUCOVE ZASADY

EPCIP by sa mal zakladat’ na tychto navrhovanych kl'acovych zasadéach:

Subsidiarita — Zaklad EPCIP by tvorila subsidiarita, teda ochrana najddlezitejSej
infrastruktury by bola predovsetkym zodpovednostou na vnutrostatnej urovni. Hlavnu
zodpovednost za ochranu najddlezitejSej infrastruktury by niesli Clenské Staty
a majitelia/prevadzkovatelia pdsobiaci na zéklade spolo¢ného ramca. Komisia by sa zase
sustredila na aspekty tykajuce sa ochrany najdodlezitejSej infrastruktary cezhrani¢ného
charakteru. Povinnost’ a zodpovednost’ majitel'ov a prevadzkovatelov za prijatie vlastnych
rozhodnuti a planov na ochranu svojich vlastnych majetkovych hodnét by zostala bezo
zmeny.

Komplementarita — Spolo¢ny ramec EPCIP by bol doplnkom k existujucim opatreniam.
Zavedené mechanizmy Spolo¢enstva by sa mali nad’alej pouzivat’ a mali by pomoct’ zaistit’
celkovu implementéaciu EPCIP.

Dévernost’ — Zdiel'anie informécii stuvisiacich s ochranou najdolezitejsej infrastruktiry by
sa uskutociiovalo v dovernom prostredi. To je nevyhnutné, ak si uvedomime, Ze vyuzitie
informécii o majetkovych hodnotach najddlezitejSej infrastruktiry moze sposobit’ zlyhanie
alebo neprijatelné nasledky pre zariadenia najddlezitejsej infrastruktary. Na trovni EU
a ¢lenskych Statov by informacie stvisiace s ochranou najdolezitejSej infrastruktary boli
klasifikované a pristup knim by sa udelil len na zaklade existencie ,,potreby byt
informovany*.

Spolupraca zainteresovanych subjektov — Pri ochrane najddlezitejSej infraStruktary
zohravaju svoju ulohu vsSetky zainteresované strany vratane Clenskych Statov, Komisie,
priemyselnych/obchodnych  zdruZeni, normalizacnych  orgdnov ~a  majitelov,
prevadzkovatelov a uzivatelov (,,uzivatelia“ su definovani ako organizacie, ktoré
vyuzivaju a pouzivaju infraStruktiru na ucely obchodu a poskytovania sluzieb). Vsetky
zainteresované  subjekty by mali  spolupracovat’ a prispievat  k vypracovaniu
a implementacii EPCIP v stlade s ich Specifickymi tlohami a zodpovednostami. Organy
Clenskych Statov by zabezpecCovali vedenie akoordinaciu pri  vypracovavani
a implementacii narodného jednotného pristupu k ochrane najddlezitejSej infraStruktary
vramci svojich jurisdikcii. Majitelia, prevadzkovatelia a uzivatelia by boli aktivne
zapojeni tak na vniitrodtatnej irovni, ako aj na urovni EU. Ak neexistujii sektorové normy,
alebo ak este neboli zavedené¢ medzinarodné predpisy, normalizacné organy by v pripade
potreby mohli prijat’ jednotné normy.

Proporcionalita — Stratégie a opatrenia tykajuce sa ochrany by boli primerané k irovni
prislusného rizika, nakolko nie vSetky typy infraStruktary mozno chranit’ pred vsetkymi
hrozbami (napriklad, elektrické prenosové siete s prili§ vel'ké, aby mohli byt ohradené
alebo strazené¢). Uplatiiovanim vhodnych postupov riadenia rizika sa méze pozornost’
sustredit’ na najrizikovejSie oblasti, zohladiiujlic hrozbu, relativnhu doélezitost, pomer
nakladov a prinosov, uroven ochranného zabezpecenia a efektivnost’ dostupnych stratégii
pre zmiernovanie rizika.
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Otazka

Su tieto kl'icové zéasady prijatelné? Nie st niektoré z nich nadbytocné? Existujii nejaké
d’alsie, ktoré by mali byt zvazené?

Suhlasite s tym, Ze ochranné opatrenia by mali byt primerané k urovni prislusného rizika,
nakol’ko nie vSetku infrastruktiiru mozno chranit’ pred vSetkymi hrozbami?

5. SPOLOCNY RAMEC EPCIP

Poskodenie alebo zniCenie Ccasti infrastruktary v jednom clenskom Stite mdze mat
nepriaznivy vplyv na niekol'kych d’alSich ¢lenskych Stitov a na eurdpsku ekonomiku ako
celok. Toto je coraz pravdepodobnejSie, nakol’ko nové technoldgie (napr. internet)
a liberalizacia trhu (napr. pri dodavkach elektrickej energie a plynu) sposobuji, Zze mnoho
typov infrastruktiry st sucastou vécsej siete. Pri takychto situaciach su ochranné opatrenia
silné¢ len natolko, ako ich najslabsi ¢lanok. To znamena, Zze jednotna uroven ochrany by
mohla byt’ potrebna.

Uginna ochrana si vyzaduje komunikaciu, koordinaciu a spolupracu na vnatrostatnej urovni,
na urovni EU (v pripade potreby) ana medzinirodnej twrovni medzi vsetkymi
zainteresovanymi subjektami. Mohol by byt zavedeny spoloény ramec EU na ochranu
najdolezitejSej infrastruktiry v Eurdpe, aby sa zabezpecilo, Ze kazdy Clensky §tat poskytuje
primeranu a rovnaku uroven ochrany v suvislosti s jeho najdolezitejSou infrastruktirou a ze sa
neporusuju pravidla hospodarskej sitaze v ramci vnttorného trhu. S cielom podporit’ ¢innosti
Clenskych $tatov by Komisia poskytnutim spolo¢ného ramca pre ochranu najddlezitejsej
infraStruktury ul'ah¢ila urcenie, vymenu a rozSirovanie osvedCenych postupov vo vztahu
k otdzkam suvisiacim s ochranou najdodlezitejSej infrastruktiry. Rozsah tohto vSeobecného
rdmca je potrebné zvazit.

Spolo¢ny ramec EPCIP by obsahoval horizontalne opatrenia, ktoré by definovali kompetencie
a zodpovednosti vSetkych zainteresovanych subjektov vo vztahu k ochrane najdolezitejSej
infrastruktury (CIP) a zaroven vytvarali zdklad pre pristupy podla jednotlivych sektorov.
Spolo¢ny ramec by mal dopliat’ existujice sektorové opatrenia na urovni Spolodenstva
a Clenskych Statov s cielom zabezpecit' najvys$iu moznu uroven ochrany najddlezitejsej
infraStruktury v Eurdpskej unii. Prioritou by malo byt dosiahnutie dohody o spolo¢nom
zozname definicii a sektorov najdolezitejSej infrastruktury.

Nakol’ko jednotlivé sektory, pod ktoré najdolezitejSia infraStruktira spadd, sa znacne liSia,
bolo by tazké v horizontdlnom rdmci presne stanovit kritérid, ktoré by sa mali pouzit' pri
uréovani a ochrane vSetkych znich. Tieto by sa mali vypracovat osobitne pre kazdy
jednotlivy sektor. Napriek tomu je vSak potrebné spolo¢né chapanie urcitych prierezovych
otazok.

Preto sa navrhuje, aby sa posilnenie najdoleZitejsej infrastruktary v EU dosiahlo stanovenim
spolo¢ného ramca EPCIP (spolo¢né ciele, metodika napr. pre porovnavanie, vzajomné
zavislosti) na zaklade vymeny osvedcenych postupov a mechanizmov monitorovania plnenia.
Medzi prvky, ktoré by tvorili ¢ast’ spolo¢ného rdmca, patria:

e spolo¢né zasady ochrany najdolezitejSej infraStruktuary,
¢ spolo¢ne dohodnuté kddy/normy,
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e spolo¢né definicie, na zdklade ktorych mozno dohodnut S$pecifické definicie
pre jednotlivé sektory (indikativny zoznam definicii tvori prilohu 1),

e spolocny zoznam sektorov najdolezitejSej infraStruktury (indikativny zoznam
sektorov tvori prilohu 2),

e prioritné oblasti ochrany najdolezitejsej infrastruktiry,

e opis zodpovednosti prislusnych zainteresovanych subjektov,

e dohodnuté referen¢né kritéria,

¢ metodika pre porovnanie infraStruktury v réznych sektoroch a stanovenie priorit.

Takyto spolo¢ny ramec by tiez minimalizoval pripadné vnatorny trh narasajuce uc€inky.

Spolo¢ny ramec programu EPCIP by mohol byt dobrovolny alebo povinny, resp. zmieSany
v zavislosti od toho, o aku otdzku sa jedna. Oba typy ramca by mohli dopinat’ existujuce
sektorové a horizontdlne opatrenia na Urovni SpoloCenstva ana urovni Clenskych Statov,
avSak len pravny rdmec by poskytoval silny a vymozitelny pravny zaklad pre stdrznu
a jednotni implementéaciu opatreni na ochranu najddlezitejsej infrastruktary EU, ako aj jasné
definovanie prisluSnych zodpovednosti ¢lenskych Statov a Komisie. Nezaviazné dobrovolné
opatrenia su sice pruzné, ale neposkytovali by jasné stanovenie povinnosti jednotlivych
subjektov.

V zévislosti od vysledku dokladnej analyzy a venovanim nalezitej pozornosti proporcionalite
navrhovanych opatreni méze Komisia pri svojom navrhu EPCIP vyuzit mnozstvo nastrojov
vratane legislativy. Navrhy Specifickych opatreni budi v pripade potreby doplnené
hodnotenim dopadu.

Otazky
Bol by spolo¢ny ramec pri posiliiovani ochrany najdolezitejSej infrastruktury ucinny?
Ak by sa vyzadoval legislativny ramec, aké prvky by mal obsahovat™?

Suhlasite s tym, ze kritéria pre definovanie jednotlivych druhov najdodlezitejSej infraStruktary
EU a prislusné ochranné opatrenia by mali byt’ uré¢ené podl'a jednotlivych sektorov?

Pomohol by spolo¢ny radmec vyjasnit’ zodpovednosti prislusnych zainteresovanych subjektov?
Do akej miery by mal byt takyto spolo¢ny ramec povinny a do akej miery dobrovol'ny?

Aky by mal byt rozsah spolo¢né¢ho rdmca? Suhlasite s indikativhym zoznamom pojmov
a definicii v prilohe I, na zdklade ktorych sa mozu vypracovat Specifické definicie (v pripade
potreby)? Suhlasite s indikativnym zoznamom sektorov najdolezitejSej infrastruktury
v prilohe I1?

6. NAJDOLEZITEJSIA INFRASTRUKTURA EU (ECI)
6.1. Definicia najdéleZitej$ej infrastruktiry EU

Definicia predmetu najdolezitejsej infrastruktary EU by bola stanovena jej cezhraniénym
ucinkom, ktory urcuje, ¢i by incident mohol mat’ vazny dopad mimo uzemia ¢lenského Statu,
v ktorom sa zariadenie nachadza. Dal§im prvkom, ktory by sa mal zohladnit, je skuto¢nost’,
ze schémy dvojstrannej spoluprace pri ochrane najdolezitejSej infrastruktiry medzi ¢lenskymi
Statmi predstavuji dobre zavedené a ucinné prostriedky zaobchadzania s najddlezitejSou
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infrastrukturou medzi hranicami dvoch c¢lenskych Statov. Takato spolupraca by bola
doplnkova k EPCIP.

Najdolezitejsia infrastruktara EU by mohla pozostavat z tych fyzickych zdrojov,
sluzieb, informac¢no-technologickych zariadeni, sieti a majetkovych hodnét infrastruktary,
ktorych porusenie alebo zniCenie by malo vazny dopad na zdravie, bezpecnost, istotu
a ekonomicky alebo socidlny blahobyt bud”:

a) dvoch alebo viacerych clenskych Statov — to by zahrnalo urciti najdoleZitejSiu
infrastruktiru na dvojstrannej urovni (v pripade potreby); alebo

b) troch alebo viacerych ¢lenskych Stitov — to by vylucovalo vSetku najdoélezitejSiu
infrasStruktiru na dvojstrannej arovni.

Pri zvazovani prisluSnych vyhod tychto moznosti je dolezité prihliadat’ na tieto skuto¢nosti:

— skutoénost, Ze Gast’ infrastruktiry by bola oznadend za najddlezitejsiu infrastruktiru EU
neznamend, ze by si nevyhnutne vyzadovala akékol'vek dodato¢né ochranné opatrenia.
Existujlice ochranné opatrenia, ktoré by mohli zahffiat’ dvojstranné dohody medzi
Clenskymi S§tatmi, mozu byt uplne primerané aich oznadenim za najdolezitejSiu
infrastruktaru EU sa nezmenia,

— s moznostou a) mdze byt’ spojené vacsie mnozstvo oznaceni,

— moznost’ b) méze znamenat’, Ze pri infrastrukture, ktord sa tyka len dvoch ¢lenskych Statov,
by Spolocenstvo nezohravalo ziadnu tlohu, aj keby jeden z tychto dvoch ¢lenskych statov
povazoval Groven ochrany za nedostatocnu a ostatné ¢lenské Staty by odmietli podnikntt
akékol'vek kroky. Moznost’ b) by tiez mohla viest’ k mnozstvu dvojstrannych dohod alebo
nezhod medzi ¢lenskymi Statmi. Takisto priemysel, ktory obvykle funguje na paneuropske;
urovni, by bol mozno nuteny pracovat’ s nesurodou mozaikou ré6znych dohdd, ¢o by mohlo
viest’ k dodato¢nym nékladom.

Do tuvahy by sa mala zobrat' aj najddlezitejSia infrastruktira s povodom alebo posobenim
mimo EU, ale s prepojenim alebo s potencialnym priamym G¢inkom na ¢lenské Staty EU.

Otazka

Mala by byt najddleZitejsia infrastruktura EU infrastruktarou s potencidlnym véaznym
cezhranicnym dopadom na dva alebo viac ¢lenskych $tatov, alebo tri alebo viac ¢lenskych
Statov? Preco?

6.2. Vzajomné zavislosti

Navrhuje sa, aby postupné uréovanie vietkej najdolezitejsej infrastruktary EU bralo do Gvahy
najmi vzajomné zavislosti. Stidie o vzajomnych zavislostiach by prispeli k hodnoteniu
potencidlneho dopadu hrozieb voci urcitej najdolezitejsSej infrastruktire a najma k stanoveniu,
ktoré clenské Staty by boli v pripade velkého incidentu spojeného s najdolezitejSou
infrastrukturou najviac ovplyvnené.

Plne by sa zohladnili vzdjomné zavislosti v rdmci a medzi podnikatel'skymi subjektami,
priemyselnymi sektormi, geografickymi jurisdikciami a organmi c¢lenskych Statov, najma
tych, ktoré¢ st vybavené informacnymi a komunika¢nymi technoldgiami (IKT). Komisia,
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Clenské Staty a majitelia/prevadzkovatelia najdolezitejSej infrastruktiry by mali spolocne
pracovat’ na urceni tychto vzajomnych zéavislosti a uplatnit’ vhodné stratégie na zniZenie
mozného rizika.

Otazka

Ako mozno zohl'adnit’ vzajomné zavislosti?

Poznate nejaké vhodné metodiky pre analyzu vzajomnych zavislosti?

Na akej Grovni by malo prebiehat’ ur€ovanie vzajomnych zavislosti — na trovni EU a/alebo
na urovni ¢lenskych Statov?

6.3.

Kroky implementacie pre najdéleZitej§iu infrastruktiru EU

Komisia navrhuje tieto kroky implementacie pre najdoleZitejsiu infrastruktaru EU:

(1)  Komisia v spolupraci s ¢lenskymi Statmi vypracuje Specifické kritéria, ktoré by sa
pouzili na urc¢enie najdolezitejsej infrastruktiry EU podla jednotlivych sektorov;

2) Postupné urovanie a overovanie najdoleZitejsej infrastruktary EU podla jednotlivych
sektorov zo strany clenskych Stitov a Komisie. Rozhodnutie o oznaCeni urcitej
najdolezitejSej infraStruktiry za najdolezitejSiu infraStruktiru EU sa prijme
na eurdpskej Grovni' z dévodu cezhrani¢ného charakteru predmetnej infrastruktary;

(3)  Clenské $taty aKomisia analyzuji medzery suasnej bezpeénosti vo vztahu
k najdolezitejSej infrastruktare EU podrla jednotlivych sektorov;

4) Clenské $taty a Komisia sa dohodnt na prioritnych sektoroch/infrastrukture, v ktorych
sa ma konat’, pricom zohl'adnia vzdjomné zavislosti;

(5)  Vpripade potreby sa Komisia a najdolezitejSie zainteresované subjekty clenskych
Statov dohodnti na navrhoch minimélnych ochrannych opatreni, ktoré by mohli
zahfnat’ normy;

(6) Po prijati navrhov Radou sa tieto opatrenia nasledne implementuju;

(7)  Pravidelné monitorovanie zabezpecuju ¢lenské Staty a Komisia. V pripade potreby sa
vykonavaju revizie (opatreni a ur€enia najdolezitejsej infrastruktury).

Otazky

Je zoznam krokov tykajucich sa implementacie najddlezitejsej infrastruktary EU prijatelny?

Ako navrhujete, aby Komisia a ¢lenské Staty spolocne oznacili najddlezitejSiu infrastruktaru
EU — c¢lenské staty maju odborné znalosti, Komisia pozna eurépske zaujmy? Malo by to byt
pravne rozhodnutie?

S vynimkou infraStruktary stvisiacej s obranou.
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7. NAJDOLEZITEJSIA INFRASTRUKTURA CLENSKEHO STATU (NCI)

7.1. Uloha najdéleZitejsej infrastruktiry ¢lenského $tatu v ramci EPCIP

Mnoho eurépskych spolo¢nosti pdsobi na cezhraninej Urovni, apreto maju vo vztahu
k najdolezitejSej infrastruktare clenského Statu rozlicné povinnosti. Preto sa v zaujme
lenskych statov a EU ako celku navrhuje, aby kazdy ¢lensky S$tat chranil svoju
najdolezitejSiu  infrastruktiru na zéklade spolocného ramca tak, aby majitelia
a prevadzkovatelia po celej Eurdpe nepodliehali réznorodej zmesi rdmcov, z ktorej by
vyplyvalo mnozstvo metodik a dodatocné naklady. V tomto zmysle Komisia navrhuje, aby
EPCIP, ktory sa zameriava predovietkym na najddlezitejsiu infrastruktiru EU, uplne
nevynechal najdolezitejsiu infrastruktaru ¢lenského statu. Do uvahy prichadzaju tri moznosti:

a) najdoélezitejSia infrastruktira ¢lenského Statu je plne zahrnuta do EPCIP;
b) najdoélezitejSia infrastruktira ¢lenského Statu nespada do ramca EPCIP;
¢) Clenské Staty moZu na zaklade svojho vlastného uvazZenia pouZzit’ vo vzt'ahu

k najdoélezitejSej infrasStrukture ¢lenského Statu casti EPCIP, nie je to vSak
ich povinnostou.
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Otazka

Utinna ochrana najddlezitejiej infrastruktiry v Eurépskej tnii by si pravdepodobne
vyzadovala uréenie tak najdolezitejej infrastruktary EU, ako aj najddlezitejSej infrastruktiry
Clenského Statu. Stuhlasite s tym, ze hoci by sa EPCIP mal zamerat na najdolezitejSiu
infrastruktaru EU, najdélezitejsiu infrastruktiru ¢lenského $tatu nemozno tiplne vynechat™?

Ktora z tychto moznosti je podl'a Vas pre EPCIP najvhodnejsia?

7.2. Narodné programy na ochranu najdolezitejSej infrastruktiry

Na zaklade spolo¢ného ramca EPCIP by ¢lenské staty mohli pre najddlezitejSiu infrastruktiaru
Clenského Statu vypracovat’” ndrodné programy na ochranu najdolezitejSej infrastruktiry.
Clenskeé staty by mohli uplatnit’ prisnejSie opatrenia nez tie, ktoré sa uplatiuju v ramci EPCIP.

Otazka

Je Ziaduce, aby kazdy ¢lensky Stat na zaklade EPCIP prijal svoj narodny program na ochranu
najdolezitejsej infrastruktiry?

7.3. Jediny organ dohl’adu

Vzhl'adom na potrebu ucinnosti a sudrznosti je nevyhnutné, aby kazdy clensky Stat urcil
jediny orgén dohladu, ktory by sa zaoberal celkovou implementdciou EPCIP. Do uvahy
prichadzaju dve moznosti:

a) jediny organ dohl'adu nad ochranou najddlezitejSej infrastruktiry;

b) narodny kontaktny organ bez pravomoci, s ponechanim rozhodnutia o zabezpeceni
v tejto oblasti na Elenskych Statoch.

Takyto organ by mohol koordinovat, monitorovat a dohliadat’ na implementaciu EPCIP
v ramci svojej jurisdikcie a mohol by pdsobit’ ako hlavny institucionalny kontaktny organ pre
otazky ochrany najdolezitejSej infraStruktary vo vztahu ku Komisii, ostatnym c¢lenskym
Statom a majitel'om a prevadzkovatel'om najddlezitejSej infrastruktiry. Tento organ by mohol
tvorit’ zaklad pre narodné zastipenie v expertnych skupinach zaoberajucich sa otazkami
ochrany najddlezitejSej infrastruktiry a mohol by byt napojeny na Varovna informacénu siet
najdolezitejSej infrastruktiry (CIWIN). Narodny koordinacny organ pre ochranu
najdolezitejSej infraStruktary (NCCB) by mohol koordinovat’ otazky ochrany najdoleZitejse;j
infrastruktury clenského S$tatu bez ohladu na skuto¢nost, Ze do problematiky ochrany
najdolezitejSej infrastruktiry uz mézu byt’ zapojené iné organy alebo subjekty.

Postupné urcovanie najdoélezitejSej infrastruktiary ¢lenského Statu mozno dosiahnut’ tak, ze sa
majitelom a prevaddzkovatelom infraStruktiry stanovi povinnost’ informovat’ Nérodny
koordinacny organ pre ochranu najdolezitejSej infrastruktiry o vSetkych obchodnych
¢innostiach, ktoré stvisia s ochranou najdodlezitejsej infrastruktiry.

Narodny koordinaény orgadn pre ochranu najdolezitejSej infraStruktiry by mohol byt
zodpovedny za pravne zavdzné rozhodnutie o oznaeni infraStruktury vramci svojej
jurisdikcie za najdolezitejSiu infrastruktaru ¢lenského Statu. Touto informaciou by disponoval
vyhradne iba prislusny ¢lensky Stat.
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Konkrétne kompetencie by mohli zahtiiat”:

a) koordinaciu, monitorovanie a dohl'ad nad celkovou implementiciou EPCIP
v Clenskom State;

b) posobenie ako hlavny inStituciondlny kontaktny orgdn pre otdzky ochrany
najdodlezitejsej infrastruktary vo vztahu ku:

1. Komisii;
ii.  ostatnym ¢lenskym Statom,;
iil. majitel'om a prevadzkovatel'om najdolezitejSej infraStruktiry;

c) G¢ast’ na oznadovani najdolezitejsej infrastruktary EU;

d) prijatie pravne zavdzného rozhodnutia o oznaceni infrastruktiry v rdmci svojej
jurisdikcie za najdolezitejSiu infrastruktaru ¢lenského Statu;

e) posobenie ako odvolaci organ pre majitelov/prevadzkovatel'ov, ktori nesuhlasia
s oznacenim ich infrastruktary za ,,najdolezitejSiu infraStruktaru®;

f) ucast’ na vypracovani narodného programu na ochranu najdolezitejSej infrastruktary
a sektorovych programov na ochranu najdolezitejsej infrastruktary;

g) urenie vzdjomnych zavislosti medzi jednotlivymi sektormi najddleZzitejSej
infrastruktury;

h) prispievanie k sektorovym pristupom k ochrane najddlezitejSej infraStruktary
prostrednictvom ucasti v expertnych skupinach. Do expertnych skupin by mohli byt
prizyvani zadstupcovia majitelov a prevadzkovatelov, aby sa zuacastnovali
a prispievali do diskusie. Stretnutia by sa mohli konat’ na pravidelnom zéklade;

1) dohl'ad nad procesom pripravy s najdolezitejSou infrastruktirou suvisiacich
pohotovostnych planov.

Otazky

Sthlasite s tym, Ze Clenské Staty by mali byt samé zodpovedné za oznalenie a riadenie
najdolezitejSej infrastruktiry clenského Statu na zéklade spolocného ramca EPCIP?

Je potrebné, aby bol v kazdom clenskom State urCeny koordina¢ny organ pre ochranu
najdolezitejSej infrastruktary, ktory by bol zodpovedny za celkovi koordindciu opatreni
suvisiacich s ochranou najddlezitejSej infraStruktary, pri sti¢asnom zachovani existujucich
zodpovednosti v ramci jednotlivych sektorov (organy civilného letectva, smernica Seveso,

atd’.)?

Boli by navrhované kompetencie takéhoto koordina¢ného organu primerané? Su potrebné
nejaké d’alsie?
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74. Kroky implementacie pre najdoleZitejSiu infrastruktiru ¢lenského Statu

Komisia navrhuje tieto kroky implementdcie pre najdolezitejSiu infraStruktaru clenského

Statu:
(1) Clenské §taty na zéklade EPCIP vypracuji $pecifické kritérid, ktoré by sa
pouzili na urCenie najdolezitejSej infrastruktiry clenského Statu;
(2) Clenské §taty postupne urduju aoveruji najddlezitejsiu infrastruktaru
Clenského Statu podrla jednotlivych sektorov;
(3) Clenské staty analyzujii existujuce bezpetnostné medzery vo vztahu
k najdolezitejSej infrastrukture ¢lenského Statu podl'a jednotlivych sektorov;
(4) Clenské staty stanovia prioritné sektory, v ktorych sa ma konat, pricom
zohl'adnia vzajomné zévislosti a prislusné priority dohodnuté na urovni EU;
(5) 'V pripade potreby Clenské Staty pre kazdy sektor dohodni minimélne ochranné
opatrenia;
(6) Clenské $taty su povinné zabezpetit, aby majitelia/prevadzkovatelia v ramci
ich jurisdikcie vykonavali potrebné implementacné opatrenia;
(7) Clenské Staty zabezpeluju pravidelné monitorovanie. V pripade potreby sa
vykonavaju revizie (opatreni a ur¢enia najdolezitejsej infrastruktary).
Otazka

Je zoznam krokov tykajucich sa implementacie najdoleZitejSej infraStruktary ¢lenského Statu
prijatelny? Nie st niektoré kroky nadbytocné? Mali by byt nejaké kroky doplnené?

8. ULOHA MAJITECOV, PREVADZKOVATELOV A UZIVATELOV NAJDOLEZITEJSEJ
INFRASTRUKTURY

8.1. Zodpovednosti majitel’ov, prevadzkovatelov a uzivatePov najdolezitejSej
infrasStruktary

Oznacenie za najdolezitejSiu infraStruktiru prindSa majitelom a prevadzkovatelom urcité
zodpovednosti. Do tivahy prichadzaji $tyri zodpovednosti pre majitel'ov a prevadzkovatel'ov
v suvislosti s oznacenim za najdolezitejSiu infraStrukturu ¢lenského statu alebo najddlezitejsSiu
infrastruktaru EU:

(0))

2

Oznamenie skuto¢nosti, Ze infrasStruktira by sa mohla povaZovat’
za najdolezitejSiu, a to prisluSnému organu ochrany najdoleZitejSej
infrastruktary ¢lenského Statu;

Urcenie vysokopostaveného(-ych) zastupcu(-ov), ktory(-i) bude(-11)
posobit’ ako styény uradnik pre bezpefnost’ (SLO) medzi
majite’om/prevadzkovatel’om a prisluSnym organom ochrany
najdolezitejSej infraStruktiry c¢lenského Statu. Styény tGradnik pre
bezpec¢nost’ by sa podiel’al na vypracovavani bezpe¢nostnych a pohotovostnych
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planov. Bol by hlavnym uradnikom pre styk s organom ochrany najddlezitejsej
infrastruktary prisluSného sektora v ¢lenskom $tate a pripadne s orgadnmi
presadzovania prava;

(3) Vypracovanie, implementicia a aktualizacia bezpe¢nostného planu (OSP).
Navrhovana Struktara bezpecnostného planu tvori prilohu 3;

(4) Ucast na vypracovani pohotovostného plinu pre najdolezitejSiu
infrastrukturu v spolupréci s civilnou ochranou prislusného ¢lenského Statu a
pripadne s organmi presadzovania prava.

Bezpecnostny plan by sa mohol predlozit’ na schvélenie organu ochrany najdolezitejSej
infrastruktary daného sektora prislusného clenského Statu v ramci celkového dohladu
Narodného koordina¢ného orgénu pre ochranu najdolezitejsej infrastruktiry bez ohl'adu na to,
¢i ide o najddlezitejsiu infrastruktaru lenského 3tatu alebo najdolezitejsiu infratrukturu EU,
ktory by zabezpecil jednotnost’ bezpeCnostnych opatreni prijatych jednotlivymi majiteI'mi
a prevadzkovatelmi a v prisluSnych sektoroch vo vSeobecnosti. Majitelia a prevadzkovatelia
by zase prostrednictvom Narodného koordinacného orgdnu pre ochranu najddlezitejSej
infrastruktary, pripadne prostrednictvom Komisie mohli ziskat primerant spdtnu vizbu
a podporu v oblasti prisluSnych hrozieb, rozvoja osvedcenych postupov a pripadne pomoc pri
stanovovani vzdjomnych zavislosti a zranitenych miest.

Kazdy cClensky stat by mohol stanovit’ ¢asové limity na vypracovanie bezpecnostného planu
zo strany majitelov a prevadzkovatelov najdolezitejSej infrastruktiry clenského Statu
a najdolezitejsej infrastruktary EU (v pripade najdoleZitejSej infrastruktary EU by bola
zapojend aj Komisia) a mohol by stanovit’ administrativne pokuty v pripade, Ze sa tieto
terminy nedodrzia.

Navrhuje sa, Ze bezpecnostny plan by mal ur€it majetkové hodnoty najdolezitejsej
infrastruktury majitel'a/prevadzkovatel’a a obsahovat’ prislusné bezpecnostné rieSenia na ich
ochranu. Mal by opisovat’ metddy a postupy, ktoré je potrebné dodrzat’, aby sa zabezpecil
sulad s programom EPCIP, narodnymi programami na ochranu najdélezitejsej infrastruktiry
a prislusSnymi  sektorovymi programami na ochranu najddlezitejSej infrastruktury.
Bezpecnostny plan predstavuje vramci reguldcie ochrany najddlezitejSej infrastruktiry
prostriedok pristupu ,zdola hore, ktory poskytuje viacSiu volnost (a tiez V&cSiu
zodpovednost’) stkromnému sektoru.

Najmd v pripadoch urcitého typu infraStruktiry, ako napr. elektrické rozvodné siete
a informacné siete, by bolo neredlne (z praktického a financéného hl'adiska) predpokladat’, ze
majitelia a prevadzkovatelia zabezpecia rovnaku Uroveil ochrany vo vztahu ku vSetkym
svojim majetkovym hodnotam. V takychto pripadoch sa navrhuje, aby majitelia
a prevadzkovatelia mali moZznost v spolupréci s prisluSnymi orgdnmi urcit' najdolezitejSie
body (uzly) fyzickej alebo informacénej siete, na ktoré by sa mohli ochranné bezpecnostné
opatrenia zamerat’.

Bezpecnostny plan by mohol obsahovat’ dve skupiny bezpe¢nostnych opatreni:
e stale bezpeCnostné opatrenia, ktor¢ by urcovali nevyhnutné bezpec¢nostné

investicie a prostriedky, ktoré majitel/prevadzkovatel nedokéze nainstalovat
alebo mobilizovat’ v kratkom cCase. Majitel/prevadzkovatel by vo vztahu
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k potencidlnym hrozbam zabezpecoval stav trvalej pohotovosti, ktory by nenarusil
jeho bezné ekonomické, administrativne a socidlne ¢innosti,

e odstupiiované bezpecnostné opatrenia, ktoré by sa mohli uplatnit’ v zavislosti
od roéznych urovni hrozieb. Bezpe¢nostny plan by tak predpokladal r6zne rezimy
bezpecnosti, ktoré by sa menili podl'a pripadnych tGrovni hrozieb v ¢lenskych
Statoch, kde je infrastruktara situovana.

Navrhuje sa, aby v pripade, Ze si majitel/prevadzkovatel’ najdolezitejSej infrastruktiry nesplni
povinnost vypracovat" bezpecnostny plan, zucastnit’ sa na vypracovani pohotovostnych
planov a urcit’ sty¢ného tradnika pre bezpecnost’, bola vytvorena moznost’ ulozit penaznu
pokutu.

Otazky

St potencidlne zodpovednosti majitelov/prevadzkovatelov najdolezitejSej infraStruktary
prijatelné v zmysle zvySovania bezpecnosti najdolezitejSej infrastruktary? Aké by boli ich
predpokladané naklady?

Mali by byt majitelia a prevadzkovatelia povinni oznamit, ze ich infrastruktura moze mat’
charakter najdolezitejSej infraStruktary? Myslite si, Ze vypracovanie bezpecnostného planu je
potrebné? Preco?

St navrhované povinnosti primerané vzhl'adom na s nimi spojené naklady?

Aké prava by orgéany ¢lenskych Statov a Komisia mohli udelit’ majitel'om a prevadzkovatel'om
najdolezitejsej infrastruktiary?

8.2 Dialéog s majitePmi, prevadzkovatePmi a uZivate’'mi najdoéleZitejSej
infrastruktary

EPCIP by mohol zapojit' majitel'ov a prevadzkovatel'ov do partnerstiev. Uspech akychkol'vek
programov ochrany zavisi od spolupriace a Urovne zaangazovanosti zo strany majitelov
a prevadzkovatel'ov. Majitelia a prevadzkovatelia najdolezitejSej infraStruktary by v ramci
Clenskych Statov mohli byt zapojeni do rozvoja ochrany najdolezitejSej infraStruktary
prostrednictvom pravidelnych kontaktov s Narodnym koordinaénym organom pre ochranu
najdolezitejSej infrastruktury.

Na uarovni EU by mohli vzniknut foéra s cielom ulahéit vymenu nazorov na otazky
vSeobecnej a sektorovej ochrany najddlezitejSej infrastruktury. Spolo¢ny pristup k zapojeniu
sukromného sektora do problematiky ochrany najdolezitejSej infraStruktary s cielom spojit’
zainteresované subjekty verejného a sukromného sektora by clenskym S$titom, Komisii
a priemyslu poskytlo dolezita platformu pre komunikaciu o akejkol'vek novovzniknutej
otazke vo vztahu k ochrane najdolezitejSej infraStruktary. Majitelia, prevadzkovatelia
a uzivatelia najdolezitejSej infrastruktiry by mohli byt’ zapojeni do vypracovania spolo¢nych
usmerneni, noriem osved¢enych postupov a pripadne zdiel'ania informacii. Takyto dialog by
pomohol usmernit’ budace revizie EPCIP.
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V pripade potreby by Komisia mohla podporit’ vznik priemyselnych/obchodnych zdruzeni
stivisiacich s ochranou najddlezitejsej infrastruktary v EU. Dvomi hlavnymi cielmi by bolo
zabezpecenie udrzania konkurencieschopnosti eurépskeho priemyslu a posilnenie bezpe¢nosti
obéanov EU.

Otazka

Aka by mala byt Struktira dialégu s majiteI'mi, prevadzkovateI'mi a uzivate'mi najdolezitejsej
infraStruktury?

Kto by mal majitelov, prevadzkovatelov auzivatelov vo verejno-sikromnom dialégu
zastupovat’?

9. PODPORNE OPATRENIA VO VZTAHU K EPCIP
9.1. Varovna informacna siet’ najdolezitejSej infrastruktiry (CIWIN)

Komisia vyvinula cely rad systémov rychleho varovania, ktoré umoziuju konkrétne,
koordinovane aUinne reagovat v pripade mimoriadnych situdcii vratane pripadov
teroristického povodu. Diia 20. oktébra 2004 Komisia oznamila vytvorenie centralnej siete
v Komisii, zabezpecujucej rychly tok informacii medzi vSetkymi systémami rychleho
varovania v Komisii a jej prislusnych utvaroch (ARGUS).

Komisia navrhuje vytvorenie siete CIWIN, ktord by mohla podporit’ vypracovanie vhodnych
ochrannych opatreni zjednoduSenim vymeny osvedcenych postupov bezpecnym sposobom
ako aj tym, Ze bude sluzit’ ako prostriedok prenosu bezprostrednych hrozieb a varovani.
Systém by zabezpecoval, aby mali spravni I'udia spravne informacie v spradvnom case.

Pre vytvorenie CIWIN prichadzaja do uvahy tieto tri moznosti:

(D) CIWIN by mala podobu féra obmedzeného na vymenu navrhov a osvedcéenych
postupov v stvislosti s ochranou najdolezitejSej infrastruktiry na podporu
majitelov a prevadzkovatel'ov najddlezitejSej infrastruktiry. Takéto forum by mohlo
pozostavat’ zo siete expertov a elektronickej platformy pre vymenu prislusnych
informacii v bezpecnom prostredi. Komisia by zohrdvala vyznamna tulohu pri
zhromazd’'ovani a rozSirovani takychto informdcii. T4to moZnost by nezahfnala
nevyhnutné rychle varovania o bezprostrednych hrozbach. V budicnosti by vsak bol
priestor na roz§irenie CIWIN;

(2) CIWIN by predstavovala systém rychleho varovania (RAS), ktory by
zabezpecoval prepojenie ¢lenskych Statov s Komisiou. Tato moznost’ by zvysila
bezpecnost’ najdodlezitejSej infrastruktury zabezpecenim varovani obmedzenych na
bezprostredné hrozby a varovania. Cielom by v tomto pripade bolo zjednodusenie
rychlej vymeny informécii o moznych ohrozeniach pre majitel'ov a prevadzkovatel'ov
najdolezitejSej infrastruktiry. Systém rychleho varovania by nezahfnial poskytovanie
dlhodobého spravodajstva. Vyuzival by sa na rychle poskytnutie informaécii
o bezprostrednych ohrozeniach Specifickej infrastruktary.

3) CIWIN by bola viaciroviiovym komunikaénym/varovnym systémom plniacim
dve rozne funkcie: a) systém rychleho varovania, ktory by zabezpecoval prepojenie
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¢lenskych statov s Komisiou a b) forum pre vymenu navrhov a osvedc¢enych postupov
v suvislosti s ochranou najddlezitejSej infrastruktiry na podporu majitelov
a prevadzkovatel'ov najdodlezitejSej infrastruktury, pozostavajuce zo siete expertov
a platformy pre elektronickli vymenu tdajov.

Bez ohladu na vybratd moznost by CIWIN dopinala existujuce siete a vynaloZilo by sa
vSetko Usilie na zabranenie duplicity. Z dlhodobého hl'adiska by CIWIN mohla byt napojena
na vsetkych prislusnych majitelov a prevadzkovatel'ov v kazdom ¢lenskom State, napriklad
prostrednictvom narodného koordina¢ného organu pre ochranu najdolezitejsej infrastruktury.
Varovania a osvedcené postupy by bolo mozné sprostredktvat’ prostrednictvom tohto organu,
ktory by bol jedinym subjektom priamo napojenym na Komisiu a tym na vSetky ostatné
Clenské Staty. Na vytvorenie narodnej odnoze CIWIN, spéjajicej organy s konkrétnymi
majitelmi a prevadzkovate'mi, by c¢lenské Staty mohli vyuzit' svoje sucasné informacné
systémy. Podstatné je, ze tieto narodné siete by mohli vyuzivat' prislusné organy ochrany
najdolezitejSej infrastruktiry ¢lenskych Statov a majitelia a prevadzkovatelia ako dvojsmerny
komunika¢ny systém.

Zrealizuje sa $tadia na urcenie rozsahu a technickych Specifikacii potrebnych na buduice
rozhranie CIWIN s Clenskymi Statmi.

Otazky
Akt formu by mala mat’ CIWIN, aby prispievala k cielom EPCIP?

Mali by byt na CIWIN prepojeni majitelia a prevadzkovatelia najdolezitejSej infrastruktary?

9.2. Spolo¢na metodika

Ro6zne Clenské Staty maji rOzne urovne varovania na rézne situdcie. V sucasnosti nie je mozné
odhadnut,, ¢i napriklad pojem ,,vysoky* v jednom ¢lenskom §tate znamena to isté ako v inom
Clenskom §tate. Nadnarodnym spolo¢nostiam to moze skomplikovat’ urcenie priorit v rdmci
vydavkov na ochranné opatrenia. Preto by pokus o zjednotenie alebo rovnaku kalibraciu
jednotlivych trovni varovania mohol znamenat’ prinos.

Pre kazdu uroven ohrozenia by mohla existovat’ Groven pripravenosti umoziujlica spustenie
spolocnych ochrannych opatreni vo vsSeobecnych pripadoch a pripadne Specifickych
ochrannych opatreni v osobitnych pripadoch. Clenské taty, ktoré nechcu uplatiiovat’ niektoré
opatrenie, by mohli riesit’ Specificku hrozbu alternativnymi bezpecnostnymi opatreniami.

Mohla by sa zvazit' spolocnd metodika na urcenie a zatriedenie hrozieb, moznosti reakecii,
rizik a zraniteI'nych miest a vypracovanie zaverov o moznosti, pravdepodobnosti a stupni
zévaznosti, ktord ohrozenie predstavuje pre poruSenie zariadenia infrastruktary. To by
zahfnalo hodnotenie rizika a stanovenie priorit, v rdmci ktorych by rizikové udalosti mohli
byt definované pokial' ide o pravdepodobnost’ ich vzniku, dosahu a vztahu k ostatnym
rizikovym oblastiam a procesom.
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Otazky
Do akej miery je potrebné a realne zjednotit’ alebo kalibrovat’ rézne irovne varovani?

Mala by existovat’ spolo¢na metodika na urcenie a zatriedenie hrozieb, moznosti reakcii, rizik
a zraniteI'nych miest a vypracované zavery o moznosti, pravdepodobnosti a stupni zavaznosti,
ktoru ohrozenie predstavuje?

9.3. Financovanie

Na zéklade iniciativy Europskeho parlamentu (vytvorenie novej rozpoctovej polozky
v rozpocte na rok 2005 — pilotny projekt ,,Boj proti terorizmu*, Komisia 15. septembra prijala
rozhodnutie o alokovani 7 milibnov eur na financovanie suboru opatreni, ktoré posilnia
eurdpsku prevenciu, pripravenost’ a reakciu na teroristické utoky vratane riadenia nasledkov,
ochrany najdodlezitejSej infraStruktiry, ako aj opatreni stvisiacich s financovanim terorizmu,
vybusnin a nasilnej radikalizacie. Viac nez dve tretiny tohto rozpoc¢tu su urc¢ené na pripravu
budtceho Eurdpskeho programu na ochranu najdolezitejSej infraStruktiry, zapojenie a rozvoj
kapacit potrebnych na riadenie kriz nadndrodného vyznamu, ktoré vyplyvaji z potencialnych
teroristickych utokov a nidzové opatrenia, ktoré mézu byt potrebné na reakciu voci vaznemu
ohrozeniu alebo vyskytu takéhoto utoku. Predpoklada sa, Zze financovanie bude v roku 2006
pokracovat’.

V priebehu rokov 2007 az 2013 bude financovanie zabezpecené prostrednictvom ramcového
programu o bezpecnosti a ochrane slobdd. To zahffia aj osobitny program o ,,Prevencii,
pripravenosti a riadeni nasledkov terorizmu“. Komisia navrhla alokovat’ 137,4 miliéna eur
na urenie prislusnych potrieb a vypracovanie spolo¢nych technickych noriem na ochranu
najdolezitejSej infrastruktury.

Program umoZni poskytnutie finanénych prostriedkov Spolo€enstva na projekty predloZené
vnutrostatnymi, regiondlnymi a miestnymi orgdnmi na ochranu najdolezitejSej infrastruktary.
Program sa zameriava na urCenie potrieb ochrany a poskytovanie informacii s cielom
vypracovania spolo¢nych noriem a hodnotenia ohrozeni arizik pre potreby ochrany
najdolezitejSej infraStruktiry alebo vypracovanie Specifickych pohotovostnych planov.
Komisia by vyuzila svoje sucasné odborné znalosti alebo by mohla podporit’ financovanie
Stadii o vzdjomnych  zdvislostiach v §pecifickych  sektoroch. Je potom najma
na zodpovednosti clenskych Statov alebo majitelov a prevadzkovatel'ov, aby zdokonalili
bezpecnost’ svojej infraStruktary podla definovanych potrieb. Samotny program nefinancuje
zdokonalenie ochrany najdolezitejSej infrastruktiry. Na zdokonalenie ochrany infrastruktiry
v ¢lenskych Statoch podla potrieb definovanych v programe ana zavedenie spolo¢nych
noriem by sa mohli vyuzit’ pdzi¢ky z financnych institicii. Komisia by bola ochotné podporit’
sektorové S§tidie na hodnotenie financného dopadu, ktory by zdokonalenie ochrany
infrastruktury mohlo mat’ na priemysel.

Komisia financuje vyskumné projekty na podporu ochrany najdolezitejSej infrastruktiry
v ramei pripravnej &innosti na vyskum v oblasti bezpegnosti® (2004 — 2006) a vo svojom
navrhu rozhodnutia Rady a Eurdpskeho parlamentu tykajuceho sa Siedmeho ramcového

2 Celkova vyska tverov v rozpocte na rok 2004 a na rok 2005 dosiahla 30 miliénov eur. Na rok 2006

Komisia navrhla sumu 24 miliénov eur, ktora je v sucasnosti predmetom preskiimania zo strany
rozpoctového organu.
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programu pre vyskum (KOM(2005)119, kone¢né znenie)’ a navrhu rozhodnutia Rady
tykajlice sa osobitného programu ,,Spolupraca®, ktorym sa implementuje Siedmy rdmcovy
program, pripravila vyznamnejSie cinnosti pre vyskum v oblasti ochrany. Cielovo
orientovany vyskum, ktorého cielom je poskytnut’ praktické stratégie alebo nastroje
na zniZzenie rizika, ma v ramci ochrany najdélezitejsej infrastruktary EU v strednodobom az
dlhodobom meradle najvyssiu ddlezitost. VSetky bezpecnostné vyskumy vratane vyskumov
v tejto oblasti sa predlozia na preskimanie z etickej stranky, aby sa zabezpecil sulad
s Chartou zékladnych prav. Potreba vyskumu sa zvysi pri naraste poctu vzajomnych zavislosti
infrastrukury.

Otazky

Ako by ste odhadli naklady a dosah implementacie opatreni predkladanych v tejto Zelenej
knihe na administrativu a priemysel? Myslite si, Ze je to zodpovedajuce?

94. Hodnotenie a monitorovanie

Hodnotenie a monitorovanie implementacie EPCIP predstavuje viacuroviiovy proces, ktory si
vyzaduje zapojenie vSetkych zainteresovanych subjektov:

e na tirovni EU by sa mohol zaviest mechanizmus vzijomného hodnotenia, v ramci
ktorého by clenské Staty a Komisia spolocne pracovali na hodnoteni celkovej urovne
implementacie EPCIP v kazdom ¢lenskom State. Komisia by mohla vypracovavat ro¢né
spravy o pokroku v implementacii EPCIP,

e Komisia by kaZdy kalendiarny rok podavala spravu o pokroku ¢lenskym Statom
a ostatnym organom v ramci pracovného dokumentu utvarov Komisie,

e na urovni Clenskych Stitov by celkovi implementiciu EPCIP v ramci prisluSnej
jurisdikcie na dodrziavanie siladu s narodnym(-i) programom(-ami) na ochranu
najdolezitejSej infrasStruktiry a sektorovymi programami na ochranu najdoéleZitejSej
infrastruktiry mohol monitorovat’ Narodny koordinaény organ pre ochranu
najdolezitejSej infrastruktiry kazdého clenského Statu, prostrednictvom ro¢nych sprav
podavanych Rade a Komisii, aby sa zabezpecila ich u¢innd implementacia.

Implementacia EPCIP by predstavovala dynamicky, neustdle sa vyvijajuci proces, ktory je
potrebné hodnotit’, aby sa udrzal krok snajnov$im vyvojom vo svete a vyuzili ziskané
skusenosti. Vzajomné hodnotenia a monitorovacie spravy clenskych $tatov by mohli patrit
medzi nastroje revizie EPCIP anavrhovania novych opatreni na posilnenie ochrany
najdolezitejSej infrastruktury.

Prislusné informacie ¢lenskych $tatov o najddlezitejiej infrastrukture EU by sa mohli
spristupnit’ Komisii na vypracovanie spolocného hodnotenia zranitelnych miest, planov
riadenia nasledkov, spolo¢nych noriem ochrany najddlezitejSej infraStruktary, stanovenie
priorit vo vyskumnej ¢innosti, pripadne regulaciu a harmonizaciu. Takéto informécie by boli
utajované a uchovavané ako prisne doverné.

Néavrh rozpoctu Komisie na vyskumné ¢innosti stivisiace s bezpenostou a vesmirom v ramci Siedmeho
programu pre vyskum a technologicky rozvoj (RTD) predstavuje 570 miliénov eur (KOM(2005)119,
kone¢né znenie).
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Komisia by mohla monitorovat’ r6zne iniciativy ¢lenskych Statov vratane tych, u ktorych sa
predpokladaju finanéné dosledky pre majitelov a prevadzkovatel'ov, ktori nedokazu obnovit
zékladné sluzby pre obCanov v stanovenom maximalnom ¢asovom ramci.

Otazka

Aky druh hodnotiaceho mechanizmu by bol potrebny pre EPCIP? Bol by vysSie uvedeny
mechanizmus postacujici?

Odpovede zasielajte v elektronickej forme do 15. janudra 2006 na e-mailovu adresu: JLS-
EPCIP@cec.eu.int. S odpoved’ami sa bude zaobchadzat’ ako s dovernymi materidlmi, pokial
odosielatel’ vyslovene neuvedie, Ze si praje, aby sa uverejnili. V takom pripade ich Komisia
umiestni na svoju internetova stranku.
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ANNEXES
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ANNEX1

CIP TERMS AND DEFINITIONS

This indicative list of definitions could be further built upon depending on the individual
sectors for the purpose of identification and protection of Critical Infrastructure (CI).

Alert

Notification that a potential disaster situation will occur, exists or has occurred. Direction for
recipient to stand by for possible escalation or activation of appropriate measures.

Critical infrastructure protection (CIP)

The ability to prepare for, protect against, mitigate, respond to, and recover from critical
infrastructure disruptions or destruction.

Critical Information Infrastructure (CII):

ICT systems that are critical infrastructures for themselves or that are essential for the
operation of critical infrastructures (telecommunications, computers/software, Internet,
satellites, etc.).

Critical Information Infrastructure Protection (CIIP)

The programs and activities of infrastructure owners, operators, manufacturers, users, and
regulatory authorities which aim at keeping the performance of critical information
infrastructures in case of failures, attacks or accidents above a defined minimum level of
services and aim at minimising the recovery time and damage.

CIIP should therefore be viewed as a cross-sector phenomenon rather than being limited to
specific sectors. CIIP should be closely coordinated with Critical Infrastructure Protection
from a holistic perspective.

Contingency plan

A plan used by a MS and critical infrastructure owner/operator on how to respond to a
specific systems failure or disruption of essential service.

Contingency plans would typically include the development, coordination, and execution of
service- and site-restoration plans; the reconstitution of government operations and services;
individual, private-sector, nongovernmental and public-assistance programs to promote
restoration; long-term care and treatment of affected persons; additional measures for social,
political, environmental, and economic restoration as well as development of initiatives to
mitigate the effects of future incidents.
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Critical Information

Specific facts about a critical infrastructure asset, vitally needed to plan and act effectively so
as to guarantee failure or cause unacceptable consequences for critical infrastructure
installations.

Critical Infrastructure (CI)

Critical infrastructure include those physical resources, services, and information technology
facilities, networks and infrastructure assets which, if disrupted or destroyed, would have a
serious impact on the health, safety, security or economic well-being of Citizens or the
effective functioning of governments.

There are three types of infrastructure assets:

e Public, private and governmental infrastructure assets and interdependent cyber & physical
networks.

e Procedures and where relevant individuals that exert control over critical infrastructure
functions.

e Objects having cultural or political significance as well as “soft targets” which include
mass events (i.e. sports, leisure and cultural).

Essential service

Often applied to utilities (water, gas, electricity, etc.) it may also include standby power
systems, environmental control systems or communication networks that if interrupted puts at
risk public safety and confidence, threatens economic security, or impedes the continuity of a
MS government and its services.

European critical infrastructure (ECI)

European critical infrastructure include those physical resources, services, and information
technology facilities, networks and infrastructure assets, which, if disrupted or destroyed
would have a serious impact on the health, safety, security, economic or social well-being of
two or more MS.

The definition of what constitutes an EU critical infrastructure is determined by its cross
border effect which ascertains whether an incident could have a serious impact beyond two or
more MS national territories. This is defined as the loss of a critical infrastructure element and
is rated by the:

e extent of the geographic area which could be affected by the loss or unavailability of a
critical infrastructure element beyond three or more Member State’s national territories;

e effect of time (i.e. the fact that a for example a radiological cloud might, with time, cross a
border);

e level of interdependency (i.e. electricity network failure in one MS effecting another);
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Impact

Impacts are the total sum of the different effects of an incident. This needs to take into
account at least the following qualitative and quantitative effects:

e Scope - The loss of a critical infrastructure element is rated by the extent of the geographic
area which could be affected by its loss or unavailability - international, national, regional
or local.

e Severity - The degree of the loss can be assessed as None, Minimal, Moderate or Major.
Among the criteria which can be used to assess impact are:

— Public (number of population affected, loss of life, medical illness, serious injury,
evacuation);

— Economic (GDP effect, significance of economic loss and/or degradation of
products or services, interruption of transport or energy services, water or food
shortages);

— Environment (effect on the public and surrounding location);
— Interdependency (between other critical infrastructure elements).
— Political effects (confidence in the ability of government);

— Psychological  effects (may  escalate  otherwise = minor  events).
both during and after the incident and at different spatial levels (e.g. local,
regional, national and international)

o FEffects of time - This criteria ascertains at what point the loss of an element could have a
serious impact (i.e. immediate, 24-48 hours, one week, other).

Interdependency

Identified connections or lack thereof between and within infrastructure sectors with essential
systems and assets.

Occurrence

The term “occurrence” in the CIP context is defined as an event (either human caused or by
natural phenomena) that requires a serious emergency response to protect life or property or
puts at risk public safety and confidence, seriously disrupts the economy, or impedes the
continuity of a MS government and its services. Occurrences include negligence, accidents,
deliberate acts of terrorism, computer hacking, criminal activity and malicious damage, major
disasters, urban fires, floods, hazardous materials spills, nuclear accidents, aircraft accidents,
earthquakes, storms, public health and medical emergencies and other occurrences requiring a
major emergency response.

23

SK



SK

Operator Security Plan

The Operator Security Plan (OSP) identifies all of the operator’s critical infrastructure assets
and establishes relevant security solutions for their protection. The OSP describes the methods
and procedures which are to be followed by the owner/operator.

Prevention

The range of deliberate, critical tasks and activities necessary to build, sustain, and improve
the operational capability to prevent, protect against, respond to, and recover from an incident.
Prevention involves efforts to identify threats, determine vulnerabilities and identify required
resources.

Prevention involves actions to protect lives and property. It involves applying intelligence and
other information to a range of activities that may include such countermeasures as deterrence
operations; heightened inspections; improved surveillance and security operations;
investigations to determine the full nature and source of the threat; public health and
agricultural surveillance and testing processes; immunizations, isolation, or quarantine; and as
appropriate specific law enforcement operations aimed at deterring, pre-empting, interdicting,
or disrupting illegal activity, and apprehending potential perpetrators and bringing them to
justice. Prevention involves the stopping of an incident before it happens with effective
processes, guidelines, standards and certification. Seamless interactive systems, and
comprehensive threat- and vulnerability analysis.

Prevention is a continuous process of ongoing actions to reduce exposure to, probability of, or
potential loss from hazards.

Response

Activities that address the short-term direct effects of an incident. Response includes
immediate actions to save lives, protect property, and meet basic human needs. As indicated
by the situation, response activities include applying intelligence and other information to
lessen the effects or consequences of an incident; increased security operations; continuing
investigations into nature and source of the threat; ongoing public health and agricultural
surveillance and testing processes; immunizations, isolation, or quarantine; and specific law
enforcement operations aimed at pre-empting, interdicting, or disrupting illegal activity, and
apprehending actual perpetrators and bringing them to justice.

Risk

The possibility of loss, damage or injury. The level of risk is a condition of two factors: (1)
the value placed on the asset by its owner/operator and the impact of loss or change to the
asset, and (2) the likelihood that a specific vulnerability will be exploited by a particular
threat.
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Threat

Any indication, circumstance, or event with the potential to disrupt or destroy critical
infrastructure, or any element thereof. An all-hazards approach to threat includes accidents,
natural hazards as well as deliberate attacks. It can also be defined as the intention and
capability of an adversary to undertake actions that would be detrimental to critical assets.

Vulnerability

A characteristic of an element of the critical infrastructure's design, implementation, or
operation that renders it susceptible to destruction or incapacitation by a threat.
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ANNEX 2

INDICATIVE LIST OF CRITICAL INFRASTRUCTURE SECTORS

Sector Product or service
I Energy 1 Oil and gas production, refining, treatment and storage,
including pipelines
2 Electricity generation
3 Transmission of electricity, gas and oil
4 Distribution of electricity, gas and oil
I Information, Communication | 5 Information system and network protection
Technologies, ICT 6 Instrumentation automation and control systems (SCADA etc.)
7 Internet
8 Provision of fixed telecommunications
9 Provision of mobile telecommunications
10 Radio communication and navigation
11 Satellite communication
12 Broadcasting
I Water 13 Provision of drinking water
14 Control of water quality
15 Stemming and control of water quantity
v Food 16 Provision of food and safeguarding food safety and security
A% Health 17 Medical and hospital care
18 Medicines, serums, vaccines and pharmaceuticals
19 Bio-laboratories and bio-agents
VI Financial 20 Payment services/payment structures (private)
21 Government financial assignment
VII  Public & Legal Order and Safety 22 Maintaining public & legal order, safety and security
23 Administration of justice and detention
VIII  Civil administration 24 Government functions
25 Armed forces
26 Civil administration services
27 Emergency services
28 Postal and courier services
IX Transport 29 Road transport
30 Rail transport
31 Air traffic
32 Inland waterways transport
33 Ocean and short-sea shipping
X Chemical and nuclear industry 34 Production and storage/processing of chemical and nuclear
substances
35 Pipelines of dangerous goods (chemical substances)
XI Space and Research 36 Space
37 Research
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ANNEX 3

OPERATOR SECURITY PLAN

The possible contents of the OSP should include an introduction and a classified detail part
(not accessible outside the relevant MS authorities). The classified part would begin with a
presentation of the operator and describe the legal context of its CI activities. The OSP would
then go on to presenting the details on the criticality of the infrastructure concerned, taking
into consideration the operator’s objectives and the Member State’s interests. The critical
points of the infrastructure would be identified and their security requirements presented. A
risk analysis based on major threat scenarios, vulnerability of each critical point, and potential
impact would be conducted. Based on this risk analysis, relevant protection measures should
be foreseen.

Introduction)

Contains information concerning the pursued objectives and the main organisational and
protection principles.

Detailed part (classified)

- Presentation of the operator

Contains a description of the operator’s activities, organization and connections with the
public authorities. The details of the operator’s Security Liaison Office (SLO) are given.

- Legal context

The operator addresses the requirements of the National CIP Programme and the sector
specific CIP programme where relevant.

- Description of the criticality of the infrastructure

The operator describes in detail the critical services/products he provides and how particular
elements of the infrastructure come together to create an end-product. Details should be
provided concerning:

— material elements;

— non-material elements (sensors, command, information systems);
— human elements (decision-maker, expert);

— access to information (databases, reference systems);

— dependence on other systems (energy, telecoms);

— specific procedures (organisation, management of malfunctions, etc.).
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— Formalisation of security requirements

The operator identifies the critical points in the infrastructure, which could not be easily
replaced and whose destruction or malfunctioning could significantly disrupt the operation of
the activity or seriously endanger the safety of users, customers or employees or result in
essential public needs not being satisfied. The security of these critical points is then
addressed.

The owners, operators and users (‘users’ being defined as organizations that exploit and use
the infrastructure for business and service provision purposes) of critical infrastructure would
have to identify the critical points of their infrastructure, which would be deemed restricted
areas. Access to restricted areas should be monitored in order to ensure than no unauthorised
persons and vehicles enter such areas. Access would only be granted to security cleared
personnel. The relevant background security checks (if deemed necessary by a MS CIP sector
authority) should be carried out by the Member State in which the critical infrastructure is
located.

— Risk analysis and management

The operator conducts and risk analysis concerning each critical point.

— Security measures

The operator presents the security measures arranged around two headings:

e Permanent security measures, which will identify indispensable security
investment and means, which cannot be installed by the owner/operator in a hurry.
The owner/operator will maintain a standing alertness against potential threats,
which will not disturb its regular economic, administrative and social activities.
This heading will include information concerning general measures; technical
measures (including installation of detection, access control, protection and
prevention means); organizational measures (including procedures for alerts and
crisis management); control and verification measures; communication; awareness
raising and training; and security of information systems.

e Graduated security measures, which may be activated according to varying threat
levels. The OSP will therefore foresee various security regimes adapted to
possible threat levels existing in the Member State.

— Presentation and application

The operator will prepare detailed information sheets and instructions on how to react to
various situations.

- Monitoring and updating

The operator sets out the relevant monitoring and updating mechanisms which will be used.
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