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1. UvVoD

Eurépska rada na svojom zasadnuti v juni 2004 poziadala Komisiu a Radu, aby zhodnotili
schopnost’ Clenskych Stitov zabranit' a vysporiadat’ sa s teroristickymi utokmi a posilnili
stcasnu spolupracu v oblasti civilnej ochrany. Toto ozndmenie prindSa prehlad o krokoch,
ktoré v sucasnosti podnikd Komisia, a navrhuje d’alSie opatrenia na posilnenie sucasnych
nastrojov a splnenie mandatov, ktoré udelila Europska rada.

2. RAMEC CIVILNEJ OCHRANY
2.1. Mechanizmus civilnej ochrany Spolocenstva

Vzijomna pomoc a kolektivne kroky su politickou poziadavkou aj praktickou nutnostou
v pripade teroristického utoku. Teroristické utoky si mdzu vyziadat' zapojenie mnohych
roznych zasahovych timov, po¢ntic zabezpecenim tradi¢nej civilnej ochrany az po néro¢nejsie
technické a vedecké zdroje. Schopnosti nevyhnutné na zvladnutie dosledkov teroristickych
utokov modzu l'ahko prekroc€it’ moznosti postihnutej krajiny. Iba kolektivne kroky zalozené na
solidarite mézu zabezpecit’ v€asnl a primeranu reakciu na vsetky teroristické scenare.

Komisia je pripravend pomdhat’ ¢lenskym Statom pri implementacii ich zavézku solidarity
prostrednictvom mechanizmu civilnej ochrany Spolo¢enstva. Mechanizmus Spolo¢enstva,
ktory vznikol v oktobri 2001, sa rychlo zdokonalil a stal sa kI'icovym ndstrojom europskej
spoluprace v oblasti civilnej ochrany. Ugast’ na mechanizme sa rozrastla na celkovy pocet 30
krajin (EU—ZS, Bulharsko, Rumunsko, Island, Lichtenstajnsko a Norsko), pricom aj d’alSie
krajiny prejavili zaujem pripojit’ sa k mechanizmu. Komisia uzko spolupracuje s ¢lenskymi
Stdtmi na vypracovani série krokov a nastrojov, ktoré sii zamerané na posilnenie pripravenosti
aulah¢enie vzajomnej pomoci v pripade zavaznej katastrofy. Co je najddleZitejsie,
mechanizmus — ktory mdze zmobilizovat’ ktordkol'vek krajina, ktord je zasiahnuta zédvaznou
katastrofou — teraz poskytuje podporu v redlnom case v pripade réznych mimoriadnych
udalosti a umoziiuje ziskavat’ skusenosti a tazit’ z ponauceni.

Vnutrostatne organy postihnutej krajiny mozu v pripade zasahu katastrofou predlozit’ ziadost
o pomoc Monitorovaciemu a informa¢nému centru (MIC), ktoré okamzite odosle ziadost' do
svojej siete narodnych kontaktnych miest. Potom je na jednotlivych krajinach, aby ur¢ili, ¢i
mozu ponuknut’ pomoc. MIC zhromaZd’uje odpovede a krajina Ziadajica o pomoc si moZze
vybrat’ kapacity, ktoré potrebuje, aby doplnila svoje vlastné aktiva. Okrem toho méze MIC
pontknut’ aj technicktl pomoc a vyslat’ malé timy odbornikov, aby koordinovali pomoc alebo
nadviazali spojenie s vnatroStatnymi organmi alebo medzinarodnymi organizaciami.

MIC zhromazd'uje aj overené informdcie pocas celej mimoriadnej udalosti a zabezpecuje
pravidelnu aktualizaciu pre vSetky zucastnené krajiny. V roku 2004 sa implementuje spolocny
komunika¢ny a informacny systém (CECIS) zamerany na zabezpeCenie eSte ucinnejSieho
toku informacii pocas mimoriadnych udalosti.

MIC doteraz koordinovalo pomoc v oblasti civilnej ochrany v Eurépe pri roznych prirodnych
a Clovekom spdsobenych katastrofach. V poslednych dvoch rokoch vyuzilo pomoc v oblasti
civilnej ochrany v Eurdpe, ktora bola organizovana prostrednictvom mechanizmu, viac ako 10
roznych krajin. Medzi typy pomoci, ktoré sa poskytuja prostrednictvom MIC, patri cely rad
tradi¢nych Cinnosti v oblasti civilnej ochrany — vratane boja s poziarmi, lekéarskej pomoci,

SK



SK

hl'adania a zachrany os6b — ako aj SpecializovanejSie vybavenie alebo pomoc odbornikov.
Podobnd pomoc sa moze poskytovat’ na poziadanie v pripade teroristického utoku. Pridana
hodnota §irokej spoluprace v EU sa mozZe realizovat’ vzdy, ked rozsah katastrofy presiahne
vnutrostatne kapacity, bez ohl'adu na to, ¢i ide o prirodnu katastrofu, technologicku havariu
alebo teroristickd hrozbu.

V ten isty den, ked’ Europska rada 25. marca 2004 prijala Deklaraciu o solidarite, Komisia
vyjadrila svoj zamer a zadvizok d’alej posiliiovat mechanizmus civilnej ochrany Spoloc¢enstva.
Oznamenie o posilneni kapacity civilnej ochrany v EU ur¢ilo tieto oblasti, ktoré si vyzaduju
zlepSenie:

¢ intenzivnejSia koordinacia a komunikacia;

e sucinnost’ technickych zariadeni, vratane civilno-vojenskej suc¢innosti;

¢ spolo¢né oznacenia zdsahovych timov na zvySenie viditelnosti eurdpskej solidarity;

e ziskavanie prostriedkov na financovanie prepravy zariadeni a timov v pripade katastrofy.

Komisia sa zaviazala v tomto smere d’alej zlepSovat’ systém vzajomnej pomoci. Aby bol tento
systém ucinny, kazdy z tychto nadvrhov si vyzaduje plnti podporu ¢lenskych Statov.

2.2, ZvySenie pripravenosti prostrednictvom odbornej pripravy a simula¢nych
cviceni

Odborna priprava je zakladnym kamenom pripravenosti a reakcie na mimoriadne udalosti. Na
eurdpskej urovni venoval mechanizmus civilnej ochrany SpolocCenstva zna¢né usilie na
vytvorenie a implementaciu programu odbornej pripravy, ktory je uréeny pre narodnych
odbornikov a lidrov timov. Tento program v sucasnosti pozostava z troch zloziek: kurzy,
simula¢né cviCenia a systém vymeny odbornikov.

Cielovymi ucastnikmi kurzov odbornej pripravy st lidri narodnych timov, sty¢né osoby
a technicki, hodnotiaci a koordina¢ni odbornici, ktori st vhodnymi osobami, ktoré sa maju
zucastiovat’ na zasahoch eurdpskej pomoci mimo svojej vlastnej krajiny. Ucebny plan
odbornej pripravy bol starostlivo zostaveny tak, aby pokryl vSetky potrebné znalosti
a sktisenosti, ktoré tcinne prispievaju k takymto zasahom. Kurzy, ktoré trvaji jeden tyzden,
podporuju aj vzijomni sucinnost’ medzi ucastnikmi, aby sa presadila vymena informacii
a znalosti o pristupoch inych krajin k civilnej ochrane.

Prvy cyklus kurzov odbornej pripravy uz tspesne skoncil. Bolo vySkolenych viac ako 200
narodnych odbornikov a lidrov timov. Komisia bude nad’alej pokracovat’, a ak to bude mozné,
zintenzivni svoje usilie v tejto oblasti. Druhy cyklus odbornej pripravy zacal v septembri
2004.

Okrem toho Komisia m4 v umysle zorganizovat’ Specidlne kurzy odbornej pripravy, ktoré
budu venované vybranym oblastiam. Tieto kurzy budi pravdepodobne zahfniat’" odbornu
pripravu venovanil témam stvisiacim s teroristickymi Utokmi, medzi ktoré patri
psychologicka a psychologicko-socidlna starostlivost’ o obete po tUtoku a zodpovedné osoby
pracujuce v zamorenom prostredi, atd. Simula¢né cvicenia su dodlezit¢é na vytvorenie
a udrzanie vykonného a ti¢inného systému reakcie, ktory bude schopny zvladnut ohrozenie
verejnej bezpe€nosti. Umoznia prvym zodpovednym osobdm uplatnit’ svoje skisenosti v
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redlnom scenari a vytvorit vyucovacie situdcie na takej urovni zlozitosti, ktora sa neda
dosiahnut’ v kurzoch odbornej pripravy. Pre tych, ktori maju na starosti tento systém,
predstavuju jedine¢nu prilezitost’ vyskusSat a vyhodnotit’ postupy, identifikovat problémy
a tazit’ zo sktisenosti z minulosti.

Od roku 2002 Komisia financovala organizovanie 8 hlavnych simulaénych cviceni na
eurdpskej urovni, do ktorych boli zapojené timy a odbornici z niekolkych clenskych Statov.
Tieto cvicenia sa uskuto¢iiuju v ramci mechanizmu Spolocenstva.

Tri cviCenia boli Specidlne zostavené tak, aby zobrazovali teroristické scenare: cviCenie
Euratox (Francuzsko) v oktobri 2002, cvicenie Spolocna vec (Déansko) v oktobri 2002
a cviCenie Reakcia EU (Belgicko) v januari 2003.

V ramci systému vymeny odbornikov mézu ndrodni odbornici pracovat’ obmedzené obdobie
vinych ¢lenskych S$tatoch. Systém je zostaveny tak, aby umoznil zdiel'anie vedomosti
a odbornych znalosti a zabezpecil, aby vSetky ¢lenské Staty mohli tazit’ z tejto kolektivnej
zakladne vedomosti.

2.3. Urcovanie a hodnotenie schopnosti

Teroristi budi nad’alej odhalovat azneuzivat nasu zranitelnost. Ak zlyhd prevencia
a odstraSovanie a dojde k utokom, iba dobre organizovany a u¢inny systém reakcie moze
zaruCit’ rychly navrat do normalneho stavu. To si vyzaduje zvySeny doraz na pripravenost’ na
teroristické udalosti na vSetkych tirovniach. Ako reakciu na tito skutocnost’ Europska komisia
vypracovala niekol’ko Cinnosti a nastrojov, ktoré st zamerané na urcovanie a hodnotenie
schopnosti civilnej ochrany, ktoré st k dispozicii v pripade poskytovania pomoci na eurdpske;j
urovni.

Jednym zo spdsobov zvySenia pripravenosti je zhromazdovanie informécii. Spolahlivé
a podrobné udaje o aktivach a schopnostiach, ktoré st k dispozicii v pripade poskytovania
pomoci na eurdpskej Grovni, ulah¢ia planovanie a mézu v dlhodobom horizonte zabezpecit
rozumnejSie vyuzitie obmedzenych zdrojov. Rozhodnutie Rady, ktorym sa zriaduje
mechanizmus Spoloenstva, uznalo tito potrebu a poZiadalo Clenské $taty, aby spristupnili
informacie o timoch civilnej ochrany a odbornikoch v oblasti civilnej ochrany mechanizmu
Spolocenstva. Informécie ziskané od ¢lenskych Statov boli zaradené do databazy civilnej
ochrany, ktoru spravuje Komisia. VysSie uvedené oznadmenie o posilneni kapacity civilnej
ochrany v EU ur¢ilo niekolko informaénych rozporov a vyzvalo &lenské $taty, aby poskytli
podrobnejsie daje umoziujuce lepsie planovanie a pripravenost’.

V roku 2003 bol Vojensky vybor EU povereny, aby zriadil databazu vojenskych zdrojov
a schopnosti, ktoré sa tykaji ochrany civilného obyvatel'stva pred ufinkami teroristickych
utokov, vratane chemickych, biologickych, radiologickych a nuklearnych (CBRN) utokov.
V roku 2004 bol obsah vojenskej databazy spristupneny mechanizmu SpoloCenstva, aby sa
zvysila jeho celkova schopnost reakcie.

V reakcii na mandaty udelené na zasadnuti Eurépskej rady v juni 2004 Komisia zacala novy
proces, ktory bol zostaveny tak, aby zhodnotil schopnosti civilnej ochrany, ktoré su
k dispozicii na eurdpskej trovni pokial ide o pomoc krajindm postihnutym hlavnym
teroristickym Utokom. Tato uloha nema v umysle poskytnut’ realisticky obraz o vSetkych
vnutroStatnych zdrojoch civilnej ochrany, ktoré su k dispozicii v za€astnenych krajinach, ale
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Specidlne sa zameriava sa zdroje a schopnosti, ktoré by sa mohli spristupnit’, aby pomohli
inym krajindm v pripade zavazného teroristického utoku.

Aby Komisia uréila potreby pomoci na trovni EU a zdroje, ktoré su k dispozicii pre takéto
zasahy pomoci, prijala pristup zalozeny na scendri. S pomocou narodnych odbornikov
Komisia pripravila obmedzeny pocet scenarov reakcie na teroristické utoky. Na zaklade
scenarov Komisia vypracovala konsolidovany zoznam zdrojov a schopnosti civilnej ochrany,
ktoré st nevyhnutné na zvladnutie dosledkov zavaznych teroristickych tutokov v Eurdpe.
Zostavila komplexny dotaznik zamerany na kvantitativne aj kvalitativne informacie a
17. augusta 2004 poziadala 30 krajin zacCastnujucich sa na mechanizme SpolocCenstva, aby
poskytli informacie o pomoci v oblasti civilnej ochrany, ktortt by mohli pontknut’ pri kazdom
z tychto scenarov. Medzitym vojensky pracovnici EU zagali zdokonalovat’ vojensku databazu
na zéklade konsolidovaného zoznamu a dotaznika, ktoré vypracovala Komisia.

Po ziskani informacii Komisia zjednoti informécie a zagne pripravovat’ vntitorna spravu EU,
ktora zhodnoti schopnosti, ktoré su k dispozicii na eurdpskej Urovni na pomoc krajindm
postihnutym zavaznym teroristickym utokom. Tato sprava bude predlozend na decembrovom
zasadnuti Eurdpskej rady. Sprava by mohla byt’ jedine¢nym politickym nastrojom Europske;j
unie a Clenskych Statov, ktory im umozni d’alej posiliiovat’ rdmec civilnej ochrany v Europe
a konsolidovat’ zavézky solidarity, ktor¢ prijali.

Doteraz poskytlo prisluiné informacie iba niekolko élenskych $tatov. Ak ma mat' Unia presny
obraz o svojej schopnosti reagovat a ak ma d’alej posunut’ schopnost’ plnit’ svoj zavidzok
solidarity, je potrebné, aby sa na tom v plnej miere zic¢astnili vSetky ¢lenské Staty.

3. OCHRANA ZDRAVIA
3.1. Vyzva

Incidenty a teroristické utoky, ktoré vyuzivaji vybusniny, chemické a biologické latky, mézu
byt ohromne ni¢ivé a nakladné, dokonca aj vtedy, ak nezabijajii, nemrzacia ¢i nezahfnaju
latky ,,neobmedzenej katastrofy*, medzi ktoré patria kiahne, ktoré¢ sa budi nadalej Sirit,
pokial’ sa neuplatnia €¢inné protiopatrenia. Kroky v oblasti ochrany zdravia slizia na pokrytie
celého spektra ¢innosti od hodnotenia rizika cez odhalovanie alebo vylucenie pritomnosti
biologickych, chemickych alebo radioaktivnych latok v balikoch, environmentalnych ¢astiach
alebo Tudoch, zvieratich alebo rastlindch prostrednictvom oznamovania rizika medzi
zdravotnickymi orgdnmi, odbornikmi pdsobiacimi v oblasti zdravotnictva a verejnostou, az
po riadenie rizika, ktoré¢ zahffia zavedenie alebo uplatiiovanie protiopatreni, medzi ktoré patria
informacné spravy pre cestujucich, kontrola a sledovanie kontaktov, o¢kovanie, sprava terapii
a liecby, dekontaminacia, prvé oSetrovanie velkého poctu zranenych, izolacia, karanténa,
zakaz prevadzky a pohybu a likvidacia odpadu.

3.2. Spolupraca v oblasti zabezpecenia zdravia

Clenské 3taty a Komisia spolupracuju pri zabezpedovani primeranej kapacity a schopnosti
a zvySovani pripravenosti a reakcie v sektore zdravia v pripade akéhokol'vek incidentu, bez
ohl'adu na jeho povod. V novembri 2001 sa dohodli na programe zabezpecenia zdravia, ktory
bol predmetom oznamenia Komisie KOM(2003) 320 z 2. jana 2003.
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3.3. Uvedomenie si hrozby a opatrenia v oblasti prikazov a kontroly: Mechanizmus
na vymenu informacii, poradenstvo a koordinaciu

Platformou koordinacie zabezpeéenia zdravia v EU je Vybor pre zabezpelenie zdravia, ktory
bol zalozeny v novembri 2001 ministrami zdravotnictva a komisdrom pre ochranu zdravia
spotrebitelov. Vymiena si informacie o ohrozeni zdravia, koordinuje pripravenost’ v oblasti
zdravia aplany reakcie na mimoriadne udalosti a stratégie riadenia krizy, dava podnet
k ostrazitosti a komunikuje rychlo v pripade udalosti stuvisiacich so zdravim, ktoré sa tykaja
EU, poskytuje poradenstvo v oblasti riadenia rizika a poméha a podporuje odborna pripravu
a Sirenie spravnych postupov a skusenosti.

Bezpecny systém rychleho varovania (RAS-BICHAT), ktory funguje 24-hodin 7 dni v tyzdni,
spaja Komisiu a ¢lenov Vyboru pre zabezpeCenie zdravia s podpornymi kontaktnymi
miestami v prislusnych vladnych organoch. Dopliia systém v&asného varovania a reakcie
(EWRS), ktory bol zriadeny rozhodnutim Komisie 2000/57/ES z 22. decembra 1999 na ucel
formalneho oznamovania prepuknutia udalosti, poradenstva a koordinacie protiopatreni na
zéklade podmienok rozhodnutia ¢. 2119/98/ES Europskeho parlamentu a Rady. Oba systémy
su prepojené v ramci prislusnych operacnych postupov so vSetkymi systémami varovania
vEU voblasti zdravia aso systémami, ktoré moézu skiimat’ a sumarizovat informacie
spristupnené  prostrednictvom  tlaCovych  agentir, inych spravodajskych  médii
a Specializovanych zdrojov na Internete, aby poskytli predbezné varovanie o nepriaznivych
udalostiach.

Systémy varovania a koordindcia opatreni, ktoré st zabezpecené touto platformou spoluprace
v oblasti ochrany zdravia, sa uplatiuji pri celom rade udalosti od jednoduchych prihod
a hrozieb, medzi ktoré patria oznamenia o zasielkach nebezpecnych potravin a odoslani
podozrivych listov, az po masové nehody a zakaz pohybu, ¢o si méze vyziadat’ uplatiiovanie
vyznamného presadzovania prava, bezpecnosti a dokonca vojenskych zdrojov.

34. DohPad a odhalovanie: Schopnost’ vykonavat’® inventiru, odhalovat a
identifikovat’

Na zéklade urcitych kritérii, medzi ktoré patria infekénost, virulencia, odolnost’ v prostredi,
jednoduchost’ manipulécie a rozsirovania a existencia schopnosti ¢elit’ ich §ireniu a ¢inkom,
boli uprednostnené biologické latky.

Je sedem laboratornych Gstavov v piatich ¢lenskych $tatoch EU, ktoré st spdsobilé na to, aby
manipulovali a schvalovali vzorky a preparaty vysokorizikovych latok, akymi su virusova
hemoragicka horucka alebo virusy kiahni (laboratéria P4). Medzi tymito laboratoriami bola
vytvorena siet’, ktord poskytuje vSetkym clenskym Statom diagnostické sluzby so zarucenou
kvalitou a ktord je k dispozicii na zavolanie 24h/7 dni, aby rychlo komunikovala s narodnymi
organmi a Komisiou a organizovala testy a cvicenia, odborné skolenia a rozvoj skiisenosti.

Aby sa posilnila ochrana biologickej bezpecnosti, Komisia zaviedla od juna 2003 povinny
dohl'ad nad Bacillus anthracis (pre antrax), Franciscella tularensis (pre tularémiu), Coxiella
burnetii (pre hortku Q) a Variola major (pre kiahne) tym, Ze ich pridala do zoznamu EU
Specialnych latok a stanovila pripadové vymedzenia pre tieto latky v rozhodnuti Komisie
2003/534/ES zo 17. jula 2003. Na tucel identifikacie v jednotnom nastroji a stanovenia
prioritnych krokov spojenych so zabezpecenim zdravia bola okrem toho vypracovand matica
spolu s rozhodovacim algoritmom, aby ju pouZivali prislu§né vnutrostatne organy v EU.
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3.5. Reakcia a obnova: Databaza zasob liekov a zdravotnych sluZieb a opatrenia na
zabezpecenie liekov, Specialistov, inych lekarskych materialov a infrastruktary

V EU nie su Ziadne schvalené vakciny proti takym patogénom ako kiahne alebo mor.
Schvélené antraxové vakciny nie st Siroko dostupné. Vyuzila sa prilezitost' navrhovana na
zdklade stasného preskiimania farmaceutickych pravnych predpisov EU na zavedenie
pravnych zmien a doplneni, aby sa umoznila distriblcia a predpisovanie na trhu nepovolenych
liekov za primeranych podmienok zodpovednosti.

Analyza kapacity priemyslu v oblasti antibiotik ukézala, Ze je vel'mi pravdepodobné, Ze bude
zabezpecené dostatocné zasobovanie, aby sa uspokojil dopyt pri vSetkych predvidateI'nych
situaciach. Ziskali a zdiel'ali sa utajené informacie o zasobach vakcin biologickych agensov,
antibiotik, protilatok a antivirotik v ¢lenskych Stdtoch a dosiahla sa zhoda pokial’ ide
o vSeobecné informacie, ktoré je potrebné zhromazdovat’ o lekarskych zdrojoch na tucely
vzajomne] pomoci pri katastrofalnych lekarskych situdcidch. Vicsina Clenskych Statov ma
alebo ziskava zasoby vakcin proti kiahilam. Zasobovanie imunoglobulinom, ktory sa pouziva
na lie¢enie vaznych $kodlivych reakcii na vakciny, nie je dostatoéné. Stadia Komisie o riedeni
suCasnych vakcin proti kiahlam ukézala, Ze v pripade nudzovych podmienok bude
problematickd. Kroky su teraz namierené na vyvinutie bezpecnejSich vakcin a formulovanie
stratégii v oblasti o€kovania, vratane pandemickej chripky. Na poziadanie Komisie Eurdpska
agentira na hodnotenie liekov vydala usmernenia o pouzivani liekov proti potencidlnym
patogénom a vyvoji vakcin proti kiahfiam na baze virusu kravskych kiahni.

Na zéklade zhody a procesu klasifikacného hodnotenia v oblasti tykajacej sa antraxu, kiahni,
botulizmu, moru, tularémie, virusov hemoragickej horucky, brucely, horucky Q, virusov
encefalitidy, soplavky a melioidozy boli vypracované avydané klinick¢é usmernenia na
zistovanie a pripadové riadenie chordb suvisiacich s patogénmi, ktoré sa moézu pouzit’ pri
umyselnom uvolneni.

Séria zoznamov chemickych latok bola vypracovana pre pripad terorizmu spojeného
s pouzitim chemickych latok, aby sa dospelo ku skupine latok, ktoré si vyzaduji rovnaké
pristupy verejného zdravia a lieCebné pristupy. Zhodnotili sa klinické a toxikologické aspekty
a udaje z vyskumu centier pre jedy, ktory uskutoc¢nila Komisia, sa pouzili na vypracovanie
katalégu klinickej a laboratornej expertizy v EU. Bude vytvorena siet centier uréenych na
reakciu na chemické latky, ktoré buda podavat’ spravu o udalostiach tykajtcich sa EU
a poskytovat’ poradenstvo v oblasti protiopatreni. Nakoniec sa od Europskej agentiry na
hodnotenie liekov ziskalo a uverejnilo usmernenie o pouzivani protilatok a lickov v pripade
chemickych latok.

Vedomosti o latkach pouzivanych na ucely terorizmu a zodpovedajicich chorobach, ich
klinickom a epidemiologickom zvladnuti aich laboratérnej analyze st obmedzené, a teda
existuje stimul identifikovat’ prislugnych odbornikov v EU a uviest’ ich v registri, ktory buda
spolo¢ne zdielat’ organy clenskych Statov. Odbornikov vymentiva Vybor pre zabezpecenie
zdravia v sulade s kritériami tykajucimi sa kvalifikacie, skusenosti a pripravenosti na zakrok.

3.6. Prevencia a ochrana: Zakaz pohybu latok a biologicka bezpecnost’

EU mé prisny regulaény rezim na evidenciu chemickych, biologickych, radioaktivnych
a jadrovych latok a materidlov. Smernice o biologickych a chemickych latkach na ucel
ochrany zdravia a bezpecnosti pri praci zaviedli od roku 1990 povinnosti tykajice sa
vlastnictva, skladovania, manipulacie a pouzivania tychto latok na vSetkych pracoviskach,
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vratane laboratdrii, vyskumnych a vzdeldvacich inStiticii, nemocnic, atd. Vyzaduji aj
primeranu odbornost’ a registrovanie osdb, ktoré sa zacastituju na vsetkych vyssie uvedenych
¢innostiach. Prisne podmienky platia pre registrovanie a manipulaciu s radioaktivnymi
latkami v sérii smernic, ktoré sa tykaji radiologickej ochrany verejnosti a pracovnikov pred
ionizujucim Zziarenim. Prisne podmienky abezpecnostné opatrenia platia aj v oblasti
bezpecnosti potravin, vo veterinarnom sektore a sektore zdravia rastlin. Povinny rezim sa
uplatiluje pri vyvozoch predmetov dvojakého pouzitia a technologii, ktoré obsahuju zoznamy
radiologickych, jadrovych, biologickych a chemickych latok, pre ktoré platia prisne opatrenia
spojené s medzinarodnymi reZimami na nesirenie a dojednania o kontrole vyvozu.

3.7. Posiliiovanie pripravenosti a reakcie

Planovanie pripravenosti a reakcie je kI'i¢ovou prioritou v EU. NajddleZitejsim cielom je, aby
Clenské Staty vytvarali kompatibilné a vzajomne pouziteI'né protiopatrenia. Na tento tcel boli
zhromazdené vnutro§tatne nadzové plany v oblasti zdravia. V roku 2005 sa v EU uskutoénia
hodnotiace cviCenia v oblasti kiahni a pandemickej horucky, aby sa zhodnotili ozndmenia
a kompatibilita vnutrostatnych planov. V marci 2004 Komisia uverejnila pracovny dokument,
stanovujuci podrobne vypracovany program pripravenosti Spolocenstva a planovania reakcie
v pripade pandemickej horucky. Teraz pracuje na priprave vSeobecného niidzového planu pre
EU v oblasti zdravia.

Clenské staty a Komisia pripravujii modely predpovedi o postupe choroby a §ireni latok pri
réznych scenaroch a premenlivych kvantitativnych a kvalitativnych informéciach o pohybe
I'udi, socialnych zvykoch, rdznych geografickych, poveternostnych, dopravnych
a Standardnych podmienkach, aby posudili dopad konkrétnych protiopatreni v oblasti ochrany
zdravia, medzi ktoré patria karanténa a masové ockovanie. Tieto ¢innosti s spolufinancované
zo Spoloc¢enstva a finanéné prostriedky sa poskytuju v rdmcei programu verejného zdravia na
roky 2003-2008.

Bol vypracovany program odbornej pripravy s dvoma vetvami: Prvou vetvou je odbornd
priprava v oblasti vySetrovania prepuknutia nakazlivych choréb (EPIET), ktorti spoloc¢ne
financuju Komisia a ¢lenské Staty a ktord zabezpecuje jednoduché flexibilné rozSirenie
odbornych vedomosti na tizemi a mimo tGizemia EU. Druhou vetvou je kurz odbornej pripravy
a vytvorenie materidlov o stidnej epidemiologii, ktoré sa pripravili spolu s Europolom na
spolo¢ni odbornu pripravu Skolitelov z Clenskych Statov ztvarov presadzovania prava
a epidemiologickych sluzieb v teréne.

Buduce Stredisko Eurdpskej unie na prevenciu a kontrolu chordb (schvalené Europskym
parlamentom a Radou 21. aprila 2004 po predlozeni ndvrhu Komisie) bude klI'iCovym hra¢om
pri poskytovani poradenstva &lenskym $titom a institaciam EU, ako aj pri implementacii
krokov stvisiacich s dohl'adom a reakciou v oblasti zabezpecenia zdravia.

3.8. Medzinarodna spolupriaca

Akent iniciativu na globalne zabezpecenie zdravia prijali G7 a mexicki ministri zdravotnictva
a komisar Byrne v Otave 7. novembra 2001 a ma podobné ciele ako su ciele spoluprace EU.
Zmluvné strany iniciativy vypracovali typicky systém na oznamovanie rizik a algoritmy na
reakciu pri réznych scenaroch, konalo sa Skolenie venované opatreniam proti kiahnam
a opatreniam na izoldciu pacientov, vykondvaji sa testy medzi laboratériami v ramci
platformy spoluprdce medzi laboratériami a zaviedlo sa oznamovanie a koordinacia rizik
prostrednictvom spoloc¢nej siete. Neustale prebieha spolupraca v oblasti vySetrovacich technik
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v teréne, udalosti spojenych s chemickymi prostriedkami a planovania chripky a v septembri
2003 sa uskutocnilo cvicenie na hodnotenie planu tykajiceho sa kiahni (Global Mercury).
Komisia pokracuje v platforme spoluprace v oblasti biologickej bezpecnosti a vyskumu
biologickej bezpecnosti. Ministri a komisar sa pravidelne stretavajii, aby zhodnotili
dosiahnuty pokrok.

Komisia spolupracuje so Svetovou zdravotnickou organizaciou (WHO) pri aktivitach, ktoré sa
tykajii bioterorizmu, po prvé, v suvislosti s iniciativou z Otavy, a po druhé, v stvislosti
s prebiehajucimi iniciativami WHO na zlepSenie c¢innosti siete globalneho prepuknutia
a reakcie.

4. SIETE SYSTEMOV RYCHLEHO VAROVANIA V SPOLOCENSTVE
4.1. Sucasné pohotovostné systémy Komisie urcené na rychle varovanie

Komisia rozvinula operacnu schopnost pomahat’ pri reakcii na cely rad mimoriadnych
udalosti. Vysledkom je vytvorenie niekol’kych systémov rychlej reakcie (RAS), medzi ktoré
patri MIC (Monitorovacie a informacné centrum zjednoduSujice a podporujice vzijomnu
pomoc medzi zacastnenymi krajinami), systém ECURIE (v pripade radiologickej udalosti),
BICHAT (v pripade biologickych achemickych Utokov a hrozieb), RAPEX (zdravie
a bezpeCnost’ spotrebitelov — nepotravinové aspekty), RASFF (zdravie spotrebitelov vo
vzt'ahu k potravinam a krmivam), EWRS (nakazlivé choroby), EUROPHYT (fyto-zdravotna
siet’: zachytavanie organizmov, ktoré su Skodlivé pre rastliny), SHIFT (kontrola zdravotného
stavu dovazanych zvierat) a ADNS (zdravie zvierat).

Jednotlivé siete zvyCajne pozostavaji zo siete na vymenu informdcii ,,na zaklade 24-
hodinovej komunikacie®, ktord prijima a spuSta stav pohotovosti azasiela a prijima
informacie do/z ¢lenskych §tatov, asociovanych krajin alebo centra reakcie na mimoriadnu
udalost’ IAEA. Kym presny rozsah, postupy a ucel kazdého s tychto systémov sa lisia, vSetky
maju rovnaky ciel’ rychlo a G¢inne reagovat’ na mimoriadne udalosti. Sucasné siete a systémy
varovania maju vynikajicu bilanciu a preukédzali svoju hodnotu pri véasnom a ucinnom
vysporiadani sa s varovaniami a tokmi informacii. Vytvorili predovSetkym vieru a vzajomnu
doveru a oporu medzi Specializovanymi tradmi.

4.2. Konsolidovanie pohotovostnych systémov, ktoré riadi Komisia

Informacie o bezprostrednej alebo bliZiacej sa hrozbe alebo Utoku/katastrofe mézu dorazit’ ku
Komisii prostrednictvom ktoréhokol'vek z jej RAS. Ked’ze varovania s ¢asto odovzdavané
prostrednictvom rozmanitych vstupnych bodov, Komisia musi zabezpelit, Ze prislusné
informacie budu okamzite rozsirené medzi vSetky jej utvary a prislusné vnutrostatne organy.
Niektoré mimoriadne situdcie mézu byt’ tak vazne a riziko, ze sa zmenia na vaznu krizu tak
velké, ze celkova koordinacia prakticky vietkych politik EU je nevyhnutna. Spolupraca
a koordinédcia medzi vSetkymi prislusSnymi systémami rychleho varovania (vratane siete na
presadzovanie prava a siete kritickej infrastruktury) je neodmyslitelnd v pripade zavazného
teroristického utoku alebo katastrofy.

Aby sa posilnil prinos Komisie k boju proti terorizmu, Komisia vytvori bezpecny vSeobecny
systtm rychleho varovania (ARGUS), aby spojila vSetky S$pecializované systémy
mimoriadnych udalosti, ktoré si vyzaduji kroky na eurdpskej trovni. Na sucasnych
Struktirach, ktoré su k dispozicii vramci Komisie, bude vytvoreny a vybudovany novy
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centralny vstupny bod. Novy systém bude reSpektovat’ Specifické charakteristiky, schopnost’
a odbornost’ jednotlivych a Specializovanych systémov, ktoré budil nad’alej vykonavat’ svoje
sucasn¢ funkcie. Ked’ze v pociatocnej faze udalosti (napr. vybuch) nie je Casto jasné, ¢i ide
o nehodu alebo teroristicky utok, pdsobnost’ tohto systému sa nebude striktne obmedzovat’ na
teroristické utoky, ale bude zahfiiat' vSetky krizové centrd a mechanizmy rychlej reakcie
zamerané na zabezpecenie bezpecnosti a ochrany.

Pokial’ ide o vytvorenie syst¢ému ARGUS, v Komisii m& byt zriadené centralne krizové
centrum, ktoré ma spdjat’ zastupcov vsetkych prisluSnych utvarov Komisie pocas mimoriadne;
udalosti. Toto krizové centrum by koordinovalo tsilie, aby sa vyhodnotili najlepSie praktické
moznosti tykajuce sa podnikania krokov a aby sa rozhodlo o vhodnych opatreniach, ktoré sa
tykaji reakcie. Komplexny pohotovostny systém fungujici na trovni EU si vyZzaduje, aby
v spojeni s kazdym stupiiom rizika existoval jednotny pristup k analyze rizika (hodnotenia,
urovne bezpecnosti, kroky tykajice sa reakcie, atd’.). Preto je potrebné vypracovat’ systém
analyzy bezpecnostného rizika, pomocou ktorého sa mozu spustit’ dalSie bezpecnostné
opatrenia vSeobecne, a ak to bude vhodné, najmid vyuzivanie Specializovanych opatreni.
Clenské 3taty, ktoré nechcii uplatiiovat’ niektoré opatrenie, buda moct riesit’ $pecifickii hrozbu
alternativnymi bezpecnostnymi opatreniami.

4.3. Siet’ Eurdpskej iinie na presadzovanie prava

Jedinym chybajicim ¢lankom sudasnych systémov RAS riadenych na urovni EU je systém
varovania, ktory sa tyka verejného poriadku a bezpec¢nosti pokial’ ide bud’ o pripravu na krizu
alebo reakciu na krizu a zahffa presadzovanie prava. Reakcie na teroristické utoky si okrem
sucasnych systémov vyzaduju stcinnost’ tradicného presadzovania prava. Europska siet’ na
presadzovanie prava (LEN) ma byt zalozena a riadend EUROPOL-om. M4 byt’ pripravend do
roku 2005. Bude pozostavat’ zo spolocnej siete s pristupmi na mnohych trovniach fungujicej
24 hodin/7 dni v tyzdni abude slizit najmid Spolodenstvu na presadzovanie prava v EU
a vyuZzivat’ sucasné bezpecné komunikacné kanaly siete Europolu. Syst¢ém ARGUS musi byt
upovedomeny, ak by LEN bola spustena vnutrostatnymi agentirami na presadzovanie prava
a naopak. Europol otvori opera¢né centrum, ktoré bude fungovat’ ako komunika¢né centrum
s pracovnikom Europolu na zavolanie 24 hodin/7 dni v tyzdni. Na zaklade zavolania moze
pracovnik Europolu komunikovat’ so sty¢nymi pracovnikmi Narodného uradu pri Europole.
LEN si vyziada prijat’ operatné usmernenia na zaobchadzanie s varovaniami siete Europolu
na presadzovanie prava a schvalit' parametre kritérii oznamovania a klasifikdciu udalosti.
Clenské $taty budi musiet’ urdit zodpovedni kontaktni osobu, ktora bude opravnena
vydavat/prijimat’ varovania a podnikat’ d’alSie kroky, ak to bude potrebné.

4.4. Varovna informacna siet’ Europskej unie pre najdolezZitejSiu infrastruktiru

Ako je uvedené v oznameni ,,Ochrana najddleZitejSej infrastruktary v boji proti terorizmu®,
Komisia stanovi najneskoér do konca roku 2005 eurdpsky program na ochranu najdolezitejSej
infraStruktury. Komisia je toho ndzoru, Ze je potrebné zriadit’ varovnu informacnu siet’ pre
najdolezitejSiu infrastruktiru (CIWIN). Systém ARGUS by mal posobit’ spolu s CIWIN
rovnakym spdsobom, ako pdsobi spolu s inymi RAS.
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TECHNICAL ANNEXES
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ANNEX 1

1. MULTI-SECTOR RESPONSE FOR HEALTH PROTECTION

Chemical, biological, radiological and nuclear terrorism has direct consequences not only for
people, but also for the environment, the food chain and for property. Preventing terrorist acts
and mitigating their consequences requires a mobilisation of actors and resources in many
sectors other than health. Of major importance to health security are the measures and actions
in food, animal, plant and water safety.

1.1. Food safety

The EU has a broad body of legislation which covers primary production of agricultural
products and industrial production of processed food. This legislative body provides different
means to respond to situations in specific sectors. The measures that would be taken in
response to a terrorist act in the food sector are not fundamentally different from those
adopted by the EU in response to accidents in the recent past. The aspect of the fight against
bio terrorism that needs developing is the organisation of upstream information, investigation
and information-gathering within the territory of the EU and third countries as well as an
improved cooperation between authorities and those working in the food chain and their
education.

1.2. Animal safety

Many EU regulations exist in the area of animal safety. In response to animal health
emergencies, the Commission will adopt urgent safeguard measures to supplement existing
regulations. The Commission manages a bank of about 40 million doses of various antigens of
the foot-and-mouth disease virus for the rapid formulation of vaccines. There is on-going
reinforcement of banks of vaccines against foot-and-mouth, classical swine fever, avian
influenza and bluetongue. Imports are subject to strict controls at the EU borders.

1.3. Plant safety

Structures specifically intended to prevent the abuse of plant protection products, which
sample, analyse and inspect randomly and at regular intervals, are already in place in the EU.
Phytosanitary laboratories exist in all Member States. Strict notification requirements are
enforced and inspections are carried out in third countries for plants intended for planting and
for specified plant products. A system is also in place for temporary safeguard measures in the
case of an imminent danger of introduction or spread of harmful organisms.

1.4. Water safety

As regards water safety, EU laws on the quality of drinking water and on the quality of
surface waters used for drinking water abstraction are been reviewed to check whether they
sufficiently cover the requirements for constant monitoring of drinking water and other
appropriate monitoring and early warning systems. Multi-barrier systems, the use of
appropriate markers at key points and the introduction of and adherence to the HACCP
system by suppliers are being promoted in the context of the programme on health security to
enhance safety and confidence in early detection of infective agents and toxicants.
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ANNEX 2

1. ACTIONS IN OTHER FIELDS
1.1. Enhancing the protection of the external border with regard to the movement of
goods

As the EU is a Customs Union, the protection of the Internal Market relies exclusively on the
mechanisms in place at the external border and their efficient application.

The fight against terrorism or any other external threat relies on the capacity of the national
customs authorities to block entry at the border of all goods that could present a danger to the
EU while not hampering legitimate trade. With this in mind the Commission presented a
Communication to the Council on the role of customs in the integrated management of the
external border (COM(2003) 452).

Questions such as a common approach to risks or guaranteeing an appropriate level of human
resources and equipment are examined in this Communication and further action in this area
both by the Commission and the Member States is under consideration.

At the same time, agreement between the Community and the United States in the framework
of their "Container Security Initiative" has been achieved. Bilateral negotiations on its
implementation are continuing.

1.2. Export control lists

The EU has a compulsory regime for the control of exports of dual-use items and technology
which contains lists of radiological, nuclear, biological and chemical agents etc. for which
strict provisions linked to international non-proliferation regimes and export control
arrangements apply. In the area of exports of dual use technologies (civil technologies which
can be used for military purposes in particular for production or delivery of Weapons of Mass
Destruction), "the responsibilities of exporters of dual use items as defined in Regulation
1334/2000 (legal and natural persons) in ensuring that exports of dual use technologies does
not contribute to the development of Weapons of Mass Destruction by terrorists are extremely
important. It is increasingly recognised that regular dialogue between exporters and national
authorities and regular information and awareness raising by national authorities vis-a-vis
their dual use suppliers are a prerequisite for the efficient implementation of Regulation
1334/2000.

At EU level, a working group established by the article 18 of the Regulation 1334/2000 has
met regularly and facilitated interaction between EU Member States' authorities responsible
for issuing export licenses of dual use items and exporters. However, the Commission is
conscious that this dialogue can be improved and has started to consider options for such
improvement which have been shared with UNICE at the highest levels as a follow up to the
Thessaloniki Action plan against the proliferation of WMD (which includes a number of
actions aiming at strengthening the community export control regime and at making the EU a
leading player in the international export control regimes).
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Concerns over the adverse impact of controls on public health activities, such as barriers for
and delays in the transport of agents, samples, reagents and specimens for tests and
comparisons, persist among national public health agencies and laboratories. Commission
services have raised the attention of the EU Member States in 2002 on the risks that delays
arising from the implementation of national- (EC) export control legislations in a number of
important suppliers of relevant dual-use biological technologies (EU and non EU such as
USA, Japan, Australia, Canada) might create in case of a public health crisis whose solution
would imply quick international cooperation and move of sensitive dual use items across
international borders.

The Commission has made a number of proposals for follow up regarding the strengthening
of the community export control regime in the enlarged EU. In particular the Commission has
drawn the attention of the EU Member States and of key third countries to the risks that non
membership of new EU Member States in export control regimes such as Missile Technology
Control Regime and Wassenaar Arrangement present in terms of weakening of the
international export control regimes and for the very functioning of the Community export
control regime due to the single market for dual-use items. The Commission has coordinated
the Task Force in charge of the Peer Reveiws of Member States' application of Regulation
1334/2000 in conformity with the Thessaloniki Action Plan. Drawing on the peer review
visits which are now finished, the Task Force will present a report to the WP Dual Use with
suggestions for follow-up which should be of interest not only to the export control licensing
officers of the EU but also to all the EU actors involved in the fight against terrorists getting
access to dual use technologies in the EU.

Resolution 1540 of the UN Security Council which calls for all States to adopt measures to
ensure that terrorists do not access relevant dual use technologies contains important
provisions regarding controls of exports of dual use items. The Commission is contributing to
the work carried out in the UN Committee 1540 established to monitor the implementation of
this Resolution. The Commission has prepared its contribution on the aspects of the
implementation of the Resolution which is of EC competence and it has been agreed that all
Member States will mention it in their national report to the UN committee in charge of
Resolution 1540.

1.3. The EU Solidarity Fund

Bearing in mind the significant costs involved after a major terrorist attack or natural disaster
there exist a need to alleviate the financial consequences for those affected by it. The
Commission is currently reviewing the possibility of a common approach to emergency
situations through a revised EU solidarity fund (in addition to national compensation
schemes) with the objective to provide financial aid to cope with emergency situations in the
aftermath of an unforeseen crisis (COM(2004) 487). Such an instrument would provide
funding to give support to victims of terrorism as well as to alleviate the effects of other
natural and/or man-made disasters or public health crises.

Support to the victims and their families as well as contributions to rehabilitations efforts
must be an integral part of the response to terrorist attacks in a society bound by solidarity.
The Commission is currently working on different aspects of this response and implementing
a pilot project agreed upon by the Parliament to support the financing of projects intended to
help the victims to recover and to raise awareness of the public against terrorist threat.
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1.4. Research and technology development

Following the different requests from the Parliament and the Council, the Commission has
started a Preparatory Action entitled "Enhancement of the European industrial potential in the
field of Security research 2004-2006", with a view to contributing to the improvement of the
European citizens’ security and to reinforce European technological and industrial potential in
this area. This Preparatory Action covers the period 2004-2006 and addresses five main areas,
including the protection against terrorism.

A Group of Personalities (GoP) was established in 2003 and tasked to propose key
orientations, principles and priorities for a future European Security Research Programme
(ESRP). The GoP report describes the essential elements of a “European Security Research
Programme” (ESRP) and its contribution to address the new security challenges of a changing
world. Its main recommendations include:

e The establishment of an ESRP, from 2007 onwards, with funding of at least 1 billion Euros
per year, additional to currently existing resources,

e The creation of a “European Security Research Advisory Board” to define strategic lines
of action, user involvement, implementation mechanisms and a strategic agenda for the
ESRP,

As a follow-up, the Commission adopted on 7 September 2004 a Communication entitled
“Security Research: The Next Steps” (COM(2004) 353) to initiate a debate with the Council
and the Parliament. It subscribes to the main thrust of the report and indicates steps to be
taken to progress the activity:

e Consultation and cooperation with stakeholders, especially via the “European Security
Research Advisory Board” to be established in 2004.

e Development of an ESRP, to become, from 2007, a specific programme within the 7th
Framework Programme of Community Research.

e Ensuring an effective institutional setting, taking into account Common Foreign and
Security Policy and European Security and Defence Policy and other relevant Community
policies (e.g. fight against terrorism including bio-terrorism, cross border control,
transport, environment,...), and developing cooperation and synergies with the European
Defence Agency.

e Establishing a governance structure responding to the needs of security research work in
terms of contract, participation and funding.

In fields directly related to biological and chemical terrorism, the 6th Framework
Programme’s Scientific Support to Policies activities covers “Civil protection (including
biosecurity and protection against risks arising from terrorist attack) and crisis management”.
Research is currently ongoing on biological agents, risk assessment, crop bioterrorism and
modelling the propagation of bioterrorist agents. The Commission can also call upon the
advice of the EU Research Group on Countering the Effects of Biological and Chemical
Terrorism, encompassing experts from the Member States was established as a follow up to
the Research Council of 31 October 2001.
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The Commission has developed real time systems for emergency management (e.g. to help
emergency response in transport accidents involving dangerous substances). Similar systems
could be developed as early warning to address deliberate attacks in the areas of civil
protection and health security. The Commission will further work on the establishment of a
European level threat assessment methodology.

Improved surveillance on disease monitoring could be supported by the Commission’s Joint
Research Centre through the development of real-time monitoring networks, integrating
normalised instrumentation (e.g. on capture systems for biological vectors) and sensors,
remote sensing data, and meteorological data, which then feed into models that can provide
alerts in the case of an outbreak, predict the spreading of diseases and be used to take
preventive actions. In addition to disease monitoring, other vulnerabilities in the food chain
can be reduced by improved traceability systems (e.g. in the cold chain, in feedstock and in
food products), where the Commission can use its expertise developed in animal and meat
traceability.

In addition, the Commission’s services has substantial experience in the analysis of lessons
learned concerning the management of past industrial and natural disasters, it can expand on
this experience to collate and analyse data concerned with deliberate attacks on installations.
The information could be conveyed to national civil protection agencies thereby contributing
to the development of appropriate prevention, preparedness and response measures to address
deliberate terrorist threats.

Further improvement and validation of Commission and external dispersion models of
radioactive substances for the consequence modelling of various types of scenarios including
‘dirty bomb explosions’ will be supported by the Commission’s Joint Research Centre. Other
improvements include extending the geographic coverage of existing dispersion models to the
entire EU territory, and integration of existing dispersions models within Commission
interactive impact analysis map-based tools to provide the dispersion models with additional
functionality in order to improve their scenario and impact analysis functionalities (such as
estimating affected population and critical infra-structures within the vicinity of the incident).
Development of statistical techniques will improve the Commission’s early warning rapid
alert system on outbreaks of communicable diseases by further studying bio-terror related
incidents and outbreaks at large.

1.5. The Commission’s internal rules of procedure for crises

On 5 March 2003 the Commission adopted a Decision' amending its internal Rules of
Procedure for crises which directly affect the safety, operation and integrity pf the
Commission in terms of persons, buildings and information. In this regard on 26 March the
Commission adopted a second Decision® on security in crisis situations which institute
operational procedures for a new crisis management structure.

Minutes of the 1603rd meeting of the Commission of 5 March 2003, point No 9: doc. No
C(2003) 744/2.
2 Written procedure No E/479/2003: document No C(2003) 972 of 21 March 2003.
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