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VYKONAVACIE ROZHODNUTIE KOMISIE (EU) 2016/650
z 25. aprila 2016,

ktorym sa stanovuji normy posudzovania bezpecnosti zariadeni na vyhotovenie kvalifikovaného

podpisu a pecate podla ¢linku 30 ods. 3 a ¢linku 39 ods. 2 nariadenia Eurépskeho parlamentu

a Rady (EU) & 910/2014 o elektronickej identifikicii a déveryhodnych sluzbich pre elektronické
transakcie na vnitornom trhu

(Text s vyznamom pre EHP)
EUROPSKA KOMISIA,
so zretelom na Zmluvu o fungovani Eurdpskej tnie,

so zretelom na nariadenie Eurépskeho parlamentu a Rady (EU) & 910/2014 z 23. jdla 2014 o elektronickej identifikdcii
a doveryhodnych sluzbéch pre elektronické transakcie na vnatornom trhu a o zruseni smernice 1999/93/ES ('), a najmi
na jeho ¢ldnok 30 ods. 3 a ¢ldnok 39 ods. 2,

kedze:

(1) V prilohe Il k nariadeniu (EU) &. 910/2014 sa stanovuji poZiadavky na zariadenia na vyhotovenie kvalifikovaného
elektronického podpisu a zariadenia na vyhotovenie kvalifikovanej elektronickej pecate.

(2)  Ulohu vypracovat technické 3pecifikicie potrebné na vyrobu produktov a ich umiestiovanie na trh pri
zohladnen{ sti¢asného stavu technoldgii vykondvajti prislusné organizécie v oblasti normalizécie.

(3)  ISOJIEC (Medzindrodnd organizicia pre normalizdciu/Medzindrodnd elektrotechnickd Komisia) urcuje vSeobecné
pojmy a zdsady bezpecnosti IT a $pecifikuje vSeobecny model posudzovania, ktory sa pouzije ako zdklad pre
hodnotenie bezpecnostnych vlastnosti produktov IT.

(4)  Eurdpsky vybor pre normaliziciu (CEN) vyvinul v rdmci normaliza¢éného manddtu Komisie M/460 normy pre
zariadenia na vyhotovenie kvalifikovaného elektronického podpisu a pecati, ak sa idaje na vyhotovenie elektro-
nického podpisu alebo tdaje na vyhotovenie elektronickej pecate uchovavaji v prostredi, ktoré tplne, ale nie
vyluéne spravuje pouZivatel. Tieto normy sa povazuji za vhodné na posudzovanie zhody takychto zariadeni
s prislusnymi poziadavkami uvedenymi v prilohe I k nariadeniu (EU) ¢ 910/2014.

(5)  V prilohe II k nariadeniu (EU) ¢. 910/2014 sa stanovuje, Ze spravovat tidaje na vyhotovenie elektronického
podpisu v mene podpisovatela moze vyhradne kvalifikovany poskytovatel doveryhodnych sluzieb. Bezpe¢nostné
poziadavky a ich prisluiné certifika¢né Specifikicie si rozne, ked podpisovatel fyzicky vlastni vyrobok a ked
v mene poskytovatela kond poskytovatel kvalifikovanych déveryhodnych sluzieb. S cielom pokryt obidve
situdcie, ako aj podporit postupny vyvoj produktov a noriem posudzovania prispdsobenych osobitnym potrebdm
by priloha k tomuto rozhodnutiu mala obsahovat zoznam noriem vztahujtcich sa na obidve situicie.

(6) 'V case prijatia tohto rozhodnutia Komisie niekolki poskytovatelia doveryhodnych sluzieb uz pondkali riesenia,
ktoré im umoznovali spravovat tidaje na vyhotovenie elektronického podpisu v mene ich zdkaznikov. Certifikdcie
vyrobkov sa v stiCasnosti obmedzujii na hardvérové bezpecnostné moduly certifikované podla roéznych noriem,
pricom vsak este nie st certifikované z hladiska Specifickych poziadaviek tykajiicich sa zariadeni na vyhotovenie
kvalifikovanych elektronickych podpisov a pecati. Napriek tomu eSte neexistuji uverejnené normy, ako napriklad
EN 419 211 (vztahujlca sa na elektronicky podpis vytvoreny v prostredi, ktoré aplne, ale nie vylu¢ne spravuje
pouzivatel), pre rovnako dolezity trh certifikovanych vyrobkov pouzivanych na dialku. KedZze normy, ktoré by
mohli byt vhodné na tieto Gcely, sa v scasnosti pripravuji, Komisia toto rozhodnutie doplni vtedy, ked buda
takéto normy dostupné a z ich postdenia vyplynie, Ze st v stlade s poziadavkami stanovenymi v prilohe II
k nariadeniu (EU) ¢. 910/2014. Kym nebude urceny zoznam takychto noriem, mozno pri posudzovani stladu
takychto vyrobkov na zdklade podmienok ustanovenych v ¢lanku 30 ods. 3 pism. b) nariadenia (EU) ¢. 910/2014
pouzivat alternativny postup.

(7)  V prilohe sa uvddza EN 419 211, ktord pozostiva z roznych casti (1 aZ 6) tykajicich sa roznych situdcii.
V normdch EN 419 211 casti 5 a 419 211 casti 6 sa uvadzajd rozsirenia tykajlice sa prostredia, v ktorom

() U.v.EUL257,28.8.2014,s.73.
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funguje zariadenie na vytvorenie kvalifikovaného podpisu, ako napriklad komunikdcie s aplikéciami na
vyhotovenie déveryhodného podplsu Vyrobcovia produktov mozu volne uplatiiovat takéto rozsirenia. Podla
odovodnenia 56 nariadenia (EU) ¢. 910/2014 rozsah posobnosti certifikicie podla clankov 30 a 39 uvedeného
nariadenia sa obmedzuje na ochranu tdajov na vyhotovenie podpisu, kym aplikdcie na vyhotovenie podpisu st
vylacené z rozsahu posobnosti certifikicie.

(8) S cielom dosiahnut, aby elektronické podpisy alebo pecate vygenerované zariadenim na vyhotovenie kvalifiko-
vaného podpisu alebo pecate boli spolahlivo chrinené proti falSovaniu, ako sa pozaduje v prilohe II k nariadeniu
(EU) ¢ 910/2014, st nevyhnutnym predpokladom zabezpecema certifikovaného produktu vhodné kryptovac1e
algorltmy, dfzky klcov a hasovacie funkcie. KedZe tito otazka nebola harmonizovand na eurdpskej trovni,
¢lenské Stity by sa mali spolo¢ne dohodniit na kryptografickych algorltmoch dlzkach kltcov a hasovacich
funkcidch, ktoré sa maji pouZivat v oblasti elektronickych podpisov a pecati.

(9)  Prijatim tohto rozhodnutia sa rozhodnutie Komisie 2003/511/ES (') stdva zastaranym. Z toho d6évodu by sa malo
zrusit.

(10)  Opatrenia stanovené v tomto rozhodnuti si v stilade so stanoviskom vyboru uvedeného v ¢linku 48 nariadenia
(EU) & 910/2014,

PRIJALA TOTO ROZHODNUTIE:

Cldnok 1

1.  Normy pre bezpecnostné postdenie produktov informacnych technoldgii, ktoré sa vztahuji na certifikdciu
zariadeni na Vyhotoveme kvalifikovanych elektronlckych podpisov alebo zariadeni na vyhotovenle kvalifikovanych
elektronickych pecati podla ¢lanku 30 ods. 3 pism. a) alebo ¢lanku 39 ods. 2 nariadenia (EU) ¢. 9102014, ak sa tdaje
na vyhotovenie elektronického podpisu alebo tidaje na vyhotovenie elektronickej pecate uchovévaji v prostredi, ktore
tplne, ale nie vylu¢ne spravuje pouzivatel, st uvedené v prilohe k tomuto rozhodnutiu.

2. Kym Komisia nevytvor{ zoznam noriem na bezpe¢nostné postidenie produktov informac¢nych technoldgii, ktoré sa
vztahuji na certifikdciu zariadeni na vytvorenie kvalifikovanych elektronickych podpisov alebo zariadeni na vyhotovenie
kvalifikovanych elektronickych pecati v pripadoch, ked kvalifikovany poskytovatel doveryhodnych sluzieb spravuje Gdaje
na vyhotovenie elektronického podpisu alebo tidaje na vyhotovenie elektronickej pecate v mene podpisovatela alebo
autora pecate, certifikdcia takychto produktov sa musi zakladat na postupe, ktory podla ¢lanku 30 ods. 3 pism. b)
vyuZiva trovne bezpetnosti porovnatelné s droviiami, aké sa pozadujd v ¢lanku 30 ods. 3 pism. a), a ktory sa oznamuje
Komisii prostrednictvom verejného alebo sikromného subjektu uvedeného v ¢linku 30 ods. 1 nariadenia (EU)
¢. 910/2014.

Cldnok 2
Rozhodnutie 2003/511/ES sa tymto zruduje.
Cldnok 3

Toto rozhodnutie nadobtda t¢innost dvadsiatym diiom po jeho uverejneni v Uradnom vestniku Eurdpskej tinie.

V Bruseli 25. aprila 2016

Za Komisiu
predseda
Jean-Claude JUNCKER

() Rozhodnutie Komisie 2003/511/ES zo 14. jila 2003 o uverejneni referencnych ¢isel vieobecne uznavanych noriem pre produkty
elektronického podpisu v siilade so smernicou Eurépskeho parlamentu a Rady 1999/93/ES (U.v.EU L 175, 15.7.2003, 5. 45).
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PRILOHA

ZOZNAM NORIEM UVEDENYCH V CLANKU 1 ODS. 1

— ISO[IEC 15408 Informacné technoldgie. Bezpecnostné techniky. Kritérid na hodnotenie bezpecnosti IT, Casti 1 az 3
uvedené nizsie:

— ISOJIEC 15408 — 1:2009 Informac¢né technoldgie. Bezpecnostné techniky. Kritérid na hodnotenie bezpecnosti IT.
Cast 1.1S0, 2009

— ISOJIEC 15408 — 2:2008 Informacné technoldgie. Bezpecnostné techniky. Kritérid na hodnotenie bezpecnosti IT.
Cast 2.1S0, 2008

— ISOJIEC 15408 — 3:2008 Informacné technoldgie. Bezpecnostné techniky. Kritérid na hodnotenie bezpecnosti IT.
Cast 3. 1SO, 2008

a
— ISOJIEC 18045:2008 — Informacné technoldgie. Bezpe¢nostné techniky. Metodika hodnotenia bezpecnosti IT
a

— EN 419 211 Profily ochrany pre zariadenia na vyhotovenie bezpe¢ného podpisu, Casti 1 az 6, podla potreby, ako je
uvedené nizsie:

— EN 419211 - 1:2014 Profily ochrany pre zariadenia na vyhotovenie bezpecného podpisu. Cast 1: Prehlad

— EN 419211 - 2:2013 Profily ochrany pre zariadenia na vyhotovenie bezpe¢ného podpisu. Cast 2: Zariadenie
s generovanim kltca

— EN 419211 - 3:2013 Profily ochrany pre zariadenia na vyhotovenie bezpecného podpisu. Cast 3: Zariadenie
s importovanim klica

— EN 419211 - 4:2013 Profily ochrany pre zariadenia na vyhotovenie bezpe¢ného podpisu. Cast 4: Rozsirenie pre
zariadenie s generovanim kltica a déveryhodnym kandlom k aplikdcii na generovanie certifikdtov

— EN 419211 - 5:2013 Profily ochrany pre zariadenia na vyhotovenie bezpecného podpisu. Cast 5: Rozsirenie pre
zariadenie s generovanim kltica a doveryhodnym kandlom k aplikécii na vyhotovenie podpisu

— EN 419211 - 6:2014 Profily ochrany pre zariadenia na vyhotovenie bezpecného podpisu. Cast 6: Rozsirenie pre
zariadenie s importovanim kltca a doveryhodnym kandlom k aplikdcii na vyhotovenie podpisu
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