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SMERNICA EUROPSKEHO PARLAMENTU A RADY 2013/40/EU

z 12. augusta 2013

o dtokoch na informacné systémy, ktorou sa nahrddza rdmcové rozhodnutie Rady 2005/222/SVV

EUROPSKY PARLAMENT A RADA EUROPSKE] UNIE,

so zretelom na Zmluvu o fungovani Eurépskej tinie, a najma na
jej ¢lanok 83 ods. 1,

so zretelom na ndvrh Eurdpskej komisie,

po postipeni ndvrhu legislativneho aktu ndrodnym parlamen-

tom,

so zretelom na stanovisko Eur6pskeho hospodarskeho a socidl-
neho vyboru (1),

konajtc v stlade s riadnym legislativnym postupom (?),

kedZe:

1)

Ciele tejto smernice sti aproximdcia trestného prava clen-
skych $titov v oblasti Gtokov na informacné systémy
ustanovenim minimdlnych pravidiel tykajicich sa vyme-
dzenia trestnych ¢inov a prislusnych sankcii, ako aj zlep-
Senie spolupridce medzi prislusnymi orgdnmi vrdtane
policajnych a inych $pecializovanych orgdnov presadzo-
vania prava v Clenskych $tatoch a prislusnych $pecializo-
vanych agentir a orgdnov Unie, akymi sd Eurojust,
Europol a jeho Eurdpske centrum pre pocitacova krimi-
nalitu, ¢i Eurépska agentira pre bezpecnost sieti a infor-
madcii (ENISA).

Informacéné systémy st kltcovym prvkom politickej,
socidlnej a hospodarskej interakcie v Unii. Spolocnost
je od takychto systémov velmi zdvisld a tdto zavislost
je Coraz vicsia. Bezproblémovd prevddzka a bezpecnost
tychto systémov v Unii je rozhodujica pre rozvoj
vniitorného trhu a konkurencieschopného a inovaéného
hospodarstva. ZabezpecCenie primeranej drovne ochrany
informacnych systémov by malo byt stcastou G¢inného
komplexného rdmca preventivnych opatreni, ktoré spre-
vadzaju trestnopravnu reakciu na pocitacovi kriminalitu.

Utoky na informaéné systémy, a najmi ttoky prepojené
na organizovani trestnd Cinnost, predstavuji rastiice
ohrozenie na trovni Unie a na celosvetovej tirovni,
pricom sa zvy$uji obavy z potencidlnych teroristickych
alebo politicky motivovanych dtokov na informacné
systémy, ktoré st sacastou kritickej infrastruktdry ¢len-
skych stitov a Unie. Tym je ohrozené dosiahnutie
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bezpelnejsej informacnej spolo¢nosti a priestoru slobody,
bezpecnosti a spravodlivosti, a preto je potrebné na
trovni Unie prijat opatrenia a na medzinrodnej drovni
zabezpecit lepsiu spoluprdcu a koordindciu.

vV Unii existuje mnozstvo kritickych infrastruktar,
ktorych narusenie alebo zniCenie by malo zdvazné
cezhrani¢né dosledky. Z potreby zlepsit schopnost
ochrany kritickej infrastruktiry v Unii vyplyva, Ze opat-
renia proti pocitacovym ttokom by mali dopliat prisne
trestné sankcie odrdZajiice zdvaznost tychto dtokov.
Kritickd infrastruktdra by sa mohla chdpat ako zlozka,
systém alebo ich cast nachddzajica sa v ¢lenskych
§tatoch, ktord je nevyhnutnd pre zachovanie zdkladnych
funkcif spolo¢nosti, zdravia, bezpe¢nosti, ochrany, kvality
zivota obyvatelov z ekonomického a socidlneho hladiska,
ako napriklad elektrdrne, dopravné siete alebo vlddne
siete, a ktorych naruenie alebo zniCenie by malo
zdvazné dosledky v ¢lenskom stéte z dovodu nemoznosti
zachovat tieto funkcie.

Existuji dokazy o tendencii smerom k Coraz nebezpeé-
nejsim a opakujiicim sa rozsiahlym dtokom na infor-
macné systémy, ktoré mozu byt Casto pre clenské Staty
alebo urcité funkcie verejného alebo sikromného sektora
kritické. Spolu s touto tendenciou prichddza rozvoj Coraz
sofistikovanejsich metdd, akymi st napriklad vytvaranie
a pouzivanie tzv. botnetov, ktoré zahfiia niekolko stddif
trestného inu, pricom kazdé takéto $tddium by mohlo
samo o sebe predstavovat zdvainé riziko pre verejné
zdujmy. Cielom tejto smernice je okrem iného zaviest
trestné sankcie pre vytvorenie botnetov, konkrétne akt
vytvorenia dialkovej kontroly nad vyznamnym poctom
pocitacov prostrednictvom ich napadnutia $kodlivym
softvérom formou cielenych pocitacovych dtokov. Po
svojom vytvoreni sa napadnutd siet pocitacov, ktoré
vytvdraji botnet, moze aktivovat bez vedomia pouZiva-
telov pocitaca na tcely spustenia rozsiahleho pocitaco-
vého ttoku, ktory je zvycajne schopny sposobit zdvazné
skody, ako sa uvddza v tejto smernici. Clenské staty
mozu urcit, ¢o podla ich vnitrostitneho préva a praxe
predstavuje zdvaznii $kodu, ako napriklad narusenie
systémovych sluzieb zdsadného spolo¢enského vyznamu
alebo sposobenie velkych finanénych ndkladov ¢i strata
osobnych ddajov alebo citlivych informacii.

Rozsiahle pocitacové dtoky mozu spdsobif znacné
hospodarske $kody v dosledku prerusenia prevadzky
informaénych systémov a komunikicie a v dosledku
straty alebo pozmenenia dovernych informdcii alebo
inych ddajov, ktoré sii dolezité z obchodného hladiska.
Osobitnd pozornost by sa mala venovat zvySovaniu
povedomia inovaénych malych a strednych podnikov
o hrozbich savisiacich s takymito Gtokmi a ich napad-
nutelnosti takymito Gtokmi, a to z hladiska ich rasticej
zdvislosti od riadneho fungovania a dostupnosti infor-
macnych systémov, a aj casto obmedzenych zdrojov
pre bezpec¢nost informacii.
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Na zabezpecenie konzistentného pristupu v ¢lenskych
tatoch pri uplatiiovani tejto smernice je dolezité
spolo¢né vymedzenie pojmov v tejto oblasti.

Je potrebné dosiahnut spolo¢ny pristup k znakom skut-
kovych podstat trestnych ¢inov zavedenim spolo¢nych
trestnych &inov protipravneho pristupu k informaénym
systémom, protipravneho zdsahu do systému, protiprav-
neho zdsahu do ddajov a protipravneho zachytdvania
udajov.

Zachytdvanie zahffia, ale nemusi sa nevyhnutne obme-
dzovat len na odpoctvanie a monitorovanie obsahu
komunikacie ¢i jej sledovanie, ziskavanie obsahu tdajov
bud priamo, prostrednictvom pristupu a vyuZivania
informa¢ného systému, alebo nepriamo, prostrednictvom
vyuzivania elektronického odpocivania alebo odpociva-
cieho zariadenia technickymi prostriedkami.

Clenské staty by mali stanovif sankcie za titoky na infor-
macné systémy. Tieto sankcie by mali byt d¢inné, prime-
rané a odradzajice a mali by zahffiaf trest odnatia
slobody afalebo pokuty.

Touto smernicou sa ustanovujil trestné sankcie prinaj-
mensom pre tie pripady, ktoré nie si menej zdvazné.
Clenské $tity mozu urcif, o predstavuje menej zdvazny
pripad podla ich vnitrostitneho préva a praxe. Za mene;j
zdvazny sa moZe povazovat napriklad pripad, ked $koda
sposobend protiprdvnym ¢inom afalebo riziko pre
verejné alebo sukromné zdujmy, akymi st napriklad inte-
grita pocitacového systému alebo pocitacovych tdajov,
alebo beztthonnost, prava ¢i iné zdujmy osoby, st nepa-
trné alebo takej povahy, Ze uloZenie trestnej sankcie
v ramci zdkonom ustanovenej sadzby alebo urcenie trest-
nopréavnej zodpovednosti nie je potrebné.

Identifikdcia a oznamovanie hrozby pocitacovych tdtokov
a stvisiacej napadnutelnosti informacénych systémov sa
dolezité pre tcinnd ochranu pred pocitacovymi ttokmi,
reakcie na ne a zvySovanie bezpe¢nosti informacnych
systémov. Posilnit by ju mohlo aj poskytovanie stimulov
na oznamovanie nedostatkov v bezpecnosti. Clenské
§taity by sa mali snazif o umoZnenie zdkonného
odhalovania a oznamovania bezpetnostnych nedostat-
kov.

Je vhodné zaviest prisnejsie sankcie, ak ttok na infor-
macny systém spacha zlocineckd organizicia, ako sa
vymedzuje v rimcovom rozhodnuti Rady 2008/841/SVV
z 24. oktbbra 2008 o boji proti organizovanému zlo¢i-
nu (), ak je utok rozsiahlej povahy a postihuje velky
pocet informaénych systémov vritane pripadu, ak je
jeho zdmerom vytvorit botnet, alebo ak pocitacovy
utok sposobuje zdvaznt $kodu, a to aj vtedy, ak sa reali-
zuje prostrednictvom botnetu. Je tiez vhodné ustanovit
prisnejsie sankcie, ak sa Gtok spacha na kritickej infra-
struktire clenského $titu alebo Unie.

Dalsi dolezity prvok integrovaného pristupu proti poci-
taCovej kriminalite predstavuje stanovenie G¢innych opat-
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ren{ proti kradezi identity a inym trestnym ¢inom stvi-
siacim s identitou. Akdkolvek potreba konania zo strany
Unie proti takémuto typu trestnej ¢innosti by sa mohla
zvazit aj v kontexte hodnotenia potreby komplexného
horizontdlneho néstroja Unie.

V zdveroch Rady z 27. az 28. novembra 2008 sa uvidza,
Ze by sa mala v spolupréci s ¢lenskymi $tdtmi a Komisiou
vytvorit nové stratégia, v ktorej by sa zohladiioval obsah
Dohovoru Rady Eurdpy o pocitacovej kriminalite z roku
2001. Tento dohovor je pravnym referenénym rdmcom
pre boj proti poéitatovej kriminalite vritane dtokov na
informacné systémy. Zakladd sa na iom aj tdto smernica.
Co najrychlejsie dokoncenie procesu ratifikdcie tohto
dohovoru vietkymi ¢lenskymi $titmi by sa malo pova-
zZovat za prioritu.

Vzhladom na rozne spOsoby realizovania utokov
a vzhladom na rychly rozvoj v oblasti hardvéru a soft-
véru, tito smernica odkazuje na ndstroje, ktoré mozu byt
pouzité na spachanie trestnych ¢inov uvedenych v tejto
smernice. Tieto ndstroje by mohli zahfnat skodlivy soft-
vér, ktory sa pouziva na spichanie pocitacovych dtokov,
vratane nastrojov schopnych vytvérat botnety. Dokonca
aj v pripade, ak je takyto ndstroj vhodny, & obzvlast
vhodny na pachanie niektorého z trestnych ¢inov uvede-
nych v tejto smernici, je mozné, Ze sa vytvoril na legi-
timny dcel. So zdmerom trestnopravne nepostihovat tie
pripady, v ktorych st takéto ndstroje vytvorené a uvedené
na trh na legitimne dcely, ako napriklad na testovanie
spolahlivosti produktov informaénych technoldgii alebo
bezpecnosti informac¢nych systémov, okrem poziadavky
vSeobecného tmyslu musi byt splnend aj poziadavka
priameho Gmyslu, Ze tieto ndstroje sa pouZiji na
spachanie jedného alebo viacerych trestnych ¢inov stano-
venych v tejto smernici.

Tito smernica neukladd trestnoprdvnu zodpovednost
v pripadoch, ked st sice splnené objektivne znaky pre
trestné ¢iny uvedené v tejto smernici, ale dané Ciny sa
spachali bez Gmyslu spdchat trestny ¢in, napriklad ak
osoba nevie o neoprdvnenosti pristupu alebo v pripade
povereného testovania alebo ochrany informaénych
systémov, ako napriklad ak dant osobu poveri spolo¢-
nost alebo predajca, aby otestovala silu jej bezpe¢nost-
ného systému. V kontexte tejto smernice by zmluvné
povinnosti alebo dohody, v ktorych sa prostrednictvom
pravidiel pre pouzivatelov alebo podmienok poskyto-
vania sluzby obmedzuje pristup k informaénym systé-
mom, ako aj pracovnoprdvne spory v stvislosti
s pristupom do informacnych systémov zamestnavatela
a ich pouzivanim na sikromné tcely, nemali viest k trest-
nopréavnej zodpovednosti, ak by sa dany pristup za taky-
chto podmienok povazoval za neoprdvneny, a tak by
predstavoval vylu¢ny zéklad pre zacatie trestného kona-
nia. Touto smernicou nie je dotknuté prévo na pristup
k informdcidm, ktoré sa ustanovuje vo vnitro$titnom
prave a prave Unie, pricom vSak zdroven nesmie slizit
ako odovodnenie nezdkonného ¢&i svojvolného pristupu
k informécidm.



L 218/10 Uradny vestnik Eur6pskej tinie 14.8.2013
(18)  Pocitacové ttoky by mohli ulahcovat rozne okolnosti, potrebné podporit a zlepsit spolupracu medzi poskyto-

(1)

(22)

(23)

napriklad ak md pachatel v rdmci svojho zamestnania
pristup k bezpecnostnym systémom v rdmci napadnu-
tych informaénych systémov. V kontexte vnutrostitneho
préva by sa takéto okolnosti mali primerane zohladnit
v rdmci trestného konania.

Clenské Stéty by mali vo svojom vniitroititnom prave
stanovit pritazujiice okolnosti v stlade s platnymi pravid-
lami svojich pravnych systémov, ktoré sa tykaja pritazu-
jucich okolnosti. Mali by zabezpecit, aby boli takéto
pritazujiice okolnosti k dispozicii sudcom pri stdeni
pachatelov, aby ich mohli zohladnit. Postdenie tychto
okolnosti spolu s inymi skutocnostami konkrétneho
pripadu ostdva na sudcovi.

Touto smernicou sa neupravujii podmienky vykondvania
stdnej pravomoci nad ktorymkolvek z trestnych &inov
v nej uvedenych, ako napriklad ozndmenie obete v mieste,
kde bol trestny ¢in spachany, alebo ozndmenie zo $tatu,
na uzemi ktorého sa nachddza miesto, kde bol trestny
¢in spachany, alebo nestihanie pachatela v mieste, kde
bol trestny ¢in spachany.

V kontexte tejto smernice s S$tity a verejnoprdvne
subjekty nadalej v plnom rozsahu a v sdlade s platnymi
medzindrodnymi zavizkami povinné zarucit dodrzia-
vanie [udskych prav a zékladnych slobod.

Touto smernicou sa posiliiuje vyznam sieti, ako je G8
alebo siet kontaktnych miest na vymenu informdcif Rady
Eurdpy, ktoré st k dispozicii dvadsatstyri hodin denne
a sedem dni v tyzdni. Tieto kontaktné miesta by mali byt
schopné poskytovat G¢innt pomoc, ¢im by sa napriklad
ulah¢ovala vymena dostupnych prislusnych informacif
a poskytovanie technického poradenstva alebo pravnych
informdcii na tcely vySetrovani alebo konani tykajicich
sa trestnych ¢inov v oblasti informacnych systémov
a suvisiacich tdajov, ktoré sa tykaji Ziadajiceho ¢len-
ského §titu. Na zabezpelenie bezproblémového fungo-
vania sietf by malo mat kazdé kontaktné miesto kapacitu
na urychlent komunikaciu s kontaktnym miestom iného
¢lenského §tdtu, ktord by okrem iného podporoval
vyskoleny a dobre vybaveny persondl. Vzhladom na
rychlost, akou mozu byt rozsiahle pocitacové utoky
pachané, by clenské stity mali byt schopné rychlo
reagovat na naliehavé Ziadosti o pomoc zo siete kontakt-
nych miest. V takych pripadoch moze byt vhodné, aby
ziadost o informdcie doplial telefonicky kontakt s cielom
zaistit, aby dand Ziadost doziadany ¢lensky $tét spracoval
rychlo a aby sa spitnd vizba poskytla do 6smich hodin.

Pre predchddzanie dtokom na informac¢né systémy a boj
proti nim md velky vyznam na jednej strane spolupréca
medzi verejnymi orgdnmi a na druhej strane medzi
stkromnym sektorom a obcianskou spolo¢nostou. Je
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vatelmi sluzieb, vyrobcami, orgdnmi presadzovania prava
a justinymi orgdnmi, a to pri plnom re$pektovani zdsad
pravneho $tatu. Tato spoluprica by mohla zahfiiat
podporu zo strany poskytovatelov sluzieb pri snahe
o zachovanie potencidlnych dokazov, pri poskytovani
prvkov pomdhajicich odhalovat pachatelov a ako
poslednd moznost pri dplnom alebo Ciastoénom vypi-
nani informa¢nych systémov alebo funkcii, ktoré boli
naru$ené alebo pouzivané na protipravne ucely, a to
v stlade s vndtrostitnym pravom a praxou. Clenské
Stity by mali tiez zvazit nadviazanie spoluprdce a zria-
denie partnerskych sieti s poskytovatelmi sluzieb a vyrob-
cami na vymenu informdcii v stvislosti s trestnymi ¢inmi
patriacimi do rozsahu posobnosti tejto smernice.

Existuje potreba zhromazdovat porovnatelné udaje
o trestnych ¢inoch uvedenych v tejto smernici. Prislusné
tdaje by sa mali spristupnit prislusnym $pecializovanym
agentiram a organom Unie, ako napriklad Europolu
a ENISA, v stlade s ich dlohami a informaénymi potre-
bami, aby sa ziskal Gplnejsi obraz o probléme pocitacovej
kriminality a bezpe¢nosti sieti a informdcii na trovni
Unie, a tym sa prispelo k vypracovaniu téinnejsieho
riefenia. Clenské stity by mali predlozit Europolu
a jeho Eurépskemu centru pre pocitaovd kriminalitu
informdcie o sposobe pachania trestnej ¢innosti na vyko-
nanie posddeni hrozieb a strategickych analyz pocita-
¢ovej kriminality v stlade s rozhodnutim Rady
2009/371/SVV zo 6. aprila 2009 o zriadeni Eurdpskeho
policajného tiradu (Europol) (*). Poskytovanim informdcif
mozno umoznit lepSie chdpanie stcasnych a budicich
hrozieb a tak prispiet k primeranejsiemu a adresnejSiemu
rozhodovaniu o boji proti dtokom na informacné
systémy a predchddzaniu takymto ttokom.

Komisia by mala predlozit spravu o uplatiiovani tejto
smernice a potrebné legislativne ndvrhy, ktoré by mohli
viest k rozsireniu rozsahu jej rozsahu posobnosti
vzhladom na vyvoj v oblasti pocitacovej kriminality.
Tento vyvoj by mohol zahfniat technologicky vyvoj,
ktory napriklad umozni G¢innejsie presadzovanie préva
v oblasti tutokov na informacné systémy alebo ulahci
predchddzanie takymto ttokom, ¢ minimalizuje G¢inky
tychto ttokov. Na tento tcel by mala Komisia zohladnit
dostupné analyzy a spravy pripravené prislusnymi
aktérmi a predovietkym Europolom a ENISA.

Na t¢inny boj proti pocitatovej kriminalite je potrebné
zvysit odolnost informac¢nych systémov prijatim prime-
ranych opatreni na ich G¢innejsiu ochranu proti pocita-
¢ovym Gtokom. Clenské §téty by mali prijat potrebné
opatrenia na ochranu svojej kritickej infrastruktiiry pred
pocitatovymi Gtokmi, v rdmci ¢oho by mali zvazit
ochranu svojich informaénych systémov a stvisiacich
udajov. Zasadnou stcastou komplexného pristupu k t¢in-
nému boju proti pocitacovej kriminalite je zabezpecenie
adekvdtnej drovne ochrany a bezpecnosti informaénych

() U.v.EU L 121, 15.5.2009, s. 37.
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systémov zo strany pravnickych osob, napriklad v stvi-
slosti s poskytovanim verejne pristupnych sluzieb elek-
tronickych komunikdcii v stlade s platnymi pravnymi
predpismi Unie v oblasti ochrany sitkromia, elektronickej
komunikacie a Gidajov. Mala by sa poskytovat primerand
urovenl ochrany v stvislosti s logicky rozpoznatelnymi
hrozbami a napadnutelnymi miestami v sulade s aktu-
dlnym stavom v jednotlivych odvetviach a s konkrétnymi
situdciami v oblasti spractivania idajov. Néklady a zdtaz
takejto ochrany by mali byt primerané pravdepodobnej
skode, ktort by pocitacovy ttok sposobil dotknutym
osobdm. Clenské $tity sa nabddaja, aby ustanovili
prislusné opatrenia, na zdklade ktorych by v kontexte
ich wvnitrostitneho préva vznikala zodpovednost
v pripade, ak pravnickd osoba zjavne neposkytla prime-
rand drovenl ochrany proti pocitaovym ttokom.

Vyznamné medzery a rozdiely v zdkonoch a trestnom
konani ¢lenskych $titov v oblasti Gtokov na informacné
systémy mozu brdnif boju proti organizovanej trestnej
¢innosti a terorizmu a moézu skomplikovat G¢innd poli-
cajnid a justiénd spoluprdcu v tejto oblasti. Nadndrodny
a bezhrani¢ny charakter modernych informacnych
systémov znamend, Ze utoky na tieto systémy majd
cezhraniény charakter, a tak zvyraziiuji nalichavi
potrebu dalSej aproximdcie trestného prava v tejto
oblasti. Koordinacia stthania pripadov ttokov na infor-
macné systémy by mala byt okrem toho ulahend néle-
zitym vykondvanim a uplatiiovanim rdmcového rozhod-
nutia Rady 2009/948/SVV z 30. novembra 2009 o pred-
chddzani kolizidm pri vykone pravomoci v trestnych
veciach a ich urovnévani (). Clenské $taty by sa v spolu-
praci s Uniou mali usilovat o zlepenie medzinirodnej
spoluprdce v oblasti bezpe¢nosti informacnych systémov,
pocitatovych sieti a pocitacovych tdajov. V akejkolvek
medzindrodnej dohode, ktord sa tyka vymeny tdajov, by
sa mala riadne zohladiovat bezpe¢nost prenosu tdajov
a ich ukladania.

V ¢innom boji proti pocitacovej kriminalite je nevyh-
nutnd lepSia spoluprdca medzi prislusnymi orgdnmi
presadzovania prava a justicnymi organmi v celej Unii.
V tomto kontexte by sa malo podporovat zvysenie silia
pri poskytovani primeranej odbornej pripravy prislusnych
orgnov s cielom zvysit povedomie o poéitacovej krimi-
nalite a jej vplyve a podnietif spolupricu a vymenu
najlepsich postupov, napriklad prostrednictvom prislus-
nych $pecializovanych agenttr a organov Unie. Zamerom
takejto odbornej pripravy by malo byt okrem iného
zvySovanie povedomia o rdznych vndtro§titnych prév-
nych systémoch, mozZnych pravnych a technickych
vyzvach v rdmci vySetrovania trestnej cinnosti a o
rozdeleni prédvomoci medzi prislusné vndtrostitne
orgdny.

V tejto smernici sa re$pektujii udské prava a zdkladné
slobody a dodrziavaji zdsady uznané najmd v Charte

() U.v. EU L 328, 15.12.2009, s. 42.
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zakladnych prav Eurépskej tnie a Eurépskom dohovore
o ochrane ludskych priv a zdkladnych slobod vrtane
ochrany osobnych tddajov, prdva na sikromie, slobody
prejavu a prava na informdcie, prdva na spravodlivy
proces, prezumpcie neviny a prdva na obhajobu, ako aj
zasad zakonnosti a primeranosti trestnych ¢inov a trestov.
Zamerom tejto smernice je predovSetkym zabezpecit
tplné dodrziavanie tychto prdv a zdsad a je potrebné
ju primerane vykonat.

Ochrana osobnych tdajov je zdkladnym pravom v stlade
s ¢lankom 16 ods. 1 Zmluvy o fungovani Eur6pskej tinie
a Clankom 8 Charty zdkladnych prév Eurdpskej tnie.
Preto by malo byt kazdé spracovanie osobnych tdajov
v kontexte vykondvania tejto smernice v plnom sulade
s prislusnym pravom Unie v oblasti ochrany tdajov.

V stlade s ¢ldnkom 3 Protokolu o postaveni Spojeného
krilovstva a [rska s ohladom na priestor slobody,
bezpecnosti a spravodlivosti, ktory je pripojeny k Zmluve
o Eurépskej tnii a k Zmluve o fungovani Eurépskej tnie,
tieto clenské $taty ozndmili svoje Zelanie zicastnit sa na
prijati a uplatiiovani tejto smernice.

V stilade s ¢ldnkami 1 a 2 Protokolu o postaveni Danska,
ktory je pripojeny k Zmluve o Eurdpskej tnii a k Zmluve
o fungovani Eurdpskej tnie, sa Dansko neztcastiiuje na
prijati tejto smernice, nie je fiou viazané ani nepodlicha
j¢j uplatiiovaniu.

KedZe ciele tejto smernice, a to, aby ttoky na informacné
systémy podliehali vo vSetkych ¢lenskych statoch wcin-
nym, primeranym a odrddzajicim trestnym sankcidm,
a zdokonalit a podporit spolupricu medzi justinymi
a inymi prislusnymi orgdnmi, nie je mozné uspokojivo
dosiahnut na drovni jednotlivych clenskych stitov, ale
z dovodov ich rozsahu a dcinkov ich mozno lepsie
dosiahnut na drovni Unie, moze Unia prijat opatrenia
v stlade so zdsadou subsidiarity podla ¢lanku 5 Zmluvy
o Eurépskej tnii. V sdlade so zdsadou proporcionality
podla uvedeného c¢lanku tdto smernica neprekracuje
rdmec nevyhnutny na dosiahnutie tychto cielov.

Cielom tejto smernice je zmenit a rozsirit ustanovenia
ramcového  rozhodnutia ~ Rady 2005/222/SVV
z 24. februdra 2005 o utokoch na informacné systé-
my (%). Kedze zmeny, ktoré sa maji vykonat, st pocetné
a ich povaha je zdvaznd, rdmcové rozhodnutie
2005/222/SVV by sa v zdujme jasnosti malo nahradit
vo svojej celistvosti vo vztahu k clenskym $titom,
ktoré sa zacastiiuji na prijati tejto smernice,

@ U.v.EU L 69, 16.3.2005, s. 67.
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PRIJALI TUTO SMERNICU:
Cldnok 1
Predmet dpravy

Touto smernicou sa ustanovujii minimdlne pravidld tykajice sa
vymedzenia trestnych ¢inov a sankcif v oblasti titokov na infor-
macéné systémy. Jej ciefom je tiez ulahéit predchddzanie
takymto trestnym ¢inom a zlepsit spolupracu medzi justicnymi
a inymi prislusnymi orgdnmi.

Cldnok 2
Vymedzenie pojmov
Na tcely tejto smernice sa uplatiiujd tieto vymedzenia pojmov:

a) ,informacny systém* je zariadenie alebo skupina navzdjom
prepojenych alebo stvisiacich zariadeni, z ktorych jedno
alebo viaceré automaticky spractivaji pocitatové udaje
podla programu, ako aj pocitacové tidaje, ktoré toto zaria-
denie alebo skupina zariadeni ukladd, spractiva, opitovne
ziskava alebo prendsa na tcely svojho fungovania, pouziva-
nia, ochrany a tdrzby;

=

,pocitacové tdaje si zastipenia skuto¢nosti, informécif
alebo pojmov vo forme vhodnej na spracovanie v infor-
macénom systéme vratane programu, ktory zabezpeci, aby
informacny systém vykonal funkciu;

¢) ,pravnickd osoba“ je subjekt, ktory md postavenie pravnickej
osoby podla uplatnitelného prava, ale nejde o Stity alebo
verejnopravne subjekty pri vykone $tdtnej moci ani o verej-
nopravne medzindrodné organizdcie;

d) ,bez oprdvnenia“ je konanie uvedené v tejto smernici vritane
pristupu, zdsahu alebo zachytdvania tdajov, ktoré nie je
povolené zo strany vlastnika ¢i iného drzitela prav systému
alebo jeho casti, alebo ktoré nie je povolené vnitrodtitnym
pravom.

Cldnok 3
Protipravny pristup do informac¢nych systémov

Clenské staty prijmt potrebné opatrenia na zabezpecenie toho,
aby ako trestny ¢in bolo sankcionované tdmyselné ziskanie
pristupu do celého informacného systému alebo akejkolvek
jeho ¢asti bez opravnenia, ak bolo spachané porusenim bezpec-
nostného opatrenia, a to aspoil v pripadoch, ktoré nie si menej
zavazné.

Cldnok 4
Protipravny zdsah do systému

Clenské stity prijmt potrebné opatrenia na zabezpecenie toho,
aby ako trestny ¢in bolo sankcionované tmyselné zdvazné
brénenie fungovaniu informa¢ného systému alebo prerusenie
jeho fungovania vloZenim poéitatovych ddajov, prenosom,
poskodenim, vymazanim, zhorSenim, pozmenenim alebo potla-
Cenim takychto tidajov alebo ich znepristupnenim bez opravne-
nia, a to asponl v pripadoch, ktoré nie st menej zdvazné.

Cldnok 5
Protiprdvny zdsah do ddajov

Clenské stity prijmt potrebné opatrenia na zabezpecenie toho,
aby ako trestny ¢in bolo sankcionované tmyselné vymazanie,
poskodenie, zhorSenie, pozmenenie, potlacenie pocitacovych

udajov v informa¢nom systéme alebo znepristupnenie takychto
tidajov bez oprdvnenia, a to aspoil v pripadoch, ktoré nie si
menej zdvazné.

Cldnok 6
Protiprdvne zachytivanie ddajov

Clenské Staty prijma potrebné opatrenia na zabezpecenie toho,
aby bolo ako trestny ¢in sankcionované timyselné zachytdvanie
tdajov prostrednictvom technickych prostriedkov, neverejného
prenosu pocitacovych tdajov do informacného systému, z infor-
macného systému alebo v rdmci neho vritane elektromagnetic-
kého vysielania z informa¢ného systému nesticeho takéto poci-
tacové tidaje, ak je spachané bez oprdvnenia, a to asponl v pripa-
doch, ktoré nie sti menej zdvazné.

Cldnok 7
Naéstroje na spdchanie trestnych ¢inov

Clenské Staty prijma potrebné opatrenia na zabezpecenie toho,
aby bola ako trestny ¢in sankcionovand timyselnd vyroba,
predaj, obstardvanie na pouzitie, dovoz, distribtcia alebo
akékolvek spristupnenie nasledujiicich ndstrojov, ak je spachand
bez oprdvnenia a so zdmerom, Ze sa uvedené ndstroje pouZiji
na spachanie akéhokolvek z trestnych ¢inov uvedenych v ¢lan-
koch 3 az 6, a to aspoit v pripadoch, ktoré nie si menej
zavazné:

a) pocitatovy program uréeny alebo primdrne prisposobeny na
spachanie akychkolvek trestnych ¢inov uvedenych v ¢lankoch
3 az 6;

b) pocitacové heslo, pristupovy kéd alebo podobné ddaje,
ktorymi je mozné ziskat pristup k celému informa¢nému
systému alebo akejkolvek jeho casti.

Cldnok 8
Navdidzanie, pomoc a podnecovanie a pokus

1. Clenské stity zabezpedia, aby bolo ako trestny &in sank-
cionované navddzanie alebo pomoc a podnecovanic na
spachanie trestného ¢inu uvedeného v ¢ldnkoch 3 az 7.

2. Clenské §tity zabezpecia, aby bol ako trestny &in sankcio-
novany pokus o spachanie trestného ¢inu uvedeného v ¢lankoch
4 a5.

Clanok 9
Sankcie

1. Clenské 3tity prijm potrebné opatrenia, aby zabezpecili,
Ze za trestné Ciny uvedené v ¢lankoch 3 az 8 sa ulozia Gcinné,
primerané a odrddzajice trestné sankcie.

2. Clenské stity prijma potrebné opatrenia na zabezpecenie
toho, aby za trestné ¢iny uvedené v cldnkoch 3 aZ 7 bola hornd
hranica sadzby trestu odiatia slobody stanovend najmenej na
dva roky, a to aspon v pripadoch, ktoré nie st menej zdvazné.

3. Clenské 3tity prijmi potrebné opatrenia na zabezpecenie
toho, aby za trestné ¢iny uvedené v ¢lankoch 4 a 5, pokial boli
spachané umyselne, bola hornd hranica sadzby trestu odnatia
slobody stanovend najmenej na tri roky v pripade, ak bolo
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postihnuté velké mnozstvo informacnych systémov pouzitim
nastroja uvedeného v clanku 7, ktory bol primarne urceny
alebo prispésobeny na tento Gcel.

4. Clenské 3tity prijmd nevyhnutné opatrenia na zabezpe-
¢enie toho, aby za trestné Ciny uvedené v ¢lankoch 4 a 5
bola hornd hranica sadzby trestu odiatia slobody stanovend
najmenej na pat rokov, ak:

a) boli spachané v ramci zlo¢ineckej organizacie, ako je vyme-
dzend v rdmcovom rozhodnuti 2008/841/SVV, bez ohladu
na trest v iom uvedeny;

b) sposobili zdvazna skodu alebo

¢) boli spachané na informa¢nom systému kritickej infrastruk-
tary.

5. Clenské $tity prijmt potrebné opatrenia na zabezpecenie
toho, aby sa pripad, ked st trestné ¢iny uvedené v ¢lankoch 4
a 5 spachané prostrednictvom zneuzitia osobnych tdajov inej
osoby s cielom ziskat doveru tretej strany a tym spdsobit skodu
pravoplatnému nositelovi identity, mohol v stlade s prislusnym
vniitrodtitnym pradvom povazovat za prifazujice okolnosti,
pokial tieto okolnosti uz nepatria pod iny trestny ¢in sankcio-
novany podla vnutrostitneho prava.

Cldnok 10
Zodpovednost pravnickych osob

1. Clenské $tity prijm potrebné opatrenia na zabezpecenie
toho, aby mohli byt pravnické osoby zodpovedné za trestné
¢iny uvedené v clankoch 3 az 8, spichané v ich prospech
akoukolvek osobou, ktord kond bud samostatne, alebo ako
stcast orgdnu pravnickej osoby, a ktord méd v rdmci tejto prav-
nickej osoby vedice postavenie, a to na zdklade:

a) pravomoci zastupovat pravnickd osobu;
b) oprdvnenia prijimat rozhodnutia v mene pravnickej osoby;
¢) opravnenia vykondvat kontrolu v rdmci pravnickej osoby.

2. Clenské stity prijmi potrebné opatrenia na zabezpecenie
toho, aby mohli byt pravnické osoby zodpovedné, ak nedosta-
to¢ny dozor alebo kontrola vykondvand osobou uvedenou
v odseku 1 umoznili spachanie niektorého z trestnych ¢inov
uvedenych v ¢lankoch 3 az 8 v prospech tejto pravnickej osoby
osobou, ktord podlieha jej pravomoci.

3. Zodpovednost pravnickej osoby podla odsekov 1 a 2
nevyluCuje trestné konanie proti fyzickym osobdm, ktoré si
pachatelmi niektorého z trestnych ¢inov uvedenych v ¢ldnkoch
3 az 8, navadzaji nan alebo si pomocnikmi pri jeho spachani.

Clanok 11

Sankcie vo¢i pravnickym osobim

1.  Clenské $tity prijmt potrebné opatrenia na zabezpecenie
toho, aby sa pravnickej osobe zodpovednej podla clinku 10
ods. 1 ulozili G¢inné, primerané a odradzajice sankcie, ktoré

zahfflajii trestnopravne alebo iné ako trestnoprdvne pokuty
a ktoré mozu zahinat iné sankcie, ako napriklad:

a) vylicenie z ndroku na $tatne ddvky alebo pomoc;

b) docasny alebo trvaly zdkaz vykonu obchodnej ¢innosti;
¢) nariadenie sidneho dohladu;

d) stidne rozhodnutie o zruseni;

¢) docasné alebo trvalé zatvorenie prevadzok, ktoré sa pouzili
na spachanie trestného &inu.

2. Clenské stity prijmd potrebné opatrenia na zabezpecenie
toho, aby sa pravnickej osobe zodpovednej podla ¢lanku 10
ods. 2 ulozili G¢inné, primerané a odrddzajiice sankcie alebo
iné opatrenia.

Cldnok 12
Siidna pravomoc

1. Clenské 3tity stanovia svoju stidnu prdvomoc pre trestné
¢iny uvedené v clankoch 3 az 8, ak boli trestné ¢iny spachané:

a) Uplne alebo Ciastocne na ich uzemi, alebo

b) ich $titnym prislusnikom prinajmensom v pripadoch, ked' sa
skutok povazuje za trestny ¢in v mieste, kde bol spachany.

2. Pri stanoveni sidnej pravomoci podla odseku 1 pism. a)
Clensky §tdt zabezpedi, aby mal stdnu pravomoc, ked:

a) pachatel spacha trestny ¢in, ked je fyzicky pritomny na jeho
tizemi, bez ohladu na to, & bol trestny ¢in spichany na
informacnom systéme na jeho tzemi, alebo

b) bol trestny ¢in spachany na informa¢nom systéme na jeho
tizemi bez ohladu na to, ¢i pachatel spachal trestny ¢in, ked
bol fyzicky pritomny na jeho tzemi.

3. Clensky §tét informuje Komisiu, ak sa rozhodne rozsirit
sidnu prdvomoc aj na trestny ¢in uvedeny v ¢lankoch 3 az 8
spachany mimo jeho tzemia vritane pripadu, ak:

a) ma pachatel obvykly pobyt na jeho tGzemi alebo

b) bol trestny ¢in spdchany v prospech pravnickej osoby so
sidlom na jeho Gzemi.

Cldnok 13
Vymena informdcii

1. Na dacely vymeny informdcii, ktoré sa tykaji trestnych
¢inov uvedenych v ¢ldnkoch 3 az 8, clenské Stity zabezpedia,
aby mali k dispozicii funkéné vnutro$titne kontaktné miesto
a vyuzivali existujiicu siet funkénych kontaktnych miest, ktoré
sti k dispozicii 24 hodin denne a sedem dni v tyZdni. Clenské
Staty takisto zabezpecia, aby mali k dispozicii postupy, ktorymi
v pripade naliehavych ziadosti o pomoc prisluiné orgdny mozu
uviest do 8 hodin od ich prijatia aspon to, ¢i na ziadost odpo-
vedia, a formu odpovede a priblizne za aky Cas.
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2. Clenské 3tity ozndmia Komisii svoje urcené kontaktné
miesto uvedené v odseku 1. Komisia postiipi tito informdciu
ostatnym clenskym $tdtom a prislusnym $pecializovanym agen-
tdram a orgdnom Unie.

3. Clenské $tity prijmti potrebné opatrenia na zabezpecenie
toho, aby sa spristupnili primerané oznamovacie kandly s cielom
ulah¢it bezodkladné ohlasovanie trestnych ¢inov uvedenych
v ¢lankoch 3 az 6 prislusnym vndtrostitnym orgdnom.

Clanok 14
Monitorovanie a Statistika

1. Clenské stity zabezpecia, aby bol zavedeny systém na
zaznamenavanie, vytvaranie a poskytovanie Statistickych ddajov
o trestnych ¢inoch uvedenych v ¢lankoch 3 az 7.

2. Statistické ddaje uvedené v odseku 1 zahffaji minimalne
existujiice Gidaje o pocte trestnych ¢inov uvedenych v ¢lankoch
3 az 7, ktoré boli zaevidované ¢lenskymi $titmi, a pocte osob,
ktoré st stthané a odstdené za trestné ¢iny uvedené v ¢lankoch
3 az 7.

3. Clenské stity zasla Komisii idaje zozbierané podla tohto
¢lanku. Komisia zabezpe¢i, aby sa uverejnil konsolidovany
prehlad statistickych hldseni a aby sa predlozil prislusnym
$pecializovanym agentiiram a organom Unie.

Cldnok 15
Nahradenie rdmcového rozhodnutia 2005/222/SVV

Ramcové rozhodnutie 2005/222/SVV sa tymto nahrddza vo
vztahu k ¢lenskym $titom, ktoré sa zicastiiuji na prijati tejto
smernice, a to bez toho, aby boli dotknuté povinnosti ¢lenskych
Statov tykajiice sa lehoty na transpoziciu ramcového rozhod-
nutia do vnitrostitneho préva.

Vo vztahu k ¢lenskym Stdtom, ktoré sa zdcastiiuji na prijati
tejto  smernice, sa odkazy na rdmcové rozhodnutie
2005/222/SVV povazuji za odkazy na tto smernicu.

Cldnok 16
Transpozicia

1.  Clenské $tity uvedd do Gcinnosti zdkony, iné pravne pred-
pisy a spravne opatrenia potrebné na dosiahnutie stladu s touto
smernicou do 4. septembra 2015.

2. Clenské staty zasli Komisii znenie opatreni, ktorymi sa do
ich vnitrostitneho prava transponuji povinnosti, ktoré sa im
ukladaji touto smernicou.

3. Clenské stéty uvedti priamo v prijatych opatreniach alebo
pri ich dradnom uverejneni odkaz na tto smernicu. Podrob-
nosti o odkaze upravia clenské staty.

Cldnok 17
Predkladanie spriv

Komisia predlozi do 4. septembra 2017 Eurépskemu parla-
mentu a Rade spravu, v ktorej postdi rozsah, v akom ¢lenské
$taty prijali opatrenia nevyhnutné na dosiahnutie siladu s touto
smernicou, a podla potreby k nej pripoji legislativne ndvrhy.
Komisia zohladni aj technicky a pravny vyvoj v oblasti pocita-
¢ovej kriminality, a to najmd s ohladom na rozsah pdsobnosti
tejto smernice.

Cldnok 18
Nadobudnutie Géinnosti

Tato smernica nadobtida G¢innost dvadsiatym diiom po jej
uverejneni v Uradnom vestniku Eurdpskej tnie.

Cldnok 19
Adresati

Této smernica je urCend ¢lenskym 3tatom v stilade so zmluvami.

V Bruseli 12. augusta 2013

Za Eurdpsky parlament Za Radu
predseda predseda
M. SCHULZ L. LINKEVICIUS
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