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(Informdri)

INFORMARI PROVENIND DE LA INSTITUTIILE, ORGANELE SI ORGANISMELE
UNIUNIT EUROPENE

SERVICIUL EUROPEAN DE ACTIUNE EXTERNA

Decizia inaltului Reprezentant al Uniunii pentru afaceri externe si politica de securitate din
19 septembrie 2017 privind normele de securitate pentru Serviciul European de Actiune Externd

ADMIN(2017) 10

(2018/C 126/01)

INALTUL REPREZENTANT AL UNIUNII PENTRU AFACERI EXTERNE SI POLITICA DE SECURITATE,

avand in vedere Decizia 2010/427UE a Consiliului din 26 iulie 2010 privind organizarea si functionarea Serviciului
European de Actiune Externd (') (,SEAE”),

avand in vedere avizul comitetului mentionat la articolul 9 alineatul (6) din Decizia Inaltului Reprezentant din 15 iunie
2011 privind normele de securitate pentru Serviciul European de Actiune Externd (%),

intrucat:

(1)

(6)

SEAE, in calitate de organism al Uniunii Europene (UE) care isi desfisoard activitatea in mod autonom, ar trebui
sd dispund de norme de securitate, astfel cum se prevede la articolul 10 alineatul (1) din Decizia 2010/427[UE.

Inaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate (denumit in continuare ,Inaltul
Reprezentant” sau ,IR”) ar trebui si decidd cu privire la norme de securitate pentru SEAE care si acopere toate
aspectele de securitate legate de functionarea SEAE, astfel incit SEAE sd poatd gestiona in mod eficace riscurile la
adresa personalului aflat sub responsabilitatea sa, a activelor sale corporale, a informatiilor si a vizitatorilor si sd
isi poatd indeplini responsabilititile in privinta obligatiei de diligenta.

In special, ar trebui garantat un nivel de protectie pentru personalul aflat sub responsabilitatea SEAE, pentru
activele corporale ale SEAE, inclusiv pentru sistemele informatice si de comunicatii, pentru informatii si pentru
vizitatori, care sd corespundd celor mai bune practici din cadrul Consiliului, al Comisiei, al statelor membre si,
dupi caz, din cadrul organizatiilor internationale.

Normele de securitate pentru SEAE ar trebui sd contribuie la realizarea unui cadru general mai coerent si
cuprinzdtor in interiorul UE pentru protejarea informatiilor UE clasificate (denumite in continuare ,IUEC”), pe
baza normelor de securitate ale Consiliului Uniunii Europene (denumit in continuare ,Consiliul”) si a dispozitiilor
in materie de securitate ale Comisiei Europene si mentinind o coerentd cit mai mare cu acestea.

SEAE, Consiliul si Comisia se angajeaza si aplice standarde de securitate echivalente pentru protectia [UEC.

Prezenta decizie se adoptd fird a aduce atingere articolelor 15 si 16 din Tratatul privind functionarea Uniunii
Europene (TFUE) si instrumentelor de punere in aplicare a acestora.

() JOL 201, 3.8.2010, p. 30.
() JO C304,15.10.2011, p. 7.
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(7)  Este necesar sd se stabileascd modalitdtile de organizare a securititii in cadrul SEAE si de repartizare a sarcinilor
de securitate in cadrul structurilor SEAE.

(8)  Inaltul Reprezentant ar trebui sd se bazeze pe expertiza relevanti a statelor membre, a Secretariatului General al
Consiliului si a Comisiei, in functie de necesitati.

(9)  Inaltul Reprezentant ar trebui si ia toate misurile corespunzitoare necesare pentru punerea in aplicare a acestor
norme, cu sprijinul statelor membre, al Secretariatului General al Consiliului si al Comisiei.

(10)  Secretarul general al SEAE este autoritatea de securitate a SEAE, iar la articolul 1 din Decizia ADMIN (2015) 34
din 14 septembrie 2015 a Secretarului general al Serviciului European de Actiune Externd se prevede ci
atributiile in materie de securitate ale autoritdtii de securitate, astfel cum sunt prevdzute in normele de Securitate
ale SEAE, se exercitd de cdtre Directorul general pentru buget si administratie,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Obiectiv si domeniu de aplicare

Prezenta decizie stabileste normele de securitate pentru Serviciul European de Actiune Externd (denumite in continuare
,normele de securitate pentru SEAE”).

In temeiul articolului 10 alineatul (1) din Decizia 2010/427/UE a Consiliului din 26 iulie 2010 privind organizarea si
functionarea Serviciului European de Actiune Externd, prezenta decizie se aplicd tuturor membrilor personalului SEAE si
tuturor membrilor personalului din delegatiile Uniunii, indiferent de functia lor administrativd sau de originea lor, si
stabileste cadrul de reglementare general pentru gestionarea eficace a riscurilor la adresa personalului aflat sub responsa-
bilitatea SEAE, astfel cum este definit la articolul 2, la adresa incintelor, a activelor corporale, a informatiilor si a vizita-
torilor SEAE.

Articolul 2
Definitii

In sensul prezentei decizii, se aplicd urmdtoarele definiti:

(a) ,personalul SEAE” inseamnd functionarii i alti agenti ai SEAE, inclusiv membrii personalului din cadrul serviciilor
diplomatice ale statelor membre numiti in functie in calitate de agenti temporari, si expertii nationali detasati, astfel
cum sunt definiti la articolul 6 din Decizia 2010/427/UE a Consiliului din 26 iulie 2010 privind organizarea si
functionarea Serviciului European de Actiune Externi;

(b) ,personalul aflat sub responsabilitatea SEAE” inseamnd personalul SEAE care isi desfdsoard activitatea la sediu si in
delegatiile Uniunii si toti ceilalti membri ai personalului din delegatiile Uniunii, indiferent de functia lor adminis-
trativi sau de originea lor, precum si, in contextul prezentei decizii, Inaltul Reprezentant si, dupd caz, alte categorii
de personal aflat in incintele sediului SEAE;

(c) ,persoane aflate in intretinere” inseamnd membrii de familie ai membrului personalului aflat sub responsabilitatea
SEAE in delegatiile Uniunii care fac parte din gospodiria respectivd, astfel cum au fost notificati Ministerului
Afacerilor Externe al statului gazda;

(d) ,incintele SEAE” inseamnd toate unitdtile SEAE, inclusiv cladiri, birouri, sali si alte spatii, precum si spatiile in care
sunt amplasate sistemele informatice si de comunicatii (inclusiv cele care manipuleazd IUEC), in care SEAE
desfisoard activitdti permanente sau temporare;

(e) ,interesele in materie de securitate ale SEAE” inseamnd personalul aflat sub responsabilitatea SEAE, incintele,
persoanele aflate in intretinere, activele corporale, inclusiv sistemele informatice si de comunicatii, informatiile si
vizitatorii SEAE;

(f) ,JUEC” inseamnd orice informatii sau materiale desemnate ca atare printr-o clasificare de securitate a UE, a ciror
divulgare neautorizatd ar putea cauza prejudicii de diferite grade intereselor Uniunii Europene sau ale unuia sau mai
multor state membre;
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(@) .delegatie a Uniunii” inseamnd delegatiile din tarile terte si din cadrul organizatiilor internationale, astfel cum sunt
mentionate la articolul 1 alineatul (4) din Decizia 2010/427/UE a Consiliului din 26 iulie 2010 privind organizarea
si functionarea Serviciului European de Actiune Externd.

Alte definitii sunt enumerate in anexele relevante si in apendicele A.

Articolul 3
Obligatia de diligentad

(1)  Normele de securitate pentru SEAE au ca scop indeplinirea responsabilitdtilor SEAE in privinta obligatiei de
diligenta.

(2)  Obligatia de diligentd a SEAE cuprinde diligenta necesard pentru adoptarea tuturor masurilor rezonabile destinate
punerii in aplicare a mdsurilor de securitate pentru prevenirea prejudiciilor previzibile in mod rezonabil la adresa
intereselor in materie de securitate ale SEAE.

Aceasta cuprinde atit elemente de securitate, cat si de sigurantd, inclusiv elemente care rezultd din situatii de urgentd sau
de crizd, indiferent de natura lor.

(3)  Avand in vedere responsabilitatea in privinta obligatiei de diligent3 a statelor membre, a institutiilor sau organelor
UE si a altor pdrti care au personal in delegatiile Uniunii sifsau in incintele delegatiilor Uniunii sau o astfel de responsabi-
litate care revine SEAE atunci cind delegatiile Uniunii sunt gdzduite in incinte apartinand altor pirti mentionate mai sus,
SEAE incheie acorduri administrative cu fiecare dintre entititile mentionate mai sus, prin care sunt stabilite rolurile si
responsabilititile, sarcinile si mecanismele de cooperare ale fiecdreia.

Articolul 4

Securitatea fizicd si a infrastructurii

(1)  SEAE instituie toate mdsurile adecvate de securitate fizici (permanente sau temporare), inclusiv modalitdti de
control al accesului, in toate incintele SEAE, pentru protejarea intereselor in materie de securitate ale SEAE. Astfel de
mdsuri sunt adoptate ludnd in considerare conceperea si planificarea incintelor noi sau inainte de inchirierea unor
incinte existente.

(2)  Din considerente de securitate, se pot impune obligatii sau restrictii speciale personalului aflat sub responsabi-
litatea SEAE si persoanelor aflate in intretinere, pentru o anumitd perioadd de timp si in anumite spatii.

(3)  Mdisurile mentionate la alineatele (1) si (2) sunt proportionale cu riscurile evaluate.

Articolul 5
Stirile de alertd si gestionarea situatiilor de crizd

(1)  Autoritatea de securitate a SEAE, astfel cum este definitd la articolul 13 alineatul (1) sectiunea I, este responsabild
de instituirea misurilor adecvate privind stirile de alertd pentru a anticipa sau pentru a raspunde la amenintirile si
incidentele care afecteazd securitatea in cadrul SEAE si de instituirea masurilor necesare pentru gestionarea situatiilor de
crizd.

(2)  Misurile privind stirile de alertd mentionate la alineatul (1) trebuie si fie proportionale cu nivelul de amenintare
la adresa securitatii. Nivelurile stdrii de alertd trebuie definite in stransd cooperare cu serviciile competente ale celorlalte
institutii, agentii si organe ale Uniunii si ale statului membru ori ale statelor membre pe teritoriul cidrora se afld incinte
ale SEAE.

(3)  Autoritatea de securitate a SEAE este punctul de contact pentru stirile de alert3 si gestionarea situatiilor de criza.
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Articolul 6
Protectia informatiilor clasificate

(1)  Protectia IUEC este reglementatd de cerintele previzute in prezenta decizie si in special in anexa A. Detindtorul
oricdrei IUEC este responsabil de protejarea in consecintd a acesteia.

(2)  SEAE se asigurd cd accesul la informatiile clasificate este acordat numai persoanelor care indeplinesc conditiile
prevazute la articolul 5 din anexa A.

(3)  Conditiile in care agentii locali pot avea acces la IUEC sunt, de asemenea, stabilite de Inaltul Reprezentant, in
conformitate cu normele pentru protectia [IUEC prevdzute in anexa A la prezenta decizie.

(4)  Directia SEAE responsabild de securitate gestioneazd o bazd de date privind certificatele de securitate ale tuturor
membrilor personalului aflat sub responsabilitatea SEAE si ale contractantilor SEAE.

(5)  In cazul in care statele membre introduc in structurile sau in retelele SEAE informatii clasificate care poartd un
marcaj national de clasificare a securitdtii, SEAE protejeazd aceste informatii in conformitate cu cerintele aplicabile IUEC
de nivel echivalent, astfel cum se prevede in tabelul de echivalentd a clasificdrilor de securitate din apendicele B la
prezenta decizie.

(6)  Spatiile din cadrul SEAE in care sunt pdstrate informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la
un nivel superior sau informatiile clasificate la un nivel echivalent sunt stabilite ca zone securizate in conformitate cu
normele aplicabile in temeiul anexei A II la prezenta decizie §i sunt aprobate de cdtre autoritatea de securitate a SEAE.

(7)  Procedurile pentru exercitarea responsabilitatilor Inaltului Reprezentant in cadrul acordurilor sau al acordurilor
administrative pentru schimbul de IUEC cu state terfe sau cu organizatii internationale sunt descrise in anexele A si A VI
la prezenta decizie.

(8)  Secretarul general stabileste conditiile in care SEAE poate transmite altor institutii, agentii si organe ale Uniunii
IUEC pe care le detine. Va fi instituit in acest sens un cadru adecvat, inclusiv prin incheierea de acorduri interinstitu-
tionale sau de alte tipuri de acorduri, dupi caz.

(9)  Orice astfel de cadru trebuie s asigure faptul cd se acordd IUEC o protectie care este adecvatd in raport cu nivelul
de clasificare al acestor informatii si care este conformd cu principii de bazi si standarde minime echivalente celor
previzute in prezenta decizie.

Articolul 7
Incidente de securitate si situatii de urgentd

(1)  In vederea asigurdrii unei reactii prompte si eficace la incidentele de securitate, SEAE stabileste un proces de
raportare a acestor incidente si situatii de urgentd care sd fie operational doudzeci si patru de ore pe zi, sapte zile pe
sdptdmand si care sd acopere orice tip de incidente de securitate sau de amenintdri la adresa intereselor in materie de
securitate ale SEAE (de exemplu, accidente, conflicte, actiuni rduvoitoare, acte criminale, situatii de rapire sau de luare de
ostatici, urgente medicale, incidente legate de sistemele informatice si de comunicatii, atacuri cibernetice etc.).

(2)  Se stabilesc canale de legiturd de urgentd intre sediul SEAE, delegatiile Uniunii, Consiliu, Comisie, reprezentantii
speciali ai UE si statele membre, pentru a ii sprijini in gestionarea incidentelor de securitate in care este implicat
personalul i a consecintelor acestora, inclusiv in planificarea pentru situatii de urgenta.

(3)  Aceastd gestionare a incidentelor in materie de securitate cuprinde, printre altele:

— procedurile pentru sprijinirea efectivd a procesului decizional in ceea ce priveste un incident de securitate in care este
implicat personalul, inclusiv a deciziilor referitoare la retragerea personalului sau suspendarea unei misiuni; si

— o politicd si proceduri pentru recuperarea personalului — de exemplu, in cazul disparitiei unui membru al
personalului sau in situatii de ripire si luare de ostatici — ludnd in considerare responsabilititile specifice ale statelor
membre, ale institutiilor UE si ale SEAE 1n aceastd privintd. Necesitatea de a avea la dispozitie capacitdti specifice, in
cadrul gestiondrii unor astfel de operatiuni in aceastd privintd, este avutd in vedere tinind cont de resursele care ar
putea fi furnizate de statele membre.
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(4)  SEAE instituie mdsuri administrative adecvate pentru raportarea incidentelor de securitate din delegatiile Uniunii.
Dupd caz, trebuie informate statele membre, Comisia, orice alte autoritdti relevante, precum si comitetele relevante in
materie de securitate.

(5)  Procesele de gestionare a incidentelor ar trebui testate si revizuite periodic.

Articolul 8
Securitatea sistemelor informatice si de comunicatii

(1)  SEAE protejeazd informatiile manipulate in sistemele informatice si de comunicatii (,SIC”) impotriva amenintarilor
la adresa confidentialitatii, integritatii, disponibilitatii, autenticitdtii si nerepudierii.

(2)  Autoritatea de securitate a SEAE aprobd norme si orientdri de securitate, precum s§i un program de securitate
pentru protejarea tuturor SIC detinute sau operate de SEAE.

(3)  Normele, politica si programul sunt conforme cu cele ale Consiliului si ale Comisiei si, dupd caz, cu politicile de
securitate aplicate de statele membre si sunt puse in aplicare in strinsd coordonare cu acestea.

(4)  Toate SIC care manipuleazd informatii clasificate fac obiectul unui proces de acreditare. SEAE aplicd un sistem
pentru gestionarea acreditirii de securitate in consultare cu Secretariatul General al Consiliului si cu Comisia.

(5) In cazul in care protectia IUEC manipulate de SEAE este asigurati prin produse criptografice, acestea sunt
aprobate de citre autoritatea de aprobare criptografici a SEAE, la recomandarea Comitetului de securitate al Consiliului.

(6)  Autoritatea de securitate a SEAE, in mdsura in care este necesar, instituie urmdtoarele functii de asigurare
a informatiilor:

(a) o autoritate de asigurare a informatiilor;

(b) o autoritate TEMPEST;

(c) o autoritate de aprobare criptografici;

(d) o autoritate de distributie criptografica.

(7)  Pentru fiecare sistem, autoritatea de securitate a SEAE instituie urmitoarele functii:
(a) o autoritate de acreditare in materie de securitate;

(b) o autoritate operationald de asigurare a informatiilor.

(8)  Dispozitiile pentru punerea in aplicare a prezentului articol in ceea ce priveste protectia IUEC sunt previzute in
anexele A si A IV.

Articolul 9
Incilciri ale securititii si compromiterea informatiilor clasificate

(1) O incilcare a securitdtii apare ca urmare a unei actiuni sau omisiuni care contravine normelor de securitate
previzute in prezenta decizie sifsau politicilor sau orientdrilor in materie de securitate care definesc mdsurile necesare
pentru punerea in aplicare a acesteia, astfel cum au fost aprobate in conformitate cu articolul 21 alineatul (1).

(2) O compromitere a informatiilor clasificate apare atunci cand acestea au fost divulgate, integral sau partial, unor
persoane sau entitdti neautorizate.

(3)  Orice incdlcare sau suspiciune de incdlcare a securitdtii si orice compromitere sau suspiciune de compromitere
a informatiilor clasificate sunt raportate imediat Directiei SEAE responsabile de securitate, care ia masurile adecvate
previzute in anexa A articolul 11.

(4)  Orice persoand care este rispunzdtoare de o incilcare a normelor de securitate previzute in prezenta decizie sau
de compromiterea informatiilor clasificate poate fi pasibild de actiuni disciplinare si/sau in justitie, in conformitate cu
actele cu putere de lege, normele si reglementdrile aplicabile, astfel cum se prevede la articolul 11 alineatul (3) din
anexa A.
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Articolul 10

Investigarea incidentelor, incilcirilor si/sau compromiterilor in materie de securitate si actiuni
corective

(1) Fird a aduce atingere articolului 86 (mdasuri disciplinare) si anexei IX la Statutul functionarilor ('), anchetele
privind securitatea pot fi efectuate de citre Directia SEAE responsabild de securitate:

(@) in cazul unor eventuale scurgeri de informatii UE clasificate, de informatii clasificate ale Euratom ori de informatii
sensibile neclasificate ori in cazul utilizirii necorespunzitoare sau al compromiterii acestor informatii;

(b) pentru a combate atacurile serviciilor de informatii ostile la adresa SEAE si a membrilor personalului sdu;
(c) pentru a combate atacurile teroriste la adresa SEAE si a membrilor personalului siu;
(d) in caz de incidente cibernetice;

(e) in cazul altor incidente care afecteazd sau care pot afecta securitatea generald in cardul SEAE, inclusiv in cazurile in
care se suspecteazd comiterea unor infractiuni.

(2)  Directia SEAE responsabild de securitate, asistatd de experti din statele membre sifsau din alte institutii ale UE,
dupi caz, dupd ce a fost autorizatd de citre autoritatea de securitate a SEAE, daci este necesar, pune in aplicare actiunile
corective care se impun in urma anchetelor, atunci cind este cazul si in modul adecvat.

Numai membrii personalului care sunt autorizati printr-un mandat nominal, conferit, tinind seama de atributiile lor
curente, de citre autoritatea de securitate a SEAE pot fi imputerniciti si efectueze si s3 coordoneze anchete de securitate
in cadrul SEAE.

(3)  Investigatorii au acces la toate informatiile necesare pentru desfisurarea unor astfel de investigatii si beneficiazd de
sprijinul deplin al tuturor serviciilor si membrilor personalului SEAE in aceastd privintd.

Investigatorii pot adopta masuri adecvate pentru a proteja ansamblul elementelor de probd, intrun mod proportional cu
gravitatea chestiunii care face obiectul investigatiei.

(4)  In cazul in care accesul la informatii se referd la date cu caracter personal, inclusiv la cele din sistemele
informatice §i de comunicatii, acest acces este acordat in conformitate cu Regulamentul (CE) nr. 45/2001 (3).

(5) In cazul in care este necesard crearea unei baze de date pentru investigatii care si contind date cu caracter
personal, acest lucru este notificat Autorititii Europene pentru Protectia Datelor (AEPD) in conformitate cu regulamentul
mentionat anterior.

Articolul 11
Gestionarea riscurilor de securitate

(1)  Pentru a-si stabili nevoile in materie de protectie a securitdtii, SEAE elaboreazi, in stransd colaborare cu Directia
Securitate a Comisiei i, dupd caz, cu Oficiul de securitate al Secretariatului General al Consiliului, 0 metodologie globald
de evaluare a riscurilor de securitate.

(2)  Riscurile la adresa intereselor in materie de securitate ale SEAE sunt gestionate ca proces. Acest proces vizeazd
stabilirea riscurilor de securitate cunoscute, definirea misurilor de securitate pentru reducerea acestor riscuri la un nivel
acceptabil si punerea in aplicare de misuri in conformitate cu conceptul de apdrare in profunzime. Eficacitatea unor
astfel de masuri, precum si nivelul riscurilor sunt evaluate in permanenta.

() Statutul functionarilor Uniunii Europene si Regimul aplicabil celorlalti agenti ai Uniunii Europene, stabilit in Regulamentul (CEE,
Euratom, CECO) nr. 259/68 al Consiliului (JOL 56, 4.3.1968, p. 1), denumit in continuare ,Statutul functionarilor”.

(* Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date
(OL8,12.1.2001,p. 1).
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(3)  Rolurile, responsabilitdtile si sarcinile previzute in prezenta decizie nu aduc atingere responsabilititii fiecirui
membru al personalului aflat sub responsabilitatea SEAE; in special, personalul UE aflat in misiune in tari terte trebuie sd
facd uz de bun simt si de discernimént in ceea ce priveste propria sigurantd si securitate si trebuie si respecte toate
normele, reglementdrile, procedurile si instructiunile de securitate aplicabile.

(4)  Pentru a preveni si a controla riscurile la adresa securititii, membrii personalului autorizat pot efectua verificari
ale antecedentelor persoanelor care intrd in sfera de aplicare a prezentei decizii, pentru a stabili dacd acordarea accesului
acestor persoane in incintele sau la informatiile SEAE prezintd o amenintare la adresa securititii. In acest sens si in
conformitate cu Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului, membrii personalului
autorizat: (a) pot utiliza orice sursd de informatii de care dispune SEAE, tindnd seama de fiabilitatea sursei de informatii;
(b) pot avea acces la dosarul de personal sau la datele referitoare la personal de care dispune SEAE cu privire la
persoanele care lucreazd in cadrul SEAE sau pe care intentioneazd si le angajeze ori la membrii personalului contrac-
tantilor, atunci cand acest lucru se justificd in mod corespunzitor.

(5)  SEAE ia toate misurile rezonabile pentru a asigura protectia intereselor sale in materie de securitate §i a preveni
daunele previzibile in mod rezonabil.

(6)  Mdasurile de securitate din cadrul SEAE pentru protejarea IUEC pe durata ciclului lor de viatd trebuie s fie propor-
tionale in special cu nivelul clasificirii lor de securitate, cu forma si volumul informatiilor sau al materialelor, cu
amplasarea si construirea localurilor in care sunt amplasate IUEC si cu amenintarea, inclusiv amenintarea evaluata local,
pe care o reprezintd activitdtile rduvoitoare sifsau infractionale, inclusiv spionajul, sabotajul si terorismul.

Articolul 12
Sensibilizare si formare in materie de securitate

(1)  Autoritatea de securitate a SEAE se asigurd cd sunt elaborate si puse in aplicare programe adecvate de sensibilizare
si formare in materie de securitate si cd personalul aflat sub responsabilitatea SEAE si, dupd caz, persoanele aflate in
intretinerea acestora, primesc informdrile si formdrile de sensibilizare necesare, proportionale cu riscurile existente la
locul lor de munci sau de resedinta.

(2)  Tnainte de a i se acorda accesul la TUEC si, ulterior, la intervale de timp periodice, personalul este informat si ia
cunostintd de responsabilititile care ii revin cu privire la protejarea IUEC, in conformitate cu normele previzute la
articolul 6.

Articolul 13
Organizarea securitdtii in cadrul SEAE

Sectiunea 1

Dispozitii generale

(1) Secretarul general este autoritatea de securitate a SEAE. In aceastd calitate, secretarul general se asigura c:

(a) masurile de securitate sunt coordonate, in functie de necesititi, cu autorittile competente ale statelor membre, cu
Secretariatul General al Consiliului si cu Comisia Europeand si, dupd caz, cu state terte sau organizatii internationale
in ceea ce priveste toate aspectele de securitate relevante pentru activititile SEAE, inclusiv cu privire la natura
riscurilor la adresa intereselor in materie de securitate ale SEAE si la mijloacele de protectie impotriva acestora;

(b) aspectele de securitate sunt luate pe deplin in considerare de la bun inceput in ceea ce priveste toate activititile
SEAE;

(c) accesul la informatii clasificate este acordat numai persoanelor care indeplinesc conditiile prevdzute la articolul 5 din
anexa A;

(d) se instituie un sistem de registre care asigurd faptul cd informatiile clasificate CONFIDENTIEL UE/EU
CONFIDENTIAL sau la un nivel superior sunt manipulate in conformitate cu prezenta decizie in cadrul SEAE si
atunci cind acestea sunt transmise statelor membre ale UE, institutiilor, organelor sau agentiilor UE sau altor
destinatari autorizati. Se pastreazd un registru separat al tuturor IUEC transmise de SEAE statelor terte sau organiza-
tiilor internationale si al tuturor informatiilor clasificate primite de la state terte sau organizatii internationale;

(e) sunt efectuate inspectiile de securitate previzute la articolul 16;
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(f) se efectueazd investigatii in cazul oricdrei incilcdri reale sau presupuse a securitdtii, inclusiv in cazul oricdrei
compromiteri sau pierderi reale sau presupuse de informatii clasificate, detinute de citre SEAE sau provenind de la
SEAE, si ci autoritdtile de securitate competente sunt invitate si asiste la astfel de investigatii;

(@) se instituie planuri si mecanisme adecvate de gestionare a incidentelor si a consecintelor acestora in vederea
asigurdrii unei reactii prompte si eficace la incidentele de securitate;

(h) se iau masurile adecvate in cazul in care anumite persoane nu respectd dispozitiile prezentei decizi;

(i) sunt instituite masurile fizice si organizatorice adecvate pentru protejarea intereselor in materie de securitate ale
SEAE.

In acest sens, autoritatea de securitate a SEAE:
— stabileste categoria de securitate a delegatiilor Uniunii, cu consultarea Comisiei;

— decide, dupd consultarea IR, dupd caz, momentul in care personalul delegatiilor Uniunii ar trebui evacuat dacd
situatia de securitate impune acest lucru;

— decide cu privire la mdsurile care trebuie aplicate pentru protejarea persoanelor aflate in intretinere, atunci cand
este cazul, tindnd seama de acordurile cu institutiile UE mentionate la articolul 3 alineatul (3);

— aprobd politica de comunicare criptograficd, in special programul de instalare a produselor si a mecanismului
criptografice.

(2)  Autoritatea de securitate a SEAE este asistatd in aceastd sarcind de citre Directorul general pentru buget si adminis-

tratie (DGBA), de citre directorul Directiei SEAE responsabile de securitate si, dupd caz, de citre secretarul general
adjunct pentru PSAC si rispuns la crize.

(3)  In calitate de autoritate de securitate a SEAE, secretarul general poate delega sarcini in aceastd privintd, dupd caz.

(4)  Fiecare sef de departament/serviciu este responsabil pentru punerea in aplicare a normelor privind protectia IUEC
in departamentul/serviciul sdu.

Desi detine in continuare responsabilitatea, dupd cum s-a mentionat mai sus, fiecare sef de departament/serviciu poate
desemna un membru al personalului pentru indeplinirea unei functii de coordonator de securitate pe departament, ale
carui resurse sunt proportionale cu volumul de IUEC manipulate de departamentul/serviciul in cauza.

Coordonatorii de securitate pe departament 1l asistd si il sprijind, atunci cand este cazul, pe seful de departament/serviciu
in executarea sarcinilor legate de securitate, cum ar fi:

(a) elaborarea oricdror cerinte de securitate suplimentare care corespund nevoilor specifice ale departamentului/servi-
ciului;

(b) organizarea periodicd a unor informdri privind securitatea adresate membrilor departamentuluifserviciului lor;
(c) garantarea faptului cd principiul necesitdtii de a cunoaste este respectat in departamentul/serviciul lor;

(d) gestionarea unei liste actualizate a codurilor si a cheilor de sigurant3;

(e) mentinerea procedurilor si a masurilor de securitate;

(f) raportarea oricdror incilciri ale securitdtii sifsau compromiteri ale IUEC atat citre directorul lor, cat i citre Directia
responsabild de securitate;

(g) organizarea de sesiuni de informare pentru personalul care isi inceteazd activitatea in cadrul SEAE;

(h) furnizarea periodicd de rapoarte, prin intermediul ierarhiei, privind chestiunile de securitate ale departamentului/ser-
viciului;

(i) asigurarea legdturii cu Directia SEAE responsabild de securitate cu privire la chestiunile de securitate.

Orice activitate sau chestiune care ar putea avea un impact asupra securitdtii este notificatd in timp util Directiei SEAE
responsabild de securitate.

(5)  Fiecare sef de delegatie rispunde de punerea in aplicare a tuturor masurilor legate de securitatea delegatiei Uniunii.
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Sectiunea 2

Directia SEAE responsabild de securitate

(1)  SEAE are o directie responsabili de securitate. Aceasta:

(a) gestioneazd, coordoneazd, monitorizeaza sifsau pune in aplicare toate masurile de securitate in toate incintele aflate
sub responsabilitatea SEAE, la sediu, in interiorul UE si in statele terte;

(b) asigurd coerenta si consecventa cu prezenta decizie §i cu dispozitiile de punere in aplicare a oricirei activitti care ar
putea avea un impact asupra protectiei intereselor in materie de securitate ale SEAE;

() este principalul consilierul al IR, al autoritatii de securitate a SEAE si a secretarului general adjunct cu privire la toate
aspectele legate de securitate;

(d) este asistatd de serviciile competente ale statelor membre, in conformitate cu articolul 10 alineatul (3) din Decizia
2010/427UE a Consiliului privind organizarea si functionarea SEAE;

(e) sprijind activititile Autoritdtii de acreditare in materie de securitate a SEAE prin efectuarea de evaludri ale securititii
fizice a mediului de securitate generald (GSE)/a mediului de securitate locald (LSE) ale sistemelor informatice si de
comunicatii care manipuleazd IUEC, precum si ale incintelor care urmeazd a fi autorizate pentru manipularea si
pdstrarea IUEC.

(2)  Directorul SEAE responsabil de securitate rispunde de:

(a) asigurarea protectiei globale a intereselor in materie de securitate ale SEAE;

(b) elaborarea, revizuirea si actualizarea normelor de securitate, precum si de coordonarea misurilor de securitate cu
autoritdtile competente ale statelor membre si, dacd este cazul, cu autoritdtile competente din statele terte si cu
organizatiile internationale cu care UE a incheiat acorduri si/sau ingelegeri in materie de securitate;

(c) sprijinirea activitdtilor Comitetului de securitate al SEAE, instituit prin articolul 15 alineatul (1) din prezenta decizie;

(d) asigurarea legdturii cu toti partenerii sau autorititile, altele decat cele previzute la litera (b) de mai sus, privind
aspecte legate de securitate, dupi caz;

(e) stabilirea priorititilor §i elaborarea de propuneri privind gestiunea bugetului pentru securitate la sediu si in
delegatiile Uniunii.

(3)  Seful Directiei SEAE responsabile de securitate:

(a) se asigurd cd incdlcdrile securitdtii si cazurile de compromitere a securititii sunt inregistrate si cd sunt initiate si
efectuate investigatii acolo unde si atunci cand este necesar;

(b) se intalneste periodic si ori de cate ori este necesar pentru a purta discutii cu privire la domeniile de interes comun
cu directorul responsabil de securitate din cadrul Secretariatului General al Consiliului si cu directorul Directiei
Securitate a Comisiei.

(4)  Directia SEAE responsabild de securitate stabileste contactul si mentine o cooperare strinsi:

— cu departamentele responsabile de securitate din cadrul ministerelor afacerilor externe din statele membre;

— cu autoritatile nationale de securitate (ANS) sifsau alte autorititi de securitate competente ale statelor membre pentru
a obtine asistenta acestora in ceea ce priveste informatiile de care are nevoie pentru a evalua pericolele si
amenintdrile la adresa SEAE, a personalului sdu, a activititilor, activelor si resurselor sale, precum si a informatiilor
sale clasificate la locul obignuit de desfigurare a activitatii;

— cu autorititile de securitate competente ale statelor membre sau ale statelor gazdd pe teritoriul cirora SEAE isi poate
exercita activitatea, cu privire la orice chestiune privind protectia personalului siu, a activitdtii sale, a activelor si
resurselor sale si a informatiilor sale clasificate, pentru perioada in care se afld pe teritoriul acestor state;

— cu Oficiul de Securitate al Secretariatului General al Consiliului si cu Directia Securitate din cadrul Directiei Generale
Resurse Umane si Securitate a Comisiei si, atunci cand este necesar, cu serviciile de securitate ale celorlalte institutii,
organe si agentii ale UE;

— cu serviciile de securitate ale statelor terte sau ale organizatiilor internationale, in vederea oricdrei coordondri utile; si

— cu autorititile nationale de securitate ale statelor membre, cu privire la orice chestiune referitoare la protectia IUEC.
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Sectiunea 3

Delegatiile Uniunii

(1)  Fiecare sef de delegatie rispunde de punerea in aplicare i gestionarea la nivel local a tuturor masurilor referitoare
la protejarea intereselor in materie de securitate ale SEAE in cadrul incintelor si a domeniilor de competentd ale
delegatiilor Uniunii.

In consultare cu autoritdtile competente ale statului gazdd, atunci cand este necesar, seful de delegatie va lua toate
mdsurile care pot fi intreprinse in mod rezonabil pentru a se asigura cd existd mdsuri fizice si organizatorice adecvate
pentru a atinge acest obiectiv.

Seful de delegatie elaboreazid proceduri de securitate pentru protectia persoanelor aflate in intretinere, astfel cum sunt
definite la articolul 2 litera (c), dupd caz, ludnd in considerare orice acord administrativ mentionat la articolul 3
alineatul (3). Seful de delegatie prezintd sefului Directiei SEAE responsabild de securitate rapoarte cu privire la toate
aspectele legate de securitate care intrd in sfera competentelor sale.

Seful de delegatie este asistat in indeplinirea sarcinilor mentionate mai sus de Directia SEAE responsabild de securitate,
de echipa de gestionare a securitdtii din cadrul delegatiei Uniunii, care este alcituitd din membrii personalului care
indeplinesc atributii si functii de securitate, precum si de personalul de securitate detasat, dup caz.

Delegatia Uniunii stabileste contacte si mentine o cooperare strinsd in materie de securitate cu misiunile diplomatice ale
statelor membre.

(2)  In plus, seful de delegatie:

— instituie planuri detaliate de securitate si de urgentd pentru delegatia Uniunii, pe baza procedurilor operationale
standard generale;

— opereazd un sistem operational 24 de ore din 24, 7 zile pe sdptimand pentru gestionarea incidentelor de securitate si
a situatiilor de urgentd in cadrul sferei de activitate a delegatiei Uniunii;

— se asigurd cd tot personalul afectat in delegatia Uniunii este asigurat, in conformitate cu conditiile din domeniu;

— se asigurd cd securitatea face parte din formarea initiald oferitd tuturor membrilor personalului numit in functie in
cadrul delegatiei Uniunii, la sosirea in delegatia Uniunii; si

— se asigurd cd toate recomanddrile ficute in urma evaludrilor privind securitatea sunt puse in aplicare si intocmeste
periodic rapoarte scrise cu privire la punerea in aplicare a recomandarilor si la alte aspecte legate de securitate,
adresate autorititii de securitate a SEAE.

(3)  Desi rimane responsabil si poate fi tras la rispundere pentru garantarea gestiondrii securitdtii, precum si pentru
asigurarea rezilientei corporative, seful de delegatie poate delega executarea sarcinilor sale de securitate coordonatorului

de securitate al delegatiei, care este seful adjunct al delegatiei sau, atunci cand in aceastd functie nu este numitd nicio
persoand, altei persoane adecvate.

In special, coordonatorului de securitate al delegatiei i se pot incredinta urmdtoarele responsabilitati:
— coordonarea atributiilor de securitate din cadrul delegatiei Uniunii;

— asigurarea legdturii cu privire la chestiuni de securitate cu autorititile competente ale statului gazda si cu omologii
lor din ambasadele si misiunile diplomatice ale statelor membre;

— punerea in aplicare a unor proceduri adecvate de gestionare a securitdtii in ceea ce priveste interesele in materie de
securitate ale SEAE, inclusiv protectia IUEC;

— asigurarea respectdrii normelor si instructiunilor in materie de securitate;

— informarea personalului cu privire la normele de securitate care le sunt aplicabile si cu privire la riscurile specifice
din statul gazd3;

— prezentarea de cereri citre directia SEAE responsabild de certificarea de securitate in ceea ce priveste functiile pentru
care este necesar un certificat de securitate a personalului (CSP); si

— informarea constanti a sefului de delegatie, a responsabilului regional cu securitatea (RSO) si a Directiei SEAE
responsabild de securitate cu privire la incidentele sau evolutiile din zond care au un impact asupra protectiei
intereselor in materie de securitate ale SEAE.
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(4)  Seful de delegatie poate delega sarcini de securitate cu caracter administrativ sau tehnic sefului administratiei si
altor membri ai personalului delegatiei Uniunii.

(5)  Delegatia Uniunii este asistatd de un RSO. In delegatiile Uniunii, RSO indeplinesc rolurile definite mai jos, in
fiecare zond geografici de care raspund.

In anumite circumstante, cand situatia de securitate din momentul respectiv impune acest lucru, un RSO special poate fi
desemnat si 1si desfdsoare activitatea cu normad intreagd intr-o anumitd delegatie a Uniunii.

Un RSO poate fi transferat intr-o zond din afara zonei de care raspunde in prezent, inclusiv la sediu, sau poate chiar
prelua un post rezidential, in functie de situatia unei tari in materie de securitate si astfel cum dispune Directia SEAE
responsabild de securitate.

(6) RSO se afld sub controlul operational direct al serviciului SEAE de la sediu responsabil de securitatea pe teren,
insd sub controlul administrativ comun al sefului delegatiei in care isi desfisoard activitatea si al serviciului de la sediu
responsabil de securitatea pe teren. RSO oferd consiliere si asistd seful de delegatie si personalul delegatiei Uniunii in
organizarea §i punerea in aplicare a tuturor mdsurilor fizice, organizationale si procedurale legate de securitatea
delegatiei Uniunii.

(7) RSO furnizeazd consultantd si sprijin sefului de delegatie si personalului delegatiei Uniunii. Dupd caz, in special
atunci cand un RSO isi desfdsoard activitatea cu normd intreagd intr-o delegatie a Uniunii, acesta ar trebui s asiste
delegatia Uniunii in gestionarea si aplicarea securitdtii, inclusiv in pregdtirea contractele de servicii de securitate, in
gestionarea acreditdrilor si a certificatelor de securitate.

Articolul 14
Operatiuni PSAC si reprezentanti speciali ai UE

Directia SEAE responsabild de securitate oferd consiliere directorului Directiei de planificare si de gestionare a crizelor
(CMDP), directorului general al Statului Major al Uniunii Europene (EUMS), comandantului operatiunilor civile aflat la
conducerea Capacitdtii civile de planificare si conducere (CPCC), comandantilor operatiunilor militare ale UE privind
aspectele de securitate ale operatiunilor PSAC si reprezentantilor speciali ai UE privind aspectele de securitate ale
mandatului lor, in mod complementar dispozitiilor specifice existente in aceastd privintd in politicile relevante adoptate
de Consiliu.

Articolul 15
Comitetul de securitate al SEAE
(1)  Se instituie un Comitet de securitate al SEAE.

Acesta este prezidat de autoritatea de securitate a SEAE sau de cdtre delegatul desemnat al acesteia §i se reuneste la
solicitarea presedintelui sau la cererea oricdruia dintre membrii sii. Directia SEAE responsabild de securitate sprijind
presedintele in aceastd functie si oferd asistentd administrativd, dupd caz, pentru activitdtile comitetului.

(2)  Comitetul de securitate al SEAE este alcituit din reprezentanti ai:

— fiecdrui stat membru;

— Oficiului de Securitate al Secretariatului General al Consiliului;

— Directiei Securitate din cadrul Directiei Generale Resurse Umane si Securitate a Comisiei.

Delegatia unui stat membru in cadrul Comitetului de securitate al SEAE poate fi constituitd din membri ai:
— autoritdtii nationale de securitate si/sau ai autorititii de securitate desemnate;

— departamentelor responsabile cu securitatea din cadrul ministerelor afacerilor externe.
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(3)  Reprezentantii comitetului pot fi insotiti si pot primi consultantd din partea unor experti, dupd cum considerd ci
este necesar. Pot fi invitati sd asiste la reuniunile comitetului reprezentanti ai altor institutii, agentii sau organe ale UE
atunci cand se discutd aspecte relevante pentru securitatea acestora.

(4)  Fard a aduce atingere alineatului (5) de mai jos, Comitetul de securitate al SEAE sprijind SEAE, prin consultiri, cu
privire la toate chestiunile de securitate relevante pentru activitdtile SEAE, pentru sediu si pentru delegatiile Uniunii.

In special, fard a aduce atingere alineatului (5) de mai jos, Comitetul de securitate al SEAE:
(a) este consultat cu privire la:

— politicile, orientdrile, conceptele de securitate sau alte documente metodologice legate de securitate, in special in
ceea ce priveste protectia informatiilor clasificate si masurile care trebuie adoptate in cazul in care personalul
SEAE nu respectd normele de securitate;

— aspecte tehnice de securitate care pot influenta decizia IR de a transmite Consiliului o recomandare privind
deschiderea negocierilor pentru acordurile privind securitatea informatiilor mentionate la articolul 10
alineatul (1) litera (a) din anexa A;

— orice modificare a prezentei decizii;

(b) poate fi consultat sau informat, dupd caz, cu privire la chestiuni legate de securitatea personalului si a activelor de la
sediul SEAE si din delegatiile Uniunii, fard a aduce atingere articolului 3 alineatul (3);

(c) este informat cu privire la toate cazurile de compromiteri sau de pierderi ale IUEC care s-au produs in cadrul SEAE.

(5)  Orice modificare a normelor referitoare la protectia IUEC continute in prezenta decizie si in anexa A la aceasta
necesitd un aviz favorabil unanim din partea statelor membre, astfel cum sunt reprezentate in Comitetul de securitate al
SEAE. Un astfel de aviz favorabil unanim este, de asemenea, necesar inainte de a:

— intra in negocieri privind acordurile administrative mentionate la articolul 10 alineatul (1) litera (b) din anexa A;
— comunica informatii clasificate in circumstantele exceptionale mentionate la punctele 9, 11 si 12 din anexa A VI;

— se asuma responsabilitatea de emitent al informatiilor in cazurile mentionate la articolul 10 alineatul (6) ultima tezd
din anexa A.

Atunci cind este necesar un aviz favorabil unanim, acesta este obtinut dacd, in cursul procedurilor comitetului,
delegatiile statelor membre nu prezintd obiectii.

(6)  Comitetul de securitate al SEAE tine seama pe deplin de politicile si orientdrile de securitate in vigoare din cadrul
Consiliului si al Comisiei.

(7)  Comitetul de securitate al SEAE primeste lista inspectiilor anuale ale SEAE si rapoartele de inspectie, de indati ce
au fost finalizate.

(8)  Organizarea reuniunilor:

— Comitetul de securitate al SEAE se intruneste cel putin de doud ori pe an. Reuniuni suplimentare, fie in configuratia
completd, fie in format de securitate ANSJASD sau MFA, pot fi convocate de presedinte sau organizate la solicitarea
membrilor comitetului;

— Comitetul de securitate al SEAE isi organizeazd activitdtile in asa fel incit si poatd sd formuleze recomandiri cu
privire la domenii de securitate specifice. Acesta poate crea alte subdomenii specializate, dupd caz. Comitetul
stabileste mandatul acestor subdomenii specializate si primeste rapoartele de activitate cu privire la acestea;

— Directia SEAE responsabild de securitate este responsabild de pregitirea elementelor care urmeazd a fi discutate.
Presedintele stabileste ordinea de zi provizorie a fiecdrei reuniuni. Membrii comitetului pot propune chestiuni
suplimentare spre a fi discutate.
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Articolul 16
Inspectii de securitate
(1)  Autoritatea de securitate a SEAE se asigurd cd sunt intreprinse in mod regulat inspectii de securitate la sediul SEAE
si in cadrul delegatiilor Uniunii, pentru a evalua caracterul adecvat al masurilor de securitate si conformitatea acestora cu
prezenta decizie. Directia SEAE responsabild de securitate poate, dupd caz, desemna experti care si furnizeze contributii
la inspectiile de securitate in agentiile si organele UE instituite in temeiul titlului V capitolul 2 din TUE.
(2)  Inspectiile de securitate ale SEAE sunt efectuate sub autoritatea Directiei SEAE responsabild de securitate si, dupa
caz, cu sprijinul expertilor in securitate care reprezintd alte institutii ale UE sau statele membre, in special in contextul

acordurilor mentionate la articolul 3 alineatul (3).

(3)  SEAE se poate baza, in functie de necesititi, pe expertiza statelor membre, a Secretariatului General al Consiliului
si a Comisiei Europene.

Dupd caz, la inspectia de securitate din delegatia Uniunii pot fi invitati si participe experti relevanti in domeniul
securitdtii din misiunile statului membru in state terte sifsau reprezentanti ai departamentelor de securitate diplomatice
ale statelor membre.
(4)  Dispozitiile privind punerea in aplicare a prezentului articol in ceea ce priveste protectia IUEC sunt previzute in
anexa A IIL

Articolul 17

Vizite de evaluare

Se organizeazd vizite de evaluare pentru a se stabili eficacitatea masurilor de securitate aplicate intrun stat terf sau intr-o
organizatie internationald pentru protectia I[UEC schimbate in cadrul unui acord administrativ, astfel cum este mentionat
la articolul 10 alineatul (1) litera (b) din anexa A.

Directia SEAE responsabild de securitate poate desemna experti care sd furnizeze contributii la vizitele de evaluare din
statele terte sau din organizatiile internationale cu care UE a incheiat un acord privind securitatea informatiilor, astfel
cum este mentionat la articolul 10 alineatul (1) litera (a) din anexa A.

Articolul 18

Planificarea continuititii activititii

Directia SEAE responsabild de securitate asistd autoritatea de securitate a SEAE in gestionarea aspectelor de securitate
legate de procesele de asigurare a continuitatii activitdtii SEAE ca parte a planificarii generale a continuitatii activitatii
SEAE.

Articolul 19

Recomandiri de cilitorie pentru misiunile in afara UE

Directia SEAE responsabild de securitate se asigurd cd sunt disponibile recomanddri de cilitorie in ceea ce priveste
misiunile in afara UE ale personalului aflat sub responsabilitatea SEAE, pe baza resurselor din toate serviciile relevante
ale SEAE — in special SITROOM, INTCEN, departamentele geografice si delegatiile Uniunii.
Directia SEAE responsabild de securitate oferd, la cerere si pe baza resurselor mentionate anterior, recomandiri de
cilitorie specifice in ceea ce priveste misiunile efectuate de personalul aflat sub responsabilitatea SEAE in statele terte
care prezintd un risc ridicat sau crescut.

Articolul 20

Sandtate si siguranta

Normele de securitate ale SEAE completeazd normele SEAE privind protectia sdnititii si a sigurantei, astfel cum au fost
adoptate de cdtre Inaltul Reprezentant.
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Articolul 21
Punere in aplicare si reexaminare

(1) Dupd caz, autoritatea de securitate a SEAE, in urma consultdrii cu Comitetul de securitate al SEAE, aprobi
orientdrile de securitate prin care se stabilesc misurile necesare pentru punerea in aplicare a acestor norme in cadrul
SEAE si creeazd capacitatea necesard care sd cuprindd toate aspectele legate de securitate, in stransd cooperare cu
autorititile de securitate competente ale statelor membre si cu sprijinul serviciilor relevante ale institutiilor UE.

(2)  In conformitate cu articolul 4 alineatul (5) din Decizia 2010/427/UE a Consiliului din 26 iulie 2010 privind
organizarea si functionarea Serviciului European de Actiune Externd, pot fi utilizate, dupd caz, dispozitii tranzitorii, prin
intelegeri la nivel de serviciu cu serviciile relevante ale Secretariatului General al Consiliului §i ale Comisiei.

(3) IR asigurd coerenta globald in aplicarea prezentei decizii §i examineazd in mod periodic aceste norme de
securitate.

(4) Normele de securitate ale SEAE trebuie puse in aplicare in strdnsd cooperare cu autorititile de securitate
competente ale statelor membre.

(5)  SEAE se asigurd ci toate aspectele procesului de securitate sunt luate in considerare in cadrul sistemului SEAE de
rdspuns la situatii de crizd.

(6)  Secretarul general, in calitate de autoritate de securitate, si seful Directiei SEAE responsabild de securitate asigurd
punerea in aplicare a prezentei decizii.

Articolul 22
inlocuirea deciziilor anterioare

Prezenta decizie abrogd si inlocuieste Decizia Inaltului Reprezentant al Uniunii pentru afaceri externe si politica de
securitate din 19 aprilie 2013 privind normele de securitate pentru Serviciul European de Actiune Externd (').

Articolul 23
Dispozitii finale
Prezenta decizie intrd in vigoare la data semndrii.
Se publicd in Jurnalul Oficial al Uniunii Europene.

Autoritdtile competente din cadrul SEAE ii informeazd in mod corespunzitor si in timp util pe toti membrii
personalului care intrd sub incidenta prezentei decizii i a anexelor la aceasta cu privire la continutul, intrarea in vigoare
si orice modificdri ulterioare aduse acestora.

Adoptatd la Bruxelles, 19 septembrie 2017.

Federica MOGHERINI

Inalt Reprezentant al Uniunii pentru afaceri externe si politica
de securitate

() JOC190,29.6.2013,p. 1.
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ANEXA A

PRINCIPII SI STANDARDE PENTRU PROTECTIA IUEC

Articolul 1
Obiectiv, domeniu de aplicare si definitii
(1)  Prezenta anexd stabileste principiile de bazd si standardele minime de securitate pentru protectia [UEC.
(2)  Aceste principii de bazi si standarde minime se aplicd SEAE si personalului aflat sub responsabilitatea SEAE, astfel
cum sunt mentionate si definite la articolele 1 si 2 din prezenta decizie.
Articolul 2
Definitia IUEC, a clasificirilor si marcajelor de securitate

(1)  ,Informatii UE clasificate” (IUEC) inseamnd orice informatii sau materiale desemnate ca atare printr-o clasificare de
securitate a UE a cdror divulgare neautorizatd ar cauza prejudicii de diferite grade intereselor Uniunii Europene sau ale
unuia sau mai multor state membre.

(2)  IUEC sunt clasificate la unul dintre urmadtoarele niveluri:

(a) TRES SECRET UE/EU TOP SECRET: informatii si materiale a cdror divulgare neautorizatd ar putea aduce prejudicii
deosebit de grave intereselor esentiale ale Uniunii Europene sau ale unuia sau mai multor state membre;

(b) SECRET UE[EU SECRET: informatii si materiale a ciror divulgare neautorizatd ar putea aduce prejudicii grave
intereselor esentiale ale Uniunii Europene sau ale unuia sau mai multor state membre;

(c) CONFIDENTIEL UE/EU CONFIDENTIAL: informatii §i materiale a cdror divulgare neautorizati ar putea aduce
prejudicii intereselor esentiale ale Uniunii Europene sau ale unuia ori mai multor state membre;

(d) RESTREINT UE/EU RESTRICTED: informatii i materiale a ciror divulgare neautorizatd ar putea fi in defavoarea
intereselor Uniunii Europene sau ale unuia sau mai multor state membre.

(3)  IUEC au un marcaj de clasificare de securitate care respectd alineatul (2). Acestea pot avea marcaje suplimentare
pentru a indica domeniul de activitate la care se referd, a identifica emitentul, a limita distribuirea, a restringe utilizarea
sau a preciza dacd pot fi comunicate.

Articolul 3

Gestionarea clasificirilor

(1)  SEAE se asigurd cd IUEC sunt clasificate corespunzitor, cd sunt identificate in mod clar ca informatii clasificate si
cd nivelul de clasificare al acestora este mentinut doar atat timp cat este necesar.

(2)  IUEC nu sunt clasificate la un nivel de securitate inferior sau declasificate si niciun marcaj mentionat la articolul 2
alineatul (3) nu este modificat sau eliminat fird acordul prealabil scris al emitentului.

(3)  Autoritatea de securitate a SEAE aprobd, dupd consultarea Comitetului de securitate al SEAE in temeiul
articolului 15 alineatul (5) din prezenta decizie, orientdrile de securitate privind crearea IUEC, care includ un ghid practic
de clasificare.
Articolul 4
Protectia informatiilor clasificate

(1)  TUEC sunt protejate in conformitate cu prezenta decizie.

(2)  Detindtorul oricirui element de IUEC este responsabil de protectia acestuia, in conformitate cu prezenta decizie.
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(3)  In cazul in care statele membre introduc informatii clasificate care contin un marcaj national de clasificare de
securitate in structurile sau in retelele SEAE, SEAE protejeazd informatiile respective in conformitate cu cerintele
aplicabile TUEC de nivel echivalent, astfel cum se precizeazd in tabelul de echivalentd a clasificirilor de securitate din
apendicele B.

SEAE instituie proceduri adecvate pentru a tine o evidentd exactd a emitentului
— informatiilor clasificate pe care le primeste SEAE; si
— materialului-sursd inclus in informatiile clasificate emise de SEAE.

Comitetul de securitate al SEAE este informat cu privire la aceste proceduri.

(4)  Cantitdti mari de IUEC sau o compilatie de astfel de informatii poate justifica un nivel de protectie care
corespunde unei clasificari al carei nivel este mai ridicat decat cel al informatiilor componente.

Articolul 5
Securitatea personalului in ceea ce priveste manipularea informatiilor UE clasificate

(1)  ,Securitatea personalului” inseamnd aplicarea unor masuri prin care se garanteazi cd accesul la IUEC este acordat
numai persoanelor:

— 1in cazul cdrora existd necesitatea de a cunoaste;

— care, pentru accesul la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior, au
primit certificatul de securitate pentru nivelul corespunzitor sau sunt autorizate in alt mod corespunzitor in temeiul
functiilor detinute in conformitate cu actele cu putere de lege si dispozitiile administrative nationale; si

— care au fost informate cu privire la responsabilitdtile care le revin.

(2)  Procedurile de acordare a certificatului de securitate a personalului stabilesc dacd o persoand poate fi autorizata sa
aibd acces la IUEC, tindndu-se seama de loialitatea, onestitatea si seriozitatea acesteia.

(3)  Inainte de a primi acces la IUEC si, ulterior, la intervale regulate, intregul personal este informat si confirma in
scris ca a luat cunostintd de responsabilititile care ii revin cu privire la protejarea IUEC, in conformitate cu prezenta
decizie.

(4)  Anexa A I cuprinde dispozitiile pentru punerea in aplicare a prezentului articol.

Articolul 6
Securitatea fizicd a informatiilor UE clasificate

(1)  Securitatea fizicd reprezintd aplicarea misurilor de protectie fizicd si tehnicd in vederea descurajdrii accesului
neautorizat la IUEC.

(2)  Mdésurile de securitate fizicd sunt concepute astfel incat si prevind accesul clandestin sau fortat al vreunui intrus,
sd descurajeze, si impiedice si sd detecteze actiunile neautorizate §i si permitd stabilirea unei distinctii intre membrii
personalului in privinta accesului la IUEC, pe baza principiului necesitdtii de a cunoagte. Aceste masuri sunt stabilite pe
baza unui proces de gestionare a riscurilor.

(3)  Mdsurile de securitate fizicd sunt instituite pentru toate incintele, cladirile, birourile, sdlile si alte spatii in care sunt
manipulate sau pastrate IUEC, inclusiv spatiile in care sunt amplasate sistemele informatice si de comunicatii, astfel cum
sunt definite la articolul 8 alineatul (2) din anexa A.

(4)  Spatiile in care sunt pastrate IUEC clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior sunt
stabilite a fi zone securizate in conformitate cu anexa A II si aprobate de autoritatea de securitate a SEAE.

(5)  In vederea protejdrii IUEC clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior se utilizeazd
numai echipamente sau dispozitive aprobate.

(6)  Anexa A II cuprinde dispozitiile pentru punerea in aplicare a prezentului articol.
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Articolul 7
Gestionarea informatiilor clasificate

(1)  Gestionarea informatiilor clasificate reprezintd aplicarea unor misuri administrative pentru a controla IUEC pe
durata ciclului lor de viatd, in vederea completirii masurilor prevdzute la articolele 5, 6 si 8, contribuind astfel la
descurajarea, detectarea si remedierea compromiterii sau pierderii deliberate sau accidentale a informatiilor. Aceste
masuri se referd, in special, la crearea, inregistrarea, copierea, traducerea, transportul, manipularea, pastrarea si
distrugerea IUEC.

(2)  Informatiile clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior sunt inregistrate din
motive de securitate inainte de a fi distribuite si la primirea acestora. In acest scop, autoritdtile competente din SEAE
infiinteazd o registraturd. Informatiile clasificate TRES SECRET UE[EU TOP SECRET sunt inregistrate in registre speciale.

(3)  Serviciile si incintele unde sunt manipulate sau pastrate IUEC sunt supuse unor inspectii periodice de citre
autoritatea de securitate a SEAE.

(4)  IUEC sunt transmise intre servicii si incinte situate in afara zonelor protejate fizic dupd cum urmeaza:

(a) ca reguld generald, IUEC sunt transmise prin mijloace electronice protejate prin intermediul unor produse cripto-
grafice aprobate in conformitate cu articolul 7 alineatul (5) din prezenta decizie si in conformitate cu proceduri
operationale de securitate clar definite;

(b) 1n situatiile in care nu se utilizeazd mijloacele mentionate la litera (a), [IUEC sunt transportate:

(i) fie pe suport electronic (de exemplu, stick-uri memorie USB, CD-uri, hard diskuri) protejat prin intermediul unor
produse criptografice aprobate in conformitate cu articolul 8 alineatul (5) din prezenta decizie, fie

(ii) in toate celelalte cazuri, conform indicatiilor primite de la autoritatea de securitate a SEAE, in conformitate cu
mdsurile de protectie relevante previzute in anexa A III sectiunea V.

(5)  Anexa A IIl cuprinde dispozitiile pentru punerea in aplicare a prezentului articol.

Articolul 8
Protectia IUEC manipulate in sistemele informatice si de comunicatii

(1)  Asigurarea informatiilor (Al) in domeniul sistemelor informatice si de comunicatii reprezinti certitudinea ci aceste
sisteme vor proteja informatiile pe care le manipuleazd si vor functiona corespunzitor, atunci cind este necesar, sub
controlul utilizatorilor legitimi. O Al eficace asigurd niveluri adecvate de confidentialitate, integritate, disponibilitate,
nerepudiere si autenticitate. Al se bazeazd pe un proces de gestionare a riscurilor.

(2) ,Sistemul informatic si de comunicatii” (SIC) reprezintd un sistem care permite manipularea informatiilor in
format electronic. Un sistem informatic si de comunicatii cuprinde toate activele necesare pentru a functiona, inclusiv
infrastructura, organizarea, personalul si resursele informationale. Prezenta anexd se aplicd tuturor SIC ale SEAE care
manipuleazd IUEC.

(3)  SIC manipuleazd IUEC in conformitate cu conceptul de AL

(4)  Toate SIC care manipuleazd IUEC sunt supuse unui proces de acreditare. Acreditarea urmdreste sd garanteze faptul
cd au fost puse in aplicare toate misurile de securitate corespunzitoare si cd s-a obtinut un nivel suficient de protectie
a IUEC si a SIC, in conformitate cu prezenta decizie. Declaratia de acreditare stabileste nivelul maxim de clasificare
a informatiilor care pot fi manipulate de SIC, precum si termenii §i conditiile acreditarii respective.

(5)  SIC care manipuleazd informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si la un nivel superior sunt
protejate astfel incdt informatiile si nu poati fi compromise prin emisii electromagnetice accidentale (,mdsuri de
securitate TEMPEST”).

(6) In cazul in care protectia ITUEC este asiguratd prin intermediul unor produse criptografice, acestea trebuie s3 fie
aprobate in conformitate cu articolul 8 alineatul (5) din prezenta decizie.
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(7)  In cursul transmiterii [UEC prin mijloace electronice, se folosesc produse criptografice aprobate. Fird a aduce
atingere acestei cerinte, pot fi aplicate proceduri specifice in situatii de urgentd sau in cadrul unor configuratii tehnice
specifice, astfel cum se precizeazd in anexa A IV.

(8)  In temeiul articolului 8 alineatul (6) din prezenta decizie, vor fi create urmitoarele functii aferente Al, in masura
in care este necesar:

(@) o autoritate Al (AAI);

(b) o autoritate TEMPEST (AT);

(c) o autoritate de aprobare criptograficd (AAC);

(d) o autoritate de distribuire a materialului criptografic (ADMC).

(9)  In temeiul articolului 8 alineatul (7) din prezenta decizie, pentru fiecare sistem se instituie:
(a) o autoritate de acreditare in materie de securitate (AAS);

(b) o autoritate operationald AL

(10)  Anexa A IV cuprinde dispozitiile pentru punerea in aplicare a prezentului articol.

Articolul 9
Securitatea industriald

(1)  Securitatea industriald reprezint aplicarea de masuri in vederea asigurdrii protectiei [IUEC de citre contractanti sau
subcontractanti in cursul negocierilor anterioare incheierii contractelor si pe toatd durata contractelor clasificate. Ca
reguld generald, astfel de contracte nu implicd accesul la informatii clasificate TRES SECRET UE[EU TOP SECRET.

(2)  SEAE poate incredinta prin contract sarcini care implicd sau determind accesul la IUEC sau manipularea sau
pastrarea acestora de entitdti industriale sau de altd naturd inregistrate intr-un stat membru sau intr-un stat terf cu care
a fost incheiat un acord privind securitatea informatiilor sau un acord administrativ mentionat la articolul 10
alineatul (1) din anexa A.

(3)  Atunci cand atribuie contracte clasificate entititilor industriale sau de altd naturd, SEAE, in calitate de autoritate
contractantd, asigurd respectarea standardelor minime privind securitatea industriald stabilite in prezenta decizie si
mentionate in contract. SEAE asigurd respectarea acestor standarde minime prin intermediul ANS/ASD competente.

(4)  Contractantii sau subcontractantii inregistrati intr-un stat membru care participd la contracte sau subcontracte
clasificate care trebuie si manipuleze §i si péstreze in cadrul incintelor proprii informatii clasificate CONFIDENTIEL
UE/EU CONFIDENTIAL sau SECRET UEJEU SECRET, fie in cursul executdrii contractelor respective, fie in etapa precon-
tractuald, trebuie sd detind un certificat de securitate industriald (CSI) la nivelul de clasificare necesar, acordat de ANS,
ASD sau oricare altd autoritate de securitate competentd din statul membru respectiv.

(5)  Personalul contractantului sau al subcontractantului ale cirui atributii pot necesita accesul la informatii clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET 1in scopul executdrii unui contract clasificat detine
un certificat de securitate a personalului (CSP) acordat de citre autoritatea nationald de securitate (ANS), autoritatea de
securitate desemnatd (ASD) corespunzitoare sau de citre orice altd autoritate de securitate competentd, in conformitate
cu actele cu putere de lege si dispozitiile administrative nationale si cu standardele minime previzute in anexa A 1.

(6)  Anexa AV cuprinde dispozitiile pentru punerea in aplicare a prezentului articol.

Articolul 10
Schimbul de informatii clasificate cu state terte si organizatii internationale

(1)  SEAE poate schimba IUEC cu un stat ter{ sau cu o organizatie internationald numai in cazul in care:

(a) este in vigoare un acord privind securitatea informatiilor intre UE si statul terf sau organizatia internationald
respectivd, incheiat in conformitate cu articolul 37 din TUE si cu articolul 218 din TFUE; sau
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(b) a intrat in vigoare un acord administrativ intre IR si autorititile de securitate competente din statul terf sau
organizatia internationald respectivd pentru schimbul de informatii clasificate, in principiu, la un nivel nu mai ridicat
decat RESTREINT UE/EU RESTRICTED, incheiat in conformitate cu procedura prevdzutd la articolul 15 alineatul (5)
din prezenta decizie; sau

(c) este aplicabil un acord-cadru sau un acord de participare ad hoc intre UE si statul tert respectiv in contextul unei
operatiuni PSAC de gestionare a crizelor, incheiat in conformitate cu articolul 37 din TUE si articolul 218 din TFUE,

iar conditiile prevazute in instrumentul respectiv au fost indeplinite.

Anexa A VI sectiunea V cuprinde exceptii de la regula generald de mai sus.

(2)  Acordurile administrative mentionate la alineatul (1) litera (b) contin dispozitii care garanteazd cd, atunci cand
statele terte sau organizatiile internationale primesc IUEC, aceste informatii beneficiazd de protectia corespunzitoare
nivelului lor de clasificare, pe baza unor standarde minime cel putin la fel de stricte precum cele instituite prin prezenta
decizie.

Informatiile schimbate pe baza acordurilor mentionate la alineatul (1) litera (c) se limiteazd la informatiile privind
operatiunile PSAC la care participd statul tert in cauzd pe baza acestor acorduri si in conformitate cu dispozitiile
acestora.

(3)  Dacd se incheie ulterior un acord privind securitatea informatiilor intre Uniune si un stat terf sau o organizatie
internationald participantd, acordul privind securitatea informatiilor prevaleazi asupra dispozitiei privind schimbul de
informatii clasificate prevdzute in acordurile-cadru de participare, acordurile de participare ad hoc sau acordurile
administrative ad hoc in ceea ce priveste schimbul de TUEC si manipularea IUEC.

(4) IUEC generate in scopul unei operatiuni PSAC pot fi divulgate personalului detasat in vederea operatiunii
respective de cdtre state terte sau organizatii internationale in conformitate cu alineatele (1)-(3) si cu anexa A VI. Atunci
cand se autorizeazd accesul personalului mentionat anterior la IUEC in incintele sau in SIC ale unei operatii PSAC, se
aplicd misuri (inclusiv inregistrarea [UEC divulgate) de reducere a riscului de pierdere sau compromitere. Aceste masuri
sunt definite in documentele de planificare sau de misiune relevante.

(5)  Sunt organizate vizite de evaluare in statele terte sau in cadrul organizatiilor internationale, astfel cum sunt
mentionate la articolul 17 din prezenta decizie, pentru a se stabili eficacitatea mdsurilor de securitate instituite pentru
protectia tuturor IUEC schimbate.

(6)  Decizia de a comunica IUEC detinute de SEAE citre un stat terf sau o organizatie internationald se ia de la caz la
caz, in functie de natura si continutul informatiilor respective, de necesitatea de a cunoaste a destinatarului lor si de
mdsura in care acest lucru prezintd un avantaj pentru UE.

SEAE solicitd consimtdmantul scris al oricdrei entititi care a furnizat informatii clasificate ca material-sursd pentru IUEC
care au fost emise de SEAE, pentru a se stabili c¢d nu existd obiectii cu privire la comunicarea acestora.

Dacd emitentul informatiilor clasificate a cdror comunicare este avutd in vedere nu este SEAE, SEAE trebuie sd solicite,
mai intai, consimgdmantul scris al emitentului privind comunicarea acestora.

Daci, cu toate acestea, SEAE nu poate stabili cine este emitentul, autoritatea de securitate a SEAE isi asumd responsabi-
litatea emitentului dupd obtinerea avizului favorabil unanim al statelor membre, astfel cum sunt reprezentate in
Comitetul de securitate al SEAE.

(7)  Anexa A VI cuprinde dispozitiile pentru punerea in aplicare a prezentului articol.

Articolul 11
Incilciri ale securititii si compromiterea informatiilor clasificate

(1)  Orice incdlcare sau suspiciune de incilcare a securitdtii si orice compromitere sau suspiciune de compromitere
a informatiilor clasificate sunt raportate imediat Directiei SEAE responsabild de securitate, care informeazd, dupi caz,
statul membru (statele membre) in cauzd sau orice alt entitate interesata.
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(2)  In cazul in care se cunoaste sau existd motive rezonabile pentru a se suspecta ci au fost compromise sau pierdute
informatii clasificate, Directia SEAE responsabild de securitate informeazd ANS a statului membru (statelor membre) in
cauzd si ia toate mdsurile corespunzitoare in conformitate cu actele cu putere de lege si dispozitiile administrative
relevante pentru:

(a) a proteja elementele de probd;

(b) a asigura investigarea cazului de cdtre membri ai personalului care nu sunt implicati in mod direct in incilcare sau in
compromitere, pentru a stabili faptele;

(c) ainforma imediat emitentul sau orice altd entitate vizatd;

(d) a lua misurile adecvate pentru a impiedica repetarea situatiei;

(e) a evalua potentialele prejudicii aduse intereselor UE sau ale statelor membre; si

(f) a notifica autoritatilor competente efectele compromiterii efective sau suspectate si actiunile intreprinse.

(3)  Orice membru al personalului aflat sub responsabilitatea SEAE care este responsabil de o incdlcare a normelor de
securitate stabilite in prezenta decizie poate fi pasibil de actiune disciplinard in conformitate cu normele si reglementdrile

aplicabile.

Orice persoand responsabildi de compromiterea sau pierderea unor informatii clasificate este pasibild de actiuni
disciplinare sifsau in justitie in conformitate cu actele cu putere de lege, normele si reglementirile aplicabile.

(4)  Pe durata desfisurdrii investigatiei privind incdlcarea si/sau compromiterea, seful Directiei SEAE responsabild de
securitate poate suspenda accesul persoanei respective la IUEC si la incintele SEAE. Directia Securitate din cadrul
Directiei Generale Resurse Umane si Securitate a Comisiei, Oficiul de Securitate al Secretariatului General al Consiliului,
ANS a statului membru (statelor membre) in cauzd sau orice altd entitate interesatd este imediat informatd cu privire la
aceastd decizie.
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ANEXA Al

SECURITATEA PERSONALULUI
L INTRODUCERE

1. Prezenta anexd contine dispozitii pentru punerea in aplicare a articolului 5 din anexa A. Aceasta stabileste, in
special, criteriile aplicate de SEAE pentru a determina dacd o persoand poate fi autorizatd si aibid acces la IUEC,
tindndu-se seama de loialitatea, onestitatea si seriozitatea acesteia, precum si de procedurile administrative si de
investigare care trebuie urmate in acest sens.

2. Certificatul de securitate a personalului” (CSP) pentru accesul la IUEC este o declaratie a unei autoritdti competente
a unui stat membru facutd dupd incheierea unei investigatii de securitate efectuate de autorititile competente ale
unui stat membru, care certificd faptul cd unei persoane ii poate fi acordat accesul la IUEC pand la un nivel precizat
(CONFIDENTIEL UE/EU CONFIDENTIAL sau superior), pand la o anumitd datd, odatd ce a fost stabilitd necesitatea
de a cunoaste in cazul siu; se considerd cd persoana astfel descrisd ,detine certificatul de securitate”.

3. ,Certificarea autorizdrii de securitate a personalului” (CASP) este un certificat eliberat de autoritatea de securitate
a SEAE care atestd faptul ci o persoand a ficut obiectul verificirilor de securitate si detine un CSP valabil, care
indicd nivelul IUEC la care acesteia i se poate acorda acces, data de valabilitate a CSP relevant si data de expirare
a certificarii.

4. ,Autorizatia de acces la IUEC” este o autorizatie din partea autoritdtii de securitate a SEAE care este luatd in
conformitate cu prezenta decizie in urma eliberdrii unui CSP de citre autorittile competente ale unui stat membru
si care certificd faptul cd unei persoane ii poate fi acordat accesul la IUEC pand la un nivel precizat (CONFIDENTIEL
UE/EU CONFIDENTIAL sau superior), pand la o anumitd datd, odatd ce a fost stabilitd necesitatea de a cunoaste in
cazul siu; se considerd cd persoana astfel descrisd ,detine autorizatia de acces”.

II. ~ AUTORIZAREA ACCESULUI LA IUEC

5. Accesul la informatii clasificate RESTREINT UE/EU RESTRICTED nu necesitd detinerea unui certificat de securitate
si este acordat dupd ce:

(a) a fost stabilitd legatura statutard sau contractuald a persoanei respective cu SEAE;
(b) a fost determinatd necesitatea de a cunoaste a persoanei in cauzi;

(c) persoana in cauzd a fost instruitd cu privire la normele si procedurile de securitate pentru protectia IUEC si
a confirmat in scris c¢d a luat cunostintd de responsabilititile care ii revin de a proteja IUEC in conformitate cu
prezenta decizie.

6. Unei persoane i se permite accesul la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel
superior numai dupd parcurgerea urmitoarelor etape:

(a) a fost stabilitd legatura statutard sau contractuald a persoanei respective cu SEAE;
(b) a fost stabilitd necesitatea de a cunoaste a acesteia;

(c) i s-a acordat un CSP de nivel corespunzitor sau beneficiazd de un alt tip de autorizatie in temeiul functiilor
detinute, in conformitate cu actele cu putere de lege si dispozitiile administrative nationale; si

(d) persoana a fost instruitd cu privire la normele si procedurile de securitate pentru protectia I[UEC si a confirmat
in scris cd a luat cunostintd de responsabilitatile care ii revin in ceea ce priveste protejarea acestor informatii.

7. SEAE identificd functiile din structurile sale care necesitd accesul la informatii clasificate CONFIDENTIEL UE/EU
CONFIDENTIAL sau la un nivel superior si care, prin urmare, necesitd detinerea unui CSP de nivel corespunzitor,
astfel cum este mentionat la punctul 4 de mai sus.

8.  Personalul SEAE declard dacid detine cetdtenia mai multor tari.
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Procedurile de solicitare a CSP in cadrul SEAE

9. Pentru personalul SEAE, autoritatea de securitate a SEAE inainteazd chestionarul privind securitatea personalului
completat citre ANS a statului membru a cirui cetitenie o detine persoana in cauzd, solicitind efectuarea unei
investigatii de securitate pentru nivelul IUEC la care va trebui si i se acorde accesul persoanei respective.

10. In cazul in care o persoand detine cetdtenia mai multor tdri, cererea de verificare va fi adresatd ANS a tdrii a crei
cetdtenie a fost declaratd de persoana respectivd in momentul in care a fost recrutata.

11. In cazul in care SEAE intrd in posesia unor informatii relevante pentru o investigatie de securitate referitoare la
o persoand care a solicitat un CSP, SEAE, actionind in conformitate cu actele cu putere de lege si dispozitiile
administrative relevante, notificd acest lucru ANS competente.

12. Dupid incheierea investigatiei de securitate, ANS competentd notificd Directiei SEAE responsabild de securitate
rezultatul acestei investigatii.

(@) In cazul in care investigatia de securitate stabileste cu certitudine ci nu se cunosc fapte nefavorabile care si
pund la indoiald loialitatea, onestitatea si seriozitatea persoanei respective, autoritatea de securitate a SEAE
poate acorda persoanei in cauzd o autorizatie de acces la IUEC pand la nivelul relevant, pand la o dati
specificatd.

(b) SEAE ia toate masurile adecvate pentru a asigura punerea in aplicare corespunzitoare a conditiilor sau a restric-
tiilor impuse de ANS. ANS va fi informatd cu privire la rezultate.

(c) In cazul in care investigatia de securitate nu are drept rezultat o astfel de certitudine, autoritatea de securitate
a SEAE anuntd persoana in cauzd, care poate solicita si fie audiatd de cdtre autoritatea de securitate a SEAE.
Autoritatea de securitate a SEAE ii poate solicita ANS competente orice clarificare suplimentard pe care o poate
furniza in conformitate cu actele cu putere de lege si dispozitiile administrative nationale ale acesteia. Dacd
rezultatul este confirmat, autorizatia de acces la IUEC nu este acordati. in acest caz, SEAE ia toate misurile
adecvate pentru a se asigura ci solicitantului i se va refuza orice acces la IUEC.

13. Investigatia de securitate, impreund cu rezultatele obtinute, pe care SEAE isi intemeiazd decizia de a acorda sau nu
o autorizatie de acces la IUEC, face obiectul actelor cu putere de lege si dispozitiilor administrative relevante in
vigoare in statul membru in cauzd, inclusiv celor privind cdile de atac. Deciziile autoritdtii de securitate a SEAE pot
face obiectul unor cii de atac, in conformitate cu Statutul functionarilor

14. Garantiile pe care se bazeazd un CSP, cu conditia ca acestea s rdmand valabile, acoperd orice functie detinutd de
persoana in cauzd in cadrul SEAE, al Secretariatului General al Consiliului sau al Comisiei.

15. SEAE acceptd autorizatia de acces la IUEC acordatd de orice altd institutie, alt organ sau altd agentie a Uniunii
Europene, cu conditia ca aceasta sd fie in continuare valabild. Autorizatiile trebuie s acopere orice functie detinutd
de persoana in cauzd in cadrul SEAE. Institutia, organul sau agentia Uniunii Europene in care isi preia functia
persoana respectivd va informa ANS relevanti cu privire la schimbarea angajatorului.

16. Dacd o persoand nu isi incepe activitatea in termen de 12 luni de la notificarea rezultatului investigatiei de
securitate autoritdtii de securitate a SEAE sau dacd intervine o pauzd de 12 luni sau mai mare in exercitarea
atributiilor persoanei respective, timp in care aceasta nu a fost angajatd in cadrul SEAE, in alte institutii, agentii sau
organe ale UE sau intr-o functie in cadrul administratiei nationale a unui stat membru care necesitd accesul la
informatii clasificate, rezultatul respectiv al investigatiei este prezentat ANS competente, pentru a se confirma ci
este in continuare valabil si pertinent.

17. in cazul in care SEAE intrd in posesia unor informatii privind un risc de securitate reprezentat de o persoani care
detine un CSP valabil, SEAE, actionand in conformitate cu actele cu putere de lege si dispozitiile administrative
relevante, notificd acest lucru ANS competente si poate suspenda accesul la IUEC sau poate retrage autorizatia de
acces la ITUEC. In cazul in care o ANS notificd SEAE retragerea unei garantii acordate in conformitate cu punctul 12
litera (a) unei persoane care detine o autorizatie valabild de acces la TUEC, autoritatea de securitate a SEAE poate
solicita ANS orice clarificare pe care aceasta o poate furniza in conformitate cu actele cu putere de lege si
dispozitiile administrative nationale ale acesteia. In cazul in care informatiile nefavorabile sunt confirmate,
persoanei respective i se retrage autorizatia mentionatd mai sus si i se interzice accesul la IUEC si la functiile care
permit accesul la acestea sau din care ar putea compromite securitatea.
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18. Orice decizie de a retrage unui membru al personalului SEAE autorizatia de acces la IUEC si, dupd caz, motivele
care stau la baza acestui lucru sunt comunicate persoanei in cauzd, care poate solicita si fie audiatd de citre
autoritatea de securitate a SEAE. Informatiile furnizate de o ANS fac obiectul actelor cu putere de lege si dispozi-
tiilor administrative relevante in vigoare in statul membru in cauzd, inclusiv a celor privind ciile de atac. Deciziile
autoritdtii de securitate a SEAE pot face obiectul unor cdi de atac, in conformitate cu Statutul functionarilor.

19. Expertii nationali detasati in cadrul SEAE pentru a exercita o functie care necesitd accesul la informatii clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior trebuie sd prezinte autorititii de securitate a SEAE,
inainte de a-si prelua functia, un CSP valabil pentru accesul la IUEC la nivelul relevant. Procesul de mai sus este
gestionat de statul membru care detaseazd expertii respectivi.

Registrele cu CSP

20. SEAE pastreazd o bazd de date privind certificatele de securitate ale tuturor membrilor personalului aflat sub
responsabilitatea SEAE si ale personalului contractantilor SEAE. Aceste registre contin nivelul IUEC la care se poate
acorda acces persoanei in cauzd (CONFIDENTIEL UE/EU CONFIDENTIAL sau un nivel superior), data acorddrii CSP
si perioada de valabilitate a acestuia.

21. Impreund cu statele membre si cu alte institutii, agentii si organe ale UE, se instituie proceduri de coordonare
adecvate pentru a se asigura ci SEAE detine registre exacte si complete ale certificatelor de securitate ale tuturor
membrilor personalului aflat sub responsabilitatea SEAE si ale personalului contractantilor SEAE.

22. Autoritatea de securitate a SEAE poate elibera o certificare a autorizdrii de securitate a personalului (CASP) care sd
indice nivelul IUEC la care se poate acorda acces persoanei in cauzd (CONFIDENTIEL UE/EU CONFIDENTIAL sau
un nivel superior), data de valabilitate a CSP relevant sau a autorizatiei relevante si data de expirare a certificarii.

Scutiri de la obligatia de a detine un CSP

23. Persoanele autorizate in mod corespunzitor si aibd acces la IUEC in temeiul functiilor lor in conformitate cu actele
cu putere de lege si reglementdrile nationale sunt informate, dupd caz, de citre Directia SEAE responsabild de
securitate cu privire la obligatiile de securitate care le revin in ceea ce priveste protectia [UEC.

. FORMAREA SI SENSIBILIZAREA IN DOMENIUL SECURITATII

24, Tnainte de a fi autorizate sd aibi acces la IUEC, toate persoanele confirma in scris faptul cd isi inteleg obligatiile cu
privire la protectia IUEC, precum si consecintele compromiterii ITUEC. SEAE pdstreazd un registru cu aceste
confirmdri scrise.

25. Toate persoanele autorizate si aibd acces la IUEC sau care trebuie si manipuleze IUEC primesc, initial, informatii cu
privire la amenintarile la adresa securitdtii, sunt informate periodic despre acestea si trebuie sd raporteze imediat
autoritdtilor de securitate competente orice abordare sau activitate pe care o considerd suspectd sau neobisnuitd.

26. Toate persoanele cirora li s-a acordat acces la IUEC trebuie si facd obiectul unor miasuri de securitate a personalului
continue (§i anume, sunt monitorizate) pentru perioada in care manipuleazd IUEC. Securitatea permanentd
a personalului se afld in responsabilitatea:

(a) persoanelor cdrora li s-a acordat acces la IUEC: persoanele in cauzd sunt responsabile personal de propriul
comportament in materie de securitate si trebuie sd raporteze imediat autoritdtilor de securitate competente
orice abordare sau activitate pe care o considerd suspectd sau neobisnuitd si orice modificdri ale situatiei lor
personale care pot avea un impact asupra propriului CSP sau a autorizatiei de acces la IUEC;

(b) superiorilor ierarhici directi: acestia au responsabilitatea de a se asigura cd personalul aflat in subordinea lor
cunoaste mdsurile de securitate si responsabilititile pentru protectia IUEC, de a monitoriza comportamentul in
materie de securitate al personalului din subordinea lor, precum si fie de a aborda ei insisi orice probleme de
securitate, fie de a raporta autorititilor de securitate competente orice informatii nefavorabile care pot avea un
impact asupra CSP sau a autorizatiei de acces la IUEC a personalului din subordinea lor;
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(c) actorilor din domeniul securitdtii din organizarea securititii SEAE mentionati la articolul 12 din prezenta
decizie: acestia au responsabilitatea de a furniza informdri de sensibilizare in domeniul securitdtii pentru
a asigura faptul ci personalul din sectorul lor este informat periodic, de a promova o culturd solidd a securitatii
in sfera lor de responsabilitate, de a institui mdsuri pentru monitorizarea comportamentului in materie de
securitate al personalului si de a raporta autoritdtilor de securitate competente orice informatii nefavorabile care
pot avea un impact asupra CSP al oricirei persoane;

(d) SEAE si a statelor membre: acestea instituie canalele necesare pentru a comunica informatii care pot avea un
impact asupra CSP sau a autorizatiei de acces la IUEC ale oricdrei persoane.

27. Toate persoanele care inceteazd sd aibd atributii care necesitd acces la IUEC sunt informate asupra obligatiilor care
le revin pentru protectia continud a IUEC si, dacd este cazul, confirmd acest lucru in scris.

IV. IMPREJURARI EXCEPTIONALE

28. In cazuri de urgentd, cand interesul SEAE o justifici corespunzitor si in asteptarea finalizdrii unei investigatii de
securitate complete, autoritatea de securitate a SEAE poate acorda o autorizatie temporard functionarilor si altor
agenti ai SEAE pentru accesul la IUEC pentru o functie specificd, dupd consultarea ANS a statului membru a cirui
cetdtenie este detinutd de persoana respectivd si cu conditia ca rezultatul verificrilor preliminare si ateste cd nu se
cunosc informatii nefavorabile. Investigatia de securitate completd ar trebui finalizatd cit mai curdnd posibil. Astfel
de autorizatii temporare vor fi valabile pentru maximum sase luni si nu permit accesul la informatii clasificate
TRES SECRET UE[EU TOP SECRET. Toate persoanele cdrora li s-a acordat o autorizatie temporard confirmi in scris
faptul cd isi inteleg obligatiile cu privire la protectia IUEC, precum si consecintele compromiterii IUEC. SEAE
pistreazd registre ale acestor confirmdri scrise.

29. In cazul in care o persoand urmeazi si fie numitd intr-o functie care necesitd un CSP de nivel superior celui detinut
in prezent de persoana in cauzd, numirea se poate face provizoriu, cu conditia ca:

(a) nevoia imperioasd de acces la IUEC de nivel superior si fie justificatd, in scris, de citre superiorul ierarhic al
persoanei in cauzd;

(b) accesul sd fie limitat la anumite IUEC si s fie necesar exercitdrii functiei respective;
(c) persoana in cauzd sd detind un CSP valabil;
(d) si fie initiate demersurile pentru obtinerea accesului la nivelul necesar pentru functia in cauzi;

(e) autoritatea competentd s fi efectuat verificdri satisficitoare, care si confirme cd persoana nu a incilcat in mod
grav sau repetat normele de securitate;

(f) numirea persoanei s fie aprobatd de autoritatea SEAE competent;

(g) si fi fost consultatdi ANS/ASD competentd care a eliberat CSP-ul persoanei respective si s nu se fi primit nicio
obiectie; si

(h) o dovadd a accesului exceptional, inclusiv o descriere a informatiilor la care a fost aprobat accesul, si fie
pastratd de registratura sau de registratura subordonatd responsabila.

30. Procedura de mai sus este utilizatd pentru a se acorda acces o singurd datd la IUEC de nivel superior urmdtor celui
pentru care persoana detine certificatul de securitate. Nu se recurge in mod repetat la aceastd procedura.

31. In imprejurdri absolut exceptionale, precum misiunile in medii ostile sau in perioade de crestere a tensiunii interna-
tionale, atunci cand misurile de urgentd o impun, in special in scopul salvirii de vieti, IR, autoritatea de securitate
a SEAE sau DGBA poate acorda, dacd este posibil in scris, accesul la informatii clasificate CONFIDENTIEL UE/EU
CONFIDENTIAL sau SECRET UE[EU SECRET unor persoane care nu detin CSP-ul necesar, cu conditia ca
permisiunea in acest sens sd fie absolut necesard. Se pistreazd o dovadi a acestor permisiuni, cu descrierea informa-
tillor la care s-a aprobat accesul.
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32. In cazul informatiilor clasificate TRES SECRET UE/EU TOP SECRET, acest acces de urgentd este limitat la cetdteni ai
UE cirora li s-a autorizat accesul fie la nivelul national echivalent al TRES SECRET UE/EU TOP SECRET, fie la
informatii clasificate SECRET UE/EU SECRET.

33. Comitetul de securitate al SEAE este informat cu privire la cazurile in care se utilizeazd procedura previzuti la
punctele 31 si 32.

34. Comitetul de securitate al SEAE primeste un raport anual cu privire la utilizarea procedurilor previzute in prezenta
sectiune.

V. PARTICIPAREA LA REUNIUNI LA SEDIUL SEAE SI IN DELEGATIILE UNIUNII

35. Persoanele desemnate sd participe la reuniuni la sediul SEAE si in delegatiile Uniunii in cadrul cirora se discutd
informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior pot participa numai dupd ce
se confirmd cd detin un CSP. Pentru reprezentantii statelor membre, pentru functionarii Secretariatului General al
Consiliului si ai Comisiei, o0 CASP sau o altd dovadi a CSP este transmisd de autorititile competente Directiei SEAE
responsabild de securitate, coordonatorului de securitate al delegatiei Uniunii sau, in mod exceptional, este
prezentatd de citre persoana in cauzd. Dupd caz, se poate folosi o listd consolidatd a numelor, care si cuprindd
dovada relevantd a CSP.

36. In cazul in care un CSP care permite accesul la TUEC i se retrage unei persoane ale cirei atributii impun participarea
la reuniuni la sediul SEAE sau intr-o delegatie a Uniunii la care se discutd informatii clasificate CONFIDENTIEL
UE/EU CONFIDENTIAL sau la nivel superior, SEAE este informat in acest sens de cdtre autoritatea competentd.

VI.  ACCES POTENTIAL LA IUEC

37. In cazul in care o persoand urmeazd a fi angajatd intr-o functie in care este posibil si aibd acces la informatii
clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior, aceasta detine un certificat de securitate
adecvat sau este escortatd in permanenta.

38. Curierii, gardienii si escortele detin certificate de securitate de nivel corespunzitor sau fac obiectul unor investigatii
adecvate in conformitate cu actele cu putere de lege si dispozitiile administrative nationale, sunt informati periodic
cu privire la procedurile de securitate pentru protectia IUEC si la obligatiile care le revin pentru protectia acestor
informatii care le sunt incredintate sau la care pot avea acces in mod accidental.
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ANEXA A 1l
SECURITATEA FIZICA A INFORMATIILOR UE CLASIFICATE
I.  INTRODUCERE
1. Prezenta anexd contine dispozitii pentru punerea in aplicare a articolului 6 din anexa A. Anexa stabileste cerintele

minime pentru protectia fizicd a incintelor, cladirilor, birourilor, sililor i a altor spatii in care se manipuleazi si se
pastreazd IUEC, inclusiv a spatiilor in care sunt amplasate SIC.

Misurile de securitate fizicd sunt concepute pentru a impiedica accesul neautorizat la IUEC prin faptul ci:
(a) garanteazd cd IUEC sunt manipulate §i pastrate intr-un mod adecvat;

(b) permit stabilirea unei distinctii intre membrii personalului in ceea ce priveste accesul la IUEC, pe baza necesitatii
de a cunoaste a acestora si, dupi caz, a certificatului lor de securitate;

(c) descurajeazd, impiedici §i detecteazd actiunile neautorizate; si

(d) impiedica sau intarzie accesul clandestin sau fortat al intrusilor.

CERINTE SI MASURI DE SECURITATE FIZICA

SEAE foloseste un proces de gestionare a riscurilor pentru protejarea IUEC in incintele sale, pentru a asigura
aplicarea unui nivel de protectie fizicd proportional cu riscurile evaluate. Procesul de gestionare a riscurilor tine
seama de toti factorii relevanti, in special de:

(a) nivelul de clasificare al IUEC;

(b) forma si volumul TUEC, tinind seama de faptul c3, pentru o cantitate mare de IUEC sau pentru compilatii de
astfel de informatii, poate fi necesard aplicarea unor mdsuri de protectie mai severe;

(c) mediul inconjuridtor si structura clddirilor sau a spatiilor in care sunt amplasate IUEC;

(d) evaluarea amenintdrii reprezentate de tara tertd, elaboratd de INTCEN in special pe baza rapoartelor delegatiei
Uniunii; si

(e) evaluarea amenintdrii reprezentate de cdtre serviciile secrete care au drept tintd UE sau statele membre si de
sabotaje, acte teroriste, subversive sau de alte activitati criminale.

Autoritatea de securitate a SEAE, prin aplicarea conceptului apardrii in profunzime, stabileste combinatia corespun-
zdtoare de mdsuri de securitate fizici care trebuie puse in aplicare. Acestea pot include una sau mai multe dintre
urmdtoarele:

(@) o barierd de securizare a unui perimetru: o barierd fizicd care protejeazd limitele unei zone care trebuie
protejatd;

(b) sisteme de detectare a intruziunilor (SDI): un SDI poate fi utilizat pentru a spori nivelul de securitate oferit de
o barierd de securizare a unui perimetru sau poate fi folosit in sdli sau imobile, in locul personalului de
securitate sau in sprijinul acestuia;

(c) controlul accesului: controlul accesului se poate efectua la nivelul unui obiectiv, al uneia sau mai multor cladiri
apartinand obiectivului respectiv sau la nivelul unor spatii sau sili dintr-o clidire. Controlul poate fi efectuat
prin mijloace electronice sau electromecanice, de cdtre personalul de securitate sifsau persoana de la receptie sau
prin orice alte mijloace fizice;

(d) personalul de securitate: poate fi angajat personal de securitate care a urmat cursuri de formare, supravegheat i,
dacd este necesar, posesor al unui certificat de securitate corespunzdtor pentru, inter alia, a descuraja persoanele
care intentioneazd sd intre clandestin;

(e) televiziune cu circuit inchis (TVCI): TVCI poate fi utilizatd de citre personalul de securitate pentru a verifica
incidentele si alarmele declansate de SDI in spatii vaste sau in anumite perimetre;
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(f) iluminatul de securitate: iluminatul de securitate poate fi utilizat pentru a descuraja un intrus potential, precum
si pentru a asigura lumina necesard pentru supravegherea eficace directd de citre personalul de securitate sau
indirectd, printr-un sistem TVCE; si

(g) orice alte misuri de securitate fizicd menite sd descurajeze sau sd detecteze accesul neautorizat sau si impiedice
pierderea sau deteriorarea IUEC.

5. Directia SEAE responsabili de securitate poate efectua controale la intrare si la iesire, pentru a descuraja
introducerea neautorizatd de materiale sau sustragerea neautorizatd de IUEC din incinte sau cladiri.

6. Atunci cand existd riscul vizualizdrii, chiar accidentale, a IUEC, se iau misuri adecvate pentru contracararea acestui
risc.

7. In ceea ce priveste incintele noi, cerintele de securitate fizicd si specificatiile functionale ale acestora se definesc ca
parte a planificdrii §i conceptiei incintelor. Pentru incintele existente, cerintele de securitate fizicd sunt puse in
aplicare in cea mai mare mdsurd posibild.

IIl. ECHIPAMENTE DESTINATE PROTECTIEI FIZICE A IUEC

8. La achizitionarea echipamentelor destinate protectiei fizice a IUEC (cum ar fi containere de securitate, masini de
distrus documente, incuietori pentru usi, sisteme electronice de control al accesului, SDI, sisteme de alarmai),
autoritatea de securitate a SEAE se asigurd cd echipamentele in cauzd respectd standardele tehnice si ceringele
minime aprobate.

9. Specificatiile tehnice ale echipamentelor destinate protectiei fizice a IUEC sunt previzute in orientdrile de securitate
care trebuie aprobate de Comitetul de securitate al SEAE.

10. Sistemele de securitate sunt inspectate la intervale regulate si echipamentele sunt intretinute periodic. Lucrdrile de
intretinere tin seama de rezultatul inspectiilor pentru a se asigura functionarea echipamentelor la cote optime.

11. Eficacitatea masurilor individuale de securitate si a sistemului de securitate in ansamblul siu este reevaluatd cu
ocazia fiecdrei inspectii.

IV.  ZONE PROTEJATE FIZIC

12. Pentru protectia fizicd a IUEC, se instituie doud tipuri de zone protejate fizic sau echivalentele acestora la nivel
national:

(a) zone administrative; si
(b) zone securizate (inclusiv zonele securizate din punct de vedere tehnic).

13. Autoritatea de securitate a SEAE decide cd o zond indeplineste cerintele pentru a fi desemnati drept zond adminis-
trativd, zond securizatd sau zond securizatd din punct de vedere tehnic.

14. Pentru zonele administrative:

(a) se instituie un perimetru delimitat in mod vizibil, care permite verificarea persoanelor si, dacd este posibil,
a vehiculelor;

(b) accesul neinsotit este permis numai persoanelor autorizate in mod corespunzitor de Directia SEAE responsabild
de securitate; si

(¢) toate celelalte persoane sunt escortate in permanentd sau sunt supuse unor controale echivalente.
15. Pentru zonele securizate:

(a) se instituie un perimetru delimitat in mod vizibil si protejat, unde toate intririle si iesirile sunt controlate prin
intermediul unui permis sau al unui sistem de recunoastere personal;
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(b) accesul neinsotit este permis numai persoanelor care detin certificatul de securitate la nivelul corespunzdtor si
autorizatia specificd de a intra in zona respectivd, acordate pe baza necesititii de a cunoaste a acestora;

(c) toate celelalte persoane sunt escortate in permanentd sau sunt supuse unor controale echivalente.

16. Atunci cand accesul intr-o zond securizatd este echivalent, in practicd, cu accesul direct la informatiile clasificate
aflate in zona respectivd, se aplicd urmdtoarele cerinte suplimentare:

(a) nivelul cel mai inalt de clasificare de securitate a informatiilor pastrate in mod normal in zond este indicat in
mod clar;

(b) toti vizitatorii au nevoie de o autorizatie specifici pentru a intra in zona respectivi, sunt escortati in
permanentd si detin un certificat de securitate adecvat, cu exceptia cazului in care sunt instituite mdsuri care fac
imposibil orice acces la IUEG;

(c) dispozitivele electronice sunt lisate in afara zonei respective.

17. Zonele securizate protejate impotriva interceptdrii audio sunt desemnate drept zone securizate din punct de vedere
tehnic. Se aplicd urmitoarele cerinte suplimentare:

(a) aceste zone sunt echipate cu SDI, sunt incuiate atunci cidnd nu sunt ocupate §i pazite atunci cdnd sunt ocupate.
Toate cheile sunt controlate in conformitate cu sectiunea VI din prezenta anexa;

(b) toate persoanele si materialele care intrd in zonele respective sunt controlate;

(c) aceste zone sunt inspectate in mod periodic din punct de vedere fizic si/sau tehnic, in conformitate cu ceringele
autorititii de securitate a SEAE. De asemenea, astfel de inspectii sunt efectuate in urma oricdrui acces
neautorizat sau a suspiciunii de acces neautorizat; si

(d) aceste zone nu sunt previzute cu linii de comunicatii, telefoane sau alte dispozitive de comunicare si
echipamente electrice sau electronice neautorizate.

18. Fird a aduce atingere punctului 17 litera (d), inainte de a fi utilizate in zonele in care se desfdsoard reuniuni sau se
lucreazd cu informatii clasificate SECRET UE/EU SECRET si la un nivel superior si in cazul in care amenintarea la
adresa IUEC este evaluatd ca fiind semnificativd, toate dispozitivele de comunicare §i echipamentele electrice sau
electronice sunt examinate, mai intdi, de autoritatea de securitate a SEAE pentru a se asigura faptul cd nicio
informatie inteligibild nu poate fi transmisd in mod accidental sau ilicit prin intermediul unor astfel de echipamente
in afara perimetrului zonei securizate.

19. Zonele securizate care nu sunt ocupate de personalul de serviciu 24 de ore/zi sunt, dupd caz, inspectate dupd
incheierea programului normal de lucru si la intervale aleatorii in afara acestuia, cu exceptia cazului in care in
zonele respective este instalat un SDL

20. Pot fi instituite temporar zone securizate §i zone securizate din punct de vedere tehnic intro zond administrativd, in
scopul unei reuniuni clasificate sau in orice alt scop similar.

21. Pentru fiecare zond securizati se elaboreazd proceduri operationale de securitate, care previd:
(a) nivelul IUEC care pot fi manipulate si pdstrate in zona respectivi;
(b) masurile de supraveghere si de protectie care trebuie asigurate;

(c) persoanele autorizate sd aibd acces neinsotit in zona respectivd pe baza necesitdtii de a cunoaste si a certificatului
de securitate;

(d) dupd caz, procedurile pentru escortiri sau pentru protectia IUEC in cazul autorizdrii accesului oricdror altor
persoane in zona respectivd;

(e) orice alte masuri si proceduri relevante.

22. In cadrul zonelor securizate se construiesc camere tezaur. Peretii, podelele, tavanele, ferestrele si usile cu incuietori
sunt aprobate de autoritatea de securitate a SEAE si oferd o protectie echivalentd celei garantate de un container de
securitate aprobat pentru pastrarea IUEC cu acelasi nivel de clasificare.
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V. MASURI DE PROTECTIE FIZICA PENTRU MANIPULAREA SI PASTRAREA IUEC

23. TUEC clasificate RESTREINT UE/EU RESTRICTED pot fi manipulate:
(@) intr-o zond securizatg;
(b) intr-o zond administrativd, cu conditia ca IUEC si fie protejate impotriva accesului persoanelor neautorizate; sau
(c) in afara unei zone securizate sau a unei zone administrative, cu conditia ca detinitorul si transporte IUEC in
conformitate cu punctele 30-42 din Anexa A Il si sd se fi angajat sd respecte misurile compensatorii stabilite in
instructiunile de securitate emise de autoritatea de securitate a SEAE pentru a se asigura faptul ¢i IUEC sunt
protejate impotriva accesului persoanelor neautorizate.
24. TUEC clasificate RESTREINT UE/EU RESTRICTED sunt pdstrate in mobilier de birou incuiat in mod corespunzitor,
intr-o zond administrativd sau o zond securizatd. Aceste informatii pot fi pistrate temporar in afara unei zone

securizate sau a unei zone administrative, cu conditia ca detindtorul si se fi angajat si respecte masurile compen-
satorii stabilite in instructiunile de securitate emise de autoritatea de securitate a SEAE.

25. IUEC clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE[EU SECRET pot fi manipulate:
(@) intr-o zond securizatd;
(b) intr-o zond administrativd, cu conditia ca IUEC si fie protejate impotriva accesului persoanelor neautorizate; sau
(c) 1n afara unei zone securizate sau a unei zone administrative, cu conditia ca detindtorul:

(i) sd transporte IUEC in conformitate cu punctele 30-42 din Anexa A IIf;

(i) sd se fi angajat s3 respecte mdsurile compensatorii stabilite in instructiunile de securitate emise de
autoritatea de securitate a SEAE pentru a se asigura faptul ¢ IUEC sunt protejate impotriva accesului
persoanelor neautorizate;

(iii) si mentind IUEC in permanentd sub controlul siu personal; si

(iv) in cazul documentelor pe suport hirtie, si fi notificat registraturii competente acest fapt.

26. IUEC clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET sunt pistrate intr-o zond
securizatd, intr-un container de securitate sau intr-o camera tezaur.

27. TUEC clasificate TRES SECRET UE/EU TOP SECRET sunt manipulate intr-o zond securizatd.

28. IUEC clasificate TRES SECRET UE[EU TOP SECRET sunt pastrate intr-o zond securizatd la sediu, in una dintre
urmdtoarele conditii:

() intr-un container de securitate care respectd dispozitiile punctului 8, fiind supus unuia sau mai multora dintre
urmitoarele controale suplimentare:

(i) protectie continud sau controale efectuate de personalul de securitate sau de serviciu posesor al unui
certificat de securitate;

(i) un SDI aprobat si personal de securitate de interventie;
sau
(b) intr-o camerd tezaur echipatd cu SDI si personal de securitate de interventie.

29. Anexa A III contine norme care reglementeazd transportul IUEC in afara zonelor protejate fizic.

VI. CONTROLUL CHEILOR $I AL COMBINATIILOR DE CIFRURI UTILIZATE PENTRU PROTECTIA IUEC

30. Autoritatea de securitate a SEAE defineste proceduri pentru gestionarea cheilor si a combinatiilor de cifruri pentru
birouri, sili, camere tezaur §i containere de securitate. Astfel de proceduri au rolul de a asigura protectia impotriva
accesului neautorizat.
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31. Combinatiile de cifruri sunt memorate de cel mai mic numir de persoane posibil care trebuie si le cunoasca.
Combinatiile de cifruri pentru containerele de securitate si camerele tezaur in care sunt pistrate IUEC sunt
schimbate:

(a) la primirea unui nou container;
(b) ori de cate ori se schimba personalul care cunoaste cifrul;
(c) ori de cite ori s-a produs o compromitere sau existd suspiciunea unei compromiteri;

(d) in cazul in care una dintre incuietori a facut obiectul unei operatii de intretinere sau a fost reparatd; si

(e) cel putin la fiecare 12 luni.



10.4.2018 Jurnalul Oficial al Uniunii Europene C 126/31

ANEXA A 1l

GESTIONAREA INFORMATIILOR CLASIFICATE

L INTRODUCERE

1. Prezenta anexd contine dispozitii pentru punerea in aplicare a articolului 7 din anexa A. Anexa stabileste masurile
administrative pentru controlul IUEC pe durata ciclului lor de viatd, in scopul de a contribui la descurajarea,
detectarea si remedierea compromiterii sau pierderii deliberate sau accidentale a informatiilor de acest tip.

I.  GESTIONAREA CLASIFICARILOR
Clasificiri si marcaje
2. Informatiile se clasificd atunci cand este necesard protectia confidentialititii acestora.

3. Emitentul IUEC are responsabilitatea de a stabili nivelul de clasificare de securitate, in conformitate cu orientirile de
clasificare relevante, si de a efectua diseminarea informatiilor.

4. Nivelul de clasificare al IUEC se stabileste in conformitate cu articolul 2 alineatul (2) din anexa A si pe baza
orientdrilor de securitate care trebuie aprobate in conformitate cu articolul 3 alineatul (3) din anexa A.

5. Informatiilor clasificate care provin de la statele membre si care fac obiectul unor schimburi cu SEAE li se atribuie
acelasi nivel de protectie precum IUEC care au nivelul de clasificare echivalent. Un tabel de echivalentd este
prezentat in apendicele B la prezenta decizie.

6. Clasificarea de securitate si, dacd este cazul, data sau evenimentul specific dupd care nivelul acesteia poate fi redus
sau clasificarea poate fi anulatd se indicd in mod clar si corect, indiferent dacd IUEC se prezintd sub formd tipdritd,
orald, electronicd sau sub orice altd forma.

7. Anumite parti dintr-un document (si anume, pagini, paragrafe, sectiuni, anexe, apendice, documente insotitoare sau
atagate) pot necesita atribuirea unor niveluri diferite de clasificare si trebuie marcate corespunzitor, inclusiv in cazul
in care sunt pdstrate in format electronic.

8. In misura posibilului, documentele care contin portiuni cu niveluri de clasificare diferite sunt structurate astfel incat
portiunile cu niveluri de clasificare diferite sd poata fi identificate si detasate cu usurintd, daci este necesar.

9. Nivelul de clasificare general al unui document sau al unui dosar este cel putin echivalent cu cel al componentei
sale avand cel mai ridicat nivel de clasificare. La compilarea unor informatii din surse diferite, produsul final este
reexaminat pentru a i se stabili nivelul general de clasificare de securitate, deoarece poate necesita o clasificare
superioard celei atribuite partilor sale componente.

10. Nivelul de clasificare al scrisorilor sau notelor care insotesc documente atasate trebuie sd fie acelasi cu cel mai
ridicat nivel al documentelor atasate. Emitentul indicd clar, prin folosirea unui marcaj corespunzdtor, nivelul de
clasificare pe care scrisorile sau notele il vor avea dupi ce sunt separate de documentele atasate, de exemplu:

CONFIDENTIEL UE/EU CONFIDENTIAL
Fard anexd/anexe RESTREINT UE/EU RESTRICTED

Marcaje

11. In afard de marcajele clasificirilor de securitate stabilite la articolul 2 alineatul (2) din anexa A, IUEC pot purta
marcaje suplimentare, precum:

(@) un element de identificare care desemneazd emitentul;

(b) orice tip de avertismente, coduri sau acronime care precizeazd domeniul de activitate la care se referd
documentul, un anumit tip de distribuire bazat pe necesitatea de a cunoaste sau restrictii privind utilizarea;

(c) marcaje de comunicare.



C 126/32 Jurnalul Oficial al Uniunii Europene 10.4.2018

12. Dacd se decide comunicarea unor IUEC citre un stat ter{ sau citre o organizatie internationald, informatiile
clasificate in cauzd se transmit de citre Directia SEAE responsabild de securitate; acestea poartd un marcaj de
comunicare care indicd statul tert destinatar sau organizatia internationald destinatara.

13. Autoritatea de securitate a SEAE urmeazd sd adopte o listd de marcaje autorizate.

Marcaje de clasificare abreviate

14. Pentru a indica nivelul de clasificare al anumitor paragrafe din text pot fi utilizate marcaje de clasificare abreviate
standardizate. Abrevierile nu inlocuiesc marcajele de clasificare complete.

15. In interiorul documentelor UE clasificate pot fi utilizate urmatoarele abrevieri standard pentru a indica nivelul de
clasificare al unor sectiuni sau portiuni de text mai mici de o pagina:

TRES SECRET UE/EU TOP SECRET TS-UE[EU-TS
SECRET UE/EU SECRET S-UE/EU-S
CONFIDENTIEL UE/EU CONFIDENTIAL C-UE/EU-C
RESTREINT UE/EU RESTRICTED R—UE/EU—R
Crearea IUEC

16. La crearea unui document al UE clasificat:
(a) fiecare pagind este marcatd clar cu nivelul de clasificare;
(b) fiecare pagind este numerotat;

(c) documentul contine un numir de referintd si un subiect care, in sine, nu reprezintd o informatie clasificatd, cu
exceptia cazului in care acesta este marcat ca atare;

(d) documentul este datat;

(¢) pe documentele clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior se inscrie numarul
exemplarului pe fiecare pagind, in cazul in care acestea urmeazd si fie distribuite in mai multe exemplare.

17. In cazul acelor IUEC cdrora nu li se poate aplica punctul 16, se iau alte mdsuri corespunzitoare in conformitate cu
orientdrile de securitate convenite in temeiul prezentei decizii.

Sciderea nivelului de clasificare si declasificarea IUEC

18. in momentul elaboridrii documentului, emitentul indic3, atunci cand este posibil si in special pentru informatiile
clasificate RESTREINT UE/EU RESTRICTED, dacd informatiilor UE clasificate le poate fi scizut nivelul de clasificare
sau dacd acestea pot fi declasificate la 0 anumitd dati sau in urma unui anumit eveniment.

19. SEAE reexamineazd in mod periodic IUEC pe care le detine, pentru a evalua necesitatea mentinerii nivelului de
clasificare. SEAE stabileste un sistem de reexaminare, cel putin o datd la cinci ani, a nivelului de clasificare al TUEC
inregistrate pe care le-a emis. O astfel de reexaminare nu este necesard dacd emitentul a indicat de la inceput un
termen anume la care informatiilor trebuie sd li se scadd automat nivelul de clasificare sau la care acestea trebuie
declasificate automat si dacd informatiile au fost marcate in consecinta.

. INREGISTRAREA IUEC DIN MOTIVE DE SECURITATE

20. La sediu se creeazd un registru central. Pentru fiecare entitate organizationald din cadrul SEAE in care sunt
manipulate IUEC se creeazd un registru responsabil subordonat registrului central, pentru a se asigura faptul cd
IUEC sunt manipulate in conformitate cu prezenta decizie. Registrele se amenajeazd ca zone securizate, astfel cum
se defineste In anexa A.

Fiecare delegatie a Uniunii isi stabileste propriul registru al [UEC.

Autoritatea de securitate a SEAE desemneazd un sef al acestor registre.
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21. In sensul prezentei decizii, inregistrarea din motive de securitate (denumitd in continuare ,inregistrarea”) inseamna
aplicarea unor proceduri prin care se inregistreazd ciclul de viatd al informatiilor, inclusiv diseminarea si distrugerea
acestora. In cazul unui SIC, procedurile de inregistrare pot fi efectuate prin procese din cadrul respectivului SIC.

22. Toate materialele clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si la un nivel superior sunt inregistrate ori de
cite ori parvin unei entitdti organizationale sau pardsesc entitatea respectivd, inclusiv delegatiilor Uniunii.
Informatiile clasificate TRES SECRET UE/EU TOP SECRET sunt inregistrate in registre speciale.

23. Registrul central constituie, la sediul SEAE, principalul punct de intrare si de iesire pentru schimburile de informatii
clasificate cu state terte si organizatii internationale. In acesta se pastreazd evidenta tuturor schimburilor de astfel de
informatii.

24. Autoritatea de securitate a SEAE aprobi orientdrile de securitate privind inregistrarea IUEC in scopuri de securitate,
in conformitate cu articolul 14 din prezenta decizie.

Registrele TRES SECRET UE[/EU TOP SECRET

25. Registrul central de la sediul SEAE este desemnat ca autoritate centrald de primire si de expediere a informatiilor
clasificate TRES SECRET UE/EU TOP SECRET. Dacd este necesar, pot fi desemnate registre subordonate care si
trateze astfel de informatii in scopul inregistrarii.

26. Aceste registre subordonate nu pot transmite documente clasificate TRES SECRET UE/EU TOP SECRET direct altor
registre subordonate aceluiasi registru central TRES SECRET UE/EU TOP SECRET sau in exterior fird aprobarea
expresd si scrisd a acestuia din urma.

IV.  COPIEREA SI TRADUCEREA DOCUMENTELOR UE CLASIFICATE

27. Documentele TRES SECRET UE/EU TOP SECRET nu pot fi copiate sau traduse decit cu consimtdmantul scris
prealabil al emitentului.

28. In cazul in care emitentul documentelor clasificate SECRET UE/EU SECRET si la un nivel inferior nu a impus
restrictii de copiere sau de traducere, astfel de documente pot fi copiate sau traduse conform instructiunilor detini-
torului.

29. Masurile de securitate aplicabile documentului original se aplici copiilor si traducerilor acestuia. Copiile
documentelor clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior se realizeazd numai de
cdtre un registru (subordonat) relevant cu ajutorul unui copiator securizat. Copiile trebuie inregistrate.

V. TRANSPORTUL IUEC

30. Pentru transportul IUEC se respectd misurile de protectie previzute la punctele 32-42. In cazul in care IUEC sunt
transportate pe suporturi electronice si fird a aduce atingere articolului 7 alineatul (4) din anexa A, masurile de
protectie prevdzute mai jos pot fi completate de contramdsuri tehnice adecvate stabilite de autoritatea de securitate
a SEAE, astfel incat riscul pierderii sau compromiterii lor si fie redus la minimum.

31. Autoritatea de securitate a SEAE emite instructiuni privind transportul IUEC in conformitate cu prezenta decizie.

In interiorul unei clidiri sau al unui grup autonom de cladiri

32. IUEC transportate in interiorul unei clidiri sau al unui grup autonom de clidiri sunt acoperite, astfel incat
observarea continutului acestora si fie impiedicati.

33. In interiorul unei clidiri sau al wunui grup autonom de clidiri, informatiile clasificate TRES
SECRET UE/EU TOP SECRET sunt transportate de citre persoane care detin un certificat de securitate corespunzitor
si Intr-un plic securizat pe care este inscris numai numele destinatarului.

in UE

34. IUEC transportate intre clddiri sau incinte aflate in UE sunt ambalate, astfel incit si fie protejate impotriva
divulgdrii neautorizate.
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35. Transportul informatiilor clasificate pand la nivelul SECRET UE[EU SECRET pe teritoriul UE se efectueazd prin
urmdtoarele mijloace:

(a) curier militar, guvernamental sau diplomatic, dupi caz;
(b) transport personal, in urmdtoarele conditii:

(i) IUEC si nu iasd din posesia purtdtorului, cu exceptia cazului cind acestea sunt pistrate in conformitate cu
cerintele stabilite in anexa A II;

(i) IUEC sd nu fie deschise pe drum sau citite in locuri publice;

(ili) persoanele sd detind un certificat de securitate pentru nivelul corespunzitor si sd fie informate cu privire la
responsabilitdtile pe care le au in materie de securitate;

(iv) persoanelor sd li se acorde un certificat de curier, dacd este necesar;
(c) servicii postale sau servicii de curierat comercial, in urmitoarele conditii:

(i) sd fie aprobate de ANS relevante in conformitate cu actele cu putere de lege si dispozitiile administrative
nationale;

(ii) sd aplice masuri de protectie corespunzitoare in conformitate cu cerintele minime care trebuie previzute in
orientdrile de securitate convenite in temeiul articolului 21 alineatul (1) din prezenta decizie.

In cazul transportului dintr-un stat membru in alt stat membru, dispozitiile literei (c) se aplici numai informatiilor
clasificate pand la nivelul CONFIDENTIEL UE/EU CONFIDENTIAL.

36. Materialele clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET (de exemplu, echipamente
sau aparate) care nu pot fi transportate prin mijloacele previzute la punctul 34 sunt transportate ca marfi de citre
societdti comerciale de curierat, in conformitate cu anexa A V.

37. Transportul informatiilor clasificate TRES SECRET UE/EU TOP SECRET intre cladiri sau incinte din UE se efectueazi
prin curier militar, guvernamental sau diplomatic, dup caz.

Din UE citre teritoriul unui stat tert sau intre entitdti ale UE situate in state terte

38. IUEC transportate din UE citre teritoriul unui stat terf sau intre entitdti ale UE situate in state terte sunt astfel
ambalate incat sa fie protejate impotriva divulgarii neautorizate.

39. Transportul informatiilor clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET din UE
cdtre teritoriul unui stat tert si transportul oriciror informatii clasificate pand la nivelul SECRET UE/EU SECRET
intre entitdti ale UE situate in state terte se efectueazd prin unul dintre urmitoarele mijloace:

(a) curier militar sau diplomatic;
(b) transport personal, in urmdtoarele conditii:

(i) pachetul sd poarte un sigiliu oficial sau sd fie ambalat astfel incat sd indice cd este un transport oficial si nu
trebuie supus controlului vamal sau verificdrilor de securitate;

(i) persoanele si detind un certificat de curier in care este consemnat pachetul si care le autorizeazd si
transporte pachetul;

(iii) TUEC s nu iasd din posesia purtdtorului, cu exceptia cazului cind acestea sunt pistrate in conformitate cu
cerintele stabilite in anexa A II;

(iv) IUEC sd nu fie deschise pe drum sau citite in locuri publice; si

(v) persoanele sd detind un certificat de securitate pentru nivelul corespunzitor si si fie informate cu privire la
responsabilititile pe care le au in materie de securitate.

40. Transportul informatiilor clasificate CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET si
comunicate de UE unui stat terf sau unei organizatii internationale respectd dispozitiile relevante previzute de un
acord privind securitatea informatiilor sau de un acord administrativ incheiat in conformitate cu articolul 10
alineatul (2) din anexa A.

41. Informatiile clasificate RESTREINT UE/EU RESTRICTED pot fi, de asemenea, transportate din UE citre teritoriul
unui stat tert prin intermediul serviciilor postale sau al serviciilor de curierat comercial.
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42. Transportul informatiilor clasificate TRES SECRET UE/EU TOP SECRET din UE citre teritoriul unui stat tert sau
intre entititi ale UE situate in state terte se efectueazd prin curier militar sau diplomatic.

VI. DISTRUGEREA IUEC

43. Documentele UE clasificate care nu mai sunt necesare pot fi distruse, fird a se aduce atingere normelor si reglemen-
térilor relevante privind arhivarea.

44. Documentele care trebuie inregistrate in conformitate cu articolul 7 alineatul (2) din anexa A se distrug de citre
registrul responsabil, la instructiunile detinitorului sau ale unei autoritdti competente. Registrele de evidentd si alte
informatii de inregistrare sunt actualizate corespunzator.

45. In ceea ce priveste documentele clasificate SECRET UE/EU SECRET sau TRES SECRET UE/EU TOP SECRET,
distrugerea are loc in prezenta unui martor care detine un certificat de securitate de nivel cel putin echivalent cu
nivelul documentului distrus.

46. Gestionarul registrului si martorul, in cazul in care este necesard prezenta acestuia, semneazd un proces-verbal de
distrugere, care este pdstrat la registru. Registrul pastreazd procesele-verbale de distrugere timp de cel putin zece ani
in cazul documentelor TRES SECRET UE[/EU TOP SECRET si de cel putin cinci ani in cazul documentelor
CONFIDENTIEL UE/EU CONFIDENTIAL si SECRET UE/EU SECRET.

47. Documentele clasificate, inclusiv cele clasificate RESTREINT UE/EU RESTRICTED, sunt distruse prin metode care
indeplinesc standardele relevante ale UE sau standardele echivalente sau care au fost aprobate de statele membre in
conformitate cu standardele tehnice nationale astfel incat sd se impiedice reconstituirea lor totald sau partiala.

48. Distrugerea suporturilor informatice de stocare utilizate pentru IUEC se realizeazd in conformitate cu procedurile
aprobate de citre autoritatea de securitate a SEAE.

VII. INSPECTII DE SECURITATE
Inspectii de securitate ale SEAE

49. In conformitate cu articolul 16 din prezenta decizie, inspectiile de securitate ale SEAE cuprind:

(a) inspectii de securitate generale prin care se analizeazd nivelul de securitate general la sediul central al SEAE, in
cadrul delegatiilor Uniunii §i in toate incintele accesorii sau conexe, in special in scopul de a se evalua
eficacitatea mdsurilor de securitate puse in aplicare pentru protejarea intereselor in materie de securitate
a SEAE;

(b) inspectii privind securitatea IUEC prin care se evalueazd, de obicei in vederea unei acreditdri, eficacitatea
mdsurilor puse in aplicare pentru protectia IUEC la sediul central al SEAE si in cadrul delegatiilor Uniunii.

Mai precis, aceste inspectii se efectueazd, printre altele, pentru:

(i) asigurarea faptului ci standardele minime necesare pentru protectia IUEC, stabilite in prezenta decizie, sunt
respectate;

(i) sublinierea importantei securitdtii si a unei gestiondri eficace a riscurilor de securitate in interiorul
entittilor inspectate;

(iii) recomandarea unor contramdsuri in scopul de a atenua impactul specific al pierderii confidentialitatii,
integritatii sau disponibilititii informatiilor clasificate; si

(iv) consolidarea programelor de formare si de sensibilizare in domeniul securititii desfasurate de autorititile de
securitate.

Efectuarea inspectiilor de securitate ale SEAE si rapoartele de inspectie

50. Inspectiile de securitate ale SEAE se efectueazd de citre o echipd de inspectie din cadrul Directiei SEAE responsabild
de securitate i, atunci cind este necesar, cu sprijinul expertilor in materie de securitate din alte institutii ale UE sau
din statele membre.

Echipa de inspectie are acces la toate amplasamentele in care se manipuleazd IUEC, in special la registre si la
punctele de prezentd ale SIC.
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51. In cadrul delegatiilor Uniunii, inspectiile de securitate ale SEAE pot fi efectuate, ori de cite ori este necesar, cu
sprijinul responsabililor cu securitatea de la ambasadele statelor membre situate in tdrile terte.

52. Inainte de sfarsitul fiecirui an calendaristic, autoritatea de securitate a SEAE adoptd un program de inspectii de
securitate in cadrul SEAE pentru anul urmdtor.

53. Autoritatea de securitate a SEAE poate organiza, ori de cate ori este necesar, inspectii de securitate care nu sunt
previzute in programul sus-mentionat.

54. La sfarsitul inspectiei de securitate, entititii inspectate i se prezintd principalele concluzii si recomandari. Ulterior,
echipa de inspectie intocmeste un raport de inspectie. In cazurile in care s-au propus mdsuri corective si
recomanddri, in raport se includ suficiente detalii pentru a sprijini concluziile la care s-a ajuns. Raportul este
inaintat autorititii de securitate a SEAE si directorului entitatii inspectate.

Sub responsabilitatea Directiei SEAE responsabild de securitate se elaboreazd un raport periodic care ilustreazd
principalele concluzii desprinse in urma inspectiilor desfisurate intr-o perioadd specificatd si care este analizat de
Comitetul de securitate al SEAE.

Efectuarea inspectiilor de securitate in cadrul agentiilor si organelor UE instituite in temeijul titlului V
capitolul 2 din TUE si rapoartele de inspectie

55. Directia SEAE responsabild de securitate poate, dupd caz, desemna experti colaboratori care sd participe la echipele
comune de inspectie ale UE care efectueazd inspectii in agentiile si organele UE instituite in temeiul titlului V
capitolul 2 din TUE.

Lista de control pentru inspectiile de securitate ale SEAE

56. Directia SEAE responsabild de securitate elaboreazd si actualizeazd o listd de control pentru inspectiile de securitate,
cuprinzdnd aspectele care urmeazd si fie verificate in cursul unei inspectii de securitate a SEAE. Lista de control
respectiva este inaintatd Comitetului de securitate al SEAE.

57. Informatiile necesare pentru completarea listei de control sunt obtinute in special in timpul inspectiei de la
personalul de conducere responsabil cu securitatea al entitdtii inspectate. Odatd completatd cu rdspunsurile
detaliate, lista de control este clasificatd de comun acord cu entitatea inspectatd. Aceasta nu face parte din raportul
de inspectie.
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ANEXA A IV

PROTECTIA IUEC MANIPULATE iN sIC
L INTRODUCERE
1. Prezenta anexd contine dispozitii pentru punerea in aplicare a articolului 8 din anexa A.

2. Urmitoarele proprietdti si concepte referitoare la asigurarea informatiilor (Al) sunt esentiale pentru securitatea si
functionarea corectd a operatiilor derulate in sistemele informatice si de comunicatii (SIC):

Autenticitate: garantia faptului cd informatiile sunt autentice si provin din surse de bund credintd;

Disponibilitate: proprietatea informatiilor de a putea fi accesate si utilizate la cerere de citre o entitate
autorizatd;

Confidentialitate: proprietatea informatiilor de a nu fi divulgate persoanelor, entititilor sau proceselor ne-
autorizate;

Integritate: proprietate care constd in garantarea acuratetei si a exhaustivitatii informatiilor si active-
lor;

Nerepudiere: capacitatea de a dovedi cd o actiune sau un eveniment a avut loc, astfel incat sd nu

poatd fi negate ulterior.

II.  PRINCIPII DE ASIGURARE A INFORMATIILOR

3. Dispozitiile enuntate in continuare formeaza baza pentru securitatea oriciror SIC care manipuleazi ITUEC. Cerintele
detaliate pentru punerea in aplicare a acestor dispozitii sunt definite in orientdrile de securitate privind Al

Gestionarea riscurilor de securitate

4.  Gestionarea riscurilor de securitate face parte integrantd din definirea, dezvoltarea, utilizarea si intretinerea SIC.
Gestionarea riscurilor (evaluarea, tratarea, acceptarea si comunicarea) se efectueazi, ca proces iterativ, in comun de
citre reprezentanti ai proprietarilor de sisteme, ai autoritdtilor responsabile cu proiectul, ai autoritdtilor
responsabile cu functionarea si ai autoritdtilor de aprobare in materie de securitate, utilizind un proces de evaluare
a riscurilor confirmat, transparent si care poate fi pe deplin inteles. Domeniul de acoperire al SIC si al activelor sale
este definit clar in momentul initierii procesului de gestionare a riscurilor.

5. Autoritdtile competente ale SEAE reexamineazd potentialele amenintdri la adresa SIC si efectueazd evaludri precise
si actualizate ale amenintdrilor, care reflecti mediul operational curent. Acestea isi actualizeazd permanent
cunostintele in problemele de vulnerabilitate si reexamineazd periodic evaluarea vulnerabilititii, pentru a tine pasul
cu schimbdrile din domeniul tehnologiei informatiei (IT).

6. Rolul gestiondrii riscurilor de securitate este de a aplica un set de misuri de securitate care duc la un echilibru
satisficitor intre cerintele utilizatorului si riscurile reziduale de securitate.

7. Cerintele specifice, scara si gradul de detaliere pe care autoritatea relevantd de acreditare in materie de securitate
(AAS) le stabileste pentru acreditarea unui SIC sunt proportionale cu riscurile evaluate, tindnd seama de toti factorii
relevanti, inclusiv de nivelul de clasificare al IUEC manipulate in cadrul SIC. Acreditarea implici o declaratie
formald privind riscurile reziduale si acceptarea riscurilor reziduale de citre o autoritate responsabila.

Securitatea pe parcursul ciclului de viata al SIC

8. Asigurarea securitdtii constituie o obligatie pe tot parcursul ciclului de viatd al SIC, de la initiere la retragerea din
exploatare.
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9. Rolul si interactiunea fiecirui actor implicat intr-un SIC in ceea ce priveste securitatea se stabilesc clar pentru
fiecare fazd a ciclului de viata.

10. Orice SIC, inclusiv misurile sale de securitate tehnice si de altd naturd, face obiectul unor teste de securitate in
cursul procesului de acreditare, pentru a se garanta obtinerea nivelului corespunzitor de asigurare privind masurile
de securitate puse in aplicare §i pentru a se verifica daci masurile respective sunt corect puse in aplicare, integrate
si configurate.

11. Evaludrile, inspectiile si reexamindrile de securitate sunt efectuate periodic, in cursul operdrii si al intretinerii unui
SIC, precum si atunci cand apar situatii exceptionale.

12. Documentatia privind securitatea unui SIC evolueazd pe parcursul ciclului de viatd al acestuia, ca parte integrantd
a procesului de gestionare a modificarilor si a configuratiei.

Cele mai bune practici

13. SEAE coopereazd cu SGC, Comisia si statele membre pentru elaborarea celor mai bune practici in materie de
protectie a IUEC manipulate intr-un SIC. Orientdrile privind bunele practici contin masuri de securitate de ordin
tehnic, fizic, organizatoric si procedural pentru SIC a cdror eficacitate in contracararea unor amenintari si vulnerabi-
litdti a fost dovedita.

14. Protectia [UEC manipulate intr-un SIC se bazeazd pe lectiile invitate de entitdtile implicate in Al att din interiorul,
cat si din exteriorul UE.

15. Diseminarea si punerea in aplicare ulterioard a celor mai bune practici contribuie la atingerea unui nivel de
asigurare echivalent pentru diversele SIC care sunt operate de SEAE si in care sunt manipulate [UEC.

Apirarea in profunzime

16. In scopul atenudrii riscurilor la adresa SIC, sunt puse in aplicare o serie de mdsuri de securitate tehnice si de altd
naturd, organizate pe niveluri de apdrare multiple. Aceste niveluri includ:

(a) descurajarea: mdsuri de securitate menite sd descurajeze orice adversar care planuieste sd atace SIC;
(b) prevenirea: misuri de securitate menite sd impiedice sau si blocheze un atac asupra SIC;
(c) detectarea: masuri de securitate menite sd descopere comiterea unui atac asupra SIC;

(d) rezistenta: masuri de securitate menite sa limiteze impactul unui atac la un numar cat mai mic de informatii sau
de active ale unui SIC si sd impiedice daunele ulterioare; si

(e) recuperarea: masuri de securitate menite sd reinstaureze o situatie securizati a SIC.

Gradul de strictete si de aplicabilitate al acestor mdasuri de securitate este determinat in urma unei evaludri
a riscurilor.

17. Autoritdtile competente ale SEAE se asigurd cd au capacitatea de a reactiona la incidente care pot depdsi limitele
organizatiilor si ale statelor, in scopul coordondrii reactiilor si al partajdrii informatiilor cu parti terte cu privire la
astfel de incidente si riscuri conexe (capacitdti informatizate de reactie in situatii de urgentd).

Principiul minimului necesar si al privilegiului minim

18. In vederea evitdrii riscurilor care nu sunt necesare, sunt puse in aplicare numai functiile, dispozitivele si serviciile
necesare pentru indeplinirea cerintelor operationale.
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19. Utilizatorii si procesele automate ale SIC beneficiazd numai de accesul, privilegiile sau autorizatiile necesare pentru
indeplinirea atributiilor lor, in scopul limitdrii daunelor rezultate in urma accidentelor, a erorilor sau a utilizarii
neautorizate a resurselor SIC.

20. Procedurile de inregistrare efectuate de SIC sunt, dupd caz, verificate ca parte a procesului de acreditare.

Sensibilizare la asigurarea informatiilor

21. Sensibilizarea la riscurile si masurile de securitate disponibile constituie prima linie de apdrare pentru securitatea
SIC. In special, toti membrii personalului implicati in ciclul de viatd al SIC, inclusiv utilizatorii, inteleg:

(a) cd lipsurile in materie de securitate ar putea produce pagube semnificative SIC si intregii organizati;
(b) cd din interconectivitate si interdependentd ar putea rezulta pagube potentiale pentru alti; si

(c) care este responsabilitatea si raspunderea fieciruia pentru securitatea SIC, in functie de rolul pe care il au in
cadrul sistemelor si al proceselor.

22. Pentru a se garanta intelegerea responsabilitdtilor in materie de securitate, tot personalul implicat, inclusiv
personalul de conducere de nivel superior si utilizatorii SIC, urmeazd cursuri obligatorii de formare si de sensibi-
lizare in domeniul AL

Evaluarea si aprobarea produselor de securitate IT

23. Gradul necesar de incredere in mdsurile de securitate, definit ca nivel de asigurare, este determinat in urma
rezultatului procesului de gestionare a riscurilor si in conformitate cu politicile si orientdrile de securitate relevante.

24. Nivelul de asigurare se verificd prin utilizarea unor procese si metodologii recunoscute la nivel international sau
aprobate la nivel national. Acestea includ in principal evaluare, controale si audit.

25. Produsele criptografice destinate protectiei IUEC sunt evaluate si aprobate de o autoritate nationald de aprobare
criptograficd (AAC) a unui stat membru.

26. Inainte de a fi recomandate pentru aprobare de citre AAC a SEAE, in conformitate cu articolul 8 alineatul (5) din
prezenta decizie, aceste produse criptografice trebuie si treacd cu succes o evaluare de citre o a doua parte,
efectuatd de o autoritate de autorizare calificatdi (AQUA) a unui stat membru neimplicat in proiectarea sau
fabricarea echipamentului. Gradul de detaliere al evaludrii efectuate de o a doua parte depinde de nivelul maxim de
clasificare avut in vedere al I[UEC care urmeazi sa fie protejate prin aceste produse.

27. Dacd acest lucru este justificat din motive operationale specifice, AAC a SEAE poate, la recomandarea Comitetului
de securitate al Consiliului, si acorde derogiri de la cerinta previzutd la punctul 25 sau 26 si sd acorde o aprobare
provizorie pentru o anumitd perioadd in conformitate cu procedura prevazutd la articolul 8 alineatul (5) din
prezenta decizie.

28. O AQUA este 0 AAC a unui stat membru, acreditatd pe baza unor criterii stabilite de Consiliu pentru a efectua cea
de a doua evaluare a produselor criptografice pentru protejarea IUEC.

29. Inaltul Reprezentant aprobd o politici de securitate privind calificarea si aprobarea produselor de securitate IT
necriptografice.

Transmiterea in interiorul zonelor securizate

30. Fdrd a aduce atingere dispozitiilor prezentei decizii, in cazul in care transmiterea IUEC este limitatd la zonele
securizate sau la zonele administrative, se poate recurge la o distributie necriptatd sau la o criptare la nivel inferior,
pe baza rezultatului unui proces de gestionare a riscurilor si cu conditia obtinerii aprobarii AAS.
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Interconectiri securizate ale SIC

31. In sensul prezentei decizii, o interconectare reprezintd conectarea directd a doud sau a mai multor sisteme IT in
scopul partajirii datelor si a altor resurse informationale (de exemplu, de comunicatii) in mod unidirectional sau
multidirectional.

32. Un SIC trateazd initial orice sistem IT interconectat drept sursi nefiabild si aplici masuri de protectie pentru
a controla schimbul de informatii clasificate.

33. Pentru toate interconectdrile unui SIC cu un alt sistem IT sunt respectate urmdtoarele cerinte de baza:

(a) cerintele legate de activititi sau operationale pentru astfel de interconectiri sunt stabilite si aprobate de
autorititile competente;

(b) interconectarea este supusd unui proces de gestionare a riscurilor si de acreditare si necesitd aprobarea AAS
competente; i

(c) sunt puse in aplicare servicii de protectie a perimetrului (Boundary Protection Services, BPS) la periferia tuturor
SIC.

34. Nu se realizeazd interconectdri intre un SIC acreditat §i o retea neprotejatd sau publicd, cu exceptia cazurilor in care
SIC dispune de un BPS aprobat, care a fost instalat in acest scop intre SIC si reteaua neprotejatd sau publici.
Misurile de securitate pentru astfel de interconectdri sunt reexaminate de Autoritatea de asigurare a informatiilor
(AAI) competentd si sunt aprobate de AAS competentd.

Atunci cind reteaua neprotejatd sau publicd este utilizatd numai ca suport si datele sunt criptate prin intermediul
unui produs criptografic aprobat in conformitate cu articolul 8 alineatul (5) din prezenta decizie, o astfel de
conexiune nu este consideratd ca fiind o interconectare.

35. Este interzisd interconectarea directd sau in cascadd a unui SIC acreditat si manipuleze informatii TRES
SECRET UE/EU TOP SECRET la retele neprotejate sau publice.

Suporturile informatice de stocare

36. Suporturile informatice de stocare sunt distruse in conformitate cu procedurile aprobate de autoritatea de securitate
a SEAE.

37. Suporturilor informatice de stocare le poate fi scdzut nivelul de clasificare sau acestea pot fi declasificate in
conformitate cu orientdrile de securitate care urmeazd si fie stabilite in temeiul articolului 8 alineatul (2) din
prezenta decizie.

Situatii de urgentd

38. Fird a aduce atingere dispozitiilor prezentei decizii, procedurile specifice descrise in continuare pot fi aplicate,
pentru o perioadd limitatd, intr-o situatie de urgentd, cum ar fi crizele, conflictele sau situatiile de rizboi iminente
sau efective sau In imprejurdri operationale exceptionale.

39. IUEC pot fi transmise prin intermediul unor produse criptografice aprobate pentru un nivel de clasificare inferior
sau fird a fi criptate, cu consimtimantul autorititii competente, in cazul in care orice intdrziere ar cauza un
prejudiciu mult mai grav decat orice prejudiciu rezultat in urma divulgdrii materialului clasificat §i daci:

(a) expeditorul si destinatarul nu dispun de echipamentele de criptare necesare sau nu dispun de niciun echipament
de criptare; si

(b) materialul clasificat nu poate fi transmis la timp prin alte mijloace.

40. Informatiile clasificate transmise in imprejurdrile enuntate la punctul 39 nu poartd niciun marcaj si nicio indicatie
care si le distingd de informatii care sunt neclasificate sau care pot fi protejate cu ajutorul unui produs de criptare

RS

disponibil. Destinatarilor le este notificat fird intarziere nivelul de clasificare, prin alte mijloace.
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41. Dacd se actioneazd in temeiul dispozitiilor de la punctul 39, se inainteazd un raport ulterior Directiei SEAE
responsabild de securitate si, prin intermediul acesteia, Comitetului de securitate al SEAE. In acest raport se vor
preciza cel putin expeditorul, destinatarul si initiatorul fiecdrei [UEC.

. FUNCTII SI AUTORITATI DE ASIGURARE A INFORMATIILOR

42. In SEAE se stabilesc urmitoarele functii in materie de AL Aceste functii nu necesitd entititi organizationale unice.
Ele au mandate separate. Cu toate acestea, aceste functii si responsabilititile care le corespund pot fi grupate sau
integrate in aceeasi entitate organizationald sau distribuite in entitdti organizationale diferite, cu conditia si fie
evitate conflictele interne de interese sau de sarcini.

Autoritatea de asigurare a informatiilor (AAI)

43, AAI este responsabild cu:
(a) elaborarea orientdrilor de securitate privind Al si monitorizarea eficacitdtii si pertinentei acestora;
(b) protejarea si gestionarea informatiilor tehnice privind produsele criptografice;

(c) asigurarea faptului ci mdsurile Al selectate pentru protejarea IUEC respectd orientdrile relevante care
reglementeazd eligibilitatea si selectia acestora;

(d) asigurarea selectdrii produselor criptografice in conformitate cu orientdrile care reglementeazi eligibilitatea si
selectia acestora;

(e) coordonarea cursurilor de formare si sensibilizare in domeniul Al;

(f) consultarea furnizorului de sistem, a actorilor din domeniul securitdtii si a reprezentantilor utilizatorilor cu
privire la orientdrile de securitate privind AL si

(g) asigurarea disponibilitatii expertizei adecvate in cadrul subdomeniului de experti al Comitetului de securitate al
SEAE pentru chestiuni legate de AL

Autoritatea TEMPEST

44. Autoritatea TEMPEST (AT) este responsabild cu asigurarea conformititii SIC cu politicile si orientdrile TEMPEST.
Aceasta aprobd contramdsurile TEMPEST pentru instalatiile si produsele de protectie a IUEC pénd la un anumit
nivel de clasificare in mediul lor operational.

Autoritatea de aprobare criptografici (AAC)

45. AAC este responsabild cu asigurarea conformitdtii produselor criptografice cu orientdrile privind criptografierea
aferente. Aceasta aprobd produse criptografice de protectie a IUEC pand la un anumit nivel de clasificare in mediul
lor operational.

Autoritatea de distributie criptografici (ADC)

46. ADC este responsabild cu:
(a) gestionarea si evidenta materialului criptografic al UE;

(b) garantarea aplicdrii unor proceduri adecvate si a stabilirii unor canale adecvate pentru evidenta, manipularea
securizatd, pastrarea si distribuirea intregului material criptografic al UE; si

(c) asigurarea transferului materialului criptografic al UE de la sau citre persoanele sau serviciile care il utilizeazd.

Autoritatea de acreditare in materie de securitate (AAS)

47. AAS este responsabild, pentru fiecare sistem, cu:

(a) asigurarea respectdrii de citre SIC a orientdrilor de securitate relevante, furnizarea unei declaratii de aprobare
a SIC in vederea manipuldrii IUEC pand la un anumit nivel de clasificare in mediul lor operational, stabilirea
clauzelor si a conditiilor de acreditare, precum si a criteriilor pe baza cirora este necesard o reaprobare;
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(b) stabilirea unui proces de acreditare de securitate, in conformitate cu orientdrile relevante, precizind in mod clar
conditiile de aprobare a SIC aflate sub autoritatea sa;

(c) definirea unei strategii de acreditare de securitate, stabilind un grad de detaliere al procesului de acreditare
proportional cu nivelul de asigurare cerut;

(d) examinarea si aprobarea documentatiei de securitate, inclusiv a declaratiilor privind gestionarea riscurilor si
riscurile reziduale, a declaratiilor privind cerintele de securitate specifice sistemului (denumite in continuare
,CSSS”), a documentatiei de verificare a aplicdrii securitdtii si a procedurilor operationale de securitate
(denumite in continuare ,SecOP”), si asigurarea conformititii acestei documentatii de securitate cu normele si
orientdrile de securitate ale SEAE;

(e) verificarea punerii in aplicare a misurilor de securitate in ceea ce priveste SIC prin efectuarea sau finantarea
unor evaludri, inspectii sau reexamindri in materie de securitate;

(f) definirea cerintelor de securitate (precum nivelul certificatelor de securitate a personalului) pentru pozitiile
sensibile in relatie cu SIC;

(g) sustinerea alegerii unor produse criptografice si TEMPEST omologate care sunt utilizate pentru asigurarea
securitdtii unui SIG;

(h) aprobarea sau, dupd caz, participarea la aprobarea comund a interconectdrii unui SIC cu alte SIC; si

(i) consultarea furnizorului de sistem, a actorilor din domeniul securitdtii si a reprezentantilor utilizatorilor cu
privire la gestionarea riscurilor de securitate, in special a riscurilor reziduale, si la clauzele si conditiile
declaratiei de aprobare.

48. AAS din cadrul SEAE este responsabild cu acreditarea tuturor SIC care functioneaz in domeniul de competentd al
SEAE.

Consiliul de acreditare in probleme de securitate (CAS)

49. Un CAS mixt este responsabil cu acreditarea SIC din domeniul de competentd atat al AAS din cadrul SEAE, cat si al
AAS din statele membre. Acesta este compus dintr-un reprezentant al AAS din fiecare stat membru, iar la lucrarile
sale participd un reprezentant al AAS din cadrul SGC si al Comisiei. Alte entitdti care dispun de puncte de
conectare la un SIC sunt invitate sd participe, atunci cand discutiile privesc respectivul sistem.

CAS este prezidat de un reprezentant al AAS din cadrul SEAE. Acesta hotdrdste prin consensul reprezentantilor
AAS ale institutiilor, statelor membre si altor entititi care au puncte de conectare la SIC. CAS inainteazd
Comitetului de securitate al SEAE rapoarte periodice cu privire la activititile sale si ii notifici toate declaratiile de
acreditare.

Autoritatea operationald de asigurare a informatiilor

50. Autoritatea operationald insircinatd cu Al pentru fiecare sistem este responsabild de:

(a) elaborarea unei documentatii de securitate, in conformitate cu orientdrile de securitate, in special a declaratiei
privind cerintele de securitate specifice sistemului (CSSS), inclusiv a declaratiei privind riscurile reziduale,
a procedurilor operationale de securitate (SecOP) si a planului criptografic in cadrul procesului de acreditare
a SIG;

(b) participarea la selectarea si testarea mdsurilor tehnice de securitate, ale dispozitivelor §i programelor informatice
specifice sistemului, pentru a supraveghea punerea lor in aplicare si pentru a asigura faptul cd acestea sunt
instalate, configurate si intretinute in sigurantd, in conformitate cu documentatia de securitate relevants;

(c) participarea la selectarea masurilor si dispozitivelor de securitate TEMPEST, dacd sunt necesare in cadrul CSSS,
si garantarea cd acestea sunt instalate si intretinute in siguranti in cooperare cu AT;

(d) monitorizarea punerii in aplicare si a aplicdrii SecOP i, dacd este cazul, delegarea responsabilititilor in materie
de securitate operationald proprietarului sistemului;
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gestionarea si manipularea produselor criptografice, asigurarea custodiei elementelor criptografice si
a elementelor controlate si, dacd este cazul, asigurarea generdrii de variabile criptografice;

efectuarea unor analize, reexamindri si teste de securitate, in special pentru elaborarea rapoartelor relevante de
evaluare a riscurilor, astfel cum solicitd AAS;

organizarea unei formdri privind Al specifice fiecdrui SIC;

punerea in aplicare si utilizarea unor masuri de securitate specifice fiecarui SIC.
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ANEXA AV

SECURITATEA INDUSTRIALA

L INTRODUCERE

1. Prezenta anexd contine dispozitii pentru punerea in aplicare a articolului 9 din anexa A. Aceasta cuprinde dispozitii
generale in materie de securitate aplicabile entitdtilor industriale sau de altd naturd in cursul negocierilor anterioare
incheierii contractelor si pe toatd durata contractelor clasificate atribuite de SEAE.

2. Autoritatea de securitate a SEAE aprobd orientdri privind securitatea industriald in care sunt indicate in special
cerinte detaliate referitoare la certificatele de securitate industriald (CSI), anexele de securitate, vizite, transmiterea si
transportul IUEC.

II.  ELEMENTELE DE SECURITATE DINTR-UN CONTRACT CLASIFICAT
Ghidul clasificirilor de securitate (GCS)

3. Inainte de a lansa o invitatie de participare la licitatie sau de a atribui un contract clasificat, SEAE, in calitate de
autoritate contractantd, stabileste clasificarea de securitate a informatiilor care urmeazi sd fie furnizate ofertantilor
si contractantilor, precum si clasificarea de securitate a informatiilor care urmeazi s fie create de contractant. In
acest scop, SEAE elaboreazd un GCS care urmeazd si fie folosit pentru executarea contractului.

4. Pentru a stabili clasificarea de securitate a diferitelor elemente ale unui contract clasificat se aplicd urmdtoarele
principii:

(a) la pregitirea unui GCS, SEAE ia in considerare toate aspectele de securitate relevante, inclusiv clasificarea de
securitate acordatd informatiilor furnizate si aprobate in vederea utilizirii in scopul contractului de citre
emitentul informatiilor;

(b) nivelul general de clasificare al contractului nu poate si fie mai scizut decat cel mai ridicat nivel de clasificare al
oriciruia dintre elementele sale; si

(c) atunci cand este cazul, SEAE ia legdtura cu ANS/ASD ale statelor membre sau cu orice altd autoritate de
securitate competentd implicatd, in cazul unor schimbiri in ceea ce priveste clasificarea informatiilor create de
contractanti sau furnizate acestora in cursul executdrii contractului sau in cazul oriciror modificiri ulterioare
ale ghidului clasificarilor de securitate.

Anexa de securitate (AS)

5. Cerintele de securitate specifice unui contract sunt descrise in AS. Atunci cind este cazul, AS cuprinde GCS si
constituie o parte integrantd a contractului sau a subcontractului clasificat.

6. AS cuprinde dispozitii prin care se impune contractantului si/sau subcontractantului si respecte standardele minime
previzute in prezenta decizie. Nerespectarea acestor standarde minime de securitate poate constitui un motiv
suficient pentru rezilierea contractului.

Instructiuni de securitate pentru program/proiect (ISP)

7. In functie de domeniul de aplicare al programelor sau al proiectelor care implici accesarea, manipularea sau
pastrarea IUEC, pot fi elaborate instructiuni de securitate pentru program/proiect (ISP) specifice de cdtre autoritatea
contractantd desemnatd sd gestioneze respectivul program sau proiect. ISP necesitd aprobarea de citre ANS/ASD
sau de citre oricare altd autoritate de securitate competentd din statele membre participante la program/proiect si
pot contine cerinte de securitate suplimentare.
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. CERTIFICATUL DE SECURITATE INDUSTRIALA (CSI)

8. Directia SEAE responsabild de securitate soliciti ANS/ASD sau altei autoritdti de securitate competente din statul
membru in chestiune si acorde un CSI pentru a atesta cd, in conformitate cu actele cu putere de lege si dispozitiile
administrative nationale, o entitate industriald sau de altd naturd poate proteja IUEC la nivelul de clasificare adecvat
(CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET) in localurile proprii. Contractantilor, subcon-
tractantilor si potentialilor contractanti sau subcontractanti nu le sunt furnizate IUEC si nici nu le sunt acordate
drepturi de acces la acestea inainte ca SEAE si fi primit dovada unui CSL

9. Atunci cind este cazul, SEAE, in calitate de autoritate contractantd, instiinteazd ANS/ASD competentd sau orice altd
autoritate de securitate competentd cd este necesar un CSI, fie in etapa precontractuald, fie pentru executarea
contractului. Este necesar un CSI sau un CSP in etapa precontractuald in cazul in care trebuie furnizate IUEC
clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau SECRET UE/EU SECRET pe parcursul procesului de licitare.

10. SEAE, in calitate de autoritate contractantd, nu atribuie niciun contract clasificat unui ofertant selectat inainte de
a fi primit confirmarea eliberdrii unui CSI corespunzitor, daci acesta este necesar, din partea ANS/ASD sau
a oricdrei alte autoritdti de securitate competente a statului membru in care este inregistrat contractantul sau
subcontractantul respectiv.

11. SEAE, in calitate de autoritate contractantd, soliciti ANS/ASD sau oricdrei alte autorititi de securitate competente
care a eliberat un CSI si 1i comunice eventualele informatii nefavorabile care afecteazd CSI. In cazul subcontractelor,
ANS/ASD sau orice altd autoritate de securitate competentd este informatd in mod corespunzitor.

12. Retragerea unui CSI de citre ANS/ASD sau de citre orice altd autoritate de securitate competentd constituie un
motiv suficient pentru ca SEAE, in calitate de autoritate contractantd, si rezilieze un contract clasificat sau sd
excludi un ofertant din competitie.

IV.  CERTIFICATELE DE SECURITATE A PERSONALULUI (CSP) PENTRU CONTRACTANTI

13. Toti ~membrii personalului contractantilor care au nevoie de acces la IUEC clasificate
CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior trebuie si detind un certificat de securitate
corespunzitor, iar accesul acestora la informatii trebuie sd fie determinat de necesitatea de a cunoaste. Pentru
accesul la TUEC clasificate RESTREINT UE/EU RESTRICTED nu este necesar un CSP, insd trebuie sd existe
necesitatea de cunoaste.

14. Cererile de CSP pentru personalul unui contractant se inainteazd ANS/ASD responsabild pentru entitatea respectiva.

15. SEAE le pune in vedere contractantilor care doresc sd angajeze un resortisant al unui stat terf intr-un post care
presupune accesul la IUEC ci este de responsabilitatea ANS/ASD a statului membru in care isi are sediul si este
inregistrat angajatorul s stabileascd dacd persoanei respective i se poate acorda accesul la astfel de informatii, in
conformitate cu prezenta decizie, si sd confirme ci inainte de acordarea unui astfel de acces este necesar s se fi
obtinut consimtdmantul emitentului.

V. CONTRACTE $I SUBCONTRACTE CLASIFICATE

16. Atunci cand IUEC sunt furnizate unui ofertant in etapa precontractuald, invitatia de participare la licitatie trebuie sd
contind o dispozitie prin care ofertantii care nu depun o ofertd sau care nu sunt selectati sunt obligati sd restituie
toate documentele clasificate intr-un termen specificat.

17. Odatd ce un contract sau un subcontract clasificat a fost atribuit, SEAE, in calitate de autoritate contractant,
notificdi ANS/ASD sau oricdrei alte autoritdti de securitate competente de care tine contractantul sau subcontrac-
tantul respectiv dispozitiile in materie de securitate ale contractului clasificat.

18. In cazul rezilierii sau al ajungerii la termen a acestor contracte, SEAE, in calitate de autoritate contractanti (si/sau
ANS/ASD sau orice altd autoritate de securitate competentd, dupd cum este necesar, in cazul subcontractelor)
notificd de indatd acest lucru ANS/ASD sau oricdrei alte autorititi de securitate competente a statului membru in
care este inregistrat contractantul sau subcontractantul.
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19. In general, contractantul sau subcontractantul are obligatia de a inapoia autorititii contractante, la rezilierea sau la
ajungere la termen a contractului sau a subcontractului clasificat, toate IUEC pe care le detine.

20. Dispozitiile specifice privind distrugerea IUEC in timpul executdrii contractului sau la rezilierea sau ajungerea la
termen a acestuia sunt prevdzute in AS.

21. In cazul in care contractantul sau subcontractantul este autorizat si pistreze IUEC dupd rezilierea sau incetarea
unui contract, standardele minime cuprinse in prezenta decizie trebuie respectate in continuare si confidentialitatea
IUEC trebuie protejatd de cdtre contractant sau subcontractant.

22. Conditiile pe care trebuie sd le indeplineascd contractantul pentru a putea subcontracta sunt mentionate in invitatia
de participare la licitatie §i in contract.

23. Un contractant obtine permisiunea SEAE, in calitate de autoritate contractantd, inainte de a subcontracta pirti ale
unui contract clasificat. Nu se atribuie subcontracte entitdtilor industriale sau de altd naturd inregistrate intr-un stat
care nu este membru al UE si care nu a incheiat un acord privind securitatea informatiilor cu UE.

24. Contractantul este responsabil pentru asigurarea faptului ci toate activititile de subcontractare sunt intreprinse in
conformitate cu standardele minime prevdzute in prezenta decizie si nu furnizeazd IUEC unui subcontractant fard
consimtdmantul prealabil scris al autoritatii contractante.

25. In ceea ce priveste IUEC create sau manipulate de contractant sau de subcontractant, drepturile care ii revin
emitentului sunt exercitate de citre autoritatea contractanta.

VI VIZITE PRIVIND CONTRACTELE CLASIFICATE

26. In cazul in care SEAE, contractantii necesitd acces la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL
sau SECRET UE/EU SECRET in incintele subcontractantilor sau invers, in scopul executdrii unui contract clasificat,
vizitele sunt organizate in colaborare cu ANS/ASD sau cu orice altd autoritate de securitate competentd implicata.
Acest lucru nu aduce atingere dreptului ANS/ASD de a conveni asupra unei proceduri prin care astfel de vizite pot
fi organizate direct, in cadrul unor proiecte specifice.

27. Accesul vizitatorilor la IUEC legate de contractul cu SEAE se acordd pe baza detinerii unui CSP corespunzitor si
a respectdrii principiului necesitdtii de a cunoaste.

28. Vizitatorilor li se acordd accesul numai la IUEC legate de scopul vizitei.

VII.  TRANSMITEREA SI TRANSPORTUL IUEC

29. 1In ceea ce priveste transmiterea [UEC prin mijloace electronice, se aplicd dispozitiile relevante ale articolului 8 din
anexa A si ale anexei A V.

30. In ceea ce priveste transportul IUEC, se aplicd dispozitiile relevante din anexa A III, in conformitate cu actele cu
putere de lege si dispozitiile administrative nationale.

31. Pentru transportul ca marfd al materialelor clasificate se aplicd urmadtoarele principii la stabilirea masurilor de
securitate:

(a) se garanteazd securitatea in toate etapele transportului, de la punctul de plecare si pand la destinatia final;

(b) nivelul de protectie acordat unui transport se stabileste in functie de materialul cu cel mai inalt nivel de
clasificare transportat;

(c) pentru societdtile care asigurd transportul se obtine un CSI de nivel corespunzitor dacd activitatea de transport
presupune si depozitarea informatiilor clasificate in localurile contractantilor. In toate cazurile, personalul care
se ocupd de transportul respectiv detine certificate de securitate corespunzitoare, in conformitate cu anexa A [;
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(d) inaintea oricirei deplasiri transfrontaliere de materiale clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau
SECRET UE[EU SECRET, expeditorul intocmeste un plan de transport care trebuie aprobat de SEAE impreund
cu, atunci cind este cazul, ANS/ASD ale expeditorului si ale destinatarului sau cu orice altd autoritate de
securitate competentd implicatd;

(e) transporturile se realizeazd, in mdasura posibilului, pe rute directe si se finalizeazd pe atit de rapid pe cit
o permit imprejurdrile;

(f) atunci cind este posibil, ar trebui si se aleagd numai rute care trec prin state membre. Rutele care trec prin alte
state decit statele membre ar trebui alese numai cu autorizatia SEAE sau a oricdrei alte autoritdti de securitate
competente atat din statul expeditorului, cat si din cel al destinatarului.

VIIL. TRANSFERUL IUEC CATRE CONRACTANTII AFLATI IN STATE TERTE

32. IUEC sunt transferate contractantilor si subcontractantilor aflati in state terte care sunt pdrti la un acord de
securitate in curs de valabilitate semnat cu UE, in conformitate cu masurile de securitate convenite intre SEAE, in
calitate de autoritate contractantd, si ANS/ASD din statul tert in care este inregistrat contractantul.

IX. MANIPULAREA $I PASTRAREA IUEC CLASIFICATE RESTREINT UE/EU RESTRICTED

33. SEAE, in calitate de autoritate contractantd, impreund cu, dupd caz, ANS/ASD a statului membru, are dreptul si
efectueze vizite in localurile contractantilor/subcontractantilor in temeiul clauzelor contractuale, in scopul
de a verifica dacd s-au aplicat misurile de securitate relevante pentru protectia IUEC la nivelul RESTREINT
UE/EU RESTRICTED, astfel cum se prevede in contract.

34. In misura in care este necesar in temeiul actelor cu putere de lege si al dispozitiilor administrative nationale,
ASN/ASD sau orice altd autoritate de securitate competentd este instiintatd de SEAE, in calitatea sa de autori-
tate contractanti, cu privire la contractele sau subcontractele care contin informatii clasificate
RESTREINT UE/EU RESTRICTED.

35. In cazul contractelor atribuite de SEAE care contin informatii clasificate RESTREINT UE/EU RESTRICTED, contrac-
tantii sau subcontractantii si personalul acestora nu au obligatia de a detine CSI sau CSP.

36. SEAE, in calitate de autoritate contractantd, analizeazd rdspunsurile la invitatiile de participare la licitatii pentru
contractele care necesitd accesul la informatii clasificate RESTREINT UE/EU RESTRICTED, fiard a aduce atingere
niciunei ceringe referitoare la CSI sau la CSP care poate exista in temeiul actelor cu putere de lege si al dispozitiilor
administrative nationale.

37. Conditiile pe care trebuie sd le indeplineascd contractantul pentru a putea subcontracta trebuie sd fie conforme cu
punctele 22-24.

38. Atunci cand contractul prevede manipularea unor informatii clasificate RESTREINT UE/EU RESTRICTED intr-un
SIC operat de un contractant, SEAE, in calitatea sa de autoritate contractantd, se asigurd cd in contract sau in
eventuale subcontracte se specificd cerintele tehnice si administrative necesare in ceea ce priveste acreditarea SIC,
proportionale cu riscurile evaluate, ludndu-se in considerare toti factorii relevanti. Domeniul de acreditare al unui
astfel de SIC este convenit de autoritatea contractanti cu ANS/ASD competenta.
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ANEXA AVI

SCHIMBUL DE INFORMATII CLASIFICATE CU STATE TERTE SI ORGANIZATII INTERNATIONALE

I.  INTRODUCERE

1. Prezenta anexd contine dispozitii pentru punerea in aplicare a articolului 10 din anexa A.

II. CADRE CARE REGLEMENTEAZA SCHIMBUL DE INFORMATII CLASIFICATE

2. SEAE poate schimba IUEC cu state terfe sau cu organizatii internationale in conformitate cu articolul 10
alineatul (1) din anexa A.

Pentru sprijinirea IR in indeplinirea responsabilitatilor stabilite la articolul 218 din TFUE:

(a) SEAE stabileste, prin departamentul siu geografic sau tematic relevant si in consultare cu Directia SEAE
responsabild de securitate, dacd este necesar sd existe un schimb de IUEC pe termen lung cu statul terf sau cu
organizatia internationald in chestiune;

(b) Directia SEAE responsabild de securitate prezintd IR, dupi ce s-a consultat cu departamentul geografic relevant
din cadrul SEAE si dacd este cazul, proiectele de texte care urmeazd si fie propuse Consiliului in temeiul
articolului 218 alineatele (3), (5) si (6) din TFUE;

(c) Directia SEAE responsabild de securitate sprijind IR la conducerea negocierilor, in coordonare cu serviciile
relevante ale Comisiei si ale Secretariatului General al Consiliului;

(d) in ceea ce priveste acordurile sau conventiile incheiate cu state terte si avind ca obiect participarea acestora la
operatiunile de gestionare a crizelor desfisurate in cadrul PSAC, astfel cum se mentioneazd la articolul 10
alineatul (1) litera (c) din anexa A, Directia de planificare si de gestionare a crizelor din cadrul SEAE prezinti IR,
dupd ce s-a consultat cu serviciile relevante ale SEAE si dacd este cazul, proiectele de texte care urmeazd si fie
propuse Consiliului in temeiul articolului 218 alineatele (3), (5) si (6) din TFUE si sprijind IR la conducerea
negocierilor, in coordonare cu serviciile relevante ale SEAE si ale Secretariatului General al Consiliului.

3. Atunci cand in acordurile privind securitatea informatiilor se prevede cd Directia SEAE responsabild de securitate —
in coordonare cu Directia de securitate din cadrul Directiei Generale Resurse Umane si Securitate a Comisiei si cu
Oficiul de securitate al Secretariatului General al Consiliului — i autoritatea de securitate competentd a statului tert
sau a organizatiei internationale in cauzd au obligatia de a conveni asupra unor modalititi tehnice de punere in
aplicare, respectivele modalititi trebuie sd tind seama de nivelul de protectie previzut de regulamentele, structurile si
procedurile de securitate existente in statul tert sau in cadrul organizatiei internationale in cauza.

4. Atunci cind existd o necesitate pe termen lung pentru SEAE de a schimba informatii clasificate, in principiu, cel
mult la nivelul RESTREINT UE/EU RESTRICTED cu un stat terf sau cu o organizatie internationald si cind s-a
stabilit cd partea in cauzd nu detine un sistem de securitate suficient de dezvoltat care sd i permitd incheierea unui
acord privind securitatea informatiilor, IR poate, dupd ce a primit avizul favorabil unanim al Comitetului de
securitate al SEAE, in conformitate cu articolul 15 alineatul (5) din prezenta decizie, sd incheie un acord adminis-
trativ cu autoritdtile de securitate competente ale statului tert sau ale organizatiei internationale in cauza.

5. Nu este permis schimbul de IUEC prin mijloace electronice cu un stat tert sau cu o organizatie internationald, cu
exceptia cazului in care acest lucru este previzut in mod explicit in acordul privind securitatea informatiilor sau in
acordul administrativ.

6. In temeiul acordurilor administrative privind schimbul de informatii clasificate, SEAE si statul tert sau organizatia
internationald desemneazi fiecare un registru ca principal punct de intrare si de iesire a informatiilor clasificate care
fac obiectul schimbului. Pentru SEAE, acesta va fi registrul central al SEAE.

7. In general, acordurile administrative iau forma unui schimb de scrisori.
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Il VIZITE DE EVALUARE

8. Vizitele de evaluare mentionate la articolul 17 din prezenta decizie sunt efectuate de comun acord cu statul tert sau
cu organizatia internationald in cauzd; ele vizeaza:

(a) cadrul de reglementare aplicabil pentru protectia informatiilor clasificate;

(b) eventualele particularititi ale actelor cu putere de lege, ale dispozitiilor administrative, ale politicilor si ale
procedurilor in domeniul securititii care sunt in vigoare in statul tert sau se aplicd organizatiei internationale si
care pot avea un impact asupra nivelului maxim de informatii clasificate care pot fi schimbate;

(c) midsurile si procedurile de securitate in vigoare pentru protectia informatiilor clasificate; si

(d) procedurile pentru acordarea certificatului de securitate pentru nivelul de clasificare al [UEC care urmeazd si fie
comunicate.

9. Nu este permis schimbul de IUEC inainte ca vizita de evaluare sd fi fost efectuatd si ca nivelul la care informatiile
clasificate pot fi schimbate intre parti sd fi fost stabilit, pe baza echivalentei nivelului de protectie care va fi atribuit
informatiilor respective.

Daci, in asteptarea acestei vizite de evaluare, IR este informat cu privire la existenta unor motive exceptionale sau
urgente pentru schimbul de informatii clasificate, SEAE:

(a) solicitd, in primul rind, consimtdmantul scris al emitentului, pentru a stabili cd nu existd obiectii cu privire la
comunicarea informatiilor;

(b) sesizeazd autoritatea de securitate a SEAE, care poate hotiri comunicarea informatiilor, cu conditia si se fi
obtinut avizul favorabil unanim al statelor membre, astfel cum sunt reprezentate in Comitetul de securitate al
SEAE.

Daci SEAE nu poate stabili cine este emitentul, autoritatea de securitate a SEAE isi asumd responsabilitatea
emitentului dupd obtinerea avizului favorabil unanim al Comitetului de securitate al SEAE.

IV. COMPETENTA DE A COMUNICA IUEC CATRE STATE TERTE SAU ORGANIZATII INTERNATIONALE

10. Atunci cind pentru schimbul de informatii clasificate cu un stat terf sau cu o organizatie internationald existd un
cadru in conformitate cu articolul 10 alineatul (1) din anexa A, decizia ca SEAE sd comunice IUEC unui stat tert sau
unei organizatii internationale este adoptatd de autoritatea de securitate a SEAE, care poate delega aceastd
competentd unor inalti functionari ai SEAE sau altor persoane aflate sub conducerea sa.

11. Dacd SEAE nu este emitentul informatiilor clasificate care urmeaza a fi comunicate, si nici al materialelor-sursd pe
care aceste informatii le-ar putea contine, SEAE solicitd, mai intai, consimtdmantul scris al emitentului, in scopul de
a stabili cd nu existd obiectii cu privire la comunicarea informatiilor respective. Dacd SEAE nu poate stabili cine este
emitentul, autoritatea de securitate a SEAE isi asumd responsabilitatea emitentului dupa obtinerea avizului favorabil
unanim al statelor membre, astfel cum sunt reprezentate in Comitetul de securitate al SEAE.

V.  COMUNICAREA AD HOC EXCEPTIONALA A IUEC

12. Atunci cind nu existd niciunul dintre cadrele mentionate la articolul 10 alineatul (1) din anexa A si cand interesele
UE sau interesele unuia sau mai multor state membre ale acesteia cer comunicarea de IUEC din motive politice,
operationale sau urgente, IUEC pot fi comunicate, in mod exceptional, unui stat terf sau unei organizatii interna-
tionale dupd intreprinderea urmatoarelor actiuni.

Dupi ce s-a asigurat cd sunt indeplinite conditiile prevazute la punctul 11 de mai sus, Directia SEAE responsabild de
securitate:

(a) in masura posibilului, verifici impreund cu autorititile de securitate ale statului tert sau ale organizatiei interna-
tionale in cauzd dacd reglementdrile, structurile §i procedurile de securitate ale acestora sunt astfel concepute
incat garanteazd faptul ci IUEC comunicate vor fi protejate la standarde la fel de stricte precum cele stabilite de
prezenta decizie;
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(b) invitd Comitetul de securitate al SEAE si formuleze, pe baza informatiilor disponibile, un aviz privind increderea
care poate fi acordatd reglementdrilor, structurilor §i procedurilor de securitate ale statului tert sau ale
organizatiei internationale cireia urmeazi sd ii fie comunicate IUEC;

(c) sesizeazd autoritatea de securitate a SEAE, care poate hotiri comunicarea informatiilor, cu conditia si se fi
obtinut avizul favorabil unanim al statelor membre, astfel cum sunt reprezentate in Comitetul de securitate al
SEAE.

13. Dacd nu existd niciunul dintre cadrele mentionate la articolul 10 alineatul (1) din anexa A, partea tertd in cauzd se
angajeazd, in scris, sd protejeze IUEC in mod corespunzitor.
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Apendicele A

Definitii
In sensul prezentei decizii, se aplici urmitoarele definitii:

,Acreditare” reprezintd procesul care duce la o declaratie formald a autoritdtii de acreditare in materie de securitate
(AAS), potrivit cdreia un sistem detine aprobarea de a functiona cu un nivel de clasificare definit, intr-un anumit mod de
securitate, in mediul sdu operational si la un nivel de risc acceptabil, pe baza premisei cd a fost pus in aplicare un set
aprobat de mdsuri de securitate de ordin tehnic, fizic, organizational si procedural.

»Activ” inseamnd orice reprezintd o valoare pentru o organizatie, pentru activitdtile sale si pentru continuitatea acestora,
inclusiv resursele informationale care sprijind misiunea organizatiei.

»Autorizatie de acces la IUEC” inseamnd o autorizatie din partea Autoritdtii de securitate a SEAE care este obtinutd in
conformitate cu prezenta decizie in urma eliberdrii unui CSP de citre autoritdtile competente ale unui stat membru si
care certificd faptul cd unei persoane ii poate fi acordat accesul la IUEC pand la un nivel precizat
(CONFIDENTIEL UE/EU CONFIDENTIAL sau superior), pand la o anumitd datd, odatd ce a fost stabilitd necesitatea de
a cunoaste in cazul sdu — a se vedea articolul 2 din anexa A L

yncilcare” inseamnd o actiune sau o omisiune a unei persoane, care contravine normelor de securitate prevdzute in
prezenta decizie sifsau politicilor sau orientdrilor in materie de securitate care stabilesc masurile necesare pentru punerea
in aplicare a acesteia.

,Ciclul de viatd al SIC” inseamnd intreaga duratd a existentei unui SIC, care include initierea, conceperea, planificarea,
analiza cerintelor, proiectarea, dezvoltarea, testarea, implementarea, utilizarea, mentenanta si dezafectarea.

,Contract clasificat” inseamnd un contract incheiat de SEAE cu un contractant pentru livrarea de bunuri, executarea de
lucrari sau prestarea de servicii, a cdrui executare necesitd sau implicd accesul la IUEC sau crearea acestora.

,Subcontract clasificat” inseamnd un contract incheiat de un contractant al SEAE cu un alt contractant (respectiv, subcon-
tractantul) pentru livrarea de bunuri, executarea de lucrdri sau prestarea de servicii, a cirui executare necesitd sau implicd
accesul la IUEC sau crearea acestora.

,Sistem informatic si de comunicatii” (SIC) inseamnd orice sistem care permite manipularea informatiilor in format
electronic. Un sistem informatic si de comunicatii cuprinde toate activele necesare pentru a functiona, inclusiv infras-
tructura, organizarea, personalul si resursele informationale — a se vedea articolul 8 alineatul (2) din anexa A.

,Compromiterea [UEC” inseamna divulgarea totald sau partiali a [UEC unor persoane sau entititi neautorizate — a se
vedea articolul 9 alineatul (2).

,Contractant” inseamna o persoand fizicd sau juridicd care are capacitatea juridicd de a incheia contracte.

,Produse criptografice” inseamnd algoritmii criptografici, modulele criptografice hardware si software §i produsele care
cuprind modalititile de instalare si documentatia aferentd, precum si materialul de criptare.

,Operatie PSAC” inseamnd o operatie militard sau civild de gestionare a crizelor in temeiul titlului V capitolul 2 din TUE.
,Declasificare” inseamna eliminarea clasificdrii de securitate.

»2Apdrarea in profunzime” inseamnd aplicarea unor mdsuri de securitate organizate pe niveluri de aparare multiple.

,Autoritatea de securitate desemnati” (ASD) inseamnd o autoritate care rdspunde in fata autoritdtii nationale de
securitate (ANS) a unui stat membru, insdrcinatd si comunice entititilor industriale sau de altd naturd politica nationald
in materie de securitate industriald si si ofere indicatii §i asistentd pentru punerea in aplicare a acesteia. Atributiile ASD
pot fi indeplinite de ANS sau de orice altd autoritate competenta.

,Document” inseamnd orice informatie inregistratd, indiferent de forma sau caracteristicile sale fizice.
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,Scidere a nivelului de clasificare” inseamnd atribuirea unui nivel de clasificare de securitate inferior celui anterior.

Jnformatii UE clasificate” (IUEC) inseamnd orice informatii sau materiale desemnate ca atare printr-o clasificare de
securitate a UE a cdror divulgare neautorizatd ar putea cauza prejudicii de diferite grade intereselor Uniunii Europene sau
ale unuia sau mai multor state membre — a se vedea articolul 2 litera (f).

,Certificat de securitate industriald” (CSI) inseamnd o decizie administrativi a ANS sau ASD conform cdreia, in ceea ce
priveste securitatea, un local poate oferi un nivel de protectie adecvat IUEC clasificate cu un anumit nivel de clasificare
a securitdtii, iar personalul sdu care are nevoie de acces la TUEC detine certificatul de securitate in acest sens si a fost
informat cu privire la cerintele relevante de securitate necesare pentru a avea acces la IUEC si a le proteja.

,Manipularea” IUEC inseamnd toate actiunile posibile al cdror obiect il pot face IUEC de-a lungul ciclului lor de viata.
Aceasta cuprinde crearea, prelucrarea, transportul, scdderea nivelului de clasificare, declasificarea si distrugerea. In relatie
cu SIC, aceasta cuprinde, de asemenea, colectarea, afisarea, transmiterea si pastrarea.

,Detindtor” inseamnd o persoand autorizatd corespunzitor cu privire la care s-a stabilit necesitatea de a cunoaste, care se
afld in posesia unei informatii UE clasificate si care este responsabild in mod corespunzitor de protectia acesteia.

,Entitate industriald sau de altd naturd” inseamnd o entitate implicatd in livrarea de bunuri, executarea de lucriri sau
prestarea de servicii. Aceasta poate fi o entitate care desfdsoard activitdti in domeniul industriei, al comertului, al
serviciilor, al stiintei, al cercetdrii, al educatiei sau al dezvoltdrii sau o persoand care desfisoard activitdti independente.

,Securitate industriald” inseamna aplicarea de masuri in vederea asiguririi protectiei I[UEC de citre contractanti si subcon-
tractanti in cursul negocierilor anterioare incheierii contractelor si pe toatd durata contractelor clasificate — a se vedea
articolul 9 alineatul (1) din anexa A.

,Asigurarea informatiilor” (Al) in domeniul sistemelor informatice si de comunicatii inseamnd increderea in faptul cd
aceste sisteme vor proteja informatiile pe care le manipuleazi si cd ele vor functiona asa cum trebuie, cind trebuie i sub
controlul unor utilizatori legitimi. O Al eficace asigurd grade adecvate de confidentialitate, integritate, disponibilitate,
nerepudiere i autenticitate. Al se bazeazd pe un proces de gestionare a riscurilor — a se vedea articolul 8 alineatul (1)
din anexa A.

Jnterconectare” inseamnd, in sensul prezentei decizii, conectarea directd a doud sau a mai multor sisteme IT in scopul
partajirii datelor si a altor resurse informationale (de exemplu, de comunicatii) in mod unidirectional sau multidirec-
tional — a se vedea anexa A IV punctul 31.

,Gestionarea informatiilor clasificate” inseamnd aplicarea unor mdsuri administrative pentru a controla IUEC pe durata
ciclului lor de viatd, in vederea completdrii masurilor previzute la articolele 5, 6 si 8, contribuind astfel la descurajarea,
detectarea si remedierea compromiterii sau pierderii deliberate sau accidentale de astfel de informatii. Aceste misuri se
referd, in special, la crearea, inregistrarea, copierea, traducerea, transportul, manipularea, pastrarea si distrugerea IUEC —
a se vedea articolul 7 alineatul (1) din anexa A.

,Material” inseamnd orice document sau orice aparat sau echipament deja fabricat sau in curs de fabricatie.

,Emitent” inseamnd institutia, agentia sau organul UE, statul membru, statul terf sau organizatia internationald sub
a cdrei autoritate s-au creat sifsau introdus in structurile UE informatii clasificate.

,Securitatea personalului” inseamnd aplicarea unor masuri prin care se garanteazd ci accesul la IUEC este acordat numai
persoanelor:

— 1in cazul cdrora existd necesitatea de a cunoaste;

— care, pentru accesul la informatii clasificate CONFIDENTIEL UE/EU CONFIDENTIAL sau la un nivel superior, au
primit certificatul de securitate pentru nivelul corespunzitor sau sunt autorizate in alt mod corespunzitor in temeiul
functiilor detinute in conformitate cu actele cu putere de lege si dispozitiile administrative nationale; si

— care au fost informate cu privire la responsabilitdtile care le revin —

a se vedea articolul 5 alineatul (1) din anexa A.
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,Certificatul de securitate a personalului” (CSP ) pentru accesul la IUEC inseamnd o declaratie a unei autorititi
competente a unui stat membru ficutd dupd incheierea unei investigatii de securitate efectuate de autorititile competente
ale unui stat membru, care certificd faptul cd unei persoane ii poate fi acordat accesul la IUEC pand la un nivel precizat
(CONFIDENTIEL UE/EU CONFIDENTIAL sau superior), pand la o anumitd datd, odatd ce a fost stabilitd necesitatea de
a cunoaste in cazul siu. Se considerd cd persoana astfel descrisd ,detine certificatul de securitate”.

,Certificarea autorizdrii de securitate a personalului” (CASP) inseamnd un certificat eliberat de o autoritate competentd
care stabileste cd o persoand detine certificatul de securitate §i detine un CSP national valabil sau o autorizatie de acces
la IUEC valabild emisd de seful Directiei responsabile de securitate care indicd nivelul IUEC la care este permis accesul
persoanei respective (CONFIDENTIEL UE/EU CONFIDENTIAL sau superior), data de valabilitate a CSP relevant si data de
expirare a certificarii.

,Securitate fizicd” inseamnd aplicarea unor mdsuri de protectie fizici si tehnici in vederea descurajdrii accesului
neautorizat la ITUEC — a se vedea articolul 6 din anexa A.

Jnstructiuni de securitate pentru program/proiect” (ISP) inseamnd o listd de proceduri de securitate care sunt aplicate
unui program/proiect specific in scopul standardizarii procedurilor de securitate. Acestea pot fi revizuite pe parcursul
programului/proiectului.

JInregistrare” inseamnd aplicarea unor proceduri prin care se inregistreazd ciclul de viatd al informatiilor, inclusiv
diseminarea si distrugerea acestora — a se vedea punctul 21 din anexa A IIL.

,Riscuri reziduale” inseamna riscuri care persistd dupd punerea in aplicare a mdsurilor de securitate, avand in vedere cad
nu toate amenintdrile sunt contracarate si cd nu toate vulnerabilititile pot fi eliminate.

,Riscuri” inseamnd posibilitatea ca o0 anumitd amenintare si exploateze vulnerabilitdtile interne si externe ale unei
organizatii sau ale oriciruia dintre sistemele pe care aceasta le utilizeazd si, in consecintd, s cauzeze un prejudiciu
organizatiei i activelor sale corporale sau necorporale. Riscurile se masoard sub forma combinatiei dintre probabilitatea
materializdrii amenintdrilor si impactul acestora.

»Acceptarea riscurilor” inseamnd decizia de a accepta, dupd tratarea riscurilor, existenta in continuare a unui risc
rezidual.

,Evaluarea riscurilor” inseamnd identificarea amenintarilor si a vulnerabilittilor si efectuarea analizei riscurilor conexe, si
anume analiza probabilitatii si a impactului.

,Comunicarea riscurilor” cuprinde sensibilizarea comunitatilor de utilizatori ai SIC la riscuri, informarea autoritatilor de
aprobare cu privire la aceste riscuri si raportarea lor citre autorititile operationale.

,Procesul de gestionare a riscurilor” inseamnd intregul proces de identificare, control si reducere la minimum
a evenimentelor incerte care pot afecta securitatea unei organizatii sau a oriciruia dintre sistemele pe care aceasta le
foloseste. Procesul acoperd ansamblul activititilor legate de riscuri, inclusiv evaluarea, tratarea, acceptarea si
comunicarea.

,Tratarea riscurilor” constd in atenuarea, eliminarea sau reducerea riscurilor (prin combinarea adecvatd a masurilor de
ordin tehnic, fizic, organizational sau procedural), transferul sau monitorizarea riscurilor.

,Anexa de securitate” (AS) inseamnd un set de conditii contractuale speciale, emis de autoritatea contractantd, care este
parte integrantd din orice contract clasificat care implicd accesul la IUEC sau crearea de IUEC si care identificd cerintele
de securitate sau elementele contractului care necesitd protectie de securitate — a se vedea sectiunea II din anexa A V.

,Ghid al clasificirilor de securitate” (GCS) inseamnd un document care descrie elementele clasificate ale unui program
sau contract, precizdnd nivelurile aplicabile de clasificare de securitate. GCS poate fi extins pe toatd durata programului
sau a contractului respectiv, iar informatiile pot face obiectul unei reclasificiri sau al unei scideri a nivelului de
securitate. Atunci cand existd, GCS face parte din AS — a se vedea sectiunea II din anexa A V.

Jnvestigatie de securitate” inseamnd procedurile de investigare derulate de autoritatea competentd a unui stat membru,
in conformitate cu actele cu putere de lege si dispozitiile administrative nationale ale statului membru in cauzd, pentru
a garanta cd nu existd informatii defavorabile care ar putea si impiedice o persoand sd beneficieze de un CSP national
sau UE in vederea accesului la IUEC pand la un nivel precizat (CONFIDENTIEL UE/EU CONFIDENTIAL sau superior).
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,Proceduri operationale de securitate” (SecOP) inseamnd descrierea modului de punere in aplicare a politicii de securitate
care urmeazd s fie adoptat, descrierea procedurilor operationale care trebuie respectate si descrierea responsabilititilor
care revin personalului.

JInformatii sensibile neclasificate” inseamnd informatiile sau materialele pe care SEAE trebuie sd le protejeze ca urmare
a obligatiilor juridice stabilite prin tratate sau prin actele adoptate pentru punerea in aplicare a acestora sifsau ca urmare
a caracterului lor sensibil. Informatiile sensibile neclasificate includ, fird a se limita la acestea, informatiile sau materialele
care fac obiectul obligatiei de pdstrare a secretului profesional, astfel cum sunt mentionate la articolul 339 din TFUE,
informatiile care fac obiectul intereselor protejate in conformitate cu articolul 4 din Regulamentul (CE) nr. 1049/2001 al
Parlamentului European si al Consiliului ('), citit in coroborare cu jurisprudenta relevantd a Curtii de Justitie a Uniunii
Europene, si datele cu caracter personal care intrd sub incidenta Regulamentului (CE) nr. 45/2001.

,Declaratie privind cerintele de securitate specifice sistemului” (CSSS) inseamnd un set obligatoriu de principii de
securitate care trebuie respectate si de cerinte de securitate detaliate care trebuie puse in aplicare; acest set std la baza
procesului de certificare si acreditare a SIC.

,TEMPEST” inseamnd investigarea, studiul si controlul emisiilor electromagnetice compromititoare si mdsurile de
eliminare a acestora.

,2Amenintare” inseamnd o cauzd potentiald a unui incident nedorit care poate aduce prejudicii unei organizatii sau
oricdruia dintre sistemele pe care aceasta le foloseste; amenintdrile pot fi accidentale sau deliberate (rdu intentionate) si
sunt caracterizate prin elemente amenintatoare, tinte potentiale si metode de atac.

,Vulnerabilitate” inseamnd un punct slab de orice naturd care poate fi exploatat de una sau mai multe amenintari.
Vulnerabilitatea poate fi o omisiune sau se poate referi la un punct slab in cadrul controalelor, din punct de vedere al
rigurozitatii, exhaustivitdtii sau omogenitdtii acestora, si poate fi de ordin tehnic, procedural, fizic, organizational sau
operational.

(") Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la documentele

Parlamentului European, ale Consiliului si ale Comisiei (JO L 145, 31.5.2001, p. 43).



10.4.2018 Jurnalul Oficial al Uniunii Europene C 126/55
Apendicele B
Echivalenta clasificirilor de securitate
| TSSEUTOr | oy | COWPERUR | Rt
EURATOM EURA TOP SECRET EURA SECRET EURA CONFIDENTIAL EURA RESTRICTED
Belgia Tres Secret (Loi Secret (Loi 11.12.1998) Conlfidentiel (Loi Nota (') de mai jos
11.12.1998) Geheim (Wet 11.12.1998)
Zeer Geheim (Wet 11.12.1998) Vertrouwelijk (Wet
11.12.1998) 11.12.1998)
Bulgaria Crporo cekperHo CekpetHo Iosepurenno 3a cryxe6HO HON3BaHe
Republica Ceha Prisné tajné Tajné Davérné Vyhrazené
Danemarca Yderst hemmeligt Hemmeligt Fortroligt Til tjenestebrug
Germania STRENG GEHEIM GEHEIM VS () — VERTRAULICH | VS — NUR FUR DEN
DIENSTGEBRAUCH
Estonia Téiesti salajane Salajane Konfidentsiaalne Piiratud
Irlanda Top Secret Secret Confidential Restricted
Grecia Akpwg Amopprto Amnoppnto Epmoteutiko Tepropropévng Xprjone
Abr: AAIT Abr: (AIl) Abr: (EM) Abr: ([TX)
Spania SECRETO RESERVADO CONFIDENCIAL DIFUSION LIMITADA
Franta Trés Secret Défense Secret Défense Confidentiel Défense Nota (}) de mai jos
Croatia VRLO TAJNO TAJNO POVJERLJIVO OGRANICENO
Italia Segretissimo Segreto Riservatissimo Riservato
Cipru Akpog Anoppnto Anoppnro Epmioteutikd Tepropiopévng Xpriong
Abr: (AATI) Abr: (AI) Abr: (EM) Abr: (ITX)
Letonia Seviski slepeni Slepeni Konfidenciali Dienesta vajadzibam
Lituania Visiskai slaptai Slaptai Konfidencialiai Riboto naudojimo
Luxemburg Treés Secret Lux Secret Lux Confidentiel Lux Restreint Lux
Ungaria ,Szigoruan titkos!” ,Titkos!” ,Bizalmas!” ,Korlatozott terjesztéstil”
Malta L-Oghla Segretezza Sigriet Kunfidenzjali Ristrett
Tirile de Jos Stg. ZEER GEHEIM Stg. GEHEIM Stg. CONFIDENTIEEL Dep. VERTROUWELIJK
Austria Streng Geheim Geheim Vertraulich Eingeschrinkt
Polonia Scisle Tajne Tajne Poufne Zastrzezone
Portugalia Muito Secreto Secreto Confidencial Reservado
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TRES SECRET UE[/EU TOP CONFIDENTIEL UE/EU RESTREINT UE[EU
UE SECRET SECRET UE/EU SECRET CONFIDENTIAL RESTRICTED

Romania Strict secret de Strict secret Secret Secret de serviciu
importantd deosebitd

Slovenia Strogo tajno Tajno Zaupno Interno

Slovacia Prisne tajné Tajné Doverné Vyhradené

Finlanda ERITTAIN SALAINEN SALAINEN LUOTTAMUKSELLINEN KAYTTO RAJOITETTU
YTTERST HEMLIG HEMLIG KONFIDENTIELL BEGRANSAD TILLGANG

Suedia (4) HEMLIG/TOP SECRET HEMLIG/SECRET HEMLIG/CONFIDENTIAL | HEMLIG/RESTRICTED
HEMLIG AV SYNNERLIG | HEMLIG HEMLIG HEMLIG
BETYDELSE FOR RIKETS
SAKERHET

Regatul Unit UK TOP SECRET UK SECRET Nu existd echivalent (%) UK OFFICIAL — SENSITIVE

(") ,Diffusion Restreinte/Beperkte Verspreiding” nu este o clasificare de securitate in Belgia. Belgia manipuleazi si protejeazd informatiile ,RESTREINT
UE/EU RESTRICTED” intr-un mod care nu este mai puin strict decat cel previzut in standardele si procedurile descrise in normele de securitate
ale Consiliului Uniunii Europene.

() Germania: VS = Verschlusssache.
(*) Franta nu utilizeazd clasificarea ,RESTREINT” in sistemul sdu national. Franta manipuleaza si protejeaza informatiile ,RESTREINT UE/EU RESTRIC-

TED” intr-un mod care nu este mai putin strict decat cel previzut in standardele si procedurile descrise in normele de securitate ale Consiliului
Uniunii Europene.
() Suedia: marcajele clasificarii de securitate din randul de sus sunt utilizate de citre autoritiile din domeniul apararii, in timp ce marcajele din randul
de jos sunt utilizate de citre alte autoritati.
(*) Regatul Unit manipuleazi si protejeazd IUEC marcate ,CONFIDENTIEL UE/EU CONFIDENTIAL” in conformitate cu cerintele in materie de protectie
a securitdtii pentru UK SECRET.
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