HOTARAREA DIN 24.11.2011 — CAUZA C-70/10

HOTARAREA CURTII (Camera a treia)
24 noiembrie 2011 *

in cauza C-70/10,

avand ca obiect o cerere de pronuntare a unei hotéréri preliminare formulati in te-
meiul articolului 267 TFUE de cour d’appel de Bruxelles (Belgia), prin decizia din
28 ianuarie 2010, primita de Curte la 5 februarie 2010, in procedura

Scarlet Extended SA

impotriva

Société belge des auteurs, compositeurs et éditeurs SCRL (SABAM),

cu participarea:

Belgian Entertainment Association Video ASBL (BEA Video);

* Limba de procedura: franceza.

I - 12006



SCARLET EXTENDED

Belgian Entertainment Association Music ASBL (BEA Music);

Internet Service Provider Association ASBL (ISPA),

CURTEA (Camera a treia),

compusi din domnul K. Lenaerts, presedinte de camera, domnul J. Malenovsky (ra-
portor), doamna R. Silva de Lapuerta, domnii E. Juhész si G. Arestis, judecitori,

avocat general: domnul P. Cruz Villalén,
grefier: doamna C. Stromholm, administrator,

avand in vedere procedura scrisa si in urma sedintei din 13 ianuarie 2011,

luénd in considerare observatiile prezentate:

— pentru Scarlet Extended SA, de T. De Meese si B. Van Asbroeck, avocats;

— pentru Société belge des auteurs, compositeurs si éditeurs SCRL (SABAM), Belgi-
an Entertainment Association Video ASBL (BEA Video) si Belgian Entertainment
Association Music ASBL (BEA Music), de F. de Visscher, B. Michaux si F. Brison,
avocats;
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— pentru Internet Service Provider Association ASBL (ISPA), de G. Somers, avocat;

— pentru guvernul belgian, de domnii T. Materne si J.-C. Halleux, precum si de
doamna C. Pochet, in calitate de agenti;

— pentru guvernul ceh, de domnul M. Smolek si de doamna K. Havlickova, in cali-
tate de agenti;

— pentru guvernul italian, de doamna G. Palmieri, in calitate de agent, asistata de
domnul S. Fiorentino, avvocato dello Stato;

— pentru guvernul olandez, de doamnele C. Wissels si B. Koopman, in calitate de
agenti;

— pentru guvernul polonez, de domnii M. Szpunar, M. Drwiecki si J. Golinski, in
calitate de agenti;

— pentru guvernul finlandez, de doamna M. Pere, in calitate de agent;

— pentru Comisia Europeand, de doamnele J. Samnadda si C. Vrignon, in calitate de
agenti,

dupi ascultarea concluziilor avocatului general in sedinta din 14 aprilie 2011,
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pronunta prezenta

Hotarare

Cererea de pronuntare a unei hotérari preliminare priveste interpretarea directivelor:

— 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 privind
anumite aspecte juridice ale serviciilor societitii informationale, in special ale
comertului electronic, pe piata interna (Directiva privind comertul electronic)
(JOL 178, p. 1, Editie speciala, 13/vol. 29, p. 257),

— 2001/29/CE a Parlamentului European si a Consiliului din 22 mai 2001 privind
armonizarea anumitor aspecte ale dreptului de autor si drepturilor conexe in so-
cietatea informationali (JO L 167, p. 10, Editie speciald, 17/vol. 1, p. 230),

— 2004/48/CE a Parlamentului European si a Consiliului din 29 aprilie 2004 privind
respectarea drepturilor de proprietate intelectuald (JO L 157, p. 45, Editie specia-
14, 17/vol. 2, p. 56, rectificare in JO L 195, p. 16),

— 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 pri-
vind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu carac-
ter personal si libera circulatie a acestor date (JO L 281, p. 31, Editie speciald, 13/
vol. 17, p. 10) si
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— 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 pri-
vind prelucrarea datelor personale si protejarea confidentialititii in sectorul
comunicatiilor publice (Directiva asupra confidentialitétii si comunicatiilor elec-
tronice) (JO L 201, p. 37, Editie speciald, 13/vol. 36, p. 63).

Aceasti cerere a fost formulata in cadrul unui litigiu intre Scarlet Extended SA (denu-
mita in continuare ,Scarlet”), pe de o parte, si Société belge des auteurs, compositeurs
et éditeurs SCRL (SABAM) (denumiti in continuare ,SABAM”), pe de alti parte, cu
privire la refuzul primei societéti de a institui un sistem de filtrare a comunicatiilor
electronice realizate prin intermediul unor programe de schimb de archive (cunos-
cute sub denumirea , peer-to-peer”) pentru a impiedica schimbul de fisiere care aduc
atingere drepturilor de autor.

Cadrul juridic

Dreptul Uniunii

Directiva 2000/31

Potrivit considerentelor (45) si (47) ale Directivei 2000/31:

»(45) Limitérile raspunderii furnizorilor de servicii intermediare previzute in pre-
zenta directivd nu aduc atingere posibilititii de a se interveni cu actiuni in
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incetare de diferite tipuri. Aceste actiuni in incetare pot lua in special forma
unor hotérari ale instantelor judecétoresti sau ale autoritatilor administrative
care impun incetarea oricérei incélcéri sau prevenirea acesteia, inclusiv prin
inldturarea informatiilor ilicite sau blocarea accesului la acestea.

(47) Statele membre nu pot impune furnizorilor de servicii obligatia de suprave-
ghere decat in legdtura cu obligatiile cu caracter general. Aceasta nu priveste
obligatiile de supraveghere aplicabile intr-un caz specific si, mai ales, nu afec-
teaza deciziile autoritatilor nationale luate in conformitate cu legislatia interna”

Articolul 1 din aceastd directive prevede:

»(1) Prezenta directiva isi propune sd contribuie la buna functionare a pietei inter-
ne prin asigurarea liberei circulatii a serviciilor societatii informationale intre statele
membre.

(2) Prezenta directiva apropie, in masura necesard atingerii obiectivelor prevazu-
te la alineatul (1), anumite dispozitii de drept intern aplicabile serviciilor societitii
informationale in ceea ce priveste piata intern4, stabilirea furnizorilor de servicii, co-
municérile comerciale, contractele incheiate prin mijloace electronice, raspunderea
intermediarilor, codurile de conduitd, solutionarea extrajudiciara a litigiilor, actiunile
in justitie si cooperarea intre statele membre.
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Potrivit articolului 12 din directiva mentionati, cuprins in sectiunea 4 din capitolul I1,
intitulatd ,,Raspunderea furnizorilor de servicii intermediari”:

»(1) In cazul in care un serviciu al societitii informationale consti in transmiterea
intr-o retea de comunicatii a informatiilor furnizate de un destinatar al serviciului
sau in furnizarea accesului la reteaua de comunicatii, statele membre vegheaza ca
furnizorul de servicii si nu fie responsabil pentru informatiile transmise, cu conditia
ca furnizorul:

(a) sd nu initieze transmiterea;

(b) sa nu selecteze destinatarul transmiterii

(c) sa nu selecteze sau si modifice informatiile care fac obiectul transmiterii.

(3) Prezentul articol nu afecteaza posibilitatea ca o instanta judecétoreasca sau auto-
ritate administrativa sa ceard furnizorului de servicii, in conformitate cu cadrul legis-
lativ din statele membre, si puni capat unei incalcéri sau sd o previna.”
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In conformitate cu articolul 15 din Directiva 2000/31, care face parte de asemenea din
sectiunea 4 a capitolului II din aceasta directiva:

»(1) Statele membre nu trebuie s impund furnizorilor obligatia generald de supra-
veghere a informatiilor pe care le transmit sau le stocheaza atunci cind furnizeaza
serviciile prevazute la articolele 12, 13 si 14 si nici obligatia generald de a cauta in mod
activ fapte sau circumstante din care si rezulte c activitatile sunt ilicite.

(2) Statele membre pot institui obligatia furnizorilor de servicii ale societétii
informationale de a informa prompt autoritatile publice competente despre pre-
supuse activitati ilicite pe care le-ar desfasura destinatarii serviciilor lor ori despre
presupuse informatii ilicite pe care acestia le-ar furniza sau obligatia de a comunica
autoritatilor competente, la cererea acestora, informatii care sa permita identificarea
destinatarilor serviciilor cu care au incheiat un acord de stocare — hosting”

Directiva 2001/29

Potrivit considerentelor (16) si (59) ale Directivei 2001/29:

»(16) [...] Prezenta directiva trebuie pusa in aplicare in paralel cu [Directiva 2000/31],
dat fiind ca respectiva directiva prevede un cadru armonizat de principii si
dispozitii care se referd, intre altele, la pérti importante din prezenta directiva.
Prezenta directiva nu aduce atingere dispozitiilor referitoare la raspundere din
directiva in cauza.
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(59) In mediul digital, in special, serviciile intermediarilor pot fi folosite din ce in
ce mai mult de citre terti pentru acte de contrafacere. In multe cazuri, astfel
de intermediari sunt cel mai bine plasati pentru a pune capét unor asemenea
acte. In consecinti, fird a aduce atingere oriciror alte sanctiuni sau cii de atac
disponibile, titularii de drepturi trebuie sd aiba posibilitatea de a solicita ca o
ordonantd presedintiald sa fie pronuntatd impotriva unui intermediar care dis-
tribuie intr-o retea o copie contraficutd a unei opere protejate sau a unui alt
obiect protejat. Aceasta posibilitate trebuie si fie prevazuta chiar si in cazurile
in care actele intreprinse de intermediar constituie exceptii in conformitate cu
articolul 5. Conditiile si normele privind o astfel de ordonantd presedintiala
trebuie si raméand de competenta legislatiei interne a statelor membre.”

Articolul 8 din Directiva 2001/29 prevede:

»(1) Statele membre prevad sanctiuni si céi de atac adecvate cu privire la nerespec-
tarea drepturilor si obligatiilor previzute prin prezenta directiva si adopta toate ma-
surile necesare pentru a asigura aplicarea acestora. Sanctiunile astfel stabilite sunt
eficiente, proportionate si disuasive.

(3) Statele membre trebuie si asigure ci titularii de drepturi pot solicita ca o
ordonanta presedintiald si fie pronuntatd impotriva intermediarilor ale céror servicii
sunt folosite de catre terti pentru a contraface dreptul de autor sau un drept conex.”
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Directiva 2004/48

Potrivit considerentului (23) al Directivei 2004/48:

»Féard a aduce atingere oricarei alte masuri, proceduri sau mijloc de reparatie existen-
te, titularii drepturilor ar trebui s aiba posibilitatea de a solicita un ordin judecato-
resc impotriva unui intermediar ale cérui servicii sunt utilizate de un tert pentru a vi-
ola dreptul de proprietate industriald a titularului. Conditiile si procedurile cu privire
la un astfel de ordin judecitoresc ar trebui si raiméand sub incidenta dreptului intern al
statelor membre. In ceea ce priveste incilcarea dreptului de autor si a drepturilor co-
nexe, un nivel ridicat de armonizare este deja prevazut prin Directiva [2001/29]. Prin
urmare, ar trebui ca prezenta directivd sa nu aduca atingere articolului 8 alineatul (3)
din Directiva [2001/29]”

In conformitate cu articolul 2 alineatul (3) din Directiva 2004/48:

»Prezenta directiva nu aduce atingere:

a) dispozitiilor comunitare care reglementeazd dreptul material al proprietatii inte-
lectuale [...], Directivei [2003/31] in general si articolelor 12-15 ale acestei ultime
directive in special;
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Articolul 3 din Directiva 2004/48 prevede:

»(1) Statele membre previdd mdésuri, proceduri si mijloace de reparatie necesare
pentru a asigura respectarea drepturilor de proprietate intelectuald care intrd sub
incidenta prezentei directive. Aceste masuri, proceduri si mijloace de reparatie trebu-
ie sa fie corecte si echitabile, nu trebuie sé fie complicate in mod inutil sau costisitoare
ori sd presupuna termene nerezonabile sau sa atraga intarzieri nejustificate.

(2) Masurile, procedurile si mijloacele de reparatie trebuie sé fie de asemenea eficien-
te, proportionale si disuasive si si fie aplicate astfel incét si se evite crearea unor ob-
stacole in calea comertului legal si sa se ofere protectie impotriva folosirii lor abuzive”

Articolul 11 din Directiva 2004/48 impune:

»Statele membre asiguri ca, atunci cand se pronuntd o hotérére judecitoreasca de
constatare a incélcarii unui drept de proprietate intelectuald, autoritétile judecétoresti
competente sd poatd pronunta impotriva contravenientului un ordin judecéitoresc
prin care interzic continuarea incalcérii. Atunci cand legislatia internd prevede aceas-
ta, nerespectarea unui ordin judecitoresc este pasibild, daci este cazul, de plata unor
daune cominatorii, cu scopul de a-i asigura executarea. Statele membre asigura de
asemenea ca titularii drepturilor sa poati solicita pronuntarea unui ordin judecéto-
resc impotriva intermediarilor ale ciror servicii sunt utilizate de un tert pentru a
incélca un drept de proprietate intelectuald, fira a aduce atingere articolului 8 alinea-
tul (3) din Directiva [2001/29]”
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Dreptul national

Articolul 87 alineatul 1 primul si al doilea paragraf din Legea din 30 iunie 1994 pri-
vind dreptul de autor si drepturile conexe (Moniteur belge din 27 iulie 1994, p. 19297)
prevede:

»Presedintele tribunal de premiére instance [Tribunalul de Priméa Instantd] [...] con-
statd existenta si dispune incetarea oricérei incalcéri a dreptului de autor sau a unui
drept conex.

De asemenea, acesta poate emite o somatie de incetare a incélcérii impotriva inter-
mediarilor ale caror servicii sunt folosite de un tert pentru a aduce atingere unui drept
de autor si unui drept conex.”

Articolele 18 si 21 din Legea din 11 martie 2003 privind anumite aspecte juridice
ale serviciilor societétii informationale (Moniteur belge din 17 martie 2003, p. 12962)
transpun in dreptul national articolele 12 si 15 din Directiva 2000/31.

Actiunea principala si intrebérile preliminare

SABAM este o societate de gestiune care reprezintd autorii, compozitorii si editorii
de opere muzicale prin autorizarea utilizarii operelor lor protejate de citre terti.
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Scarlet este un furnizor de acces la internet (denumit in continuare ,FAI”) care asigu-
ra clientilor sdi accesul la internet, fard a oferi alte servicii precum cel de FTP sau de
schimb de fisiere.

In cursul anului 2004, SABAM a ajuns la concluzia ca utilizatorii de internet folo-
sesc serviciile Scarlet pentru a descérca pe internet, fard autorizatie si fard plata unor
drepturi, opere cuprinse in catalogul sau prin intermediul retelelor ,peer-to-peer’,
care este o modalitate transparenta de schimb de date, independentd, descentralizata
si dotata cu functii de cdutare si de transfer avansate.

Prin actul din 24 iunie 2004, aceasta a chemat in judecata Scarlet in fata presedintelui
tribunal de premiére instance de Bruxelles, sustindnd cé aceasta societate, in calitate
de FAI, era cel mai bine plasati pentru a lua mésuri de incetare a incélcérilor dreptu-
lui de autor sévarsite de clientii sai.

SABAM a solicitat, mai intdi, si se constate existenta unor incélcari ale dreptului
de autor cu privire la operele muzicale din repertoriul sdu, in special a dreptului de
reproducere si a dreptului de comunicare publici, care ar rezulta din schimbul neau-
torizat de fisiere electronice muzicale realizat prin utilizarea programelor informatice
~peer-to-peer’; aceste incélcéri fiind savarsite prin intermediul serviciilor furnizate de
Scarlet.

SABAM asolicitat in continuare ca Scarlet sa fie obligata, sub sanctiunea penalitatilor
cu titlu cominatoriu, sa pund capat acestor incélcari, ficind imposibild sau blocand
orice forma de transmitere sau de primire de cétre clientii sii a unor fisiere care contin
o operd muzicald, fard autorizarea titularilor de drepturi, prin intermediul programe-
lor informatice ,,peer-to-peer”. In sfarsit, SABAM a solicitat ca Scarlet sa ii comunice,
sub sanctiunea unor penalitati cu titlu cominatoriu, descrierea mésurilor pe care le va
aplica pentru a respecta hotararea ce se va pronunta.
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Prin hotédrarea din 26 noiembrie 2004, presedintele tribunal de premiére instance de
Bruxelles a constatat existenta incélcarii dreptului de autor invocate de SABAM, dar,
inainte de a se pronunta cu privire la cererea de incetare, a desemnat un expert pen-
tru a examina daca solutiile tehnice propuse de SABAM sunt realizabile din punct de
vedere tehnic, daca permit filtrarea exclusiva a schimburilor ilicite de fisiere electro-
nice, precum si daca exista alte dispozitive care pot controla utilizarea programelor
informatice , peer-to-peer” si pentru a stabili costul dispozitivelor avute in vedere.

In raportul prezentat, expertul desemnat a concluzionat ci, in pofida numeroaselor
obstacole tehnice, nu este exclus in totalitate si se poata realiza filtrarea si blocarea
schimburilor ilicite de fisiere electronice.

Prin hotararea din 29 iunie 2007, presedintele tribunal de premiére instance de
Bruxelles a obligat astfel Scarlet, sub sanctiunea penalitatilor cu titlu cominatoriu, sa
puna capat incalcarilor dreptului de autor constatate prin hotararea din 26 noiembrie
2004, facand imposibili orice forma de transmitere sau de primire de cétre clientii si,
prin intermediul unui program informatic ,peer-to-peer’, a unor fisiere electronice
care contin o operd muzicald din repertoriul SABAM.

Scarlet a declarat apel impotriva acestei hotérari la instanta de trimitere sustinind,
mai intdi, cd ii este imposibil si se conformeze somatiei respective, deoarece eficaci-
tatea si viabilitatea sistemelor de blocare sau de filtrare nu sunt dovedite, iar aplicarea
acestor dispozitive intimpina numeroase obstacole practice, precum problemele pri-
vind capacitatea retelei si impactul asupra acesteia. In plus, orice tentativa de a bloca
fisierele respective ar fi sortitd esecului in termen foarte scurt, deoarece ar exista la
ora actuald mai multe programe informatice ,peer-to-peer” care ar face imposibila
verificarea continutului lor de citre terti.
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In continuare, Scarlet a sustinut ci somatia respectivd nu este conformi cu artico-
lul 21 din Legea din 11 martie 2003 privind anumite aspecte juridice ale serviciilor
societétii informationale, care transpune in dreptul national articolul 15 din Directiva
2000/31, deoarece somatia ii impune, de facto, o obligatie generald de supraveghere a
comunicatiilor din reteaua sa, din moment ce orice dispozitiv de blocare sau de filtra-
re a traficului ,peer-to-peer” presupune cu necesitate o supraveghere generalizata a
tuturor comunicatiilor transmise prin aceasta retea.

in sfarsit, Scarlet a considerat cd instituirea unui sistem de filtrare aduce atingere
dispozitiilor dreptului Uniunii privind protectia datelor cu caracter personal si a se-
cretului comunicatiilor, intrucét o astfel de filtrare implica o prelucrare a adreselor IP,
acestea din urma4 fiind date personale.

In acest context, instanta de trimitere a considerat ci, inainte de a verifica daca exista
si poate fi eficace un mecanism de filtrare si de blocare a fisierelor ,peer-to-peer’,
trebuie sd se asigure c obligatiile care pot fi impuse Scarlet sunt conforme cu dreptul
Uniunii.

In aceste conditii, cour d’appel de Bruxelles a hotérat si suspende judecarea cauzei si
sa adreseze Curtii urmatoarele intrebéri preliminare:

»1) Directivele 2001/29 si 2004/48 coroborate cu Directivele 95/46, 2000/31
si 2002/58, interpretate in special in raport cu articolele 8 si 10 din Conventia
europeand pentru apararea drepturilor omului si a libertatilor fundamentale, per-
mit statelor membre sd autorizeze o instantd nationald, sesizatd cu o actiune de
fond si numai in temeiul dispozitiei legale care prevede ci: «acestea [instantele
nationale] pot emite o somatie de incetare a incélcarii impotriva intermediarilor
ale céror servicii sunt folosite de un tert pentru a aduce atingere unui drept de
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autor sau unui drept conex», sd oblige un [FAI] si instituie, cu privire la intreaga
sa clienteld, in abstracto si cu titlu preventiv, pe cheltuiala exclusivi a respectivului
FAI si pentru o perioadd nelimitatd, un sistem de filtrare a tuturor comunicatiilor
electronice, atat a intrarilor, cat si a iesirilor, care circula prin intermediul servicii-
lor sale, in special prin utilizarea programelor informatice «peer-to-peer», in sco-
pul de a identifica in cadrul retelei sale circulatia de fisiere electronice care contin
o opera muzicald, cinematograficd sau audiovizuala cu privire la care solicitantul
pretinde cé detine drepturi si, ulterior, si blocheze transferul acestora, fie atunci
cand sunt solicitate, fie atunci cAnd sunt transmise?

In cazul unui raspuns afirmativ la [prima] intrebare [...], aceste directive impun
instantei nationale, chemata sa se pronunte referitor la o cerere avind ca obiect
emiterea unei somatii care priveste un intermediar ale carui servicii sunt folo-
site de un tert pentru a aduce atingere unui drept de autor, sa aplice principiul
proportionalitatii atunci cAnd se pronuntid cu privire la eficacitatea si la efectul
disuasiv ale masurii solicitate?”

Cu privire la intrebarile preliminare

Prin intermediul intrebérilor formulate, instanta de trimitere solicitd, in esenta, sa se
stabileasca daca Directivele 2000/31, 2001/29, 2004/48, 95/46 si 2002/58 coroborate
si interpretate in raport cu cerintele care rezulti din protectia drepturilor fundamen-
tale aplicabile trebuie interpretate in sensul cd se opun unei somatii adresate unui FAI
de a institui un sistem de filtrare

— atuturor comunicatiilor electronice care circuld prin intermediul serviciilor sale,

in special prin utilizarea programelor informatice ,peer-to-peer’,
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— care se aplica, fard deosebire, intregii clientele,

— cu titlu preventiv,

— pe cheltuiala sa exclusiva si

— pentru o perioadi nelimitata,

apt s identifice in cadrul retelei acestui furnizor circulatia de fisiere electronice care
contin o opera muzicald, cinematografica sau audiovizuala cu privire la care solici-
tantul pretinde ca detine drepturi de proprietate intelectuald, in vederea blocarii tran-
sferului de fisiere al céror schimb incalci dreptul de autor (denumit in continuare
»sistemul de filtrare in litigiu”)

In aceasta privintd, trebuie sd se aminteascd mai intéi c4, potrivit articolului 8 alinea-
tul (3) din Directiva 2001/29 si articolului 11 a treia tezd din Directiva 2004/48, titu-
larii unor drepturi de proprietate intelectuala pot solicita ca un ordin judecétoresc sa
fie pronuntat impotriva unor intermediari, precum FAI, ale caror servicii sunt folosite
de terti pentru a aduce atingere drepturilor lor.

In continuare, dupid cum rezulti din jurisprudenta Curtii, competenta atribuiti
instantelor nationale in conformitate cu aceste dispozitii trebuie si le permité si adre-
seze intermediarilor amintiti un ordin judecétoresc prin care si fie obligati sa ia ma-
suri care contribuie nu numai la incetarea incalcérilor aduse drepturilor de proprieta-
te intelectuald prin intermediul serviciilor lor din domeniul societatii informationale,
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ci si la prevenirea unor noi incélciri (a se vedea in acest sens Hotérérea din 12 iulie
2011, L'Oréal si altii, C-324/09, Rep., p. I-6011, punctul 131).

In sfarsit, din aceeasi jurisprudenti rezulti ca modalitatile ordinelor judecatoresti pe
care statele membre trebuie si le reglementeze in temeiul articolului 8 alineatul (3) si
al articolului 11 a treia tezd, mentionate mai sus, precum cele privind conditiile care
trebuie indeplinite si procedura care trebuie urmatd, ramén sub incidenta dreptu-
lui national (a se vedea, mutatis mutandis, Hotararea L'Oréal si altii, citati anterior,
punctul 135).

Prin urmare, aceste norme nationale, precum si aplicarea lor de instantele nationale
trebuie s respecte limitérile care decurg din Directivele 2001/29 si 2004/48, precum
si din izvoarele de drept la care fac trimitere aceste directive (a se vedea in acest sens
Hotararea L'Oréal si altii, citatd anterior, punctul 138).

Astfel, in conformitate cu considerentul (16) al Directivei 2001/29 si cu articolul 2
alineatul (3) litera (a) din Directiva 2004/48, normele amintite instituite de statele
membre nu pot aduce atingere dispozitiilor Directivei 2003/31 si in special articolelor
12-15 din aceasta.

In consecinti, aceleasi norme trebuie si respecte, printre altele, articolul 15 alinea-
tul (1) din Directiva 2000/31, care interzice autoritétilor nationale sd adopte masuri
care ar obliga un FAI sd efectueze o supraveghere generala a informatiilor pe care le
transmite prin reteaua sa.

In aceasti privinta, Curtea s-a pronuntat deja in sensul ci o astfel de interdictie
priveste si masurile nationale care ar obliga un furnizor intermediar, precum un FAI,
sa procedeze la o supraveghere activa a tuturor datelor fiecaruia dintre clientii séi cu
scopul de a preveni orice atingere viitoare adusa drepturilor de proprietate intelectu-
ald. Pe de alta parte, o astfel de obligatie de supraveghere generald ar fi incompatibila
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cu articolul 3 din Directiva 2004/48, care arati cid masurile vizate prin aceasta direc-
tiva trebuie sa fie echitabile si proportionale si nu trebuie si fie excesiv de costisitoare
(a se vedea Hotérarea L'Oréal si altii, citatd anterior, punctul 139).

In aceste conditii, trebuie sa se examineze daci somatia in discutie in actiunea prin-
cipald, care ar impune respectivului FAI s instituie sistemul de filtrare in litigiu, l-ar
obliga si efectueze, cu aceastd ocazie, o supraveghere activé a tuturor datelor fiecé-
ruia dintre clientii séi pentru a preveni orice atingere viitoare adusa drepturilor de
proprietate intelectuald.

In aceastd privinta, este cert cd instituirea acestui sistem de filtrare ar presupune:

— caacest FAI sd identifice, in primul rand, in cadrul tuturor comunicatiilor electro-
nice ale tuturor clientilor sii, fisierele care fac obiectul traficului ,peer-to-peer’,

— si identifice, in al doilea rand, in cadrul acestui trafic, fisierele care contin ope-
re cu privire la care titularii unor drepturi de proprietate intelectuala pretind ca
detin drepturi,

— si determine, in al treilea rand, care dintre aceste fisiere au ficut obiectul unui
schimb ilicit si

— si blocheze, in al patrulea rand, schimbul de fisiere pe care le-a calificat drept
ilicite.
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Astfel, o asemenea supraveghere preventivd ar impune o observare activa a totalitatii
comunicatiilor electronice realizate in reteaua acestui FAI si, prin urmare, ar cuprin-
de orice informatie care trebuie transmisa si orice client care utilizeaza reteaua.

Avand in vedere consideratiile precedente, trebuie si se constate ci somatia adresati
acestui FAI de a institui sistemul de filtrare in litigiu l-ar obliga sa efectueze o supra-
veghere activé a tuturor datelor referitoare la toti clientii sai pentru a preveni orice
atingere viitoare adusd drepturilor de proprietate intelectuala. Rezulta ca o astfel de
somatie ar impune acestui FAI o supraveghere generald pe care articolul 15 alinea-
tul (1) din Directiva 2000/31 o interzice.

Pentru a aprecia conformitatea acestei somatii cu dreptul Uniunii, trebuie si se tina
seama in plus de cerintele care rezultd din protectia drepturilor fundamentale aplica-
bile, precum cele mentionate de instanta de trimitere.

In aceasta privinti, trebuie si se aminteasci ci somatia in cauzi in actiunea princi-
pald are ca obiectiv asigurarea protectiei drepturilor de autor, care fac parte din drep-
tul de proprietate intelectuald, ce pot fi incélcate prin natura si continutul anumitor
comunicatii electronice realizate prin intermediul retelei acestui FAIL

Protectia dreptului de proprietate intelectuali este consacrati, fara indoiald, la artico-
lul 17 alineatul (2) din Carta drepturilor fundamentale a Uniunii Europene (denumita
in continuare ,carta”). Totusi, nu rezulti nicidecum din cuprinsul acestei dispozitii,
nici din jurisprudenta Curtii ca un astfel de drept ar fi intangibil si ca, prin urmare,
protectia sa ar trebui sa fie asiguratéd in mod absolut.
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Astfel, dupa cum rezultd din cuprinsul punctelor 62-68 din Hotéréirea din 29 ianua-
rie 2008, Promusicae (C-275/06, Rep., p. [-271), protectia dreptului fundamental de
proprietate, din care fac parte drepturile legate de proprietatea intelectuals, trebuie
apreciatd comparativ cu protectia celorlalte drepturi fundamentale.

Mai exact, astfel cum rezulta din cuprinsul punctului 68 din hotirarea mentionat,
incumbd autoritatilor si instantelor nationale, in cadrul masurilor adoptate pentru
protejarea titularilor drepturilor de autor, si asigure un just echilibru intre protectia
acestui drept si protectia drepturilor fundamentale ale persoanelor care sunt afectate
prin astfel de masuri.

Astfel, in circumstante precum cele din actiunea principald, autoritatile si instantele
nationale trebuie in special sd asigure un just echilibru intre protectia dreptului de
proprietate intelectuald, de care se bucuri titularii drepturilor de autor, si protectia
libertatii de a desfasura o activitate comerciald de care beneficiazi operatorii, precum
FAIJ, in temeiul articolului 16 din carta.

Or, in spetd, somatia de a institui sistemul de filtrare in litigiu implicd supravegherea,
in interesul acestor titulari, a integralitatii comunicatiilor electronice realizate in ca-
drul retelei respectivului FAI, aceasta supraveghere fiind, in plus, nelimitata in timp,
vizand orice atingere viitoare si presupunand obligatia de a proteja nu numai operele
existente, ci si pe cele viitoare, care incd nu au fost create la momentul instituirii sis-
temului mentionat.

Astfel, o somatie de aceastd naturd ar determina o atingere grava a libertitii de a
desfisura o activitate comerciald a respectivului FAI, deoarece l-ar obliga si instituie
un sistem informatic complex, costisitor, permanent si pe cheltuiala sa exclusivi, ceea
ce, de altfel, ar fi contrar conditiilor previzute la articolul 3 alineatul (1) din Directiva
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2004/48, care impune ca masurile pentru a asigura respectarea drepturilor de propri-
etate intelectuald si nu fie complicate in mod inutil sau costisitoare.

In aceste conditii, se impune constatarea ci somatia de a institui sistemul de filtrare
in litigiu trebuie considerata ca nerespectidnd cerinta de a asigura un just echilibru
intre, pe de o parte, protectia dreptului de proprietate intelectuald, de care se bucura
titularii drepturilor de autor, si, pe de altd parte, protectia libertétii de a desfisura o
activitate comerciala de care beneficiaza operatorii precum FAL

in plus, efectele somatiei mentionate nu s-ar limita la respectivul FAI sistemul de
filtrare in litigiu fiind susceptibil in egald masura sa aduca atingere drepturilor funda-
mentale ale clientilor acestui FAI, mai precis dreptului lor la protectia datelor cu ca-
racter personal, precum si libertatii lor de a primi si de a transmite informatii, aceste
drepturi fiind protejate prin articolele 8 si 11 din carta.

Astfel, este cert, pe de o parte, cd somatia de a institui sistemul de filtrare in litigiu ar
implica o analiz4 sistematicd a tuturor continuturilor, precum si colectarea si identifi-
carea adreselor IP ale utilizatorilor care se afla la originea transmiterii de continuturi
ilicite in cadrul retelei, aceste adrese reprezentand date protejate cu caracter personal,
deoarece permit identificarea precisa a utilizatorilor respectivi.

Pe de alti parte, somatia amintita ar risca si aduca atingere libertitii de informare, din
moment ce ar fi posibil ca acest sistem si nu facd in mod suficient distinctia intre un
continut ilicit si un continut licit, astfel ca utilizarea lui ar putea avea drept consecinté
blocarea comunicatiilor cu continut licit. Astfel, nu se contesta faptul cé raspunsul
la problema caracterului licit al unei transmisii depinde de asemenea de aplicarea
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exceptiilor legale la dreptul de autor care variazi de la un stat la altul. In plus, anumi-
te opere pot face parte, in anumite state membre, din domeniul public sau pot face
obiectul unei publicéri gratuite pe internet din partea autorilor in cauza.

In consecinti, trebuie si se constate ci, prin adoptarea somatiei de obligare a FAI
sa instituie sistemul de filtrare in litigiu, instanta nationald in cauzd nu ar respecta
cerinta de a asigura un just echilibru intre dreptul de proprietate intelectuald, pe de o
parte, si libertatea de a desfasura o activitate comerciald, dreptul la protectia datelor
cu caracter personal si libertatea de a primi si de a transmite informatii, pe de alta
parte.

Avand in vedere consideratiile precedente, trebuie si se raspunda la intrebarile adre-
sate ca Directivele 2000/31, 2001/29, 2004/48, 95/46 si 2002/58 coroborate si inter-
pretate in raport cu cerintele care rezulta din protectia drepturilor fundamentale apli-
cabile trebuie interpretate in sensul ca se opun unei somatii adresate unui FAI de a
institui sistemul de filtrare in litigiu.

Cu privire la cheltuielile de judecata

Intrucat, in privinta partilor din actiunea principali, procedura are caracterul unui in-
cident survenit la instanta de trimitere, este de competenta acesteia sa se pronunte cu
privire la cheltuielile de judecatd. Cheltuielile efectuate pentru a prezenta observatii
Curtii, altele decit cele ale pértilor mentionate, nu pot face obiectul unei ramburséri.
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Pentru aceste motive, Curtea (Camera a treia) declari:

Directivele:

— 2000/31/CE a Parlamentului European si a Consiliului din 8 iunie 2000 pri-
vind anumite aspecte juridice ale serviciilor societatii informationale, in spe-
cial ale comertului electronic, pe piata interna (Directiva privind comertul
electronic),

— 2001/29/CE a Parlamentului European si a Consiliului din 22 mai 2001 pri-
vind armonizarea anumitor aspecte ale dreptului de autor si drepturilor co-
nexe in societatea informationala,

— 2004/48/CE a Parlamentului European si a Consiliului din 29 aprilie 2004
privind respectarea drepturilor de proprietate intelectuala,

— 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si libera circulatie a acestor date si

— 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 pri-
vind prelucrarea datelor personale si protejarea confidentialitatii in sectorul
comunicatiilor publice (Directiva asupra confidentialitatii si comunicatiilor
electronice)
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coroborate si interpretate in raport cu cerintele care rezulta din protectia drep-
turilor fundamentale aplicabile trebuie interpretate in sensul ca se opun unei
somatii adresate unui furnizor de acces la internet de a institui un sistem de
filtrare

— atuturor comunicatiilor electronice care circula prin intermediul serviciilor
sale, in special prin folosirea programelor informatice ,peer-to-peer”,

— care se aplica, fara deosebire, intregii sale clientele,

— cu titlu preventiv,

— pe cheltuiala sa exclusiva si

— pentru perioada nelimitata,

apt sa identifice in cadrul retelei acestui furnizor circulatia de fisiere electronice
care contin o opera muzicala, cinematografica sau audiovizuala cu privire la care
solicitantul pretinde ca detine drepturi de proprietate intelectuala in vederea
blocarii transferului de fisiere al caror schimb aduce atingere dreptului de autor.

Semnaturi
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