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1. INTRODUCERE

Platformele online reprezintd motoare importante ale inovarii si cresterii in economia digitala.
Acestea au permis un acces fara precedent la informatii si schimburi, precum si noi oportunitati de
piata, in special pentru intreprinderile mici si mijlocii (IMM-uri). Platformele online reprezinta, de
asemenea, principalul punct de acces la informatii si alte tipuri de continut pentru majoritatea celor
care utilizeaza in prezent internetul, fie prin intermediul motoarelor de cautare, fie prin retelele de
socializare, site-urile de micro-blogging sau platformele de partajare a materialelor video. Modelele
de afaceri ale platformelor au evoluat si ele recent catre o legatura mai stransa intre utilizatori si
continut — in special Tn scopul publicitatii directionate. Aceste platforme conecteazda miliarde de
utilizatori la cantitdti enorme de continut si informatii’ si oferd servicii inovatoare cetatenilor si
intreprinderilor.

Cu toate acestea, raspandirea considerabild a continutului ilegal care poate fi incarcat si, prin urmare,
accesat online genereaza motive serioase de ingrijorare care necesita raspunsuri ferme si eficace.
Ce este ilegal offline este ilegal si online. Incitarea la terorism, discursul xenofob si rasist care incita
public la ura si violenta, precum si materialele care contin abuzuri sexuale asupra copiilor sunt ilegale
in Uniunea Europeana. Disponibilitatea din ce in ce mai mare a materialelor cu caracter terorist in
mediul online si raspandirea acestui tip de continut reprezinta o amenintare grava la adresa
securitatii si sigurantei, precum si la adresa demnitatii victimelor. Uniunea Europeand a raspuns
acestor preocupari prin mai multe masuri’. Totusi, abordarea detectarii si elimindrii continutului
online ilegal reprezinta o provocare urgenta pentru societatea digitala de astazi.

Preocupat de seria de atacuri teroriste din Uniunea Europeana si de proliferarea propagandei
teroriste online, Consiliul European din 22-23iunie 2017 a declarat ca ,se asteapta din partea
industriei sa [...] dezvolte tehnologii si instrumente noi care sa imbunatateasca detectarea automata
si eliminarea continutului care incita la acte teroriste. Acest lucru ar trebui completat prin masuri
legislative relevante la nivelul UE, daca este necesar”. Aceste apeluri au fost reflectate in declaratiile
emise de liderii G7 si G20 la summiturile recente ale acestora * Tn mod similar,
Parlamentul European, in Rezolutia sa referitoare la platformele online din iunie 2017, indemna
platformele online ,sa adopte masuri mai stricte pentru a combate continutul ilegal si daunator”,
adresand in acelasi timp un apel Comisiei Europene sa prezinte propuneri pentru abordarea acestor

aspecte”.

Platformele online care mediaza accesul la continut pentru majoritatea utilizatorilor internetului au o
responsabilitate sociala semnificativa in ceea ce priveste protejarea utilizatorilor si a societatii Tn
general si prevenirea exploatarii serviciilor pe care le ofera de catre infractori si alte persoane

n prezent, in fiecare secunda, aproximativ 8 000 de mesaje sunt postate pe Twitter, 1 000 de fotografii sunt postate pe
Instagram, 60 000 de cautari sunt efectuate pe Google si 70 000 de materiale video sunt vizualizate pe YouTube. A se vedea
http://www.internetlivestats.com/

2 A se vedea punctul 2.

® Concluziile Consiliului European, ST 8 2017 INIT, 22 si 23 iunie 2017, Declaratia G7 de la Taormina, 26 mai 2017, si
Declaratia liderilor G20, 8 iulie 2017.

4 Rezolutia Parlamentului European din 15 iunie 2017 referitoare la platformele online [2016/2274(INI)].



implicate Tn activitati online ilegale. Spatiile digitale deschise pe care acestea le pun la dispozitie nu
trebuie sa devinad un teren fertil pentru, de exemplu, teroare, discursuri ilegale de incitare la ur3,
abuzuri asupra copiilor sau trafic de fiinte umane ori spatii care eludeaza statul de drept. in mod clar,
raspandirea continutului online ilegal poate diminua increderea cetatenilor in mediul digital, dar in
acelasi timp ar putea ameninta viitoarea dezvoltare economica a ecosistemelor platformelor si piata
unica digitala. Platformele online ar trebui sa isi intensifice in mod hotarat actiunile pentru abordarea
acestei probleme, ca parte a responsabilitatii care decurge din rolul lor central in societate.

Lupta impotriva continutului online ilegal trebuie sa fie insotita de garantii adecvate si solide care sa
asigure protectia diferitelor drepturi fundamentale care ar putea fi afectate. Avand in vedere rolul lor
din ce In ce mai important in ceea ce priveste oferirea de acces la informatie, platformele online au
de asemenea un rol esential in realizarea acestui echilibru. Combaterea continutului online ilegal in
Uniunea Europeana ar trebui sa se bazeze pe actiunile Uniunii la nivel global si sa tind seama de
acestea.

Prezenta comunicare stabileste un set de orientari si principii adresate platformelor online in
vederea intensificirii luptei impotriva continutului online ilegal’ in cooperare cu autorititile
nationale, statele membre si alte parti interesate relevante. Comunicarea are ca scop facilitarea si
intensificarea punerii in aplicare a bunelor practici pentru prevenirea, detectarea, eliminarea si
blocarea accesului la continutul ilegal, astfel incat sa se asigure eliminarea efectiva a continutului
ilegal, cresterea transparentei si protectia drepturilor fundamentale online. De asemenea,
comunicarea urmareste sa ofere o serie de clarificari platformelor cu privire la raspunderea lor atunci
cand iau masuri proactive pentru detectarea si eliminarea continutului ilegal sau blocarea accesului
la acesta (asa-numitele actiuni de tip ,,bunul samaritean”).

2. CONTEXT

Uniunea Europeana a raspuns deja provocarii reprezentate de continutul online ilegal prin masuri
atat obligatorii, cat si neobligatorii. Printre aceste raspunsuri politice se numara Directiva privind
combaterea abuzului sexual asupra copiilor, a exploatarii sexuale a copiilor si a pornografiei
infantile®, Directiva privind combaterea terorismului’, miasurile propuse in contextul reformei
drepturilor de autor® si Directiva serviciilor mass-media audiovizuale (DSMAV)’.

> La baza elementelor prezentate in comunicare stau informatii care provin dintr-o ampla serie de consultari, atat publice,
cat si specifice, precum si din atelierele organizate cu partile interesate.

® A se vedea recentul Raport al Comisiei catre Parlamentul European si Consiliu de evaluare a punerii in aplicare a masurilor
mentionate la articolul 25 din Directiva 2011/93/UE din 13 decembrie 2011 privind combaterea abuzului sexual asupra
copiilor, a exploatarii sexuale a copiilor si a pornografiei infantile.

’ Directiva (UE) 2017/541 privind combaterea terorismului obligd statele membre sa ia masurile necesare pentru a asigura
eliminarea prompt3 a continutului online care constituie o instigare la comiterea de acte teroriste (articolul 21). Tn acest
domeniu, Tn contextul Forumului UE pentru internet, platformele elimind in mod voluntar continutul cu caracter terorist pe
baza sesizarilor trimise de Unitatea de semnalare a continutului online a Europol (Internet Referral Unit - IRU).

& COM(2016) 593.
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Aceste masuri legislative existente si propuse au fost completate de o serie de masuri fara caracter
legislativ, precum Codul de conduita privind combaterea discursului ilegal de incitare la ura din
mediul online', lucrarile Forumului UE pentru internet' in ceea ce priveste propaganda terorist3,
Memorandumul de intelegere privind vanzarea mirfurilor contraficute'?, Comunicarea Comisiei
privind supravegherea pietei in cazul produselor vandute online, vanzarea online a produselor din
cadrul lantului alimentar, Planul de actiune al UE in materie de combatere a traficului cu specii
silbatice de fauni si flora™, Orientdrile referitoare la Directiva privind practicile comerciale
neloiale’ sau actiunile comune ale autoritatilor nationale in cadrul Retelei de cooperare pentru
protectia consumatorilor'®. Strategia europeand pentru un internet mai bun pentru copii'’ este o
initiativa de autoreglementare care are ca scop imbunatatirea mediului online pentru copii si tineri,
avand n vedere riscul de expunere la materiale precum cele cu continut violent sau care vizeaza
exploatarea sexuala ori la hartuirea pe internet.

In comunicérile sale din 2016 si 2017, Comisia a subliniat importanta ca platformele online si
actioneze cu o mai mare responsabilitate si sad fsi intensifice eforturile de autoreglementare pe
intregul teritoriu al Uniunii pentru a elimina continutul ilegal. Tn plus, Comisia s-a angajat s&
fmbunatateasca coordonarea diferitelor dialoguri specifice la nivel de sector cu platformele si sa
analizeze necesitatea unor orientari cu privire la procedurile oficiale de notificare si de actiune. Acest
lucru ar trebui sa aiba loc in sinergie cu dialogurile deja Tn curs si activitatile initiate in alte domenii,
precum cele in baza Agendei europene privind securitatea sau in domeniul combaterii discursului
ilegal de incitare la ura, si fara sa le aduca atingere.

Rapoartele recente cu privire la unele dintre aceste initiative specifice la nivel de sector au indicat
unele progrese. in ceea ce priveste discursul ilegal de incitare la urd, rapoartele din iunie 2017 au
indicat o crestere a eliminarii acestui tip de discurs de la 28 % la 59 % dintr-un esantion de continut
notificat Tn unele tari ale Uniunii Europene pe o perioada de sase luni, insd cu mentiunea unor
diferente importante intre platforme™. In aceeasi perioad3 s-au inregistrat, de asemenea, unele
Tmbunatatiri in ceea ce priveste viteza eliminarii, in timp ce 28 % dintre elimindri au continuat sa aiba
loc doar dupd o saptimana®’. Aceasta indici faptul c3 o abordare nelegislativd poate genera unele
rezultate, in special atunci cand este insotita de masuri care asigura facilitarea cooperarii intre toti
operatorii vizati. In cadrul combaterii continutului cu caracter terorist prin Forumul UE pentru
internet, aproximativ 80-90 % din continutul semnalat de Europol a fost eliminat de la instituirea

1% http://ec.europa.eu/justice/fundamental-rights/files/hate_speech_code_of_conduct_en.pdf

" http://europa.eu/rapid/press-release_IP-15-6243_en.htm

2 http://ec.europa.eu/transparency/regdoc/rep/3/2016/EN/3-2016-3724-EN-F1-1.PDF

)0 €250, 1.8.2017.

% http://ec.europa.eu/environment/cites/pdf/WAP_EN WEB.pdf

13> SWD(2016)163 din 25.5.2016.

'® http://ec.europa.eu/internal_market/scoreboard/performance_by_governance_tool/consumer_protection_cooperation
_network/index_en.htm

Y Comunicarea COM(2012) 196 final (Un internet mai bun pentru copii): https://ec.europa.eu/digital-single-
market/en/alliance-better-protect-minors-online

18 COM(2016)288 si COM(2017)228.

19 http://europa.eu/rapid/press-release_IP-17-1471_ro.htm

2% http://ec.europa.eu/newsroom/just/item-detail.cfm?item_id=71674
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acestuia’’. Tn contextul materialelor care contin abuzuri sexuale asupra copiilor, sistemul INHOPE de
linii de asistenta a raportat deja, in 2015, o rata de eficientd a eliminarii de 91 % in 72 de ore, 1 din
3 elemente de continut fiind eliminate in 24 de ore*.

Diferitele dialoguri in curs la nivel de sector au aratat, de asemenea, o similitudine semnificativa in
ceea ce priveste procedurile care guverneaza detectarea, identificarea, eliminarea si prevenirea
refncarcarii in diferitele sectoare. Aceste constatari au fost utilizate la elaborarea prezentei
comunicari.

La nivelul UE, cadrul juridic general pentru eliminarea continutului ilegal este Directiva privind
comertul electronic® care, inter alia, armonizeazd conditiile in care anumite platforme online pot
beneficia de derogare in materie de raspundere pentru continutul ilegal pe care il gazduiesc in cadrul
pietei unice digitale.

Continutul ilegal de pe platformele online se poate dezvolta si raspandi in special prin serviciile
online care permit incarcarea de continut apartinand unor terti. Aceste servicii de ,gdzduire”
(hosting) intrd, in anumite conditii, sub incidenta articolului 14 din Directiva privind comertul
electronic®®. Acest articol stabileste ci furnizorii de servicii®® nu pot fi tinuti raspunzitori pentru
informatiile stocate la cererea unor terti, cu conditia ca (a) acestia sa nu aiba cunostintd despre
activitatea sau informatia ilicita, iar in ceea ce priveste actiunile in daune, sa nu aiba cunostinta de
fapte sau circumstante din care sa rezulte ca activitatea sau informatia este vadit ilicita sau (b), din
momentul in care iau cunostinta despre acestea, sa actioneze prompt pentru a elimina informatiile
sau pentru a bloca accesul la acestea. Tn acelasi timp, directiva ar trebui sd ,constituie baza adecvata
pentru elaborarea unor mecanisme rapide si fiabile care sa permita inlaturarea informatiilor ilicite
si blocarea accesului la acestea””®.

n plus, articolul 15 prevede c3 statele membre nu trebuie s impund ,furnizorilor obligatia generald
de supraveghere a informatiilor pe care le transmit sau le stocheaza atunci cand furnizeaza serviciile
prevazute la [articolul 14] si nici obligatia generala de a cduta in mod activ fapte sau circumstante

din care s3 rezulte ci activititile sunt ilicite." Tn acelasi timp, considerentul 47 al directivei
reaminteste ca aceastd interdictie vizeaza doar obligatile de natura generala si ,nu priveste
obligatiile de supraveghere aplicabile intr-un caz specific si, mai ales, nu afecteaza deciziile

autoritatilor nationale luate in conformitate cu legislatia interna”.

2 http://europa.eu/rapid/press-release_IP-17-544_en.htm

22 http://www.inhope.org/Libraries/Annual_reports/INHOPE_Annual_Report_2015.sflb.ashx?download=true

2 Directiva 2000/31/CE din 8 iunie 2000 privind comertul electronic.

* Trebuie remarcat c§, in conformitate cu Directiva privind comertul electronic, beneficiazd de derogarea in materie de
raspundere prevazuta la articolele 12-14 doar acei furnizori de servicii ale societdtii informationale care se califica drept
furnizori intermediari de servicii [si anume care furnizeaza servicii de simpla transmitere, stocare (,,caching”) sau, respectiv,
gazduire]. Considerentul 42 clarifica faptul ca, pentru a fi acoperite de derogarea in materie de raspundere, activitdtile
trebuie sa aiba ,caracter pur tehnic, automat si pasiv, ceea ce implica faptul ca furnizorul de servicii ale societatii
informationale nu cunoaste si nici nu controleaza informatiile transmise sau stocate”.

2 Cele mai multe platforme online ofera servicii de gazduire a continutului incdrcat de utilizatorii lor.

%6 Considerentul 40 al Directivei privind comertul electronic. Trebuie mentionat ca prezenta comunicare se refera in
principal la furnizorii de servicii de gazduire, mai degraba decat la furnizorii de servicii de simpla transmitere (articolul 12)
sau furnizorii de servicii de stocare (,,caching”) (articolul 13).



in acest context, in Comunicarea sa din 2016 privind platformele online, Comisia s-a angajat s&
mentind un regim echilibrat si predictibil al raspunderii platformelor online drept cadru de
reglementare principal pentru sustinerea inovarii digitale in intreaga piata unica digitala.

Orientarile din prezenta comunicare nu aduc atingere acquis-ului UE, sunt legate de activitatile
platformelor online, in special servicile de gizduire furnizate de aceste platforme? in sensul
articolului 14 din Directiva privind comertul electronic, si vizeaza toate categoriile de continut ilegal,
tinand seama in acelasi timp de faptul ca diferitele tipuri de continut pot necesita un tratament
diferit.

Tn acest moment, inh Uniunea Europeand nu existd o abordare armonizatd si coerentd in ceea ce
priveste eliminarea continutului ilegal. Exista intr-adevar diferite abordari in functie de statele
membre, de categoria de continut sau de tipul de platforma online. O abordare mai armonizata ar
permite combaterea mai eficace a continutului ilegal. De asemenea, ar fi benefica pentru
dezvoltarea pietei unice digitale si ar reduce costurile de asigurare a conformitatii cu o multitudine
de norme pentru platformele online, inclusiv pentru actorii nou-intrati pe piata.

Este important de subliniat ca acest cadru juridic nu defineste, si cu atat mai putin armonizeaza, ceea
ce constituie continut ,ilegal”. Ceea ce este ilegal este stabilit de legislatia specifica de la nivelul UE,
precum si de dreptul national.? Desi, de exemplu, natura, caracteristicile si prejudiciile asociate
materialelor cu caracter terorist, discursului ilegal de incitare la ura sau materialelor care contin
abuzuri sexuale asupra copiilor ori legate de traficul de fiinte umane sunt foarte diferite de cele
asociate incalcarii drepturilor de proprietate intelectuald, normelor privind siguranta produselor,
practicilor comerciale online ilicite sau activitatilor online cu caracter defaimator, toate aceste tipuri
diferite de continut ilegal intra sub incidenta aceluiasi cadru-juridic general stabilit de
Directiva privind comertul electronic. In plus, avand in vedere similitudinile semnificative in ceea ce
priveste procesul de eliminare pentru aceste tipuri diferite de continut, prezenta comunicare se
refera la intreaga gama de continuturi online ilegale, permitand in acelasi timp diferente la nivel de
sector, atunci cand acestea sunt adecvate si justificate.

in Uniunea Europeand, instantele judecitoresti si autorititile nationale competente, inclusiv
autoritatile de aplicare a legii, detin competenta de a urmari penal infractiunile si de a impune
sanctiuni penale — cu respectarea garantiilor procedurale — in legatura cu ilegalitatea unei anumite
activititi sau anumitor informatii din mediul online. Tn acelasi timp, platformele online sunt
indreptatite sa Tmpiedice utilizarea infrastructurii si activitatii lor economice in scopul comiterii de

7 Un serviciu de gazduire este un serviciu al societatii informationale care consta in stocarea de informatii furnizate de un
destinatar al serviciului. Aceasta categorie poate cuprinde o varietate de actori, de la pietele online, platformele de
partajare a materialelor video, retelele de socializare, site-urile de blogging sau de recenzii, la sectiunile dedicate
comentariilor utilizatorilor din paginile de stiri.

28 Exemplele de domenii care sunt vizate (sau propuse) de legislatia UE includ incitarea la acte de terorism, discursul ilegal
de incitare la ura, abuzul sexual asupra copiilor, drepturile de proprietate intelectuald, siguranta produselor, ofertele si
vanzarile de produse alimentare sau din tutun si de medicamente contrafacute, normele de protectie a consumatorilor sau
masurile pentru siguranta produselor etc. in 2016, Comisia a clarificat si obligatiile de transparent3 si diligenta profesionala
ale platformelor online prevazute in Directiva 2005/29/CE privind practicile comerciale neloiale atunci cand platformele
actioneaza in calitate de comercianti fata de consumatori.




infractiuni, au responsabilitatea de a-si proteja utilizatorii si de a preveni publicarea de continut ilegal
pe platformele lor si, in general, au in posesie mijloace tehnice de identificare si eliminare a acestui
continut. Acest lucru este cu atat mai important cu cat platformele online au investit masiv in
dezvoltarea de tehnologii complexe pentru colectarea proactivd de informatii referitoare la
continutul care circuld in mediile pe care le pun la dispozitie si cu privire la comportamentul
utilizatorilor. Deciziile rapide privind eliminarea continutului ilegal sunt importante, dar este necesar
si sd se aplice garantii adecvate. In acest sens, este necesar si un echilibru intre rolul organismelor
publice si rolul organismelor private.

Prin urmare, orientarile si principiile stabilite in prezenta comunicare nu vizeaza doar detectarea si
eliminarea continutului ilegal, ci urmaresc in egala masura abordarea preocuparilor legate de
eliminarea continutului /egal, numitd uneori ,eliminare in exces”, care la randul sau afecteaza
libertatea de exprimare si pluralismul mijloacelor de comunicare in masa. Prin urmare, trebuie sa se
prevada garantii adecvate, adaptate la tipul specific de continut ilegal vizat.

Existd, fard indoialda, preocupari de interes public referitoare la continutul care nu este neaparat
ilegal, dar este potential diunator, precum stirile false sau continutul ddundtor pentru minori*®. Cu
toate acestea, obiectivul prezentei comunicari este detectarea si eliminarea continutului ilegal.

3. DETECTAREA SI NOTIFICAREA CONTINUTULUI ILEGAL

Obiectivul acestei sectiuni este stabilirea actiunilor pe care ar trebui sa le intreprinda platformele
online, autoritatile competente si utilizatorii pentru a detecta continutul ilegal in mod rapid si
eficient.

Platformele online pot lua cunostintd de existenta continutului ilegal Tn mai multe moduri, prin
diferite canale. Aceste canale de notificare includ (i) hotararile judecatoresti sau deciziile
administrative; (ii) notificarile transmise de autoritdtile competente (de exemplu, organismele de
aplicare a legii), notificatorii de incredere (trusted flaggers) specializati, titularii de drepturi de
proprietate intelectuald sau utilizatorii obisnuiti ori (iii) propriile investigatii sau cunostinte ale
platformelor.

Pe langa obligatiile legale care deriva din legislatia UE si legislatia nationala si ,obligatia de diligenta”,
ca parte a responsabilitatilor care le revin, platformele online trebuie sa asigure un mediu online
sigur pentru utilizatori, care nu permite exploatarea infractionala sau in alt mod ilegala si care
descurajeaza activitatile infractionale sau alte activitati online care incalca normele.

3.1. Instantele judecatoresti si autoritatile competente

in conformitate cu legislatia UE si legislatia nationald, instantele judecitoresti nationale si, in unele
cazuri, autoritatile competente, pot emite hotarari sau decizii administrative obligatorii adresate

29 . . . . . . e . . . v N o v .
Propunerea de revizuire a Directivei serviciilor mass-media audiovizuale abordeaza acest aspect in legatura cu continutul
audiovizual.



platformelor online, prin care acestora din urma li se cere sa elimine sau sd blocheze accesul la
continutul ilegal®.

Avand in vedere ca eliminarea rapida a materialelor ilegale este de multe ori esentiala in vederea
limitarii prejudiciilor si a raspandirii la scara larga, platformele online ar trebui sa poata, de
asemenea, sa ia decizii rapide cu privire la posibilele actiuni in legatura cu continutul ilegal online fara
sa fie obligate sa faca acest lucru pe baza unei hotarari judecatoresti sau a unei decizii administrative,
in special atunci cand presupusul continut ilegal a fost identificat si le-a fost semnalat de o autoritate
de aplicare a legii. in acelasi timp, platformele online ar trebui si instituie garantii adecvate atunci
cand T1si exercita responsabilitatile Tn acest sens, pentru a asigura dreptul utilizatorilor la o cale de
atac efectiva.

Prin urmare, platformele online ar trebui sa dispuna de resursele necesare pentru a intelege cadrele
juridice Tn care opereaza. De asemenea, acestea ar trebui sa coopereze strans cu autoritatile de
aplicare a legii si alte autoritati competente, dupa caz, asigurandu-se in special ca pot fi contactate
rapid si eficient in legatura cu cererile de indepartare rapida a continutului ilegal, precum si ca pot
alerta autoritatile de aplicare a legii atunci cand este necesar, cu privire la indiciile unei activitati
infractionale online®'. Pentru a evita duplicarea eforturilor si comunicrilor si pentru a spori astfel
eficienta si eficacitatea procesului de eliminare, autoritatile de aplicare a legii si alte autoritati
competente ar trebui sa depuna, de asemenea, toate eforturile pentru a coopera reciproc in vederea
definirii unor interfete digitale care sa faciliteze transmiterea rapida si sigura a notificarilor si pentru
a asigura identificarea si raportarea eficienta a continutului ilegal. Stabilirea de catre platforme si
autoritati a unor puncte de contact este esentiala pentru functionarea adecvata a acestei cooperari.

Tn ceea ce priveste continutul cu caracter terorist®?, a fost instituitd in cadrul Europol o Unitate a UE
de semnalare a continutului online (IRU), prin intermediul careia experti Tn domeniul securitatii
evalueaza si semnaleaza platformelor online continutul cu caracter terorist (unele state membre au
propriile IRU nationale).

% Articolul 14 alineatul (3) din Directiva privind comertul electronic clarifica faptul cd articolul 14 ,nu afecteaza posibilitatea
ca o instanta judecatoreasca sau o autoritate administrativa sa impuna furnizorului de servicii, in conformitate cu cadrul
legislativ din statele membre, s& pund capat unei incalcdri sau s& o prevind”. De exemplu, Directiva 2004/48/CE privind
respectarea drepturilor de proprietate intelectuala stipuleaza la articolul 11 ca ,statele membre asigura de asemenea ca
titularii drepturilor sa poata solicita pronuntarea unui ordin judecatoresc impotriva intermediarilor ale caror servicii sunt
utilizate de un tert pentru a incdlca un drept de proprietate intelectuala, fara a aduce atingere articolului 8 alineatul (3) din
Directiva 2001/29/CE”.

31 Articolul 15 alineatul (2) din Directiva privind comertul electronic prevede ca ,[s]tatele membre pot institui obligatia
furnizorilor de servicii ale societatii informationale de a informa prompt autoritatile publice competente despre presupuse
activitati ilicite pe care le-ar desfasura destinatarii serviciilor lor ori despre presupuse informatii ilicite pe care acestia le-ar
furniza sau obligatia de a comunica autoritatilor competente, la cererea acestora, informatii care sa permita identificarea
destinatarilor serviciilor cu care au incheiat un acord de stocare — hosting”.

31 sensul articolului 5 din Directiva (UE) 2017/541 privind combaterea terorismului.



Platformele online ar trebui sa isi intensifice sistematic cooperarea cu autoritatile competente din
statele membre, iar statele membre ar trebui sa se asigure ca instantele judecatoresti sunt in
masura sa reactioneze cu eficacitate impotriva continutului ilegal online si sa asigure Tn acelasi timp
o cooperare (transfrontalierd) mai puternica intre autoritati.

Platformele online si autoritatile de aplicare a legii sau alte autoritati competente ar trebui sa
numeasca puncte efective de contact in UE si, dupa caz, sa defineasca interfete digitale eficace
pentru facilitarea interactiunii acestora.

Platformele si autoritatile de aplicare a legii sunt, de asemenea, incurajate sa dezvolte interfete
tehnice care sa le permita sa coopereze mai eficace in cadrul intregului ciclu de guvernanta a
continutului. De asemenea, cooperarea cu comunitatea tehnica poate fi benefica pentru obtinerea
unor solutii eficace si solide din punct de vedere tehnic care sa raspunda acestei provocari.

3.2 Notificarile
3.2.1.  Notificatorii de incredere (trusted flaggers)

Eliminarea continutului ilegal online are loc mai rapid si mai sigur atunci cand platformele online
instituie mecanisme pentru facilitarea unui canal prioritar pentru acei notificatori care ofera o
expertiza specifica Tn semnalarea prezentei potentialului continut ilegal pe site-urile lor. Acestia sunt
asa-numitii ,notificatori de incredere”, respectiv entitati specializate, cu expertiza specifica in
identificarea continutului ilegal si cu structuri dedicate pentru detectarea si identificarea acestui tip
de continut online.

Comparativ cu utilizatorii obisnuiti, este de asteptat ca notificatorii de incredere sa prezinte
avantajul expertizei si sa opereze la standarde de nalta calitate, ceea ce ar trebui sa determine o
crestere a calitatii notificarilor si o mai mare rapiditate in eliminarea continutului. Platformele online
sunt Tncurajate sa apeleze la retelele existente de notificatori de incredere. De exemplu, Tn ceea ce
priveste continutul cu caracter terorist, Unitatea de semnalare a continutului online din cadrul
Europol dispune de expertiza necesard pentru a evalua dacd un anumit continut este un continut
online extremist cu caracter violent si terorist si utilizeaza aceasta expertiza pentru a actiona ca
notificator de incredere, in plus fata de rolul sau de aplicare a legii. Reteaua INHOPE de linii de
asistenta pentru raportarea materialelor care contin abuzuri sexuale asupra copiilor este un alt
exemplu de notificator de incredere; in ceea ce priveste continutul care constituie discurs ilegal de
incitare la ura, organizatiile societatii civile sau organismele semipublice sunt specializate n
identificarea si raportarea continutului online ilegal cu caracter rasist sau xenofob.

Pentru a asigura o Tnalta calitate a notificarilor si eliminarea mai rapida a continutului ilegal, industria
ar putea conveni, la nivelul UE, criterii bazate in special pe respectarea drepturilor fundamentale si
a valorilor democratice. Aceasta se poate realiza prin mecanisme de autoreglementare sau in
contextul cadrului de standardizare al UE, in conformitate cu care o anumita entitate poate fi
considerata notificator de incredere, permitand suficienta flexibilitate pentru a tine seama de
caracteristicile specifice continutului si de rolul notificatorului de incredere. Alte astfel de criterii ar
putea include standarde interne de formare, standarde ale proceselor si asigurarea calitatii, precum
si garantii juridice Tn ceea ce priveste independenta, conflictele de interese, protejarea




confidentialitatii si a datelor cu caracter personal, fard ca aceasta enumerare sa fie exhaustiva.
Aceste garantii sunt deosebit de importante Tn numarul limitat de situatii in care platformele ar putea
elimina un anumit continut Tn urma notificarii primite de la un notificator de incredere, fara a mai
verifica ele fnsele legalitatea continutului respectiv. in aceste situatii limitate, notificatorii de
incredere ar putea fi supusi si unor proceduri de audit pe baza acestor criterii, iar un program de
certificare ar putea atesta statutul lor de notificatori de incredere. Tn toate celelalte cazuri, ar trebui
sa fie disponibile garantii suficiente pentru a preveni utilizarea abuziva a sistemului, astfel cum se
prevede la punctul 4.3.

Autoritatilor competente ar trebui sa |li se dea posibilitatea de a participa la mecanismele de
raportare ale notificatorilor de incredere, atunci cand este cazul.

Trebuie sa se obtind un echilibru rezonabil intre asigurarea unei inalte calitati a notificarilor primite
de la notificatorii de incredere, sfera masurilor suplimentare pe care societdtile le-ar putea lua in
legatura cu notificatorii de incredere si sarcina de a asigura aceste standarde de calitate. in cazul in
care exista abuzuri ale mecanismelor notificatorilor de incredere in raport cu standardele stabilite,
statutul de notificator de incredere ar trebui sd inceteze.

Comisia ncurajeaza cooperarea stransa intre platformele online si notificatorii de incredere.
Platformele ar trebui sa dea curs cu rapiditate informarilor primite de la notificatorii de incredere.
Aceasta cooperare ar trebui sa permita schimbul reciproc de informatii, astfel incat procesul de
eliminare sa poata fi evaluat si imbunatatit in timp.

Comisia va analiza in continuare, in special in cadrul dialogurilor cu partile interesate relevante,
potentialul de a conveni asupra unor criterii generale la nivelul UE pentru notificatorii de
incredere.

3.2.2.  Notificdrile transmise de utilizatori

in cadrul luptei efective impotriva continutului online ilegal, utilizatorii obisnuiti ar trebui s3 aib3
posibilitatea de a semnala platformelor online continutul ilegal, avand incredere ca notificarile
justificate vor fi luate Tn considerare si ca |li se va da curs cu rapiditate.

Platformele online ar trebui sa instituie un mecanism usor de accesat si de utilizat care sa le
permita utilizatorilor sa notifice continutul considerat a fi ilegal gazduit de platforma.

Atunci cand continutul este disponibil public, aceste mecanisme de raportare ar trebui sa fie
disponibile publicului general, fara a fi necesara autentificarea ca utilizator. Pentru imbunatatirea
eficientei si exactitatii evaluarii unui potential continut ilegal, acest mecanism ar trebui sa permita
notificarea facild, prin mijloace electronice.

Propunerea Comisiei de revizuire a Directivei serviciilor mass-media audiovizuale vizeaza crearea
unei obligatii a furnizorilor de platforme de partajare a materialelor video de a institui si a opera
mecanisme prin care utilizatorii sa raporteze sau sa semnaleze continuturile audiovizuale care ar
putea afecta dezvoltarea fizica, mentald sau morala a minorilor, precum si continuturile care incita la
violenta sau la ura.
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3.2.3.  Asigurarea calitdtii ridicate a notificdrilor

Platformele online ar trebui sa instituie mecanisme eficace care sa faciliteze transmiterea de
notificari suficient de exacte si motivate adecvat pentru a le permite platformelor sa ia o decizie
rapida si in cunostintd de cauza asupra actiunilor necesare. Acestea ar trebui sa faciliteze
transmiterea de notificari care contin o explicatie cu privire la motivele pentru care persoana care
transmite notificarea considera ca respectivul continut este ilegal, precum si indicarea clara a locatiei
potentialului continut ilegal (de exemplu, adresa URL).

Aceste mecanisme de raportare trebuie sa fie vizibile, usor accesibile, usor de utilizat si contextuale.
De asemenea, ar trebui sa permitd raportarea cu usurinta a diferitelor tipuri de continut, de exemplu
prin selectarea dintr-o listd de categorii a motivelor pentru care continutul este ilegal. Atunci cand
este fezabil din punct de vedere tehnic, se pot utiliza elemente precum posibilitatea de a transmite
notificarile imediat Tn contextul in care se intalneste pentru prima data materialul sau posibilitatea de
a reutiliza datele de autentificare.

O astfel de notificare motivata si detaliata permite platformei sa gaseasca rapid continutul potential
ilegal, sa realizeze o evaluare riguroasa a ilegalitatii continutului si sa actioneze cu rapiditate daca
este cazul. Nivelul exact de detaliere pe care platformele il solicita pentru a putea lua rapid decizii in
cunostinta de cauza poate varia considerabil de la un tip de continut la altul.

Tn mod normal, utilizatorii nu ar trebui si fie obligati s se identifice atunci cand raporteazd ceea ce
ei considera a fi continut ilegal, in afara cazului in care aceste informatii sunt necesare pentru a
stabili legalitatea continutului [de exemplu, declararea calitatii de titular al drepturilor de proprietate
intelectuala (DPI)]. Aceasta situatie este Tn mod special valabila Tn cazul in care siguranta lor ar putea
fi periclitata sau atunci cand divulgarea identitatii personale ar putea avea implicatii juridice.
Utilizatorii ar trebui sa fie Tncurajati sa isi prezinte notificarile prin intermediul notificatorilor de
incredere, atunci cand acestia exista, ori de cate ori doresc sa isi mentind anonimitatea fata de
platforme.

Cu toate acestea, persoanele care transmit notificari ar trebui sa aiba posibilitatea de a-si furniza in
mod voluntar datele de contact in cadrul unei notificari, pentru a permite platformei online sa
solicite informatii suplimentare sau sa informeze persoana care face notificarea cu privire la orice
actiuni subsecvente preconizate. In acest caz, persoana care face notificarea ar trebui sd primeasca o
confirmare de primire si o comunicare in care sunt indicate actiunile subsecvente intreprinse ca
urmare a notificarii.

O confirmare de primire nu doar elimina necesitatea ca persoana care face notificarea sa verifice
daca s-a dat sau nu curs cererii sale, ci serveste si ca proba in cadrul procedurilor judiciare sau
extrajudiciare, in conformitate cu normele aplicabile procedurilor respective.

3.3. Masuri proactive luate de platformele online
3.3.1. Madsurile proactive si derogdrile in materie de rdspundere

Platformele online ar trebui, avand in vedere capacitatile lor si rolul central pe care il joaca, precum si
responsabilitatile asociate, sa adopte masuri proactive eficace pentru detectarea si eliminarea
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continutului online ilegal si nu doar s3 se limiteze la a reactiona la notificirile pe care le primesc. in
plus, Tn ceea ce priveste anumite categorii de continut ilegal, este posibil ca obiectivul de reducere a
riscului de prejudicii majore sa nu poata fi atins pe deplin fara ca platformele sa ia astfel de masuri
proactive.

Comisia considera ca luarea unor astfel de masuri voluntare proactive nu conduce automat la

pierderea de catre platformele online a beneficiului derogarii in materie de raspundere prevazute
la articolul 14 din Directiva privind comertul electronic.

n primul rand, de aceastd derogare in materie de raspundere pot beneficia doar furnizorii de servicii
de gazduire (hosting) care indeplinesc conditiile stabilite la articolul 14 din directiva respectivd; acesti
furnizori de servicii sunt cei ale caror activitati constau in stocarea informatiilor la solicitarea tertilor
si care nu joaca un rol activ de naturd a le aduce la cunostinta sau a le permite controlul cu privire la
informatiile respective®.

Considerentul 38 al Propunerii Comisiei de directiva privind dreptul de autor pe piata unica digitala
din 14 septembrie 2016 specificd in aceastd privintd: ,In ceea ce priveste articolul 14 [din Directiva
privind comertul electronic], este necesar sa se verifice daca furnizorul de servicii joaca un rol activ,
cum ar fi prin optimizarea prezentarii operelor sau a altor obiecte protejate incarcate ori prin
promovarea acestora, indiferent de natura mijloacelor utilizate in acest scop”.

in special in ceea ce priveste articolul 14 din Directiva privind comertul electronic, in cauza
L'Oréal/eBay, Curtea de Justitie a clarificat ca ,simplul fapt ca [o platforma online] stocheazd pe
serverul sau ofertele de vanzare, stabileste modalitatea de prestare a serviciului sdu, este
remunerat[d] pentru acesta si acorda clientilor sai informatii de ordin general nu poate avea ca efect
sa [o] priveze de derogarile in materie de raspundere prevazute de [articolul 14 din Directiva privind

n34

comertul electronic]”". Cu toate acestea, conform hotararii Curtii exista un asemenea efect ,[i]n

cazul in care, in schimb, [platforma online] a acordat asistenta care consta in special in optimizarea
prezentdrii ofertelor de vanzare in cauza sau in promovarea acestor oferte”*>.

Aceasta sugereaza ca simplul fapt ca o platforma online ia anumite masuri in legatura cu furnizarea
serviciilor sale de maniera generala nu inseamna in mod necesar ca aceasta joaca un rol activ in ceea
ce priveste elementele individuale de continut pe care le stocheaza si ca platforma online nu poate
beneficia de derogirile in materie de réspundere din acest motiv. In opinia Comisiei, astfel de masuri
pot si, intr-adevar, ar trebui sa includa si masuri proactive de detectare si eliminare a continutului
ilegal online, in special atunci cand aceste masuri sunt luate ca parte a aplicarii conditiilor pentru
furnizarea serviciilor ale platformei online. Aceasta ar fi o strategie conforma cu echilibrul dintre
diferitele interese pe care urmareste sa il asigure Directiva privind comertul electronic®. intr-adevir,
in directiva se aminteste ca este in interesul tuturor partilor implicate sa adopte si sa aplice proceduri

3 Considerentul 42 al Directivei privind comertul electronic. A se vedea Google France, punctele 114 si 120; hotdrarea din
12 iulie 2011, L'Oréal/eBay, C-324/09, punctul 113.
34
eBay 115.
> eBay 116.
% Considerentul 41 al Directivei privind comertul electronic.

3
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rapide si fiabile pentru inlaturarea informatiilor ilicite si blocarea accesului la acestea®’. Desi directiva
nu permite obligarea platformelor la implicarea in activititi generale active de monitorizare,*®

aceasta recunoaste in acelasi timp importanta masurilor voluntare.*

n al doilea rand, in conformitate cu articolul 14 din Directiva privind comertul electronic, furnizorii
de servicii care intra sub incidenta acestei dispozitii pot beneficia de derogarea in materie de
raspundere doar cu doua conditii, si anume: (a) sa nu aibd cunostinta despre activitatea sau
informatia ilicita, iar in ceea ce priveste actiunile in daune, sa nu aiba cunostintd de fapte sau
circumstante din care sa rezulte ca activitatea sau informatia este vadit ilicita sau (b) din momentul in
care iau cunostinta despre acestea, actioneaza prompt pentru a elimina informatiile sau pentru a
bloca accesul la acestea.

Curtea de Justitie a clarificat ca aceste conditii se refera la , orice situatie in care [platforma online] in
cauza ia cunostinta, indiferent in ce mod, de [faptele sau imprejurarile pe baza carora un operator
economic diligent ar fi trebuit sa constate nelegalitatea in cauzd]” si aceasta include — pe langa
notificarea primita de la un tert — situatia in care platforma ,descopera existenta unei activitati sau a
unei informatii ilicite in urma unei examinéri efectuate din proprie initiativa”*.

Reiese astfel ca masurile proactive luate de o platforma online pentru detectarea si eliminarea
continutului ilegal ar putea avea ca rezultat faptul ca platforma ia cunostinta de activitatile ilegale
sau informatiile ilegale, ceea ce ar putea sa atragad pierderea derogarii in materie de raspundere in
conformitate cu articolul 14 alineatul (1) litera (a) din Directiva privind comertul electronic. Cu toate
acestea, in astfel de situatii, platforma online continua sa aiba posibilitatea de a actiona prompt
pentru eliminarea informatiilor in cauza sau blocarea accesului la acestea imediat ce ia cunostinta de
ele. Atunci cand procedeaza astfel, platforma online continud sa beneficieze de derogarea in materie
de raspundere in temeiul articolului 14 alineatul (1) litera (b). Prin urmare, preocuparile legate de
pierderea indreptatirii la derogarea in materie de raspundere nu ar trebui sa descurajeze sau sa
impiedice aplicarea masurilor voluntare proactive si eficace pe care prezenta comunicare urmareste
sa le incurajeze.

3.3.2. Utilizarea tehnologiei pentru detectarea continutului ilegal

Avand in vedere volumul de materiale intermediate de platformele online, precum si progresul
tehnologic in ceea ce priveste prelucrarea informatiilor si inteligenta artificiala, utilizarea
tehnologiilor de detectare si filtrare automata devine un instrument din ce Tn ce mai important in
lupta Tmpotriva continutului online ilegal. Numeroase platforme online de dimensiuni mari utilizeaza
in prezent o anumita forma de algoritmi de corelare, pe baza unei varietati de tehnologii, de la simpla
filtrare in functie de metadate la hashing si amprentarea continutului.

37 Considerentul 40 al Directivei privind comertul electronic.

38 Articolul 15 alineatul (1) din Directiva privind comertul electronic.
%% Considerentul 40 al Directivei privind comertul electronic.

0 eBay 120-121.
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Directiva privind comertul electronic clarifica faptul ca dispozitiile referitoare la derogarea in materie
de raspundere nu impiedica elaborarea si functionarea eficienta a sistemelor tehnice de protectie si
identificare, precum si a instrumentelor tehnice de supraveghere, devenita posibild prin tehnologii
digitale*. La fel cum, de asemenea, se clarifica in directivd, functionarea respectiva trebuie totusi s3
aiba loc in limitele normelor aplicabile ale legislatiei UE si ale legislatiei nationale, in special cu privire
la protectia confidentialitatii si protectia datelor cu caracter personal si interdictia ca statele membre
s3 impuné obligatii generale de supraveghere®.

Legislatia specifica la nivel de sector poate stabili norme obligatorii privind luarea de masuri de catre
platformele online, de exemplu in legatura cu drepturile de autor, pentru a contribui la asigurarea
detectdrii si eliminarii continutului ilegal, inclusiv atunci cand sunt eligibile pentru derogarea in
materie de raspundere prevazuta la articolul 14 din Directiva privind comertul electronic.

Tn termeni mai generali, utilizarea si dezvoltarea continui a acestor tehnologii este incurajati in
special atunci cand exista posibilitatea unor prejudicii grave, astfel cum se arata in apelul adresat in
Concluziile Consiliului European din 22 iunie 2017*. Se pot utiliza instrumente si filtre automate
pentru identificarea potentialelor continuturi care incalca normele, iar cercetarea, atat privata, cat si
publica, inregistreaza progrese in dezvoltarea unor astfel de instrumente. De exemplu, in domeniul
drepturilor de autor, recunoasterea automata a continutului se dovedeste de mai multi ani un
instrument eficace.

Comisia sustine continuarea cercetarilor si abordarile inovatoare care depasesc nivelul tehnologic
actual in scopul imbun&tatirii preciziei mijloacelor tehnice de identificare a continutului ilegal®.
De asemenea, Comisia Tncurajeaza industria sa asigure adoptarea efectiva a inovatiilor care ar

putea contribui la cresterea eficientei si eficacitatii procedurilor de detectare automata.

Tn majoritatea cazurilor, cele mai bune practici actuale de la nivelul industriei constau in utilizarea de
instrumente automate menite sa identifice continutul problematic, pentru ca acesta sa fie supus
controlului unor experti umani, care apoi ar putea fie nevoiti sa evalueze caracterul ilegal al
continutului. Acest principiu al prezentei umane in ciclul de evaluare este, in general, un element
important al procedurilor automate care urmaresc sa stabileasca daca un anumit continut este ilegal
sau nu, n special in domeniile in care ratele de eroare sunt ridicate sau atunci cand este necesara
contextualizarea.

1 Considerentul 40 al Directivei privind comertul electronic.

2 considerentul 40 si articolul 15 alineatul (1) din Directiva privind comertul electronic.

* http://www.consilium.europa.eu/en/press/press-releases/2017/06/22-euco-security-defence/

* Actualele eforturi de cercetare si inovare ale industriei sunt indreptate catre dezvoltarea de instrumente analitice pentru
o mai buna intelegere a limbajului natural, a cascadelor de informatii in retelele de socializare, pentru identificarea surselor
de informatii, a tiparelor de distributie si a identitatilor false. Si Comisia a sprijinit cercetarea si inovarea in acest domeniu,
prin finantarea de proiecte avand ca scop dezvoltarea unor instrumente de detectare automata pentru verificarea
veridicitatii continutului generat de utilizatori in retelele de socializare. Aceste instrumente ar putea contribui la
identificarea potentialelor informatii false in texte, imagini sau materiale video si ar putea sustine detectarea stirilor false.
Cu toate acestea, stabilirea caracterului ilegal al acestui continut depaseste actualele capacitati functionale ale acestor
instrumente.
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Comisia este de parere ca masurile proactive luate de platformele online care intra sub incidenta
articolului 14 din Directiva privind comertul electronic pentru a detecta si a elimina continutul ilegal
pe care il gazduiesc — inclusiv utilizarea de instrumente automate si instrumente menite sa asigure ca
un continut deja eliminat anterior nu este reincarcat — nu conduc, in sine, la pierderea derogarii in
materie de raspundere.

n special, luarea unor astfel de masuri nu implicd neapérat c3 platforma online in cauza joacd un rol
activ care nu i-ar mai permite sa beneficieze de derogarea respectiva. Ori de cate ori, ca urmare a
ludrii unor astfel de masuri, platforma online ia cunostinta de activitati sau informatii ilegale, aceasta
trebuie sa actioneze cu promptitudine pentru a elimina sau a bloca accesul la informatiile ilegale in
cauza pentru a indeplini conditia care ii permite sa beneficieze in continuare de derogare.

Platformele online trebuie sa depuna toate eforturile pentru a detecta, a identifica si a elimina
continutul online ilegal. Comisia incurajeaza ferm platformele online sa utilizeze masuri proactive
voluntare avand ca scop detectarea si eliminarea continutului ilegal si sa fisi intensifice cooperarea,
precum si sa sporeasca investitiile in tehnologiile de detectare automata si utilizarea acestora.

4. ELIMINAREA CONTINUTULUI ILEGAL

Este Tn interesul intregii societati ca platformele sa elimine continutul ilegal cat mai repede posibil.
in acelasi timp, eliminarea acestui continut nu ar trebui si impiedice urmarirea penald sau alte
masuri subsecvente in legatura cu orice incalcare subiacenta a legii. Schimbul de elemente de proba
intre autoritatile publice si platformele online reprezinta o politica importanta in acest sens. Accesul
transfrontalier la elementele de proba ar trebui sa fie facilitat de viitoarea initiativa legislativa cu
privire la acest aspect™. Eliminarea continutului ilegal de citre platforme nu ar trebui si afecteze
investigarea sau urmarirea penalda a infractiunilor in temeiul legislatiei Uniunii sau al legislatiei
nationale.

Ar trebui sa fie, de asemenea, disponibile garantii solide pentru limitarea riscului de eliminare a
continutului legal, sustinute de un set de obligatii semnificative privind transparenta, pentru a spori
responsabilizarea in ceea ce priveste procesele de eliminare.

4.1. Asigurarea eliminarii prompte si raportarea infractiunilor la autoritatile de aplicare a legii

Directiva privind comertul electronic impune platformelor online sa actioneze ,prompt” pentru
eliminarea continutului ilegal dupa ce iau cunostintd de acesta, daca doresc sa beneficieze in
continuare de derogarea in materie de raspundere. Ce inseamna acest lucru in practica depinde de
caracteristicile specifice ale cazului in discutie, in special de tipul de continut ilegal, de exactitatea
notificarii si de potentialul prejudiciu cauzat.

% pentru mai multe informatii, a se vedea https://ec.europa.eu/info/law/better-regulation/initiatives/ares-2017-
3896097_en si https://ec.europa.eu/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/e-
evidence_en.
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n practica, diferitele tipuri de continut necesitd un volum diferit de informatii contextuale pentru a
se putea stabili legalitatea sau ilegalitatea unui anumit element de continut. De exemplu, este mai
usor sa se stabileasca natura ilegald a materialelor care contin abuzuri sexuale asupra copiilor, Tn
timp ce stabilirea ilegalitatii declaratiilor defdaimadtoare necesita in general o analiza atenta a
contextului in care acestea au fost facute.

Atunci cand exista posibilitatea unor prejudicii grave, de exemplu in cazul incitarii la comiterea de
acte teroriste, eliminarea rapida este deosebit de importanta si poate face obiectul unor limite de
timp specifice.

Unele procese voluntare, precum Codul de conduita privind combaterea discursurilor ilegale de
incitare la ura in mediul online, au oferit obiective orientative privind timpul de eliminare, respectiv —
n cazul acestui cod —, 24 de ore pentru majoritatea situatiilor.

Stergerea sau suspendarea complet automata a continutului poate fi deosebit de eficace si ar trebui
sa fie aplicata atunci cand circumstantele nu lasd loc unor dubii semnificative privind ilegalitatea
materialului, de exemplu in cazul unui material a carui eliminare este notificata de autoritatile de
aplicare a legii sau in cazul unui continut cunoscut ca fiind ilegal care a fost eliminat anterior, sub
rezerva garantiilor mentionate la punctul 4.3.

Ca regula general3, eliminarea ca urmare a notificarilor primite de la notificatori de incredere ar
trebui sa fie abordata mai rapid, datorita calitatii si exactitatii informatiilor furnizate in notificare si
statutului de notificatori de incredere al acestora.

in cazurile in care existd pericolul unor pagube economice din cauza incdlcdrii drepturilor de
proprietate intelectuala, potentiala paguba provocata de incalcare poate fi strans legata de viteza
eliminarii.

Raportarea clara de catre platforme a timpului necesar prelucrarii solicitarilor de eliminare in functie
de tipul de continut va facilita evaluarea promptitudinii masurii luate si va creste responsabilizarea
generala a platformelor.

Tn anumite cazuri, in special atunci cand platformele online au dificultiti in evaluarea legalitatii unui
anumit element de continut si este vorba despre o decizie potential problematica, acestea ar putea
trimite respectivele cazuri in care exista indoieli unui tert pentru a obtine recomandari. Organismele
de autoreglementare sau autoritatile competente joaca acest rol in diferite state membre. Ca parte a
cooperarii consolidate intre platformele online si autoritdtile competente, aceasta cooperare este
puternic incurajata.

in fine, platformele online ar trebui si raporteze autorititilor de aplicare a legii ori de cate ori li se
aduc la cunostinta sau descopera dovezi privind infractiuni sau alte delicte, pentru a alerta si a
permite autoritatilor relevante sa investigheze si sa urmareasca penal persoanele care genereaza
continutul respectiv sau utilizarea abuziva a serviciilor de catre grupuri teroriste sau de criminalitate
organizata. Actionand astfel, acestea trebuie sa respecte cerintele legale aplicabile, inclusiv
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Regulamentul (UE) nr. 2016/679 privind protectia datelor cu caracter personal®®. Astfel de masuri ar
putea fi adecvate si in cazul ofertelor sau vanzarilor de produse si al practicilor comerciale

neconforme cu legislatia UE.

Datorita necesitatii de a coopera cu autoritatile de aplicare a legii in ceea ce priveste investigarea si
urmarirea penald a infractiunilor, poate fi necesar in unele cazuri ca platformele sa nu elimine
imediat continutul ilegal, atunci cand acest lucru se impune in cadrul unei investigatii specifice n
curs, sub stricta supraveghere a autoritatilor nationale si in deplind conformitate cu normele
nationale privind procedurile penale.

Autoritatile de aplicare a legii ar trebui sa isi consolideze capacitatile necesare pentru a lua masuri
adecvate in legatura cu astfel de raportari®’. Un exemplu de bune practici in legdtura cu punctele de
contact este portalul SIRIUS®, infiintat de Europol pentru a sprijini statele membre in cadrul
investigatiilor de combatere a terorismului online, inclusiv prin facilitarea cooperarii intre
platformele online si autorititile europene de aplicare a legii®.

n conformitate cu articolul 14 din Directiva privind comertul electronic, platformele online trebuie si
elimine prompt continutul ilegal imediat ce iau cunostinta de existenta acestuia daca doresc sa
beneficieze de derogarea in materie de raspundere. Eliminarea deosebit de rapida este importanta in
cazul continutului ilegal atunci cand sunt posibile prejudicii grave, de exemplu in cazurile de incitare
la comiterea de acte teroriste. Timpul si procedura de eliminare pentru diferitele forme de continut
ilegal ar trebui sa fie raportate cu claritate in rapoartele de transparenta.

Aspectul limitelor fixe de timp pentru eliminare va fi analizat in mai mare detaliu de catre Comisie.

Dovezile privind infractiunile obtinute in contextul eliminarii continutului ilegal ar trebui sa fie
transmise autoritatilor de aplicare a legii, cu conditia ca aceasta masura sa fie conforma Tn special cu
cerintele stabilite in Regulamentul (UE) 2016/679, in special in ceea ce priveste temeiurile juridice
pentru prelucrarea datelor cu caracter personal.

4.2, Cresterea transparentei
4.2.1. Transparenta privind politica platformei online referitoare la continut

Chestiunea legalitatii sau ilegalitatii continutului este reglementata de legislatia UE si de legislatia
nationald. Tn acelasi timp, anumite tipuri de continut pot fi considerate ddun&toare sau controversate
chiar in conditiile pentru furnizarea serviciilor ale platformelor online.

* Articolul 6 alineatul (1) litera (c) coroborat cu articolul 6 alineatul (4).

“”Tn conformitate cu articolul 15 alineatul (2) din Directiva privind comertul electronic, ,[s]tatele membre pot institui
obligatia furnizorilor de servicii ale societatii informationale de a informa prompt autoritatile publice competente despre
presupuse activitati ilicite pe care le-ar desfasura destinatarii serviciilor lor ori despre presupuse informatii ilicite pe care
acestia le-ar furniza sau obligatia de a comunica autoritatilor competente, la cererea acestora, informatii care sa permita
identificarea destinatarilor serviciilor cu care au incheiat un acord de stocare — hosting”.

8 Shaping Internet Research Investigations Unified System.

49 Europol va continua sa faciliteze crearea de puncte unice de contact, oferind cursuri de formare relevanta pentru
autoritatile de aplicare a legii din tarile unde inca nu s-au infiintat astfel de puncte.
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Platformele online ar trebui sa fisi divulge politicile detaliate referitoare la continut in cadrul
conditiilor pentru furnizarea serviciilor si s comunice clar acest lucru utilizatorilor. Conditiile pentru
furnizarea serviciilor nu ar trebui doar sa defineasca politica privind eliminarea sau blocarea accesului
la continut, ci si sd specifice in detaliu garantiile care asigura ca masurile legate de continut nu
conduc la elimindri in exces. in special, conditiile platformelor online pentru furnizarea serviciilor ar
trebui sa specifice clar orice posibilitate a utilizatorilor de a contesta deciziile de eliminare a
continutului, ca parte a transparentei sporite a politicilor generale de eliminare a continutului
implementate de platforme. Aceasta ar trebui sa contribuie la reducerea potentialului efect negativ
asupra dreptului fundamental al utilizatorilor la libertatea de exprimare si de informare™’.

Platformele online ar trebui sa furnizeze explicatii clare, usor de inteles si suficient de detaliate cu
privire la politica lor referitoare la continut in cadrul conditiilor pentru furnizarea serviciilor.
Acestea trebuie sa precizeze atat tratamentul aplicat continutului ilegal, cat si continutul care nu
respecta conditiile platformei pentru furnizarea serviciilor. Toate restrictiile cu privire la tipul de
continut permis pe o anumita platforma trebuie sa fie specificate si comunicate in mod clar
utilizatorilor. Aceste explicatii ar trebui sa cuprinda si procedurile instituite pentru contestarea
deciziilor de eliminare, inclusiv a celor determinate de notificatorii de incredere.

4.2.2. Transparenta privind procedurile de notificare si de actiune

Raportarea transparentd trebuie sa includa si rezultatul aplicarii politicilor platformei privind
gestionarea continutului.

Platformele online ar trebui sa publice rapoarte de transparenta care sa contina informatii suficient
de detaliate privind numarul si tipul notificarilor primite si masurilor luate, precum si timpul
necesar prelucririi si sursa notificarii’’. Aceste rapoarte ar trebui sa includ3 informatii si in legturd
cu contestatiile, daca exista, si raspunsurile date acestora. Comisia incurajeaza publicarea regulata a
acestor informatii, cel putin o data pe an.

Tinand seama in mod corespunzator de diferentele specifice continutului, aceste rapoarte de
transparenta ar putea fi iTmbunatatite printr-o anumita standardizare la nivelul de ansamblu al pietei
unice digitale. Aceasta ar permite o mai buna monitorizare, ar facilita agregarea electronica a acestor
informatii si ar putea contribui la evitarea barierelor inutile in calea furnizarii transfrontaliere a
serviciilor de gazduire.

Ar trebui sa se acorde atentie specialda abilitarii platformelor online de dimensiuni mai mici si
IMM-urilor in ceea ce priveste furnizarea de astfel de date de transparenta si orice activitate de
asistenta, precum standardizarea, ar trebui sa asigure mentinerea la un nivel minim a sarcinilor
administrative.

T cazul in care se prelucreaza date cu caracter personal, platformele trebuie sa asigure politici transparente de
confidentialitate Tn conformitate cu articolul 12 din Regulamentul general privind protectia datelor.

>1 Rapoarte referitoare la propriile investigatii, la notificdrile utilizatorilor generali, la notificarile transmise de autoritatile
de aplicare a legii etc.
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Comisia va analiza in continuare, in cadrul unor dialoguri structurate cu industria, potentialul
standardizarii in ceea ce priveste procedurile de notificare, raportarea transparenta in legatura cu
sistemele de eliminare a continutului si rezultatele acestora.

4.3. Garantii impotriva eliminarii in exces si utilizarii abuzive a sistemului

Actiunea expeditiva, incluzand masurile de filtrare a materialelor incarcate sau detectarea automata
avand ca scop eliminarea rapida a continutului ilegal, in special atunci cand nu exista , 0 prezenta
umana in ciclul de evaluare”, poate afecta justetea deciziei si implica riscul eliminarii unui continut
legal. Prin urmare, este important sa se instituie garantii suficiente, astfel incat continutul eliminat in
mod eronat sa poata fi restabilit.

4.3.1. Contestarea unei notificari

in general, persoanele care au furnizat continutul trebuie s3 beneficieze de posibilitatea de a ataca
aceasta decizie prin intermediul unei contestatii. Aceasta masura este valabila si atunci cand
continutul a fost eliminat automat.

De exemplu, Tn conformitate cu articolul28a din propunerea de modificare a DSMAYV,
statele membre trebuie sa se asigure ca existd mecanisme pentru introducerea plangerilor si
exercitarea cdilor de atac in vederea solutionarii litigiilor dintre utilizatori si furnizorii de platforme de
partajare a materialelor video referitoare la aplicarea masurilor corespunzatoare care pot fi luate de
aceste platforme.

in cazul in care in contestatie se prezintd motive rezonabile pentru care se poate considera ci
activitatea sau informatiile care fac obiectul notificarii nu sunt ilegale, furnizorul platformei trebuie
sa restabileasca fara intarziere continutul care a fost eliminat sau sa permita reincarcarea acestuia
de catre utilizator, fara a aduce atingere conditiilor platformei privind furnizarea serviciilor.

Posibilitatea de a contesta deciziile ar trebui sa conduca la o scadere a numarului de eliminadri
nejustificate de continut legal si ar putea, de asemenea, sa furnizeze dovezi documentare pentru
mecanismele de solutionare extrajudiciara a litigiilor sau pentru procedurile judiciare de apel.

in anumite circumstante, informarea furnizorului de continut si/sau permiterea contestatiilor pot sd
nu fie adecvate — in special in cazurile in care acest lucru ar afecta competentele de investigare ale
autoritatilor statelor membre, necesare pentru prevenirea, detectarea si urmadrirea penald a
infractiunilor, precum n cazul materialelor care contin abuzuri sexuale asupra copiilor.

Platformele online ar trebui sa puna la dispozitie proceduri de contestatie online simple. Atunci cand
se depune o contestatie, platformele online trebuie sa ofere un raspuns si, in cazul unei decizii
negative, sa specifice motivele. Atunci cand in statul membru in cauza exista organisme de
solutionare extrajudiciara a litigiilor, platformele sunt incurajate sa permita utilizarea acestora pentru
solutionarea litigiilor referitoare la contestatii.
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4.3.2. Madsurile luate impotriva notificdrilor si contestatiilor introduse cu rea-credintd

n acelasi timp, procedurile de notificare si de actiune pot face obiectul unor abuzuri, fie din motivul
practicilor necorespunzitoare, fie din rea-credint3>2. Aceste practici trebuie s3 fie descurajate ferm,
de exemplu prin reducerea statutului prioritar al notificarilor provenind de la un notificator care
trimite un numar mare de notificari nevalide sau care primeste un numar mare de contestatii ori prin
revocarea statutului de notificator de incredere conform unor criterii bine stabilite si transparente.
Aceste politici ar trebui sa fie, de asemenea, descrise clar in conditiile pentru furnizarea serviciilor ale
platformei online si sa faca parte din raportarea generald de transparenta a platformelor online,
pentru a spori raspunderea publica. Ar trebui sa se instituie masuri similare si in cazul contestatiilor
abuzive.

5. PREVENIREA REAPARITIEI CONTINUTULUI ILEGAL

Continutul ilegal, odata sters si eliminat, nu ar trebui sa reapara online. Prevenirea eficienta si eficace
a reaparitiei pe baza bunelor practici existente, precum si pe baza unor garantii adecvate este
esentiala pentru a asigura buna functionare a sistemului. Prevenirea diseminarii intre platforme a
materialelor cunoscute ca ilegale necesita o cooperare mai stransa intre furnizorii de servicii online,
cu respectarea deplind a normelor aplicabile ale dreptului concurentei. Este importanta, de
asemenea, si cresterea cooperarii intre autoritatile de aplicare a legii si societatile mici, mai putin
rezistente, care, daca sunt considerate mai vulnerabile decat altele, ar putea deveni platforme
preferate de infractori si alte persoane implicate in activitati online de incadlcare a normelor.

5.1. Masuri impotriva persoanelor care incalca normele in mod repetat

Pentru a evita republicarea de continut ilegal de catre utilizatori care posteaza in mod repetat
continut de aceeasi naturd, care incalcd normele, numeroase platforme au instituit deja masuri
impotriva acestor persoane, de exemplu suspendarea sau inchiderea conturilor sau masuri de
blocare a utilizatorilor de tip shadow-banning>.

Platformele online ar trebui sa ia masuri prin care utilizatorii sa fie descurajati sa incarce in mod
repetat continut ilegal de aceeasi natura si care sa vizeze intreruperea efectivd a diseminarii
continutului ilegal in cauza.

Aceste masuri ar trebui sa fie aplicabile si atunci cand persoana care incalcd normele este aceeasi, iar
esenta continutului in cauza este de aceeasi natura si, in cazurile justificate, utilizatorul a fost
notificat cu promptitudine in legatura cu notificarea (notificarile) primita(e) impotriva sa si cu privire
la iminenta suspendare sau inchidere a contului. Aceasta i-ar permite utilizatorului sa conteste
decizia si ar facilita accesul la cdile de atac judiciare Tmpotriva masurii, eventual in baza contractului

>2 Dovezile sugereaza ca aceste informatii sunt utilizate de concurenti (Notice and Takedown in Everyday Practice, J Urban

et al., UC Berkeley, 2016) si ca practica de creare automata a notificarilor a fost utilizata abuziv, ducand la crearea de linkuri

catre continuturi create artificial (Raportul de transparenta al Google).

53 . a v . . .l . . a a ~ o P
Shadow banning inseamna blocarea accesului unui utilizator la o comunitate online in asa fel incat acesta sa nu isi dea

seama cad a fost blocat.
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dintre utilizator si platforma si in conformitate cu legislatia aplicabila. Si in astfel de cazuri, orice
prelucrare a datelor cu caracter personal trebuie sa respecte pe deplin normele relevante privind
protectia datelor.

nca o data, furnizorului de continut nu ar trebui s3 i se transmit3 nicio informare sau notificare daci
acest lucru ar afecta competentele de investigare ale statelor membre necesare pentru prevenirea,
detectarea si urmarirea penala a infractiunilor, atunci cand este furnizat temeiul juridic necesar.

5.2. Filtrele automate pentru prevenirea reincarcarii

Pe langa tehnologiile utilizate pentru identificarea continutului potential ilegal mentionate la
punctul 3.3, exista instrumente tehnologice care pot fi utilizate cu un grad mai mare de fiabilitate
pentru amprentarea si filtrarea (eliminarea si mentinerea elimindrii) continutului care a fost deja
identificat si evaluat ca ilegal. Prin urmare, Comisia incurajeaza ferm utilizarea in mai mare masurad a
acestor instrumente, sub rezerva unor garantii precum reversibilitatea si exceptiile, astfel cum sunt
prezentate mai jos.

Acest lucru se intampla in prezent cu baza de date a amprentelor electronice (Database of Hashes)
dezvoltata in cadrul Forumului UE pentru internet si utilizata Tn legatura cu continutul cu caracter
terorist, in domeniul drepturilor de autor sau in legatura cu materialele care contin abuzuri sexuale
asupra copiilor, dar si cu produsele care au fost semnalate de autoritatile de aplicare a legii ca fiind
neconforme cu legislatia relevantd. Aceste practici au avut rezultate bune, dar eficacitatea lor
depinde de continuarea imbunatatirilor cu scopul de a limita identificarea eronata a continutului si
de a facilita luarea deciziilor tinand seama de context, precum si de garantiile necesare in materie de
reversibilitate.

De exemplu, bazandu-se pe practicile din domeniul drepturilor de autor in ceea ce priveste
recunoasterea automatd a continutului, propunerea Comisiei privind drepturile de autor in cadrul
pietei unice digitale recunoaste aceste tehnologii — in masura in care sunt adecvate si proportionale —
ca un posibil mijloc, inter alia, de prevenire a publicarii continutului fara licenta in cadrul serviciilor
online relevante.

Procedurile automate de mentinere a eliminarii ar trebui sa permita exceptii bazate pe context si pe
posibilitatea ca un continut care a fost eliminat sa fie modificat si sa devina astfel conform cu
cerintele legale sau de alta natura. Domeniul de aplicare si momentul in care sunt aplicate exceptiile
bazate pe context ar trebui sa tina seama de natura specifica a continutului si de orice amenintari
asociate la adresa securitatii, precum si de posibilitatea suspendarii temporare a continutului
respectiv, in asteptarea unei evaludri mai aprofundate.
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Comisia incurajeaza ferm utilizarea in mai mare masura si dezvoltarea tehnologiilor automate
pentru a preveni reaparitia online a continutului ilegal.

Atunci cand se utilizeaza instrumente automate pentru prevenirea reaparitiei continutului ilegal, ar
trebui sa fie disponibila o garantie de reversibilitate in cazul deciziilor eronate, iar utilizarea si
rezultatele acestor tehnologii ar trebui sa fie prezentate transparent in conditiile platformei pentru
furnizarea serviciilor.

Toate platformele online ar trebui sa aiba acces la bazele de date utilizate pentru corelarea si
identificarea automata a continutului ilegal republicat, sub rezerva conformitatii oricaror operatiuni
de prelucrare cu legislatia aplicabila privind protectia datelor cu caracter personal si cu dreptul
concurentei. Politicile de confidentialitate ale societatilor ar trebui sa includa informatii transparente
privind prelucrarea datelor cu caracter personal in cazul acestor baze de date.

Platformele online ar trebui, de asemenea, sa isi actualizeze permanent instrumentele, pentru a se
asigura ca intregul continut ilegal este depistat, tinand seama de comportamentul si tacticile in
continua schimbare ale infractorilor si ale altor persoane implicate in activitati online care incalca
normele. in cazul instrumentelor utilizate in legdtura cu continutul cu caracter terorist, acestea ar
trebui sa fie adaptate pentru a depista atat continutul nou, cat si continutul mai vechi si pentru a
asigura analizarea si eliminarea rapida a acestuia. Acest continut ar trebui sa fie adaugat in bazele de
date ale instrumentelor care actioneaza la nivelul tuturor platformelor, precum sus-mentionata baza
de date a amprentelor electronice (utilizatd Tn prezent in legatura cu continutul cu caracter terorist).
Aceste dezvoltari tehnologice ar trebui sa aiba loc in contextul cooperarii intre platformele online,
autoritatile competente si alte parti interesate, inclusiv societatea civila.

6. ConcLuzil

Cresterea volumului de continut ilegal gazduit de platformele online cauzeaza prejudicii reale in
cadrul societatii, inclusiv riscuri la adresa integritatii, demnitatii si sanatatii cetatenilor; daca nu sunt
abordate Tn mod corespunzator, aceste prejudicii vor conduce inclusiv la diminuarea increderii in
serviciile digitale, Tn sens larg, si, in ultima instantd, in piata unica digitala — un motor esential al
inovarii, al cresterii si al crearii de locuri de munca. Chiar daca acest continut este creat si incarcat de
terti, influenta in continua crestere a platformelor online n societate, care decurge din rolul lor de
controlori ai continutului si informatiilor, le creste responsabilitatile fata de utilizatorii lor si fata de
societate Tn ansamblu. Prin urmare, platformele online ar trebui sa se implice proactiv in filtrarea si
eliminarea continutului ilegal si in prevenirea reaparitiei acestuia, ar trebui sa instituie proceduri
eficace de notificare si de actiune, sa stabileasca interfete pe deplin functionale cu terti (precum
notificatorii de incredere) si sa acorde o prioritate deosebita notificarilor din partea autoritatilor
nationale de aplicare a legii. In situatiile in care platformele online sunt cele care decid ce continut ar
trebui sa fie considerat ilegal, in conformitate cu legea, ar trebui sa se instituie sisteme adecvate de
control si echilibru.

Prezenta comunicare oferd un set de orientdri si, ca atare, nu aduce modificari cadrului juridic
aplicabil si nu contine norme obligatorii din punct de vedere juridic; scopul sau principal este de a
indruma platformele online in ceea ce priveste modalitatile Tn care acestea isi pot indeplini
responsabilitatea Tn legatura cu continutul ilegal pe care 1l gazduiesc. De asemenea, prezenta

22




comunicare vizeaza raspandirea bunelor practici procedurale in ceea ce priveste diferitele forme de
continut ilegal si promovarea cooperarii mai stranse intre platforme si autoritatile competente.
Ca atare, comunicarea prezinta o abordare la nivel european pe care platformele online o pot adopta
pentru combaterea continutului ilegal, combinand necesitatea masurilor rapide si eficace de
eliminare a continutului ilegal si a prevenirii si urmaririi penale a infractiunilor cu garantiile privind
dreptul la libera exprimare online. Aceste orientari vor completa si vor consolida dialogurile in curs la
nivel de sector.

Trebuie sa se acorde o atentie speciala asigurarii faptului ca platformele online de dimensiuni mai
mici pot pune in aplicare astfel de proceduri si multe dintre elementele prezentei comunicari au fost
concepute tinand seama de nevoile specifice ale acestora. Cu toate acestea, Comisia va analiza si alte
modalitati de a sustine adoptarea orientarilor de catre platformele de dimensiuni mai mici.

Piata unica digitala are nevoie de o mai mare coerenta a raspunsurilor de politica publica la nivel
transfrontalier. Prin prezenta comunicare, Comisia furnizeaza, asadar, ca un prim pas, instrumente
comune pentru abordarea provocarii comune a eliminarii continutului ilegal.

Scrisoarea de intentie din 13 septembrie 2017 a presedintelui Comisiei Europene adresata
presedintelui Parlamentului European si presedintelui Consiliului Uniunii Europene in legatura cu
asigurarea unui spatiu al justitiei si drepturilor fundamentale bazat pe incredere reciproca anunta
masuri suplimentare pentru asigurarea detectarii si eliminarii rapide si proactive a continutului ilegal
de incitare la ura, violenta si terorism. Prezenta comunicare constituie un prim element al acestor
masuri. Comisia se asteapta ca platformele online sa ia masuri rapide in lunile urmatoare, inclusiv Tn
contextul dialogurilor relevante, in special in domeniul terorismului si al discursului ilegal de incitare
la ura.

Comisia va continua schimburile si dialogurile cu platformele online si alte parti interesate relevante.
De asemenea, va monitoriza progresele si va analiza daca sunt necesare masuri suplimentare pentru
a asigura detectarea si eliminarea rapida si proactiva a continutului online ilegal, inclusiv eventuale
masuri legislative care sa completeze cadrul de reglementare existent. Aceste lucrari vor fi finalizate
pana in luna mai 2018.
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