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Al patrulea raport privind progresele inregistrate citre o uniune a securitatii
efectiva si autentica

l. INTRODUCERE

Acesta este cel de al patrulea raport lunar referitor la progresele inregistrate catre o
uniune a securitdtii efectiva si autentica. Raportul prezinta evolutia situatiei in cadrul a
doi piloni principali: pe de o parte, combaterea terorismului si a criminalitatii
organizate, precum si a mijloacelor de care dispun acestea si, pe de alta parte,
consolidarea mijloacelor noastre de aparare si dezvoltarea rezilientei impotriva acestor
amenintari. Prezentul raport se axeaza pe patru domenii-cheie: sistemele de informatii si
interoperabilitatea, protectia tintelor vulnerabile, amenintdrile cibernetice si protectia
datelor 1n contextul cercetarilor penale.

Atacul care a avut loc la Berlin, in luna decembrie, cu ocazia targului de Craciun, a
evidentiat incd o data faptul cd exista deficiente grave in ceea ce priveste sistemele
noastre de informatii care trebuie solutionate de urgenta, in special la nivelul UE, pentru
a ajuta autoritdtile nationale de frontiera si autoritatile responsabile de asigurarea
respectarii legii sa isi indeplineasca intr-un mod mai eficace pe teren sarcinile lor de
serviciu solicitante. Faptul ca diferitele sisteme de informatii nu sunt interconectate,
permitandu-le astfel atacatorilor sd foloseasca identitati multiple pentru a se deplasa fara
a fi detectati, inclusiv la trecerea frontierelor, si ca informatiile respective nu sunt
introduse Tn mod sistematic de statele membre in bazele de date relevante ale UE
reprezinta deficiente in ceea ce priveste punerea in aplicare concreta ce trebuie remediate
neintarziat. Mai mult, este, de asemenea, necesar sa se depuna eforturi suplimentare1 n
ceea ce priveste masurile de asigurare a respectdrii legii la frontiere si returnarea
persoanelor ale caror cereri de azil au fost respinse.

In ceea ce priveste protectia tintelor vulnerabile, Comisia isi va intensifica eforturile
pentru a reuni experti din statele membre care sd facd schimb de bune practici si sa
convind asupra unor orientari standard.

Amenintarea cu care se confrunta UE Tn domeniul cibernetic este un subiect foarte
mediatizat, iar prezentul raport trece in revista diferitele filiere de activitate din acest
domeniu care sunt deja 1n derulare. Aceste filiere acopera atit prevenirea — care
presupune, pe de o parte, colaborarea cu intreprinderile din sector pentru a promova
securitatea de la stadiul conceperii si, pe de altd parte, punerea in aplicare a
Directivei privind securitatea retelelor si a informatiilor — cat si incurajarea cooperarii
intre statele membre si cu organizatii si parteneri internationali pentru a face fata
atacurilor cibernetice in timp ce se produc. In lunile urmitoare, Comisia si
Tnaltul Reprezentant al Uniunii pentru afaceri externe si politica de securitate vor
identifica actiunile necesare pentru a da un raspuns eficace la nivelul UE in privinta
acestor amenintari, pe baza Strategiei de securitate cibernetica a UE din 2013.

Protectia vietii private si a datelor cu caracter personal ale cetatenilor reprezintd un drept
fundamental si, deci, piatra de temelie pentru orice actiune desfasuratd in directia unei

In sdptamanile care urmeaza, Comisia va prezenta un plan de actiune revizuit privind returndrile; a se
vedea Raportul Comisiei catre Parlamentul European, Consiliul European si Consiliu privind
operationalizarea Politiei de frontiera si gérzii de coasta la nivel european, COM(2017) 42.



reale uniuni a securitatii. Directiva privind protectia datelor iIn domeniul politienesc si al
justitiei penale, adoptata in aprilie 2016, asigura un standard comun ridicat de protectie a
datelor si, prin urmare, va facilita schimbul de informatii relevante intre autoritatile
responsabile de asigurarea respectdrii legii din statele membre. Comisia a lansat, de
asemenea, un proces de revizuire a Directivei asupra confidentialitdtii si comunicatiilor
electronice in cadrul pachetului sau referitor la date in vederea extinderii domeniului de
aplicare al directivei pentru a-i include pe toti furnizorii de servicii de comunicatii
electronice si in vederea alinierii dispozitiilor sale la Regulamentul general privind
protectia datelor. Propunerea este conceputa astfel incat sa asigure confidentialitatea
comunicatiilor electronice si sd defineasca ratiunile pentru care pot fi avute in vedere
restrangeri ale domeniului de aplicare al Regulamentului privind confidentialitatea in
mediul electronic, inclusiv motive aferente securitatii nationale sau cercetdrilor penale.

1. CONSOLIDAREA SISTEMELOR DE INFORMATII SI A
INTEROPERABILITATII

Discursul presedintelui Juncker privind starea Uniunii din septembrie 2016 si concluziile
Consiliului  European din decembrie 2016 fac referire la importanta eliminarii
deficientelor actuale in domeniul gestionarii informatiilor si a imbunatatirii
interoperabilititii si a interconectirii dintre sistemele de informatii existente.
Evenimentele recente au subliniat inca o datd nevoia urgenta de a interconecta bazele de
date existente ale UE, nu in ultimul rand pentru a le oferi, pe teren, autoritatilor de
frontiera si celor responsabile de asigurarea respectarii legii instrumentele necesare
pentru detectarea fraudei de identitate. De exemplu, autorul atacurilor teroriste de la
Berlin din decembrie 2016 a utilizat cel putin 14 identitati diferite si a reusit sd treaca
dintr-un stat membru in altul fara a fi detectat. Existd o nevoie de netagaduit ca sistemele
de informatii existente si viitoare ale UE sd poatd fi consultate simultan cu ajutorul unor
elemente biometrice de identificare pentru a-i Tmpiedica pe teroristi si pe infractori sa
aiba acces la ele.

In acest sens, Comisia a demarat lucririle in aprilie 2016, prezentandu-si propunerile
referitoare la ,sisteme de informatii mai puternice si mai inteligente In materie de
frontiere si securitate™. Acestea au identificat deficiente in ceea ce priveste
functionalitatile sistemelor de informatii existente, lacune in arhitectura UE privind
gestionarea datelor, probleme legate de peisajul complex al sistemelor de informatii
reglementate 1n mod diferit si o fragmentare majora din cauza faptului ca sistemele
actuale au fost concepute pentru a functiona separat, mai degrabi decat impreund. In
cadrul acestui proces, Comisia a lansat Grupul de experti la nivel inalt privind
sistemele de informatii si interoperabilitatea, impreund cu agentiile UE, cu statele
membre si cu partile interesate relevante. La 21 decembrie 2016°, un raport al
presedintelui grupului a prezentat concluziile intermediare ale grupului, cuprinzand
optiunea prioritara referitoare la crearea unui portal unic de cautare menit sa le permita
autoritatilor nationale de asigurare a respectdrii legii si autoritdtilor de frontierd sa
efectueze, simultan, cautdri in bazele de date si in sistemele de informatii existente ale
UE. Raportul intermediar evidentiaza, de asemenea, importanta calitatii datelor — avand

? Comunicarea intitulata , Sisteme de informatii mai puternice si mai inteligente in materie de frontiere si
securitate”, COM(2016) 205 final.
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in vedere ca eficacitatea sistemelor de informatii depinde de calitatea si de formatul
datelor continute in acestea — si formuleaza recomandari pentru imbunatatirea calitatii
datelor in sistemele UE prin intermediul unor controale automatizate ale calitatii datelor.

Comisia va da curs rapid optiunii de a crea un portal unic de cautare si, impreuna cu
Agentia UE pentru gestionarea operationala a sistemelor IT la scara largd, eu-LISA, isi
va incepe lucrdrile pentru instituirea unui portal care va permite efectuarea unor cautari,
in paralel, in toate sistemele existente ale UE. Un studiu conex ar trebui sa fie intocmit
pana in luna iunie; acesta va servi drept baza pentru conceperea si testarea unui prototip
al portalului nainte de sfarsitul anului. Comisia considera ca, in paralel, Europol ar trebui
sd 1si continue lucrdrile in vederea elaborarii unei interfete de sistem care le va permite
ofiterilor din prima linie ai statelor membre, atunci cand isi consulta propriile sisteme
nationale, sa consulte in acelasi timp, automat, si bazele de date ale Europol.

Lucrérile In vederea interoperabilitdtii sistemelor de informatii vizeazd remedierea
fragmentarii actuale la nivelul UE a arhitecturii aferente gestionarii datelor aplicata
controalelor la frontiera si securitatii, precum si reducerea ,,unghiurilor moarte” pe care le
creeazd aceasta fragmentare. Atunci cand bazele de date utilizeaza un registru comun de
date de identitate — astfel cum se prevede in propunerile referitoare la sistemul de
intrare/iesire al UE si la sistemul UE de informatii si de autorizare privind calatoriile
(ETIAS) —, o persoana nu poate fi inregistrata decit cu o singura identitate in diferitele
baze de date, ceea ce Tmpiedicd utilizarea mai multor identitati false. Ca un prim pas,
astfel cum s-a sugerat in concluziile intermediare ale Grupului de experti la nivel inalt,
Comisia a solicitat Agentiei eu-LISA sa analizeze aspectele tehnice si operationale ale
punerii Tn aplicare a unui serviciu comun de comparare a datelor biometrice. Un astfel de
serviciu ar permite efectuarea unor cdutari in diferite baze de date cu ajutorul unor date
biometrice, ceea ce ar putea revela identitatile false utilizate de persoana in cauza intr-un
alt sistem. In afard de aceasta, Grupul de experti la nivel inalt ar trebui si evalueze in
prezent dacd este necesar, realizabil din punct de vedere tehnic si proportional ca
registrul comun de date de identitate care a fost conceput pentru sistemul de
intrare/iesire si pentru ETIAS si fie extins la alte sisteme. In plus fati de datele
biometrice stocate in serviciul de comparare a datelor biometrice, un astfel de registru
comun ar include, de asemenea, date de identitate alfanumerice. Grupul ar trebui sa isi
prezinte concluziile 1n acest sens in raportul sdu final pana la sfarsitul lunii aprilie 2017.

Evenimentele recente care au periclitat securitatea evidentiaza necesitatea de a reexamina
chestiunea schimbului de informatii obligatoriu intre statele membre. Propunerea
Comisiei din decembrie 2016 vizand consolidarea Sistemului de Informatii Schengen
prevede, pentru prima datd, obligatia pentru statele membre de a introduce semnalari
privind persoanele care au legatura cu infractiuni de terorism. Este important ca, in
prezent, colegiuitorii sd depuna eforturi 1n directia adoptarii rapide a masurilor propuse.
Comisia este pregatitd sa examineze dacd este oportun sd se introducd o conditie
obligatorie privind schimbul de informatii pentru alte baze de date ale UE.

1. PROTECTIA TINTELOR NOASTRE VULNERABILE iMPOTRIVA
ATACURILOR TERORISTE

Atacul de la Berlin a fost evenimentul cel mai recent care a avut loc in UE, indreptat
impotriva asa-numitelor tinte vulnerabile; acestea sunt, de obicei, zone civile in care
oamenii se reunesc in numar mare (de exemplu, spatii publice, spitale, scoli, centre

sportive si culturale, cafenele si restaurante, centre comerciale si noduri de transport).
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Prin natura lor, aceste locuri sunt vulnerabile si dificil de aparat, avand, de asemenea,
caracteristica de a putea cauza un numar considerabil de victime Tn cazul unui atac.
Pentru toate aceste motive, locurile acestea sunt privilegiate de teroristi. Amenintarea
unor atacuri viitoare impotriva unor tinte vulnerabile, inclusiv Tmpotriva sectorului
transporturilor, raméane ridicata, astfel cum se confirma in analizele disponibile, printre
altele in raportul Europol privind evolutia modului de operare al Daesh®.

Agenda europeana privind securitatea din 2015 si Comunicarea din 2016 referitoare la o
uniune a securitatii au evidentiat necesitatea de a intensifica actiunile de imbunatatire a
securitatii si de a utiliza instrumente si tehnologii de detectie inovatoare in domeniul
protectiei tintelor vulnerabile. Comisia a depus eforturi pentru a sprijini si a incuraja
schimbul de bune practici intre statele membre Tn ceea ce priveste elaborarea unor
instrumente mai eficiente pentru a preveni atacurile indreptate Tmpotriva tintelor
vulnerabile si pentru a le contracara. Gratie acestui demers, Comisia a fost in masura sa
elaboreze manuale operationale si materiale de orientare. Tn prezent, Comisia intocmeste,
in stransa cooperare cu experti din statele membre, un manual cuprinzator privind
procedurile de securitate si modelele aplicabile diferitelor tinte vulnerabile (de exemplu,
centre comerciale, spitale, evenimente sportive si culturale). Scopul avut in vedere este
acela de a publica, la Tnceputul anului 2017, orientari privind protectia tintelor
vulnerabile, adresate statelor membre, pe baza celor mai bune practici aplicate in statele
membre.

In paralel, Comisia va organiza, in februarie, primul atelier cu autorititile nationale
referitor la protectia tintelor vulnerabile, cu scopul de a face schimb de informatii si de a
dezvolta cele mai bune practici privind chestiunea complexa pe care o reprezintd
protectia tintelor vulnerabile si siguranta si securitatea publice. Comisia finanteaza, de
asemenea, in temeiul Fondului pentru securitate interna, un proiect-pilot initiat de Belgia,
Tarile de Jos si Luxemburg pentru a infiinta un centru de excelentd regional pentru
interventiile speciale ale fortelor de ordine, care va oferi cursuri de formare pentru
politisti, acestia fiind, adesea, responsabili de prima interventie in cazul unui atac terorist.

Contracararea atacurilor indreptate asupra unor tinte vulnerabile este o componentd
esentiald a activitatii Comisiei in materie de protectie civila. In decembrie, Comisia a
anuntat actiunile pe care intentioneazd sa le intreprindd impreuna cu statele membre
pentru a proteja cetatenii UE si pentru a reduce vulnerabilitatile Tn perioada imediat
urmatoare atacurilor teroriste. Aceste actiuni vor consolida coordonarea intre toti actorii
implicati in gestionarea consecintelor unui atac, iar Comisia s-a angajat sa sustina
eforturile statelor membre facilitand organizarea de cursuri de formare si de exercitii
comune si asigurand un dialog sustinut prin intermediul punctelor de contact si al
grupurilor de experti existente. De asemenea, Comisia va sprijini dezvoltarea de module
specializate pentru a raspunde atacurilor teroriste in cadrul mecanismului de protectie
civild al Uniunii si al unor initiative menite sa stimuleze schimbul de invataminte
desprinse si sa sensibilizeze publicul larg.

De asemenea, Comisia va analiza, alaturi de statele membre, tipul de instrumente pe care
UE le-ar putea mobiliza pentru a contribui la consolidarea rezilientei si a securitatii in

*  Raportul Europol intitulat ,,Changes in modus operandi of Islamic State terrorist attacks (IS) revisited”

(,,Evolutia modului de operare al Statului Islamic (IS) - raport revizuit”), noiembrie 2016 — publicatie a
Europol, disponibild la  urmaitoarea  adresd:  https://www.europol.europa.eu/publications-
documents/changes-in-modus-operandi-of-islamic-state-revisited
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jurul unor potentiale tinte vulnerabile. Statele membre ar putea, de asemenea, sa solicite
finantare din partea Bancii Europene de Investitii (BEI), inclusiv din partea Fondului
european pentru investitii strategice, in conformitate cu politicile UE si ale Grupului BEI.
Orice proiect ar urma sd faca obiectul procedurilor decizionale obisnuite prevazute in
legislatie.

In ceea ce priveste tintele vulnerabile specifice legate de spatii publice din sectorul
transporturilor, cum ar fi partile publice ale aeroporturilor sau ale garilor, atelierul
specializat pe care Comisia l-a consacrat acestei chestiuni in noiembrie 2016 a reunit o
gama largd de parti interesate si a subliniat necesitatea de a mentine un echilibru intre
nevoile in materie de securitate, confortul pasagerilor si operatiunile de transport.
Concluziile acestui atelier evidentiaza importanta edificarii unei culturi a securitatii, care
sd cuprindd nu numai personalul, ci si pasagerii, importanta evaludrilor riscurilor la nivel
local ca baza pentru definirea contramasurilor adecvate, precum si necesitatea de a
imbunatdti comunicarea Intre toate partile implicate.

IV. CONFRUNTAREA CU PROVOCAREA REPREZENTATA DE
AMENINTARILE CIBERNETICE

Criminalitatea cibernetica si atacurile cibernetice reprezintd provocari majore cu care se
confruntd Uniunea si un domeniu 1n care o actiune la nivel european poate contribui la
consolidarea rezilientei noastre colective. In fiecare zi, incidente legate de securitatea
cibernetica afecteazd grav vietile oamenilor si produc pagube economice considerabile
pentru economia si intreprinderile europene. Atacurile cibernetice reprezintd un element
esential al amenintarilor hibride; corelate in mod expres cu amenintari fizice, de exemplu
in legaturd cu terorismul, ele pot avea un impact devastator. De asemenea, ele pot
contribui la destabilizarea unei tari sau la contestarea autoritatii institutiilor sale politice
si a proceselor sale democratice fundamentale. Pe masura ce dependenta noastrd de
tehnologiile online creste, infrastructurile noastre critice (de la spitale la centrale
nucleare) vor deveni din ce in ce mai vulnerabile.

Strategia de securitate cibernetica a UE din 2013 face parte din chintesenta masurilor de
politicd luate pentru a raspunde provocdrilor In materie de securitate cibernetica.
Componenta principald este Directiva privind securitatea retelelor si a informa‘giilors,
adoptatd in luna iulie a anului trecut. Aceasta pune bazele pentru Tmbunatatirea cooperarii
si a rezilientei cibernetice la nivelul UE, prin sprijinirea cooperdrii si a schimbului de
informatii Intre statele membre si prin incurajarea cooperdrii operationale cu ocazia
anumitor incidente specifice legate de securitatea cibernetica, precum si prin schimbul de
informatii cu privire la riscuri. Pentru a asigura transpunerea coerentd la nivelul
diferitelor sectoare si la nivel transfrontalier, Comisia va organiza, in luna februarie,
prima reuniune a Grupului de cooperare privind securitatea retelelor si a informatiilor cu
statele membre.

In aprilie 2016, Comisia si Inaltul Reprezentant au adoptat un cadru comun privind
contracararea amenintarilor hibride®, care a propus 22 de actiuni operationale vizand

Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune.

¢ JOIN (2016) 18.



sensibilizarea opiniei publice, consolidarea rezilientei, un raspuns mai eficient la crize si
intensificarea cooperarii dintre UE si NATO. Astfel cum s-a solicitat de catre Consiliu,
pana in iulie 2017, Comisia si Inaltul Reprezentant vor prezenta un raport de evaluare a
progreselor inregistrate.

Comisia promoveazd si sprijind, de asemenea, inovarea tehnologicd, inclusiv prin
valorificarea fondurilor pentru cercetare ale UE pentru a stimula gasirea de noi solutii si
crearea de noi tehnologii care pot contribui la consolidarea rezilientei noastre impotriva
atacurilor cibernetice (de exemplu, proiecte legate de ,securitatea de la stadiul
conceperii”). In vara anului trecut am lansat un parteneriat public-privat n valoare de
1,8 miliarde EUR in domeniul securitatii cibernetice cu intreprinderile din acest sector’.

In sectorul transporturilor, digitalizarea devine un factor major al transformirii att de
necesare a sistemului actual de transport. Ritmul rapid al digitalizarii oferd numeroase
avantaje, dar face, de asemenea, ca sectorul transporturilor sa devind mai vulnerabil la
riscurile legate de securitatea sau de siguranta ciberneticd. Numeroase actiuni sunt
intreprinse pentru a reduce amenintarea la diferite niveluri, in special in sectorul aviatiei,
dar si in sectoarele maritim, fluvial, feroviar si rutier®. Provocarea care persista inca se
refera la clarificarea, armonizarea si completarea in continuare a activitdtilor diferitelor
parti interesate implicate Tn imbunatatirea diverselor aspecte ale rezilientei cibernetice.

Pe scard mai largd si tinand seama de natura amenintarii, care evolueaza rapid, Comisia
si Inaltul Reprezentant vor identifica, in urmatoarele luni, actiunile necesare pentru a da
un raspuns eficace la nivelul UE la aceste amenintari, intemeindu-se pe Strategia de
securitate cibernetica a UE din 2013.

V. PROTEJAREA DATELOR CU CARACTER PERSONAL, SPRIJININD
TOTODATA DESFASURAREA UNOR ANCHETE PENALE EFICIENTE

Directiva privind protectia datelor in domeniul politiei si al justitiei penale® este un
element crucial in lupta impotriva terorismului si a infractiunilor grave. Pe baza unui
standard comun de protectie a datelor prevazut in directiva, autoritatile responsabile de
asigurarea respectarii legii din statele membre vor putea face cu usurintd schimb de date
relevante, in timp ce datele privind victimele, martorii si persoanele suspectate de a fi
savarsit infractiuni vor fi protejate in mod corespunzator.

Anuntat in Comunicarea din 2016 privind rezilienta cibernetica, COM(2016) 410 final.

De exemplu, orientari internationale, cum sunt cele elaborate de Organizatia Maritima Internationala
sau prin intermediul unei rezolutii a OACI, adoptata recent, la initiativa comund a UE si a SUA;
raportarea incidentelor in cadrul careia Agentia Europeana de Sigurantd a Aviatiei elaboreaza in
prezent o modalitate de a reactiona mai prompt, precum si securitatea ciberneticd de la stadiul
conceperii, aplicabila sistemelor noi, in curs de elaborare, cum ar fi Planul general de management al
traficului aerian conceput de intreprinderea comund SESAR.

Directiva (UE) 2016/680 a Parlamentului European si a Consiliului din 27 aprilie 2016 privind
protectia persoanelor fizice referitor la prelucrarea datelor cu caracter personal de catre autoritatile
competente in scopul prevenirii, depistarii, investigdrii sau urmaririi penale a infractiunilor sau al
executdrii pedepselor si privind libera circulatie a acestor date si de abrogare a Deciziei-cadru
2008/977/JAI a Consiliului. Directiva, care a intrat in vigoare la 5 mai 2016, trebuie sa fie transpusa de
statele membre péna la 6 mai 2018. Comisia a instituit un grup de experti impreund cu statele membre
pentru a face schimb de opinii cu privire la transpunerea directivei mentionate anterior.



In plus, pentru a asigura un grad ridicat de confidentialitate a comunicatiilor atit pentru
cetateni, cat si pentru Intreprinderi, precum si conditii de concurentd echitabile pentru toti
actorii de pe piatd, astfel cum se prevede in Strategia privind piata unica digitala din
aprilie 2015, Comisia a adoptat, la 11 ianuarie, propunerea de Regulament privind viata
privata si comunicatiile electronice (care inlocuieste Directiva 2002/58/CE)™. La fel ca
in actuala directivd, Regulamentul revizuit privind viata privatd si comunicatiile
electronice detaliaza Regulamentul general privind protectia datelor™ si stabileste cadrul
care reglementeaza protectia confidentialititii si a datelor personale in sectorul
comunicatiilor electronice.

Ca urmare a acestei revizuiri, se considera ca toate datele transmise in cadrul
comunicatiilor electronice, chiar si atunci cadnd comunicarea este auxiliard, sunt
confidentiale/restrictionate — indiferent dacd acestea sunt transmise prin servicii de
telecomunicatii traditionale sau prin alte asa-numite servicii de comunicatii over-the-top
(OTT) care sunt echivalente din punct de vedere functional (de exemplu, Skype si
WhatsApp) si care au devenit adesea, pentru multi utilizatori, interschimbabile cu
operatorii de telecomunicatii 0bi§nui‘gi12. Printre obligatiile impuse furnizorilor de servicii
— 1n plus fatd obligatia de a respecta alegerile referitoare la viata privata a clientilor lor
privind utilizarea, stocarea si prelucrarea datelor lor — se numara, de asemenea, obligatia
furnizorilor de servicii cu sediul in afara UE de a numi un reprezentant pe teritoriul unui
stat membru. Acest lucru le va oferi totodata statelor membre posibilitatea de a facilita
cooperarea autoritatilor responsabile de asigurarea respectarii legii si a celor judiciare cu
furnizorii de servicii pentru a avea acces la probe electronice (a se vedea mai jos).

In conformitate cu actualele norme privind viata privati si comunicatiile electronice,
accesul autoritatilor responsabile de asigurarea respectarii legii si al autoritatilor judiciare
la informatii electronice pertinente, necesare pentru investigarea infractiunilor, va fi
reglementat prin exceptia prevazuta la articolul 11 din propunerea de Regulament privind
viata privatd si comunicatiile electronice™. Aceasta dispozitie oferd posibilitatea ca in
dreptul UE sau in dreptul national sd se limiteze confidentialitatea comunicatiilor, daca
acest lucru este necesar si proportional, pentru a proteja securitatea nationala, apararea,
siguranta publicd, precum si pentru a asigura prevenirea, investigarea, identificarea si
urmadrirea penala a infractiunilor sau executarea sanctiunilor penale. Aceasta dispozitie
este deosebit de relevanta pentru normele nationale in materie de pastrare a datelor, si
anume pentru a-i obliga pe furnizorii de servicii de telecomunicatii sa pastreze datele
transmise in cadrul comunicatiilor pentru o perioada determinatd in vederea unui posibil
acces 1n scopul asigurarii respectarii legii, ca urmare a anularii, in 2014, de catre Curtea

1 Regulamentul privind viata privati si comunicatiile electronice, COM(2017) 10.

I Regulamentul (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie 2016 privind

protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera
circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia
datelor - RGPD), care va incepe sa se aplice de la 25 mai 2018.

2 Aceasta urmeazi abordarea adoptati in propunerea de Directivi de instituire a Codului european al

comunicatiilor electronice, prezentatd de Comisie la 14 septembrie 2016 (pachetul privind
telecomunicatiile), COM(2016) 590 final.

A se vedea articolul 11 alineatul (1) (,,clauza privind pastrarea datelor”), care este identic cu
articolul 15 din Directiva asupra confidentialitatii si comunicatiilor electronice si conform cu cerintele
previzute in RGPD. O asemenea restrictie trebuie sa respecte continutul esential al drepturilor
fundamentale si sé fie necesara, adecvata si proportionala.
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Europeana de Justitie (CEJ) a Directivei privind pastrarea datelor™. De atunci, nu a mai
existat niciun instrument al UE privind pastrarea datelor si unele state membre si-au
adoptat propriile legi nationale in materie de pastrare a datelor. Legislatia suedeza si cea
britanica n materie de pastrare a datelor au fost contestate in fata CEJ, care a pronuntat,
la 21 decembrie 2016, hotararea Tele2. CEJ a constatat incompatibilitatea cu dreptul
Uniunii a unei legislatii nationale care prevede, in vederea combaterii criminalitatii,
pastrarea generalizata si nediferentiata a tuturor datelor legate de trafic si de localizare ale
abonatilor si ale utilizatorilor referitoare la toate mijloacele de comunicare electronica.
Implicatiile hotararii sunt analizate In prezent, iar Comisia va elabora orientdri cu privire
la modul in care legislatiile nationale in materie de pastrare a datelor pot fi redactate in
conformitate cu hotararea respectiva.

Criminalitatea lasa urme digitale care pot servi drept probe in cadrul procedurilor
judiciare; comunicatiile electronice Intre persoane suspectate sunt adesea singurele indicii
pe care le pot colecta autoritatile responsabile de asigurarea respectarii legii si procurorii.
Cu toate acestea, obtinerea accesului la probe electronice, in special in cazul in care
acestea sunt stocate in strainatate sau intr-un sistem de tip cloud, poate fi un demers
complex atat din punct de vedere tehnic, cat si din punct de vedere juridic si poate sa
presupund adesea o procedurd Tmpoviaratoare, ceea ce pericliteazd capacitatea
anchetatorilor de a actiona rapid. Pentru a aborda aceste provocari, Comisia examineaza
in prezent solutii menite sd le permitd anchetatorilor sa obtind probe electronice la nivel
transfrontalier, inclusiv prin eficientizarea asistentei juridice reciproce, prin identificarea
unor mijloace de cooperare directd cu furnizorii de servicii de internet, precum si sa
propuna criterii pentru stabilirea si asigurarea respectarii competentei de executare in
spatiul cibernetic, in deplina conformitate cu normele aplicabile in materie de protectie a
datelor’®. La 9 decembrie 2016, Comisia a prezentat Consiliului Justitie si Afaceri Interne
un raport referitor la progresele inregistrate®”.

Un proces cuprinzator de consultare a expertilor (incd in curs) a permis Comisiei sa
defineasca diversele probleme, adesea complexe, pe care le presupune accesul la probe
electronice, sa inteleagd mai bine normele si practicile actuale aplicate in statele membre
si sa identifice posibile optiuni de politicd. Raportul privind progresele inregistrate ofera
o imagine de ansamblu a ideilor care au aparut pana in prezent in cursul colectarii
informatiilor si al procesului de consultare a expertilor, pe care Comisia, pe baza
consultdrilor cu partile interesate, le va analiza in mod detaliat in lunile urmatoare. Dupa
cum a anuntat in programul sau de lucru, Comisia va prezenta o initiativa in 2017.

" Hotararea CEJ din 8 aprilie 2014, Digital Rights Ireland, in cauzele conexate C-293/12 si C-594/12.

> Hotérarea CEJ din 21 decembrie 2016, Tele2, in cauzele conexate C-203/15 si C-698/15.

16 Conform angajamentului asumat in cadrul Agendei europene privind securitatea, COM(2015) 185

final, si al Comunicarii Comisiei intitulate ,,Punerea in aplicare a Agendei europene privind securitatea

pentru a combate terorismul si a deschide calea catre o uniune a securitatii efectivd si autentica”,
COM(2016) 230 final.

In concluziile sale privind imbunititirea justitiei penale in spatiul cibernetic din 9 iunie 2016,
Consiliul a invitat Comisia sd ia masuri concrete, si elaboreze o abordare europeand comuna si sa
prezinte, cel mai tarziu n luna iunie 2017, rezultate n acest sens.
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VI. CONCLUZII

Urmatorul raport, care ar trebui sa fie publicat la 1 martie, va oferi ocazia de a trece in
revistd progresele Inregistrate in ceea ce priveste punerea in aplicare a acestor directii de
activitate si a altor actiuni cruciale.
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