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privind promovarea protectiei datelor prin intermediul tehnologiilor de protectie a vietii
private

(Text cu relevanta pentru SEE)

1. INTRODUCERE

Dezvoltarea intensiva si durabild a tehnologiilor informatiei si comunicarii (TIC) ofera in mod
constant servicii noi care imbunititesc viata oamenilor. Intr-o mare masura, materia prima pentru
interactiunile din spatiul cibernetic este reprezinta de datele cu caracter personal ale persoanelor
care intrd in acest spatiu atunci cand achizitioneaza bunuri si servicii, cand stabilesc sau pastreaza
contactul cu ceilalti sau cand isi comunica ideile prin reteaua mondiald. Pe langd beneficiile
determinate de aceste progrese, persoanele se confruntd, de asemenea, cu riscuri noi, precum furtul
identitatii, realizarea unui profil discriminatoriu, supravegherea continua sau frauda.

Carta Drepturilor Fundamentale a Uniunii Europene recunoaste la articolul 8 dreptul la protectia
datelor cu caracter personal. Acest drept fundamental este dezvoltat de cadrul juridic european
privind protectia datelor cu caracter personal care constd, in special, din Directiva privind protectia
datelor 95/46/CE' si Directiva asupra confidentialititii si comunicatiilor electronice 2002/58/CE?,
precum si din Regulamentul privind protectia datelor (CE) 45/2001° referitor la prelucrarea datelor
cu caracter personal de catre institutiile §i organele comunitare. Aceasta legislatie prevede o serie de
dispozitii de fond pentru impunerea unor obligatii asupra responsabililor pentru controlul prelucrarii
datelor si pentru recunoasterea drepturilor persoanelor vizate. Aceasta prevede, de asemenea,
sanctiuni si solutii adecvate in cazurile de incalcare a normelor si stabileste mecanisme de aplicare a
legii pentru a le spori eficienta.

Totusi, acest sistem se poate dovedi insuficient, atunci cand datele cu caracter personal circula in
intreaga lume prin retelele TIC, iar prelucrarea acestora implica o serie de jurisdictii, de multe ori In
afara UE. In astfel de situatii, se pot considera ca fiind aplicabile normele existente, se poate deduce
din acestea un raspuns juridic clar si se poate identifica autoritatea competentd, responsabild cu
aplicarea acestora. Cu toate acestea, in practica, pot exista obstacole considerabile provenind din
dificultatile legate de tehnologia utilizata, care implica prelucrarea datelor de catre operatori diferiti,
aflati in locuri diferite, precum si obstacole intrinseci aplicérii de hotarari nationale administrative si
judecatoresti Intr-o altd jurisdictie, mai ales in tarile din afara UE.

Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date
prelucrare, JO L 281, 23.11.1995, p. 31.

Directiva 2002/58/CE a Parlamentului European si a Consiliului din 12 iulie 2002 privind prelucrarea datelor
personale si protejarea confidentialitatii in sectorul comunicatiilor publice (Directiva asupra confidentialitatii si
comunicatiilor electronice), JO L 201, 31.7.2002, p. 37.

Regulametul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind
protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de catre institutiile si organele
comunitare si privind libera circulatie a acestor date.
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Desi, strict vorbind, responsabilii pentru controlul prelucrarii datelor poartd raspunderea juridica
pentru respectarea normelor de protectie a datelor, existd si alte persoane raspunzatoare pentru
protectia datelor din punct de vedere social si etic. Printre acestea se numara persoanele care
definesc specificatiile tehnice si cele care creeaza de fapt si pun in aplicare instrumentele sau
sistemele de operare.

Articolul 17 din Directiva privind protectia datelor prevede obligatia responsabilului pentru
controlul prelucrarii datelor de a pune in aplicare masurile tehnice si organizatorice adecvate si de a
asigura un nivel de securitate corespunzator naturii datelor si riscurilor reprezentate de prelucrarea
acestora. Directiva asupra confidentialitatii si comunicatiilor electronice’ are deja in vedere, intr-o
anumitd masurd, utilizarea tehnologiilor 1n sprijinul respectdrii legislatiei, in special a normelor de
protectie a datelor.

O etapd ulterioard in realizarea obiectivului cadrului juridic in ceea ce priveste diminuarea
prelucrarii datelor cu caracter personal si utilizarea de date anonime sau sub pseudonim, daca acest
lucru este posibil, poate fi sustinuta de asa-numitele tehnologii de protectie a vietii private — care ar
contribui la garantarea faptului ca incdlcarea normelor de protectie a datelor si nerespectarea
drepturilor persoanelor nu sunt doar interzise si supuse sanctiunilor, ci si mai dificil de realizat din
punct de vedere tehnic.

Obiectivul prezentei comunicari, care decurge din primul raport cu privire la punerea in aplicare a
Directivei privind protectia datelor’, este de a examina beneficiile tehnologiilor de protectie a vietii
private, de a fixa obiectivele Comisiei In domeniul promovarii acestor tehnologii si de a stabili
actiuni clare de realizare a acestui obiectiv prin sustinerea dezvoltarii tehnologiilor de protectie a
vietii private si a utilizarii acestora de cdtre responsabilii pentru controlul prelucrarii datelor si
consumatori.

2. CE SUNT TEHNOLOGIILE DE PROTECTIE A VIETII PRIVATE?

Existd o serie de definitii ale tehnologiilor de protectie a vietii private in cadrul comunitatii
academice si al proiectelor pilot din domeniu. Spre exemplu, conform proiectului PISA finantat de
CE, tehnologiile de protectie a vietii private reprezintd un sistem coerent de masuri TIC care
protejeaza viata privatd prin eliminarea sau reducerea datelor cu caracter personal sau prin evitarea
prelucrarii inutile si/sau nedorite a datelor cu caracter personal, fara a pierde caracterul functional al
sistemului de informatii. Utilizarea tehnologiilor de protectie a vietii private poate ajuta la crearea
unor sisteme si servicii de informatie si comunicatie care reduc colectarea si utilizarea datelor cu
caracter personal si care faciliteaza respectarea normelor de protectie a datelor. In primul siu raport
de punere 1n aplicare a Directive privind protectia datelor, Comisia considera ca ,,... utilizarea unor
masuri tehnologice adecvate este o completare esentiala a mijloacelor juridice si trebuie sa fie o
parte integrantd a tuturor eforturilor depuse pentru a atinge un nivel suficient de protectie a
datelor...”. Datorita utilizarii tehnologiilor de protectie a vietii private, incalcarile anumitor norme
de protectie a datelor ar trebui sa devina mai dificil de realizat si/sau mai usor de detectat.

In peisajul dinamic al TIC, eficacitatea diferitelor tehnologii in asigurarea protectiei vietii private,
inclusiv in ceea ce priveste aspectele de respectare a legislatiei in materie de protectie a datelor,
variaza si se modifica in timp. Tipologia acestora este, de asemenea, variatd. Acestea pot fi

N Considerentul 46 si articolul 14 alienatul (3) din directiva 2002/58/CE
COM (2003) 265(01), 15.5.2003, a se vedea
http://eurlex.europa.eu/LexUriServ/site/en/com/2003/com2003_0265en01.pdf
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instrumente independente care solicitd o actiune pozitiva din partea consumatorilor (care trebuie sa
le achizitioneze si sd le instaleze pe calculatoarele personale) sau pot fi o parte integrantd a
sistemelor de informatie. Se pot mentiona aici mai multe exemple de tehnologii de protectie a vietii
private:

e Anonimizarea automatd a datelor, dupd o anumita perioada de timp, sustine principiul conform
caruia datele prelucrate trebuie pastrate intr-o forma care permite identificarea persoanelor vizate
pentru o perioada care sd nu depdseasca timpul necesar realizarii obiectivelor pentru care acestea
au fost colectate initial.

e Instrumentele de criptare, care previn spargerea bazelor de date atunci cand informatiile sunt
transmise prin internet, vin in sprijinul obligatiei responsabilului pentru controlul prelucrarii
datelor de a lua masurile adecvate pentru protectia datele cu caracter personal Tmpotriva
prelucrarii ilegale.

e Programele anti-cookie, care blocheazd cookie-urile instalate pe calculatorul personal al
utilizatorului, pentru a determina calculatorul sa execute anumite instructiuni farad ca utilizatorul
sa fie constient de acestea, sporesc respectarea principiului conform céruia datele trebuie sa fie
prelucrate in mod corect si legal, iar persoana vizatd trebuie sd fie informatd cu privire la
prelucrarea in curs.

e Platforma de preferinte privind viata privatd (Platform for Privacy Preferences - P3P), care
permite utilizatorilor de internet sd analizeze politicile de confidentialitate ale site-urilor web si
sa le compare cu preferintele lor in ceea ce priveste informatiile pe care doresc sa le facd publice,
contribuie la garantarea faptului ca persoanele vizate sunt bine informate 1n momentul in care isi
dau consimtamantul pentru ca datele sa le fie prelucrate.

3. COMISIA SPRIJINA TEHNOLOGIILE DE PROTECTIE A VIETII PRIVATE

Comisia considera ca tehnologiile de protectie a vietii private trebuie dezvoltate si utilizate pe scara
mai largd, in special in cazul in care datele cu caracter personal sunt prelucrate prin intermediul
retelelor TIC. Comisia se considerd ca utilizarea tot mai raspanditd a tehnologiilor de protectie a
vietii private va Tmbunatati protectia vietii private, contribuind, in acelasi timp, la respectarea
normelor de protectie a datelor. Folosirea acestor tehnologii va completa cadrul juridic existent i
mecanismele de aplicare a legii.

In Comunicarea privind o strategie pentru o societate informationala sigura, COM(2006) 251 din 31
mai 2006, Comisia a invitat mai ales sectorul privat sa , stimuleze dezvoltarea produselor,
proceselor si serviciilor de sporire a securitatii pentru a preveni §i combate furtul identitatii si alte
atacuri de intruziune in viata privatd”. In plus, in foaia de parcurs a Comisiei pentru un cadru pan-
european eIDM pani in 2010°, unul dintre principiile cheie care guverneazi gestionarea identitatii
electronice consta in faptul ca ,,sistemul trebuie sa fie sigur, sa puna in aplicare dispozitivele de
siguranta necesare pentru a proteja viata privata a utilizatorului §i sa permita o utilizare adaptata

e,

Interventia diversilor actori 1n prelucrarea datelor si existenta diferitelor jurisdictii nationale
implicate pot ingreuna aplicarea cadrului juridic. Pe de altd parte, tehnologiile de protectie a vietii

6 http://ec.europa.eu/information_society/activities/egovernment_research/doc/eidm_roadmap paper.pdf
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private pot determina evitarea anumitor incalcari ale normelor de protectie a datelor, care ar rezulta
in incalcarea drepturilor fundamentale, inclusiv a drepturilor privind viata privata, prin faptul ca
acestea vor fi mult mai greu de realizat din punct de vedere tehnologic. Comisia este constienta de
faptul ca tehnologia — desi are un rol esential In ceea ce priveste protectia datelor — nu este
suficientd, In sine, pentru a proteja viata privatd. Tehnologiile de protectie a vietii private trebuie
aplicate conform unui cadru de reglementare pentru normele aplicabile de protectie a datelor care sa
ofere tuturor persoanelor o serie de niveluri negociabile de protectie a vietii private. Utilizarea
acestora nu inseamna ca operatorii pot fi scutiti de anumite obligatii juridice care le revin (ex.
acordarea dreptului utilizatorilor individuali de a avea acces la datele lor personale).

De asemenea, se pot proteja mai bine interesele publice importante. Cadrul juridic de protectie a
datelor prevede derogiri de la principiile generale si limitarea drepturilor persoanelor in scopul
protejarii intereselor publice importante, precum siguranta publicd, combaterea criminalitatii sau
sanatatea publica. Conditiile pentru aceasta sunt prevazute la articolul 13 din Directiva privind
protectia datelor si la articolul 15 din Directiva asupra confidentialitdtii si comunicatiilor
electronice. Aceste conditii sunt foarte asemanatoare cu cele prevazute la articolul 8 din Conventia
Europeana a Drepturilor Omului (CEDO), si anume ca o astfel de interferenta se realizeaza in
respectul legii si este proportionald si necesard intr-o societate democratd pentru a proteja un
obiectiv public important’. Utilizarea tehnologiilor de protectie a vietii private nu trebuie sa
impiedice agentiile de aplicare a legii sau alte autoritati competente de a interveni In exercitarea
legald a functiilor acestora in sprijinul unui interes public important, precum combaterea
criminalitatii cibernetice, lupta Tmpotriva terorismului sau prevenirea raspandirii unor boli
contagioase. Autoritdtile responsabile trebuie sa fie in masurd sd acceseze datele cu caracter
personal atunci cand este necesar pentru realizarea acestor scopuri si in conformitate cu procedurile,
conditiile s1 masurile de siguranta prevazute prin lege.

Respectarea intr-o mai mare masurd a normelor de protectie a datelor poate avea, de asemenea, un
impact pozitiv asupra increderii consumatorilor, mai ales in spatiul cibernetic. O serie de servicii
promitatoare si cu valoare addugata care se bazeaza pe transferurile de date cu caracter personal in
retelele IT, cum ar fi Invatdmantul on-line, guvernarea electronica, serviciile medicale electronice,
serviciile bancare electronice, comertul electronic sau sistemele pentru ,,vehicule inteligente” pot
beneficia, cu sigurantd, de acest lucru. Persoanele care furnizeaza date cu caracter personal pentru a
se identifica, pentru a primi servicii sau pentru a face plati ar putea avea certitudinea ca aceste date
vor fi utilizate numai in scopuri legitime §i ca participarea lor in comunitatea digitala nu se
realizeaza cu pretul sacrificarii drepturilor acestora

4. ACTIUNILE REALIZATE SI ETAPELE VIITOARE

Pentru a urmari obiectivul de sporire a nivelului de protectie a vietii private si a datelor n cadrul
Comunitatii, printre altele, prin promovarea dezvoltarii si utilizarii tehnologiilor de protectie a vietii
private, Comisia intentioneaza sd realizeze urmatoarele activitati, care implicd o gama largd de
actori, inclusiv propriile servicii, autoritatile nationale, industria si consumatorii.

In cadrul acestor discutii, se acorda atentie situatiei specifice a intreprinderilor mici si mijlocii

7 Curtea Europeand de Justitie, hotararea din 20.5.2003, cauzele conexe C-465/00, C-138/01 si C-139/01
“Osterreichischer Rundfunk and Others” (“Rechnungshof") ECR [2003] 1-04989, alineatele 71 si 72.
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private. De asemenea, Comisia ar trebui si ia in considerare, printre altele, Increderea si
responsabilizarea — aspecte care au o importanta deosebitd pentru IMM-uri.

4.1. Primul obiectiv: sprijinirea dezvoltarii tehnologiilor de protectie a vietii private

Pentru ca tehnologiile de protectie a vietii private sa fie utilizate pe o arie extinsa, este necesar ca
acestea sa fie In continuare proiectate, dezvoltate si fabricate. Desi aceste activitati se realizeaza
deja, intr-o anumita masurd, in sectorul public si privat, Comisia considerd ca acestea trebuie
intensificate. In acest scop, trebuie identificate necesittile legate de tehnologiile de protectie a vietii
private si cerintele tehnologice ale acestora, iar activitdtile de CDT trebuie sa dezvolte instrumentele
necesare.

4.1.1. Actiunea 1.1.: Identificarea necesitdtilor legate de tehnologiile de protectie a vietii
private si a cerintelor tehnologice ale acestora

Tehnologiile de protectie a vietii private depind in foarte mare médsura de evolutia TIC. De indata ce
sunt detectate pericolele inerente dezvoltarii tehnologice, trebuie identificate cerintele tehnice
adecvate pentru a ajunge la o solutie tehnologica.

Comisia va incuraja diverse grupari ale partilor interesate sd se reuneasca si sd dezbatd tema
tehnologiilor de protectie a vietii private. Aceste grupari vor include, 1n special, reprezentantii din
sectorul TIC, promotorii tehnologiilor de protectie a vietii private, autoritatile de protectie a datelor,
organismele de aplicare a legii, partenerii tehnologici, inclusiv expertii din domeniile relevante,
precum serviciile medicale electronice sau securitatea informatiilor, clientii §i asociatiile pentru
apdrarea drepturilor civile. Partile interesate ar trebui sd studieze cu regularitate evolutia
tehnologiei, sd detecteze pericolele generate de aceasta in materie de drepturi fundamentale si
protectie a datelor si sa defineascd cerintele tehnologice ale unei solutii bazate pe tehnologiile de
protectie a vietii private. Acestea ar putea include adaptarea masurilor tehnologice in functie de
diferitele riscuri si date care se afld in joc si luarea in considerare a necesitdtii de a proteja interesele
publice, precum siguranta publica

4.1.2. Actiunea 1.2.: Dezvoltarea tehnologiilor de protectie a vietii private

Pe masurd ce sunt identificate necesitdtile legate de tehnologiilor de protectie a vietii private si
cerintele tehnologice ale acestora, trebuie sa se ia masuri concrete pentru a ajunge la produsul finit
pregatit pentru utilizare.

Comisia a Intreprins deja masuri In domeniul tehnologiilor de protectie a vietii private. Sub
auspiciile celui de-al saselea program cadru, aceasta finanteazi proiectul PRIME® care abordeazi
aspectele legate de gestionarea identitatii electronice §i protectia vietii private in societatea
informationald. Proiectul OPEN-TC’ va permite protectia vietii private pe baza sistemelor de
calcule deschise si fiabile, iar proiectul DISCREET' dezvoltd software integrator (middleware)
pentru a intiri protectia vietii private in serviciile de retea avansate. In viitor, in cel de-al saptelea
program cadru, Comisia intentioneaza sa sprijine alte proiecte de CDT si demonstratii pilot pe scara
larga pentru a dezvolta si stimula asimilarea tehnologiilor de protectie a vietii private. Scopul este
de a pune bazele serviciilor de protectie a vietii private care sd abiliteze utilizatorii, limitand

https://www.prime-project.eu/
http://www.opentc.net/
http://www.ist-discreet.org/
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diferentele juridice si tehnice de pe teritoriul Europei prin intermediul parteneriatelor intre sectorul
public si privat.

De asemenea, Comisia invitd autoritatile nationale si sectorul privat sd investeasca in dezvoltarea
tehnologiilor de protectie a vietii private. O astfel de investitie este esentiala pentru promovarea
industriei europene intr-un sector care se va dezvolta pe masura ce aceste tehnologii vor fi solicitate
tot mai mult prin standarde tehnologice si de catre consumatorii constienti de necesitatea de a-si
proteja drepturile in spatiul cibernetic.

4.2. Al doilea obiectiv: sprijinirea utilizarii tehnologiilor de protectie a vietii private
disponibile de catre responsabilii pentru controlul prelucrarii datelor

Tehnologiile de protectie a vietii private isi vor desfasoard cu adevarat beneficiile numai daca sunt
incorporate si utilizate In mod eficient in cadrul echipamentelor tehnice si instrumentelor de
software care realizeazd prelucrarea datelor cu caracter personal. De aceea, este extrem de
importantd contributia industriei care fabrica astfel de echipamente, precum si cea a responsabililor
pentru controlul prelucrarii datelor care le folosesc in realizarea activitatilor de prelucrare a datelor.

4.2.1. Actiunea 2.1.: Promovarea utilizarii tehnologiilor de protectie a vietii private in
industrie

Comisia considera ca toti cei implicati in prelucrarea datelor cu caracter personal pot beneficia in
urma unei utilizari pe scard mai larga a tehnologiilor de protectie a vietii private. Industria TIC, in
calitate de promotor si furnizor principal al tehnologiilor de protectie a vietii private, are un rol
deosebit de important in promovarea acestor tehnologii. Comisia invitd toti responsabilii pentru
controlul prelucrarii datelor sa incorporeze si sa aplice tehnologiile de protectie a vietii private in
procesele lor, intr-un mod mai extins si mai intens. In acest scop, Comisia va organiza seminarii cu
principalii actori din industria TIC si, in special, cu promotorii tehnologiilor de protectie a vietii
private, pentru a analiza eventuala contributie a acestora la promovarea utilizarii tehnologiilor de
protectie a vietii private printre responsabilii pentru controlul prelucrarii datelor.

De asemenea, Comisia va realiza un studiu privind beneficiile economice ale tehnologiilor de
protectie a vietii private si va disemina rezultatele acestuia pentru a incuraja intreprinderile, mai ales
IMM-urile, sa le utilizeze.

4.2.2.  Actiunea 2.2.: Garantarea respectdrii standardelor adecvate in ceea ce priveste
protectia datelor cu caracter personal prin tehnologiile de protectie a vietii private

In timp ce o activitate de promovare pe scari larga solicita implicarea activi a industriei TIC, ca
producator al tehnologiilor de protectie a vietii private, respectarea standardelor adecvate necesita
masuri care depasesc cadrul de autoreglementare sau bunavointa actorilor implicati. Comisia va
evalua necesitatea stabilirii de standarde privind prelucrarea legala a datelor cu caracter personal
utilizand tehnologii de protectie a vietii private prin intermediul evaluarilor adecvate ale impactului.
Pe baza rezultatului unor astfel de evaluari, se pot avea in vedere doua tipuri de instrumente:

e Actiunea 2.2.a) Standardizarea

Comisia va lua in considerare necesitatea respectarii normelor de protectie a datelor de care trebuie
sa se tina cont 1n activitdtile de standardizare. Comisia va Incerca sd ia in considerare contributia
diverselor parti interesate care participa la dezbaterea multilaterala asupra tehnologiilor de protectie
a vietii private in momentul pregatirii mdsurilor corespunzatoare pe care le va intreprinde in acest
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domeniu, precum si a activitatilor organismelor europene pentru standardizare. Acest aspect va fi
deosebit de important, in special In cazul in care dezbaterea identificd standardele adecvate de
protectie a datelor care necesita Incorporarea si utilizarea anumitor tehnologii de protectie a vietii
privatei.

Comisia poate invita organizatiile europene pentru standardizare (CEN, CENELEC, ETSI) sa
evalueze necesitdtile europene specifice si sa le aduca ulterior la nivel international prin aplicarea
acordurilor in vigoare dintre organizatiile europene si internationale pentru standardizare. Daca este
cazul, organizatiile europene trebuie sa stabileascd un program de lucru specific de standardizare
care sa acopere necesitdtile europene, completand astfel activitatile in curs la nivel international.

o Actiunea 2.2.b) Coordonarea normelor tehnice nationale privind masurile de siguranta pentru
prelucrarea datelor

Legislatia nationald adoptatd in conformitate cu Directiva privind protectia datelor'' acorda
autoritatilor nationale de protectie a datelor o anumita influentd in determinarea unor cerinte tehnice
exacte, precum indrumarea responsabililor pentru control, examinarea sistemelor existente sau
formularea de instructiuni tehnice. Autoritatilor nationale de protectie a datelor pot solicita, de
asemenea, incorporarea si utilizarea anumitor tehnologii de protectie a vietii private, acolo unde
acestea devin necesare pentru prelucrarea datelor cu caracter personal implicate. Comisia considera
ca acesta este un domeniu in care coordonarea practicilor nationale poate contribui in mod pozitiv la
promovarea utilizarii tehnologiilor de protectie a vietii private. In special grupul de lucru ,.articolul
29”'2_ datorita rolului siu, ar putea contribui la aplicarea uniformd a masurilor nationale adoptate in
temeiul directivei. Astfel, Comisia invitd grupul de lucru ,,articolul 29” sa isi continue activitatile In
domeniu, incluzand in programul siu activititi permanente de analizare a necesitdtilor pentru
incorporarea tehnologiilor de protectie a vietii private in operatiunile de prelucrare a datelor, ca
mijloc eficient de a garanta respectarea normelor de protectie a datelor. Apoi, aceastd munca trebuie
sd pund la dispozitia autoritatilor responsabile cu protectia datelor orientari care sd fie puse in
practica la nivel national prin adoptarea coordonata a instrumentelor adecvate.

4.2.3. Actiunea 2.3.: Promovarea utilizarii tehnologiilor de protectie a vietii private de
cdatre autoritatile publice

In exercitarea competentelor acestora, autorititile publice realizeazia un numir considerabil de
operatiuni de prelucrare care implicd date cu caracter personal, atdt la nivel national, cat si
comunitar. Organismele publice au obligatia de a respecta drepturile fundamentale, inclusiv dreptul
la protectia datelor cu caracter personal, si de a garanta respectarea acestora de catre ceilalti.
Acestea trebuie sa ofere astfel un exemplu clar.

In ceea ce priveste autorititile nationale, Comisia constati ca utilizarea pe scari larga a aplicatiilor
de guvernare electronicd reprezinta un instrument de crestere a eficacititii serviciilor publice. Astfel
cum este prevazut in Comunicarea Comisiei privind rolul guvernarii electronice pentru viitorul
Europei”, utilizarea tehnologiilor de protectie a vietii private In guvernarea electronicd este
necesara pentru a oferi Increderea necesard garantdrii succesului acesteia. Comisia invita guvernele
sa se asigure cd masurile de securitate privind protectia datelor sunt incorporate in aplicatiile de

i ex. articolul 17

Grupul de lucru pentru protectia persoanelor in ceea ce priveste prelucrarea datelor cu caracter personal
instituit prin articolul 29 din Directiva 95/46/CE.

13 COM (2003) 567 final, 26.9.2003.
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guvernare electronica, inclusiv prin utilizarea pe scara cat mai larga a tehnologiilor de protectie a
vietii private in proiectarea si punerea in aplicare a acestora.

In ceea ce priveste institutiile si organismele comunitare, Comisia este cea care garanteazi
respectarea cerintelor Regulamentului (CE) 45/2001, mai ales printr-o utilizare mai extinsa a
tehnologiilor de protectie a vietii private in aplicarea instalatiilor TIC care implicd prelucrarea
datelor cu caracter personal. In acelasi timp, Comisia solicita celorlalte institutii UE sa faca acelasi
lucru. Autoritatea europeand pentru protectia datelor poate contribui, prin intermediul
recomandarilor adresate institutiilor si organismelor comunitare, la redactarea unor norme interne
legate de prelucrarea datelor cu caracter personal. In momentul in care Comisia selecteazi aplicatii
TIC noi pentru uz propriu, sau dezvoltad aplicatiile existente, aceasta va avea in vedere posibilitatea
de a introduce tehnologii de protectie a vietii private. Importanta tehnologiilor de protectie a vietii
private se va reflecta in strategia globald de guvernare IT a Comisiei. De asemenea, Comisia va
continua sa sporeasca gradul de responsabilizare a personalului propriu. Totusi, punerea in aplicare
a tehnologiilor de protectie a vietii private in aplicatiile TIC ale Comisiei depinde de
disponibilitatea produselor respective si trebuie evaluatd de la caz la caz, conform ciclului de
dezvoltare al aplicatiei.

4.3. Al treilea obiectiv: incurajarea consumatorilor sa utilizeze tehnologiile de protectie a
vietii private

Consumatorii rdman partea cea mai interesatd de garantarea faptului ca informatiile cu caracter
personal sunt corect utilizate, cd normele de protectie a datelor sunt puse in aplicare in mod
corespunzdtor si ca tehnologiile de protectie a vietii private reprezintd un mijloc eficient de
garantare a acestora.

De aceea, consumatorii trebuie sa fie pe deplin constienti de eventualele avantaje ale utilizarii
tehnologiilor de protectie a vietii private pentru reducerea riscurilor provocate de operatiunile care
implica prelucrarea datelor cu caracter personal ale acestora. De asemenea, acestia trebuie sé fie in
masurd sa efectueze o alegere informatd in momentul in care achizitioneaza echipamente si
software IT sau folosesc serviciile electronice. Aceastd alegere trebuie sd reflecte gradul de
constientizare a riscurilor implicate, in special masura in care tehnologiile de protectie a vietii
private ofera o protectie corespunzatoare. Astfel, trebuie sa se furnizeze utilizatorului informatii
simple si logice despre eventualele instrumentele tehnologice de protectie a vietii private. Utilizarea
sporitd a tehnologiilor de protectie a vietii private si a serviciilor electronice care Incorporeaza
aceste tehnologii reprezinta, la randul sau, o recompensa economica pentru industriile dispuse sa le
foloseascd si poate determina un efect al bulgérelui de zdpada, care sa incurajeze alte intreprinderi
sa acorde o atentie mai mare respectarii normelor de protectie a datelor. Pentru a realiza acest lucru,
trebuie sd se Intreprinda o serie de actiuni.

4.3.1. Actiunea 3.1.: Sporirea gradului de sensibilizare a consumatorilor

Ar trebui adopta o strategie consecventd de sporire a gradului de sensibilizare a consumatorilor cu
privire la riscurile pe care procesul de prelucrare a datelor le implica, precum si la solutiile pe care
le pot furniza tehnologii de protectie a vietii private, In completarea sistemelor corective existente n
legislatia privind protectia datelor. Comisia intentioneaza sd lanseze o serie de activitdti de
sensibilizare n intreaga UE privind tehnologiile de protectie a vietii private.

Responsabilitatea principala in realizarea acestei activitdti revine autoritatilor nationale pentru
protectia datelor, care au deja o experientd relevantd in acest domeniu. Comisia le invitd sa isi
sporeasca activitatile de sensibilizare pentru a include informatii privind tehnologiile de protectie a
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vietii private prin orice mijloc pe care il au la dispozitie. De asemenea, Comisia recomanda grupului
de lucru ,,articolul 29” sa coordoneze practicile nationale n cadrul unui plan de lucru coerent pentru
sensibilizarea cu privire la tehnologiile de protectie a vietii private si sa reprezinte un punct de
intalnire pentru schimbul de bune practici aplicate deja la nivel national. In special, asociatiile de
consumatori si ceilalti actori, cum ar fi Reteaua centrelor pentru consumatori (ECC-Net), cu rolul de
retea extinsa pe intreg teritoriul UE care ofera consultanta cetdtenilor privind drepturile acestora in
calitate de consumatori, pot deveni parteneri in incercarea de educare a consumatorilor.

4.3.2. Actiunea 3.2.: Facilitarea alegerii informate a consumatorilor: mdrci de protectie
a vietii private

Achizitionarea si utilizarea tehnologiilor de protectie a vietii private pot fi Incurajate dacd prezenta
acestor tehnologii intr-un anumit produs si trasaturile fundamentale ale acestora sunt usor de
recunoscut. In acest scop, Comisia intentioneazi sa analizeze fezabilitatea unui sistem de marci de
protectie a vietii private la nivelul intregii UE, care sa cuprindd, de asemenea, o analizd a impactului
economic si societal. Obiectivul acestor marci de protectie a vietii private este sd permita
consumatorilor recunoagterea cu usurintd a unui anumit produs ca fiind unul care garanteaza si
imbundtateste respectarea normelor de protectie a datelor in cadrul prelucrérii datelor, in special
prin Incorporarea tehnologiilor de protectie a vietii private adecvate.

Pentru ca marcile de protectie a vietii private sd 1si atingd scopul, Comisia considera ca trebuie
respectate urmatoarele principii:

— Numarul sistemelor de marci de protectie a vietii private trebuie sd fie limitat. De fapt,
proliferarea marcilor poate crea mai multd confuzie pentru consumator $i submina increderea
acestuia in orice tip de marca. De aceea, trebuie sa se realizeze o evaluare pentru a determina
daca, si In ce masurd, marca europeana de protectie a vietii private poate fi integratd intr-un
sistem mai general de certificare a securititii'®

— Marcile de protectie a vietii private trebuie acordate numai dacd un anumit produs respecta un set
de standarde corespunzatoare normelor de protectie a datelor. Standardele trebuie s fie cat mai
uniforme posibil pe intreg teritoriul UE.

— Autoritatile publice, in special autoritatile nationale responsabile cu protectia datelor, trebuie sa
joace un rol important in sistem prin implicarea acestora in definirea standardelor si procedurilor
relevante, precum si In monitorizarea functionarii sistemului de marci.

Tinand cont de aceste aspecte si avand in vedere experienta precedentd privind programele de
certificare din alte domenii (de exemplu, mediul, agricultura, certificarea securitatii produselor si
serviciilor), Comisia va purta un dialog cu toate partile interesate, inclusiv cu autorititile nationale
de protectie a datelor, asociatiile industriale si ale consumatorilor si organismele de standardizare.

In comunicarea din 31 mai 2006 privind o strategie pentru o societate informationald sigurd ,Dialog,
parteneriat si responsabilizare” (COM (2006) 251 final), Comisia a invitat deja sectorul privat sa ,,elaboreze
sisteme abordabile de certificare a securitatii produselor, proceselor si serviciilor care sa raspunda unor nevoi
specifice ale UE (in special cu privire la respectarea vietii private)”.

10 RO



