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DECIZIA DE PUNERE IN APLICARE (UE) 201 7/ 179 A COMISIEI
din 1 februarie 2017

de stabilire a demersurilor procedurale necesare pentru functionarea grupului de cooperare in

conformitate cu articolul 11 alineatul (5) din Directiva (UE) 2016/1148 a Parlamentului European si

a Consiliului privind misuri pentru un nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniune

COMISIA EUROPEANA,
avand in vedere Tratatul privind functionarea Uniunii Europene,

avand in vedere Directiva (UE) 2016/1148 a Parlamentului European si a Consiliului din 6 iulie 2016 privind masuri
pentru un nivel comun ridicat de securitate a retelelor si a sistemelor informatice in Uniune ('), in special articolul 11
alineatul (5),

intrucat:

(1)  Cooperarea strategicd intre statele membre si schimbul de informatii, experientd si bune practici in legiturd cu
securitatea retelelor si a sistemelor informatice sunt esentiale pentru a aborda in mod eficace provocirile pe care
le reprezintd incidentele si riscurile legate de securitatea acestor sisteme in intreaga Uniune.

(2)  Pentru a sprijini si a facilita cooperarea strategicd si schimbul de informatii intre statele membre si a consolida
increderea reciprocd, articolul 11 din Directiva (UE) 2016/1148 instituie un grup de cooperare, compus din
reprezentanti ai statelor membre, ai Comisiei si ai Agentiei Uniunii Europene pentru Securitatea Retelelor si
a Informatiilor.

(3)  In temeiul articolului 11 din Directiva (UE) 2016/1148, grupul de cooperare are obligatia de a-si indeplini
sarcinile pe baza unor programe de lucru bienale, primul program trebuind stabilit pand la 9 februarie 2018.
Grupul de cooperare are, printre altele, sarcina de a oferi orientdri strategice pentru activitatile retelei echipelor de
interventie in caz de incidente de securitate informaticd, de a face schimb de informatii si de bune practici, de
a discuta despre capacitdtile si nivelul de pregitire al statelor membre. Grupul de cooperare trebuie, de asemenea,
sd pregiteascd, pand la 9 august 2018 si, ulterior, o datd la un an si jumdtate, un raport de evaluare a experientei
dobandite in urma cooperdrii strategice prevazute la articolul mentionat anterior.

(4)  In temeiul articolului 24 alineatul (2) din Directiva (UE) 2016/1148, in perioada cuprinsa intre 9 februarie 2017
si 9 noiembrie 2018, in vederea sprijinirii statelor membre in adoptarea unei abordari coerente a procesului de
identificare a operatorilor de servicii esentiale, grupul de cooperare discutd despre procesul, substanta, tipul
mdsurilor nationale care permit identificarea operatorilor de servicii esentiale in cadrul unui sector specific. De
asemenea, grupul de cooperare are sarcina de a discuta, la cererea unui stat membru, proiecte specifice de masuri
nationale ale statului membru respectiv, care si permitd identificarea operatorilor de servicii esentiale in cadrul
unui anumit sector.

(5)  In temeiul articolului 14 alineatul (7) din Directiva (UE) 2016/1148, autorititile competente care actioneazi
impreund in cadrul grupului de cooperare pot elabora §i adopta orientdri privind circumstantele in care
operatorii de servicii esentiale sunt obligati si notifice incidente, inclusiv privind parametrii pentru stabilirea
importantei impactului unui incident.

(6)  in conformitate cu articolul 11 alineatul (2) din Directiva (UE) 2016/1148, Comisia are sarcina de a asigura
secretariatul grupului de cooperare. De asemenea, Comisia ar trebui sd ofere servicii de secretariat subgrupurilor
infiintate in conformitate cu prezenta decizie.

(7)  Functia de presedinte al grupului ar trebui sd fie ocupatd de un reprezentant al statului membru care detine
presedintia Consiliului Uniunii Europene. Presedintele ar trebui si fie asistat in exercitarea atributiilor sale de citre
reprezentanti ai statelor membre care au detinut presedintia precedentd si vor detine presedintia urmitoare
a Consiliului Uniunii. Presedintele poate specifica responsabilititile in legiturd cu care poate avea nevoie de
o astfel de asistentd. in cazul in care un stat membru care detine presedintia Consiliului doreste si se abtind de la
exercitarea acestei sarcini, ar trebui si se aleagd un presedinte supleant, cu o majoritate de doud treimi din
numarul membrilor grupului.

(') JOL194,19.7.2016, p. 1.
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(8)  Activitatea presedintelui ar trebui sd fie guvernatd de principiile incluziunii, implicarii, respectdrii diversitdtii i
construirii consensului. In special, presedintele grupului de cooperare ar trebui si faciliteze implicarea tuturor
membrilor, permitidnd exprimarea diferitelor puncte de vedere si pozitii, si sd facd eforturi pentru a gisi solutii
care sd se bucure de cel mai larg sprijin posibil in cadrul grupului de cooperare.

(9)  In temeiul articolului 11 alineatul (2) din Directiva (UE) 2016/1148, grupul de cooperare poate, dupi caz, si
invite reprezentanti ai partilor interesate relevante si ia parte la reuniunile grupului. Pentru a se asigura ci tdrile
aderente indeplinesc de la data aderdrii cerintele Directivei (UE) 2016/1148, este necesar ca reprezentantii acestor
tdri sd fie invitati sd participe la reuniunile grupului de cooperare incepand cu data semndrii Tratatului de aderare.
Decizia de a invita reprezentanti ai partilor interesate relevante sau experti si participe la o reuniune a grupului
de cooperare sau la 0 anumitd parte a unei astfel de reuniuni ar trebui luatd de presedinte, cu exceptia cazului in
care grupul se opune, cu o majoritate simpld a membrilor sdi, participrii reprezentantului sau expertului in
cauzd la reuniune sau la o parte a acesteia.

(10)  In temeiul articolului 13 din Directiva (UE) 2016/1148, Uniunea poate incheia, in conformitate cu articolul 218
din TFUE, acorduri internationale cu tiri terte si cu organizatii internationale, care s permitd si si organizeze
participarea acestora la anumite activitati ale grupului de cooperare.

(11)  In interesul eficientei, grupul de cooperare ar trebui s3 aibd posibilitatea de a crea subgrupuri.

(12) In scopul simplificirii, grupul de cooperare ar trebui si adopte norme de procedurd mai detaliate, referitoare,
printre altele, la modalititile de distribuire a documentatiei, la procedura scrisd sau la redactarea proceselor-
verbale ale reuniunilor.

(13)  In principiu, discutiile din cadrul grupului nu ar trebui si fie deschise publicului, intrucat divulgarea continutului
acestora ar putea avea implicatii negative asupra increderii si a consolidarii increderii intre membri, avand in
vedere faptul cd, de cele mai multe ori, subiectele discutate privesc securitatea publicd. Cu toate acestea, grupul
poate decide, cu acordul presedintelui, si ofere publicului acces la discutiile purtate pe marginea anumitor
chestiuni i, de asemenea, si faciliteze publicarea anumitor documente.

(14) Cu scopul de a asigura buna functionare a grupului de la data mentionatd la articolul 24 alineatul (1) din
Directiva (UE) 2016/1148, prezenta decizie ar trebui si intre in vigoare in ziua urmdtoare datei publicdrii in
Jurnalul Oficial al Uniunii Europene.

(15) Masurile previzute de prezenta decizie sunt conforme cu avizul Comitetului pentru securitatea retelelor si
a sistemelor informatice instituit in temeiul articolului 22 din Directiva (UE) 2016/1148,

ADOPTA PREZENTA DECIZIE:

Articolul 1
Obiectiv
Prezenta decizie stabileste demersurile procedurale necesare pentru functionarea grupului de cooperare (denumit in
continuare ,grupul”) instituit in temeiul articolului 11 din Directiva (UE) 2016/1148.
Articolul 2
Presedintele grupului

(1)  Grupul este prezidat de un reprezentant al statului membru care detine presedintia Consiliului Uniunii Europene.
Presedintele este asistat in exercitarea atributiilor sale de cdtre reprezentanti ai statelor membre care au detinut
presedintia precedentd si vor detine presedintia urmatoare a Consiliului Uniunii.

(2)  Prin derogare de la alineatul (1) si in urma unei cereri din partea unui reprezentant al statului membru care detine
presedintia Consiliului Uniunii Europene, in cazul in care statul membru se abtine de la exercitarea presedintiei grupului,
grupul poate decide, cu o majoritate de doud treimi dintre membrii sdi, sd aleagd un presedinte supleant dintre statele
membre pand cind 1si incepe mandatul urmitorul presedinte, in conformitate cu alineatul (1).
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Articolul 3
Convocarea unei reuniuni
(1)  Reuniunile grupului se convoacd de citre presedintele acestuia, fie din proprie initiativd, fie la cererea unei
majoritdti simple a membrilor. Presedintele furnizeazd un calendar indicativ al reuniunilor din timpul mandatului siu,

tinand seama de programul de lucru al grupului.

(2)  Reuniunile grupului au loc, in principiu, intr-unul din sediile Comisiei.

Articolul 4
Metode de lucru

Grupul isi desfasoard activitatea prin reuniuni fizice sau virtuale si prin procedura scrisa.

Articolul 5
Ordinea de zi
(1)  Presedintele, asistat de secretariat, stabileste ordinea de zi §i o trimite membrilor grupului.

(2)  Ordinea de zi este adoptatd de grup la inceputul reuniunii.

Articolul 6
Regulile de vot si pozitiile exprimate de membrii grupului

(1)  Deciziile grupului sunt adoptate prin consens, cu exceptia cazului in care se prevad dispozitii contrare in prezenta
decizie.

(2)  In cazul in care se recurge la vot, membrii care au votat impotrivd sau s-au abtinut au dreptul ca un rezumat al
argumentelor pe care le-au invocat pentru a-si motiva pozitia si fie anexat la documentul supus votului.

(3)  Grupul isi adoptd programul de lucru cu o majoritate de doud treimi a membrilor sii.

Articolul 7
Parti terte si experti

(1)  Reprezentantii tdrilor aderente sunt invitati si participe la reuniunile grupului de la data semndrii Tratatului de
aderare.

(2)  Presedintele poate decide si invite reprezentanti ai pdrtilor terte relevante sau experti pentru a participa la
o reuniune a grupului sau la o anumitd parte a unei reuniuni a grupului, din proprie initiativd sau la cererea unui
membru al grupului. Cu toate acestea, o majoritate simpld a membrilor componenti ai grupului se poate opune unei
astfel de participari.

(3)  Reprezentantii partilor terte, partile interesate relevante si expertii mentionati la alineatele (1) si (2) nu au dreptul
nici sd asiste, nici sd participe la votul grupului.

Articolul 8
Crearea unor subgrupuri

(1)  Grupul poate institui subgrupuri pentru a examina aspecte specifice legate de activitatea sa.

(2)  Grupul defineste mandatul subgrupurilor. Subgrupurile sunt subordonate grupului i inceteazd si existe dupd ce
si-au indeplinit mandatul.
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(3)  Comisia asigurd servicii de secretariat subgrupurilor la care se face referire la alineatul (1).

(4)  Subgrupurilor li se aplici normele privind accesul la documente si confidentialitatea previzute la articolul 10,
normele privind protectia datelor cu caracter personal previzute la articolul 11 si normele privind cheltuielile aferente
reuniunilor previzute la articolul 12.

Articolul 9
Regulamentul de proceduri
(1) Grupul isi stabileste regulamentul de procedurd, cu o majoritate de doud treimi a membrilor sii.

(2)  Presedintele poate propune, in urma unei solicitdri formulate de un membru al grupului sau din proprie initiativi,
modificdri ale regulamentului de procedurd.

Articolul 10
Accesul la documente si confidentialitate

(1)  Solicitdrile adresate grupului privind accesul la documentele referitoare la activititile sale sunt tratate de citre
Comisie in conformitate cu Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului (*).

(2)  Discutiile din cadrul grupului nu sunt publice. In acord cu presedintele, grupul poate decide, pentru anumite
subiecte, s3 permitd accesul publicului la discutiile sale.

(3)  Nu se permite accesul publicului la documentele transmise membrilor grupului, reprezentantilor partilor terte si
expertilor, cu exceptia cazului in care se acordd acces la documentele respective in temeiul alineatului (1) sau a cazului in
care documentele sunt ficute publice de citre Comisie in alt mod.

(4)  Normele de securitate privind protectia informatiilor clasificate ale Uniunii, stabilite de Comisie in Deciziile (UE,
Euratom) 2015/443 (3 si (UE, Euratom) 2015/444 (%), se aplicd oricdror astfel de informatii primite, create sau
prelucrate de grup. Informatiile prelucrate de grup care fac obiectul unei obligatii de pastrare a secretului profesional
trebuie sd fie protejate in mod corespunzitor.

(5)  Membrii grupului, precum si reprezentantii partilor terte si expertii au datoria de a respecta obligatiile de
confidentialitate prevdzute la prezentul articol. Presedintele se asigurd ci reprezentantii partilor terte si expertii au luat
cunostintd de cerintele de confidentialitate care le sunt impuse.

Articolul 11
Protectia datelor cu caracter personal

Prelucrarea datelor cu caracter personal de citre grup respectd prevederile Regulamentului (CE) nr. 45/2001 al
Parlamentului European si al Consiliului (4.

Articolul 12
Cheltuieli aferente reuniunilor
(1)  Comisia nu remunereazd persoanele care iau parte la activititile grupului pentru serviciile lor.

(") Regulamentul (CE) nr. 1049/2001 al Parlamentului European si al Consiliului din 30 mai 2001 privind accesul public la documentele
Parlamentului European, ale Consiliului si ale Comisiei (JO L 145, 31.5.2001, p. 43).

(¥) Decizia (UE, Euratom) 2015/443 a Comisiei din 13 martie 2015 privind securitatea in cadrul Comisiei (JO L 72, 17.3.2015, p. 41).

() Decizia (UE, Euratom) 2015/444 a Comisiei din 13 martie 2015 privind normele de securitate pentru protectia informatiilor UE

clasificate JOL 72,17.3.2015, p. 53).

(*) Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decembrie 2000 privind protectia persoanelor fizice
cu privire la prelucrarea datelor cu caracter personal de citre institutiile si organele comunitare si privind libera circulatie a acestor date
(OL8,12.1.2001,p. 1).
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(2)  Cheltuielile de deplasare ale participantilor la reuniunile grupului pot fi rambursate de Comisie. Rambursarea se
efectueazd in conformitate cu dispozitiile in vigoare ale Comisiei i in limita fondurilor disponibile alocate serviciilor
Comisiei in cadrul procedurii anuale de alocare a resurselor.

Articolul 13
Intrarea in vigoare

Prezenta decizie intrd in vigoare in ziua urmdtoare datei publicirii in Jurnalul Oficial al Uniunii Europene.

Adoptati la Bruxelles, 1 februarie 2017.

Pentru Comisie
Presedintele
Jean-Claude JUNCKER
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