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AUTORITATEA EUROPEANA PENTRU PROTECTIA
DATELOR

Avizul Autorititii Europene pentru Protectia Datelor privind initiativa Regatului Belgiei, Republicii

Bulgaria, Republicii Federale Germania, Regatului Spaniei, Republicii Franceze, Marelui Ducat al

Luxemburgului, Regatului Tarilor de Jos, Republicii Austria, Republicii Slovenia, Republicii Slovace,

Republicii Italiene, Republicii Finlanda, Republicii Portugheze, Roméniei si Regatului Suediei, in

vederea adoptirii unei decizii a Consiliului privind intensificarea cooperdrii transfrontaliere, in
special in domeniul combaterii terorismului si criminalititii transfrontaliere

(2007/C 169/02)
AUTORITATEA EUROPEANA PENTRU PROTECTIA DATELOR,
avand in vedere Tratatul de instituire a Comunitdtii Europene, in special articolul 286,
avand in vedere Carta Drepturilor Fundamentale a Uniunii Europene, in special articolul 8,

avand in vedere Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995
privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si libera circu-
latie a acestor date (),

avand in vedere Regulamentul (CE) nr. 45/2001 al Parlamentului European si al Consiliului din 18 decem-
brie 2000 privind protectia persoanelor fizice cu privire la prelucrarea datelor cu caracter personal de citre
institutiile si organele comunitare si privind libera circulatie a acestor date (3), in special articolul 41,

ADOPTA PREZENTUL AVIZ:
I. Observatii preliminare

Initiativa si avizul AEPD

1. In februarie 2007, 15 state membre au luat initiativa in vederea adoptdrii unei decizii a Consiliului
privind intensificarea cooperdrii transfrontaliere, in special in domeniul combaterii terorismului si
criminalititii transfrontaliere (). Initiativa in cauzd trateazd aspecte referitoare la prelucrarea datelor cu
caracter personal. Agentia Europeand pentru Protectia Datelor este responsabild pentru avizarea respec-
tivei initiative, aceastd atributie intrdnd in domeniul prerogativelor care i s-au incredintat, in special in
temeiul articolului 41 din Regulamentul (CE) nr. 45/2001. AEPD adoptd prezentul aviz ex officio,
intrucat nu a primit nicio solicitare de aviz (*). In opinia AEPD, preambulul deciziei Consiliului ar
trebui sd contind o trimitere la prezentul aviz (°).

1

JOL281,23.11.1995, p. 31.

2

JOLS8,12.1.2001, p. 1.

Statele membre sunt mentionate in titlul prezentului aviz. Initiativa a fost publicatd la 28 martie 2007 in JO C 71, p. 35.
In temeiul articolului 28 alineatul (2) din Regulamentul (CE) nr. 45/2001, Comisia are obligatia de a consulta AEPD la
adoptarea unei propuneri legislative referitoare la protejarea drepturilor si libertitilor individuale legate de prelucrarea
datelor cu caracter personal. In cazul unei initiative adoptate de unul sau mai multe state membre, obligatia mentionatd nu
se aplicd, iar consultarea AEPD de citre statele membre in cauzi este optional.

In conformitate cu practicile Comisiei din alte cazuri (recente). A se vedea, cel mai recent, Avizul AEPD din 12 decembrie
2006 privind propunerile de modificare a Regulamentului financiar aplicabil bugetului general al Comunititilor Euro-
pene si a normelor sale de punere in aplicare [COM(2006) 213 final si SEC(2006) 866 final], publicat la adresa de internet:
www.edps.europa.eu
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Contextul si continutul prezentei initiative

2. Contextul initiativei este unic in ceea ce priveste cooperarea din cadrul celui de-al treilea pilon. Obiec-
tivul initiativei este de a face ca partile esentiale ale Tratatului de la Priim, semnat la 27 mai 2005 de
sapte state membre (%), si devind aplicabile in toate statele membre. Respectivele parti esentiale au fost
deja ratificate de cateva dintre cele sapte state membre si sunt in curs de ratificare de citre alte state
membre. Prin urmare, este evident c¢d nu se intentioneazd modificarea fondului respectivelor pari
esentiale (7).

3. Conform considerentelor acesteia, initiativa trebuie privitd ca o punere in aplicare a principiului dispo-
nibilitatii, care a fost prezentat in cadrul Programului de la Haga din 2004 ca o abordare novatoare a
schimbului transfrontalier de informatii privind aplicarea legii (°). Initiativa este propusa drept alterna-
tivd la propunerea de decizie-cadru a Consiliului privind schimbul de informatii in temeiul principiului
disponibilitatii, propunere in legiturd cu care AEPD si-a prezentat avizul la 28 februarie 2006 (°), care
nu a fost dezbdtutd in cadrul Consiliului in vederea adoptdrii.

4. Initiativa se bazeazd pe o abordare fundamental diferitd fatd de cea a propunerii de decizie-cadru a
Consiliului mentionatd anterior. In timp ce respectiva propunere preconizeazi un acces direct la infor-
matiile disponibile, initiativa urmareste un acces indirect, prin date de referinta. In plus, initiativa soli-
citd statelor membre si colecteze si si stocheze anumite informatii, chiar dacid acestea nu sunt inci
disponibile in jurisdictia nationald.

5. Initiativa pune un accent deosebit pe schimbul de informatii biometrice intre autoritdtile politienesti si
judiciare ale statelor membre, in special informatii din bazele de analizi ADN si din sistemele auto-
mate de informatii dactiloscopice [sisteme care contin amprente digitale (*%)].

6. Initiativa contine un capitol 6 intitulat ,Dispozitii generale privind protectia datelor”. Respectivul
capitol contine o serie de masuri privind protectia datelor, elaborate in functie de natura specificd a
schimbului de date pe care-l reglementeaza (). Capitolul 6 face trimitere, de asemenea, la Conventia
Consiliului Europei nr. 108 (*?) si la documente asociate ale Consiliului Europei drept cadru general de
protectie a datelor, in conditiile in care nu existd incd o decizie-cadru a Consiliului privind protectia
datelor cu caracter personal prelucrate in cadrul cooperdrii politienesti si judiciare in materie
penald (*).

II. Punctele centrale ale avizului AEPD

7. Prezentul aviz tine seama de natura unicd a initiativei, mai exact de faptul ci nu se prevdd modificari
majore de fond ale dispozitiilor. Prin urmare, AEPD va sublinia o serie de aspecte mai generale legate
de initiativa si de contextul acesteia. Modificarile propuse de AEPD sunt destinate, in special, imbunati-
tirii textului, fird si modifice sistemul de schimb de informatii in sine.

8. Primul aspect este de naturd procedurald. Initiativa implicd faptul cd un numdr mic de state membre
stabilesc optiunile de politici pentru toate statele membre, intr-o zond acoperitd de dispozitiile Trata-
tului UE, in special cele de la titlul VI din Tratatul UE (al treilea pilon). Nu s-au aplicat procedurile de
la titlul VI privind o cooperare intensificatd.

9. Al doilea aspect este legat de principiul disponibilitatii. Desi initiativa trebuie privitd ca o punere in
aplicare a acestui principiu, ea nu duce ca atare la disponibilitate, ci reprezintd doar un pas in plus
citre disponibilitatea informatiilor privind aplicarea legii peste frontierele dintre statele membre.
Aceasta face parte dintr-o abordare progresivd care urmireste s faciliteze schimbul de informatii
privind aplicarea legii.

() Tratatul semnat la 27 mai 2005 de Regatul Belgiei, Republica Federali Germania, Regatul Spaniei, Republica Francezi,

Marele Ducat al Luxemburgului, Regatul Térilor de Jos si Republica Austria, privind intensificarea cooperarii transfronta-
liere, in special in domeniul combaterii terorismului, a criminalitatii transfrontaliere §i a imigratiei ilegale.

(') Asevedeapunctul 15 de mai jos.

(®) Programul de la Haga privind consolidarea libertdtii, securitaii si justitiei in Uniunea Europeand, aprobat de Consiliul Euro-
pean la 5 noiembrie 2004.

(’) COM(2005) 490 final. Avizul AEPD este publicat in JO C 116, 17.5.2006, p. 8.

(") Prezentul aviz va utiliza termenul mai obignuit, ,amprente”, in loc de ,date dactiloscopice”, termenul utilizat in initiativa.

(') A se vedea considerentul 17 din initiativa.

(") Conventia Consiliului Europei din 28 ianuarie 1981 pentru protectia persoanelor cu privire la prelucrarea automati a

datelor cu caracter personal.
(") A sevedea partea VII din prezentul aviz.
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10. Al treilea aspect poate fi cel al proportionalitdtii. Este dificil de evaluat dacd dispozitiile din initiativa de

decizie a Consiliului sunt justificate de nevoia de a combate terorismul §i criminalitatea transfrontalierd.
AEPD reaminteste cd Tratatul de la Priim a fost incheiat cu scopul de a crea un ,laborator” pentru
schimbul transfrontalier de informatii, in special de baze de analizi ADN si de amprente digitale. Cu
toate acestea, initiativa este prezentatd inainte ca experimentele privind schimbul de informatii si fi
fost puse efectiv in aplicare ().

11. Al patrulea aspect este legat de utilizarea datelor biometrice. Initiativa solicitd colectarea, stocarea si

schimbul (limitat) de baze de analizi ADN si de amprente. Utilizarea respectivelor date biometrice in
cadrul aplicarii legii prezintd riscuri specifice in ceea ce priveste persoanele vizate si necesitd masuri de
protectie suplimentare pentru protejarea drepturilor acestora.

12. Al cincilea aspect rezultd din faptul ci decizia Consiliului ar trebui sd se sprijine pe un cadru general

adecvat de protectie a datelor in interiorul celui de-al treilea pilon, cadru care nu este inci aplicat la
nivelul UE. In prezentul aviz, AEPD ilustreazd importanta unui astfel de cadru general drept condicio
sine qua non pentru schimbul de date cu caracter personal realizat intre autorititile de aplicare a legii
pe baza prezentei initiative.

IIl. Procedura si temeiul legal

13. Din motive evidente, Tratatul de la Priim este adesea comparat cu Acordul de la Schengen din 1985 si

cu Conventia de la Schengen din 1990. Sunt implicate in mare parte aceleasi tari, obiectul este similar
si existd o strdnsd legdturd cu cooperarea in interiorul UE (*¥). Cu toate acestea, existd o diferentd
fundamentald fatd de Schengen. In prezent, existd un cadru juridic european care permite Uniunii
Europene si reglementeze chestiunile in cauzi si au existat planuri concrete de utilizare a respectivului
cadru pentru (principalele) chestiuni previzute de Tratatul de la Prim. Mai precis, in momentul
incheierii Tratatului de la Priim, Comisia pregdtea o propunere de decizie-cadru a Consiliului (*9).

14. Statele membre in cauzd au optat totusi pentru un tratat multilateral care le permite s3 evite procedu-

rile legislative dificile ale celui de-al treilea pilon prin acord unanim. De asemenea, statele membre au
evitat si cerintele de fond si pe cele procedurale privind intensificarea cooperdrii, incluse in articolele
40, 40A, 43 si 43A din Tratatul UE (V7). Aspectul este cu atit mai important daci avem in vedere ci
procedura de intensificare a cooperdrii era obligatorie in cazul in care participau cel putin opt state
membre. Cu toate acestea, numai sapte state membre au semnat Tratatul de la Priim, insd au incurajat
ulterior si alte state membre sd se aldture. Se poate sustine cd Tratatul de la Priim incalcd legislatia
Uniunii Europene din motivele mentionate anterior. Totusi, acest argument este de naturd mai degrabd
teoreticd, in cadrul celui de-al treilea pilon, date fiind competentele limitate ale Comisiei de a asigura
respectarea legislatiei Uniunii Europene de citre statele membre si competentele limitate ale Curtii
Europene de Justitie si ale celorlalte instante.

15. In situatia prezentd, 15 state membre au luat initiativa de inlocuire a Tratatului de la Priim cu o decizie

a Consiliului. Desi posibilitatea de a modifica fondul dispozitiilor nu este si nu poate fi exclusd in mod
formal, reiese cu claritate ci scopul statelor membre care au prezentat initiativa este de a nu permite
modificiri de fond. Acest scop reiese din faptul cd cele sapte ,tdri Priim” au transpus Tratatul de la
Priim in legislatia nationald (sau se afld intr-un stadiu avansat de transpunere) si nu doresc si isi modi-
fice din nou dispozitiile nationale. Scopul este ilustrat de modul in care procedeazd Presedintia
germand a Consiliului. De exemplu, calendarul de adoptare este foarte strins si initiativa nu va fi
examinatd in cadrul unui grup de lucru al Consiliului, ci doar in cadrul Comitetului articolului 36
(comitetul de coordonare format din inalti functionari si bazat pe articolul 36 din TUE).

16. Prin urmare, celelalte state membre nu au cu adevirat posibilitatea de a-si exprima opinia in ceea ce

(15
16

(17

22

N ]

priveste alegerea normelor. Pot numai si aleagi intre a participa si a nu participa. Intrucat al treilea
pilon necesitd unanimitate, in cazul in care un stat membru dezaprobd textul, rezultatul ar putea fi cd
celelalte state membre actioneazd pe baza procedurii de intensificare a cooperdrii.

Cu exceptia unui prim experiment privind schimbul de informatii intre Germania si Austria, mentionat la punctul 33.
La momentul Acordului, respectiv al Conventiei de la Schengen, era vorba despre cooperare in interiorul Comunitatii
Economice Europene. Tratatul de la Priim este numit de multe ori Schengen IIL.

Comisia a adoptat propunerea (mentionatd la punctul 3) dupa adoptarea Tratatului de la Priim.

Respectivele articole prevad, inter alia, implicarea Comisiei si a Parlamentului European si trebuie s garanteze utilizarea
cooperdrii intensificate doar in ultima instanta.
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19.

20.

21.

22.

23.

24,

Acest context afecteazd si legitimitatea democratica a initiativei, intrucat avizul Parlamentului European
in temeiul articolului 39 din TUE nu poate avea consecinte asupra alegerii normelor. De asemenea,
prezentul aviz nu poate avea decat un efect limitat.

In opinia AEPD, este regretabil ci s-a urmat respectiva procedurd. Procedura nu respectd necesitatea
unui proces legislativ democratic si transparent prin faptul cd nu respectd nici mécar prerogativele deja
foarte limitate din cadrul pilonului al treilea. in aceastd etapd, AEPD recunoaste faptul ci s-a selectat
respectiva procedurd si, prin urmare, prezentul aviz se va concentra in continuare in special pe fondul
initiativei.

In fine, AEPD a remarcat faptul ci initiativa preconizeazd adoptarea unei decizii a Consiliului si nu a
unei decizii-cadru a Consiliului, desi initiativa este legatd de scopul apropierii actelor cu putere de lege
si a normelor administrative ale statelor membre. Aceastd alegere de instrument juridic ar putea fi
legata de posibilitatea de a lua masuri de punere in aplicare prin majoritate calificatd in cazul deciziilor
Consiliului, in temeiul articolului 34 alineatul (2) litera (c) din TUE. Articolul 34 din initiativd se referd
la astfel de masuri de punere in aplicare.

AEPD recomandi addugarea unei teze la articolul 34 din initiativa de decizie a Consiliului, cu urma-
torul text: ,Consiliul consultd AEPD inainte de adoptarea unei astfel de masuri de punere in aplicare.”
Motivul acestei modificdri este evident. Misurile de punere in aplicare vor afecta, cel mai adesea, prelu-
crarea datelor cu caracter personal. In plus, in cazul in care Comisia nu ia initiativa pentru astfel de
mdsuri, articolul 28 alineatul (2) din Regulamentul (CE) nr. 45/2001 nu se aplica.

In acest context, trebuie remarcat faptul ci cele sapte state membre care au semnat Tratatul de la Priim
au incheiat, de asemenea, la 5 decembrie 2006, un acord de aplicare continind dispozitiile necesare
pentru aplicarea administrativd si tehnicd a tratatului in cauzd (*). Se poate presupune cd respectivul
acord de aplicare va reprezenta un model pentru misurile de aplicare in temeijul articolului 34 din
initiativa de decizie a Consiliului. Prezentul aviz se va referi la acordul de aplicare in mdsura in care
acest lucru ar putea contribui la 0 mai bund intelegere a initiativei in sine.

IV. Initiativa si principiul disponibilitatii

Principiul disponibilititii poate fi considerat un mijloc important de realizare a unui spatiu de libertate,
securitate si justitie fird frontiere interne. Schimbul liber de informatii intre autoritdtile de aplicare a
legii reprezintd un pas important in solutionarea restrictiilor teritoriale in ceea ce priveste combaterea
criminalititii, ca rezultat al faptului c3, in ceea ce priveste investigatiile, frontierele interne sunt incd
active.

In conformitate cu Programul de la Haga, principiul se referd la faptul c4, ,pe intregul teritoriu al UE,
un oficial insdrcinat cu aplicarea legii dintr-un stat membru care are nevoie de anumite informatii
pentru a-si indeplini obligatiile poate obtine respectivele informatii dintr-un alt stat membru, iar
agentia de aplicare a legii din celdlalt stat membru care detine informatiile trebuie s3 i le pund la dispo-
zitie in scopul declarat, (...)". Programul mai subliniazd ci ,metodele utilizate pentru schimbul de
informatii ar trebui si utilizeze integral noile tehnologii si trebuie si fie adaptate fiecdrui tip de infor-
matie, dupd caz, prin acces reciproc la sau prin interoperabilitatea bazelor de date nationale sau prin
acces direct (on-line)”.

Dat fiind acest context, initiativa reprezintd un pas mic. Ambitiile sale sunt mult mai mici decat cele
ale propunerii Comisiei de decizie-cadru a Consiliului privind schimbul de informatii in temeiul princi-
piului disponibilitatii. Initiativa poate fi calificatd drept un pas citre disponibilitate, insd nu pune in
aplicare stricto sensu principiul disponibilitatii. Initiativa vine in completarea altor mdsuri care urmdresc
sd faciliteze schimbul de informatii privind aplicarea legii, cum ar fi Decizia-cadru 2006/960/JAI a
Consiliului din 18 decembrie 2006 privind simplificarea schimbului de informatii si de date intre auto-
ritdtile de aplicare a legii din statele membre ale Uniunii Europene ('°), care trebuie sd garanteze furni-
zarea de informatii si de date autoritdtilor din alte state membre, la cererea acestora.

(") Acordul in cauzd se giseste in documentul Consiliului 5437/07 din 22 ianuarie 2007.

A se vedea: http:/[www.statewatch.org/news/2007 [jan/prum-implementing-agreement.pdf

(*) JOL 386,29.12.2006, p. 89. Decizie-cadru adoptatd la initiativa Suediei.
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In avizul sdu privind propunerea Comisiei, AEPD a argumentat cd principiul disponibilititii ar trebui
aplicat printr-o abordare mai prudenta si mai progresivi. In cadrul unei astfel de abordari, tipurile de
date schimbate in temeiul principiului disponibilititii ar trebui si fie limitate si ar trebui permis numai
accesul indirect, prin date de index (*°). O astfel de abordare progresivd permite pdrtilor interesate si
monitorizeze eficienta schimbului de informatii privind aplicarea legii, precum si consecintele asupra
protectiei datelor cu caracter personal ale cetdteanului.

Observatiile mentionate riméan valabile si in prezenta situatie. AEPD saluti faptul cd prezenta initiativa
prevede o abordare mai prudentd si mai progresivd in ceea ce priveste aplicarea principiului disponibi-
litatii.

Articolele 5 si 10 din initiativd pot fi privite ca o ilustrare a respectivei abordari. Acestea se referd la
furnizarea suplimentard de date cu caracter personal (si de alte informatii) in urma unei potriviri intre
profilurile ADN, respectiv intre amprentele digitale. Ambele cazuri sunt reglementate de legislatia
nationald a statului membru solicitat, inclusiv de normele de asistentd juridicd. Efectul juridic al celor
doud articole este limitat. Acestea reprezinté o normd privind conflictul de legi (de naturd declarativi,

V. Necesitate si proportionalitate

Schimbul eficient de informatii privind aplicarea legii reprezintd un aspect esential al cooperdrii politie-
nesti i judiciare. Este foarte important, pentru dezvoltarea unui spatiu de libertate, securitate si justitie
fard frontiere interne, ca informatia si fie disponibild peste frontierele nationale. Este necesar si existe
un cadru legal adecvat pentru facilitarea schimbului.

A stabili daci dispozitiile prezentei initiative sunt justificate de nevoia de a combate terorismul si
criminalitatea transfrontalierd sau, cu alte cuvinte, dacd sunt necesare si proportionale, este o altd ches-
tiune.

Mai intai, la nivelul Uniunii Europene s-au adoptat o serie de mésuri de facilitare a schimbului de infor-
matii privind aplicarea legii. In unele cazuri, respectivele masuri includ instituirea unor organizatii
centralizate, cum sunt Europol sau Eurojust, sau a unui sistem de informatii centralizate, cum este
Sistemul de Informatii Schengen. Alte masuri privesc schimbul direct intre statele membre, din aceastd
categorie ficind parte si initiativa in cauzd. Abia recent, Decizia-cadru 2006/960[JAI a fost adoptatd
ca instrument de simplificare a schimbului de informatii privind aplicarea legii.

In general, noile instrumente juridice privind cooperarea politieneascd si judiciard ar trebui adoptate
numai dupd ce se evalueazd misurile legislative deja existente si se constatd ci acestea din urmd nu
sunt suficiente. Considerentele prezentei initiative nu oferd dovezi ale unei evaludri complete a masu-
rilor existente. Se mentioneazd Decizia-cadru 2006/960/JAI si se aratd ci noile tehnologii ar trebui
utilizate la maximum si ¢ ar trebui facilitat accesul reciproc la bazele de date nationale. Ar trebui
realizat un schimb rapid si eficient de informatii precise. Acestea sunt toate mentiunile in acest sens.
Nu se face, de exemplu, nicio referire la schimbul de informatii intre statele membre prin intermediul
Sistemului de Informatii Schengen, care este un instrument esential in schimbul de informatii intre
statele membre.

AEPD regretd faptul ci initiativa se elaboreaza fird o evaluare adecvatd a misurilor existente in dome-
niul schimbului de informatii privind aplicarea legii si solicitd Consiliului sd includi o astfel de evaluare
in procedura de adoptare.

In al doilea rand, dupd cum s-a mentionat anterior, Tratatul de la Priim a fost incheiat cu scopul de a
crea un ,laborator” pentru schimbul transfrontalier de informatii, in special de profiluri ADN si de
amprente digitale. Tratatul in cauzd a permis statelor membre sd experimenteze functionarea schim-
bului respectiv. La data elabordrii initiativei de decizie a Consiliului, experimentele nu fuseserd puse
efectiv in aplicare la o scard mai largd, cu exceptia unui prim schimb intre Germania §i Austria (3.

(*) Avizul AEPD din 28 februarie 2006 (JO C 116, 17.5.2006, p. 8), punctul 69.
(*') AEPD salutd in general abordarea progresiva (punctul 26). Cu toate acestea, dupd cum se va arata la punctul 37, in acest

caz particular ar fi preferabild o minimd armonizare a elementelor esentiale de colectare si de schimb pentru diferite tipuri
de date.

(*) Rezultatele comparatiei automatizate de profiluri ADN intre bazele de profiluri ADN ale Germaniei si Austriei au

fost prezentate cu ocazia reuniunii neoficiale a ministrilor JAI de la Dresda (14-16 ianuarie 2007) si sunt publicate pe
website-ul Presedintiei germane (www.bmi.bund.de). In mare parte, respectiva comparatie acoperd lunile noiembrie si
decembrie 2006. Rezultatele acestui prim schimb de informatii indici un numir impresionant de rdspunsuri pozitive
(peste 2 000 in doud luni), acestea fiind legate in mod evident, in unele cazuri, de infractiuni grave.
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AEPD nu este convinsi cd primele rezultate ale acestui schimb limitat — realizat pe o perioadad scurti
si implicAnd numai doud state membre, oricit de interesante ar fi acestea — pot fi utilizate ca bazd
empiricd suficientd pentru a deduce aplicabilitatea sistemului in toate statele membre.

Existd o diferentd de scard intre instituirea unui sistem de schimb de informatii intre citeva state
membre care au deja experientd in utilizarea bazelor de profiluri ADN si instituirea unui sistem la nivel
UE, incluzand state membre care nu au nicio experientd in acest domeniu. In plus, cooperarea la scari
micd permite contacte apropiate intre statele membre implicate; astfel de contacte pot fi utilizate si
pentru monitorizarea riscurilor care privesc protectia datelor cu caracter personal ale persoanelor
vizate. De asemenea, actiunile la scard micd sunt mult mai usor de supravegheat. in concluzie, chiar
dacd Tratatul de la Priim in sine ar fi necesar si proportional, acest aspect in sine nu inseamna ci initia-
tiva trebuie evaluatd in acelasi sens.

In al treilea rand, dupd cum se va demonstra mai departe in prezentul aviz, existd diferente considera-
bile intre legislatiile nationale ale statelor membre, diferente legate de colectarea si utilizarea datelor
biometrice in scopuri de aplicare a legii. De asemenea, practicile nationale nu sunt armonizate. In acest
context, ar trebui remarcat si faptul cd nu s-a adoptat incd un cadru legal armonizat de protectie a
datelor in cadrul celui de-al treilea pilon.

Initiativa nu armonizeazd elemente esentiale ale colectdrii si schimbului de diferite tipuri de date
incluse in initiativd. De exemplu, initiativa nu este precisd in ceea ce priveste colectarea si schimbul.
Dispozitiile privind profilurile de ADN se aplicd tuturor faptelor penale sau un stat membru poate
limita aplicarea lor la faptele penale mai grave? Initiativa nu delimiteazd clar nici cercul de persoane
vizate afectate de colectare si de schimb. Bazele de date contin numai material (biometric) privind
suspectii si/sau persoanele condamnate sau contin si material privind alte persoane vizate, de exemplu
martori sau alte persoane care se aflau din intamplare la locul savarsirii faptei penale? In opinia AEPD,
ar fi fost preferabild o minimd armonizare a acestor elemente esentiale, inclusiv cu scopul de a se
asigura respectarea principiilor de necesitate si proportionalitate.

AEPD a ajuns la urmitoarele concluzii: existd indicii clare ci initiativa ar putea fi un instrument util
pentru cooperarea politieneascd. Respectivele indicii sunt cu atdt mai solide cu cat se tine seama de
primele experiente inregistrate cu ocazia aplicrii Tratatului de la Priim in Germania si Austria. Cu
toate acestea, nu este ugor si se realizeze o examinare a necesititii si a proportionalititii initiativei.
AEPD regretd faptul i initiativa se elaboreazd fird realizarea unei evaludri adecvate a impactului, care
sd tind seama de observatiile ficute in prezenta parte a avizului. AEPD solicitd Consiliului sd includid o
astfel de evaluare in procedura de adoptare si sd examineze, in cadrul respectivei evaludri, posibilitatea
de a utiliza anumite politici cu risc mai scizut la adresa protectiei vietii private (¥).

De asemenea, AEPD propune includerea unei clauze de evaluare in capitolul 7 din initiativa (,Dispozitii
de punere in aplicare si dispozitii finale”). O astfel de clauzad de evaluare ar putea fi formulatd in felul
urmdtor: ,Comisia prezintd Parlamentului European si Consiliului o evaluare a aplicdrii prezentei
decizii a Consiliului, cu scopul de a determina dacd este necesar sd se modifice dispozitiile prezentei
decizii a Consiliului, in termen de cel mult trei ani de la intrarea in vigoare a prezentei decizii a Consi-
liului”.

O astfel de clauzd de evaluare este un instrument deosebit de util in contextul prezent, in care necesi-
tatea $i proportionalitatea initiativei nu sunt (incd) stabilite cu claritate si in care este in curs de intro-
ducere — pe baza unor experiente limitate — un sistem de schimb de informatii la nivel UE.

VL. Diferite tipuri de date: Profiluri ADN, amprente digitale si date privind inmatricularea

41.

42.

vehiculelor

Observatii generale

Capitolul 2, referitor la accesul on-line si la solicitirile ulterioare, delimiteaza trei tipuri de date: profi-
luri ADN, amprente digitale si date referitoare la inmatricularea vehiculelor. Aceasta distinctie conduce
la doud observatii generale.

In primul rand, trebuie remarcat ci toate datele prelucrate in cadrul deciziei Consiliului, cu exceptia
datelor previzute de articolul 13 (*), sunt date cu caracter personal in sensul Directivei 95/46/CE (*)
si al altor instrumente de drept comunitar. In conformitate cu articolul 2 litera (a) din directivd, ,date

(*) O ,evaluare de impact asupra protectiei vietii private”.

(*) Si, probabil, de asemenea, profilurile ADN neidentificate mentionate la articolul 2 alineatul (2) din initiativa.

(*) Directiva 95/46/CE a Parlamentului European si a Consiliului din 24 octombrie 1995 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si libera circulatie a acestor date (JO L 281, 23.11.1995, p. 31).
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cu caracter personal” inseamna orice informatie referitoare la o persoand fizici identificatd sau identifi-
cabild; o persoand identificabild este o persoand care poate fi identificatd, direct sau indirect, in special
prin referire la un numdr de identificare sau la unul sau mai multe elemente specifice, proprii identi-
tatii sale fizice, fiziologice, psihice, economice, culturale sau sociale. Propunerea de decizie-cadru a
Consiliului privind protectia datelor cu caracter personal prelucrate in cadrul cooperdrii politienesti si
judiciare in materie penald, care — odatd adoptatd —, ar fi aplicabild schimbului de informatii in
temeiul initiativei, utilizeazd aceeasi definitie. AEPD regretd faptul cd initiativa nu oferd o definitie a
datelor cu caracter personal si sugereazd, din motive de claritate juridicd, includerea unei astfel de defi-
nitii in articolul 24.

In orice caz, in temeiul definitiei mentionate la punctul precedent, este cert cd si bazele de date care
contin numai profiluri ADN si date de referintd din fisiere de analizi ADN si din sisteme de identifi-
care a amprentelor digitale sunt considerate a fi, integral sau in mare parte, colectii de date cu caracter
personal.

In al doilea rand, scopul schimbului de date este diferit pentru cele trei tipuri diferite de date cu
caracter personal: profiluri ADN, amprente digitale, respectiv date referitoare la inmatricularea vehicu-
lelor. In ceea ce priveste ADN-ul, statele membre deschid si gestioneazd baze de date nationale de
analizi ADN in vederea urmdririi faptelor penale [articolul 2 alineatul (1)], in ceea ce priveste ampren-
tele digitale, statele membre garanteazd punerea la dispozitie a datelor de referintd din baza de date
pentru sistemele automate nationale de identificare a amprentelor create in vederea prevenirii §i urma-
ririi faptelor penale (articolul 8), iar in ceea ce priveste datele referitoare la inmatricularea vehiculelor,
schimbul cuprinde nu numai prevenirea si urmdrirea faptelor penale, ci si anumite fapte — altele decat
penale, precum si in vederea mentinerii ordinii si sigurantei publice [articolul 12 alineatul (1)].

De asemenea, schimbul de date privind ADN-ul si amprentele digitale, precum si accesul la acestea, fac
obiectul unor garantii mai stricte decét cele aplicabile schimbului de date privind inmatricularea vehi-
culelor si accesului la acestea. In ceea ce priveste datele referitoare la ADN si la amprentele digitale,
accesul este initial limitat la datele de referintd pe baza cirora persoana vizatd nu poate fi identificatd
in mod direct. Initiativa mentioneaza principiul separirii datelor in doud baze de date diferite, pe de o
parte baza de date biometrice, iar pe de cealaltd parte baza de date de identificare textuald. Accesul la
cea de-a doua bazd de date este posibil numai in cazul in care s-a inregistrat un rdspuns pozitiv la
ciutarea In prima bazd de date. O astfel de separare intre bazele de date nu existd in cazul datelor
privind inmatricularea vehiculelor, caz in care se oferd un acces automat si direct si in care nu se soli-
citd o bazd de date dubla.

AEPD sprijind aceastd abordare progresivi si o considerd un instrument util de protectie a persoanelor
vizate: cu cat mai sensibile sunt datele, cu atat sunt mai limitate scopurile pentru care pot fi utilizate si
cu atat mai limitat este accesul la ele. In cazul specific al datelor privind ADN-ul, probabil cel mai
sensibil tip de date cu caracter personal care fac obiectul initiativei, schimbul de date se poate realiza
exclusiv in scopuri de urmirire penald si nu pentru actiuni politienesti preventive. In plus, profilurile
pot fi obtinute numai din partea necodati a ADN-ului.

Observatii speciale privind datele referitoare la ADN

In ceea ce priveste datele referitoare la ADN, se pot consulta avizele anterioare ale AEPD (*°). Este esen-
tial sd se defineascd in mod clar conceptul de date privind ADN-ul si sd se opereze o diferentiere
intre profilurile ADN si datele referitoare la ADN care pot oferi informatii privind caracteristicile gene-
tice sifsau starea de sdndtate a unei persoane. De asemenea, trebuie s se tind seama de progresele stiin-
tifice: ceea ce este considerat la un moment dat un profil ADN inofensiv poate, ulterior, si dezviluie
mult mai multe informatii decat era de asteptat si decat era necesar.

Initiativa limiteazi disponibilitatea datelor la profilurile ADN create din partea necodati a ADN-ului.
Cu toate acestea, din textul initiativei lipsesc definitiile exacte ale profilurilor ADN, precum si proce-
dura de stabilire a unor astfel de definitii comune in conformitate cu cele mai recente descoperiri stiin-
tifice. Acordul de punere in aplicare a Tratatului de la Priim (¥) defineste partea necodatd a ADN-ului
dupd cum urmeazi: zonele cromozomiale care nu contin nicio expresie geneticd, adicd despre care nu
se stie cd ar oferi informatii cu privire la caracteristicile ereditare specifice. AEPD sugereaza includerea
in initiativd a unei definitii a partii necodate a ADN-ului, precum si prevederea unei proceduri care si
garanteze cd nici in prezent, nici ulterior nu se dezviluie mai multe informatii din partea necodatd a
ADN-ului.

(*) De exemplu, a se vedea avizul AEPD privind principiul disponibilititii mentionat la nota de subsol 9, punctele 59-60.
(*") A sevedeanota de subsol 18.
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Initiativa se bazeazd pe presupunerea cd profilurile ADN pentru care se inregistreazd un rdspuns
pozitiv reprezintd instrumentul principal in cooperarea politieneascd. Din acest motiv, toate statele
membre trebuie si creeze baze de date privind ADN-ul, in scopuri de drept penal. Tinind seama de
costurile implicate de respectivele baze de date si de riscurile create in ceea ce priveste protectia
datelor, este necesard o evaluare ex ante completd pentru a se asigura eficienta acestui instrument. Expe-
rienta limitatd in domeniul schimbului de date referitoare la ADN intre Germania si Austria nu este
suficientd.

In aceastd perspectivd, AEPD remarci faptul ci initiativa obligi statele membre si creeze baze natio-
nale de analizi ADN. Este important si subliniem ci mai multe state membre detin deja baze nationale
de date referitoare la ADN bine dezvoltate, in timp ce alte state membre nu au deloc sau foarte putind
experientd in acest domeniu. Cea mai dezvoltatd bazd de date din Europa (si din lume) este baza de
date privind ADN-ul a Regatului Unit. Aceasta contine peste 3 milioane de intrdri, dimensiune care o
face cea mai mare colectie de profiluri ADN. Baza in cauzd cuprinde in egald misurd persoanele care
au fost condamnate pentru fapte penale, persoanele care au fost arestate si cele care au pus la dispo-
zitie in mod voluntar esantioane in scopuri eliminatorii (). In alte tiri situatia este diferitd. De
exemplu, in Germania se pastreazd numai profilurile ADN ale persoanelor care au fost condamnate
pentru fapte penale grave. Se poate chiar presupune ci, in Germania, colectarea de material ADN in
scopuri mai extinse nu ar fi compatibild cu jurisprudenta Curtii Constitutionale (**).

AEPD regretd faptul i initiativa nu precizeazd categoriile de persoane care urmeazd sd fie incluse in
bazele de date privind ADN-ul. O astfel de precizare nu numai cd ar armoniza dispozitiile nationale in
acest domeniu — ceea ce ar putea contribui la eficienta cooperdrii transfrontaliere —, ci ar imbunatiti,
in acelasi timp, proportionalitatea colectdrii si schimbului respectivelor date cu caracter personal, cu
conditia limitdrii categoriilor de persoane vizate.

O chestiune asociat, care este lisatd in competenta legislatiei nationale a statelor membre, este
perioada de pastrare a datelor in bazele de analizi ADN. Legislatia nationald poate prevedea péstrarea
profilurilor create in respectivele baze ADN pe durata vietii persoanei vizate, indiferent de rezultatul
procedurii judiciare, sau poate prevedea pdstrarea profilurilor cu exceptia cazului in care persoana
vizatd nu a fost inculpatd si, prin urmare, nu a fost condamnatd de un tribunal sau poate prevedea
revizuirea periodicd a necesitdtii de a péstra profilurile (*).

In fine, AEPD doreste si discute articolul 7, referitor la colectarea de material genetic si la transmiterea
profilurilor ADN. Nu existd o dispozitie similard in ceea ce priveste amprentele digitale. Dispozitia in
cauzd prevede obligatia unui stat membru, la solicitarea unui alt stat membru si in contextul unor
investigatii sau proceduri penale in curs, si preleveze si si analizeze materialul genetic al unei persoane
si sd transmitd ulterior statului membru solicitant profilul ADN obtinut, in anumite conditii. Respec-
tivul articol merge prea departe. Obligd un stat membru s colecteze (si sd analizeze) in mod activ
material biometric de la o persoand, cu conditia ca respectiva colectare si analizd si fie permisi in
statul membru solicitant (conditia b).

Dispozitia nu numai cd merge prea departe, ci este i imprecisd. Pe de o parte, nu se prevede o limitare
la faptele penale mai grave §i nici mdcar la categoria suspectilor de infractiune, pe de alti parte se
prevede obligatia de a se respecta cerintele legislatiei din statul membru solicitat (conditia c), fird a se
indica la ce s-ar putea referi aceste cerinte. In opinia AEPD, este necesard o clarificare suplimentari a
respectivului articol, de preferintd prin modificarea textului articolului astfel incat si fie mai precis. In
orice caz, principiul proportionalitdtii impune o interpretare mai restrictivd a respectivului articol.

VIL. Cadrul de protectie a datelor

Prezenta parte a avizului va lua in discutie urmdtoarele chestiuni legate de protectia datelor:
— necesitatea unui cadru general de protectie a datelor in cel de-al treilea pilon,
— ilustrarea necesitdtii unui cadru general, in ciuda dispozitiilor capitolului 6 din initiativa,

— o scurtd analizd a capitolului 6 in sine.

(*) A se vedea probele transmise de comisarul responsabil cu informatiile al Regatului Unit citre Comitetul special al Camerei

Lorzilor cu privire la ancheta realizatd de subcomitetul F (Afaceri Interne) al Uniunii Europene in legdtura cu Tratatul de la
Priim (pct. 10 din probe). ,In scopuri eliminatorii” inseamna cu scopul de a elimina anumite persoane din grupurile de
suspecti in cadrul cauzelor penale.

(*) A sevedea, de exemplu, hotdrarea din 14 decembrie 2000, BvR 1741/99, in care utilizarea esantioanelor de ADN in cauze

penale mai puin grave a fost consideratd incompatibili cu principiul proportionalitatii.

() A se vedea, in ceea ce priveste aceastd din urma alternativa, articolul 20 alineatul (1) din propunerea de Decizie a Consi-

liului privind instituirea Oficiului European de Politie (Europol), [COM(2006) 817 final] si avizul AEPD din 16 februarie
2007 (punctul 26).
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Ca aspect preliminar, AEPD remarca faptul ¢ articolul 1 din initiativi, care descrie obiectivul si dome-
niul de aplicare, nu contine o trimitere la capitolul 6, desi decizia Consiliului contine un capitol
privind protectia datelor. Prin urmare, AEPD recomandi addugarea la text a unei astfel de trimiteri.

Necesitatea unui cadru general

Dupd cum s-a mentionat in diverse alte ocazii (*'), este esential pentru AEPD sd nu se adopte instru-
mente juridice specifice de facilitare a schimbului de informatii privind aplicarea legii — cum este
prezenta initiativd de decizie a Consiliului — inainte de adoptarea de citre Consiliu a unui cadru de
protectie a datelor, care sd garanteze un nivel adecvat de protectie a datelor in conformitate cu conclu-
ziile AEPD formulate in cele doud avize ale sale privind propunerea Comisiei de adoptare a unei
decizii-cadru a Consiliului privind protectia datelor in cel de-al treilea pilon (*3).

Cadrul juridic de protectie a datelor este o condicio sine qua non pentru schimbul de date cu caracter
personal intre autoritdtile de aplicare a legii, conform cerintelor articolului 30 alineatul (1) litera (b)
din Tratatul UE, fiind recunoscut in mai multe documente privind politicile UE. Cu toate acestea, in
practicd se adoptd legislatie care faciliteazd schimbul de date inainte si se garanteze un nivel adecvat de
protectie a datelor. Aceastd ordine ar trebui inversata.

Inversarea ordinii este importantd si pentru ci normele mai detaliate privind protectia datelor din
prezenta initiativi ar putea intra in conflict cu viitorul cadru comun din decizia privind protectia
datelor din al treilea pilon, care este incd in discutie. De asemenea, nu este eficient sd se inceapi
punerea in aplicare a dispozitiilor privind protectia datelor din initiativdi — care include adoptarea de
standarde de protectie a datelor §i proceduri administrative, precum si desemnarea autoritdtilor compe-
tente in acest sens — inainte de adoptarea unei decizii-cadru privind protectia datelor care ar putea
contine cerinte diferite si, astfel, ar necesita modificarea dispozitiilor de drept national proaspit adop-
tate.

Articolul 25 alineatul (1) din initiativd face trimitere la Conventia 108 a Consiliului Europei, la Proto-
colul aditional la aceasta din 8 noiembrie 2001 si la Recomandarea nr. R (87) 15 privind utilizarea
datelor cu caracter personal in sectorul politienesc. Aceste instrumente adoptate de Consiliul Europei
ar trebui sd asigure un nivel minim de protectie a datelor cu caracter personal. Cu toate acestea, dupd
cum a mentionat AEPD anterior (**), Conventia care creeazd obligatii pentru toate statele membre nu
garanteazd precizia necesard, astfel cum s-a recunoscut deja in momentul adoptirii Directivei
95/46/CE. Recomandarea nu este obligatorie prin natura sa.

Tlustrarea necesitatii unui cadru general, in ciuda dispozifiilor capitolului 6

In primul rand, dispozitiile capitolului 6 din initiativd sunt menite si se sprijine pe un cadru general
de protectie a datelor (a se vedea articolul 25 din initiativi). Dispozitiile trebuie privite ca o lex specialis
aplicabild datelor furnizate in temeiul deciziei in cauzd a Consiliului. Din picate, prezentul cadru
general creat de Conventia 108 a Consiliului Europei si de documentele asociate nu este satisfacitor.
Cu toate acestea, intentia in sine ilustreazd faptul ci este necesar un cadru general adecvat, care si fie
previzut intr-o decizie-cadru a Consiliului. Insd aceasta nu este singura ilustrare a necesititii unui astfel
de cadru.

In al doilea rand, initiativa acoperd numai o parte din prelucrarea datelor cu caracter personal in
scopuri de aplicare a legii si o parte a schimbului de astfel de date intre statele membre. Capitolul 6
din initiativi este, prin natura sa, limitat la prelucrarea legatd de schimbul de informatii preconizat de
initiativi. Orice schimburi de alte informatii politienesti si judiciare in domeniul de aplicare a initiativeti,
in special informatii care nu sunt legate de profilurile ADN, de amprente sau de date privind inmatri-
cularea vehiculelor sunt, prin urmare, excluse. Un alt exemplu de reglementare partiald din capitolul 6
al initiativei este legat de accesul — in scopuri de aplicare a legii — la datele colectate de societiti
private, deoarece initiativa urmdreste schimbul de informatii intre agentiile responsabile cu prevenirea
si investigarea faptelor penale (articolul 1 din initiativd).

(*") A se vedea foarte recentul aviz al AEPD din 16 februarie 2007 referitor la propunerea de decizie a Consiliului privind insti-

tuirea Oficiului European de Politie (Europol).

(*») Avizele AEPD din 19 decembrie 2005 (JO C 47, 25.2.2006, p. 27) si din 29 noiembrie 2006, publicate pe website-ul

AEPD.

() A se vedea, de exemplu, primul aviz referitor la propunerea Comisiei de decizie-cadru a Consiliului privind protectia

datelor din cel de-al treilea pilon, punctul 4.
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In al treilea rand, in ceea ce priveste domeniul de aplicare a dispozitiilor capitolului 6, textul initiativei
este ambiguu si, deci, lipsit de claritate juridicd. In conformitate cu articolul 24 alineatul (2) din initia-
tivd, dispozitiile in cauzd se aplicd datelor care se furnizeazd sau au fost furnizate in temeiul respectivei
decizii a Consiliului. In opinia AEPD, aceastd formulare asigurd reglementarea accesului direct la profi-
lurile ADN, la amprente si la datele privind inmatricularea vehiculelor, precum si a situatiei speciale
mentionate la articolul 7 din initiativa (**). in plus, este cert ci se reglementeaza si furnizarea de date
cu caracter personal in temeiul articolului 14 (manifestdri de mare anvergurd) si al articolului 16 (in
vederea prevenirii infractiunilor teroriste).

Cu toate acestea, nu este clar dacd dispozitiile capitolului 6 se aplicd numai datelor cu caracter personal
care fac sau au ficut obiectul unui schimb intre statele membre sau dacd se aplicd si colectdrii si prelu-
cririi de material ADN si de amprente intr-un stat membru in temeiul articolelor 2 si 8 din initiativa.
Cu alte cuvinte, capitolul 6 se aplicd datelor cu caracter personal care au fost colectate in temeiul deci-
ziei Consiliului, dar care nu au fost (incd) furnizate autorititilor din alte state membre? De asemenea,
nu este clar daci furnizarea de date cu caracter personal suplimentare in urma unei potriviri a profilu-
rilor ADN sau a amprentelor digitale este reglementatd, deoarece, pe de o parte, considerentul 11
presupune cd furnizarea informatiilor suplimentare (prin proceduri de asistentd reciprocd) intrd in
domeniul de aplicare a deciziei Consiliului, in timp ce, pe de altd parte, articolele 5 si 10 subliniazd cd
legislatia nationald este cea care reglementeazd o astfel de furnizare. In fine, trebuie remarcat ci arti-
colul 24 alineatul (2) contine o exceptie de la aplicabilitatea capitolului 6. Dispozitiile acestuia se aplicd
,cu exceptia cazurilor in care existd dispozitii contrare in capitolele anterioare”. In opinia AEPD,
aceastd clauzd conditionald nu are valoare de fond — AEPD nu a remarcat nicio dispozitie contradic-
torie in capitolele precedente —, insd, in schimb, poate mari ambiguitatea textului in ceea ce priveste
aplicabilitatea capitolului 6.

AEPD recomandi ca articolul 24 alineatul (2) sd precizeze ci dispozitiile capitolului 6 se aplicd opera-
tiunilor de colectare si de prelucrare a materialului ADN si a amprentelor digitale in statele membre,
precum si cd se reglementeazd si furnizarea de date cu caracter personal suplimentare in cadrul dome-
niului de aplicare a deciziei in cauzd. De asemenea, clauza conditionald ,cu exceptia cazurilor in care
existd dispozitii contrare in capitolele anterioare” ar trebui eliminatd. Aceste clarificiri ar garanta ci
dispozitiile capitolului 6 au consecinte de fond.

In al patrulea rand, natura dispozitiilor capitolului 6 privind protectia datelor in sine, in mdsura in care
se bazeazd pe notiunea traditionald de asistentd juridicd in materie penald, reprezintd o ilustrare a nece-
sitatii unui cadru general. Schimbul de informatii presupune o minimd armonizare a normelor de bazd
privind protectia datelor sau cel putin o recunoastere reciproci a legislatiei nationale, astfel incat si se
evite denaturarea eficientei cooperdrii de citre diferentele existente intre legislatiile statelor membre.

Desi initiativa prevede armonizarea citorva aspecte importante din legislatia privind protectia datelor,
in ceea ce priveste alte aspecte importante, dispozitiile capitolului 6 privind protectia datelor nu armo-
nizeaza legislatia nationald, nici nu previd recunoasterea reciprocd. in schimb, se bazeazi pe aplicabili-
tatea simultand a doud (sau mai multe) sisteme juridice. Furnizarea datelor este permisd, in multe
cazuri, numai cu conditia respectdrii atit a legislatiei statului membru furnizor, cat si a legislatiei
statului membru destinatar. Cu alte cuvinte, in ceea ce priveste respectivele aspecte, initiativa nu contri-
buie la un spatiu de libertate, securitate si justitie fird frontiere interne, ci conferd substanti sistemului
traditional de asistentd juridici reciprocd in materie penald, bazat pe suveranitatea nationald (*°).

In opinia AEPD, aceastd naturd a capitolului 6 nu faciliteazi schimbul de date cu caracter personal, ci
mdreste complexitatea, avand in vedere ci initiativa urmareste si facd sistemul instituit de Tratatul de
la Priim aplicabil tuturor celor 27 de state membre si avind in vedere cd nu s-a adoptat incd un cadru
general comun de protectie a datelor. De exemplu, articolul 26 alineatul (1) permite prelucrarea in alte
scopuri numai in mdsura in care acest lucru este permis de legislagiile nationale ale ambelor state
membre implicate, atdt a celui furnizor, cat si a celui destinatar. Un alt exemplu este articolul 28
alineatul (3), care stabileste ¢ datele cu caracter personal care nu ar fi trebuit sd fie furnizate (sau
primite) trebuie sterse. Insd cum poate sti statul membru destinatar ci datele in cauzd nu au fost furni-
zate in mod legal in temeiul legislatiei statului membru furnizor? Acest aspect ar putea crea dificultati
in eventualitatea in care intervine in cauze judecate de instantele nationale.

(**) A se vedea punctul 53 din prezentul aviz.
(*) A se vedea, de asemenea, considerentul 11 din initiativa, care prevede cd statele membre ,solicitd informatii suplimentare

prin intermediul unor proceduri de asistenta reciproca”.
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In al cincilea rand, cadrul comun de protectie a datelor este cu atat mai important cu cit existd dife-
rente considerabile intre legislatiile statelor membre, atit in chestiuni de fond ale dreptului penal, cat si
in ceea ce priveste legislatia aplicabild procedurilor judiciare in materie penald. In afara consecintelor
asupra cooperdrii dintre autorititile statelor membre, respectivele diferente afecteazd direct si persoa-
nele vizate in cazurile in care datele care le privesc fac obiectul unui schimb intre autorititile din doud
sau mai multe state membre. De exemplu, cdile reale de recurs de care dispun persoanele in fata unei
instante s-ar putea sd nu fie identice in toate statele membre.

In concluzie, propunerea armonizeazd anumite elemente ale schimbului de date intre autorititile
competente si include in acest sens un capitol privind protectia datelor, insd este departe de a armo-
niza toate garantiile de protectie a datelor. Dispozitiile nu sunt nici cuprinzitoare (asa cum ar trebui si
fie un cadru general, o lex generalis), nici complete (deoarece lipsesc elemente importante, dupd cum se
va demonstra la punctul 75).

Este evidentd necesitatea unui cadru general comun de protectie a datelor, in afara domeniului de apli-
care a initiativei. Cetdteanul are dreptul de a beneficia de un nivel armonizat minim de protectie a
datelor, indiferent unde anume in Uniunea Europeand se prelucreazd datele care il privesc, in scopuri
de aplicare a legii.

Cadrul comun este necesar, ins3, si in interiorul domeniului de aplicare a initiativei. Initiativa se referd,
inter alia, la colectarea, prelucrarea si schimbul de date biometrice potential sensibile, cum sunt datele
privind materialul ADN. In plus, cercul de persoane vizate care pot fi incluse in respectivul sistem nu
se limiteazd la persoanele suspecte (sau condamnate) de fapte penale determinate. In aceste conditii,
cetdtenii ar trebui si se poatd baza cu atit mai mult pe un sistem de protectie a datelor clar si adecvat.

In contextul prezent, trebuie repetat faptul ¢ domeniul de aplicare a initiativei si a capitolului siu 6
nu este clar definit. Prin urmare, din ratiuni de securitate juridica, este important ca datele cu caracter
personal si fie bine protejate, indiferent dacd se incadreazd sau nu (si, dacd da, indiferent in ce situatii)
in domeniul de aplicare. Din aceleasi motive, ar trebui garantati consecventa intre normele aplicabile
in interiorul si in afara domeniului de aplicare a initiativei.

Disporzitiile capitolului 6

Dispozitiile privind protectia datelor din capitolul 6 al prezentei initiative se aplicd datelor care se
furnizeaza sau au fost furnizate in temeiul deciziei. Acestea trateazd o serie de aspecte importante si au
fost elaborate cu atentie, ca dispozitii speciale bazate pe un cadru general de protectie a datelor.
Concluzia AEPD este ¢4, in general, dispozitiile asigurd, din punctul de vedere al fondului, o protectie
adecvatd.

Cu toate acestea, pe langd ceea ce s-a mentionat anterior referitor la natura dispozitiilor capitolului 6,
AEPD a identificat cateva alte deficiente in dispozitiile capitolului 6 (*):

— Articolul 30 privind inregistrarea este aplicabil exclusiv schimbului de date cu caracter personal, nu
si accesului la respectivele date in scopuri de aplicare a legii. Ar fi fost preferabil ca articolul sa fie
redactat intr-un mod care sd garanteze cd este obligatorie inregistrarea tuturor activitdtilor legate de
datele in cauza.

— Articolul 31 limiteazd dreptul persoanei vizate la informatii la dreptul de a fi informat la cerere.
Respectiva cerintd este contrard unui element esential de protectie a datelor, respectiv cel conform
cdruia persoana care controleazd datele are obligatia de a furniza persoanei ale cirei date se colec-
teazd anumite informatii elementare referitoare la respectiva colectare, fard si fie nevoie ca infor-
marea si fie solicitatd de persoana in cauzd (). De fapt, in multe cazuri persoana vizatd nu stie ca
s-au colectat date despre ea. Desigur, exercitarea dreptului la informare poate face obiectul unor
exceptii, conditii sau limitdri, de exemplu pentru a proteja bunul mers al unei anchete penale in
derulare, insd acest fapt nu poate duce la eliminarea continutului de fond al dreptului in sine prin
impunerea unei reguli generale prin care informarea este conditionatd de o solicitare din partea
persoanei vizate (*%).

(*) Prezentul punct nu contine o listd exhaustivd a deficientelor, ci le mentioneazi doar pe cele mai importante din perspectiva

protectiei datelor.

(*) A sevedea, de exemplu, articolul 10 din Directiva 95/46/CE (trimitere in nota 25).
(**) AEPD remarcd faptul ci articolul 31 face trimitere la Directiva 95/46/CE, desi pentru un instrument din al treilea pilon ar

fi fost mai logica trimiterea la un instrument juridic aplicabil in acest domeniu, in casu Protocolul la Conventia 108 a
Consiliului Europei.
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— Capitolul 6 nu prevede o separare a datelor in functie de diferitele categorii de persoane (victime,
suspecti, alte persoane ale ciror date sunt incluse intr-o bazd de date). O astfel de separare pe cate-
gorii de persoane in functie de gradul lor de implicare intr-o faptd penald a fost inclusd in propu-
nerea Comisiei de decizie-cadru a Consiliului privind protectia datelor in cel de-al treilea pilon si
este incd si mai importantd in contextul initiativei, deoarece initiativa permite prelucrarea — in
anumite cazuri — a unor date cu caracter personal ale unor persoane care nu sunt direct implicate
intr-o faptd penald.

— S-a ficut deja un comentariu: lipseste definitia datelor cu caracter personal (**).

AEPD recomandd Consiliului sd solutioneze aceste deficiente, prin modificarea textului initiativei si/sau
prin includerea respectivelor elemente intr-o decizie-cadru a Consiliului privind protectia datelor in cel
de-al treilea pilon. In opinia AEPD, prima optiune nu duce in mod obligatoriu la o modificare a siste-
mului de schimb de informatii in sine si nu contrazice intentia celor 15 state membre aflate la originea
initiativei de a nu modifica partile esentiale ale Tratatului de la Priim.

VIII. Concluzii

Prezentul aviz tine seama de natura unicd a initiativei, mai exact de faptul cd nu se prevdd modificari
majore de fond ale dispozitiilor. Modificdrile propuse de AEPD sunt destinate, in special, imbunatatirii
textului, fird si modifice sistemul de schimb de informatii in sine.

AEPD salutd faptul cd prezenta initiativi prevede o abordare mai prudentd si mai gradatd in ceea ce
priveste aplicarea principiului disponibilititii. Cu toate acestea, AEPD regretd faptul cd initiativa nu
armonizeazd elemente esentiale de colectare si de schimb ale diferitelor tipuri de date, inclusiv pentru
a asigura respectarea principiilor de necesitate si de proportionalitate.

AEPD regretd faptul cd prezenta initiativd este adoptatd fdrd realizarea unei evaludri adecvate de impact
si invitd Consiliul si includi o astfel de evaluare in procedura de adoptare si si examineze, in cadrul
respectivei evaludri, posibilitatea de a utiliza anumite politici cu risc mai scizut la adresa protectiei
vietii private.

AEPD sprijind abordarea initiativei in ceea ce priveste diferitele tipuri de date cu caracter personal: cu
cat mai sensibile sunt datele, cu atit sunt mai limitate scopurile pentru care pot fi utilizate si cu atat
mai limitat este accesul la ele.

AEPD regretd faptul i initiativa nu precizeaza categoriile de persoane care urmeazd si fie incluse in
bazele de date privind ADN-ul si cd nu limiteazd perioada de pistrare a datelor.

Consiliul nu ar trebui sd adopte decizia inainte de adoptarea unei decizii-cadru a Consiliului privind
protectia datelor cu caracter personal prelucrate in cadrul cooperdrii politienesti si judiciare in materie
penald, care sd ofere un nivel adecvat de protectie.

Dispozitiile privind protectia datelor din capitolul 6 al initiativei nu faciliteazd schimbul de date cu
caracter personal, ci maresc complexitatea respectivului schimb, deoarece se bazeazd pe notiunea tradi-
tionald de asistentd juridicd reciprocd in materie penald.

AEPD recomandd urmitoarele modificiri ale textului initiativei:
— includerea in articolul 1 a unei trimiteri la capitolul 6 privind protectia datelor,

— includerea unei definitii a partii necodate a ADN-ului, precum si prevederea unei proceduri care si
garanteze cd nici in prezent, nici ulterior nu se pot dezvilui mai multe informatii din partea neco-
datd a ADN-ului,

— cresterea gradului de precizie a articolului 7, tinind seama cd principiul proportionalititii impune
o interpretare mai restrictivd a respectivului articol,

(*) A sevedea punctul 42 anterior.
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— includerea unei definitii a datelor cu caracter personal in articolul 24,

— precizarea, la articolul 24 alineatul (2), cd dispozitiile capitolului 6 se aplicd operatiunilor de colec-
tare si de prelucrare a materialului ADN si a amprentelor digitale in statele membre, precum si cd
se reglementeazd si furnizarea de date cu caracter personal suplimentare in cadrul domeniului de
aplicare a deciziei,

— la articolul 24 alineatul (2), eliminarea clauzei conditionale ,cu exceptia cazurilor in care existd
dispozitii contrare in capitolele anterioare”,

— modificarea articolului 30 privind inregistrarea, astfel incat si garanteze ci este obligatorie inregis-
trarea tuturor activititilor legate de datele in cauza,

— modificarea articolului 31, astfel incét sd garanteze dreptul la informare al persoanei vizate, fard si
fie necesard prezentarea de citre aceasta a unei solicitdri in acest sens,

— includerea la capitolul 6 a unei separiri a datelor in functie de diferitele categorii de persoane
(victime, suspecti, alte persoane ale cdror date sunt incluse intr-o bazd de date),

— adiugarea unei teze la articolul 34 din inigiativa de decizie a Consiliului, cu urmitorul text: ,Consi-
liul consultd AEPD inainte de adoptarea unei astfel de masuri de punere in aplicare.”,

— includerea unei clauze de evaluare in capitolul 7 al initiativei.

85. In sens mai general, AEPD recomandd Consiliului si solutioneze deficientele initiativei, prin modifi-
carea textului initiativei sifsau prin includerea elementelor mentionate intr-o decizie-cadru a Consiliului
privind protectia datelor in cel de-al treilea pilon. In opinia AEPD, prima optiune (legatd de elementele
mentionate la punctul anterior) nu duce in mod obligatoriu la o modificare a sistemului de schimb de
informatii in sine §i nu contrazice intentia celor 15 state membre aflate la originea initiativei de a nu
modifica pdrtile esentiale ale Tratatului de la Priim.

86. In fine, preambulul deciziei Consiliului ar trebui si contind o trimitere la prezentul aviz.

Adoptat la Bruxelles, 4 aprilie 2007.

Peter HUSTINX

Autoritatea Europeand pentru Protectia
Datelor




