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«CONSTRUIR UMA ECONOMIA EUROPEIA DOS DADOS »

1. INTRODUCAO

Os dados tornaram-se um recurso essencial para o crescimento econémico, a criacdo de
emprego e o progresso da sociedade. A andlise de dados facilita a otimizagdo de
processos e decisdes, a inovacdo e a previsdo de acontecimentos futuros. Esta tendéncia
mundial encerra um enorme potencial em diversos dominios, desde a salde, a seguranca
alimentar, o clima e a eficiéncia na utilizacdo dos recursos até a energia, aos sistemas de
transporte inteligentes e as cidades inteligentes.

A «economia dos dados»' caracteriza-se por um ecossistema de diferentes tipos de
intervenientes no mercado — como fabricantes, investigadores e fornecedores de
infraestruturas — que colaboram para garantir que os dados sdo acessiveis e utilizaveis.
Isto permite aos intervenientes no mercado extrair valor desses dados, atraves da criagdo
de um leque de aplicagdes com um grande potencial de melhoria da vida quotidiana (por
exemplo, gestdo do trafego, otimizacdo das colheitas ou cuidados de saude a distancia).

O valor da economia dos dados da UE foi estimado em 257 mil milhGes de EUR em
2014, ou seja, 1,85 % do PIB da UE?. Este valor aumentou para 272 mil milhées de EUR
em 2015, ou seja, 1,87 % do PIB da UE (representando um crescimento anual de 5,6 %).
Segundo a mesma estimativa, se o quadro politico e juridico da economia dos dados for
implementado em tempo oportuno, o seu valor aumentara para 643 mil milhdes de EUR
ate 2020, representando 3,17 % do PIB global da UE.

Nos termos do Regulamento Geral sobre a Protecdo de Dados (abreviadamente
«RGPD»)?, a partir de maio de 2018 as 28 legislagdes nacionais atualmente existentes
serdo substituidas por um conjunto Unico de regras pan-europeias. O mecanismo de
balc&o Unico recentemente criado” ir4 assegurar que uma autoridade de protecdo de dados
(abreviadamente designada «APD») sera responsavel pela supervisdo das operacdes
transfronteiras de tratamento de dados realizadas por uma empresa na UE. A coeréncia
da interpretacdo das novas regras sera assegurada. Nomeadamente, nos casos
transfronteiricos em que estejam envolvidas varias APD nacionais, serd adotada uma

A economia dos dados mede os impactos globais do mercado de dados — ou seja, 0 mercado onde os dados
digitais sdo objeto de intercAmbio enquanto produtos ou servigos obtidos a partir de dados em bruto — na
economia em geral. Tal implica a producédo, recolha, armazenamento, tratamento, distribuicdo, andlise,
elaboracdo, fornecimento e exploracdo de dados, assentes em tecnologias digitais (estudo relativo ao mercado de
dados europeu, SMART, 2013/0063, CID, 2016).

2 Estudo relativo ao mercado europeu de dados , SMART, 2013/0063, CID, 2016.

Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016, relativo a protecdo
das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses dados e que
revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protecdo de Dados) JO L 119 de 4.5.2016, p. 1

Artigo 56.° do RGPD.



decisdo Unica, a fim de assegurar solugdes comuns para problemas comuns. Além disso,
0 RGPD cria condi¢bes de concorréncia equitativas entre as empresas da UE e as
empresas estrangeiras, na medida em que as empresas estabelecidas fora da UE terdo de
aplicar as mesmas normas que as empresas da UE se propuserem bens e servi¢os ou
controlarem o comportamento de pessoas singulares na UE. O aumento da confianca dos
consumidores ird beneficiar tanto os operadores comerciais da UE como os dos paises
terceiros.

A Diretiva relativa a privacidade e as comunicacfes eletronicas diz respeito a
confidencialidade dos servicos de comunicacdes eletronicas na Unido Europeia. A
Diretiva relativa a privacidade e as comunicacdes eletronicas revista, proposta
paralelamente & presente comunicacéo sob a forma de um regulamento®, visa assegurar
um elevado nivel de protecdo em plena consondncia com o RGPD. A existéncia de
normas rigorosas de protecdo de dados gera a confianga necessaria para permitir o
desenvolvimento da economia digital em todo o mercado interno.

Conforme salientado pelo Presidente Jean-Claude Juncker no seu discurso sobre o Estado
da Unido de 14 de setembro de 2016, «Ser europeu significa ter o direito a que 0S n0ssos
dados pessoais sejam protegidos por legislacao europeia eficaz. Porque os europeus néao
gostam de ser sobrevoados por drones que registam todos os seus movimentos, ou de
empresas que vao armazenando cada clique efetuado pelo rato. E por este motivo que o
Parlamento, o Conselho e a Comisséo chegaram a acordo, em maio deste ano, quanto a
um regulamento europeu em matéria de protecdo de dados. Trata-se de uma legislacéo
europeia exigente aplicavel as empresas, independentemente do pais em que se
encontrem e sempre que procedam ao tratamento dos nossos dados. Porque, na Europa,
as questdes da privacidade sdo importantes. Trata-se de uma questdo de dignidade
humana.»

Na Comunicagéo de 2012 intitulada «Prote¢do da privacidade num mundo interligado —
Um quadro europeu de protecdo de dados para o século XXI»° e na Comunicagdo de
2014 intitulada «Para uma economia dos dados préspera»’, a Comissao reconheceu que
sd0 necessarias regras modernas e coerentes, aplicaveis em toda a UE, para permitir que
os dados circulem livremente entre os Estados-Membros e que a economia digital
europeia tem sido lenta a aderir a revolucdo dos dados quando comparada com a dos
EUA, para além de ndo dispor de capacidades industriais equiparaveis. Concluiu que a
falta de um enquadramento juridico adaptado ao comércio de dados na UE pode
contribuir para um acesso insuficiente a grandes conjuntos de dados, criar eventuais
barreiras a entrada de novos operadores no mercado e travar a inovacao.

As restri¢Bes a livre circulacdo de dados injustificadas sdo suscetiveis de limitar o
desenvolvimento da economia da UE em matéria de dados. Estas restricbes dizem
respeito a requisitos impostos por autoridades publicas em matéria de localizagcdo dos
dados para fins de armazenamento ou de tratamento. A questdo da livre circulacdo de
dados diz respeito a todos os tipos de dados: as empresas e intervenientes na economia
dos dados lidam com dados industriais e dados gerados automaticamente, quer se trate de
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dados pessoais ou nao pessoais, bem como com dados criados por intervencdo humana.
Na Estratégia para o Mercado Unico Digital (abreviadamente designado «MUD»), a
Comissdo anunciou que iria propor uma iniciativa que abordaria a questao das restricdes
a livre circulacdo de dados por motivos ndo relacionados com a protecdo de dados
pessoais na UE e das restricdes injustificadas sobre a localizacdo de dados para fins de
armazenamento ou de tratamento. Essas restri¢des incluem atos juridicos adotados pelos
Estados-Membros, regras administrativas e praticas que produzam os mesmos efeitos.
Estas tendem a ser cada vez mais a medida que a economia dos dados cresce, 0 que gera
incerteza quanto a onde os dados podem ser armazenados ou tratados. Este fator é
suscetivel de ter repercussdes em todos os setores da economia, em organizagdes quer do
setor publico quer do setor privado, que poderdo deparar-se com dificuldades no acesso a
servigos de dados mais inovadores e/ou mais baratos. As restricdes injustificadas em
matéria de localizacdo dos dados comprometem a livre prestacdo de servicos e a
liberdade de estabelecimento consagradas no Tratado, infringindo também o direito
derivado pertinente. Tal pode conduzir a fragmentacdo do mercado, a diminuicdo da
qualidade dos servicos para os utilizadores e ao enfraquecimento da competitividade dos
prestadores de servigos de dados, nomeadamente no que respeita a entidades de menor
dimenséo.

As restricbes injustificadas em matéria de localizacdo dos dados também sdo parte
integrante das conversacGes entre a UE e 0s seus parceiros comerciais, dada a
importancia crescente que os dados e o0s servigos de dados representam na economia
mundial e as atitudes potenciais dos paises terceiros em relacdo a esta matéria. As regras
de protecdo de dados da UE ndo podem ser objeto de negociacdes num acordo de
comércio livre. Tal como explicado na comunicacdo sobre o intercdmbio e a protegdo de
dados pessoais num mundo globalizado®, os dialogos sobre a protegdo de dados e as
negociacdes comerciais com paises terceiros tém de seguir vias distintas. Além disso, tal
como referido na comunicagéo «Comércio para Todos»®, a Comissdo procuraré utilizar
os acordos comerciais da UE para definir as regras aplicaveis ao comércio eletrénico e a
circulacdo de dados transfronteiras, bem como combater as novas formas de
protecionismo digital, respeitando e preservando plenamente as regras de protecdo de
dados da UE.

Acresce ainda que, a medida que a transformacéo baseada nos dados alcanca a economia
e a sociedade, ha um numero cada vez maior de dados gerados por maquinas ou
processos baseados em tecnologias emergentes, como a Internet das Coisas
(abreviadamente designada «ldC»), as fabricas do futuro e sistemas auténomos ligados.
A prépria conectividade muda o modo de acesso aos dados: cada vez mais, os dados que
eram habitualmente acedidos através de ligacOes fisicas podem agora ser acedidos a
distancia. A enorme diversidade de fontes e tipos de dados e as grandes possibilidades de
aplicacdo das informacOes destes dados em diversos dominios, nomeadamente no
desenvolvimento de politicas publicas, s6 agora comegcam a emergir. Para poderem tirar
partido destas oportunidades, os intervenientes publicos e privados no mercado de dados
necessitam de ter acesso a conjuntos de dados vastos e diversificados. As questdes do
acesso e da transmissao em relacdo aos dados gerados por estas maquinas ou processos

8 CcoM(2017) 7.
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sdo, por conseguinte, fundamentais para a emergéncia de uma economia dos dados e
exigem uma avaliacéo rigorosa.

Outras questbes emergentes dizem respeito a aplicacdo das regras em matéria de
responsabilidade por eventuais danos resultantes de uma falha de um dispositivo ligado
ou de um rob6 e a portabilidade e interoperabilidade dos dados. No contexto das novas
tecnologias como a Internet das Coisas (abreviadamente designada «IdC») ou a robética,
existem interdependéncias complexas e sofisticadas, tanto entre produtos (baseados em
hardware e software) como a nivel de dispositivos interligados. Além disso, sdo
suscetiveis de surgir novas questdes relacionadas com maquinas auténomas, cujo
comportamento imprevisto ou involuntario podera provocar danos pessoais e materiais.
Estes fendmenos sdo passiveis de gerar incerteza juridica no que respeita a aplicacdo do
quadro regulamentar atual em matéria de responsabilidade e de seguranca.

Tal como anunciado na Estratégia MUD, a Comissao tem por objetivo criar uma politica
e um quadro juridico claros e adaptados a economia dos dados através da eliminacao dos
obstaculos remanescentes em matéria de circulacdo de dados e da resolucao de incertezas
juridicas criadas pelas novas tecnologias de dados. A presente comunicacdo tem
igualmente como objetivos subjacentes aumentar a disponibilidade e a utilizacdo de
dados, estimular novos modelos de negécios de dados, bem como melhorar as condicoes
de acesso aos dados e o desenvolvimento de analises de dados na UE. Para este efeito, a
Comissdo apresenta matérias especificas a debater com vista a «Construir uma economia
europeia dos dados».

Tendo em conta 0 que precede, a presente comunicacgao explora as seguintes questdes:
livre circulacdo de dados; acesso e transferéncia em relacdo aos dados gerados
automaticamente; responsabilidade e seguranca no contexto das tecnologias emergentes;
portabilidade dos dados ndo pessoais, interoperabilidade e normas. A presente
comunicacdo apresenta também sugestdes para experimentacdo de solu¢Bes normativas
comuns em situacdes da vida real.

A Comissao ird encetar um amplo dialogo com as partes interessadas sobre as matérias
abordadas na presente comunicacdo. A primeira etapa deste dialogo consiste numa
consulta ptblica, lancada em paralelo com o pacote relativo & economia dos dados®.

2. LIVRE CIRCULAGCAO DE DADOS

Para o dinamismo e bom funcionamento de uma economia dos dados, é necessario
permitir e proteger a circulacdo de dados no mercado interno. Num contexto de rapida
evolucdo tecnoldgica, a livre circulacdo de dados segura e fidvel é crucial para a
protecdo das quatro liberdades fundamentais do mercado unico da UE consagradas nos
tratados (mercadorias, trabalhadores, servigos e capitais). Os servigcos de dados estdo a
crescer rapidamente na UE e a nivel mundial. Um mercado Unico eficaz e sem barreiras
neste setor podera gerar importantes oportunidades de crescimento e emprego.

O crescimento e a inovacao na economia dos dados, bem como a prestacdo de servicos
publicos transfronteiricos, podem ser comprometidos por obstaculos a livre circulacdo de

0 https://ec.europa.eu/digital-single-market/news-redirect/52039



dados na UE, como requisitos injustificados em matéria de localizacdo dos dados
impostos pelas autoridades publicas. As medidas em matéria de localizagdo dos dados
reintroduzem de facto «controlos fronteiricos» digitais™. Variam entre requisitos
impostos pelas autoridades de controlo no sentido de os prestadores de servigos
financeiros armazenarem o0s respetivos dados localmente e a aplicacdo de regras em
matéria de sigilo profissional, implicando o armazenamento ou o tratamento de dados a
nivel local, bem como regulamentos abrangentes que exigem o armazenamento local de
informacdes arquivadas produzidas pelo setor publico, independentemente do seu grau de
confidencialidade.

As preocupagdes em matéria de privacidade s&o legitimas, mas ndo devem ser utilizadas
pelas autoridades publicas como fundamento para restringir a livre circulacdo de dados
de uma forma injustificada. Conforme ja referido, o RGPD prevé que em toda a UE
exista um conjunto Unico de regras com um elevado nivel de protecdo dos dados
pessoais. Reforca a confianga dos consumidores nos servicos em linha e assegura uma
aplicacdo uniforme das regras em todos os Estados-Membros através de um reforco dos
poderes das autoridades de protecdo de dados nacionais. O RGPD promove a confianca
necessaria para o tratamento de dados e constitui a base para a livre circulacdo de dados
pessoais na UE. O RGPD proibe as restrigdes a livre circulagdo de dados pessoais no
interior da Unido por motivos relacionados com a protecéo de dados pessoais*?. Todavia,
as restricOes baseadas noutros motivos que ndo os da protecdo de dados pessoais, por
exemplo ao abrigo da legislacéo fiscal ou contabilistica, ndo sdo abrangidas pelo RGPD.
Além disso, os dados ndo pessoais, ou seja, dados ndo relativos a uma pessoa singular
identificada ou identificavel™®, permanecem fora do ambito de aplicagdo do RGPD e
podem dizer respeito, por exemplo, a dados néo pessoais gerados automaticamente.

As restricdes em matéria de localizacdo dos dados podem decorrer de disposicdes legais
ou orientagdes ou praticas administrativas que exigem que 0 armazenamento ou
tratamento de dados™ em formato eletrénico™ seja limitado a uma determinada zona
geogréfica ou jurisdicdo. Por vezes, os Estados-Membros impdem restricdes na crenca de
que as autoridades de controlo podem examinar mais facilmente os dados se
armazenados localmente. A localizacdo é também utilizada como indicador de garantias
em termos de privacidade, auditoria e aplicacdo da lei, bem como para a seguranca dos
dados. Todavia, em termos praticos, estas medidas raramente contribuem para a
consecucao dos objetivos a que se destinam.

' OCDE, «Emerging Policy Issues: Localisation Barriers to Trade» (Questdes politicas emergentes: barreiras ao

comércio em matéria de localizagdo), 2015 e trabalhos em curso.

12 Artigo 1.°, n.° 3. Por exemplo, um endereco IP dindmico registado por um prestador de servicos de meios de

comunicagdo social em linha aquando da consulta por uma pessoa de um sitio Internet que esse prestador
disponibiliza ao publico constitui, relativamente a esse prestador, um dado pessoal, quando este Ultimo disponha
de meios legais que lhe permitam identificar a pessoa em causa gragas as informacgdes suplementares que o
fornecedor de acesso a Internet dessa pessoa dispde. Ver ac6rddo no processo C-582/14, Breyer,
ECLI:EU:C:2016:779, n.° 49.

3 Em conformidade com o disposto no artigo 4.°, n.° 1, do RGPD.

% Incluem-se dados detidos tanto a nivel particular como ptiblico.

5 Incluindo cépias de conjuntos de dados.



A seguranca das informacGes depende de uma série de fatores para além do local em que
estas se encontram armazenadas fisicamente, como a manutencdo da sua
confidencialidade e integridade quando os dados se encontram disponiveis fora do seu
local de armazenamento. A este respeito, mais do que as restricdbes em matéria de
localizacdo dos dados, os verdadeiros vetores de um armazenamento e tratamento
seguros dos dados consistem em boas préticas de gestdo das TIC de Ultima geracdo
aplicadas a uma escala muito maior do que os sistemas individuais. Por exemplo, para
manter os dados imunes a catastrofes naturais localizadas ou a ciberataques, as
instalacbes de armazenamento de dados situadas noutros Estados-Membros podem
constituir uma cépia de seguranca mutua e recorrer as medidas técnicas e organizativas
previstas na Diretiva sobre a Ciberseguranca®®. Além disso, a disponibilidade de dados
para fins regulamentares ou de fiscalizacdo, que de modo algum se coloca em causa,
seria mais bem assegurada se fosse refor¢cada a cooperacdo entre as autoridades
nacionais, ou entre essas autoridades e o setor privado, e ndo através de restricdes em
matéria de localizacdo. Com efeito, num dominio caracterizado por uma estreita
cooperacdo entre as autoridades de controlo, como os servicos financeiros, 0s requisitos
em matéria de localizagdo dos dados podem revelar-se contraproducentes®”.

Todavia, 0s requisitos em matéria de localizagdo dos dados podem justificar-se e ser
proporcionados em contextos especificos ou em relacao a determinados dados (sobretudo
antes da instituicdo de acordos de cooperacao transfronteirica eficazes), por exemplo para
garantir o tratamento seguro de determinados dados relativos a infraestruturas energeéticas
criticas, ou a disponibilizacdo de provas eletronicas (por exemplo, copias localizadas de
conjuntos de dados) as autoridades de aplicacdo da lei, ou o armazenamento local de
dados conservados em determinados registos publicos.

Infelizmente, a tendéncia, tanto a nivel mundial como europeu, é no sentido de uma
maior localizagdo dos dados, uma abordagem frequentemente baseada na falsa ideia de
que os servicos localizados sdo automaticamente mais seguros do que 0S Servicos
transfronteiricos. Além disso, 0 mercado de servicos de dados é influenciado em larga
medida pela falta de regras transparentes e uma forte percecdo da necessidade de
localizacdo dos dados. Este fator e suscetivel de limitar o acesso das empresas e
organizacOes do setor publico a servigos de dados mais baratos ou mais inovadores, ou
obrigar as empresas que exercem atividades transfronteiricas a providenciarem
capacidades excessivas de armazenamento e tratamento de dados. Tal podera igualmente
impedir que as empresas baseadas em dados, em especial as empresas em fase de
arranque e PME, expandam as respetivas atividades, entrem em novos mercados (por
exemplo, ao terem de investir em centros de dados em 28 Estados-Membros) ou
centralizem os dados e as capacidades analiticas no desenvolvimento de novos produtos e
Servigos.

% Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa a medidas

destinadas a garantir um elevado nivel comum de seguranga das redes e da informagdo em toda a Unido, JO L 194

de 19.7.2016, p. 1.
1 vérias disposicBes da UE relativas aos servigos financeiros e ao sistema europeu de supervis&o financeira exigem
que as autoridades supervisoras tenham acesso a dados relativos as instituicdes e operagGes financeiras em
qualquer parte do territério da UE. A exigéncia de que os dados sejam armazenados num determinado territorio
nacional ou a existéncia de requisitos que condicionem o acesso a procedimentos administrativos para efeitos de
controlo sdo suscetiveis de reduzir o acesso das autoridades de controlo a dados que lhes séo indispensaveis para a
execucgdo das suas funcoes.



Atualmente, a Europa satisfaz 84 % da sua procura final de servicos «relacionados com
as TIC» (consultoria, alojamento, desenvolvimento) no interior da UE. Se estes servicos
pudessem também funcionar mais facilmente fora das fronteiras da UE mediante a
supressao das restricdes em matéria de localizacdo dos dados, tal poderia conduzir a um
aumento do PIB de até 8 mil milhdes de EUR por ano em termos de poupancas de custos
e ganhos de eficiéncia®.

A localizacdo dos dados também prejudica uma adogdo mais ampla do armazenamento e
computacdo em nuvem, o que poderd ter efeitos mais gerais a nivel social. Com efeito,
uma utilizacdo mais eficiente dos recursos de Tl poderia contribuir para a reducao efetiva
do consumo de energia e das emissdes de carbono em 30 % ou mais. Uma pequena
empresa que passe para o sistema de nuvem podera reduzir o seu consumo de energia e
emissdes de carbono em mais de 90 % ao executar as suas aplicacbes empresariais na
nuvem em vez de as executar na sua propria infraestrutura. Estima-se que o mercado
mundial de centros de dados eficientes em termos energéticos aumente para cerca de 90
mil milhdes de EUR até ao final de 2020. Um mercado de servigos de dados fragmentado
entravaria 0 pleno desenvolvimento destes servicos mais eficientes em termos
energéticos na UE e colocaria em risco a disponibilidade para investir.

A fim de abordar as questdes e as restricdes referidas anteriormente e de modo a tirar
pleno partido do potencial da economia europeia dos dados, qualquer medida tomada por
um Estado-Membro que afete 0 armazenamento ou o tratamento de dados deve pautar-se
por um «principio de livre circulacdo de dados na UE» como corolério das obrigagdes
que lhe incumbem por forca das disposi¢es do Tratado e do direito derivado em matéria
de livre circulacdo de servicos e de livre estabelecimento. Todas as restri¢es atuais ou
novas em matéria de localizacdo dos dados devem ser rigorosamente justificadas a luz do
Tratado e do direito derivado pertinente, a fim de verificar que sdo necessarias e
proporcionadas para a realizacdo de um objetivo primordial de interesse geral, como a
seguranca publica®.

O principio da livre circulacdo de dados pessoais,”® consagrado no direito priméario e
derivado, deve aplicar-se igualmente nos casos em que o RGPD permite que os Estados-
Membros regulem matérias especificas. Os Estados-Membros devem ser incentivados a
ndo utilizar as clausulas de abertura constantes no RGPD para restringir ainda mais a
livre circulacdo de dados.

18 «Unleashing Internal Data Flows in the EU: An Economic Assessment of Data Localisation Measures in the EU

Member States» (Libertagdo dos fluxos de dados internos na UE: uma avaliagdo econémica de medidas de
localizacdo de dados nos Estados-Membros da UE), ECIPE, 2016, calculo baseado na maior presséo
concorrencial num MUD «industrial» totalmente transparente a nivel de pregos.
1 Tendo em conta que as excecdes previstas pelo Tratado devem ser interpretadas de forma restritiva. Entre o direito
derivado pertinente incluem-se 0 RGPD, a Diretiva 2000/31/CE (Diretiva sobre o comércio eletronico), a Diretiva
2006/123/CE (Diretiva Servigos) e, no que respeita a projetos de regulamentagdes técnicas e projetos de regras em
matéria de servicos da sociedade da informacéo, a Diretiva (UE) 2015/1535 (Diretiva Transparéncia).
2 A livre circulacio de dados pessoais esta consagrada no artigo 16.° do Tratado sobre o Funcionamento da Unido
Europeia e as regras relativas a livre circulagdo de dados pessoais sdo definidas na legislacdo da UE atual e futura
em matéria de protecdo de dados. O artigo 1.°, n.° 3, do Regulamento Geral sobre a Prote¢do de Dados estabelece
o seguinte: «A livre circulacdo de dados pessoais no interior da Unido ndo é restringida nem proibida por motivos
relacionados com a protecdo das pessoas singulares no que respeita ao tratamento de dados pessoais.»



Nas suas conclusdes de 15 de dezembro de 2016, o Conselho Europeu apelou a
eliminacdo dos obstaculos ainda existentes no mercado Unico, nomeadamente 0s que
impedem a livre circulaco de dados?.

A fim de aplicar o principio da livre circulagdo de dados, a Comissdo tomara as duas
seguintes medidas:

e ApOs a publicagdo da presente comunicacdo, a Comissdo encetara didlogos
estruturados com os Estados-Membros e outras partes interessadas sobre 0s
fundamentos e a proporcionalidade das medidas relativas a localizacdo dos dados,
tomando como ponto de partida as restricdes identificadas até a data pela
Comisséo.

e Na sequéncia dos resultados dos dialogos realizados e da recolha de elementos
adicionais sobre a extensdo e a natureza das restricbes em matéria de localizagdo
dos dados e dos respetivos impactos, em especial nas PME e empresas em fase de
arranque, nomeadamente através da consulta publica que acompanha o presente
documento, a Comisséo ira, se for caso disso, instaurar processos por infracéo
para obviar a medidas relativas a localizacdo dos dados injustificadas ou
desproporcionadas e, se necessario, podera também tomar outras iniciativas em
matéria de livre circulacdo de dados. Neste contexto, as eventuais medidas de
seguimento serdo tomadas em consonancia com o0s principios da iniciativa
«Legislar Melhor».

3. ACESSO E TRANSFERENCIA DE DADOS

H& um numero cada vez maior de dados gerados por méaquinas ou processos baseados em
tecnologias emergentes, como a Internet das Coisas. Estes dados sdo cada vez mais
utilizados como componente essencial de servicos novos e inovadores, com vista a
melhorar produtos ou processos de producao e a apoiar a tomada de decis0es.

A diversidade dos dados gerados por estas maquinas ou processos proporciona grandes
oportunidades aos intervenientes no mercado de dados para inovarem e aplicarem as
informacdes obtidas com estes dados. Por exemplo, os dados obtidos por sensores
utilizados em exploracGes agricolas modernas poderiam ser utilizados para criar uma
aplicacdo destinada a otimizar as colheitas, ou os dados obtidos por sensores em
semaforos poderdo ser utilizados para criar uma aplicacdo de gestdo de trafego ou
otimizacéo de rotas.

Para tirarem o maximo partido deste tipo de dados, os intervenientes no mercado
precisam de ter acesso a conjuntos de dados grandes e diversificados. Todavia, este
objetivo torna-se mais dificil de alcancar se os produtores dos dados os reservarem para
si proprios, o0 que origina uma analise compartimentada dos dados. As questdes de acesso
e transferéncia em relacdo aos dados em bruto (ou seja, dados que ndo foram objeto de
tratamento ou alterados desde 0 seu registo) gerados por estas maquinas ou processos
sdo, por conseguinte, fundamentais para a emergéncia de uma economia dos dados e
exigem uma avaliacéo rigorosa.

2L http://www.consilium.europa.eu/eu/en/press-releases/2016/12/15-euro-conclusions-final/




A questdo do acesso aos dados gerados automaticamente encontra-se em analise em
diversos dominios, como 0s transportes, mercados de energia, ambientes residenciais
inteligentes e o setor da salde e da prestacdo de cuidados.

Antes de analisar a situagdo atual relativamente ao acesso aos dados na UE, importa
clarificar o tipo de dados em apreco neste contexto.

3.1. Tipo de dados em apreco

Em termos gerais, os dados podem ser pessoais ou ndo pessoais. Por exemplo, os dados
obtidos por sensores de temperatura domésticos podem ser de natureza pessoal se
puderem ser relacionados com uma pessoa, ao passo que os dados sobre a humidade do
solo ndo s@o pessoais. Os dados pessoais podem ser transformados em dados néo
pessoais através do processo de anonimizagdo. Sempre que os dados sejam considerados
dados pessoais?, aplica-se o quadro de protecdo de dados, em especial o0 RGPD.

Os dados gerados automaticamente sdo criados sem intervencdo humana direta através de
processos, aplicacdes ou servicos informaticos, ou através de sensores que tratam as
informacdes recebidas de equipamentos, programas informaticos ou maquinas, quer
sejam virtuais ou reais.

Os dados gerados automaticamente podem ser de natureza pessoal ou ndo pessoal. Se 0s
dados gerados automaticamente permitirem a identificacdo de uma pessoa singular, séo
considerados dados pessoais e, consequentemente, aplicam-se todas as regras relativas
aos dados pessoais, até que esses dados sejam tornados totalmente andnimos (por
exemplo, dados de localizacéo de aplicacdes maveis).

Um tema comum da livre circulacdo de dados associado as questdes emergentes em
matéria de acesso e transmissdo de dados € o facto de que as empresas e 0s intervenientes
na economia dos dados irdo lidar com dados tanto pessoais como ndo pessoais e 0S
fluxos de dados e conjuntos de dados irdo conter regularmente os dois tipos de dados.
Qualquer medida politica deve tomar em consideracdo esta realidade econémica e o
quadro juridico em matéria de protecdo de dados pessoais, no respeito dos direitos
fundamentais dos cidad&os.

3.2. Acesso limitado aos dados

A fim de avaliar esta questdo emergente, é necessario primeiro analisar de que forma as
empresas e outros intervenientes no mercado podem ter acesso aos grandes e
diversificados conjuntos de dados necessarios na economia dos dados.

As informacdes disponiveis®® revelam que as empresas que detém grandes quantidades
de dados tendem geralmente a utilizar as capacidades de anélise internas. Na maioria dos

2. Em conformidade com o disposto no artigo 4.°, n.° 1, do RGPD.

23 CID, Estudo relativo ao mercado de dados europeu, Primeiro relatdrio intercalar, 2016; Estudo de apoio a
avaliacdo de impacto sobre as questdes emergentes da propriedade dos dados, interoperabilidade, possibilidade de
(re)utilizacdo e acesso aos dados e responsabilidade, Primeiro relatério intercalar, 2016; Conferéncia de alto nivel,
DG Connect, 17 de outubro de 2016.
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casos, 0s dados sdo gerados e analisados pela mesma empresa e, mesmo quando a analise
de dados é objeto de subcontratacdo, podera ndo ser efetuada uma reutilizagdo posterior
dos dados. Além disso, em alguns casos, os fabricantes, empresas prestadoras de servicos
ou outros intervenientes no mercado que detém dados reservam para si proprios os dados
gerados pelas respetivas maquinas ou atraves dos seus produtos e servicos, restringindo
assim eventualmente a reutilizacdo nos mercados a jusante. Muitas empresas ndo tiram
partido ou ndo permitem a possibilidade de utilizacdo de interfaces de programacéo de
aplicagdes (IPA)* de facil utilizacdo (que especificam a forma como as diferentes
aplicacdes devem interagir entre si) que sejam suscetiveis de servir de portos de entrada
seguros para novas utilizagdes inovadoras dos dados detidos pelas empresas.

Por conseguinte, em termos gerais, o intercambio de dados atualmente ainda é limitado.
Os mercados de dados estdo a emergir lentamente, mas ndo sdo amplamente utilizados.
As empresas podem ndo dispor de instrumentos e competéncias adequados para
quantificar o valor econémico dos seus dados e recear perder ou comprometer a sua
vantagem concorrencial se os dados forem colocados a disposi¢do dos concorrentes.

3.3. Dados em bruto gerados automaticamente: situacdo juridica a nivel da
UE e a nivel nacional

Os dados em bruto gerados automaticamente ndo estdo protegidos pelos direitos de
propriedade intelectual vigentes, uma vez que ndo sdo considerados resultado de um
esforco intelectual e/ou ndo tém qualquer grau de originalidade. O direito sui generis
previsto na Diretiva relativa a protecdo juridica das bases de dados (Diretiva 96/9/CE) —
que concede aos fabricantes de bases de dados o direito de impedir a extracdo e/ou
reutilizacdo total ou de uma parte substancial do contelido de uma base de dados — pode
assegurar a protecdo apenas na condigéo de que a criacdo dessa base de dados implique
um investimento substancial na obtencéo, verificacdo ou apresentacdo do seu contetdo.
A Diretiva relativa a protecdo de segredos comerciais (Diretiva (UE) 2016/943)
recentemente adotada, e que devera ser transposta para o direito nacional até junho de
2018, ir4 conferir protecdo ao segredo comercial contra a sua aquisicdo, utilizacdo e
divulgacéo ilegais. Para que os dados sejam considerados um «segredo comercial» ha
que tomar medidas para proteger a confidencialidade das informagdes, que representam o
«capital intelectual da empresa».

Nos termos das legislagbes de diferentes Estados-Membros, apenas se aplicam acOes
judiciais a dados se estes preencherem determinadas condi¢des especificas para serem
classificados, por exemplo, como um direito de propriedade intelectual, um direito sobre
uma base de dados ou um segredo comercial. Todavia, a nivel da UE, os dados em bruto
gerados automaticamente ndo preenchem, s6 por si, as condi¢des pertinentes.

Por conseguinte, atualmente ndo existem quadros politicos abrangentes quer a nivel
nacional ou da Unido no que se refere a dados em bruto gerados automaticamente que
ndo se qualifiguem como dados pessoais, ou no que toca as condicdes da respetiva
exploracdo econdmica e negociacdo no mercado. A questdo é, em grande medida,
remetida para solugdes contratuais. A utilizacdo do direito geral em vigor em matéria de
contratos e de instrumentos do direito da concorréncia existentes na Unido pode

2 por  exemplo, https://developer.lufthansa.com/;  https://data.sncf.com/api;  https://api.tfl.gov.uk/;

https://dev.blablacar.com/
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eventualmente responder satisfatoriamente a esta questdo. Além disso, podem prever-se
acordos voluntérios ou acordos-quadro que abranjam determinados setores. Todavia, se 0
poder negocial dos diversos intervenientes no mercado for desigual, as solu¢des baseadas
no mercado podem ndo ser, por si sés, suficientes para garantir resultados justos e
favoraveis a inovacdo, facilitar o acesso aos novos operadores no mercado e evitar
situacOes de dependéncia.

3.4. Situacao de facto

Em alguns casos, os fabricantes ou prestadores de servicos podem tornar-se
«proprietarios» de facto dos dados produzidos pelas respetivas maquinas ou processos,
ainda que as maquinas em causa sejam detidas pelo utilizador. Um controlo de facto
destes dados pode ser uma fonte de diferenciacdo e de vantagem concorrencial para 0s
fabricantes. No entanto, tal pode revelar-se problematico, pois frequentemente o
utilizador é impedido pelo fabricante de autorizar a utilizacdo dos dados por terceiros.

Os diferentes intervenientes no mercado que detém o controlo dos dados, em funcéo das
especificidades dos mercados, podem, por conseguinte, aproveitar-se de lacunas
existentes no quadro regulamentar, ou das incertezas juridicas acima descritas, impondo
aos utilizadores clausulas contratuais-tipo injustas ou através de meios técnicos, como
formatos proprios ou cifragem. Embora varios Estados-Membros tenham alargado o
ambito de aplicacdo da protecdo dos consumidores consagrada na Diretiva relativa as
clausulas abusivas nos contratos de modo a abranger também operac6es realizadas entre
empresas, nem todos o fizeram. Tal podera levar a que, por exemplo, utilizadores e
empresas fiquem vinculados a acordos exclusivos de exploracio de dados. E possivel que
surja a partilha voluntaria de dados, mas a negociacdo desses contratos € suscetivel de
implicar custos de transacdo significativos para as partes mais vulneraveis, se existir uma
posicao negocial desigual ou devido aos custos elevados da contratacdo de apoio juridico.

3.5. Um futuro quadro da UE para o acesso aos dados

A garantia do acesso aos dados gerados automaticamente estd atualmente a ser estudada
por alguns Estados-Membros, que podem decidir regulamentar esta matéria
autonomamente. Uma abordagem ndo coordenada € suscetivel de gerar uma
fragmentacé&o e seria prejudicial para o desenvolvimento da economia dos dados europeia
e para a exploracdo de tecnologias e servicos de dados transfronteiricos no mercado
interno.

Por conseguinte, a Comissao tenciona encetar um dialogo com os Estados-Membros e
outras partes interessadas a fim de estudar um eventual futuro quadro da UE para o
acesso aos dados. Na opinido da Comissao, este didlogo deve incidir sobre as formas de
alcancar mais eficazmente o0s seguintes objetivos:

e Melhorar o acesso aos dados andénimos gerados automaticamente: através da
partilha, reutilizacdo e agregacao, os dados gerados automaticamente tornam-se
uma fonte de criagdo de valor, de inovagdo e de diversidade de modelos de
negécios®.

% Quando se tratar de informagdes pessoais, aplica-se 0 RGPD.
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Facilitar e incentivar a partilha desses dados: qualquer solugdo futura deve
promover o acesso efetivo aos dados, tendo em conta, por exemplo, as eventuais
diferencas em termos de poder de negociagédo entre os intervenientes no mercado.

Proteger os investimentos e os ativos: qualquer solucdo futura deve ter
igualmente em consideracdo os interesses legitimos dos intervenientes no
mercado que investem no desenvolvimento de produtos, assegurar um justo
retorno dos respetivos investimentos e contribuir, deste modo, para a inovacao.
Paralelamente, qualquer solucdo futura deve assegurar uma partilha equitativa dos
beneficios entre os detentores de dados®®, os subcontratantes e os fornecedores de
aplicacdes dentro das cadeias de valor.

Evitar a divulgacdo de dados confidenciais: qualquer solucdo futura deve
atenuar os riscos de divulgacdo de dados confidenciais, nomeadamente a
concorrentes efetivos ou potenciais. A este respeito, deve igualmente permitir a
devida execucdo da classificacdo dos dados, antes da avaliacdo da possibilidade
de partilha de um determinado elemento dos dados.

Minimizar os efeitos de dependéncia: a desigualdade em termos de poder de
negociacdo das empresas e pessoas singulares deve ser tida em conta. As
situacBes de dependéncia, nomeadamente no que respeita a PME, empresas em
fase de arranque e pessoas singulares, devem ser evitadas.

Aguando do dialogo com as partes interessadas, a Comissdo tenciona discutir as
seguintes possibilidades de resolugdo da questdo do acesso a dados gerados
automaticamente, que tém niveis de intervencao diferentes:

Orientagdes para incentivar as empresas a partilharem dados: a fim de
atenuar os efeitos das divergéncias das regulamentacGes nacionais e proporcionar
maior seguranga juridica para as empresas, a Comissdo podera emitir orientacdes
sobre de que modo os direitos relativos ao controlo de dados ndo pessoais devem
ser tratados nos contratos. Estas orientacdes deverao ter por base a legislacdo em
vigor, nomeadamente os requisitos de transparéncia e equidade consagrados na
legislacdo da UE em matéeria de marketing e de defesa dos consumidores, a
Diretiva relativa a protecdo de segredos comerciais e a legislacdo relativa aos
direitos de autor, nomeadamente a Diretiva relativa a protecdo juridica das bases
de dados. A Comissao pretende proceder a uma avaliagdo da Diretiva relativa a
protecdo juridica das bases de dados em 2017.

Promover o desenvolvimento de solugfes técnicas para a identificacao fiavel
e 0 intercambio de dados: a rastreabilidade e a identificacdo clara das fontes de
dados sdo um requisito essencial para o controlo efetivo dos dados no mercado. A
definicdo de protocolos fiaveis e, eventualmente, normalizados, para a
identificacdo permanente das fontes de dados pode ser necessaria para gerar
confianca no sistema. As interfaces de programacao de aplicacdes (IPA) podem
também promover a criacdo de um ecossistema de criadores de aplicacbes e de
algoritmos interessados nos dados detidos por empresas. As IPA podem ajudar as
empresas e autoridades publicas a identificar e tirar proveito dos diferentes tipos

26

A entidade que, na préatica, gere e mantém os dados gerados automaticamente.
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de reutilizacbes dos dados que detém. Nesta Otica, seria de considerar a
possibilidade de uma utilizacdo mais alargada de IPA abertas, normalizadas e
bem documentadas, através de orientacbes técnicas, nomeadamente a
identificacdo e divulgacdo de boas praticas para as empresas e organismos do
setor publico. Tal poderia incluir a disponibilizacdo dos dados em formatos de
leitura automaética e o fornecimento de metadados conexos.

e Regras de aplicacdo geral relativas a contratos: as regras de aplicacdo geral
poderdo descrever uma solucdo de referéncia equilibrada para contratos
relacionados com dados, tendo também devidamente em conta o balango de
qualidade em curso sobre o funcionamento global da Diretiva relativa as clausulas
abusivas nos contratos. Estas poderiam ser acompanhadas da introdugdo de um
controlo do caréter abusivo das relacdes contratuais entre empresas®’, que poderia
resultar na anulacdo de clausulas contratuais que se afastassem excessivamente
das regras de aplicacdo geral. Poderiam também ser complementadas por um
conjunto de clausulas contratuais-tipo recomendadas, elaboradas pelas partes
interessadas. Esta abordagem seria suscetivel de reduzir os obstaculos juridicos as
pequenas empresas e reduzir o desequilibrio nas posicGes negociais, embora
continuando a permitir um grande grau de liberdade contratual.

e Acesso para fins de interesse publico e cientificos: poderia ser permitido o
acesso aos dados pelas autoridades publicas se este revestisse um «interesse
geral» e melhorasse consideravelmente o funcionamento do setor publico, por
exemplo o acesso a dados comerciais pelos servigos de estatistica ou a otimizacao
dos sistemas de gestdo do trafego com base em dados em tempo real obtidos a
partir de veiculos particulares. O acesso a dados comerciais pelas autoridades de
estatistica contribuiria normalmente para reduzir os encargos de informacgéo
estatistica que recaem sobre os operadores econdémicos. De igual modo, o0 acesso
e a capacidade de conjugar dados provenientes de diversas fontes é fundamental
para a investigagdo cientifica em dominios como as ciéncias medicas, sociais e
ambientais.

e Direito dos produtores de dados: o direito de utilizar, e autorizar a utilizagéo, de
dados ndo pessoais poderia ser concedido ao «produtor de dados» ou seja, 0
proprietario ou utilizador a longo prazo (ou seja, o locatario) do dispositivo. Esta
abordagem visaria esclarecer a situagdo juridica e permitir um maior grau de
escolha ao produtor de dados, dando aos utilizadores a possibilidade de utilizar os
respetivos dados e, assim, contribuir para o desbloqueio dos dados gerados
automaticamente. No entanto, haveria que especificar claramente as excegdes
aplicaveis, nomeadamente o fornecimento de acesso ndo exclusivo aos dados pelo
fabricante ou pelas autoridades publicas, por exemplo para a gestdo do trafego ou
por razbes ambientais. No tocante aos dados pessoais, a pessoa em causa
conservaria o direito de retirar o seu consentimento em qualquer momento apés
autorizar a utilizacdo. Os dados pessoais teriam de ser tornados anonimos de
modo a que a pessoa nao seja, ou deixe de poder ser, identificada, antes de a sua
utilizacdo subsequente poder ser autorizada pela outra parte. Com efeito, 0 RGPD

21 Como é evidente, o ponto de referéncia para o grau de carater abusivo entre empresas teria de ser diferente do

referente aos contratos entre empresas e consumidores, de modo a refletir o maior grau de liberdade contratual nas
relacdes entre empresas.
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mantém-se aplicavel a quaisquer dados pessoais (independentemente de serem
gerados automaticamente ou de outra forma) até que os dados sejam tornados
anonimos.

e Acesso mediante remuneracdo: poderia ser criado um quadro eventualmente
baseado em certos principios fundamentais, como condi¢des equitativas,
razoaveis e nao discriminatorias (denominadas «FRAND» — fair, reasonable and
non-discriminatory) para que os detentores dos dados, como fabricantes,
prestadores de servicos ou outras partes, fornecam o acesso aos dados que detém
mediante remuneracdo apés serem tornados andnimos. Os interesses legitimos
pertinentes, bem como a necessidade de proteger os segredos comerciais, teriam
de ser tomados em consideragdo. Poderia ser igualmente estudada a possibilidade
de diferentes regimes de acesso para diferentes setores e/ou modelos de negécios,
a fim de ter em conta as especificidades de cada industria. Por exemplo, em
alguns casos, 0 acesso aberto aos dados (total ou parcial) poderia ser a opcao
preferida tanto para as empresas como para a sociedade.

A Comissdo consultard as partes interessadas sobre as questdes acima referidas, com
vista a recolher mais elementos sobre o funcionamento dos mercados de dados por setor
e estudar solugbes possiveis. Neste contexto, é fundamental uma ampla reflexdo em
grande escala para debater possiveis solucdes e evitar efeitos secundarios imprevistos
suscetiveis de entravar a inovagdo ou prejudicar a concorréncia. Além disso, realizar-se-
do debates setoriais especificos com as partes interessadas pertinentes da cadeia de valor
de dados.

4. RESPONSABILIDADE

Outra questdo emergente diz respeito a aplicacdo das regras em vigor em matéria de
responsabilidade na economia dos dados relativamente a produtos e servigcos baseados
em tecnologias emergentes, como a Internet das Coisas (IdC), as fabricas do futuro e
sistemas autonomos ligados. A IdC é uma rede em rapido crescimento de objetos do
quotidiano, como reldgios, veiculos e termostatos, que estdo ligados a Internet. Os
sistemas autonomos ligados, como veiculos de conducdo automaética, atuam de forma
independente do ser humano e séo capazes de compreender e interpretar os respetivos
ambientes. Estas tecnologias emergentes utilizam sensores para fornecer os diversos tipos
de dados que sdo frequentemente necessarios ao bom funcionamento do produto ou
Servico.

Todas estas inovagOes sdo suscetiveis de contribuir para uma maior seguranca e
qualidade de vida, embora continue inevitavelmente a existir a possibilidade de
ocorréncia de erros de concegdo, mau funcionamento ou manipulacdo de qualquer
dispositivo. Tal poderd resultar da transmissdo de dados errados por um sensor
decorrentes, por exemplo, de defeitos de software, problemas de conetividade ou da
utilizacdo incorreta do aparelho. Dada a natureza destes sistemas, pode revelar-se dificil
apurar a fonte exata do problema causador dos danos, o que levanta a questdo de como
garantir que estes sistemas sdo seguros para os utilizadores de modo a minimizar a
ocorréncia de danos e de a quem deve ser imputada a responsabilidade pelo dano se este
ocorrer.
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A questdo de como proporcionar certeza quer para os utilizadores quer para 0S
fabricantes destes dispositivos relativamente & sua potencial responsabilidade é, por
conseguinte, de importancia fulcral para a emergéncia de uma economia dos dados.

4.1. Regras da UE em matéria de responsabilidade

Em termos gerais, o direito civil distingue dois tipos de responsabilidade juridica:
contratual, se a responsabilidade em relacdo ao dano decorrer da relacdo contratual entre
as partes, e extracontratual®®, se as responsabilidades forem estabelecidas fora do ambito
de um contrato. Um tipo importante de responsabilidade extracontratual é a relativa a
responsabilidade decorrente de produtos defeituosos. A nivel da UE, a Diretiva relativa a
responsabilidade decorrente dos produtos defeituosos (Diretiva 85/374/CEE)
(abreviadamente «Diretiva Produtos Defeituosos») estabelece o principio da
responsabilidade objetiva, ou seja, a responsabilidade ndo culposa: sempre que um
produto defeituoso cause danos a um consumidor, os fabricantes podem ser responsaveis
ainda que nédo exista negligéncia ou culpa da sua parte. No entanto, a interpretagcéo das
disposices desta diretiva®® pode revelar-se dificil ou pouco clara no contexto da 1dC ou
de sistemas auténomos ligados (por exemplo, robotica), pelas seguintes razdes: as
caracteristicas destes sistemas, por exemplo uma cadeia de valor de um produto ou
servico complexa, com interdependéncias entre fornecedores, fabricantes e outros
terceiros; incerteza em relacdo a natureza juridica dos dispositivos 1dC, ou seja, a questéo
de saber se sdo produtos, servicos ou produtos associados a venda de um servigo; e 0
carater autdbnomo destas tecnologias.

A Comissdo lancou uma avaliagdo ampla da Diretiva Produtos Defeituosos, a fim de
avaliar o seu funcionamento global e se as suas regras, elaboradas para um ambiente
totalmente diferente, continuam a ser adequadas para tecnologias emergentes, como a
IdC e sistemas autobnomos ligados.

4.2. Medidas possiveis

A Comissdo tem por objetivo reforcar a seguranca juridica em matéria de
responsabilidade civil no ambito das tecnologias emergentes e, assim, criar condigdes
favoraveis a inovacdo. Para além do status quo®, poderdo ser estudadas diversas
abordagens, nomeadamente:

e Abordagens de geracdo de riscos ou de gestdo de riscos: segundo estas
abordagens, a responsabilidade pode ser imputada aos intervenientes no mercado
que geram um grave risco para terceiros ou aos intervenientes no mercado que se

% Asregras da UE em matéria de responsabilidade apenas dizem respeito a responsabilidades extracontratuais.

2 S3o feitas referéncias a responsabilidade objetiva dos produtores no caso de produtos defeituosos em outros atos
legislativos relativos a seguranga dos produtos, por exemplo, na Diretiva relativa aos equipamentos de radio
(Diretiva 2014/53/UE), os regulamentos relativos a dispositivos médicos, a Diretiva Maquinas (Diretiva
2006/42/CE) e a Diretiva Seguranga Geral dos Produtos (Diretiva 2001/95/CE).

% A Comisséo poderia emitir orientacdes sobre a aplicacéo das regras da UE em matéria de responsabilidade no
ambito da 1dC e da robdtica.

16



encontram em melhor posi¢do para minimizar ou evitar a concretizacdo desse
risco.

e Regimes de seguro voluntario ou obrigatdrio: estes regimes poderiam ser
conjugados com as abordagens de responsabilidade acima referidas. Iriam
indemnizar as partes que sofreram os danos (por exemplo, o consumidor). Esta
abordagem teria de proporcionar protecdo juridica a investimentos realizados pela
empresa e simultaneamente tranquilizar as vitimas relativamente a uma
indemnizacdo justa ou um seguro adequado em caso de danos.

Qualquer abordagem teria de ter em conta as acdes da pessoa que utiliza a tecnologia e,
mais precisamente, identificar qual o papel dos utilizadores dessa tecnologia.

A Comissdo consultara as partes interessadas sobre a adequacdo das atuais regras da UE
em matéria de responsabilidade no contexto da IdC e dos sistemas autébnomos ligados,
bem como sobre as abordagens possiveis para superar as atuais dificuldades em matéria
de imputacdo da responsabilidade. Paralelamente, estd também em curso uma consulta
publica sobre a avaliacdo global da aplicacdo da Diretiva Produtos Defeituosos. A
Comissao ird avaliar os resultados e analisar as possibilidades de acao futura.

5. PORTABILIDADE, INTEROPERABILIDADE E NORMAS

Outras questdes emergentes na economia dos dados sdo a portabilidade de dados néo
pessoais, a interoperabilidade de servigos para permitir o intercdmbio de dados e normas
técnicas adequadas para a execucao de uma portabilidade relevante.

5.1. Portabilidade de dados nédo pessoais

A portabilidade de dados significa que os consumidores e empresas podem transferir
facilmente os respetivos dados de um sistema para outro. Esta habitualmente associada a
baixos custos de mudanca, e, por conseguinte, a um nivel reduzido de barreiras a entrada,
na economia dos dados. O RGPD proporcionard aos cidaddos o direito de receber os
dados pessoais fornecidos ao prestador de servigos num formato estruturado, de uso
corrente e de leitura automatica, bem como o direito de transmitir esses dados a outro
prestador de servigos™.

Todavia, no que respeita aos dados nao pessoais, ndo existem atualmente obrigacdes no
sentido de garantir qualquer nivel minimo de portabilidade dos dados, mesmo em relacéo
a servicos em linha amplamente utilizados, como o0s prestadores de servicos de
alojamento em nuvem. Tal deve-se, em parte, ao facto de os requisitos para a aplicagcéo
da portabilidade dos dados poderem ser tecnicamente dispendiosos e complexos, uma
vez que diferentes prestadores de servicos idénticos podem armazenar dados de forma
diferente.

A portabilidade significativa dos dados ndo pessoais devera também ter em conta
consideracbes de administracdo de dados mais abrangentes relacionadas com a

s Artigo 20.°.
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transparéncia para os utilizadores, o acesso regulamentado e a interoperabilidade para
interligar diferentes plataformas de forma a estimular a inovagao.

5.2. Interoperabilidade

Frequentemente, os aspetos da portabilidade dos dados estdo estreitamente relacionados
com questdes de interoperabilidade dos dados, que permite que uma multiplicidade de
servigos digitais efetue o intercambio de dados sem descontinuidade, facilitado por
especificacBes técnicas adequadas. A Diretiva relativa as informacdes do setor publico e
as orientacbes conexas (nomeadamente o Quadro Europeu de Interoperabilidade)
salientam a importancia de garantir que os metadados relevantes e normalizados
observam o0s vocabularios estabelecidos, de modo a facilitar a pesquisa e a
interoperabilidade. A Diretiva que estabelece uma infraestrutura de informacao
geogréfica na Comunidade Europeia (INSPIRE) e os seus regulamentos e orientacdes
relativos a interoperabilidade dos servicos de dados geograficos e dados, incluindo dados
de obsggvagéo de sensores, aplicam-se atualmente aos dados geograficos do setor
publico™.

No caso de plataformas em linha, essa interoperabilidade de dados facilita ndo s6 a
mudanca, mas também a utilizacdo simultdnea de diversas plataformas (designada
«multifornecimento»), bem como o amplo intercdmbio de dados multiplataformas, que é
suscetivel de promover a inovacao na economia digital.

5.3. Normas

As politicas de portabilidade eficazes tém de ser sustentadas por normas técnicas
adequadas a fim de dar execucdo a uma portabilidade significativa de uma forma
tecnologicamente neutra. A Comissédo comprometeu-se® a apoiar as normas necessarias
para melhorar a interoperabilidade, a portabilidade e a seguranca dos servigos em nuvem,
através de uma melhor integracdo das comunidades de utilizadores de software de fonte
aberta nos processos de definicdo das normas a nivel europeu. Entre os exemplos desta
acao incluem-se a especificacdo TOSCA para aplicacdes em nuvem, que visa reforcar a
portabilidade e a gestdo operacional das aplicaces e servicos em nuvem* e as
especificacbes e orientacGes técnicas dos regulamentos de execucdo no ambito da
Diretiva Inspire®.

5.4. Medidas possiveis

Entre as medidas possiveis a adotar para dar resposta as questfes acima referidas
incluem-se:

% Os dados gerados automaticamente sio «dados geograficos», uma vez que os sensores habitualmente também
transmitem a sua posic¢ao direta ou indireta (localiza¢do) juntamente com a sua medig&o.

% COM(2016) 176 final: Prioridades de normalizacéo no dominio das TIC para o Mercado Unico Digital.
3 https://www.oasis-open.org/committees/tosca

% |egislacéo Inspire: http://inspire.ec.europa.eu/inspire-legislation/26
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e Elaboracéo de clausulas contratuais recomendadas de modo a facilitar a
mudanca de prestadores de servicos: uma vez que a portabilidade dos dados e a
mudanca de prestadores de servigos de dados sdo interdependentes, poderéd ser
estudada a elaboracdo de clausulas contratuais-tipo recomendadas que exijam que
0 prestador de servicos execute a portabilidade dos dados de um cliente.

e Desenvolvimento de novos direitos a portabilidade dos dados: com base no
direito a portabilidade dos dados consagrado no RGPD e nas regras propostas
relativas aos contratos de fornecimento de conteudos digitais, poderiam ser
introduzidos direitos adicionais em matéria de portabilidade de dados néo
pessoais, nomeadamente a fim de abranger contextos de rela¢fes entre empresas,
tendo devidamente em conta os resultados do balanco de qualidade em curso
sobre elementos essenciais da legislacdo da UE em matéria de marketing e de
defesa dos consumidores®.

e Experiéncias setoriais em matéria de normas: a fim de desenvolver uma
abordagem sdlida para regras de portabilidade codificadas através de normas,
poderdo ser lancadas abordagens experimentais a nivel setorial. Estas abordagens
implicariam, normalmente, a colaboracdo de varias partes interessadas,
nomeadamente organismos de normalizacdo, a inddstria, a comunidade técnica e
as autoridades publicas.

A Comissdo consultara as partes interessadas sobre estas questdes e, nessa base, ird
avaliar a necessidade da tomada de medidas adicionais, eventualmente recorrendo as
medidas acima referidas, isoladamente ou em combinagao.

6. EXPERIMENTACAO E ENSAIOS

A experimentacao constitui uma parte importante da exploracdo das questdes emergentes
na economia dos dados. Serd estudado o potencial de utilizacdo do financiamento do
programa Horizonte 2020 para apoiar estes tipos de ensaios e experiéncias.

Antes de extrair conclusdes quanto a adequacdo das solugdes possiveis em relacdo ao
acesso aos dados e a responsabilidade, deve ser organizado um ensaio especifico para
testar estas questdes num ambiente real, em parceria com as partes interessadas. E
necessaria uma solucdo europeia, assente na cooperacao e na experimentacdo entre os
Estados-Membros.

Atendendo a dimensdo transfronteirica deste setor, podera ser considerada a mobilidade
cooperativa, conectada e automatizada®’ para este ensaio.

Ja estdo em curso projetos em varios Estados-Membros com vista a desenvolver sistemas
cooperativos e niveis mais elevados de automatizacéo *. Esses projetos permitem que os

% http://ec.europa.eu/consumers/consumer_rights/review/index_en.htm
%7 \Ver COM(2016) 766 de 30.11.2016.
% \Ver COM (2016) 766: Uma estratégia europeia relativa aos sistemas cooperativos de transporte inteligentes, uma

etapa rumo a uma mobilidade cooperativa, conectada e automatizada.
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veiculos se liguem entre si e as infraestruturas rodoviarias, como seméaforos e sinalizacéo
rodoviaria. Além disso, a Comissdo pretende trabalhar com um grupo de Estados-
Membros interessados com vista a criar um quadro juridico de ensaios para a realizacao
de experiéncias com base em regras harmonizadas em matéria de acesso aos dados e de
responsabilidade. A fim de permitir o acesso a um volume suficientemente elevado de
dados, os ensaios devem basear-se na conetividade 5G, operando sem descontinuidades e
em coexisténcia com as tecnologias que ja estdo a ser utilizadas e de acordo com um
principio de complementaridade®.

Outro tipo de experimentacdo interessante decorrerd do setor geoespacial, com a
emergéncia de um novo ecossistema de dados assente no Copernicus, 0 programa de
observacdo da Terra da UE e o terceiro maior fornecedor de dados a nivel mundial. A
Comissdo estd a desenvolver solucGes inovadoras destinadas a promover o
desenvolvimento de aplicacOes baseadas no Copernicus e em outros dados espaciais,
nomeadamente tratando questdes relacionadas com o0 acesso aos dados, a
interoperabilidade e a previsibilidade.

7. CONCLUSAO

Para construir a economia dos dados, a UE necessita de um quadro politico que permita a
utilizacdo dos dados em toda a cadeia de valor para fins cientificos, societais e
industriais. Para o efeito, a Comissdo ira encetar um dialogo de &mbito alargado com as
partes interessadas sobre as matérias exploradas na presente comunicagdo. O primeiro
passo deste dialogo consistira numa consulta publica. As questdes relativas ao acesso aos
dados e a responsabilidade serdo igualmente objeto de ensaios em situagdes reais no
dominio da mobilidade cooperativa, conectada e automatizada.

No que diz respeito a livre circulagdo dos dados, a Comissdo continuard a trabalhar neste
dominio em consonancia com a abordagem acima descrita, com vista a aplicar
plenamente o principio da livre circulagdo de dados na UE, nomeadamente, sempre que
necessario e oportuno, através de medidas de controlo da aplicacdo prioritarias. A
Comissédo continuara igualmente a acompanhar e a recolher elementos e, se necessario,
podera analisar a possibilidade de lancar novas iniciativas em matéria de livre circulacdo
de dados.

Com base nos resultados do dialogo entre as partes interessadas e no ambito da
experimentacdo, a Comissdo ird igualmente decidir da necessidade de medidas adicionais
relativas as questdes emergentes e propor solucdes em conformidade. Neste contexto, a
experimentacdo em condicdes reais podera ser relevante.

% \er COM(2016) 588: 5G para a Europa: um Plano de Ac&o.

20



	1. INTRODUÇÃO
	2. Livre circulação de dados
	3. Acesso e transferência de dados
	3.1. Tipo de dados em apreço
	3.2. Acesso limitado aos dados
	3.3. Dados em bruto gerados automaticamente: situação jurídica a nível da UE e a nível nacional
	3.4. Situação de facto
	3.5. Um futuro quadro da UE para o acesso aos dados

	4. Responsabilidade
	4.1. Regras da UE em matéria de responsabilidade
	4.2. Medidas possíveis

	5. Portabilidade, interoperabilidade e normas
	5.1. Portabilidade de dados não pessoais
	5.2. Interoperabilidade
	5.3. Normas
	5.4. Medidas possíveis

	6. Experimentação e ensaios
	7. Conclusão

