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1. INTRODUCAO: O PAPEL DO INTERCAMBIO DE DADOS PESSOAIS NAS
RELACOES UE-EUA

Uma solida parceria transatlantica entre a Unido Europeia e os Estados Unidos nunca foi téo
essencial como hoje. Partilhamos valores comuns, prosseguimos objetivos politicos e
econdémicos comuns, e cooperamos estreitamente na luta contra ameagas comuns a nossa
seguranca. A importancia das nossas trocas comerciais e a nossa cooperacao estreita a nivel
internacional testemunham o carater sélido e duradouro da nossa relacao.

A transferéncia e intercdmbio de dados pessoais constituem um aspeto essencial em que se
baseiam as relacdes estreitas que a Unido Europeia (UE) e os Estados Unidos (EUA) mantém
no dominio comercial e a nivel dos servicos repressivos. Esses intercambios de dados exigem
um elevado grau de protecdo dos dados e a adogédo das garantias adequadas.

Em junho de 2013, relatos revelando a existéncia de programas de recolha macica de
informacdes nos Estados Unidos suscitaram sérias preocupacdes, tanto a nivel da UE como
dos Estados-Membros, quanto as consequéncias para os direitos fundamentais dos cidadaos
europeus desses tratamentos de dados pessoais realizados em grande escala pelas autoridades
publicas e empresas privadas nos Estados Unidos.

Em resposta a essas revelages, a Comissdo publicou, em 27 de novembro de 2013, uma
Comunicagdo intitulada «Restabelecer a confianga nos fluxos de dados entre a UE e 0s
EUA»!, que apresentava um plano de acio para restaurar a confianca nas transferéncias de
dados no interesse da economia digital europeia, da protecdo dos direitos dos cidadaos
europeus e das relagdes transatlanticas na sua ace¢cdo mais ampla. Para atingir esse objetivo, a
Comunicacéo preveé as principais medidas seguintes:

(i) adotar o pacote de medidas de reforma sobre a protecdo de dados proposto pela
Comissdo em 2012%;

(i) reforcar a esfera de segurangca do sistema «porto seguro» com base nas 13
recomendacdes enunciadas na Comunicagéo sobre o funcionamento desse sistema®; e

Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho - Restabelecer a confianca nos fluxos de
dados entre a UE e os EUA, COM(2013) 846 final de 27.11.2013 (a seguir designada «Comunicacdo de
2013» ou «Comunicagao»), disponivel em: http://ec.europa.eu/justice/data-
protection/files/com 2013 846 en.pdf.

Proposta de diretiva do Parlamento Europeu e do Conselho relativa a protecdo das pessoas singulares no que
diz respeito ao tratamento de dados pessoais pelas autoridades competentes para efeitos de prevencéo,
investigacdo, detecdo e repressdo de infracBes penais ou de execucdo de san¢Bes penais, € a livre circulagdo
desses dados, COM(2012) 10 final de 25.1.2012, e proposta de regulamento do Parlamento Europeu e do
Conselho relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e &
livre circulacdo desses dados (regulamento geral sobre a protecdo de dados), COM(2012) 11 final de
25.1.2012, disponivel em: http://ec.europa.eu/justice/data-protection/reform/index_en.htm

Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho sobre o funcionamento do sistema «porto
seguro» na perspetiva dos cidaddos da UE e das empresas estabelecidas na UE, COM(2013) 847 final de
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(iii) reforcar as garantias em matéria de protecdo de dados no quadro da cooperagédo entre 0s
servigos repressivos, nomeadamente concluindo as negociacdes do Acordo-Quadro
UE-EUA sobre a protecdo de dados pessoais. Este ultimo também contemplava o
objetivo de os Estados Unidos se comprometerem com o respeito dos direitos individuais
oponiveis, nomeadamente a possibilidade de exercicio de recursos judiciais, em especial
apos a adocdo da Judicial Redress Act (Lei sobre o recurso judicial), que alarga aos
cidaddos da UE alguns direitos previstos na U.S. Privacy Act de 1974 (Lei sobre a
protecdo da vida privada), que anteriormente sé podiam ser invocados pelos nacionais
dos Estados Unidos e residentes permanentes.

Estes objetivos foram reafirmados nas Orientacdes Politicas* da Comissdo Juncker: «A
protecdo dos dados € um direito fundamental que se reveste de uma importancia especial na
era digital. Para além de finalizar rapidamente os trabalhos legislativos sobre as regras
comuns da Unido em matéria de protecdo de dados, temos também de fazer reconhecer este
direito no quadro das nossas relagfes externas. Tendo em conta as recentes revelagoes
relativamente a uma vigilancia em larga escala, parceiros préximos como os Estados Unidos
terdo de nos convencer que as disposigdes relativas ao «porto seguro» sdo realmente
seguras, se querem que sejam mantidas. Os EUA tém igualmente de garantir que todos 0s
cidad&@os da UE, residentes ou ndo nos Estados Unidos, tém o direito de fazer valer os seus
direitos a protecdo de dados junto dos tribunais americanos. Este ponto sera essencial para
restabelecer a confianca nas relagdes transatlanticas.»

Desde entdo, a Comissdo tem trabalhado no sentido de alcangar os referidos objetivos. A
Comisséo intensificou as negociacgdes sobre o Acordo-Quadro que foi rubricado pelas partes
em 8 de setembro de 2015. As discussdes interinstitucionais sobre o pacote de reforma da
protecdo de dados registaram um novo impulso que resultou num acordo politico entre o
Conselho e o Parlamento Europeu em 15 de dezembro de 2015. Quanto as transferéncias
transatlanticas de dados no dominio comercial, a Comisséo iniciou discussdes com os Estados
Unidos para reforcar o sistema «porto seguro» em janeiro de 2014. A anulacdo da Decisdo
«porto seguro» pelo Tribunal de Justica no acérddo Schrems de 6 de outubro de 2015°,
confirmou a necessidade de dispor de um quadro renovado e forneceu indicacGes sobre as
condi¢Bes que este Ultimo deve respeitar. Na sequéncia do referido acorddo, em 6 de
novembro de 2015 a Comissdo emitiu orientagdes para as empresas sobre 0s instrumentos
alternativos que permitem continuar a transferir dados pessoais para os Estados Unidos®. Em
2 de fevereiro de 2016 foi alcancado um acordo politico sobre um novo quadro para os fluxos

27.11.2013, pp. 18 a 19 (a seguir designada «Comunicacao sobre o sistema "porto seguro"»), disponivel em:
http://ec.europa.eu/justice/data-protection/files/com_2013 847 en.pdf.
* Um novo comeco para a Europa: 0 meu programa para 0 emprego, o crescimento, a equidade e a mudanga
democrética — Orientacdes politicas para a proxima Comissdo Europeia.
®> Acorddo de 6 de outubro de 2015 no processo C-362/14, Maximillian Schrems/Comissério para a protecdo de
dados, EU:C:2015:650.
® Ver Comunicagdo da Comissao ao Parlamento Europeu e ao Conselho sobre a transferéncia de dados pessoais
da UE para os Estados Unidos da América ao abrigo da Diretiva 95/46/CE na sequéncia do acérddo proferido
pelo Tribunal de Justica no processo C-362/14 (Schrems), COM(2015) 566 final de 6.11.2015. Ver também a
declaracdo do Grupo de Trabalho do artigo 29.° sobre as consequéncias do acérddo Schrems, de 3 de fevereiro de
2016, disponivel em: http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29_press_material/2016/20160203_statement_consequences schrems _judgement_en.pdf
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transatlanticos de dados, ou seja o Escudo de Protecdo da Privacidade UE-EUA’, em
substituicdo do dispositivo precedente.

Estas realizacfes serdo benéficas para as relagdes transatlanticas e deverdo restabelecer a
confianca dos europeus na economia digital, reforcando simultaneamente os seus direitos
fundamentais. A UE e os seus Estados-Membros ficardo igualmente dotados de um quadro
juridico mais solido para a protecdo de dados que permitira uma maior integracdo do mercado
interno, em especial do mercado Unico digital, e a UE podera intensificar os seus esforcos
para promover e desenvolver normas de protecdo da privacidade e dos dados pessoais a nivel
internacional.

Paralelamente, foram lancadas importantes iniciativas que conduziram a mudancas
significativas na ordem juridica dos Estados Unidos. Em 17 de janeiro de 2014, o Presidente
Obama anunciou® reformas sobre as atividades de informacao de origem eletromagnética que
foram subsequentemente materializadas na Presidential Policy Directive 28 (PPD-28)°. E
importante salientar que estas reformas foram introduzidas principalmente para alargar certas
medidas de protecdo da vida privada aos ndo americanos, bem como recentrar a recolha de
dados, que passou de uma recolha em larga escala para uma abordagem que da prioridade as
recolhas e aos acessos seletivos. A Comiss@o acolheu favoravelmente as novas orientag6es
como um passo importante na direcéo certa™. Este processo de reforma contribuiu igualmente
para alimentar as discussdes com os Estados Unidos sobre o Escudo de Protecdo da
Privacidade UE-EUA. Foram introduzidas novas alteracdes desde essa data. Por exemplo, em
junho de 2015, os Estados Unidos aprovaram a Freedom Act™ que modificou certos
programas de vigilancia, refor¢ou o controlo jurisdicional e melhorou a transparéncia publica
guanto a sua utilizacdo. Por altimo, em 10 de fevereiro de 2016, o Congresso americano
aprovou a Judicial Redress Act que foi promulgada pelo Presidente Obama em 24 de
fevereiro de 2016,

E neste contexto que a presente comunicacdo faz o ponto da situagio sobre os progressos
realizados na concretizacdo dos objetivos definidos na Comunicacdo de 2013. Serdo também
sublinhados os dominios em que é necessario desenvolver mais esforcos para consolidar e
restaurar a plena confianca nas transferéncias transatlanticas de dados.

2. AREFORMA DA UE SOBRE A PROTECAO DE DADOS

2.1 Contexto
A fim de aproveitar as oportunidades e responder aos desafios de um mundo cada vez mais
digital e interligado, a Comissdo Europeia apresentou o seu pacote de reforma sobre a

" \fer http://europa.eu/rapid/press-release 1P-16-216_en.htm?locale=en

8 https://www.whitehouse.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence

® https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-
activities

0 http://europa.eu/rapid/press-release MEMO-14-30 en.htm

11 USA FREEDOM Act de 2015, Pub. L., n.° 114-23, § 401, 129 Stat. 268.

12 H.R.1428 - Judicial Redress Act de 2015. Entrara em vigor 90 dias ap6s a sua adogao.

4


http://europa.eu/rapid/press-release_IP-16-216_en.htm?locale=en
https://www.whitehouse.gov/the-press-office/2014/01/17/remarks-president-review-signals-intelligence
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
https://www.whitehouse.gov/the-press-office/2014/01/17/presidential-policy-directive-signals-intelligence-activities
http://europa.eu/rapid/press-release_MEMO-14-30_en.htm

protecdo de dados (a seguir designado «reforma») em janeiro de 2012. Ao reforcar as normas
internas da UE e ao proporcionar aos individuos um maior controlo sobre os seus dados
pessoais, a reforma visa promover a confianca na economia digital, quer os dados pessoais
sejam tratados num Estado-Membro, na UE ou em paises terceiros como os Estados Unidos.

O pacote de reforma compreende dois instrumentos juridicos, um regulamento geral de
protecdo de dados™® (a seguir designado «Regulamento») que estabelece um quadro comum
da UE para a protecdo dos dados e uma diretiva relativa a protecdo de dados no dominio da
cooperacdo policial e judiciaria (a seguir designada «Diretiva Cooperagdo Policial»)*. Ao
apresentar uma proposta de regulamento, que serd diretamente aplicavel nos
Estados-Membros, a Comisséo tinha por objetivo estabelecer uma norma comum de protecéo
de dados para todos, eliminando assim as diferencas no nivel de protecdo entre os Estados-
Membros. Do mesmo modo, a Diretiva Cooperacédo Policial ird, pela primeira vez, estabelecer
um conjunto de normas comuns a nivel da UE, tendo simultaneamente em conta as
especificidades das tradi¢Oes judiciais e de aplicacédo da lei nos Estados-Membros.

Em 15 de dezembro de 2015, o Parlamento Europeu e o Conselho chegaram a um acordo
politico sobre o conjunto da reforma, cumprindo assim uma das principais acfes enunciadas
na Comunicacdo de 2013.

2.2 0 que mudou?

O regulamento atualiza e moderniza e, em alguns casos, reforca os principios de protecédo de
dados enunciados na Diretiva Protecdo de Dados de 1995™ para garantir a protecdo dos
direitos a vida privada. Centra-se no reforco dos direitos individuais, na consolidacdo do
mercado interno da UE, e assegura uma aplicacdo mais rigorosa das normas racionalizando as
transferéncias internacionais de dados pessoais e definindo normas internacionais em matéria
de protecédo de dados. As normas destinam-se a garantir que os dados pessoais dos cidadaos
europeus sdo protegidos, independentemente do local para onde sdo enviados, tratados ou
armazenados, mesmo fora da UE, como sucede muitas vezes no mundo digital. E conveniente
destacar alguns elementos da reforma particularmente importantes.

Em primeiro lugar, o &mbito de aplicacgdo territorial: o regulamento torna claro que também
se aplica as empresas estabelecidas num pais terceiro, se propuserem bens e servi¢os ou
controlarem o comportamento de pessoas singulares na UE. As empresas estabelecidas fora
da Unido deverdo aplicar as mesmas normas do que as empresas estabelecidas na UE. Desta
forma, fica assegurada a protecdo completa dos direitos dos individuos na UE. Cria
igualmente condigdes de concorréncia mais equitativas entre as empresas da Unido e
estrangeiras, evitando assim desequilibrios concorrenciais entre essas empresas e as empresas
estrangeiras que operam na UE ou estéo direcionadas para os consumidores na UE.

¥ COM (2012) 11 final de 25.1.2012. Ver nota 2.

1 COM (2012) 10 final de 25.1.2012. Ver nota 2.

!> Diretiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa & protecdo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados, JO L
281 de 23.11.1995, p. 31 («Diretiva Prote¢do de Dados»).
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Em segundo lugar, uma aplicacdo mais estrita das normas de protecdo de dados: o
regulamento prevé um regime de sancdes eficaz, harmonizando os poderes das autoridades
nacionais de protecdo de dados. Estas ultimas ficardo habilitadas a aplicar coimas até 20
milhdes de EUR ou até 4 % do volume de negdcios anual total de uma empresa. Este poder
para impor sancdes dissuasivas em caso de inobservancia das normas em matéria de protecéo
de dados, em conjugagdo com o ambito de aplicacdo territorial acima referido, assegurara que
as empresas que operam na Unido sejam incentivadas a respeitar a legislacdo da UE. As novas
normas introduzem igualmente um regime de responsabilizagdo mais claro e estrito para 0s
responsaveis pelo tratamento de dados e os subcontratantes.

Em terceiro lugar, normas harmonizadas para a cooperacao sobre a aplicacao coerciva da
lei: a Diretiva Cooperacdo Policial aplicara os principios gerais e as normas da protecdo de
dados ao tratamento de dados pessoais pelas autoridades policiais e judiciarias dos
Estados-Membros responsaveis a nivel da aplicacdo do direito penal. Tal inclui normas
harmonizadas para as transferéncias internacionais de dados pessoais no contexto da
cooperacdo em matéria de aplicacdo do direito penal®®. A nova diretiva reforcara o nivel de
protecdo dos individuos, assegurando simultaneamente que os dados de vitimas, testemunhas
e suspeitos de crimes séo devidamente protegidos no ambito das investigacOes penais ou da
aplicacdo das medidas de execucdo que se impdem. O controlo é assegurado por autoridades
nacionais de protecdo de dados independentes e as pessoas devem dispor das adequadas vias
de recurso judicial. Simultaneamente, legislacbes mais harmonizadas permitirdo as
autoridades policiais e judiciarias cooperarem com maior eficacia, entre os Estados-Membros
e igualmente entre estes e 0s seus parceiros internacionais, no contexto da luta contra a
criminalidade e o terrorismo. Trata-se de um aspeto crucial da Agenda Europeia para a
Seguranca®’.

Em quarto lugar, normas estritas para transferéncias internacionais mais seguras: tanto o
Regulamento como a Diretiva Cooperagdo Policial preveem normas transparentes,
pormenorizadas e completas relativas as transferéncias de dados pessoais para paises
terceiros. Abarcam todas as formas de transferéncias internacionais, quer para efeitos
comerciais ou penais, entre partes privadas ou autoridades publicas, ou entre entidades
privadas e autoridades publicas. Embora a arquitetura das normas sobre as transferéncias
internacionais continue a ser essencialmente idéntica a da atual Diretiva Prote¢do de Dados
(ou seja, decisdes de adequacdo, clausulas contratuais-tipo, regras vinculativas para empresas,
bem como certas excec¢des a proibicdo geral de transferéncia de dados pessoais para fora da
UE), a reforma clarifica e simplifica essas normas de diferentes modos, reduzindo,
simultaneamente, as formalidades administrativas. Introduz também uma série de novas
ferramentas para as transferéncias internacionais.

18 Ao contréario da Decisdo-Quadro 2008/977/JAl do Conselho, de 27 de novembro de 2008, relativa a protecdo
dos dados pessoais tratados no ambito da cooperacdo policial e judicidria em matéria penal, que cobre apenas o
intercAmbio transfronteiras de dados entre as autoridades competentes dos Estados-Membros, a aplicacdo dessas
normas ao abrigo da Diretiva Cooperacdo Policial j4 ndo dependera da questdo de saber se esses dados foram
previamente trocados entre as autoridades com fungdes coercivas dos Estados-Membros.

7 \/er Comunicagéo da Comiss&o ao Parlamento Europeu, ao Conselho, a0 Comité Econémico e Social Europeu
e ao Comité das Regides intitulada «Agenda Europeia para a Seguranca», COM(2015) 185 final de 28.4.2015.
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Além disso, o Regulamento reforca os poderes das autoridades de protecdo de dados da
UE, nomeadamente no que se refere as transferéncias internacionais. Em comparacdo com a
atual Diretiva Protecdo de Dados, as disposi¢cdes sobre a independéncia, funcdes e poderes das
autoridades de protecdo de dados da UE sdo enunciadas com maior pormenor e
substancialmente reforgadas. Nelas se inclui expressamente o poder de suspender o
intercdmbio de dados com um destinatario num pais terceiro ou com uma organizacdo
internacional. A Diretiva Cooperacado Policial prevé disposi¢es semelhantes no respeitante as
transferéncias internacionais e aos poderes das autoridades de protecdo de dados no setor da
aplicacdo coerciva da lei.

Mais especificamente, no que se refere as normas sobre as decisdes de adequacgdo da
Comissdo, o Regulamento prevé uma lista precisa e pormenorizada de elementos que a
Comisséo deve ter em conta quando avalia o nivel de protecdo de dados previsto na ordem
juridica de um pais terceiro. Este processo consiste numa avaliacdo global a realizar pela
Comissdo e que deve abranger — um aspeto que estd igualmente em consonancia com o
acérddo Schrems — as normas que regem 0 acesso pelas autoridades publicas de um pais
terceiro aos dados pessoais. Outra caracteristica essencial desta avaliacdo é o facto de se
conferir aos individuos direitos efetivos e oponiveis em matéria de protecdo de dados e de
exercicio efetivo de recurso administrativo e judicial.

Além disso, o Regulamento obriga expressamente a Comissdo a rever periodicamente, pelo
menos de quatro em quatro anos, todas as suas decisoes de adequacdo, a fim de acompanhar a
evolucdo da situagdo num pais terceiro que possa ter um impacto direto, ou mesmo negativo,
sobre o nivel de protecdo nessa ordem juridica. Este acompanhamento permanente da
adequacao serd um processo mais dinamico, pois implicara igualmente um dialogo com as
autoridades do pais terceiro em causa.

No que diz respeito as transferéncias para paises terceiros em relagdo aos quais ndo tenha sido
adotada uma decisdo sobre a adequacdo do nivel de protecdo, o Regulamento prevé as
condicdes que regulam a utilizacdo de instrumentos alternativos para as transferéncias,
designadamente as clausulas contratuais-tipo ou as regras vinculativas para empresas. Prevé
igualmente outros instrumentos para as transferéncias, como os c6digos de conduta aprovados
e mecanismos de certificacdo aprovados. Por ultimo, clarifica a situacdo em que as
derrogacdes podem ser utilizadas.

2.3 Rumo a seguir

A reforma da protecdo de dados € uma etapa essencial no sentido de reforcar os direitos
fundamentais dos cidaddos na era digital e facilitar a atividade comercial, ao simplificar as
normas para as empresas no mercado Unico digital. A confianga dos consumidores nos
operadores da UE e de paises terceiros impulsionara e, portanto, beneficiara a economia
digital a nivel europeu e mundial. Este aspeto tera um impacto positivo nas nossas relagoes
comerciais com os Estados Unidos, o nosso principal parceiro comercial. Ira trazer maior
clareza e um ambiente mais estavel as empresas europeias e estrangeiras a operar na UE. Por
seu lado, as empresas americanas beneficiardo da seguranga juridica que advém de manterem



relagbes comerciais num espaco econdmico integrado que aplica um conjunto uniforme de
normas sobre a protecao de dados.

Normas comuns no setor da aplicacdo coerciva da lei assegurardo uma maior protecdo dos
dados pessoais e o direito efetivo a vias de recurso judicial. Facilitar a cooperacao
transnacional entre as autoridades policiais e judiciarias dos Estados-Membros aumentara a
eficacia da aplicacdo do direito penal e, por conseguinte, criara condi¢cdes para uma maior
eficacia na prevencdo da criminalidade na UE. Ao mesmo tempo, dai resultara uma
cooperacao mais facil com as autoridades homdélogas em paises terceiros.

A adocéo formal do pacote da reforma da protecdo de dados pelo Parlamento Europeu e pelo
Conselho devera ter lugar no primeiro semestre de 2016. O Regulamento sera aplicavel dois
anos apoés a sua adogdo, enquanto a Diretiva prevé um prazo de transposicao de dois anos. O
periodo de transi¢do de dois anos deve ser utilizado por todas as partes interessadas, tanto no
interior como no exterior da UE, para prepararem as novas normas. A Comissdo dara o seu
contributo a este respeito. Durante esse periodo de transicdo, a Comissdo colaborara
estreitamente com os Estados-Membros, as autoridades responsaveis pela protecdo dos dados
e outras partes interessadas, a fim de assegurar uma aplicacdo uniforme das normas e
promover um ambiente aberto ao respeito dessas normas.

3. O ESCUDO DE PROTECAO DA PRIVACIDADE UE-EUA: UM NOVO QUADRO
TRANSATLANTICO PARA 0S FLUXO0S DE DADOS PESSOAIS

3.1 Contexto

A fim de facilitar os fluxos de dados pessoais entre a UE e os Estados Unidos tendo em vista
as trocas comerciais, garantindo ao mesmo tempo a protecdo dos dados, a Comissdo tinha
reconhecido, em 2000, o sistema «porto seguro» como assegurando um nivel de protecdo
adequado®®. Em resultado dessa situacio, ndo obstante néo existir uma lei geral de protecéo de
dados nos Estados Unidos, os dados pessoais podiam ser livremente transferidos dos
Estados-Membros da UE para empresas nos Estados Unidos que tinham aderido aos
principios de privacidade subjacentes a esse quadro.

Na sua Comunicagdo «porto seguro» de 2013", a Comissdo chamava a atencdo para um
conjunto de deficiéncias no funcionamento do acordo ao longo do tempo, nomeadamente a
falta de transparéncia das empresas sobre a sua adeséo ao sistema e a inobservancia por parte
das autoridades americanas em fazerem aplicar com eficacia os principios de protecdo da
privacidade por essas empresas. Além disso, as revelagdes relativas as atividades de vigilancia

'8 Decisdo 2000/520/CE da Comissdo de 20 de julho de 2000. Na referida deciséo, baseada no artigo 25.%, n. 6,
da Diretiva Protecéo de Dados, a Comissdo tinha reconhecido os principios de «porto seguro» e as respetivas
questBes mais frequentes (FAQ) emitidas pelo Department of Commerce dos Estados Unidos, uma vez que
conferem um nivel de prote¢do adequado para efeitos das transferéncias de dados pessoais da Unido Europeia.
O funcionamento do acordo sobre 0 «porto seguro» baseava-se em compromissos e na autocertificacdo das
empresas participantes. A regulamentacdo era vinculativa por forca da legislacdo americana para essas
entidades e executoria por parte da Federal Trade Commission dos Estados Unidos.

9 Ver nota 3.



do inicio do mesmo ano, suscitaram preocupacdes no que se refere a escala e ao ambito de
determinados programas de informacfes dos Estados Unidos e ao nivel de acesso das
autoridades publicas americanas aos dados pessoais dos europeus transferidos ao abrigo do
sistema «porto seguro». Tendo em consideracdo estes e outros elementos®®, a Comissido
concluiu que o sistema «porto seguro» devia ser revisto. Neste contexto, a Comissao formulou
13 recomendacBes® para reforcar e atualizar as garantias de protecdo de dados integrados
nesse quadro. As referidas recomendacgdes incidiam sobre: (i) o refor¢co dos principios de
fundo da protecdo da vida privada e maior transparéncia das politicas de protecdo da
privacidade das empresas americanas autocertificadas que integraram esses principios; (ii)
uma supervisdo, controlo e aplicacdo mais eficazes e efetivos pelas autoridades americanas
relativamente ao respeito desses principios pelas empresas em causa; (iii) a disponibilizacdo
de mecanismos de resolucdo de litigios acessiveis para as queixas individuais; e (iv) a
necessidade de assegurar que a utilizacdo da excec¢do da seguranca nacional e da aplicacdo da
Decisédo «porto seguro» de 2000 se limitaria ao estritamente necessario e proporcional aos fins
a atingir.

Com base nessas 13 recomendagdes, a Comissdo iniciou discussdes com as autoridades
americanas em janeiro de 2014. A subsequente anulacdo da Deciséo «porto seguro», em 6 de
outubro de 2015, pelo Tribunal de Justica, confirmou a necessidade de adotar um quadro mais
solido e renovado para os fluxos transatlanticos de dados comerciais. Embora a decisdo do
Tribunal de Justica incidisse sobre as recomenda¢fes da Comunicacdo de 2013 da Comissao,
salienta, porém, a necessidade de prever limitacGes, garantias e mecanismos de controlo
jurisdicional para assegurar a protecdo dos dados pessoais dos cidaddos da UE, mesmo
quando as autoridades publicas tém acesso aos dados e os utilizam para efeitos de seguranga
nacional, de interesse publico ou de aplicacdo coerciva da lei.

Em 2 de fevereiro de 2016, apds dois anos de intensos debates, a UE e os Estados Unidos
chegaram a um acordo politico sobre 0 novo quadro, ou seja, 0 Escudo de Protecdo da
Privacidade UE-EUA. Este novo acordo inclui importantes novas garantias e assegurard um
elevado nivel de protecdo dos direitos fundamentais dos cidaddos da UE. Assegurara a
necessaria seguranca juridica para as empresas de ambos os lados do Atlantico que pretendam
fazer negdcios em conjunto e ird imprimir uma nova dindmica a parceria transatlantica.

Na sequéncia da conclusdo das negociagdes com os Estados Unidos, a Comissdo apresentara
0 novo acordo ao Grupo de Trabalho do artigo 29.° (incluindo as autoridades responsaveis
pela protecdo de dados da UE) para que se pronuncie, mediante parecer, sobre o nivel de
protecdo previsto. Além disso, a correspondente decisdo de adequacdo respeitara o
procedimento de comitologia antes de poder ser adotada. A Autoridade Europeia para a
Protecdo de Dados (AEPD) sera igualmente consultada.

% Estes elementos abrangiam o aumento exponencial dos fluxos de dados, bem como a sua importancia crucial
para as trocas comerciais transatlanticas, bem como o rapido crescimento do nimero de empresas americanas
aderentes ao sistema «porto seguro». Ver a Comunicacgéo sobre o sistema «porto seguro», p. 37.

2l Comunicagdo sobre o sistema «porto seguro», pp. 18-19.
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3.2 0 que mudou?

O Escudo de Prote¢édo da Privacidade UE-EUA fornece uma resposta a solida e efetiva tanto
as 13 recomendacdes da Comissdo como ao acordao Schrems. Prevé uma serie de melhorias
relevantes, em compara¢do com o anterior quadro, no que diz respeito aos compromissos que
tém de ser assumidos pelas empresas americanas. Contém igualmente novos e importantes
compromissos e explicagbes pormenorizadas sobre a regulamentacdo e as praticas das
autoridades americanas. Ao contrario do quadro anterior, o Escudo de Protecdo da
Privacidade cobre ndo s6 compromissos no setor comercial, mas também de forma
significativa e pela primeira vez nas relagdes UE-EUA, no dominio do acesso aos dados
pessoais pelas autoridades publicas, incluindo para fins de seguranca nacional. Trata-se de um
elemento crucial e necessario a luz da jurisprudéncia do Tribunal de Justica tendo em vista
restaurar a confianca nas relagc6es transatlanticas apos as revelacdes relativas as atividades de
vigilancia.

Os elementos mais importantes deste novo acordo podem ser agrupados em quatro categorias
principais:

Em primeiro lugar, a imposicdo de obrigacgdes estritas as empresas e 0 controlo rigoroso
da aplicacdo: o novo acordo serd mais transparente e prevé mecanismos efetivos de
supervisdo para garantir que as empresas respeitam as normas que Se comprometeram
juridicamente a aplicar. As empresas americanas que tencionem importar dados pessoais
desde a UE ao abrigo do Escudo de Protecdo da Privacidade terdo de aceitar obrigacoes
estritas sobre a forma como os dados pessoais séo tratados e os direitos individuais garantidos.
Tal inclui condi¢cbes mais rigorosas e disposicdes mais estritas de responsabilizacdo das
empresas aderentes a este sistema que transferem dados da UE, por exemplo tendo em vista
atividades de tratamento ulterior, para terceiros ndo abrangidos por este quadro, tanto
estabelecidos nos Estados Unidos como noutros paises terceiros («transferéncias ulteriores»).
No que diz respeito a supervisdo, o Department of Commerce dos Estados Unidos
comprometeu-se a exercer um controlo regular e rigoroso da forma como as empresas
respeitam 0s seus compromissos e a afastar as empresas «parasitas», ou seja, aquelas que
alegam indevidamente a sua adesdo ao sistema. Os compromissos das empresas Sao
juridicamente vinculativos e executorio, por forca do direito americano, pela Federal Trade
Commission, e as empresas que 0s ndo respeitem serdo confrontadas com sangdes severas.

Em segundo lugar, limites e garantias claros sobre 0 acesso pelo governo americano: pela
primeira vez, 0 governo americano, através do Department of Justice (Ministério da Justica) e
do Office of the Director of National Intelligence (Gabinete do Diretor dos Servicos
Nacionais de Informacdes), na qualidade de entidade encarregada de supervisionar o conjunto
do setor das informacdes nos Estados Unidos, transmitiu a UE observacdes e garantias
escritas indicando que 0 acesso pelas autoridades publicas para fins de aplicacdo coerciva da
lei, de seguranca nacional e outros fins de interesse publico, ficara sujeito a limitagdes,
garantias e mecanismos de supervisdo claros. Os Estados Unidos criardo igualmente um novo
mecanismo de recurso no dominio da seguranga nacional para os titulares de dados da UE
através de um provedor de justica que sera independente dos servi¢os nacionais de seguranca.
O provedor de justica assegurard o seguimento das queixas e pedidos de informacao
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apresentados por cidaddos europeus no que se refere ao acesso da seguranca nacional, e
comunicard ao interessado se a legislacdo aplicavel foi ou ndo respeitada. Trata-se de uma
evolucdo significativa que se aplicard ndo sO as transferéncias no quadro do Escudo de
Protecdo da Privacidade, mas também a todos os dados pessoais transferidos para os Estados
Unidos para fins comerciais, independentemente da base utilizada para transferir esses dados.

Em terceiro lugar, a protecao eficaz dos direitos a privacidade dos cidaddos da UE gracas
a varias possibilidades de recurso: qualquer pessoa na Europa que considere que 0s seus
dados foram utilizados de forma abusiva ao abrigo do novo acordo, beneficiard de véarias vias
acessiveis e pouco dispendiosas de requerer judicialmente a reparacao individual, incluindo o
acesso a organismos de resolucdo alternativa e gratuita de litigios. As empresas
comprometem-se a responder as queixas dentro do prazo fixado. Além disso, todas as
empresas que tratem dados relativos a recursos humanos provenientes da Europa tém de se
comprometer a respeitar as decisfes das autoridades europeias responsaveis pela protecdo de
dados, enquanto outras empresas podem voluntariamente assumir esse mesmo COmMpromisso.
As pessoas singulares podem igualmente apresentar uma queixa a autoridade nacional de
protecdo de dados da sua localizacdo, a qual dispora de um procedimento oficial de reenvio
das queixas ao Department of Commerce e a Federal Trade Commission, a fim de facilitar a
investigacdo e a resolucdo da queixa em causa dentro de um prazo razoavel. Se, porém, um
caso ndo for resolvido por qualquer dessas vias, os interessados podem recorrer, em Ultima
instancia, ao Comité do Escudo de Protecdo da Privacidade, um mecanismo de resolucdo de
litigios que pode emitir decisdes vinculativas e executdrias contra as empresas americanas
aderentes ao Escudo de Protecdo da Privacidade. Além disso, as autoridades nacionais de
protecdo de dados da UE estardo habilitadas a prestar assisténcia aos interessados na
preparacdo do seu dossié. Como acima referido, para as queixas sobre o eventual acesso dos
servicos nacionais de informagdes, sera criada a nova figura do provedor de justica, que abre
uma outra via de recurso.

Em quarto e dltimo lugar, 0 mecanismo de reapreciacdo conjunta anual: permitira a
Comisséo controlar regularmente o funcionamento de todos os aspetos do Escudo de Protecédo
da Privacidade, incluindo as limitacGes e as garantias relacionadas com o acesso dos servicos
de seguranca nacional. A Comissdo e o Department of Commerce dos Estados Unidos
procederdo a esta reapreciacdo, a qual associardo as autoridades da UE responsaveis pela
protecdo de dados, os servicos de seguranca nacional americanos e o provedor de justica.
Desta forma, os Estados Unidos serdo responsaveis pelos compromissos assumidos. Mas a
Comissdo ndo ira ficar por aqui: recorrera também a todas as outras fontes de informacéo
disponiveis, incluindo relatérios de transparéncia de carater voluntario das empresas sobre o
grau dos pedidos de acesso por parte do governo®. A reapreciacio anual vai além do previsto
no novo regulamento, o qual exige que sejam efetuadas apenas de quatro em quatro anos,
demonstrando assim a determinacdo da UE e dos Estados Unidos em respeitarem de forma
rigorosa a plena conformidade com as normas na materia.

22 As principais empresas da Internet americanas ja apresentaram esses relatérios, a fim de reconquistarem a
confianca dos seus clientes. A Freedom Act de 2015 permite a publicacdo de relatérios voluntarios sobre os
pedidos de acesso, pelo menos no d&mbito de determinado quadro para proteger os interesses de seguranca
nacional.
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Essa reapreciacdo ndo sera um exercicio formal sem consequéncias. Nos casos em que as
empresas americanas ou as autoridades publicas ndo estejam a cumprir 0s seus Compromissos,
a Comissao ativard o processo para suspender o Escudo de Protecdo da Privacidade. Como o
Tribunal de Justica sublinhou no acoérddo Schrems, uma decisdo de adequacdo ndo deve ser
letra morta; pelo contrério, as empresas e as autoridades americanas tém de contribuir
positivamente para 0 novo quadro e apoiar continuamente o seu funcionamento mediante o
respeito dos seus compromissos. Se o ndo fizerem, a vantagem especifica para as
transferéncias de dados decorrentes de uma decisdo de adequacédo deixa de se justificar e sera
retirada.

3.3 Rumo a seguir

Os compromissos assumidos pelos Estados Unidos ao abrigo do Escudo de Protecdo da
Privacidade servirdo de base e também deverao refletir-se numa nova decisdo de adequacédo
da Comissdo. As empresas sdo incentivadas a iniciar desde ja os preparativos, de modo a
estarem em condicdes de aderir a0 novo quadro o mais rapidamente possivel depois da sua
criacdo, na sequéncia da adocdo da decisdo da Comissdo. O governo americano, pelo seu
lado, publicara as suas declaracdes no Registo Federal dos Estados Unidos, atestando assim
publicamente que respeitard 0s compromissos assumidos.

O Escudo de Protecdo da Privacidade UE-EUA necessita da acdo de numerosos
intervenientes:

— As empresas americanas participantes, pois devem cumprir as suas obrigacdes por
forca do quadro, com pleno conhecimento de que este sera aplicado de forma estrita e
que serdo sancionadas se o ndo respeitarem. A fim de reforcar a confianca dos
consumidores, as empresas sdo igualmente encorajadas a optar pelas autoridades de
protecéo de dados da UE como via para a resolucdo de queixas ao abrigo do Escudo
de Protecéo da Privacidade, uma vez que os cidaddos europeus irdo recorrer com
maior probabilidade a estas autoridades. No mesmo sentido, o grau de preparagédo das
empresas para utilizarem a possibilidade prevista pela legislacdo dos Estados Unidos
de publicar relatérios de transparéncia sobre os pedidos de acesso para fins de
seguranca nacional e repressivos relativos a dados recebidos da UE, contribuira para
manter a confianca sobre o caracter limitado desse acesso ao que é considerado
necessério e proporcional®;

— As diferentes autoridades americanas encarregadas da supervisdo e execucdo do
acordo, respeitando as limitacfes e garantias no que respeita ao acesso aos dados para
efeitos repressivos e de seguranca nacional, e as autoridades encarregadas de
responder em tempo Util e de forma adequada as queixas dos cidaddos da UE quanto a
possivel utilizagdo abusiva dos seus dados pessoais;

— As autoridades de protecdo de dados da UE tém um papel importante a desempenhar
para garantir que os cidaddos podem efetivamente exercer os seus direitos ao abrigo

% Esses relat6rios devem ser redigidos em conformidade com a FREEDOM Act de 2015. Ver nota 22.
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do Escudo de Protecdo da Privacidade, nomeadamente canalizando as suas queixas
para as autoridades americanas e cooperando com estas Ultimas, com a ajuda do
provedor de justica, prestando assisténcia aos queixosos na apresentacdo do seu caso
ao Comité de Protecdo da Privacidade, bem como exercendo o seu controlo sobre as
transferéncias de dados relativos a recursos humanos; e

— A Comissdo, que € responsavel pela decisdo de adequacdo e sua reapreciacao regular:
estas reapreciacBes periodicas marcam uma alteracdo significativa em relagdo a
situacdo estatica anterior, ao transformar a decisdo de adequacao sobre o Escudo de
Protecédo da Privacidade num quadro rigorosamente controlado e dindmico.

A reapreciacdo conjunta anual e o subsequente relatério da Comissdo — bem como a
perspetiva de suspender o acordo em caso de incumprimento — devera, por conseguinte,
desempenhar um papel central ao garantir que o Escudo de Protecdo da Privacidade tem
condicdes para resistir a prova do tempo. A nossa ambicdo transatlantica comum deve
consistir em desenvolver conjuntamente uma forte cultura de respeito da privacidade e
protecéo dos direitos individuais, a fim de restaurar e manter a confianca.

4. O ACORDO-QUADRO: REFORCAR AS GARANTIAS DA PROTECAO DE DADOS NO
QUADRO DA COOPERACAO SOBRE A APLICACAO COERCIVA DA LEI

4.1 Contexto

Uma dimensdo importante da nossa relagcdo transatlantica é a capacidade da UE, dos
Estados-Membros e dos Estados Unidos de responderem com eficacia as ameacas de
seguranca comuns e fazerem face aos desafios de forma colaborante e coordenada. Esta
resposta coletiva depende enormemente da nossa capacidade para proceder ao intercambio de
dados pessoais no ambito da cooperacao policial e judiciaria em matéria penal. Numerosos
acordos bilaterais entre os Estados-Membros e os Estados Unidos, bem como entre a UE e os
Estados Unidos®, foram celebrados ao longo do tempo para alcancar tal objetivo.
Simultaneamente, também é importante que estes acordos sobre a aplicacdo coerciva da lei
estabelecam garantias efetivas de protecdo dos dados. O duplo objetivo de trabalhar
positivamente com 0S Nossos parceiros americanos para fins de luta contra a criminalidade
grave e o terrorismo, reforcando simultaneamente o nivel de protecdo dos cidaddos europeus
em conformidade com os seus direitos fundamentais e as normas de protecdo de dados da UE
quando forem efetuadas transferéncias para esses efeitos, desencadeou as negociacoes,
iniciadas em marco de 2011, sobre um acordo internacional de protecdo de dados no dominio
da aplicacdo coerciva da lei, ou seja, o Acordo-Quadro sobre a protecio de dados UE-EUAZ.

# Nomeadamente, o Acordo UE-EUA relativo aos registos de identificacdo dos passageiros (PNR) e o Acordo
UE-EUA sobre a Detecdo do Financiamento do Terrorismo (TFTP).

% Um acordo entre a UE e os Estados Unidos sobre a protecdo de dados pessoais quando transferidos e tratados
para efeitos de prevencao, investigacdo, detecdo e repressdo de crimes, incluindo o terrorismo, no contexto da
cooperacao policial e judiciaria em matéria penal.
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A UE e os Estados Unidos concluiram as negociagdes no verdo de 2015. As duas partes
rubricaram o Acordo-Quadro em 8 de setembro de 2015 no Luxemburgo®®, o qual aguarda
agora a ratificacio em ambos os lados do Atlantico. A assinatura do Acordo-Quadro
dependia, no entanto, da adocao da Judicial Redress Act de 2015 pelo Congresso americano, a
fim de prever, pela primeira vez, a igualdade de tratamento entre os cidaddos da UE e os
nacionais americanos por forca da Privacy Act de 1974%’. O projeto de lei foi aprovado pelo
Congresso em 10 de fevereiro de 2016, tendo sido promulgado em 24 de fevereiro de 2016.

4.2 0 que mudou?

O Acordo-Quadro compreenderd, pela primeira vez, um conjunto harmonizado e completo de
medidas de protecdo de dados que se aplicardo a todas as trocas transatlanticas entre as
autoridades competentes no dominio da aplicacdo do direito penal. Trata-se, com efeito, de
um acordo de direitos fundamentais que estabelece uma norma de protecdo de nivel elevado
em relacdo a qual devem ser avaliados todos os intercdmbios de dados nos acordos em vigor e
futuros.

Em primeiro lugar, as protecdes e garantias previstas pelo Acordo-Quadro aplicar-se-do
horizontalmente a todos os intercambios de dados efetuados no contexto da cooperagao
transatlantica para efeitos de aplicacdo da legislacdo penal. Incluem-se neste ambito as
transferéncias com base na legislacdo nacional, acordos UE-EUA, em acordos
Estados-Membros-EUA (por exemplo, tratados de auxilio judiciario mdtuo), bem como
acordos especificos que preveem a transferéncia de dados pessoais por entidades privadas
para fins repressivos. As disposi¢cOes acordadas aumentardo imediatamente o nivel de
protecdo garantido aos titulares de dados da UE quando tais dados sdo transferidos para os
Estados Unidos. Reforcardo igualmente a seguranca juridica da cooperacdo policial
transatlantica, assegurando que os acordos em vigor contemplam todas as protecdes
necessarias e podem, portanto, resistir a eventuais problemas juridicos.

Em segundo lugar, as disposi¢des abrangem todas as principais normas de protecdo de dados
europeias no respeitante a normas de tratamento de dados (por exemplo, qualidade e
integridade dos dados, seguranca dos dados, responsabilizacdo e supervisao), a garantias e
limitagOes (por exemplo, finalidades e restricbes de utilizagcdo, conservacdo de dados,
transferéncias ulteriores, tratamento de dados sensiveis), bem como aos direitos individuais
(direitos de acesso, de retificagéo, de recurso administrativo e judicial).

Em terceiro lugar, o acordo assegurara direitos de recurso judicial por motivo de recusa de
acesso e de recusa de retificagdo e por divulgagdo ilicita. Trata-se de um progresso
significativo e contribuird enormemente para restaurar a confianca no intercdmbio

% http://europa.eu/rapid/press-release STATEMENT-15-5610_en.htm

2" A Judicial Redress Act confere direitos aos nacionais dos «paises abrangidos», designados pelo governo dos
Estados Unidos. Tal depende igualmente dos seguintes critérios: (a) o pais [ou a organizacao regional] tem um
acordo com os Estados Unidos sobre a protecdo da vida privada relativamente as informacdes partilhadas para
efeitos de prevencdo, investigacdo, detecdo ou repressao de infracbes penais: (b) o pais [ou a organizacéo
regional] autoriza a transferéncia de dados pessoais para efeitos comerciais entre si e os Estados Unidos; e (c) as
politicas em matéria de transferéncia de dados pessoais para efeitos comerciais e fins conexos do pais ou da
organizacéo regional, ndo prejudicam materialmente os interesses da seguranga nacional dos Estados Unidos.
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transatlantico de dados. Esta importante exigéncia europeia, reclamada desde ha muito, ficou
sem resposta durante a humerosos anos, mas ja foi tida em conta na Judicial Redress Act
apresentada ao Congresso americano em marco de 2015 e adotada em 10 de fevereiro de
2016. Esta lei sera extensiva aos cidaddos da UE?®, colocando a sua disposicao trés principais
vias de recurso judicial por forca da Privacy Act de 1974, que sdo, por engquanto, reservadas
unicamente aos cidaddos americanos e aos residentes permanentes. Assim, pela primeira vez,
os cidadéos da UE ficardo em condicdes de invocar os seus direitos de aplicacdo geral para as
transferéncias transatlanticas de dados no dominio da aplicacdo do direito penal. Desta forma
se pde termo a uma importante divergéncia de tratamento entre cidaddos europeus e
americanos.

Em quarto lugar, o Acordo-Quadro generaliza e alarga a todo o dominio da aplicacdo da lei o
principio da supervisdo independente como um requisito central da protecdo de dados e que
ndo esta presente em muitos dos acordos bilaterais em vigor. Tal abarca poderes efetivos para
investigar e decidir queixas individuais sobre o respeito do referido acordo.

Em quinto lugar, a aplicacdo efetiva do Acordo-Quadro serad objeto de revisdes periddicas
conjuntas. Uma atencdo especial sera conferida nestas revisdes as disposi¢coes relativas aos
direitos dos interessados (acesso, retificacdo, recurso administrativo e judicial).

O Acordo-Quadro ndo autoriza, por si sO, as transferéncias de dados nem constitui uma
deciséo de adequacéo.

4.3 Rumo a seguir

A entrada em vigor da Judicial Redress Act”® preparard o caminho para a assinatura do
Acordo-Quadro. A Comissdo apresentard brevemente ao Conselho uma proposta de decisdo
que autoriza a assinatura do referido acordo. Apos a assinatura, a decisdo de celebragdo do
acordo tera de ser adotada pelo Conselho, ap6s aprovacdo do Parlamento Europeu. O
Acordo-Quadro melhoraré significativamente a situacdo atual, que se caracteriza por normas
de protecdo de dados fragmentadas, ndo harmonizadas e frequentemente frageis num contexto
de multiplos instrumentos multilaterais, bilaterais, nacionais e sectoriais. O referido acordo
tem uma funcéo retrospetiva, pois completara as garantias de protecdo de dados dos acordos
em vigor, quando e na medida em que estes nao atinjam o nivel de garantias exigido. A este
respeito, contribuira com um valor acrescentado significativo, principalmente ao «colmatar as
lacunas» dos acordos em vigor que preveem normas de protecdo de dados mais frageis do que
as previstas no Acordo-Quadro. Deste modo, sera possivel prosseguir a cooperagdo em
matéria de aplicagcdo coerciva da lei, garantindo simultaneamente maior seguranca juridica
quando sdo efetuadas transferéncias de dados. No que diz respeito a futuros acordos, 0
Acordo-Quadro representard uma rede de seguranca, abaixo da qual o nivel de prote¢do ndo
pode descer. Trata-se de uma garantia importante para o futuro e uma mudanca radical em
relacdo a situacdo atual em que as garantias, as protecfes e os direitos tém sempre de ser

% Em conformidade com a Judicial Redress Act, 0s outros paises terceiros ou «organizacdes regionais de
integracdo econémica» podem igualmente ser designados como «paises abrangidos», tendo por efeito que os
seus nacionais podem beneficiar de direitos de recurso jurisdicional.
2 A Judicial Redress Act entra em vigor 90 dias ap6s a sua adogAo.
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negociados para cada novo acordo individual. O Acordo-Quadro constitui, assim, um modelo
que prevé garantias-padrao que ndo podem ser negociadas com um nivel inferior. Trata-se de
um importante precedente, ndo s6 para as relacdes UE-EUA mas, mais em geral, para
qualquer futuro acordo de protecdo ou intercambio de dados a nivel internacional.

Negociado em paralelo com a reforma, o Acordo-Quadro esta alinhado com o acervo da UE
em matéria de protecdo de dados. A interacdo entre 0 Acordo-Quadro e a Diretiva Cooperacao
Policial é particularmente pertinente, tendo em conta a importancia de se dispor de um nivel
de protecdo de dados elevado e comum, independentemente de o tratamento de dados
pessoais ser efetuado a nivel nacional ou ser objeto de intercdmbio transfronteiras no interior
da UE ou com paises terceiros. A este respeito, o Acordo-Quadro contribuira para
fundamentar os requisitos gerais da reforma no contexto transatlantico.

A concluséo das negociacdes sobre o Acordo-Quadro, que estabelece normas comuns no
dominio complexo do direito e das politicas, é uma realizacdo importante. O futuro
Acordo-Quadro restaurara e reforcara a confianga, fornecera garantias sobre a legalidade das
transferéncias de dados e facilitara a cooperacdo UE-EUA neste dominio.

Para ir mais além, é necessario enfrentar conjuntamente os desafios comuns no dominio da
cooperacao policial e judiciaria. Uma importante questdo pendente é a do acesso direto das
autoridades com fungdes coercivas aos dados pessoais na posse de empresas privadas no
estrangeiro. Esse acesso deve, em principio, intervir no quadro dos canais formais de
cooperacao, tais como os acordos de auxilio judiciario mdtuo ou outros acordos setoriais. As
empresas privadas correm o risco de atualmente se confrontarem com a incerteza juridica
suscetivel de ter incidéncia sobre a sua capacidade para atuar em diferentes jurisdicGes
quando Ihes solicitam o acesso a provas eletrdnicas, por for¢a da legislacdo de um pais, sobre
dados pessoais sujeitos a legislacdo de outro pais. Paralelamente a reapreciacdo do Acordo de
auxilio judiciario matuo entre a UE e os Estados Unidos da América®®, a Unido acolheria com
agrado intercambios mais amplos com os Estados Unidos sobre esta questdo, designadamente
em matéria de elaboracdo de normas comuns e mais eficazes para recolher provas eletronicas.

5. CONCLUSAO

O sucesso das principais ac6es descritas na Comunicacdo de 2013 demonstra a capacidade da
UE para resolver os problemas de forma pragmatica e direcionada sem, no entanto, sacrificar
os seus direitos fundamentais, valores e tradicbes mais relevantes. Demonstra igualmente que
a UE e os Estados Unidos tém capacidade para resolver as suas diferencas e adotar decisGes
dificeis, a fim de preservar uma relacdo estratégica que resistiu a prova do tempo.
Simultaneamente, tendo em conta que iniciamos um novo capitulo nas nossas relacdes
bilaterais, o momento de vigilancia ainda n&o terminou, pois continuamos a ter de fazer face a
ameacas e desafios comuns num mundo incerto.

% Decisdo 2009/820/PESC do Conselho, de 23 de outubro de 2009, relativa & celebracio, em nome da Unio
Europeia, do Acordo entre a Unido Europeia e os Estados Unidos da América sobre extradicdo e do Acordo entre
a Unido Europeia e os Estados Unidos da América sobre auxilio judiciario matuo, JO L 291 de 7.11.20009, pp.
40-41.
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Uma vez que o Escudo de Protecdo da Privacidade e o Acordo-Quadro estdo criados, cabe a
ambas as partes atuarem para que estes dois importantes enquadramentos em matéria de
transferéncia de dados funcionem com eficacia e de forma duradoura. O seu sucesso depende
em grande parte da sua aplicacéo efetiva e do respeito dos direitos concedidos aos individuos.
Depende igualmente da avaliagdo continua do seu funcionamento, o que exige passar de uma
fase estatica para um processo mais dindmico.

Neste contexto, um elemento importante do processo esta associado a reforma em curso dos
programas de informagdes americanos. A este respeito, a Comissdo acompanhara de perto os
futuros relatorios preparados pela Privacy and Civil Liberties Oversight Board (comisséo de
controlo da privacidade e das liberdades civicas - PCLOB), e a revisao da sec¢do 702 do
programa FISA (Foreign Intelligence Surveillance Act) relativo a vigilancia externa, prevista
para 2017. Em especial, as reformas suplementares relativas a transparéncia, ao controlo e a
extensdo das garantias a cidaddos ndo americanos, serdo acompanhadas de perto.

De um modo mais geral, dada a importancia dos fluxos de dados transfronteiras para o
comercio transatlantico, a UE acompanhara de perto os progressos dos Estados Unidos a nivel
legislativo em matéria de privacidade dos dados. Agora que a Europa se dotou de um
conjunto de normas unico, coerente e fidvel, esperamos que os Estados Unidos continuem
igualmente a desenvolver esforgos rumo a um sistema global de protecao da privacidade e dos
dados. Sé gracas a tal abordagem a convergéncia entre os dois sistemas podera ser alcancada
a mais longo prazo. A este respeito, a Comisséo ira realizar uma cimeira anual sobre a
privacidade com as ONG e outras partes interessadas de ambos os lados do Atlantico.

A parceria UE-EUA pode constituir um motor de desenvolvimento e promogdo de normas
juridicas internacionais relativas a protecdo da vida privada e dos dados pessoais. As
iniciativas a nivel da ONU, incluindo o trabalho do Relator Especial sobre o direito a
privacidade, podem também desempenhar um importante papel a este respeito. Nos proximos
anos, tendo em conta a centralidade crescente destas questdes a nivel mundial, a Unido
Europeia e os Estados Unidos devem aproveitar esta oportunidade para promover 0s seus
valores comuns sobre as liberdades e os direitos individuais num mundo digital globalizado.
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