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COMUNICAGCAO DA COMISSAO AO PARLAMENTO EUROPEU, AO
CONSELHO, AO COMITE ECONOMICO E SOCIAL EUROPEU E AO COMITE
DASREGIOES

Estratégia europeia para uma Internet melhor para ascriancas

Como sublinhado no Programa da UE para os Direitos da Crianca’, os efeitos a longo prazo
de um investimento insuficiente nas politicas destinadas &s criancas’ podem ter um impacto
profundo nas nossas sociedades. Sendo certo que o objetivo da Agenda Digital para a Europa’
€ dar acesso as tecnologias digitais a todos 0s europeus, as criancas tém necessidades e
vulnerabilidades particulares na Internet que devem ser alvo de uma abordagem especifica,
para que a rede se torne um local de oportunidades que se lhes abrem para acederem ao
conhecimento, para comunicarem, desenvolverem as suas competéncias e melhorarem as suas
perspetivas de emprego e a empregabilidade’.

As criangas estdo cada vez mais expostas a Internet, através de uma gama crescente de
aparelhos e em idades cada vez mais jovens. Assim sendo, chegou 0 momento de conceber
uma estratégia adequada que tenha em conta as suas necessidades. Ha que desenvolver
contelidos e servicos novos e de maior qualidade dedicados as criancas. A seguranca das
criancas em linha tem de ser garantida. Por sua vez, os estudos mostram que uma utilizacéo
mais correta e mais generalizada da Internet pelas criangas esta a abrir portas a inovagcéo nas
empresas em matéria de contedidos e servigos em linha, sendo um fator de dinamizagdo da
economia. Tirando partido da dimensdo do mercado interno, as empresas europeias tém todas
as condigoes para explorar este potencial de crescimento e de criagéo de empregos.

Como realgado nas Conclusdes do Conselho sobre a protecdo das criangas no mundo digital,
de 28 de Novembro de 2011, é necesséria uma combinagdo de politicas para se produzir uma
Internet melhor para as criangas. Estéo a ser levadas a cabo agbes a nivel nacional, europeu e
setorial, que devem ser incluidas numa estratégia de dimensdo europeia que estabeleca
exigéncias basicas e evite a fragmentacdo das iniciativas. A regulamentagdo continua a ser
uma opcdo, mas, quando adequado, deverd ser dada preferéncia a ferramentas de
autorregulacéo mais adaptéveis, a par da educacdo e do acesso a ferramentas de autonomia.

A estratégia articula-se em torno de quatro «pilares» principais que se reforcam mutuamente:
(1) Estimular o surgimento de contetidos de qualidade em linha para os jovens; 2) Intensificar
as atividades de sensibilizagdo e aumentar a autonomia; 3) Criar um ambiente em linha seguro
para as criangas, e (4) Combater a exploracéo e os abusos sexuais de criangas. Propfe uma
série de agdes a levar a cabo pela Comissdo, os Estados-Membros e toda a cadeia de valor da
indUstria.

! COM(2011) 60 final.

Neste contexto, 0 termo «criangas» refere-se aos seres humanos com menos de 18 anos, conforme a
definicdo da Convencdo das Nagbes Unidas sobre os Direitos da Crianca.

COM(2010) 245 final/2.

Prioridades absol utas da estratégia da UE em matéria de competéncias digitais - «Cibercompeténcias no
século X XI»[COM(2007) 496].
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1. PORQUE UMA ESTRATEGIA EUROPEIA AGORA?
1.1 Novas possibilidades para as criangas e opor tunidades para as empresas

Embora a Internet ndo tenha sido criada a pensar nas criangas, 75 % dos jovens europeus com
idades compreendidas entre 0s 6 e 0s 17 anos utilizam-na, segundo o testemunho dos pais’. O
jovens de 15 e 16 anos declaram terem-se iniciado na Internet aos 11. Os jovens de 9 e 10
anos, por suavez, afirmam que, em media, comecaram a usa-la aos 7. 33 % dos jovens dos 9
aos 16 anos que se ligam a Internet dizem que o fazem utilizando um telemével ou outro
aparelho porttil°.

As criangas tém necessidades e vulnerabilidades especificas, devendo a sua diferenca ser
reconhecida. A Internet e as TIC oferecem-lhes um vasto leque de possibilidades. jogar,
aprender, inovar e dar largas a criatividade, comunicar e exprimir-se, colaborar e participar na
sociedade, tomar conhecimento do mundo a sua volta, desenvolver competéncias essenciais e
exercer os seus direitos’. Mas as criancas precisam igualmente de ser protegidas.

Para quem esta atento as exigéncias das criancas abre-se um amplo leque de oportunidades de
negocio. O mercado mundia dos contetdos digitais deve, segundo as provisdes, ultrapassar
o0s 113 000 milhes de euros em 2012°. O valor de mercado das aplicacdes méveis ascende a
5000 milhdes de euros e prevé-se que cresca até aos 27 000 milhdes de euros até 2015,
principalmente gracas aos jogos e aos mais de 5000 milhdes de assinaturas de Internet moével
em todo o mundo. Prevé-se que o mercado mundial dos jogos de video atinja um vaor de
vendas superior a 62 000 milhées de euros’. Com a proliferacdo generalizada de tablets,
telefones inteligentes e computadores portateis de que as criangas sdo grande utilizadoras, o
mercado potencial para conteldos em linha interativos, criativos e didaticos tanto para 0s
mais pequenos como para os jovens é substancial. As aplicagdes e os jogos em linha e para
dispositivos moéveis oferecem oportunidades de negdcio sem precedentes, em particular para
as PME e os criadores, dado que permitem o contacto direto com os potenciais utilizadores /
clientes. O préprios jovens poderdo tornar-se criadores de conteldos em linha e criar
empresas.

° Flash Eurobarémetro 2008.

6 Fonte: Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K: Risks and safety on the internet: The
perspective of European children. Full findings. (2011), estudo elaborado no ambito do projeto
EUKidsOnlinell.

Como consta da Agenda (ou Programa) da UE para os Direitos da Crianga - COM(2011) 60 fina - que
inclui principios gerais destinados a garantir que as aces da UE sgam exemplares em garantir o
respeito da Carta dos Direitos Fundamentais e da Convencéo das Nagdes Unidas sobre os Direitos da
Crianca. No quadro da dita agenda, a Comissdo criou o porta «Espaco dos mais novos»
(http://europa.eu/kids-corner/index_pt.htm) e langou o sitio Web europeu sobre os direitos da crianca
(http://ec.europa.eu/0-18/)

http://www.tavess.com/Digital ContentDelivery Junell.php, dados extraidos em 20.3.2012. Todos os
ndmeros expressos em dolares foram convertidos em euros a cotagéo de 20.3.2012.

The Economist, edicdo em linha, consultada em 20.3.2012. Todos 0s nimeros expressos em dolares
foram convertidos em euros a cotacdo de 20.3.2012.
http://www.economist.com/node/215411647frsc=dg%7Cb
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1.2 Lacunas e problemas atuais
1.2.1. Fragmentacéo do mercado

O relatério da Comissdo™® sobre 0 modo como estdo a ser postas em prética nos Estados-
Membros as recomendacdes atuais sobre a seguranca das criancas mostra que, de um modo
geral, os paises estdo afazer cada vez mais esforcos para responder aos desafios da era digital,
mas as medidas tomadas sdo insuficientes. Os Estados-Membros aplicam diferentes politicas,
de natureza regulamentar ou de autorregulagdo — por exemplo, no gque respeita aos controlos
parentais, a classificacéo dos contelidos e a dentincia de contetidos perigosos e ilegais.

No Reino Unido, os fornecedores de servicos Internet (FSI) adotaram um cédigo de préticas™
que promove a «escol ha ativa»'?, sendo a sua aplicacso deixada ao critério de cada um deles;
em Franca, os FSI sdo obrigados a disponibilizar software de controlo parental gratuitamente;
na Alemanha, pode ser utilizado software certificado especialmente concebido para proteger
0S jovens e que os impede de aceder a sitios Web com contelidos prejudiciais. Nos outros
paises nao existem tais disposi ¢oes.

A Alemanha também tem em vigor um quadro de autorregulagéo que autoriza os fornecedores
a classificarem os diferentes tipos de contetidos em linha, como os videos, os sitios Web ou os
jogos. No Reino Unido, uma das recomendacdes do relatério Bailey™ foi a de que os videos
de musica fossem classificados por idades. Nos outros paises ndo existem disposi¢les para a
classificagédo dos contetidos em linha.

Na Finlandia e na Bélgica foram também negociados cddigos de conduta para as empresas, no
primeiro caso para 0s meios de comunicagdo social e, no segundo, para uma gama mais vasta
de fornecedores.

Em paises como o Reino Unido, a Espanha, a Itdlia e a Republica Checa, existem diferentes
mecanismos de denlincia de contelidos e comportamentos prejudiciais e ilegais que contam
com o0 apoio de diferentes partes interessadas como a policia, as ONG ou as empresas do
setor.

Embora possam ter um impacto positivo nos mercados e nos utilizadores nacionais, estas
medidas podem também conduzir a uma maior fragmentacéo do mercado e criar obstéculos,
em especial para os fornecedores europeus, incluindo PME, que ndo possuem recursos para
lidar com os diferentes sistemas dos outros paises nem podem beneficiar do mercado Unico
digital. Ao mesmo tempo, afigura-se claro que nem todas as criangas europeias séo brindadas
com as mesmas possi bilidades de autonomia e protecéo quando se encontram em linha.

10 Proteger as criancas no mundo digital, COM(2011) 556 final.

1 Code of Practice on Parental controls assinado por BT, Talk Talk, Virgin Media e Sky
http://www.productsandservices.bt.com/consumer/assets/downloads/BT_TakTalk _Sky Virgin_Code
of Practice 28 Oct.pdf

No ponto de venda, pergunta-se aos clientes se querem dispor de ferramentas de controlo parental,
sendo-lhes as mesmas disponibilizadas gratuitamente.
http://www.education.gov.uk/inthenews/inthenews/a0077662/bail ey-review-of -the-commercialisation-
and-sexualisation-of-childhood-final -report-published
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1.2.2. Incapacidade do mercado para oferecer medidas de protecdo e conteldos de
gualidade em toda a Europa

As criancas ndo sdo ainda consideradas um publico em que merega a pena investir. A
integracdo, em aparelhos ou servicos, de ferramentas para a sua protecdo, que lhes deem a
possibilidade de gerir a sua presenca em linha de modo seguro e responsavel (como as
ferramentas de controlo parental), € frequentemente vista pelas empresas como um custo
acrescido, mostrando-se estas tanto mais relutantes em desenvolver e implementar tais
ferramentas quanto ndo estejam seguras de que ha um mercado de dimensdo suficiente que
justifique o investimento.

Uma andlise comparativa dos controlos parentais™ mostra que a maioria das ferramentas
apenas € eficaz em inglés. Os novos aparelhos que véo surgindo levantam novos problemas:
ndo existem muitas ferramentas adequadas para consolas jogos, tablets e teleméveis — os
aparel hos cada vez mais utilizados pelas criancas para entrarem no mundo em linha— e ndo ha
solucBes para os utilizadores que acedem aos conteldos através de telemoveis ou tablets
utilizando uma aplicagdo em vez de um motor de busca.

Ao mesmo tempo, os contetidos de qualidade escasseiam. De acordo com um inquérito pan-
europeu™, apenas 32 % dos jovens dos 9 aos 12 anos consideram que existem em linha
suficientes coisas interessantes para as criancas da suaidade™®.

Em setores como o das aplicagdes, utilizam-se sistemas de classificagdo de contelidos que ndo
foram desenvolvidos para nem para o mercado nem para os utilizadores europeus.

1.2.3. Gerir osriscos para criar confianga nos servicos e nos contelidos

Segundo estudos efetuados, 0 elenco dos riscos sentidos em toda a Europa é bastante
semel hante nos vérios paises, ndo obstante uma variagdo significativa de uns para os outros™.
Em 2010, 4 em cada 10 criangas na Europa disseram ter-se deparado com um dos seguintes
riscos. comunicagdo em linha com alguém que ndo conheciam nem nunca viram; exposi¢cao a
conteidos criados pelos proprios utilizadores promovendo a anorexia, a autoagressdo, O
consumo de drogas ou 0 suicidio; exposi¢cdo a imagens de indole sexua em linha e utilizagdo
abusiva de dados pessoais;, encontros na vida real com pessoas que conheceram apenas
através da Internet; assédio/intimidacdo em linha'®. Comecam igualmente a surgir novos
padroes de comportamento, como a difusdo de imagens, captadas pelo telemoével, de

14 A Comissdo financia o estudo SIP Bench, que faz uma avaliagio especializada dos produtos,

ferramentas e servigos que permitem aos utilizadores controlar o acesso das criangas a contelidos em
linha inapropriados.

Ver nota 6.

Em 2011, a Comissdo, juntamente com 0s centros «Internet mais segura» da Alemanha, Bégica,
Eslovénia, Espanha, Franca, Grécia, Hungria, 1slandia, Itdia, Letonia, Paises Baixos, Poldnia, Portugal
e Republica Checa, langcou um concurso pan-europeu para contelidos em linha de qualidade para
criangas. O concurso tinha duas vertentes: contelidos da autoria de adultos e contelidos da autoria de
adolescentes para criancas mais jovens. Na categoria «Conte(idos da autoria de adultos» o nimero de
concorrentes dos diferentes paises participantes foi muito desequilibrado, tendo surgido a concurso 3
fornecedores de Portugal, 6 de Itdlia e 7 da Eslovénia, mas, por exemplo, 84 da Polénia, 92 da
Alemanha e 200 dos Paises Baixos.

v Fonte: Livingstone, S., & Haddon, L.: EU Kids Online Final report (2009), elaborado no quadro do
projeto EUKidsOnline .

Fonte: O'Neill, B., Livingstone, S., & McLaughlin, S: «Final recommendations for policy, methodology
and research» (2011), elaboradas no quadro do projeto EUKidsOnlinelll.
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agressdes fisicas a outras criancasou o envio/rececdo de imagens/mensagens de indole
sexual para/de pares™.

Novos servigos com potencial impacto na privacidade, como a geolocalizacgo, séo cada vez
mais populares. A publicidade também € um setor florescente na Internet, ndo estando as
criancas suficientemente maduras para a ol harem numa perspetiva critica®.

Além disso, esta a aumentar a utilizacéo da Internet para o recrutamento de vitimas de trafico
de seres humanos e para publicidade aos seus servicos, que incluem criancas®. A Internet
também oferece um ambiente propicio a distribuicdo de material pedopornografico. Ainda
gue ndo estgja ligado a utilizagdo da Internet pelas criangas, este problema diz-l1hes respeito
enquanto vitimas. De acordo com a «Internet Watch Foundation» (IWF), mais de 40% dos
URL confirmados (por localizac&o do operador do servidor que alberga as péginas) de abusos
sexuais de criangas localizam-se na Europa e na Rlssia. Hoje em dia, também ja sdo
distribuidas em linha imagens de abusos sexuais de criangas através de outros canais que nao
os sitios Web (por exemplo, redes ponto-a-ponto (peer-to-peer)). Dada a natureza
transfronteiras da Internet e o facto de as imagens de abusos sexuais de criangas serem ilegais
em toda a Europa, € necessario intervir neste dominio a nivel europeu.

1.2.4. Falta de competéncias

Embora se prevga que, em 2015, 90% dos empregos em todos os setores exijam
competéncias técnicas, apenas 25 % dos jovens da UE declaram possuir niveis «elevados» de
competéncias basicas para a Internet (como a utilizagdo da Internet para fazer chamadas
telefénicas, criar uma pagina Web, recorrer & partilha de ficheiros ponto-a-ponto)?. Os
estudos mostram que existe um sério défice de qualificacdes digitais entre 0s jovens europeus,
apesar da ideia popular de que séo «digitais natos». Por exemplo, 38 % dos jovens europeus
com idades compreendidas entre 0s 9 e 0s 12 anos que utilizam a Internet declaram ter o seu
perfil pessoa numa rede social. No entanto, apenas 56 % dos jovens com 11 e 12 anos
afirmam saber como aterar 0s seus pardmetros de privacidade®®. A investigagdo mostra
também que existe uma relacdo direta entre o leque de competéncias digitais que se possui e
as atividades em linha®. Por conseguinte, o desenvolvimento das competéncias em matéria de
seguranca pode facilitar o desenvolvimento de competéncias associadas a outras atividades
em linha.

19
20
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Prética geralmente conhecida, nalinguainglesa, por «happy slapping».

Pratica geralmente conhecida, nalinguainglesa, por «sexting».

OCDE (2011) «The protection of children online: Risks faced by children online and policies to protect
them», Digital Economy Papers da OCDE, N.° 179, Edi¢Ges OCDE.

2 Ver relatério da Europol de 2011 intitulado Europol Organised Crime Threat Assessment report e o
estudo do Conselho da Europa sobre a utilizacdo ilicita da Internet para o recrutamento de vitimas de
tréfico de seres humanos, de 2007 (Misuse of the Internet for the recruitment of victims of trafficking in
human beings).

Factos relativos as competéncias digitais: http://eskills-
week.ec.europa.eu/c/document_library/get_file?uuid=6f0a6d8e-49e7-42ac-8f2b-

f5adbad60af c& groupld=10136

24 Fonte: Livingstone, S., Olafsson, K. & Staksrud, E.: Social Networking, Age and Privacy (2011), estudo
elaborado no quadro do projeto EUKidsOnlinell.

Ver nota 6.
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2. UM NOVO ECOSSISTEMA: UMA ESTRATEGIA EUROPEIA PARA UMA INTERNET
MELHOR PARA ASCRIANCAS

Ao longo dos anos, tém-se definido a nivel europeu politicas de apoio as criangas. No entanto,
tratou-se muitas vezes de politicas especificas, centradas, nomeadamente, nos canais de
comunicaggo® ou nas plataformas tecnol 6gicas’’, e ndo combinadas num quadro coerente. As
politicas da Unido Europeia até a data ndo tém reconhecido suficientemente o facto de as
criangas constituirem, no respeitante a Internet, um publico-alvo especifico, que exige um
NOVO ecossistema capaz de prover as suas necessidades. A Europa necessita de uma estratégia
gue impeca a fragmentagdo do mercado e crie um ambiente em linha mais seguro e
enriguecedor paratodas as criancas.

Propbe-se uma combinacdo de instrumentos assentes na legislacdo, na autorregulacéo e no
apoio financeiro. A legidacdo ndo serd descartada, mas serd dada preferéncia a
autorregulacéo, que continua a ser o quadro mais flexivel para conseguir resultados concretos
neste dominio. No entanto, ter4 que ser um processo dindmico que responda aos novos
desafios, como o da convergéncia tecnolégica™, e que preveja mecanismos adequados de
anadlise comparativa e uma monitorizacdo independente. A Comissdo também financiara as
agBes que se enquadrem na estratégia através do programa «Internet mais segura»® (2009-
2013%1e, a partir de 2014, do Mecanismo Interligar a Europa® e do programa Horizonte
20207,

2% Diretiva 2010/13/UE do Parlamento Europeu e do Conselho, de 10 de marco de 2010, relativa a
coordenacdo de certas disposicles legidativas, regulamentares e administrativas dos Estados-Membros
respeitantes a oferta de servicos de comunicagcdo socia audiovisual (Diretiva «Servicos de
Comunicacdo Social Audiovisual»); Recomendacdo 98/560/CE do Conselho, de 24 de setembro de
1998, relativa ao desenvolvimento da competitividade da indUstria europeia de servicos audiovisuais e
de informagéo através da promogdo de quadros nacionais conducentes a um nivel comparével e eficaz
de protecdo dos menores e da dignidade humana; Recomendac&o 2006/952/CE do Parlamento Europeu
e do Conselho, de 20 de dezembro de 2006, relativa a protecdo dos menores e da dignidade humana e
ao direito de resposta em relagdo & competitividade da indUstria europeia de servigos audiovisuais e de
informag&o em linha

O Quadro europeu para a utilizagdo mais segura dos teleméveis pelos adolescentes e pelas criangas
(European Framework for the Safer Use of Mobile Phones by Younger Teenagers and Children),
assinado pelos operadores de comunicacbes movels, ilustra o seu empenho em disponibilizar
mecanismos de controlo do acesso, aumentar a sensibilizacdo e promover a educacdo nestas matérias,
aplicar a classificagdo dos contelidos comerciais e combater os contelidos ilegais nos produtos
destinados aos utilizadores de dispositivos méveis ou na Internet; ao subscreverem os principios para
tornar as redes sociais mais seguras na UE (the Safer Social Networking Principles for the EU), os
fornecedores de servicos de redes sociais comprometeram-se a difundir mais amplamente mensagens de
sensibilizagdo para a seguranga, a garantir que os servicos oferecidos sgjam adaptados a idade, a dar
poder de decisdo aos utilizadores através de ferramentas e tecnologias, a disponibilizar mecanismos de
dendincia faceis de utilizar, a responder as notificagfes de contelidos ou condutasilegais, a possibilitar e
encorgjar uma abordagem segura das informagdes pessoais e da privacidade e a estudar meios para
avaliar os conte(idos/condutas ilegais ou proibidos; PEGI é um acordo pan-europeu para a classificacéo
etéria dos jogos de computador e de video, que abrange 30 paises europeus.

A autorregulacdo basear-se-a inicialmente na «Coligacdo paratornar a Internet um lugar melhor para as
criangas», criada com a mediacdo da Comissdo e que conta com o apoio das principais empresas de
diversos setores ativas na Europa, que se comprometeram a envidar esforcos para implementar cinco
acOes concretas até dezembro de 2012.

2 Decisdo n.° 1351/2008/CE do Parlamento Europeu e do Conselho, de 16 de dezembro de 2008, que
estabelece um programa comunitario plurianual para a protegdo das criangas que utilizam a Internet e
outras tecnologias da comunicagéo.

O Mecanismo Interligar a Europa (CEF) foi criado no ambito do Quadro Financeiro Plurianual — Um
orcamento para a estratégia Europa 2020, COM(2011) 500, partes | e |I; Proposta de regulamento do
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2.1. Contetidos em linha de grande qualidade para as criancas e 0s jovens

O estimulo a producdo de conteldos em linha de grande qualidade para as criangas e 0s
jovens é vantgjoso ndo sO para eles como também para o desenvolvimento do mercado Unico
digital. Esta estratégia apoia duas vertentes de acdo claramente interligadas e que apenas
poderdo produzir resultados se realizadas em paralelo.

2.1.1. Estimular a producédo de contelidos em linha criativos e didéticos para as criancas

As criangas precisam de «pétios de recreio» em linha onde possam brincar e aprender ao
mesmo tempo; os adolescentes poderdo tirar partido de jogos criativos e didaticos que
estimulem a sua imaginacdo e contribuam para uma utilizagcdo positiva da Internet. Ao mesmo
tempo, a tecnologia sera cada vez mais utilizada nas salas de aula com todos 0s grupos
et&rios. A aprendizagem interativa através da tecnologia pode estimular a criatividade e o
espirito critico. Para facilitar tudo isto, é necessario estimular a criagdo de conteldos que
contribuam quer para o desenvolvimento das criangas quer para a emergéncia de um mercado
unico digital europeu. Alguns Estados-Membros, como a Alemanha, lancaram iniciativas
destinadas a estimular a producdo de conteldos de qualidade para as criangas, e a sua
visibilidade, com critérios e/ou normas especificos.

2.1.2. Promover as experiéncias positivas em linha para os mais pequenos

Os jovens continuam maioritariamente a utilizar a Internet na qualidade de «consumidores» e
ndo na de criadores. O objetivo &, pois, estimular a sua criatividade e a utilizagdo positiva da
Rede, 0 que ndo sO os gjudara a desenvolver as suas competéncias digitais mas lhes dara
também os meios para alargarem e moldarem o seu mundo de modo seguro e criativo,
formarem comunidades e intervirem ativamente numa sociedade participativa. Esse estimulo
podera igualmente dar origem a inovagdes tecnolégicas e levar ao surgimento de empresas
jovens que contribuam para 0 mercado unico digital.

A Comissao:

o apoiara a criagdo de plataformas interoperéveis de ferramentas que garantam o
acesso a contetidos que se coadunem com as diferentes idades (como listas brancas™
ou motores de pesquisa adaptados as criangas), concentrando-se a0 mesmo tempo na
guestdo do controlo continuo da qualidade;

. estimulard ainovacdo a nivel dos contelidos criativos da autoria das proprias criancas
e para elas, através da concessdo de apoio a projetos e iniciativas como 0 Concurso
«Melhor contetido em linha para criangas».

As empresas devem

Parlamento Europeu e do Conselho que institui 0 Mecanismo Interligar a Europa, COM(2011) 665 — ,
sem prejuizo da decisdo final e dos montantes definitivos constantes das propostas de CEF e de Quadro
Financeiro Plurianual da UE, tendo em consideracdo o contexto politico mais vasto da estratégia Europa
2020.

O programa-quadro da UE para a investigacdo e a inovacdo, sem prejuizo da decisdo final e dos
montantes definitivos relativos a proposta Horizonte 2020 e ao quadro financeiro plurianual da UE,
tendo em conta o contexto politico mais vasto da estratégia Europa 2020.

Neste contexto, o termo designa uma lista verificada de sitios Web que oferecem contelidos em linha de
grande qualidade para os jovens. As listas serdo elaboradas e mantidas por especiaistas na matéria
(publicos €/ou privados) a partir de sugestdes dos utilizadores ou em resposta a pedidos diretos das
empresas para nelas figurarem, sendo disso exemplo ainiciativa alemafragfinn.
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o desenvolver e oferecer contelidos de qualidade interativos, com objetivos precisos,
para as criangas, assim como ferramentas conviviais que estimulem a sua
criatividade e as gjudem a aprender;

o apoiar financeira e/ou tecnicamente iniciativas neste dominio provenientes das
proprias criancas, das escolas ou de ONG.

Os Estados-M embros devem

. conceder um apoio equiparavel a0 da Comissdo as iniciativas que visem criar
conteldos em linha de grande qualidade para as criancas e promover ativamente
essas iniciativas,

o coordenar as suas acdes nesta matéria, com 0 apoio da Comissao, e instituir normas
para contetidos em linha de qualidade para as criangas™.

2.2. Intensificar as atividades de sensibilizagcdo e fomentar a autonomia

As criangas, 0s pais, os educadores e os professores precisam de ter consciéncia dos riscos a
gue as criangas estdo expostas em linha, e conhecer as ferramentas e estratégias para se
protegerem ou lidarem com tais riscos. Para poderem dar 0 seu contributo ativo numa
sociedade participativa, as criangas necessitam de desenvolver um espirito critico,
competéncias digitais e uma literacia medidtica. Devem ter acesso a ferramentas adequadas a
sua idade, que as audem a comportar-se no mundo em linha com seguranca e
responsabilidade, e ser aconselhadas sobre 0 modo de as utilizar. O principal objetivo das
acOes de sensibilizac&o e de fomento da autonomia deve ser 0 desenvolvimento de técnicas de
autoprotecdo e de autorresponsabilidade no ambiente em linha para todas as criangas.

2.2.1. Literacia digital e mediatica® e ensino da seguranca emlinha nas escolas

As competéncias digitais e a literacia mediaica sdo fundamentais para a utilizacdo que as
criangas fazem da Internet. Tendo em conta que elas comecam a utilizar a Internet ainda
muito peguenas, € necessario que 0 ensino da seguranca em linha comece na primeira
infancia, adaptando as estratégias de implementacdo as diferentes necessidades e diferentes
graus de autonomia das criangas e adolescentes. Os estabel ecimentos de ensino encontram-se
numa posi¢cdo privilegiada para chegar a maioria das criangas, independentemente da sua
idade, dos rendimentos da familia ou da origem social, assim como aos outros destinatarios
centrais das mensagens sobre segurancga na Internet, como os professores e (indiretamente) os
pais. A seguranca em linha como tema especifico faz atualmente parte dos programas de
ensino de 23 paises europeus™, mas esta insuficientemente implementada dada a falta de
recursos pedagogicos em linha para o efeito. O ensino da seguranca em linha nas escolas €
uma das agOes preconizadas pela Agenda Digital para a Europa.

Os Estados-M embros devem

3 No quadro do programa «Internet mais segura», foi elaborado, em 2010, um inventario de orientacdes

paraa producdo e a oferta de contelidos em linha para criangas e jovens.
http /lec.europa.eu/information society/activities/sip/docs/competition/final_draft.pdf
A Comisséo definiu uma abordagem europeia da literacia medidtica no ambiente digital na sua
Comunicagdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e ao
Comité das Regifes - Uma abordagem europeia da literacia medidtica no ambiente digital, COM (2007)
833, e na sua Recomendagdo de 20 de agosto de 2009 sobre literacia medidtica no ambiente digital para
uma industria audiovisual e de contelidos mais competitiva e uma sociedade do conhecimento inclusiva,
C(2009) 6464.
http://eacea.ec.europa.eu/educati on/eurydice/documents/thematic_reports/121EN.pdf.
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o acelerar a aplicacdo de estratégias que visem incluir o ensino da seguranca em linha
nos programas escolares até 2013;

o reforcar 0 ensino informal da seguranca em linha e prever politicas nesse dominio
nas escolas, assim como a formagdo adequada dos professores;

o apoiar a congtituicdo de parcerias publico-privadas para atingir os objetivos acima
mencionados.

A Comissao

o contribuira para a identificacdo e o intercambio das melhores préticas entre os

Estados-Membros nos dominios do ensino formal e informal da seguranca em linha,
para a criacdo de contelidos educativos sobre esse tema e para a congtituicdo de
parcerias publico-privadas que tenham como alvo as criangas, 0s pais, 0s professores

e 0s educadores;

o elaborarda um moddulo especifico no Europass para as competéncias digitais e
aperfeicoara os indicadores sobre a utilizagdo e o impacto das TIC no ensino.

As empresas devem

o formar parcerias publico-privadas para apoiar o desenvolvimento de ferramentas e

plataformas interativas que fornegcam materiais educativos e de sensibilizagdo para os
professores e as criancas, com base em iniciativas existentes™.

2.2.2. Intensificar as atividades de sensibilizacéo e estimular a participacéo dos jovens

As boas préticas devem ser generalizadas de forma a que as campanhas de sensibilizaco
cheguem de maneira homogénea a todas as criancas, pais, professores e educadores da UE™.
E necessério que as estratégias de sensibilizago tenham em conta os diferentes niveis de
desenvolvimento das criancas e dos adolescentes e que dispensem uma atengdo particular as
criancas mais pequenas e mais vulneravels, nomeadamente as que apresentam dificuldades de
aprendizagem e deficiéncias intelectuais. Ao mesmo tempo, a educacdo pelos pares é uma
estratégia preciosa para levar as criangas de todas as idades a conhecerem os seus direitos e
responsabilidades em linha.

A Comissao

o financiarg, a partir de 2014, a criagdo de uma infraestrutura de servigos
interoperaveis a escala da UE para apoiar 0s centros «Internet mais segura», que
fornecem informagdes sobre seguranca em linha e ferramentas de sensibilizagdo do
publico, assim como plataformas para a participacdo dos jovens. A plataforma
incluird igualmente critérios de referéncia para o intercAmbio das melhores
préticas™;

o renovara o Portal Europeu da Juventude, no quadro da estratégia da UE para a
juventude®, de modo a oferecer um ambiente virtual protegido e dinamico para a
partilha de informacdes que interessam aos jovens. O portal pretende ser areferéncia
em matéria de informacfes de qualidade para a juventude sobre estudos, trabalho,

36

Tais como awww.teachtoday.eu.
37

Também com base em iniciativas existentes, como a «Semana europeia das competéncias digitais»
(European e-Skills week).

Sob reserva da adogéo da legislacéo necesséria.

% COM(2009) 200 final e Resolucdo do Conselho, de 27 de novembro de 2009, sobre um quadro
renovado para a cooperagdo europeia no dominio da juventude (2010-2018).
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voluntariado, intercambio de jovens, cultura, criatividade, salde e outros temas que
interessam a juventude de toda a Europa e em matéria de participacdo dos jovens no
universo em linha, pretendendo chegar a todos 0s jovens europeus, incluindo os que
tém menos oportunidades.

Os Estados-Membros devem

apoiar, em igual medida que a Comissao, as campanhas de sensibilizacdo do publico
anivel nacional;

envolver as criangas aguando da concegdo de campanhas e/ou de legislagdo nacionais
gue tenham impacto nas suas atividades em linha;

apoiar em igual medida que a Comissdo os Painéis nacionais de Jovens.

As empresas devem apoiar aintensificagdo das campanhas de sensibilizacgdo

disponibilizando fundos e apoio técnico as ONG e as ingtituicdes de ensino para o
desenvolvimento de recursos;

distribuindo aos seus clientes material de sensibilizacdo quer nos pontos de venda
quer através dos seus canais em linha.

2.2.3.

Ferramentas de denuncia simples e robustas para os utilizadores

Para dar &s criancas meios de resposta a riscos como a ciberintimidacgo ou o aiciamento®,
todos os servigos em linha e aparelhos na UE devem prever mecanismos de denlncia de
contetidos e de contactos que parecam ser prejudiciais.

Esses mecanismos complementardo igualmente o objetivo de tornar mais fécil para os
cidaddos a denuincia de cibercrimes, em particular no contexto do desenvolvimento da rede de
plataformas nacionais de alerta para a cibercriminalidade e do futuro centro europeu da
cibercriminalidade™.

Ao mesmo tempo, servirdo de complemento as linhas diretas «116», que oferecem guda e
apoio s criancas desaparecidas e aos seus pais™, uma vez que a violéncia em linha contra as
criancas pode, nalguns casos, estar na origem da sua fuga.

As empresas devem

criar e implantar a escala da UE, em cooperacdo com 0s atores nacionais pertinentes,
um mecanismo que permita as criangas que utilizam os seus servigos denunciar
conteldos ou condutas prejudiciais. Esse mecanismo deve ser visivel, facil de
encontrar, reconhecivel, acessivel a todos e estar disponivel em qualquer fase da
experiénciaem linha em que a crianga del e necessite. Deve prever tipos de
denuncia claramente definidos e faceis de compreender pelo cidaddo comum e uma
infraestrutura administrativa de suporte que garanta uma tramitacdo répida e

41
42
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O aiciamento refere-se a acles que visam deliberadamente o estabelecimento de lagos de amizade e
afetivos com uma crianga tendo em vista umarelag@o sexual com ela ou a sua exploracdo sexual.
COM(2012) 140 final.

Decisdo 2007/116/CE da Comissdo, de 15 de fevereiro de 2007, sobre a reserva da gama naciona de
ndmeros comegados por 116 para os nimeros harmonizados destinados a servigos harmonizados de
valor social; Diretiva 2002/22/CE, de 7 de margo de 2002, relativa ao servico universa e aos direitos
dos utilizadores em matéria de redes e servicos de comunicacfes eletronicas (Diretiva «Servigo
Universal »).
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adequada das denuncias. O tratamento das denuncias deve obedecer a legislacdo em

vigor sobre protecéo de dados.

A Comissdo

o facilitara a cooperacéo entre as empresas envolvidas em acordos de autorregulacéo
pan-europeus e as linhas de apoio «lnternet mais segura»,

o ponderard a ado¢do de medidas regulamentares, caso as iniciativas das empresas ndo
resultem;

o continuard a garantir a aplicagéo correta da Diretiva «Servico Universal» no que

respeita a obrigacéo dos Estados-Membros de tornarem operacionais as linhas diretas
«116000» e concedera também financiamento para a criagéo e o funcionamento das
linhas tel ef oni cas diretas «Criancas desapareci das».

Os Estados-M embros devem

o fornecer 0 apoio necess&rio para a concegdo e a implantacdo dos mecanismos de
denuncia, em especial quando seja necessaria a cooperacéo com parceiros Como as
linhas de gjuda e as autoridades policiais;

. fiscalizar o funcionamento efetivo desses mecanismos a nivel nacional;
o tornar as linhas diretas 116000 operacionais.
2.3. Criar um ambiente em linha seguro para as criangas

Embora haja urgéncia em fomentar a autonomia e melhorar a vertente educativa, estes dois
aspetos precisam de ser complementados pela protecdo, uma vez gque as criangas nem sempre
veem 0S riscos potenciais a que estdo sujeitas em linha e/ou nem sempre tém consciéncia das
eventuais consequéncias dos seus atos. No entanto, a exposicdo das criangas a
comportamentos ou contelldos nocivos pode resultar em experiéncias angustiantes em linha
ou em riscos no mundo real. E, pois, necessario aplicar medidas que impegam as criangas de
tomar contacto com contelidos ou comportamentos desse género. As a¢des propostas visam
tanto as criancas mais pequenas como 0s adolescentes, dado que, nas diferentes idades, os
jovens utilizam as novas tecnologias de diferentes modos e ndo € possivel conceber uma
solucdo Unica paratodas as criangas ou para a sua seguranca em linha. Sempre que necessério,
assinalam-se as diferencas de abordagem para os diferentes grupos etarios.

2.3.1. Parametros de protecao da privacidade adequados a cada faixa etaria

Embora existam riscos de violac&o da privacidade para todos os utilizadores, as criangas sao
um grupo particularmente vulneravel. As criancas muito pequenas, em particular, ndo sabem
como aterar 0s seus parametros de privacidade e ndo compreendem as potenciais
consequéncias dos seus atos, tais como tornarem-se um avo fécil para o aiciamento ou
colocarem em risco a sua reputacdo em linha. Por conseguinte, os parametros de privacidade
predefinidos devem ser configurados de forma a garantirem a maxima seguranca possivel.

As empresas devem

o implementar®® parametros de privacidade predefinidos transparentes e adequados a
idade, com informagbes e avisos claros aos menores sobre as potencias

As medidas de execucao relativas a protecéo da privacidade e dos dados teréo de ser conformes com a
legislagdo europeia pertinente, incluindo os resultados da revisdo em curso da atual diretiva relativa a
protecdo de dados - Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de
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consequéncias das ateracOes que efetuarem nos parametros de privacidade
predefinidos e informagbes contextuais sobre o nivel de privacidade de cada
elemento de informagéo requerido ou sugerido paracriar um perfil em linhg;

instalar meios técnicos para a identificacdo e a autenticacéo eletronicas.

A Comissao

prop6s um novo regulamento relativo a protecdo de dados que tem em conta
especificamente a privacidade das criangas e introduz o «direito a ser esquecido;
tenciona propor, em 2012, um quadro pan-europeu para a autenticacdo eletronica que
permitira a utilizacdo de atributos pessoais (nomeadamente a idade) para assegurar a
conformidade com as disposicoes, respeitantes a idade, da proposta de regulamento
relativo a protecéo de dados,

apoiara a |1&D que vise desenvolver meios técnicos para a identificacdo e a
autenticacdo eletronicas nos servicos pertinentes em toda a UE, assim como a sua
implantagéo.

Os Estados-M embros devem

garantir a aplicacéo dalegislacdo da UE neste dominio a nivel nacional;

encorgjar a adogdo de medidas de autorregulacéo pelas empresas e acompanhar a sua
aplicagéo a nivel naciond;

apoiar as atividades de sensibilizacdo a nivel nacional.

2.3.2.

Maior disponibilidade e utilizacdo generalizada das ferramentas de controlo
parental

80 % dos pais consideram que a maior disponibilidade e o melhor funcionamento das
ferramentas de controlo parental contribuirdo paratornar mais segura e eficaz a utilizacdo da
Internet pelos seus filhos*. No entanto, em média, apenas 28 % dos pais europeus blogueiam
ou filtram os sitios Web visitados pelos seus filhos™. Devidamente respeitada a liberdade de
expressao, 0s controlos parentais séo uma medida complementar que contribui para proteger
0S mais pequenos da visualizacdo de conteidos em linha inadequados, ja que fornecem
parametros de filtragem de contetidos e de vigilancia da atividade em linha. E necessario
garantir a disponibilidade em vérias linguas e a utilizagdo mais generalizada das ferramentas
de controlo parental, para que 0s pais possam decidir, com conhecimento de causa, utilizé-las

ou ndo.

As empresas devem

garantir a disponibilidade de meios de controlo parental ssmples de configurar, faceis
de utilizar e acessiveis a todos e em todos os aparel hos/dispositivos que permitem a
ligacdo a Internet disponiveis na Europa. As ferramentas devem ser eficazes em
gualquer tipo de dispositivo e para qualquer tipo de contelidos, inclusivamente os
conteidos criados pelo utilizador. Devem ser conformes com as melhores préticas de
forma a garantirem a responsabilidade e a transparéncia. Devem ser promovidas para

45

1995, relativa a protecéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulacdo desses dados. A Comiss@o apresentou uma proposta de regulamento do Parlamento
Europeu e do Conselho relativo a protecéo das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e alivre circulagéo desses dados (COM(2012) 11 final).

Ver nota 5.

Ver nota 6.
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garantir 0 seu conhecimento da sua existéncia e a sua aceitacéo pelo maior niUmero

de pessoas possivel.

A Comissdo

o apoiara a avaliacdo comparativa e o teste das ferramentas de controlo parental e dos
servigos de apoio correspondentes para dar mais poder aos pais e as criangas,

o apoiara as atividades de 1&D que visem determinar 0 modo como 0s sistemas de

classificacdo etéria e dos conteldos podem ser interpretaveis por ferramentas de
controlo parental eficazes que possam lidar com um leque mais alargado de linguas,

o ponderard a adogdo de medidas legidlativas caso a autorregulacdo pelas empresas ndo
resulte.

Os Estados-M embros sdo convidados a

o apoiar os esforcos das empresas neste dominio e a fazer o acompanhamento da sua
aplicacdo nos aparel hos vendidos no seu territorio;

o efetuar testes e ciclos de certificacao das ferramentas de controlo parental;

o promover a disponibilidade dessas ferramentas.

2.3.3. Utilizacdo mais generalizada da classificacdo etéaria e da classificacdo dos
contetidos

Um dos riscos que as criancas enfrentam em linha € a visualizag&o de conteidos inadequados
(como pornografia ou cenas de violéncia). A ambicdo € instituir em toda a UE uma
abordagem transparente e coerente da classificacdo etéria e de contelidos aplicavel a uma
variedade de contelidos/servigos (incluindo os jogos em linha, as aplicaces e os contelidos
didaticos e culturais) e explorar solugbes inovadoras (por exemplo, a classificacdo pelos
utilizadores ou automética). O sistema deve propor aos pais categorias etarias compreensiveis,
reconhecendo a0 mesmo tempo que o mesmo contelido pode ser classificado de adequado
para categorias etarias diferentes em funcdo dos paises. Esta abordagem deve ser utilizada de
modo coerente nos diferentes setores, resolvendo assim as discrepancias na aplicacdo dos
sistemas atuais nos diferentes meios de comunicacdo, de modo a promover a concorréncia no
mercado.

As empresas devem

o definir uma abordagem europeia da classificacdo et&ria e da classificagcdo de
contedidos aplicavel aos varios servicos, conforme acima descrito, tirando partido das
atuaisiniciativas bem sucedidas, como o PEGI;

o estudar 0 modo como estes sistemas se poderdo tornar interpretavels pelas
ferramentas de controlo parental.

A Comissdo apoiara

o a autorregulacdo neste dominio, mas estudara também a possibilidade de impor
medidas |legidlativas caso a autorregulacdo pelas empresas nao resulte;
o a partir de 2014, a implantacéo de plataformas interoperéveis que oferecam servicos

adequados aidade.
Os Estados-M embros sdo convidados a

o cooperar, respeitando a sua propria regulamentacdo neste dominio, e encorgjar as
partes interessadas a nivel nacional a contribuirem para a definicdo e a aplicacéo de
sistemas europeus de classificacdo etaria e de conteldos;
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o apoiar o processo de tratamento de queixas, necessario para o correto funcionamento
detais sistemas.

2.3.4. Publicidade emlinha e gastos excessivos

Os jovens, em especial 0s mais novos, ndo tém maturidade suficiente para encararem com
espirito critico as mensagens publicitarias. No universo virtual, as crian¢as podem muitas
vezes pagar 0s produtos virtuais através do telemovel, efetuando uma simples chamada ou
enviando um SMS, ndo sendo, por conseguinte, necessaria qualquer autorizacdo parental
prévia®®. As criancas podem igualmente procurar aceder a sitios de jogos ou a jogos de azar
em linha. Podem descarregar toques para o telemével ou aceder acidentalmente a Internet nos
seus dispositivos moveis. Tudo isto pode representar custos elevados.

Os objetivos consistem em garantir que as normas para a publicidade em sitios Web para
criancas permitam um nivel de protecdo equivalente ao da publicidade nos servigos
audiovisuais® e que, no que respeita & publicidade comportamental, ndo sgjam criados
segmentos desse tipo que tenham por destinatarios as criancas e que 0s gastos efetuados pelas
criancas em linha ou através dos telemdveis ndo atinjam montantes elevados imprevistos.

As empresas devem observar alegislaco em vigor®, em particular no que respeita aos perfis
e a publicidade comportamental em linha. Devem:

o fornecer informagdes transparentes, claras e adequadas a idade sobre os custos dos
servigos que podem ser adquiridos em linha e evitar parametros predefinidos que
permitam facilmente as criancas aceder a servicos de valor acrescentado para 0s
guais é necessario um pagamento adicional;

o evitar dirigir-se diretamente as criangas e encoraj&las a comprar produtos virtuais ou
créditos através do telemovel ou de outros meios que néo exigem controlo parental
prévio. Devem prever-se avisos contextuais prévios sobre os custos adicionais para
dar poder de deciséo as criangas e aos pais;

o basear-se em normas de autorregulacdo, como as definidas pela Alianca Europeia das
Normas Publicitarias (European Advertising Standards Alliance) para a publicidade
comportamental®®, e aplicar proativamente medidas para evitar a exposicdo das
criangas a publicidade inadequada em todos os tipos de meios de comunicacéo em

linha;
o adotar medidas que impegam as criancas de aceder a sitios de jogos de azar em linha.
A Comissao
o intensificard o controlo da aplicacdo das regras europeias em vigor e estimulara a

adocao de novas medidas de autorregulacéo por forma a proteger melhor as criancas
da publicidade inadequada e dos gastos excessivos;

6 A fundacdo neerlandesa «My Child online» publicou em 2011 o relatério «Pas op je Portemonnee»,
segundo o qual existe um nimero cada vez maior de queixas sobre o dinheiro gasto pelas criangas no
mundo virtual. No Reino Unido, o relatério «Briefing on the internet, e-commerce, children and young
people» traga um panorama das quest8es relacionadas com as criangas e 0 comércio el etronico.

g Como indicado na diretiva relativa aos servigos de comunicagdo social audiovisual.

Incluindo as diretivas atualmente em vigor relativas a protegdo de dados e a protecéo da privacidade nas
comunicacdes eletronicas. As préticas publicitarias e comerciais que tém como avo as criangas devem
respeitar a Diretiva 2005/29/CE do Parlamento Europeu e do Conselho relativa as préticas comerciais
desleais.

4 http://www.easa-alliance.org/page.aspx/386.
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o estudara a possibilidade de adotar nova legislagdo caso as medidas de autorregulacdo
ndo produzam resultados;

o abordara com maior detalhe a problemética mais vasta das criancas engquanto
consumidoras na proxima Agenda para a protecdo do consumidor;
o analisar a melhor maneira de aumentar a protecdo dos menores numa Comunicagaéo

sobre jogos de azar em linha no mercado interno, que sera apresentada em 2012.
Os Estados-Membros séo convidados a

o garantir que a legislacdo sobre esta matéria sgja observada pelas empresas ativas a
nivel nacional;
o apoiar as empresas na elaboracdo de cddigos de conduta relativos a publicidade

inadequada em linha e fiscalizar a aplicagéo desses codigos a nivel nacional.

2.4. Combater a exploracao e os abusos sexuais de criancas

A Internet € cada vez mais utilizada para distribuir imagens de abusos sexuais de criancas. Ha
uma série de problemas a resolver nesta matéria: € necessario identificar, resgatar e dar apoio
as vitimas, tomar medidas contra 0s autores dessas praticas, travar a circulagéo permanente de
Imagens, detetando e removendo da Internet as que mostram abusos sexuais de criangas, e
impedir 0 seu recarregamento.

2.4.1. ldentificacdo mais répida e sistematica do material pedopornogréafico difundido
através de varios canais em linha, notificacdo e remogao desse material

A visibilidade dos pontos de dendncia existentes (linhas diretas), em gue os cidaddos podem
comunicar a existéncia de conteldos ilegais, precisa de ser reforcada, nomeadamente
prevendo a possibilidade futura de ligagdo a mecanismos de denlincia a escala da UE e
medidas para a denuncia de cibercrimes. Havera que melhorar a detecdo sistematica, a
retirada e a prevencao do recarregamento de imagens de abusos sexuais de criangas.

As acles neste dominio devem ser conformes com a nova diretiva relativa a luta contra a
exploraco sexual de criangas e a pornografia infantil®, com a diretiva relativa a0 comércio
eletrénico™, assim como com alegislacéo em vigor relativa & protecdo de dados e a Carta dos
Direitos Fundamentais da Uni&o Europeia.

A Comissao

o apoiara a cooperagcdo entre as empresas, as autoridades policiais e as linhas diretas
com vista a melhorar 0 processo e a reduzir o tempo que demora aretirar as imagens
de abusos sexuais de criangas, coordenara a partilha de ferramentas e recursos e
continuara a apoiar a rede de linhas diretas INHOPE para que os cidad@os possam
denunciar mais facilmente os contelidos ilegais, a que devem seguir-se medidas para

%0 A Diretiva 2011/93/UE do Parlamento Europeu e do Conselho, de 13 de dezembro de 2011, relativa a
luta contra a exploracdo sexual de criangas e a pornografia infantil, criminaliza os atos de pornografia
infantil, o aliciamento de criancas, a exibi¢do de imagens de abusos sexuais captadas por uma webcam
ou avisualizacdo na Web de pornografia infantil sem descarregamento de ficheiros.

o Diretiva 2000/31/CE do Parlamento Europeu e do Conselho, de 8 de junho de 2000, relativa a certos
aspetos legais dos servigos da sociedade de informagdo, em especial do comércio eletrénico, no
mercado interno (Diretiva «Comércio Eletrénico»), que fornece a base para os procedimentos de
dendncia e de retirada dos materiais.
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continuar a reduzir os prazos de retirada, e a estudar modos de aumentar a
visibilidade publica dessa rede;

apoiard a 1&D sobre solugdes técnicas inovadoras para as investigagtes policiais e a
sua implantagdo, nomeadamente para uma identificacdo e cotgjo mais eficientes dos
materiais pedopornograficos difundidos através de diferentes canais na Internet e
para a eliminagcdo e a prevencao do recarregamento de imagens de abusos sexuais de
criangas;

apoiara a formagdo dos agentes encarregados de fazer cumprir alei;

adotara uma iniciativa horizontal centrada nos procedimentos de notificacdo e agéo.
Esta iniciativa incidirg, concretamente, nos obstaculos a eficacia do mecanismo de
notificacdo e retirada de todas as categorias de contelidos ilegais, incluindo imagens
de abusos sexuais de criancas™.

Os Estados-M embros devem

aumentar os recursos dos 6rgéos policiais que combatem a difusdo em linha de
pornografiainfantil;

garantir, em conformidade com a diretiva relativa a luta contra a exploragdo sexual
de criancas, a disponibilidade de ferramentas de investigacéo eficazes que reforcem
as capacidades dos investigadores para identificarem as vitimas, e prever
salvaguardas eficazes para garantir a responsabilidade democrética na utilizagdo
dessas ferramentas;

contribuir em igual medida que a Comissdo para o funcionamento e a visibilidade a
nivel nacional das linhas diretas, através das quais os cidaddos podem denunciar os
contetidos ilegais encontrados em linha;

apoiar a melhoria da cooperacéo entre as linhas diretas e as empresas com vista a
retirada do material pedopornografico.

As empresas

serdo encorgadas a tomar medidas, nomeadamente medidas proativas, para eliminar
o material pedopornogréfico da Internet;

devem reforcar a cooperagdo com os 0rgaos policiais e as linhas diretas tendo em
vista aperfeicoar os procedimentos de alerta e de retirada e estabelecer critérios de
referéncia;

serdo encorgjadas a desenvolver e utilizar ferramentas que aumentem a eficacia da
identificagdo de imagens de abusos sexuais de criangas, dos procedimentos de alerta
e retirada do material e da prevencdo do recarregamento.

24.2.

Cooperar com 0s parceiros internacionais no combate a exploracdo e aos abusos
sexuais de criangas

Nao havendo fronteiras para a Internet, a cooperagdo internacional é essencial. E necesséria
uma abordagem comum a nivel mundial para resolver as questbes numa base mais
coordenada e sustentével. O material pedopornogréfico pode ser visto e denunciado num pais,
estar albergado noutro pais, mas ter sido carregado a partir de um terceiro pais. confirmou-se
gue mais de metade do material pedopornogréfico denunciado a Internet Watch Foundation
em 2011 estava situado fora da Europa™. O mesmo relatério assinala que os métodos de

52

53

Anunciado na Comunicacdo intitulada «Um enquadramento coerente para reforcar a confianga no
mercado Unico digital do comércio eletronico e dos servicos em linha», COM(2011) 942.
Internet Watch Foundation (alinhadireta do Reino Unido): Annual and Charity Report 2011.
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distribuicdo e o modo de acesso aos materiais mudam constantemente a medida que as
tecnologias evoluem: as linhas diretas devem, por conseguinte, continuar a desenvolver as
suas estratégias e ferramentas para que possam identificar e combater coletivamente a
presenca de material pedopornogréfico nos seus contextos em linha, a medida que estes se véo
alterando.

A Comissao

o encorgjara a rede INHOPE de linhas diretas a aumentar 0 nimero de membros a
nivel mundial, entre os quais se incluem atualmente paises como a RUssia, 0 Japao,
os Estados Unidos, a Africado Sul, aAustrdliae a Coreiado Sul;

o apoiara a aplicagdo da Convencdo do Conselho da Europa sobre o Cibercrime e a
promocao dos seus principios através de medidas de protecéo técnicas e juridicas;
o trabalhara com os parceiros internacionais através de estruturas como o Grupo de

Trabalho UE-EUA para a ciberseguranca e a cibercriminalidade, que estabelece as
prioridades comuns nesta matéria, incluindo a cooperacdo com vista a remocéo do
material pedopornogréfico da Internet e ao reforco da autonomia das criangas em

linha;

o coorganizard uma conferéncia UE-EUA no outono de 2012;

o procurara envolver nesta causa outras regides do mundo e apoiar a cooperacéo a
nivel mundial.

Os Estados-M embros sdo convidados a

o apoiar a Comissdo nos seus esforgos para reforcar a cooperagéo com 0S parceiros
internacionais.

As empresas sd0 convidadas a

o partilhar as melhores préticas neste dominio e cooperar com 0s Seus parceiros de
todo o mundo.

3. CONCLUSOES

Embora a Internet, os dispositivos utilizados para aceder a ela e 0s servicos hoje disponiveis
ndo tenham sido criados especificamente para as criangas, a investigacdo mostra que estas séo
cada vez mais utilizadores de peso. As criancas constituem, por conseguinte, um grupo
especifico que exige atencdo: 0 modo como as criangas se comportam hoje em linha gjudard a
definir o mundo digital de amanhd. Um esforco europeu conjunto neste dominio facilitard o
desenvolvimento de infraestruturas interoperaveis e sustentaveis que oferecam uma melhor
Internet as criangas e dara um impulso ao crescimento e a inovacdo. A intensificacdo das
campanhas de sensibilizagdo e o desenvolvimento das competéncias digitais e da literacia
medidtica nas criancas melhorardo as suas perspetivas de emprego, reforcardo a sua
empregabilidade e gudélas-d0 a tornar-se cidaddos digitais confiantes. O estimulo a
exploracéo do potencial dos contelidos interativos para as criancas contribuira para a criacéo
de um mercado Unico digital europeu dindmico. E necessaria uma autorregulagdo eficaz do
setor empresarial que vise proteger e dotar os jovens de poder de decisdo, acompanhada de
critérios de referéncia adequados e de sistemas de monitorizagdo independentes, para criar
confianca num modelo de governacdo sustentavel e responsavel, que podera oferecer solugdes
mais flexiveis, mais atempadas e mais consonantes com o mercado do que quaisquer
iniciativas de carater regulamentar. Ao mesmo tempo, a Comissdo continuard a dar apoio a
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inclusdo do tema da seguranca das crian¢as em linha na agenda de eventos como o FOrum
sobre 0 governo da Internet e a partilhar as melhores préticas com outras organizagoes
internacionais ativas neste dominio. Continuara a encorajar os projetos financiados pela UE
gue visem a cooperacdo com parceiros internacionais e a organizar a conferéncia
internacional do Forum Internet mais Segura, que, desde 2004, reline partes interessadas de
todo mundo para discutir a seguranca em linha das criancas.

As autoridades dos Estados-M embros, as empresas e outras partes interessadas pertinentes séo
convidadas a aprovar a estratégia proposta e a tomar medidas que garantam o éxito da sua
aplicacao, através da cooperacdo com todos 0s outros grupos interessados.

A Comisséo procedera a andlise comparativa das politicas e medidas em matéria de seguranca
em linha das criancas nos diferentes paises europeus, incluindo uma andise dos recursos
utilizados e da sua reparticéo entre a Comissao, os Estados-Membros e os setores privado e
associativo. Além disso, acompanhara de perto a aplicagdo dos atuais acordos de
autorregul acéo assinados pelas empresas.

Linhas ger ais das acdes

Acéo Principaisatores Calendario

Primeiro pilar — Contetidos em linha de grande qualidade para as criangas e os jovens
Estimular a produgé@o de conteddos em Comissdo, com o Continuamente, a partir de
linha criativos e didaticos para as apoio dos Estados- 2012
criangas Membros e das

empresas

Promover experiéncias positivas em Comissdo, com o Continuamente, a partir de
linha para 0s mais pequenos apoio dos Estados- 2012

Membros e das
empresas

Segundo pilar — Intensificar as atividades de sensibilizacdo e aumentar a autonomia

Literacia digital e medidtica e ensino da Estados-Membros, Até 2013

seguranca em linha nas escolas com O apoio da
Comissdo e das
empresas

Intensificar as atividades de Comissdo, com o Continuamente, a partir de
sensibilizagcdo e estimular a participacdo apoio dos Estados- 2012
dosjovens Membros e das

empresas

Ferramentas de denuncia simples e Empresas, com o Primeiros resultados em

robustas para os utilizadores apoio da Comissdo finais de 2012.
e dos Estadoss Implementacdo total no prazo
Membros de 18 meses
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Terceiro pilar — Criar um ambiente em linha seguro para as criancas

Parametros de protecdo da privacidade
adequados a cada faixa etéria

Maior disponibilidade e utilizacdo
generadlizada das ferramentas de
controlo parental

Utilizac8o generalizada da classificacéo
et&ria e da classificagdo dos contelidos

Publicidade
EexXCessivos

em linha e gastos

Empresas, com o
apoio da Comisséo
e dos Estados
Membros

Empresas, com o
apoio da Comisséo
e dos Estados
Membros

Empresas, com o
apoio da Comisséo
e dos Estados
Membros

Empresas, com o
apoio da Comisséo
e dos Estados
Membros

Primeiros resultados em
finais de 2012.
I mplementacéo total no prazo
de 18 meses

Primeiros resultados em
finais de 2012.
Implementacéo total no prazo
de 18 meses

Primeiros resultados em
finais de 2012. Apresentacdo
de propostas sdlidas no prazo
de 18 meses

Continuamente, a partir de
2012

Quarto pilar — Combater a exploracéo e os abusos sexuais de criangas

IdentificacBo mais rdpida e sistematica
do material pedopornografico difundido
através de varios canais em linha,
notificacdo e retirada desse material

Cooperar com 0s parceiros
internacionais no combate a exploragdo
e aos abusos sexuais de criancas

Comissdo, com 0
apoio dos Estados-
Membros e das
empresas

Comissao, com O
apoio dos Estados-
Membros e das
empresas
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