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COMUNICAGCAO DA COMISSAO AO PARLAMENTO EUROPEU, AO
CONSELHO, AO COMITE ECONOMICO E SOCIAL EUROPEU E AO COMITE
DASREGIOES

«Uma abor dagem global da proteccdo de dados pessoais ha Unido Eur opeia»

1. NOVOSDESAFIOSEM MATERIA DE PROTECCAO DE DADOS PESSOAIS

A Directiva da Proteccgo de Dados de 1995" constituiu um marco na histdria da proteccéo de
dados pessoais na Uni&o Europeia. Nela se consagram duas das mais antigas e igualmente
importantes ambicBes do processo de integracdo europeia a proteccdo dos direitos e
liberdades fundamentais das pessoas e, em especial, do direito fundamental a proteccéo de
dados, por um lado, e a realizacdo do mercado interno — neste caso, a livre circulacéo de
dados pessoais —, por outro.

Quinze anos depois, este duplo objectivo € ainda valido e os principios consagrados na
directiva mantém a sua validade. Porém, a rapidez dos avancos tecnoldgicos e da
globalizagdo vieram alterar profundamente o mundo que nos rodeia e trazer novos
desafios para a proteccdo dos dados pessoais.

As tecnologias actuais permitem gue as pessoas partilhem facilmente informacdes acerca dos
seus comportamentos e preferéncias, tornando-as publicas e globamente acessiveis numa
escala sem precedentes. Os sitios de redes sociais, com centenas de milhdes de membros em
todo o mundo, sdo talvez o mais ébvio, mas ndo o Unico, exemplo deste fenGmeno. A
«computacdo em nuvem» — isto €, a utilizagdo do computador com base na Internet, em que o
software, os recursos partilhados e as informagdes se encontram em servidores remotos («na
nuvem») — poderd colocar também desafios a proteccdo de dados, uma vez que podera
implicar que as pessoas percam o controlo sobre informactes potencialmente sensivels que
Ilhes dizem respeito ao procederem ao armazenamento desses dados em programas que se
encontram albergados no hardware de outrem. Um estudo recente confirmou que parece ser
opinido comum — das autoridades de proteccdo de dados, associacbes empresariais e
consumidores — gque 0s riscos para a privacidade e a protec¢cdo de dados pessoais associados as
actividades em linha est&o a aumentar®,

A0 mesmo tempo, as formas de recolher dados pessoais tornaram-se progressivamente
mais elaboradas e dificeis de detectar. A utilizacdo de ferramentas sofisticadas, por
exemplo, permite que o0s operadores econdmicos sel eccionem determinadas pessoas gragas ao
estudo do respectivo comportamento. E a utilizagdo crescente de mecanismos que permitem a
recolha automatica de dados, como os hilhetes electrénicos de empresas transportadoras, a
cobranca das portagens nas auto-estradas ou os dispositivos de localizacéo geogréfica, tornam
mais féacil localizar as pessoas pelo simples facto de usarem um dispositivo movel. As

! Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24.10.1995, relativa a proteccéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e alivre circulagdo desses dados
(JOL 281 de23.11.1995, p. 31).

Cf. Sudy on the economic benefits of privacy enhancing technologies, London Economics, Julho de
2010 (http://ec.europa.eu/justice/policies/privacy/docs/studies/final_report_pets 16 07 10 en.pdf),
p. 14.
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autoridades publicas utilizam também cada vez mais dados pessoais para varias finalidades,
nomeadamente para localizar pessoas em caso de aparecimento de uma doenca contagiosa,
para prevenir e lutar mais eficazmente contra o terrorismo e a criminalidade, para gerir os
regimes de seguranca social ou para efeitos fiscais, no ambito das suas aplicacdes de
administragdo em linha, etc.

Tudo isto suscita inevitavelmente a questdo de saber se a legislacdo de proteccdo de dados da
UE tem ainda condi¢des para enfrentar plena e eficazmente estes desafios.

Para analisar esta questdo, a Comisséo langou uma revisdo do quadro normativo vigente,
promovendo uma conferéncia de alto nivel em Maio de 2009, a que se seguiu uma consulta
plblica até ao final de 2009°. Foram também lancados vérios estudos®.

As conclusdes confirmaram que os principios nucleares da directiva se mantém validos e que
deve ser preservado o seu carécter tecnologicamente neutro. No entanto, foram assinaladas
vérias questdes probleméticas, que representam desafios especificos. Entre elas, incluem-se:

e Equacionar o impacto das novas tecnologias

As respostas enviadas no ambito das consultas, tanto de pessoas singulares como de pessoas
colectivas, confirmaram a necessidade de clarificar e especificar a aplicacdo dos principios de
proteccdo de dados as novas tecnologias, no intuito de garantir que os dados pessoais das
pessoas singulares sdo efectivamente protegidos hoje em dia, qualquer que seja a tecnologia
utilizada para o seu tratamento, e que 0s responsaveis pelo tratamento de dados estdo
plenamente conscientes das implicagdes das novas tecnologias para a proteccdo de dados. No
sector das comunicagdes electronicas, esta questdo foi parciadmente tratada na Directiva
2002/58/CE (a «Directiva da Privacidade Electrénica»)®, que pormenoriza e completa a
Directiva da Proteccgo de Dados, que tem ambito mais geral®.

Ver asrespostas a consulta publica da Comissdo:
http://ec.europa.eu/justice/news/consulting_public/news_consulting 0003_en.htm. Durante o ano de
2010 efectuaram-se consultas a interessados mais seleccionados. A Vice-Presidente Viviane Reding
presidiu a uma reunido de alto nivel com partes interessadas em 5 de Outubro de 2010, em Bruxelas. A
Comissdo consultou igualmente o Grupo de Trabalho do Artigo 29.°, que enviou um contributo
circunstanciado a consulta de 2009 (WP 168) e adoptou um parecer especifico, em Julho de 2010, sobre
0 conceito de responsabilizago (WP 173).

Além do Sudy on the economic benefits of privacy enhancing technologies (cf. nota 2), ver também o
Comparative study on different approaches to new privacy challenges, nomeadamente no &mbito dos
avancos tecnol égicos, Janeiro de 2010
(http://ec.europa.eu/justice/policies/privacy/docs/studies/new_privacy challenges/final_report_en.pdf).
Est& igualmente em curso um estudo sobre a avaliagdo de impacto do futuro quadro normativo da UE
em matéria de proteccéo de dados pessoais.

Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 Julho 2002, relativa ao tratamento
de dados pessoais e a proteccdo da privacidade no sector das comunicacdes electrénicas (directiva
relativa a privaci dade e as comunicagdes electrénicas) (JO L 201 de 31.7.2002, p. 37).

A Directiva da Proteccéo de Dados (95/46/CE) estabelece as normas de proteccéo de dados a utilizar
em todos os actos legislativos da UE, incluindo a Directiva da Privacidade Electronica (2002/58/CE,
aterada pela Directiva 2009/136/CE, JO L 337 de 18.12.2009, p. 11). A Directiva da Privacidade
Electrénica é aplicavel ao tratamento de dados pessoais ligado a prestagdo de servicos de comunicagdes
electronicas acessiveis ao publico em redes publicas de comunicagdo. Esta directiva traduziu os
principios estabelecidos na Directiva da Proteccdo de Dados em normas especificas a aplicar no sector
das comunicagbes electronicas. A Directiva 95/46/CE aplica-se, entre outros, aos servicos de
comuni cacdo que ndo sdo publicos.
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¢ Reforcar a vertente de proteccdo de dados do mercado interno

Umas das preocupacOes mais frequentes dos interessados, sobretudo das empresas
multinacionais, € a frequente auséncia de harmonizagdo entre as legislacOes de proteccdo de
dados dos Estados-Membros, apesar da existéncia de um quadro normativo comum da UE.
Todos sublinharam a necessidade de aumentar a seguranca juridica, reduzir a sobrecarga
administrativa e garantir a igualdade de condicdes para os operadores econdémicos e outros
responsaveis pelo tratamento de dados.

e Equacionar a globalizagéo e melhorar as transferéncias de dados internacionais

Varios interessados sublinharam que a crescente externalizacdo do tratamento, muito
frequentemente para fora da UE, suscita vérios problemas relativos a lei aplicavel ao
tratamento e a atribuicdo de responsabilidades. Quanto as transferéncias de dados
internacionais, muitas organizagbes consideram gue 0S mMecanisSmos actuais ndo Sao
totalmente satisfatorios, pelo que devem ser revistos e racionalizados, de forma a tornar as
transferéncias mais simples e menos pesadas.

e Conseguir um quadro institucional mais firme para a aplicacdo efectiva das
normas de proteccao de dados

E consensual entre os interessados que o papel das autoridades de proteccéo de dados deve ser
reforcado, de modo a poderem garantir uma melhor aplicacdo das normas de proteccdo de
dados. Algumas organizagdes pediram também maior transparéncia dos trabalhos do Grupo
de Trabalho do Artigo 29.° (ver ponto 2.5.) e uma clarificagdo dos seus poderes e fungoes.

e Aumentar a coeréncia do quadro normativo que rege a proteccéo de dados

Na consulta publica, todos os interessados referiram a necessidade de aprovar um instrumento
global, aplicavel as operacbes de tratamento de dados em todos os sectores e politicas da
Uni&o, que assegure uma abordagem integrada e também uma proteccéo continua, coerente e
efectiva’.

Os desdfios atras referidos exigem que a UE desenvolva uma abordagem global e coerente
gue garanta que o direito fundamental das pessoas singulares a proteccdo dos dados é
plenamente respeitado na UE e fora dela. O Tratado de Lisboa veio dar a UE meios
adicionais para o conseguir: a Carta dos Direitos Fundamentais — cujo artigo 8.° reconhece um
direito auténomo a proteccéo de dados — tornou-se vinculativa e foi introduzida® uma nova
base legal, que permite a elaboracéo de legislacdo abrangente e coerente da Unido em matéria
de proteccéo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a
livre circulag@o desses dados. A nova base legal permite, em especial, que a UE disponha de
um unico instrumento para regular a protec¢do de dados, incluindo no dominio da cooperagéo
policial e judiciaria em matéria penal. A politica externa e de seguranca comum € apenas
parcialmente abrangida pelo artigo 16.° do TFUE, visto que as normas especificas que

Em observacfes separadas enviadas depois de terminada a consulta publica, a Europol e a Eurojust
solicitaram, porém, que fossem tidas em conta as especificidades do seu trabalho no que se refere a
coordenagdo da aplicacéo dalei e a prevencdo da criminalidade.

Cf. artigo 16.° do Tratado sobre o Funcionamento da Unido Europeia (TFUE).
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regulam o tratamento de dados pelos Estados-Membros devem ser estabelecidas por uma
decis3o do Conselho com diversas bases legais’.

Recorrendo a estas novas possibilidades legais, a Comissdo dard grande prioridade ao respeito
pelo direito fundamental a proteccdo de dados na Unido e em todas as suas politicas,
reforgando em simultaneo a vertente do mercado interno e facilitando o livre fluxo de dados
pessoais. Neste contexto, outros direitos fundamentais consagrados na Carta e outros
objectivos dos Tratados também devem ser tidos plenamente em conta para proteger o direito
fundamental a proteccdo de dados pessoais.

A presente comunicagdo destina-se a definir a abordagem seguida pela Comisséo para
modernizar 0 quadro normativo da UE em matéria de proteccdo de dados, tendo
particularmente em conta os desafios resultantes da globalizacdo e das novas tecnologias, de
modo a continuar a garantir um elevado nivel de proteccdo das pessoas singulares no que diz
respeito ao tratamento de dados pessoais em todos os dominios de actividade da Uni&o. Desta
forma a UE podera continuar a ter um papel motor na promocdo de nivels elevados de
proteccéo de dados a nivel mundial.

2. OBJECTIVOS PRINCIPAIS DA ABORDAGEM GLOBAL DA PROTECGAO DE DADOS
2.1. Reforcar os direitos das pessoas

2.1.1. Garantir a proteccéo adequada das pessoas em todas as circunstancias

O objectivo dos instrumentos da UE em vigor no dominio da proteccéo de dados é proteger
os direitos fundamentais das pessoas singulares, em especial o direito a protecgdo de
dados pessoais, em conformidade com a Carta dos Direitos Fundamentais da Uni&o
Europeia®.

O conceito de «dados pessoais» € um dos conceitos essenciais da proteccdo das pessoas
singulares previstos nos instrumentos da UE de proteccéo de dados actualmente em vigor e
desencadeia a aplicacdo das obrigaces que incumbem aos responsaveis pelo tratamento dos
dados e aos subcontratantes*™. A definicéo de «dados pessoais» engloba todas as informagdes
relativas a uma pessoa identificada ou identificavel, tanto directa como indirectamente. Para
determinar se uma pessoa € identificavel, importa considerar 0 «conjunto dos meios
susceptivels de serem razoavelmente utilizados, quer pelo responsavel pelo tratamento dos
dados quer por qualquer outra pessoa, para identificar a referida pessoa»™®. Esta abordagem
deliberada escolhida pelo legislador tem a vantagem de ser flexivel, permitindo a sua
aplicacdo a varias situacbes e desenvolvimentos que afectam os direitos fundamentais,
incluindo os que ndo eram previsiveis no momento de adopgdo da directiva. No entanto, uma
das consequéncias desta abordagem vasta e flexivel € que ha muitos casos em que nem

Cf. artigo 16.°, n.° 2, ltimo paragrafo, do TFUE e artigo 39.° do Tratado da Unido Europeia.

10 Cf. os processos do Tribuna de Justica da Unido Europeia C-101/01, Bodil Lindgvist, Col. [2003]
1-1297, 96, 97, e C-275/06, Productores de MUsica de Esparia (Primusicae)/Tel efonica de Espafia SAU,
Col. [2008] I-271. Cf. também a jurisprudéncia do Tribunal Europeu dos Direitos do Homem,
nomeadamente os processos: S. e Marper/Reino Unido, 4.12. 2008 (Pedidos n.”® 30562/04 e 30566/04)
e Rotaru/Roménia, 4.5. 2000; n.° 28341/95, § 55, TEDH 2000-V.

Cf. as definicBes de «responsavel pelo tratamento» e de «subcontratante» do artigo 2.°, alineas d) e e),
da Directiva 95/46/CE.

12 Cf. considerando 26 da Directiva 95/46/CE.
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sempre € claro, ao aplicar a directiva, qual a via a seguir, sgja o direito a proteccdo de dados
das pessoas, sgja 0 cumprimento das obrigacdes previstas na directiva pelos responsaveis pelo
tratamento de dados™.

Hé& situacbes que implicam o tratamento de informagdes especificas, que poderdo exigir
medidas de proteccdo no ambito do direito da Unido. Estas medidas ja existem em algumas
situacOes. A titulo de exemplo, a gravacdo de informacBes em equipamentos terminais
(telemoveis, por exemplo) s6 é permitida se a pessoa tiver dado 0 seu consentimento. Esta
guestdo podera ter de ser regulada a nivel da UE no que se refere, por exemplo, a dados
codificados, a dados de localizaco geogréfica, a tecnologias de prospeccdo de dados que
permitem a combinac&o de dados de diversas fontes, ou nos casos em que a confidencialidade
e integridade devem ser garantida em sistemas de tecnol ogias dainformagéo™.

Sendo assim, todas as questdes atrés referidas devem ser objecto de andlise cuidada.

A Comissdo ira ponderar qual a melhor forma de garantir a aplicacdo coerente das
normas de proteccdo de dados, tendo em consideracdo o impacto das novas tecnologias
nos direitos e liberdades das pessoas, e de alcangcar o objectivo de garantir a livre
circulacdo de pessoas no mer cado inter no.

2.1.2. Aumentar atransparéncia para as pessoas em causa

A transparéncia € uma condicdo fundamental para que as pessoas possam exercer o controlo
sobre 0s seus proprios dados e para garantir a proteccéo efectiva dos dados pessoais. Deste
modo, € essencial que as pessoas sggam informadas correcta e claramente, de forma
transparente, pelos responsaveis pelo tratamento de dados acerca de quem € que procede a
recolha e tratamento dos dados, para que fins, durante quanto tempo e de quais sdo os direitos
gue lhes assistem se quiserem ter acesso, rectificar ou apagar esses dados. As disposicoes
aplicaveis em matéria de informagdes a dar &s pessoas em causa® néo sdo suficientes,

As condicBes de base para que exista transparéncia sdo o facil acesso e compreensao das
informagdes, que devem ser redigidas numa linguagem clara e simples. Estas condicoes
sd0 particularmente importantes num ambiente em linha, no qual muitas vezes o0s avisos de
privacidade s30 pouco claros, de dificil acesso, pouco transparentes'® e nem sempre em
conformidade com as normas em vigor. A publicidade comportamental em linha pode ser
considerada um desses casos, em que tanto a proliferacdo de operadores envolvidos no
fornecimento deste tipo de publicidade como a complexidade tecnol 6gica desta prética tornam
dificil que as pessoas se apercebam da recolha de dados pessoais, por quem e para que fins.

13 Ver, por exemplo, o caso dos enderecos IP analisado no Parecer 4/2007 do Grupo de Trabaho do

Artigo 29.° no que se refere ao conceito de dados pessoais (WP 136).

14 Cf, por exemplo, o acorddo do Tribuna Constitucional Federal da Alemanha
(Bundesverfassungsgericht) de 27 de Fevereiro de 2008, 1 BvR 370/07.
15 Cf. artigos 10.° e 11.° da Directiva 95/46/CE.

16 Um inquérito Eurobarometro efectuado em 2009 revelou que cerca de metade dos inquiridos

considerava os avisos de privacidade dos sitios Web «muito» ou «relativamente» pouco claros
(cf. Flash Eurobar6metro n.° 282:
http://ec.europa.eu/public_opinion/flash/fl_282_en.pdf).
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Neste contexto, 0s menores carecem de proteccdo especial, visto que podem estar menos

cientes dos riscos, consequéncias, garantias e direitos relacionados com o tratamento de dados
. 17

pessoais'”.

A Comissdo ira ponderar:

- a introducéo de um principio geral de tratamento transparente de dados pessoais no
quadro normativo;

- aintroducéo de obrigacdes especificas dos responsaveis pel o tratamento dos dados relativas
ao tipo de informagdes a fornecer e as modalidades do seu fornecimento, incluindo no que
diz respeito aos menores,

- elaboragdo de um ou mais formuléarios-tipo da UE («avisos de privacidade») a utilizar
pelos responsaveis pel o tratamento dos dados.

E igualmente importante que as pessoas sgjam informadas sempre que os respectivos dados
forem, por acidente ou de formailicita, destruidos, perdidos, aterados, vistos ou divulgados a
pessoas ndo autorizadas. A recente revisdo da Directiva da Privacidade Electrénica introduziu
uma notificacéo obrigatéria em caso de violacdo de dados pessoais que sO cobre, porém, o
sector das telecomunicagdes. Visto que o risco de violagdo de dados pessoais existe também
noutros sectores (nomeadamente no sector financeiro), a Comissdo ira andlisar as
possibilidades de extensdo da obrigacéo de notificar as violagOes de dados pessoais a outros
sectores, em conformidade com a declaracdo da Comissdo a propésito da notificacdo de
violagoes de dados feita no Parlamento Europeu em 2009, no contexto da reforma do quadro
normativo das comunicagdes electrénicas'®. Esta andlise ndo prejudica o disposto na Directiva
da Privacidade Electrénica, que deve ser transposta para o direito interno até 25 de Maio de
2011". E necessério garantir uma abordagem coerente desta questo.

A Comissdo ira
- analisar as modalidades de introducdo no quadro normativo geral de uma notificacéo geral

das violacBes de dados pessoais, incluindo os destinatarios dessas notificacdes e os critérios
gue determinam a obrigacéo de notificar.

v Cf. 0 estudo qualitativo Safer Internet for Children relativo a criangas de 9-10 e 12-14 anos, que mostra

gue as criangas tendem a subestimar os riscos ligados a utilizagdo da Internet e a minimizar as
consequéncias dos seus comportamentos de risco (disponivel em:
http://ec.europa.eu/information_society/activities/sip/surveys/qualitative/index_en.htm).

«A Comissao toma nota da vontade do Parlamento Europeu de néo limitar a notificacdo obrigatéria das
violagdes de dados pessoais a0 sector das comunicagdes electrénicas, aargando o seu dmbito a
entidades como os fornecedores de servigos da sociedade da informacdo (...). Conseguentemente, a
Comissdo irainiciar de imediato os necessarios trabalhos preparatérios, nomeadamente a consulta das
partes interessadas, com vista a apresentacdo, se for caso disso, de propostas neste dominio até final de
2011» - este documento pode ser consultado em
http://www.europarl .europa.eu/sides/getDoc.do?pubRef=-//EP//TEX T+TA+P6-TA-2009-
0360+0+DOC+XML+VO//PT. Cf. também o considerando 59 da Directiva 2009/136/CE, que dtera a
Directiva da Privacidade Electrénica (2002/58/CE): «Este interesse generalizado por parte dos
utilizadores em serem notificados ndo se limita, claramente, ao sector das comunicagdes electronicas,
pelo que a comunicacdo obrigatdria e explicita das exigéncias aplicaveis a todos os sectores devera ser
introduzida a nivel comunitario com caracter prioritario.»

1 Cf. artigo 4.° da Directiva 2009/136/CE.
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2.1.3. Aumentar o controlo sobre os proprios dados

Hé& duas condicdes prévias importantes para garantir que as pessoas gozem de um nivel
elevado de proteccdo de dados, a saber, a limitacdo da actuacdo do responsavel pelo
tratamento dos dados as finalidades a atingir (principio da minimizacdo dos dados) e a
manutencdo de um controlo efectivo das pessoas sobr e os dados que lhes dizem respeito.
O artigo 8.%, n.° 2, da Carta dispbe que «todas as pessoas tém o direito de aceder aos dados
coligidos que |hes digam respeito e de obter a respectiva rectificacdo». As pessoas devem
poder sempre aceder, rectificar, apagar ou bloquear os respectivos dados, a menos que haja
motivos legitimos, previstos na lel, para o impedir. Estes direitos ja sdo previstos no quadro
normativo em vigor. Contudo, a forma do seu exercicio ndo estéd harmonizada, pelo que em
alguns Estados-Membros o exercicio desses direitos € actualmente mais facil do que noutros.
Além disso, esta situacdo tornou-se especialmente sensivel no ambiente em linha, no qual os
dados séo muitas vezes obtidos sem que a pessoa em causa sgja informada e/ou tenha dado
consentimento para isso.

O exemplo das redes sociais em linha assume aqui especial relevancia, uma vez que
representa um desafio consideravel ao controlo efectivo das pessoas sobre os dados que Ihes
dizem respeito. A Comissdo recebeu vérias perguntas de pessoas que nem sempre
conseguiram obter dados pessoais junto de prestadores de servigos em linha, tais como as suas
fotografias, e que se viram, assim, impedidas de exercer o direito de acesso, rectificagéo e
Supressao.

Por conseguinte, estes direitos devem tornar-se mais explicitos, mais claros e eventualmente
ser reforcados.

Assim, a Comissao ira analisar formas de:
- reforgar o principio da minimizagdo dos dados;

- melhorar as condicfes para 0 exercicio efectivo dos direitos de acesso, rectificacdo,
supressdo ou blogqueamento de dados (introduzindo, por exemplo, prazos de resposta aos
pedidos das pessoas, autorizando o exercicio de direitos através de meios electronicos ou
estabel ecendo o principio de que esse direito de acesso deve ser garantido de forma gratuita);

- clarificar o chamado «direito a ser esquecido», isto &, o direito de as pessoas impedirem a
continuagéo do tratamento dos respectivos dados e de os mesmo serem apagados quando
deixarem de ser necessérios para fins legitimos. E o caso, por exemplo, do tratamento baseado
no consentimento da pessoa, se essa pessoa retirar o consentimento ou quando o periodo de
armazenamento tiver acabado;

- complementar os direitos das pessoas em causa, garantindo a «portabilidade dos dados»,
isto é, prever de forma explicita o direito de retirar os respectivos dados (por exemplo,
fotografias ou uma lista de amigos) de uma aplicagdo ou servico e transferi-los para outro, na
medida das possibilidades técnicas, sem que os responsaveis pelo tratamento o possam
impedir.

2.1.4. Aumentar a sensibilizacdo do publico

A transparéncia € realmente essencial, mas é igualmente necessario aumentar a sensibilizacéo
do publico em geral, especialmente dos mais novos, para 0s riscos relacionados com o
tratamento de dados pessoais e para os direitos que lhes assistem. Um inquérito
Eurobarometro de 2008 mostrou que uma grande maioria de pessoas dos Estados-Membros
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da UE considera que a sensibilizac&o para a proteccéo de dados pessoais € baixa no respectivo
pais®. As actividades de sensibilizacso devem, assim, ser incentivadas e promovidas por uma
vasta gama de agentes, isto €, autoridades dos Estados-Membros, em especia as autoridades
responsaveis pela proteccdo de dados e entidades educativas, bem como os responsaveis pelo
tratamento de dados e as associagOes da sociedade civil. Essas actividades devem incluir
medidas ndo legidlativas, como campanhas de sensibilizacdo na imprensa escrita e electrénica
e ainclusdo de informacdes claras em sitios Web, explicitando com precisdo quais os direitos
das pessoas a que os dados se referem e as responsabilidades dos responsaveis pelo
tratamento.

A Comissdo ira ponderar:

- a possibilidade de co-financiar actividades de sensibilizacdo para a proteccéo de dados
com o orgamento da Uni&o;

- anecessidade e a oportunidade de incluir no quadro normativo uma obrigacéo de or ganizar
actividades de sensibilizac&o neste dominio.

2.15. Garantir o consentimento informado elivre

Sempre que se exige um consentimento informado, as normas em vigor estabelecem que o
consentimento das pessoas para o tratamento dos respectivos dados pessoais deve ser uma
«manifestacdo de vontade livre, especifica e informada», pela qual a pessoa em causa aceita
que alguns dados pessoais que |he dizem respeito sgjam objecto de tratamento®’. No entanto,
estas condicbes sdo actualmente interpretadas de formas diferentes nos varios
Estados-Membros, que vao desde a exigéncia de consentimento escrito a aceitacdo do mero
consentimento implicito.

Além disso, no ambiente em linha, dada a opacidade dos regimes de privacidade, é
frequentemente mais dificil as pessoas estarem cientes dos respectivos direitos e darem um
consentimento informado. A questdo complica-se ainda mais pelo facto de, em alguns casos,
nem sequer ser claro em que é gue consiste o consentimento livre, especifico e informado,
como acontece na publicidade comportamental, em que a configuracdo do programa de
navegacao € considerada por alguns como um consentimento do utilizador para o tratamento
de dados, mas por outros nao.

Por conseguinte, devem ser esclarecidas as condigdes em que as pessoas devem dar o
consentimento, de forma a garantir sempre um consentimento informado e que as pessoas
estejam plenamente cientes do que estdo a consentir e em que contexto de tratamento de
dados, em conformidade com o artigo 8.° da Carta dos Direitos Fundamentais da UE. A
clareza dos conceitos-chave pode igualmente favorecer o desenvolvimento de iniciativas de
auto-regulacao para conceber solugdes préticas conformes com o direito da UE.

A Comissdo ir4 analisar meios de clarificar e reforcar as normas que regem o
consentimento.

20 Cf. Flash Eurobarémetro n.° 225 — Proteccao de Dados na Unido Europeia:

http://ec.europa.eu/public_opinion/flash/fl_225 en.pdf.
2 Cf. artigo 2.9, alinea h), da Directiva 95/46/CE.
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2.1.6. Proteger dados sensiveis

A regra geral actualmente em vigor ja proibe o tratamento de dados sensivels, isto é, dados
gue revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou
filostficas ou a filiagdo sindical, bem como o tratamento de dados relativos a salde e a vida
sexua, havendo um numero limitado de excepcbes, com determinadas condicbes e
garantias”®. No entanto, devido aos desenvolvimentos tecnoldgicos e sociais, € necessario
rever as normas em vigor aplicavels aos dados sensiveis, ponderar a eventua juncao de outras
categorias de dados e clarificar ainda mais as condi¢des para o tratamento destes dados.
Trata-se, por exemplo, dos dados genéticos, que neste momento ndo sao expressamente
integrados na categoria dos dados sensiveis.

A Comissdo ira ponderar:

- se outras categorias de dados devem ser considerados «dados sensiveis», por exemplo 0s
dados genéticos;

- uma maior clarificagdo e harmonizacéo das condigdes necessarias para o0 tratamento das
diferentes categorias de dados sensiveis.

2.1.7. Tornar as solucdes e as sancdes mais eficazes

Para assegurar a aplicacdo das normas de proteccdo de dados, é essencia ter disposicoes
eficazes em matéria de recursos e sangdes. Muitos casos em que as pessoas sdo afectadas
por uma violacdo das normas de proteccdo de dados afectam também um numero
consideravel de outras pessoas em situacdes semel hantes.

Por conseguinte, a Comissao ir&

- ponderar a possibilidade de ampliar os poderes para instaurar accdes nos tribunais
nacionais as autoridades nacionais de proteccdo de dados e as associagfes da sociedade civil,
bem como a outras associaces que representem os inter esses das pessoas a que os dados
sereferem;

- avaliar a necessidade de refor car as disposi¢des sancionatérias em vigor, nomeadamente
através da inclusdo explicita de sangdes penais aplicavels aos casos de violagfes graves das
normas de protec¢ao de dados, afim de as tornar mais eficazes.

2.2. Aprofundar avertenterelativa ao mercado interno

2.2.1. Aumentar a seguranca juridica e assegurar a igualdade de condi¢cGes para 0s
responsaveis pelo tratamento dos dados

A proteccdo de dados na UE tem uma forte vertente relativa ao mercado interno, que se
traduz na necessidade de assegurar o livre fluxo de dados pessoais entre Estados-Membros no
mercado interno. Por conseguinte, a harmonizagdo das legislacbes nacionais de proteccdo de
dados resultante da directiva ndo se limita a uma harmonizacdo minima, mas é uma
harmonizag&o completa®™,

2 Cf. artigo 8.° da Directiva 95/46/CE.
23 Tribunal de Justica da Uni&o Europeia, C-101/01, Bodil Lindqvist, Col. [2003], 1-1297, 96, 97.
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Em simultaneo, a directiva da aos Estados-Membros margem de manobra em determinados
dominios e autoriza-0s a manter ou a introduzir regras especificas para situagdes especiais”.
Esta margem de manobra, juntamente com o facto de a directiva ter sido por vezes
incorrectamente transposta pelos Estados-Membros, deu origem a divergéncias entre as
legislacBes nacionais de aplicacdo da directiva, 0 que contraria um dos seus objectivos
principais, a saber, garantir o livre fluxo de dados pessoais no mercado interno. Essas
divergéncias verificam-se em numerosos sectores e contextos, por exemplo no tratamento de
dados pessoais para efeitos de emprego ou de salde publica. A falta de harmonizacdo €, na
verdade, um dos problemas principais e recorrentes referidos pelas partes interessadas,
especialmente os operadores econdmicos, Visto que para eles representam custos adicionais e
sobrecarga administrativa. Os responsaveis pelo tratamento de dados estabel ecidos em varios
Estados-Membros e que devem cumprir as condicdes e as préticas de cada um desses paises
sd0 especialmente afectados por esta situacdo. Além disso, as divergéncias na transposi¢do da
directiva entre os Estados-Membros sdo fonte de inseguranca juridica ndo sO para 0S
responsaveis pelo tratamento de dados, mas também para as pessoas em causa, podendo assim
distorcer o nivel de proteccdo equivalente que a directiva visa alcancar.

A Comissdo ird analisar os meios de conseguir maior harmonizacdo das normas de
proteccéo de dados a nivel da UE.

2.2.2. Reduzir a carga administrativa

A igualdade de condigBes ira reduzir ndo so a necessidade de cumprir condi¢Bes nacionais
diferentes, mas também consideravel mente a sobrecarga administrativa dos responsaveis pelo
tratamento. Outro elemento concreto para a reducéo da sobrecarga administrativa e dos custos
dos responsaveis pelo tratamento seria a revisao e simplificacdo do sistema de notificacéo
actual®. E consensual entre os responséveis pelo tratamento que a actual obrigacdo geral de
notificar todas as operacfes de tratamento de dados as autoridades de proteccéo de dados €
uma obrigacdo bastante pesada que ndo traz, por s s, qualquer valor acrescentado a
proteccdo dos dados pessoais. Além disso, este € um dos casos em que a directiva deixa uma
certa margem de manobra aos Estados-Membros, que podem decidir quais as eventuais
isencdes e simplificaces e quais os procedimentos a seguir.

Um sistema harmonizado e simplificado permitiria reduzir os custos e a sobrecarga
administrativa, sobretudo das empresas multinacionais estabelecidas em varios
Estados-Membros.

A Comissdo ira explorar as diversas possibilidades de simplificacdo e harmonizacéo do
actual sistema de notificacéo, incluindo a eventua criacdo de um formulério de registo
uniforme para a UE.

2.2.3. Clarificar as normas sobre a le aplicavel e a responsabilidade dos
Estados-Membros

O primeiro relatorio da Comissdo sobre aimplementacdo da Directiva da Proteccéo de Dados,
apresentado em 2003%°, chamava ja a atencdo para o facto de as disposicdes relativas a lei

24 Ibidem, 97. Ver também o considerando 9 da Directiva 95/46/CE.

» Cf. artigo 18.° da Directiva 95/46/CE.

% Relatério da Comissdo — Primeiro relatdrio sobre a implementagéo da Directiva relativa & protecgdo de
dados (95/46/CE) — COM(2003) 265.

11

PT



PT

aplicavel?” serem «deficientes em diversos casos, permitindo a manifestacdo do tipo de
conflitos juridicos que o artigo mencionado pretende evitar». A situacdo ndo melhorou desde
entdo, pelo que nem sempre € claro para os responsaveis pelo tratamento e para as autoridades
de supervisdo qual € o pais responsavel e qual alei aplicavel, se estiverem envolvidos varios
Estados-Membros. E o que acontece, em especial, quando um responsavel pelo tratamento
esta sujeito a exigéncias diferentes de diversos Estados-Membros, quando uma empresa
multinacional esta estabel ecida em mais de um Estado-Membro ou quando o responsavel pelo
tratamento ndo esta estabel ecido na UE, mas presta servicos a clientes da UE.

A complexidade também aumenta devido a globalizacédo e aos avancos tecnol dgicos. sdo
cada vez mas 0s responsaveis pelo tratamento de dados que operam em varios
Estados-Membros e jurisdi¢des, prestando servicos e assisténcia 24 horas por dia. A Internet
torna muito mais fécil a prestacdo de servigos a distancia por responsaveis pelo tratamento
estabelecidos fora do Espaco Econémico Europeu (EEE)®, procedendo ao tratamento de
dados pessoais em linha; e muitas vezes é dificil determinar a localizacdo dos dados pessoais
e do equipamento utilizado num determinado momento (por exemplo, em aplicacbes e
servigos de «computagdo em nuvem).

No entanto, a Comissdo considera que o facto de o tratamento de dados pessoais ser feito por
um responsavel estabelecido num pais terceiro ndo deve privar as pessoas da proteccdo a que
tém direito por forca da Carta dos Direitos Fundamentais e da legislacdo de proteccéo de
dados da UE.

A Comissdo ira ponderar como rever e clarificar as disposicdes em vigor sobre a le
aplicavel, incluindo a actual determinag&o dos critérios, no intuito de aumentar a seguranca
juridica, clarificar a responsabilidade dos Estados-Membros na aplicacdo das normas de
proteccdo de dados e, por ultimo, proporcionar o mesmo nivel de proteccdo de todas pessoas
da UE a que os dados dizem respeito, independentemente da localizagdo geogréfica do
responsavel pelo tratamento.

2.2.4. Aumentar aresponsabilidade dos responsaveis pelo tratamento de dados

A smplificagdo administrativa ndo deve conduzir a uma diminuigdo geral da
responsabilidade dos responsaveis pelo tratamento de dados quanto a protecgao efectiva
dos dados. Pelo contrario, a Comissdo considera que as obrigagdes desses responsaveis
devem ser mais bem definidas no @mbito do quadro normativo, incluindo os mecanismos de
controlo interno e a cooperacao com as autoridades nacionais de supervisdo responsaveis pela
proteccdo de dados. Além disso, deve ser assegurado que responsabilidade abrange
igualmente os responsaveis pelo tratamento sujeitos ao sigilo profissiona (por exemplo,
advogados), bem como os casos cada vez mais frequentes de responsaveis pelo tratamento
gue confiam o tratamento de dados a outras entidades (por exemplo, subcontratantes).

Sendo assim, a Comissdo ira ponderar os modos de garantir que o0s responsavels pelo
tratamento de dados apliguem medidas e mecanismos adequados para assegurar O
cumprimento das normas de proteccdo de dados. Ao fazé-lo, tera em conta o debate
actualmente em curso sobre a eventual introducgo de um principio de «accountability»>. Com
isto ndo se pretende aumentar a sobrecarga administrativa dos responsaveis pelo tratamento
dos dados, visto que as referidas medidas centrar-se-80 sobretudo no estabelecimento de

2 Cf. artigo 4.° da Directiva 95/46/CE.
28 O Espaco Econémico Europeu inclui a Noruega, o Liechtenstein e alsandia
29 Cf., em especial, o parecer 3/2010 adoptado pelo Grupo de Trabalho do Artigo 29.° em 13 de Julho.
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garantias e mecanismos que tornem mais eficaz 0 cumprimento das normas de proteccéo de
dados, reduzindo e simplificando em simultaneo determinadas formalidades administrativas
como as notificagdes (cf. ponto 2.2.2).

A promocdo de tecnologias de proteccdo da privacidade (PET/Privacy Enhancing
Technologies), ja referida na Comunicagdo da Comissdo de 2007 sobre esta matéria, bem
como do principio da «privacidade desde a concepcao», pode ter um papel importante neste
dominio, inclusivamente para garantir a seguranca dos dados™.

A Comissdo ira analisar os seguintes elementos para aumentar a responsabilidade dos
responsaveis pelo tratamento de dados:

— tornar obrigatéria a nomeagdo de um responsavel pela proteccdo de dados independente
e harmonizar as normas relativas &s suas fungdes e competéncias™, tentando avaliar ao
mesmo tempo qual sera o limiar adequado para evitar uma sobrecarga administrativa
desnecessaria, especialmente para as pegquenas e medias empresas,

— incluir no quadro normativo uma obrigagdo dos responsaveis pelo tratamento de dados de
procederem a uma avaliacdo de impacto em termos de proteccdo de dados em casos
especificos, por exemplo o tratamento de dados sensiveis, ou se o tipo de tratamento
implicar riscos de outro tipo, em especial se recorrer a tecnologias, mecanismos ou
procedimentos especificos, incluindo a criagdo de perfis ou avideovigilancia;

— continuar a promover a utilizacdo de tecnologias PET e as possibilidades de aplicacdo
concreta do principio da «privacidade desde a concepcao.

2.25. Incentivar as iniciativas auto-reguladoras e explorar os regimes de certificacdo da
UE

A Comissdo continua a considerar que as iniciativas auto-r egulador as dos responsaveis pelo
tratamento de dados podem contribuir para uma melhor aplicacdo das normas de
proteccdo de dados. As actuais disposi¢des sobre auto-regulacéo da directiva de proteccéo de
dados, nomeadamente a possibilidade de elaborar codigos de conduta®, foram raramente
utilizadas até agora e as partes interessadas ndo as consideram satisfatorias.

Por outro lado, a Comissdo ird ponderar a possibilidade de criar regimes de certificacdo da
UE (por exemplo, «r 6tulos de proteccdo da privacidade») para procedimentos, tecnologias,
produtos e servicos que respeitem a privacidade®. Deste modo, ndo s as pessoas poderiam
obter orientacBes enquanto utilizadores dessas tecnol ogias, mas seria também importante para
a responsabilizacdo dos responsaveis pelo tratamento de dados. a escolha de tecnologias,

%0 Acerca das tecnologias PET, cf.: Comunicacdo da Comissdo ao Parlamento Europeu e ao Conselho

relativa a promogdo da proteccdo de dados através de tecnologias de proteccdo da privacidade —
COM (2007) 228. O principio da «proteccao desde a concepcao» implica que a protecgéo da privacidade
e dos dados esteja incorporada em todo o ciclo de vida das tecnologias, desde afase inicia de projecto
até a sua implantacdo, utilizacdo e eliminacdo final. Este principio é referido, entre outros, na
Comunicagdo da Comissao com o titulo «Uma Agenda Digital para a Europa» — COM(2010) 245.

A actua possibilidade de um responsavel pelo tratamento de dados nomear um responsavel pela
proteccdo de dados a fim de garantir, de forma independente, a conformidade com as normas de
proteccdo de dados nacionais e da UE e de prestar assisténcia as pessoas € ja uma realidade em véarios
Estados-Membros (por exemplo, o Beauftragter fiir den Datenschutz, na Alemanha, e o correspondant
informatique et libertés/CIL, em Franga).

2 Cf. artigo 27.° da Directiva 95/46/CE.

s A este respeito, cf. também a comunicagdo sobre as tecnologias PET (v. nota 30).
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produtos ou servigcos certificados poderia contribuir para provar que 0s responsaveis
cumpriram as respectivas obrigacdes (ver ponto 2.2.4). E certo que seria essencial assegur ar
a fiabilidade dos rétulos de proteccdo da privacidade e verificar como se poderiam
adequar as obrigaces legais e as normas técnicas internacionais.

A Comissdo ira
- analisar formas de continuar a incentivar as iniciativas de auto-regulacéo, incluindo a
promocao activa de codigos de conduta;

- ponderar a possibilidade de criacdo de regimes de certificacdo da UE no dominio da
privacidade e proteccdo de dados.

2.3. Rever as normas de proteccdo de dados no dominio da cooperacao policial e
judiciaria em matéria penal

A Directiva da Proteccdo de Dados € aplicavel a todas as actividades de tratamento de dados
pessoais levadas a cabo nos Estados-Membros, tanto no sector publico como no sector
privado. N&o se aplica, porém, ao tratamento de dados pessoais «no exercicio de actividades
ndo sujeitas a aplicacdo do direito comunitario», como as actividades realizadas nos dominios
da cooperacdo policial e judicidaria em matéria penal®. O Tratado de Lisboa suprimiu a
anterior «estrutura em pilares» da UE e introduziu uma base juridica abrangente para a
proteccdo de dados pessoais nas politicas da Unido™®. Tendo em conta esta evolucdo, e de
acordo com a Carta dos Direitos Fundamentais da UE, as comunicacfes da Comissao sobre o
Programa de Estocolmo e o Plano de Acc&o de Estocolmo® sublinharam a necessidade de um
«regime global de proteccdo de dados» e de «reforco da posicdo da UE em matéria de
proteccdo dos dados pessoais das pessoas singulares no contexto de todas as politicas da
Unido, incluindo a aplicacdo dalei e a prevencéo da criminalidade».

O instrumento da UE para a proteccéo de dados pessoais tratados no quadro da cooperacéo
policial e judicidia em matéria penal é a Decisdio-Quadro 2008/977/JAI*'. Esta
Decisdo-Quadro constitui um passo em frente importante num dominio em que eram
extremamente necessarias normas comuns de proteccdo de dados. No entanto, € necessario
continuar a trabalhar nesse sentido.

A Decisdo-Quadro aplica-se apenas ao intercambio transfronteir as de dados pessoais na
UE e ndo as operagdes nacionais de tratamento nos Estados-Membros. Na prética, esta
distincdo € muito dificil de fazer e pode dificultar a transposicdo e aplicacdo efectivas da
decisao-quadro™®.

3 Cf. artigo 3.2 n.° 2, primeiro travesso, da Directiva 95/46/CE.

® Cf. artigo 16.° do TFUE.

% Cf. COM(2009) 262 de 10.6.2009 e COM(2010) 171 de 20.4.2010.

37 Decisfo-Quadro 2008/977/JA1 do Conselho, de 27.11.2008, relativa & proteccdo dos dados pessoais

tratados no ambito da cooperacdo policial e judicidria em matéria penal (JO L 350 de 30.12.2008,
p. 60). A Decisao-Quadro prevé apenas uma harmonizac&o minima das normas de protecgdo de dados.
Esta distincdo ndo existe nos instrumentos aplicaveis do Conselho da Europa, designadamente:
Convencdo para a Proteccdo das Pessoas relativamente ao Tratamento Automatizado de Dados de
Caracter Pessoal, CETS n.° 108, no Protocolo Adicional a esta convengdo, no que se refere as
autoridades de supervisdo e aos fluxos de dados transfronteiricos, ETS n.° 181 e a Recomendac&o
n.° R (87) 15 do Comité de Ministros do Conselho da Europa destinada a regulamentar a utilizagdo de
dados de caréacter pessoal no sector da policia, aprovada em 17 de Setembro de 1987.
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De igual modo, a Decisdo-Quadro prevé uma excepcao demasiado ampla ao principio da
limitacdo da finalidade. Outra das lacunas é a auséncia de normas que determinem que
devem ser distinguidas diferentes categorias de dados, de acordo com 0 seu grau de preciséo e
fiabilidade, que os dados baseados em factos devem ser distinguidos dos dados baseados em
opini®es ou juizos pessoais® e que deve ser feita uma disting&o entre diferentes categorias de
pessoas a que os dados se referem (criminosos, suspeitos, vitimas, testemunhas, etc.),
incluindo garantias especificas aplicavels aos dados relativos a pessoas que ndo Ssdo
suspeitas™.

Além disso, a decisdo-quadro ndo substitui os varios diplomas legislativos aplicaveis a
sectores especificos da cooperacdo policial e judiciaria em matéria penal adoptados a
nivel da UE*, em especial os que regulam o funcionamento da Europol, da Eurojust, do
Sistema de Informagao Schengen (SIS) e do Sistema de Informagdes Aduaneiras (SIA)*, que
prevéem regimes especiais de proteccdo de dados e/ou que remetem habitualmente para os
instrumentos de proteccdo de dados do Conselho da Europa. Relativamente as actividades
realizadas no ambito da cooperacdo policial e judicidria, todos os Estados-Membros
subscreveram a Recomendacado n.° R (87) 15 do Conselho da Europa, que define os principios
da Convencdo 108 para o sector da policia Porém, ndo se trata de um instrumento
vinculativo.

Esta situacdo pode afectar directamente as possibilidades de exercicio dos direitos de
proteccdo de dados das pessoas neste dominio (por exemplo, ter conhecimento de quais 0s
dados pessoais tratados e objecto de troca, por quem e para que fins, e das formas de exercicio
dos respectivos direitos, nomeadamente o direito de aceder aos seus dados pessoais).

O objectivo de instituir um sistema global e coerente na UE e relativo a paises terceiros
implica a necessidade de ponderar uma revisdo das normas de proteccdo de dados
actualmente em vigor aplicaveis a cooperacdo policial e judicidria em matéria penal. A
Comissdo sublinha que o conceito de um sistema global de proteccdo de dados ndo exclui a
existéncia de normas especificas de proteccdo de dados para o sector policia e judicial,
incluidas no quadro geral, atendendo a sua natureza especifica, tal como indicado na
Declaracéo 21 anexada ao Tratado de Lisboa. Isso implica, por exemplo, a necessidade de
ponderar até que ponto o exercicio dos direitos de proteccdo de dados por uma pessoa €
susceptivel de comprometer a prevencéo, investigacdo, deteccdo ou repressdo de crimes ou a
execucao de sancdes penais numa situacdo especifica.

% Que decorre do principio 3.2 da Recomendacso n.° R (87) 15.

Contrério ao principio 2 da Recomendacdo n.° R (87) 15 e respectivos relatérios de avaliagdo.

Para uma visdo geral destes instrumentos, cf. Comunicacdo da Comissao com o titulo «Apresentacao
gera dagestdo dainformacdo no dominio daliberdade, seguranca e justi¢a» — COM(2010) 385.

Os instrumentos que garantem a supervisdo da proteccdo de dados criaram autoridades de controlo
comuns, que se vieram juntar aos poderes de supervisdo gera da Autoridade Europeia para a Proteccéo
de Dados (AEPD) sobre as institui¢cdes e os organismos da Unido, nos termos do Regulamento (CE)
n.° 45/2001.

41

42

15

PT



PT

A Comissdo ir4, nomeadamente:

- ponderar a extensdo da aplicagdo das normas gerais de proteccédo de dados ao dominio
da cooperacédo policial e judiciaria em matéria penal, incluindo o tratamento de dados a
nivel nacional, prevendo em simulténeo, se for necessério, limitagdes harmonizadas de certos
direitos individuais de proteccdo de dados, nomeadamente o direito de acesso, e do principio
datransparéncia;

- anadlisar a necessidade de introduzir disposicdes especificas e harmonizadas no novo
guadro normativo geral da proteccdo de dados, incluindo designadamente o tratamento de
dados genéticos para efeitos de direito pena ou a distingdo de varias categorias de pessoas a
gue os dados se referem (testemunhas, suspeitos, etc.) no dominio da cooperacéo policia e
judicidria em matéria penal;

- langar, em 2011, uma consulta de todos os interessados acerca da melhor formade rever os
actuais sistemas de supervisido no dominio da cooperacao policial e judiciaria, afim de
garantir uma supervisio eficaz e coerente da proteccdo de dados em todas as instituicoes,
Orgéaos e servicos da Uniéo;

- avaliar a necessidade de harmonizar, a longo prazo, as normas especificas adoptadas a
nivel da UE para a cooperacao policial e judiciaria em matéria penal em determinados
diplomas com o novo quadro normativo geral da proteccdo de dados.

2.4. A dimensdo mundial da proteccéo de dados

24.1. Clarificar e simplificar as normas aplicaveis as transferéncias internacionais de
dados

Um dos meios para permitir a transferéncia de dados pessoais para fora da UE e do EEE é a
designada «avaliacdo da adequacao». Neste momento, a adequacdo de um pais terceiro — a
saber, se esse pais garante um nivel de proteccdo que a UE considera adequado — pode ser
determinada pela Comissdo e pel os Estados-Membros.

Se a Comissdo considerar que o nivel é adequado, é possivel transferir livremente dados
pessoais dos 27 Estados-Membros e dos trés paises do EEE para esse pais terceiro sem ser
necessario prever garantias adicionais. No entanto, 0s requisitos a seguir para a Comissdo
proceder ao reconhecimento dessa adequacdo ndo sdo actualmente previstos de forma
suficientemente detalhada na Directiva da Proteccdo de Dados. Além disso, a decisdo-quadro
nao prevé a possibilidade de a Comissio tomar decisdes neste sentido.

Em aguns Estados-Membros a adequacdo é avaiada, em primeiro lugar, pelo proprio
responsavel pelo tratamento que transfere os dados pessoais para um pais terceiro, algumas
vezes sob a supervisdo subsequente da autoridade de proteccdo de dados. Esta situacéo pode
dar origem a diferentes préticas de avaliacdo do nivel de adequacdo dos paises terceiros ou
organizagdes internacionais e é possivel que o nivel de proteccdo das pessoas a que 0S
dados dizem respeito num determinado pais terceiro sgja apreciado de forma diferente
consoante os Estados-Membros. De igual modo, os diplomas actualmente em vigor né&o
prevéem requisitos pormenorizados nem harmonizados para as transferéncias poderem ser
consideradas licitas, o que leva a existéncia de préticas diferentes nos Estados-M embros.
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Além disso, no que se refere a transferéncias de dados para paises terceiros que nao
asseguram um nivel adequado de proteccdo, as actuais clausulas-tipo da Comissdo aplicavels
a transferéncia de dados pessoais por responsaveis pelo tratamento® e por subcontratantes™
ndo foram redigidas para abranger também as situacBes ndo contratuais e ndo podem, por
exemplo, ser utilizadas para as transferéncias entre administracfes publicas.

Por outro lado, os acordos internacionais celebrados pela UE ou pelos seus Estados-Membros
exigem com frequéncia a inclusdo de principios de proteccdo de dados e disposicdes
especificas. Essa exigéncia pode dar origem a textos diversos, com normas e direitos
incompativeis, dando assim azo ainterpretacfes divergentes, em detrimento das pessoas a que
os dados dizem respeito. Por conseguinte, a Comissdo anunciou que irda trabalhar nos
elementos essenciais da proteccdo de dados pessoais dos acordos entre a Unido e paises
terceiros para efeitos de aplicacdo dalei®.

Foram desenvolvidos outros modos como forma de auto-regulacdo, nomeadamente codigos
internos das empresas, conhecidos como «normas vinculativas para as empresas» (Binding
Corporate Rules)®, que podem também ser um instrumento Util para a transferéncia licita de
dados pessoais entre empresas do mesmo grupo. No entanto, 0s interessados sugeriram que
este mecanismo fosse aperfei coado e a sua aplicacao facilitada.

Para regular as questdes aqui identificadas € necessario aperfeicoar 0s actuais mecanismos
gue permitem as transferéncias internacionais de dados pessoais, garantindo em
simulténeo a proteccdo adequada dos dados pessoais durante a transferéncia e o tratamento
forada UE e do EEE.

3 Decisdo 2001/497/CE da Comissdo, de 15 de Junho de 2001, relativa as clausulas contratuais-tipo
aplicaveis atransferéncia de dados pessoais para paises terceiros, nos termos da Directiva 95/46/CE (JO
L 181 de 4.7.2001, p. 19); Decisdo 2002/16/CE da Comissdo, de 27 Dezembro 2001, relativa as
cldusulas contratuais-tipo aplicaveis a transferéncia de dados pessoais para paises terceiros, nos termos
da Directiva 95/46/CE (JO L 6 de 10.1.2002, p. 52); Decisdo 2004/915/CE da Comissdo, de 27 de
Dezembro de 2004, que altera a Decisao 2001/497/CE no que se refere a introdugéo de um conjunto
alternativo de clausulas contratuais tipicas aplicaveis a transferéncia de dados pessoais para paises
terceiros (JO L 385 de 29.12.2004, p. 74).

a4 Decisdo da Comissdo de 5 de Fevereiro de 2010 relativa a clausulas contratuais-tipo aplicaveis a
transferéncia de dados pessoais para subcontratantes estabelecidos em paises terceiros nos termos da
Directiva 95/46/CE do Parlamento Europeu e do Conselho (JO L 39 de 12.2.2010, p. 5).

i Plano de Accdo de Estocolmo, jareferido (ver nota 36).

As «normas vinculativas para as empresas» sao codigos internos de conduta baseados em normas
europeias de proteccdo de dados, que as empresas multinacionais elaboram e cumprem de forma
voluntaria para garantir proteccdo adequada nas transferéncias ou categorias de transferéncias de dados
pessoais entre empresas que fazem parte do mesmo grupo e que estéo sujeitas a estes codigos. Ver:

http://ec.europa.eu/justice/policies/privacy/docsinternational _transfers fag/international_transfers faq.
pdf.
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A Comissdo tenciona analisar as formas de:

- melhorar eracionalizar os procedimentos em vigor para as transferéncias internacionais
de dados, incluindo os instrumentos e as «normas para as empresas» de caracter vinculativo, a
fim de garantir uma abor dagem mais uniforme e coer ente da UE face a paises terceiros e a
organizacdes internacionais,

- clarificar o procedimento de adequacdo da Comissdo e definir melhor os critérios e
requisitos para proceder a avaliagcdo do nivel de proteccdo de dados em paises terceiros ou
organizagOes internacionas;

- definir os elementos fundamentais da proteccdo de dados na UE, que poderiam ser
utilizados em todos os tipos de acordos internacionais.

2.4.2.  Promover principios universais

O tratamento de dados € um fendmeno mundial e carece do desenvolvimento de principios
universais destinados a proteger as pessoas no que se refere ao tratamento de dados pessoais.

O quadro normativo da UE em matéria de proteccdo de dados serviu muitas vezes de
referéncia a paises terceiros para regular a questdo da proteccdo de dados. Os seus
efeitos, dentro e fora da Uni&o, foram extremamente importantes. Assim, a Unido Europeia
devera continuar a ser a forca motriz do desenvolvimento e da promocao de normas
juridicas e técnicas internacionais em matéria de proteccdo de dados, com base noutros
instrumentos da UE j& existentes neste dominio. Este aspecto é especialmente importante no
contexto da politica de alargamento da UE.

No que se refere as normas técnicas internacionais elaboradas por organismos de
normalizacdo, a Comissdo considera que a coeréncia entre o futuro quadro normativo e as
referidas normas é muito importante, de forma que os responsaveis pelo tratamento possam
aplica-las de forma uniforme e facil.

A Comissdo ir&:

- continuar a promover a elaboracdo de normas juridicas e técnicas para uma proteccao
de dados de elevado nivel em paisesterceiros e anivel internacional;

- defender o principio da reciprocidade da proteccdo nas actividades internacionais da
Uni&o, acima de tudo relativamente as pessoas cujos dados pessoais sejam exportados da UE
para paises terceiros;

- reforcar, para este efeito, a cooperacdo com paises terceiros e organizacdes
internacionais, como a OCDE, o Conselho da Europa, as Nagbes Unidas e outras
organizagOes regionais,

- seguir de perto a elaboracdo de normas técnicas internacionais pelos organismos de
normalizacdo como o CEN e a IS0, para que estas sejam um complemento Util das normas
juridicas e para garantir a aplicacdo funcional e eficaz dos requisitos essenciais da proteccdo
de dados.
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2.5. Um quadro institucional mais forte para uma melhor aplicacdo das normas de
proteccéo de dados

A transposicdo e aplicacdo dos principios e regras de proteccdo de dados € um elemento
fundamental para garantir o respeito pelos direitos das pessoas.

Neste contexto, o papel das autoridades de proteccéo de dados € essencial para a aplicacéo
das normas nesta matéria. Sdo guardias independentes dos direitos e liberdades fundamentais
no tocante a proteccdo de dados pessoais, com 0s quais as pessoas contam para a proteccao
dos respectivos dados e a licitude das operacdes de tratamento. Por esta razdo, a Comissao
considera que o papel destas autoridades deve ser reforgado, sobretudo a luz da jurisprudéncia
mais recente do Tribunal de Justica da Unido Europeia acerca da independéncia das
mesmas®’, recebendo os poderes e recursos Necessarios para exercer correctamente as suas
funcdes, tanto a nivel nacional como na cooperacdo entre Si.

Por outro lado, a Comissdo considera também que as autoridades de proteccdo de dados
devem reforcar a cooperacdo entre s e coordenar melhor as actividades que
desenvolvem, sobretudo quando confrontadas com questdes que, pela sua natureza, tenham
uma dimensdo transfronteirica. Estdo especidmente nesta Situacdo as empresas
multinacionais que se encontram estabelecidas em vérios Estados-Membros e desenvolvem
actividades em todos €les, ou 0s casos em que se exija a supervisdo coordenada com a
Autoridade Europeia para a Proteccéo de Dados (AEPD)*,

A este respeito, o Grupo de Trabalho do Artigo 29.° pode ter um papel importante®, uma
vez que ja tem, aém da sua funcdo consultiva®, a missdo de contribuir para a aplicagio
uniforme das normas de proteccdo de dados da UE a nivel nacional. No entanto, as
autoridades de proteccdo de dados continuam a aplicar e interpretar de forma divergente as
normas da UE, ainda que as ameacas a proteccdo de dados sgjam comuns em toda a Unido,
pelo que é necess&rio reforcar o papel deste grupo de trabalho para a coordenacdo das
posicdes das autoridades de proteccdo, no intuito de garantir uma aplicacdo mais uniforme a
nivel naciona e, logo, um nivel equivalente de proteccdo de dados.

a7 Acordao do TJ de 9.3.2010, Comissao/Alemanha, processo C-518/07.

E 0 caso dos sistemas de Tl de grande escala, como o SIS [cf. artigo 46.° do Regulamento (CE)
n.© 1987/2006, JO L 318 de 28.12.2006, p. 4] e o VIS [cf. artigo 43.° do Regulamento (CE)
n.° 767/2008, JO L 218 de 13.8.2008, p. 60].

O Grupo de Trabalho do Artigo 29.° € um 6rgdo consultivo composto por um representante dos
Estados-Membros, das autoridades de proteccdo de dados, da Autoridade Europeia para a Proteccdo de
Dados (AEPD) e da Comissdo (sem direito de voto), assegurando esta Ultima também o secretariado do
grupo. Ver:

http://ec.europa.eu/justice/policies/privacy/workinggroup/index_en.htm .

O Grupo de Trabaho do Artigo 29.° tem o papel de aconselhar a Comisséo acerca do nivel de proteccéo
na UE e em paises terceiros e de quaisquer outras medidas relacionadas com o tratamento de dados
pessoais.
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A Comissdo ird analisar:

- as formas de reforcar, clarificar e harmonizar o estatuto e os poderes das autoridades
de proteccéao de dados no novo quadro normativo, incluindo a aplicacdo integral do conceito
de «plenaindependéncia»™*;

- asformas de melhorar a cooperacdo e a coor denagdo entr e autoridades de proteccdo de
dados;

- a forma de garantir uma aplicacdo coerente das normas de proteccdo de dados da UE no
mercado interno. Para este efeito, pode ser necessario reforcar o papel das autoridades
nacionais de proteccdo de dados, coordenar melhor o seu trabalho através do Grupo de
Trabalho do Artigo 29.° (que deve tor nar-se um 0Orgao mais transparente) e/ou criar um
mecanismo que garanta a coer éncia no mercado interno sob a autoridade da Comissao
Europeia.

3. CONCLUSAO: CAMINHO A SEGUIR

Tal como atecnologia, aforma como os nossos dados pessoais séo utilizados e partilhados na
nossa sociedade est4 constantemente a mudar. Para o legislador, o desafio consiste em
estabelecer um quadro normativo que resista a passagem do tempo. No final do processo de
reforma, as normas de proteccdo de dados devem continuar a garantir, durante varias
geracBes, um elevado nivel de proteccdo e seguranca juridica aos particulares, as
administragdes publicas e as empresas. Independentemente da complexidade da situacéo ou
do grau de sofisticacdo da tecnologia, as normas que as autoridades nacionais devem aplicar e
gue as empresas e 0s criadores de tecnologia devem cumprir tém de ser claras. Para as pessoas
singulares € também importante que sejam claros os direitos que Ihes assistem.

A abordagem global da Comissdo para tratar esta questdo e atingir os objectivos essenciais
referidos na presente comunicagdo constituira a base dos futuros debates com as restantes
instituicdes europeias e outras partes interessadas, que se traduzirdo em propostas e medidas
concretas, de natureza legidativa e ndo legidativa. Para este efeito, a Comissdo agradece o
envio de observacdes acerca das questdes suscitadas na presente comuni cacao

Com base nos contributos recebidos, e apds uma avaiacdo de impacto, a Comissdo ira
apresentar em 2011, tendo em conta a Carta dos Direitos Fundamentais da UE, propostas
legislativas de revisdo do quadro normativo da proteccéo de dados, no intuito de reforcar a
posicdo da UE em matéria de proteccdo dos dados pessoais das pessoas singulares no
contexto de todas as politicas da Unido, incluindo a aplicacdo da lei e a prevencdo da
criminalidade, atendendo as especificidades destes Ultimos dominios. As medidas ndo
legidativas, como as que promovem a auto-regulacdo e as que exploram a possibilidade de
criar rétulos de proteccdo da privacidade da UE, ser&o propostas em paral€elo.

Numa segunda fase, a Comissdo ira avaliar a necessidade de adaptar outros diplomas
legais a0 novo quadro normativo geral de proteccéo de dados. Trata-se, em primeiro lugar, do
Regulamento (CE) n.° 45/2001, cujas disposi¢oes terdo de ser adaptadas a este novo quadro
geral. O impacto noutros diplomas sectoriais deveraigua mente ser objecto de andlise cuidada
numa fase subsequente.

o1 Cf. acordao do TJ de 9.3.2010, Comissdo/Alemanha, processo C-518/07.
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A Comissdo continuara também a garantir o acompanhamento adequado da correcta aplicacéo
do direito da UE neste dominio, prosseguindo uma politica de repressao das infraccoes
sempre que as normas de proteccdo de dados da UE n&o forem correctamente transpostas ou
aplicadas. Na verdade, a actua revisdo dos diplomas de proteccdo de dados ndo afasta a
obrigacdo dos Estados-Membros de transpor e garantir a aplicacdo correcta da legislagdo em
vigor em matéria de protecgdo de dados pessoais™.

Um nivel elevado e uniforme de proteccdo de dados na UE serd a melhor forma de apoiar e
promover em todo o mundo as normas de proteccdo de dados da UE.

52 Incluindo também a Decisao-Quadro 2008/977/JAI do Conselho: os Estados-Membros devem tomar as

medidas necessérias para cumprir o disposto nesta decisdo-quadro antes de 27 de Novembro de 2010.
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