PT

Yo W e

% %

Wk W

%o X

COMISSAO DAS COMUNIDADES EUROPEIAS

Bruxelas, 2.5.2007
COM(2007) 228 final

COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO

CONSELHO

relativa a promocao da proteccao de dados através de tecnologias de proteccio da

privacidade

PT



PT

COMUNICACAO DA COMISSAO AO PARLAMENTO EUROPEU E AO
CONSELHO

relativa a promocao da proteccio de dados através de tecnologias de proteccio da
privacidade

(Texto relevante para efeitos do EEE)

1. INTRODUCAO

O desenvolvimento intensivo e continuado das tecnologias da informagao e das comunicagdes
(TIC) esta constantemente a oferecer novos servigcos que melhoram a vida das pessoas. Em
larga medida, a matéria-prima para interacgdes no ciberespago ¢ constituida pelos dados das
pessoas que transaccionam nesse espago bens e servigos, estabelecem ou mantém contactos
com outros ou comunicam as suas ideias através da Web. Juntamente com as vantagens
decorrentes desta evolucdo, as pessoas passaram também a ter de enfrentar novos riscos,
como o roubo de identificacdo, a definicdo discriminatoria de perfis pessoais e a vigilancia
continua ou fraudulenta.

A Carta dos Direitos Fundamentais da Unido Europeia reconhece no artigo 8.° o direito a
proteccao dos dados de cardcter pessoal. Este direito fundamental ¢ regido pelo quadro
legislativo comunitario em matéria de proteccdo de dados de caracter pessoal, que inclui em
especial a Directiva 95/46/CE' relativa a proteccio dos dados e a Directiva 2002/58/CE?
relativa a privacidade nas comunicagdes electronicas ("Directiva ePrivacidade"), bem como o
Regulamento (CE) 45/2001° relativo ao tratamento de dados pessoais pelas instituicdes e
pelos 6rgdos comunitdrios. Estes instrumentos prevéem vdrias disposi¢oes de fundo que
impdem obrigagdes aos responsaveis pelo tratamento dos dados e reconhecem direitos as
pessoas em causa. Prevéem igualmente sancdes e medidas correctivas adequadas em caso de
infrac¢do, estabelecendo mecanismos de execucao para as tornar eficazes.

No entanto, tal dispositivo pode revelar-se insuficiente quando os dados pessoais circulam em
todo o mundo através de redes de TIC e o tratamento de dados envolve diferentes jurisdigdes,
frequentemente exteriores a UE. Nestas circunstancias, pode considerar-se que se aplicam as
regras actuais € que as mesmas proporcionam uma resposta juridica clara. Além disso, pode
ser identificada a autoridade competente para a sua execugdo. Todavia, podem surgir
obstaculos praticos consideraveis decorrentes das dificuldades ligadas a tecnologia utilizada,

Directiva 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995, relativa a
proteccdo das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados, JO L 281 de 23.11.1995, p. 31.

2 Directiva 2002/58/CE do Parlamento Europeu e do Conselho, de 12 de Julho de 2002, relativa ao
tratamento de dados pessoais e a protecgdo da privacidade no sector das comunicagdes electronicas
(Directiva relativa a privacidade e as comunicagdes electronicas), JO L 201 de 31.07.2002, p. 37.

3 Regulamento (CE) 45/2001/CE do Parlamento Europeu e do Conselho, de 18 de Dezembro de 2000,

relativo a protecg@o das pessoas singulares no que diz respeito ao tratamento de dados pessoais pelas

instituigdes e pelos 6rgdos comunitarios e a livre circulagdo desses dados, JO L 8 de 12.1.2001, pp. 1-
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que implica o tratamento de dados por parte de diferentes intervenientes em diferentes
localizagdes, e as dificuldades inerentes a execucdo de decisdes administrativas e judiciarias
noutra jurisdi¢cdo, em especial em paises terceiros.

Embora, em termos estritos, sejam os responsaveis pelo tratamento de dados que tém a
responsabilidade juridica pelo cumprimento das regras em matéria de protec¢do de dados, ha
outras pessoas que sdo também responsdveis em parte pela proteccdo de dados do ponto de
vista da sociedade ou ético. Referimo-nos as pessoas que concebem as especificagdes técnicas
€ as que criam ou executam as aplicagdes ou os sistemas operativos.

O artigo 17.° da Directiva relativa a proteccdo dos dados estabelece a obriga¢ao do
responsdvel pelo tratamento dos dados de pdr em pratica medidas técnicas e organizativas
adequadas para garantir um nivel de protec¢do adequado tendo em conta a natureza dos dados
e os riscos representados pelo seu tratamento. A utilizacdo de tecnologia que contribuem para
o cumprimento da legislagdo, em especial as regras de protec¢ao de dados, ja esta prevista em
certa medida na Directiva ePrivacidade”.

Uma etapa suplementar no sentido do objectivo prosseguido pelo quadro legal, isto é,
restringir o mais possivel o tratamento de dados de carécter pessoal e recorrer a utilizacdo de
dados anonimos ou a pseudoénimos sempre que possivel, poderia ser apoiada por medidas
denominadas "tecnologias de proteccdo da privacidade", que contribuiriam para garantir que
as infraccdes as regras em matéria de protec¢do dos dados e as violagdes dos direitos
individuais sejam nao somente proibidas e sujeitas a san¢des, mas mais dificeis do ponto de
vista técnico.

O objecto da presente comunicagdo, que da seguimento ao primeiro relatorio sobre a
implementacio da directiva relativa a protecgdo de dados’, consiste em analisar os beneficios
das tecnologias de proteccdo da privacidade, em expor os objectivos da Comissao neste
dominio em termos de promocao destas tecnologias e em definir ac¢des concretas para atingir
estes objectivos, apoiando o desenvolvimento destas tecnologias e a sua utilizacdo pelos
responsaveis do tratamento dos dados e pelos consumidores.

2. O QUE SAO AS TECNOLOGIAS DE PROTECCAO DA PRIVACIDADE?

As tecnologias de proteccdo da privacidade sdo objecto de diversas defini¢des nos meios
cientificos € no ambito dos projectos-piloto neste dominio. Por exemplo, de acordo com o
projecto PISA (Privacy Incorporate Software Agent) financiado por fundos comunitarios, as
tecnologias de protec¢ao da privacidade designam um sistema coerente de medidas no
dominio das TIC que protegem a privacidade, suprimindo ou restringindo os dados de
caracter pessoal ou evitando o tratamento inutil e/ou ndo desejado desses dados sem, no
entanto, diminuir a funcionalidade do sistema de informagdo. O recurso as tecnologias de
proteccao da privacidade permite conceber sistemas e servicos de informagdo e de
comunica¢do que reduzem a recolha e a utilizagdo de dados de caracter pessoal e facilitam o
cumprimento das regras em matéria de proteccao dos dados. No seu primeiro relatorio sobre a
implementagdo da directiva relativa a proteccao de dados, a Comissao considera que "... o uso
de medidas tecnologicas apropriadas é um complemento essencial das acgoes juridicas e

4 Considerando 46 ¢ n.° 3 do artigo de 14.° da Directiva 2002/58/CE.

COM (2003) 265(01) de 15.5.2003, ver
http://eurlex.europa.eu/LexUriServ/site/pt/com/2003/com2003 _0265pt01.pdf
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deveria ser uma parte integrante de quaisquer esforgos para atingir um nivel suficiente de
protecgdo da privacidade ...". A utilizagdo de tecnologias de proteccdo da privacidade devera
tornar mais dificil as infrac¢des a certas regras de protec¢ao dos dados e/ou contribuir para as
detectar.

No universo dindmico das TIC, a eficacia de diferentes tecnologias de proteccdo da
privacidade para assegurar a proteccdo da privacidade, nomeadamente no que se refere ao
respeito da legislagdo em matéria de proteccdo dos dados, € variavel e evolui no tempo. A sua
tipologia também varia. Pode tratar-se de ferramentas auténomas que exigem uma
intervengao dos consumidores (que devem compra-las e instala-las nos seus computadores) ou
de ferramentas integradas na arquitectura de sistemas de informacdo. Podem aqui ser
mencionados varios exemplos destas tecnologias:

A anonimizac¢do automatica dos dados apos um certo periodo de tempo obedece ao
principio segundo o qual os dados tratados devem ser conservados numa forma que
permita a identificacdo das pessoas em causa durante o periodo de tempo estritamente
necessario para a realizac¢do das finalidades para que foram inicialmente recolhidos.

e As ferramentas de cifragem contra a pirataria informatica quando as informagdes sao
transmitidas através da Internet sustentam a obrigagdo do responsavel do tratamento de
tomar medidas adequadas para proteger os dados de caricter pessoal contra o tratamento
ilicito.

e Os sistemas contra os cookies, que bloqueiam os cookies colocados nos computadores dos
utilizadores para executarem determinadas instru¢des sem que os utilizadores disso tenham
conhecimento, reforcam o cumprimento do principio segundo o qual os dados devem ser
tratados leal e licitamente e as pessoas em causa devem ser informadas do tratamento em
curso.

e A P3P (platform for privacy preferences), que permite a analise por parte dos utilizadores
da Internet das politicas em matéria de confidencialidade dos sitios da Web e a comparagao
com as suas preferéncias a nivel das informacdes que pretendem divulgar, contribui para
garantir que o consentimento da pessoa em causa quanto ao tratamento dos dados que lhe
dizem respeito seja um consentimento informado.

3. A COMISSAO APOIA AS TECNOLOGIAS DE PROTECCAO DA PRIVACIDADE

A Comissao considera que as tecnologias de proteccdo da privacidade devem ser
desenvolvidas e utilizadas mais amplamente, nomeadamente no ambito do tratamento de
dados de caracter pessoal através de redes de TIC. A Comissdao considera que um recurso
mais generalizado a estas tecnologias contribui para reforgar a proteccdo da privacidade e
contribui para o cumprimento das regras em matéria de protec¢do dos dados. A utilizagdo das
tecnologias de protec¢do da privacidade seria complementar ao quadro juridico e aos
mecanismos de execugao existentes.

Na Comunicacgdo relativa a uma estratégia para uma sociedade da informagao segura, COM
(2006) 251, de 31 de Maio de 2006, a Comissdo convidou em especial o sector privado a
"estimular a implantag¢do de produtos, processos e servigos de refor¢o da segurancga, para
impedir e combater o roubo de dados de identificagdo e outros ataques violadores da
privacidade"”. Além disso, no roteiro da Comissao relativo a criagdo de um quadro europeu de
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eIDM até 2010°, um dos principios fundamentais que regulam a gestdo de identifica¢io
electronica € que "o sistema deve ser seguro, deve aplicar as garantias necessarias para a
protec¢do da privacidade do utilizador e permitir uma adapta¢do do seu modo de utilizagdo
aos interesses e sensibilidades locais".

A intervencdo de diferentes agentes no tratamento dos dados e a existéncia de diferentes
jurisdi¢des nacionais competentes podera tornar dificil a aplicagdo do quadro legal. Por outro
lado, as tecnologias de protec¢do da privacidade poderdo garantir que certas infracgdes as
regras de protec¢do dos dados, que acarretam violagdes dos direitos fundamentais, incluindo o
direito a privacidade, seja evitadas porque tais infrac¢des se tornariam tecnicamente mais
dificeis de cometer. A Comissdo tem consciéncia de que a tecnologia - embora desempenhe
um papel essencial na sua proteccdo - ndo ¢ suficiente por si s6 para garantir a privacidade. As
tecnologias de proteccdo da privacidade devem ser aplicadas em conformidade com um
quadro normativo que inclua regras vinculativas em matéria de proteccdo dos dados que
oferecem a todos as pessoas varios niveis negociaveis de proteccdo da privacidade. O recurso
a estas tecnologias ndo significa que os operadores podem ser dispensados de algumas das
suas obrigacdes legais (por exemplo, a de permitir aos utilizadores o acesso aos seus dados).

As tecnologias de protecgdo da privacidade devem igualmente permitir servir melhor
interesses publicos importantes. O quadro juridico em matéria de proteccao dos dados prevé
restricdes dos principios gerais e ingeréncias nos direitos individuais quando estejam em
causa interesses publicos essenciais, tais como a seguranca publica, a luta contra a
criminalidade ou a satde publica. As condi¢cdes para tais restrigdes e ingeréncias estdo
estabelecidas no artigo 13.° da Directiva relativa a proteccdo de dados e no artigo 15.° da
Directiva ePrivacidade. Sao substancialmente semelhantes as condi¢oes estabelecidas no
artigo 8.° da Convencao Europeia dos Direitos do Homem (CEDH), em especial tal ingeréncia
deve estar prevista na lei e deve ser proporcional e necessaria numa sociedade democratica
para a satisfacdo de interesses publicos essenciais’. O recurso as tecnologias de proteccio da
privacidade ndo deve impedir que os organismos responsaveis pela aplicagdo da lei ou outras
autoridades competentes intervenham no exercicio legal das suas fungdes para a satisfagao de
um interesse publico essencial como, por exemplo, a luta contra a cibercriminalidade, o
combate ao terrorismo ou a prevencao da propagacdo de doencas infecciosas. Para atingir
estes objectivos, as autoridades responsaveis devem, em caso de necessidade, estar em
condigdes de aceder aos dados de caracter pessoal, no respeito dos procedimentos, condi¢des
e garantias previstas na legislacao.

Um melhor cumprimento das regras de protec¢do dos dados teria igualmente um impacto
positivo na confianca dos consumidores, em especial no ciberespago. Diversos servigos
prometedores e de valor acrescentado que dependem da transferéncia de dados pessoais
através das redes informaticas, como eAprendizagem, eGoverno, eSaude, eBanca, eComércio
ou os sistemas "automovel inteligente" beneficiariam certamente. As pessoas poderiam estar
seguras de que os dados que fornecem para se identificarem, para usufruirem de servigos ou
para efectuarem pagamentos serdo utilizados apenas para fins legitimos e que a sua
participac¢do na comunidade digital ndo se realiza em detrimento dos seus direitos.

http://ec.europa.eu/information_society/activities/egovernment_research/doc/eidm_roadmap paper.pdf
Tribunal de Justiga Europeu, acordao de 20.5.2003, proferido nos processos apensos cases C-465/00, C-
138/01 e C-139/01 “Osterreichischer Rundfunk e outros” (“Rechnungshof') COL. [2003] 1-04989,
pontos 71 e 72.
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4. ACCOES DESENVOLVIDAS E A REALIZAR

A fim de prosseguir o objectivo de reforgar o nivel da privacidade e da protec¢do dos dados
na Comunidade, promovendo nomeadamente o desenvolvimento e a utilizagdo das
tecnologias de proteccdo da privacidade, a Comissdo propde-se realizar as ac¢des a seguir
apresentadas, associando um vasto leque de intervenientes, incluindo os seus proprios
servigos, as autoridades nacionais, a industria € os consumidores.

Nesses debates deve prestar-se a devida atengdo a situacdo particular das pequenas e médias
empresas (PME) e as possibilidades de estas utilizarem tecnologias de proteccdo da
privacidade ou de serem incentivadas a fazé-lo. A Comissdo deveria abordar também,
designadamente, a questdo da confianga e da sensibilizagdo, que revestem uma importincia
particular para as PME.

4.1. Primeiro objectivo: apoiar o desenvolvimento das tecnologias de proteccio da
privacidade

Para que a utilizagdo das tecnologias de protec¢do da privacidade se generalize, ¢ necessario
envidar mais esfor¢os a nivel da concepgao, desenvolvimento e produgdo de tais tecnologias.
Embora os sectores publico e privado ja tenham iniciado em certa medida a realizacdo desse
objectivo, a Comissdo considera que convém intensificar estas actividades. Para esse efeito,
devem ser identificadas as necessidades ligadas a estas tecnologias e definidos os seus
requisitos tecnologicos, devendo as actividades de IDT desenvolver as ferramentas
necessarias.

4.1.1. Acgdo 1.1.: Identificar as necessidades e o0s requisitos tecnoldgicos das
tecnologias de protecgdo da privacidade

Estas tecnologias dependem em larga medida da evolugdo das TIC. Uma vez delimitados os
perigos colocados pela evolugdo tecnoldgica, devem ser definidos os requisitos adequados
para uma solucdo de caracter tecnologico.

A Comissao incentivard diversos grupos interessados a encontrarem-se e¢ a debaterem as
tecnologias de protec¢do da privacidade. Estes grupos incluirdo em especial representantes do
sector das TIC, entidades empenhadas no desenvolvimento das tecnologias de proteccdo da
privacidade, autoridades responsaveis pela protec¢dao dos dados, organismos responsaveis pela
aplicacdo das regras, parceiros tecnologicos, nomeadamente peritos nos dominios em causa,
tais como servicos de eSaude ou de seguranga da informacdo, associacdes de defesa dos
consumidores e dos direitos civis. Os interessados deverdo examinar de forma regular a
evolucdo da tecnologia, identificar os perigos a nivel dos direitos fundamentais e da protec¢ao
dos dados e definir os requisitos técnicos de uma solu¢do fundada nas tecnologias de
proteccdo da privacidade. Este facto poderd implicar o aperfeigoamento das medidas
tecnologicas tendo em conta os diferentes riscos, os diversos dados em causa e a necessidade
de preservar os interesses publicos, tais como a seguranga publica.

4.1.2.  Acgdo 1.2.: Desenvolver as tecnologias de protecgdo da privacidade

Apoés a identificacdo das necessidades e dos requisitos tecnologicos das tecnologias de
proteccao da privacidade, sera conveniente tomar medidas concretas para chegar a um
produto final pronto a ser utilizado.
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A Comissao ja tomou algumas medidas concretas tendo em conta a necessidade destas
tecnologias. No 4mbito do 6.° Programa-Quadro, a Comissio apoia o projecto PRIME®, que
aborda os problemas colocados pela gestdo da identificagdo digital e pela privacidade na
sociedade da informagdo. O projecto OPEN-TC® permitira uma protec¢io da privacidade
baseada em sistemas informaticos abertos de confianga, enquanto o projecto DISCREET' ira
desenvolver software de configuracdo (middleware) para impor a privacidade nos servigos de
redes especializados. No futuro, no ambito do 7.° Programa-Quadro, a Comissdo propde-se
apoiar outros projectos de IDT, bem como demonstragdes-piloto em larga escala, a fim de
suscitar e acentuar o interesse pelas tecnologias de protec¢do da privacidade. O objectivo
consiste em fornecer as bases para a criacdo de servicos de proteccdo da privacidade que
responsabilizem o utilizador, atenuando as disparidades juridicas e técnicas existentes na
Europa, através de parcerias entre os sectores publico e privado.

A Comissdo convida igualmente as autoridades nacionais e o sector privado e investirem no
desenvolvimento das tecnologias de proteccdo da privacidade. Estes investimentos sdo
fundamentais para que a industria europeia possa liderar um sector com tendéncia para crescer
a medida que estas tecnologias forem cada vez mais exigidas pelas normas tecnologicas e
pelos consumidores cada vez mais sensibilizados pela necessidade de proteger os seus direitos
no ciberespago.

4.2. Segundo objectivo: apoiar a utilizacdo das tecnologias de proteccio da
privacidade disponiveis pelos responsaveis pelo tratamento dos dados

As tecnologias de protec¢ao da privacidade disponiveis s serdo verdadeiramente benéficas se
forem integradas e utilizadas de forma eficaz por equipamentos técnicos e ferramentas de
software destinadas ao tratamento de dados de caracter pessoal. A participacdo do sector
industrial que fabrica estes equipamentos e dos responsaveis do tratamentos dos dados que os
utilizam para exercer as suas actividades ¢ por conseguinte essencial.

4.2.1. Acgdo 2.1.: Incentivar a industria a utilizar as tecnologias de protec¢io da
privacidade

A Comissao acredita que todas as partes que intervém no tratamento de dados de caracter
pessoal beneficiariam de uma utilizagdo mais ampla destas tecnologias. Como principal
responsavel pelo desenvolvimento e fornecimento de tecnologias de protec¢ao da privacidade,
a industria das TIC tem um papel particularmente importante a desempenhar na promocgao
destas tecnologias. A Comissao convida todos os responsaveis pelo tratamento de dados a
integrarem e aplicarem de uma forma mais ampla e sistematica estas tecnologias nos seus
procedimentos. Para esse efeito, a Comissdo organizard semindrios com intervenientes
importantes da industria das TIC, nomeadamente os que desenvolvem tecnologias de
proteccao da privacidade, a fim de analisar a sua eventual contribui¢do para a promocao da
utilizagdo destas tecnologias junto dos responsaveis pelo processamento dos dados.

A Comissao realizard igualmente um estudo sobre os beneficios econdmicos das tecnologias
de protec¢do da privacidade, cujos resultados serdo divulgados por forma a incentivar as
empresas, nomeadamente as PME, a utilizarem tais tecnologias.

https://www.prime-project.eu/
http://www.opentc.net/
http://www.ist-discreet.org/
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4.2.2.  Acgdo 2.2.: Assegurar o cumprimento de normas relevantes em matéria de
protecgdo de dados de cardcter pessoal através da utilizacdo de tecnologias de
proteccao da privacidade

Se a promocdo em larga escala das tecnologias de proteccdo da privacidade exige a
participagdo activa da industria das TIC, enquanto produtora destas tecnologias, o respeito das
normas relevantes exige a adop¢do de medidas que vao para além da auto-regulamentacdo ou
da boa vontade dos intervenientes. A Comissdo apreciara a necessidade de elaborar normas
relativas ao tratamento licito de dados de caracter pessoal por tecnologias de proteccdo da
privacidade, através de andlises de impacto adequadas. Em fun¢do dos resultados destas
analises, podem ser ponderados dois tipos de instrumentos:

e Acgdo 2.2. a) Normalizagdo

A Comissao ird ponderar a necessidade de ter em conta o cumprimento das regras em matéria
de proteccdo dos dados nas medidas de normalizagdo. A Comissdo esforgar-se-4 por tomar em
consideracdo, por um lado, as conclusdes do debate entre todos os interessados nas
tecnologias de proteccdo da privacidade no momento da preparacdo das acgdes que realizard
neste dominio e, por outro, os trabalhos dos organismos de normalizagdo europeus. Este facto
sera essencial, nomeadamente na medida em que o debate permitira definir normas adequadas
para a protec¢do dos dados que exijam a integragdo ¢ a utilizagdo de determinadas tecnologias
de proteccao da privacidade.

A Comissdo podera convidar os organismos de normalizagdo europeus (CEN, CENELEC,
ETSI) a definirem as necessidades especificas da Europa, as quais serdo seguidamente
apresentadas a nivel internacional, através da aplicagdo dos acordos existentes entre os
organismos europeus € internacionais de normalizagdo. Se necessario, 0s organismos
europeus de normaliza¢do devem instituir um programa de trabalho especifico em matéria de
normalizacdo, que cubra as necessidades europeias, complementando assim os trabalhos em
curso a nivel internacional.

o Accdo 2.2. b) Coordenagdo das regras técnicas nacionais em matéria de medidas de
seguranga para o tratamento de dados

As legislagdes nacionais adoptadas ao abrigo da Directiva relativa a proteccio dos dados''
confere as autoridades nacionais competentes nesta matéria uma certa margem para
estabelecer os requisitos técnicos, formulando, por exemplo, orientagcdes para os responsaveis
pelo tratamento dos dados, analisando os sistemas existentes ou emitindo instru¢des técnicas.
As autoridades nacionais responsaveis pela protec¢do dos dados poderdo exigir igualmente a
integracao e utilizagcdo de certas tecnologias de proteccdo da privacidade quando o tratamento
dos dados de caracter pessoal em questdo assim o impuser. A Comissdo considera que esta ¢
uma 4rea em que a coordenacdo das praticas nacionais poderia contribuir de forma positiva
para a promocao da utilizacdo das tecnologias de proteccdo da privacidade. Em especial
através do Grupo de Trabalho do artigo 29.°", podera contribuir no seu papel de analisar a
aplicac¢ao uniforme das medidas nacionais adoptadas ao abrigo da directiva Por conseguinte, a
Comissdo convida o grupo de trabalho do artigo 29.° a prosseguir os seus trabalhos neste

Por exemplo, o artigo 17.°.
Grupo de Trabalho de proteccdo das pessoas no que diz respeito ao tratamento de dados pessoais,
instituido pelo artigo 29.° da Directiva 95/46/CE.
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dominio, incluindo no seu programa uma actividade permanente de andlise das necessidades
em matéria de integracdo das tecnologias de protec¢do da privacidade nas operagdes de
tratamento de dados como meio eficaz para garantir o cumprimento das regras em matéria de
proteccdo dos dados. Estes trabalhos devem seguidamente dar lugar a orientagdes que as
autoridades responsaveis pela proteccdo dos dados devem executar adoptando de maneira
coordenada os instrumentos adequados a nivel nacional.

4.2.3.  Acgdo 2.3.: Promover a utilizacdo das tecnologias de protec¢io da privacidade
pelas autoridades publicas

As autoridades publicas, tanto a nivel nacional como comunitario, procedem no exercicio das
suas atribuicdes a numerosas operacdes de tratamento que envolvem dados de cardcter
pessoal. As entidades publicas sdo obrigadas a respeitar os direitos fundamentais,
nomeadamente o direito a protec¢do dos dados de caracter pessoal, e a garantir que sejam
respeitados por outros, devendo, por esse motivo, dar um exemplo claro.

No que diz respeito as autoridades nacionais, a Comissdo observa que a proliferagdo das
aplicagdes no dominio do eGoverno constitui um meio para refor¢ar a eficacia do servigo
publico. Tal como sublinhado na Comunicagdo da Comissdo relativa ao papel da
administracdo em linha (eGoverno) no futuro da Europa, o recurso as tecnologias de
proteccao da privacidade no eGoverno ¢ necessario para instaurar a confianga indispensavel
ao seu sucesso. A Comissdo convida os governos a asseguraram a integracao de garantias que
assegurem a protec¢ao dos dados nas aplicagcdes de eGoverno, nomeadamente recorrendo o
mais possivel a utilizacdo de tecnologias de proteccdo da privacidade a nivel da concepcao e
aplicagdo destas aplicagoes.

No que se refere as instituicdes e oOrgdos da Comunidade, a Comissdo assegurard o
cumprimento dos requisitos previstos no Regulamento (CE) n.° 45/2001, nomeadamente
recorrendo mais largamente as tecnologias de protec¢do da privacidade a nivel da execugdo de
aplicagdes TIC que implicam o tratamento de dados de caracter pessoal. Simultaneamente,
convida as outras institui¢des da UE a fazerem o mesmo. A Autoridade Europeia para a
Proteccdo de Dados, através do aconselhamento das institui¢des e érgaos comunitarios, pode
contribuir para a elaboragao de regras internas em matéria de tratamento de dados de carécter
pessoal. No momento de seleccionar novas aplicagdes TIC para seu proprio uso ou de
desenvolver aplicagdes existentes, a Comissdo estudard a possibilidade de integrar tecnologias
que reforcam a proteccdo da privacidade. A importancia destas tecnologias sera reflectida na
sua estratégia global de governacdo no dominio da informdtica. A Comissdo continuara
igualmente a sensibilizar o seu pessoal. Contudo, a aplicacdo destas tecnologias nas
aplicagdes TIC da instituicdo depende da disponibilidade dos produtos correspondentes e
devera ser avaliada numa base casuistica, em fun¢ao da fase de desenvolvimento das
aplicagdes.

4.3. Terceiro objectivo: incentivar a utilizacio de tecnologias de proteccio da
privacidade por parte dos consumidores

Os consumidores serdo os mais preocupados em assegurar que os dados de caracter pessoal
sdo utilizados de forma adequada, que as regras em matéria de proteccdo de dados sdo
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aplicadas correctamente e que as tecnologias de proteccao da privacidade constituem um meio
eficaz neste dominio.

Por conseguinte, os consumidores devem estar perfeitamente informados das vantagens da
utilizagdo das tecnologias de proteccdo da privacidade para limitar os riscos colocados pelas
operacdes que envolvem o tratamento dos seus dados pessoais. Devem igualmente estar em
condi¢cdes de exercer uma escolha informada quando adquirem material informatico e
software, ou utilizam servigcos em linha. Deverdo estar sensibilizados para os riscos
envolvidos, estando nomeadamente em condigdes de determinar se as tecnologias de
protec¢do da privacidade oferecem uma proteccdo adequada. Consequentemente, deve ser
prestada aos utilizadores informacao simples e compreensivel quanto as solugdes tecnologicas
destinadas a proteger a privacidade. A maior utilizagdo de tecnologias de protec¢do da
privacidade e de servigos em linha que integram tais tecnologias premiard por sua vez as
empresas que as utilizam, o que podera ter um efeito de bola de neve, incitando outras
empresas a prestarem mais atengdo ao cumprimento das regras em matéria de protec¢do dos
dados. Para atingir este objectivo, devem ser tomadas medidas.

4.3.1. Accdo 3.1.: Sensibilizar os consumidores

Deve ser adoptada uma estratégia coerente para sensibilizar os consumidores para os riscos
inerentes ao tratamento dos seus dados, bem como para as solugdes que as tecnologias de
proteccdo da privacidade podem apresentar como complemento dos sistemas de recurso
existentes previstos na legislacao relativa a proteccao dos dados. A Comissao tenciona lancar
uma série de actividades de sensibilizacao para estas tecnologias a escala da UE.

A responsabilidade principal pelo exercicio desta actividade cabe as autoridades nacionais
competentes em matéria de proteccdo dos dados, que possuem ja uma experiéncia preciosa
neste dominio. A Comissdo convida essas autoridades a alargarem as suas actividades de
sensibilizacdo por todos os meios ao seu alcance de modo a incluir informagdo sobre as
tecnologias de proteccdo da privacidade. A Comissao convida igualmente o Grupo de
Trabalho do artigo 29.° a coordenar as praticas nacionais no ambito de um programa de
trabalho coerente em matéria de sensibilizagdo para as tecnologias de proteccdo da
privacidade e a constituir um ponto de encontro para a partilha das melhores praticas ja
implantadas a nivel nacional. Em especial, as associacdes de defesa dos consumidores e
outros intervenientes, como a rede de Centros Europeus do Consumidor (ECC-Net), no seu
papel de rede a nivel da UE encarregada de aconselhar os cidadaos em relagdo aos seus
direitos enquanto consumidores, poderdo tornar-se parceiros no objectivo de educar os
consumidores.

4.3.2.  Acgdo 3.2.: Facilitar uma escolha informada dos consumidores: os rotulos de
protecgdo da privacidade

A integragdo e a utilizacdo de tecnologias de protec¢do da privacidade podem ser favorecidas
se a presenca destas tecnologias num determinado produto, bem como as suas principais
caracteristicas, forem facilmente reconheciveis. Para esse efeito, a Comissdo pretende estudar
a viabilidade de um sistema europeu de rétulos de protec¢ao da privacidade, que incluiria
igualmente uma andlise do impacto econdmico e social. O objectivo dos referidos rdtulos
consistiria em garantir que os consumidores reconhecam facilmente se um determinado
produto garante ou refor¢a o cumprimento das regras em matéria de protec¢do dos dados no
momento do seu tratamento, em especial através da integracao de tecnologias de proteccao da
privacidade.
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Para que o rotulo de proteccdo da privacidade possa atingir o seu objectivo, a Comissao
considera que ¢ conveniente observar os principios seguintes:

O numero de sistemas de rotulos devia ser tanto quanto possivel limitado. Com efeito, a
proliferacdo de rotulos poderia criar maior confusdo no consumidor e reduzir a sua
confianga em todos os réotulos. Consequentemente, deve ser realizado um estudo sobre se e
em que medida seria adequado incluir um roétulo europeu de protec¢@o da privacidade num
regime mais geral de certificacdo da seguranga'®.

Tal rétulo devia ser atribuido apenas se o produto estiver em conformidade com uma série
de normas que correspondem as regras em matéria de protec¢do dos dados. Estas normas
deviam ser o mais uniformes possiveis a nivel da Unido.

As autoridades publicas, em especial as autoridades nacionais responsaveis pela protec¢ao
dos dados, deviam desempenhar um papel importante no sistema, através da sua
participagdo na definicdo das normas e procedimentos relevantes, bem como do controlo
do bom funcionamento do sistema de rétulos.

Nesta perspectiva e tendo em conta a experiéncia adquirida em matéria de programas de
rotulos noutros dominios (por exemplo, ambiente, agricultura, certificagdo da seguranga de
produtos e servigos), a Comissao ira langar um didlogo com todos os interessados, incluindo
as autoridades nacionais responsaveis pela proteccao dos dados, as associagdes sectoriais e de
defesa dos consumidores, bem como os organismos de normalizagao.

Na sua Comunicagdo de 31 de Maio de 2006 relativa a uma estratégia para uma sociedade da
informagdo segura — “Didlogo, parcerias e maior poder de intervengdo" (COM (2006) 251 final), a
Comissao ja tinha convidado o sector privado a "trabalhar com vista a implantagdo de regimes de
certificacdo da seguranga pouco onerosos para produtos, processos e servicos adaptados as necessidades
especificas da UE (nomeadamente no que respeita a privacidade)".
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