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COMUNICACAO DA COMISSAO

ao Parlamento Europeu, ao Conselho,

ao Banco Central Europeu e ao Comité Econémico e Social

UM QUADRO PARA AS ACCOES DE COMBATE A FRAUDE E A FALSIFICACAO DOS
MEIOS DE PAGAMENTO
QUE NAO EM NUMERARIO







Introducio

No contexto de um potencial de crescimento econdmico na Unido que atinge niveis sem precedentes
gragas a realizagdo do mercado Gnico e ao advento da sociedade da informagdo, a criminalidade
organizada tem vindo a transformar-se progressivamente numa verdadeira ameaga para a sociedade,
estabelecendo ramificagdes através das fronteiras nacionais e tirando partido da livre circulagdo das
mercadorias, dos capitais, dos servigos e das pessoas. As inovagdes tecnoldgicas como, por
exemplo, a Internet e os servigos financeiros electronicos, que facilitam a prossecug@o de objectivos
economicos legitimos, constituem igualmente instrumentos adequados para a realizagdo de
actividades criminosas ou para a transferéncia dos lucros dai decorrentes para actividades
aparentemente licitas.

A fim de assegurar o bom funcionamento da actividade econémica e social em beneficio dos
utilizadores e fornecedores de bens e servigos, a sociedade requer sistemas de pagamentos solidos,
conviviais, cficientes ¢ seguros. O elemento-fundamental para promover a confianga nos sistemas de
pagamentos prende-se com a existéncia de garantias adequadas por forma a que os instrumentos de
pagamento ndo sejam utilizados para actividades ilicitas ou no seu dmbito.

O Conselho Europeu de Dublim, em Dezembro de 1996, sublinhou a sua firme determinagio em
combater a criminalidade organizada ¢ insistiu na necessidade de uma abordagem coerente ¢
coordenada por parte da Unido Buropeia. A fim de traduzir este empenhamento em medidas
concretas, o Consclho Luropeu de Amesterddo, de Junho de 1997, aprovou o Plano de Acgiio contra

a criminalidade organizuda' que, convida nomeadamente o Conselho ¢ a Comissdo a estudar, até ao
final de 1998, solugdes para o problema da fraude e da falsificagdo relacionada com todos os
instrumentos de pagamento, que ndo em numerério, incluindo os instrumentos de pagamento

electronicos2. A presente comunicagdo centra-se nos instrumentos de pagamento que ndo em
numerario. A Comissio esta igualmente a estudar a questio da falsificagdo e contrafac¢do de notas ¢
moedas em euros.

Fraudes que eram puramente nacionais estdo a assumir progressivamente um caracter internacional.
Por exemplo, os delitos em matéria de cartdes de pagamentos podem ser cometidos em qualquer
local em que os cartdes sejam aceites como meio de pagamento ou utilizados para o levantamento
de numerario. Como os meios de pagamento que ndo em numerario sdo, em geral, aceites em
transacgoes efectuadas a distdncia, desempenham um papel importante nos operagocs
transfronteiras, quer nas formas tradicionais, quer no ambito do comércio electronico. Além disso,
as fraudes em larga escala “cnvolvem a participacdo de uma multiplicidade de agentes
"especialistas”, sendo normalmente cometidas por grupos organizados de criminosos. A sofisticagio
¢ a internacionalizagdo dos comportamentos criminosos impde uma acg¢do coordenada a nivel
europeu.

A nccessidade de encontrar uma resposta adequada ao problema das actividades criminosas
oriecntadas para ou envolvendo instrumentos de pagamento tem vindo a adquiric maior preméneia &
luz. das actuais mutagdes institucionais, cconomicas e tecnolégicas, designadamente:

Plano de Acgdo contra a criminalidade organizada, adoptada pelo Conselho em 28 de Abril de 1997,
JO 0 C 251 de 15 de Agosto de 1997, p. |,
A Comissdo clabora actualmente o Livro Verde relativo ao combate & contrafacg@io ¢ a pirataria no
mercado interno, que tem por objecto proteger os direitos de propriedade intelectual, permitindo
simultancamente o seu bom funcionamento.



a transigdo para a moeda unica que, nomeadamente, durante o periodo de transi¢do que
precedera a introdugdo das notas e moedas em euros, serd facilitada pela existéncia de
~ meios de pagamento electronicos transparentes € Seguros;

advento da sociedade da informag¢do e do comércio electronico que, conforme
sublinhado na Comunicagdo intitulada "Uma iniciativa europeia para o comércio

electronico"3, exige mecanismos de pagamentos eficazes.

O estudo da Comiss@o de 1997 sobre as diferentes formas de fraude registadas na Unido Europeia
sublinhou, em especial, a frequéncia das fraudes em matéria de cartdes de pagamento e a

importancia consideravel dos montantes em quest§o4. Em Dezembro de 1996, a Comissao financiou
uma conferéncia consagrada exclusivamente a criminalidade organizada em matéria de cartdes de
pagamento que salientoun de forma ainda mais acentuada estas tendéncias, bem como as lacunas

existentes nas legislagoes nacionais?.
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Na presente comunicagiio apresenta-se a avaliagiio realizada pela Comissdo ¢ propde-se
um conjunto d¢ medidas destinadas a promover um "quadro de seguranga” para os
instrumentos de pagamento e respectivos sistemas. A presente comunicagdo compde-se de
duas partes.

Em primeiro lugar, a Comissdo apresenta uma proposta de acgdo comum (Anexo 1), a qual
tem em vista garantir que a fraude e falsificagdo de meios de pagamento que ndo em
numerario sejam consideradas infrac¢Ges penais em todos os Estados-Membros ¢ que
sejam punidas com sangoes eficazes, proporcionais e dissuasoras.

Em segundo lugar, € apresentado (no Anexo 2) um conjunto de acgdes, a fim de serem
analisadas por todas as partes interessadas. A fim de determinar quais as medidas
complementares necessarias neste dominio, a Comissdo convida todas as partes
interessadas a enviarem as suas observagdes por escrito até 31 de Dezembro de 1998. o
mais tardar, para o seguinte enderego:

Director-Geral da DG XV
Comissdo Europeia
Rue de la Loi 200
B-1049 Bruxelas
Fax: (+32 2) 295.65.00
E-mail: John. MOGG@DG15.CEC.BE

Comunicagdo ao Conselho, ao Parlamento Buropeu, ao Comité Eeonomico ¢ Social ¢ ao Comité das
Regides, COM (97) 157 de 1S de Abril de 1997.
O relatdrio extraido do estudo intitulado "Fraud Withouth Frontiers” pode ser consultado no enderego
http://www .deloitte.ca/Whatsnew/Headlines/InternatFraud.htm.
O relatdrio final do projecto de Cooperagdo no Combate & Criminalidade Organizada em matéria de
Cartdes de Pagamento, langado pela Metropolitan Police britinica e pela policia nacional dos Paises
Baixos, descreve as investigagdes realizadas, bem como os resultados da conferéncia.
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1. A natureza e a extensdo do problema

Muito embora os meios de pagamento que ndo em numerario incluam um conjunto em constante
mutagdo de sistemas ou instrumentos (ver alinea a, sec¢@o 2), as principais estatisticas que atestam a
gravidade do problema da fraude e da falsificagdo dizem respeito a sistemas de utilizagdo mais
antigos, como os cheques e os cartdes de pagamento. A nivel mundial, o volume dos fluxos
monetérios que circulam através dos cartdes de pagamento aproxima-se rapidamente dos 2 bilides
de dolares por ano, representando as perdas declaradas, imputaveis a delitos relativos a cartdes de
pagamento, aproximadamente 3 mil milhdes de délares. Embora tal represente apenas 0,15% do
volume total, os montantes afectados continuam a ser consideraveis e, a luz do crescimento previsto
a nivel da emissdo de novos cartdes, que podera atingir 25% ao ano, os montantes em causa estdo
longe de serem negligenciaveis. Aproximadamente 25% do total das perdas associadas aos cartdes
de pagamento sdo suportadas pelos emitentes na Unido Europeia. Muito embora a maior parte destas
perdas ocorram sobretudo num contexto nacional, verifica-se que uma proporg¢do crescente destes
delitos é cometida a partir do estrangeiro.

As medidas destinadas a combater a fraude sdo geralmente tomadas a nivel nacional: apesar de em
varias instancias, tal ter permitido reduzir o nimero e a frequéncia, pelo menos temporariamente,
das fraudes nacionais, as actividades criminosas demonstraram a sua capacidade de adaptagio,
tendo aumentado o peso da sua actividade internacional. Para além do problema da fraude e da
falsificacdo associados aos cheques e aos cartdes de pagamento, convém sublinhar os riscos
potenciais da fraude sistémica, ou seja, os ataques ("pirataria informatica") as redes informaticas que
podem ter repercussdes negativas sobre os sistemas € instrumentos de pagamento. As actividades
criminosas transfronteiras associadas aos cartdes de pagamento constituem, deste modo. wm
verdadeiro problema para os Estados-Membros da Unido Europeia, bem como para o sector dos
sistemas de pagamento e seus utilizadores.

O Parlamento Europeu, consultado num Projecto de AcPdo Comum de sobre o intercimbio de
informag¢do entre as agéncias de aplicagdo de lei ¢ a industria de cartdes de pagamento, insistiu na
nceessidade de aclPdo coerente e detalhada conforme a na resolugdo adoptada no dia 15 de Maio de
1998.

Os servigos de pagamento ndo sdo prestados num vazio juridico. Existe um quadro regulamentar
comunitario que tem por finalidade criar um espago tnico comum em que os capitais, as pessoas. 0s
bens e os servigos possam circular livremente. Uma breve sinopse dos elementos que constituem
este quadro figura no Anexo 3. .

2. Os sistemas de pagamento e os seus intervenientes

A presente secc¢do apresenta uma descrigdo dos instrumentos de pagamento que ndao em numerario e
dos respectivos sistemas de pagamento, isto €, as suas caracteristicas, bem como os principais
intervenientes e as respectivas fungdes. Dada a rapida evolugdo do sector, o quadro apresentado a
seguir tem um valor meramente indicativo. Por outro lado, os instrumentos de pagamento mais
inovadores podem proporcionar aos seus titulares fungdes muito diversificadas.

a) Classificagdo dos sistemas e dos instrumentos de pagamento consoante as suas
fungdes

Yara facilitar a analise, os instrumentos de pagamento, a excepgdo da moeda com curso legal
(notas ¢, em grande medida, moedas), podem ser classificadas em duas

categorias:instrumentos de

e pré-pagamento em suporte de papel (cheques de viagem, "vouchers", bonus, etc.);
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instrumentos electrénicos em que é armazenado um montante monetdrio (isto €, os
cartdes de pré-pagamento ¢ a moeda electronica armazenada em suporte informatico);

instrumentos tradicionais em suporte de papel (por exemplo, cheques);

instrumentos (quase) electronicos tradicionais (ou seja, todos os tipos de cartdes de
pagamento, a excepgdo dos cartdes de pré-pagamento: cartdes de crédito, débito, débito
diferido e cartdes de viagem e lazer (T&E);

aplicagdes da banca electrénica a distdncia (isto é, com acesso a partir do
domicilio/telefone/computador pessoal).



INSTRUMENTOS DE PAGAMENTO
(que nio em numeririo)

Al.
Instrumentos de
pré-pagamento
em suporte
papel

A2.
Instrumentos
electrénicos em
que é
armazenado um
montante

B1.
Instrumentos
tradicionais em
suporte de

papel

B2. B3.
Instrumentos Banca
(quase) electronica
electronicos a distidncia

i) cheques de
viagem

i) cartdes de
pré-pagamento

i) cheques,
letras de
cambio

i) todos os tipos de
cartdes de
pagamento (a
excepgio dos
cartoes de
pré-pagamento)

i) técnicas de
acesso a partir do
domicilio/teletone
/computador
pessoal

i) "vouchers"

i) moeda
electronica

i) transferéncias
bancarias e

itransferéneias
bancarias ¢

itransferénetas
bancarias ¢

em suporte autorizagOes de| autorizagdes de autorizagoes
informatico débito em débito em suporte de débito em
suporte de de papel e suporte de
papel e electronico papel e
electrénico electrénico
iii) bonus
b) Defini¢iio dos intervenientes num sistema de pagamento

Actualmente, no ambito de um sistema de pagamentos, € quase sempre possivel identificar a
intervengdo recorrente dos participantes (e fungdes) seguintes:

e "o ¢mitente”: trata-se normalmente da institui¢do (financeira) que, no dmbito das suas
actividades (e nos termos de um contrato celebrado com o utilizador), coloca a disposi¢do

deste Gltimo um instrumento que pode ser utilizado para a realizagio de pagamentos®;

e "o utilizador": trata-sc normalmente de uma pessoa (singular ¢/ou colectiva) que (nos
termos de um contrato celebrado com o emitente) ¢ titular de um instrumento de
pagamento que pode ser utilizado para a realizag@o de pagamentos:

e "0 accitante": trata-se normalmente do estabelecimento comercial ou do prestador de
servigos que aceita, por sua conta, ou em nome da sua rede, o pagamento de bens ¢
servigos através de instrumentos de pagamento, utilizados pelo seu titular;

e "o adquirente": trata-se normalmente da institui¢do (financeira) que recolhe informagdes
sobre as transacgdes realizadas pelo aceitante, sendo responsavel pela liquida¢do face a

este altimo.

Dado o facto de todos os regimes se¢ basearem numa diversidade de emitentes, utilizadores,
aceitantes e adquirentes, é normal que o sistema assente em procedimentos mutuamente acordados




em matéria de processamento -(ou seja, transmissdo, conciliagdo e confirmagio das ordens de
pagamento) e de liquidagdo das transacgdes (isto é, o cumprimento das obrigagdes mituas das partes
mediante a transferéncia dos montantes devidos). Neste contexto, deve ter tomado em consideragio
o papel dos operadores de rede (muitas vezes, embora nem sempre, os operadores de
telecomunicagdes) enquanto veiculos de transmissdo de informagdes financeiras, muito embora
estes ndo participem directamente nos sistemas de pagamento.

3. Sociedade da Informacio e desenvolvimento do comércio electronico

A revolugdo global em matéria de informagdo, da qual a Internet constitui o exemplo mais
ilustrativo, tem vindo a transformar a forma como as empresas e as pessoas se relacionam entre si.
Tem potencialidades para se tornar o principal factor de dinamizagdo da economia mundial no
proximo século, constituindo ja um importante instrumento comercial, que afecta também a vida
quotidiana. A Internet encerra, por conseguinte, grandes potencialidades em termos de uma redugiio
substancial dos custos iniciais ¢ de transacgdo. Tal pode verificar-se nomeadamente no sector de
servigos financeiros ¢, em especial, no que diz respeito aos sistemas ¢ instrumentos de pagamentos,

No contexto do presente estudo serda talvez mais importante procurar entender se e, em caso
alirmativo como, a criminalidade podera explorar as tecnologia da informagdo. A questio  que se
levanta ¢ a de saber se a sociedade da informagdo ¢, nomeadamente, o comércio electronico, com a
correspondente utilizagdo acrescida dos sistemas de comunicagio de informagdes a eles associados,

suscitam novos riscos ou contribuem apenas para acelerar a tendéncia actual /.

No quadro dos seus trabalhos sobre a sociedade da informagdo e o comércio electronico, a
Comissdo lancou ja diversas iniciativas que tém em vista, 'em especial, a criagdo de um
enquadramento claro para o seu desenvolvimento, a fim de promover os investimentos nos servigos
de comércio electronico, com os beneficios dai decorrentes para a Unido em termos de crescimento,

de competitividade e empregos. Uma aplicagdo com éxito e de forma a garantir rapidos progressos
destas iniciativas contribuira indubitavelmente para um refor¢o do quadro de seguranga. o que
beneficiara, em ultima instancia, os instrumentos e sistemas de pagamento.

No caso da moeda electronica, o cmitente da moeda clectrénica, o emitente do cartdo ¢ a instituigdo

que coloca os cartdes a disposi¢do do utilizador, podem ser entidades distintas.

7 A DG XIII solicitou a realizagdo de um estudo sobre as actividades criminosas relacionadas com a
informatica (o estudo COMCRIME), recentemente concluido pelo Professor Sieber, Universidade de
Wrzburg, ¢ pelo Professor Kaspersen, Universidade Livre de Amesterdio.
http:/iwww?2.echo.lu/legal/en/comerime/sieber.html

8 Listas iniciativas incluem: a Comunicagdo intitulada "Uma iniciativa europeia para o comércio

clectrénico” [COM(97) 157 final de 15/04/1997]; a proposta de uma Directiva do Parlamento Europeu

¢ do Conselho relativa & proteegdio juridica dos servigos que se baseiem ou consistam num acesso
condicional [COM (97) 356 final de 9.7.1997 (97/0198 (CODY)|: a Comunica¢iio da Comissio ao

Parlamento LEuropeu, ao Consclho, ao Comité Econdmico ¢ Social ¢ ao Comité das Regides; [COM

(97) 503 final de | de Outubro de 1997] intitulada "Garantir a scguranga ¢ a confianga nas

comunicagdes electronicas - Contribuigdo para a defini¢do de um Quadro Europeu para as Assinaturas

Digitais ¢ a Cifragem"; a proposta de Directiva do Parlamento Europeu e do Conselho [COM (98) 297

final de 13.05.1998] relativa a um quadro comum para as assinaturas electrénicas; a Comunicago

intitulada "A globaliza¢do ¢ a sociedade de informagdo - necessidade de reforgar a coordenagio
internacional” [COM (98) S0 [inal|; proposta de Plano de Acgdo para fomentar a utilizaglo segura da

Internet (JO n° C48 de 13.02.1998) que tem por principal objecto reforgar a confianga nas redes atraveés

de diversas linhas de acgfio, inserindo-se deste modo na estratégia de desenvolvimento do coméreio

clectronico.
6



4. Direito penal

a) Direito material - as diferentes categorias de infrac¢Bes penais

Em todos os Estados-Membros, a legislagdo penal relativa aos instrumentos de pagamento baseia-se,
em geral, nos conceitos de "falsificagdo” e "contrafac¢do". No entanto, estes termos niio tém o
mesmo sentido no direito penal dos diferentes Estados-Membros. Em geral, os elementos associados
a _este comportamento sdo os dois seguintes: a fabricagdo de um instrumento falsificado ou a
falsificagdo de um instrumento auténtico e a tentativa fraudulenta de o utilizar. Em certos sistemas
juridicos, deverdo estar preenchidos outros critérios, como por exemplo a existéncia de um "efeito
substancial".

Em todos os direitos penais dos Estados-Membros, a contrafac¢do de notas ¢ de moedas constitui
um crime. No entanto, no que diz respeito aos instrumentos tradicionais em suporte de papel (como
os cheques) verifica-se que as divergéneias entre as legislagdes dos Estados-Membros sio muito
mais significativas ¢, no que diz respeito aos métodos de pagamento como os cartdes de pagamento,
cssas divergéneias sdo ainda mais notorias. Em certos paises, s se considera que tenha sido
cometido um delito se o seu autor tenha realmente utilizado o meio de pagamento, sendo por vezes
necessaria uma prova da intengdo fraudulenta. A mera posse de um cartdo de pagamento roubado ou
falsificado ou o roubo de um cartdo de pagamento nio sdo considerados como delitos em todos os
Estados-Membros. As dificuldades aumentam quando os criminosos, em vez de utilizar
fraudulentamente cartdes perdidos ou roubados, fabricam, utilizam ou detém cartdes de pagamento
falsificados. Na sua maioria, os Estados-Membros ndo dispdem de uma legislagio que vise
expressamente a criminalidade que incide sobre os cartdes de pagamento. a qual ¢ portanto
abrangida pela legislagdo vigente concebida para formas de burla mais classicas, o que implica o
recurso a textos juridicos que nem sempre sdo perfeitamente adaptados as inovagdes tecnoldgicas.

IExiste uma interacg¢do entre a utilizagdo ilicita das tecnologias da informatica ¢ da informagao ¢ a
fraude ligada aos pagamentos, sendo que os autores da fraude utilizam um sistema de pagamento
clectronico ou sendo que a operagdo de pagamento seja processada electronicamente. As utilizagdes
criminosas da informatica, que lesam o beneficiario de um pagamento, o scctor dos cartdes de
pagamento ou a institui¢do financeira emitente, nem sempre sdo cobertas pela legislagdo em vigor.
Por outro lado, o acesso ndo autorizado nem sempre € considerado um crime. As manipulagdes de
dados efectuadas com o fim de transferir ilicitamente fundos ndo sdo nccessariamente abrangidas
pelo conceito de burla, sempre que este se baseie nas nogdes de engano ou exploragdo de uma
convicgdo errada, as quais podem dificilmente aplicar-se as comunicages por via informatica.

As organizagdes criminosas exploram estas diferengas e exercem a sua actividade a partir dos
mercados menos protegidos. Estas diferengas entre sistemas juridicos dos Estados-Membros
constituem fonte de dificuldades consideraveis, sempre que seja necessario investigar ¢ reprimir a
fraude para além das fronteiras nacionais.

Por conscguinte, a primeira conclusdo a extrair ¢ a de que numa tentativa de abordar um problema a
nivel europeu, cabera evitar tomar os conceitos consagrados como ponto de partida ¢ colocar a
énfase, ao invés, nos comportamentos que se encontram na origem do problema.

instrumentos deve ser abandonada, a favor de categorias mais duradouras ¢ flexiveis. Com efeito,
uma actividade criminosa ndo constitui, a priori ¢ em si, uma actividade especifica a um
determinado instrumento. Revela-se muito mais pertinente estabelecer uma distinglio entre as
infracgoes penais consoante o lacto de:



(i) visarem o proprio instrumento de pagamento, os mecanismos de seguranga que
permitem, restringem e/ou protegem o acesso ao instrumento de pagamento e sua
utilizagio;

(i) visarem a propria operacdo de pagamento, incluindo o respectivo sistema de
emissdo da ordem, cobranga, tratamento, compensagio e liquidagio;

(iii) incidirem sobre os meios de preparar e realizar a actividade criminosa, incluindo a
"produgdo" de equipamentos para o fabrico de dispositivos.

Em consequéncia, propde-se que sejam previstos tipos de comportamento que devem ser
combatidos, evitando o recurso a delitos tipificados, devendo a tonica ser colocada no objectivo do
criminoso. Esta classificagdo deve prender-se com o "fim visado", sendo neutra em relagido ao
instrumento, por forma a evitar uma codificagdo demasiado precisa dos delitos, que também poderia
ser igualmente ultrapassada pela inovagiio a nivel da teenologia ou dos servigos prestados ¢
susceptivel de conduzir a uma interpretagiio divergente na matéria.

Por ltimo, cabe sublinhar que uma abordagem bascada nos comportamentos foi ja implementada-
¢ aparentemente com bastante ¢xito - nos Estados Unidos, em que a legislagido penal mais antiga em
maltéria de delesa do consumidor no que diz respeito aos cartoes de erédito juntamente com uma
legislagdo mais recente incidindo sobre a maioria das manipulagoes de dispositivos de acesso
abrange todos os métodos de pagamento ndo baseados em suporte de papel. centrando-se sobretudo
nos produtos de acesso a distincia,

b) Direito processual

Para que um tribunal possa pronunciar-se sobre o comportamento de uma pessoa, deve ter
competéncia jurisdicional ou o direito de pronunciar-se sobre essa pessoa.

No ambito do direito penal, o critério de jurisdigdo prende-se normalmente com o facto de o delito
ter sido cometido no territorio do Estado-Membro em que se situa o tribunal. muito embora nalguns
I'stados-Membros ¢ em relagiio a determinados delitos, a nacionalidade do scu autor constitua um
clemento determinante, independentemente do local em que for cometido o referido delito. Em
relagio a maior parte dos crimes relacionados com meios de pagamento que nio em numeririo, ¢
nomeadamente em relagiio a sistemas bascados em infra-estruturas de telecomunicagoces, wma
determinada transacgdo pode percorrer uma ou mais jurisdigoes entre o autor (0 réu) ¢ it pessod
visada (vitima), ou vice-versa. Em fungdo da forma como o dircito penal ¢ coneebido nos Estados
em causa, a competéncia jurisdicional pode incumbir tanto ao Estado remetente como ao Estado
destinatario, de forma simultianea. Pode igualmente suceder o invés. ou scja, nenhum dos Estados
cm causa ter competéncia jurisdicional. Qualquer proposta relativa a aproximagio das disposigoes
do direito penal material deve ser, portanto, seguida por uma discussio sobre a questiv da
Jurisdi¢@o. devendo esta dltima anteceder qualquer debate sobre a assisténcia mutua.

A cooperagio entre as autoridades judiciais no que se refere a questdes do fToro do direito penal ¢
sobretudo assegurada através da assisténcia juridica matua e através dos acordos de extradigia

No primeiro caso, um Estado-Membro que deseje intentar uma acgdo devido aos delitos cometidos
mas (ue carcce de clementos de prova de outro Lstado-Membro, pode solicitar ¢ receber esses
clementos do Estado em causa. Os mecanismos para o cfeito basciam-se sobretudo nos acordos



bilaterais entre os Estados e na Convengdio Europeia de 1959 relativa a assisténcia mutua e
respectivo Protocolo. Os Estados-Membros elaboram actualmente um projecto de convengio da
Unido Europeia que devera complementar as disposi¢oes da Convengdo de 1959, na medida em que
sejam aplicaveis aos Estados-Membros da Unido Europeia.

A futura Convengdo procurard melhorar e tornar mais eficiente os procedimentos aplicaveis. O
Plano de Acgdo aprovado pelo Conselho Europeu de Amesterddo, na sua Recomendagio 16,
referc-se 4 importancia destes trabalhos para uma cooperagdo judicial eficiente na luta contra a
criminalidade organizada.

De igual forma, vigoram acordos de extradigdo mediante os quais um Estado-Membro pode em
relagdo a uma pessoa acusada de um delito grave ou condenada por forga desse delito, obter a sua
extradigio de outro Estado-Membro para que seja sujeita a processo penal ou para cumprir a sua
pena no Listado-Membro relevante. O principal instrumento que define os mecanismos dessa
cooperagio ¢ a Convengilo Buropeia de Extradigio de 1957 ¢ respectivos Protocolos. A fim de
completar ¢ facilitar a aplicagio desta Convengdo, os listados-Membros adoptaram em 1995 uma
Convengdo da Unido Europeia sobre os procedimentos simplificados de extradi¢do que prevéem um
procedimento simplificado para as pessoas que ndo se oponham a sua extradi¢do. A Convengdo da
UL de 1996 respeitante a extradigdo melhora ainda mais as condigdes aplicaveis a extradigio entre
os listados-Membros, por exemplo, alargando a gama de delitos que podem dar origem a extradigio
ao diminuir a pena necessaria para que o delito possa ser considerado neste contexto.

5. Aspectos internacionais

A fim de assegurar que as estratégias aplicadas a nivel da Unido sejam coerentes ¢ compitiveis com
as abordagens adoptadas a nivel mundial, ¢ essencial que todas as partes interessadas (autoridades,
operadores do sector ¢ grupos de utilizadores) se esforcem por coordenar as suas iniciativas no
ambito dos diversos grupos ¢ instdncias internacionais, a fim de chegar, sempre que possivel, a um
acordo global. Por exemplo, na sequéncia da cimeira de Halifax, o G8 criou um grupo de peritos
sobre a criminalidade organizada transnacional, o chamado "Grupo de Lyon". tendo nomeadamente
sido discutido o langamento de projectos conjuntos com vista a detectar ¢ combater certas formas de
criminalidade organizada. A fraude associada aos cartdes de pagamento e outros dispositivos de
acesso foram objecto de uma atencdo particular neste contexto. Actualmente, a Comissio participa
nos debates que se desenrolam em diferentes instincias, a fim de evitar a duplica¢do inutil dc
esforgos e facilitar a coordenagio.

Um grupo de trabalho colocado sob a égide do Conselho da Europa (o grupo de trabalho PC-CY ou
"Cybercrime") elabora actualmente um projecto de convengio sobre a criminalidade informatica.
Uma das caracteristicas principais desta convengao reside no facto de conter uma lista na qual sc faz
uma distinglio entre delitos tradicionais susceptiveis de serem cometidos num ambiente informatico
(burla, por exemplo) ¢ os novos delitos que estdo intrinsecamente ligados & informatica (por
exemplo, pirataria informatica).

Para além das actividades de intercambio de informagio em curso com os paises da Luropa Central
¢ Oriental ¢ dos projectos Tianciados ao abrigo do programa PHARE, convém sublinhar que os
programas GROTIUS ¢ OISIN do titulo VI permitem potencialmente {inanciar projectos especificos
destinados a melhorar a cooperagdo transfronteiras, mediante ac¢des para a melhoria de
conhecimentos, formagdo e competéncias pelos grupos relevantes de funcionarios do sistema



judiciario dos Estados-Membros. Saliente-se que estes programas estio igualmente abertos a
participantes provenientes de paises candidatos a adeséo.

No quadro da estratégia da pré-adesdo e das parcerias de adesdo, convira prevér a aplicagdo de
programas que tenham em conta os objectivos da politica de luta contra a criminalidade organizada
¢ que poderdo abranger, se necessario, o problema da fraude e falsificagdo de instrumentos de
pagamento que n3o em numerario.

6. A necessidade de uma politica a nivel da Unifo: reparticao das responsabilidades

Tendo em conta o que precede, a Comissdo considera que a resposta ao problema reside numa
abordagem comum e ndo na tomada de iniciativas isoladas e parciais. Além disso, um elemento
essencial de qualquer resposta deste tipo apela para a repartigdo das responsabilidades entre todas as
parte interessadas (directa ou indirectamente), no Ambito de uma hierarquizagiio na matéria.

Em primeiro lugar, os instrumentos, respectivos SisiCmas ¢ mecanismos que permitem a sua
utilizagdo, devem ser tecnicamente adequados, uma vez que ¢ necessario reduzir a possibilidade de
uma utilizagiio para fins criminosos. Trata-se de uma condigfo sine qua non, devendo constituir a
primeira ctapa para uma resposta cfectiva a criminalidade. Deve incumbir sobretudo ao sector no
seu conjunto (e as instituigdes financeiras participantes a titulo individual) asscgurar instrumentos de
pagamento cada vez mais seguros, bem como uma clara divulgagio aos utilizadores do grau efectivo
de scguranca associado aos diferentes meios de pagamento por cles oferecidos. Esta
responsabilidade precisa de ser alargada por forma a englobar os operadores de rede, incumbidos de
assegurar a transmissdo segura das informagdes financeiras.

Contudo, é indubitavel que a seguranga técnica, por si s, apenas desempenhara um papel na medida
cm que permita melhorar o limiar de seguranga. Nao deve ser entendida como uma solugdo em si.
Todos os operadores em causa ¢ as autoridades devem igualmente descmpenhar o seu papel na
promogao ¢ na aplicagdo de um enquadramento adequado conducente ao seguinte:

~ criagdo de incentivos tendo em vista medidas de detecgdo precoce (prevencgao): e

— criagdo de uma rede de seguranga com vista a sancionar os eventuais delitos (aplicagdo dc
sangdes).

Ent segundo lugar, o crime ndo constitui de modo algum um fendémeno restringido geograficamente,
muito menos a luz da iminente revolu¢do no dominio da informagdo. A fim de reforgar a eficacia de
quaisquer iniciativas, impde-se, sempre que possivel, assegurar a coeréncia da abordagem a nivel
internacional. Tal é particularmente valido no caso da criminalidade organizada, que tem
reiteradamente demonstrado a facilidade com que pode transferir as suas actividades para locais
mais propicios.
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Acc¢iio comum em matéria de combate 2 fraude e a falsificagio de meios de pagamento que nio
em numerario

A fim de dar resposta aos desafios colocados pela criminalidade sob a forma de fraude e falsificagido
de meios de pagamento que ndo em numerario, a Comissdo propde o presente projecto de acgéo
comum que tem por finalidade assegurar que a fraude associada a todos os meios de pagamento que
ndo em numerario seja reconhecida como uma infrac¢@o penal e seja punivel por sangdes eficazes,
proporcionais e dissuasoras em todos os Estados-Membros da Unido Europeia, bem com a criagdo
dos mecanismos de cooperagdo adequados para uma repressdo eficiente destes delitos. Este aspecto
em nada prejudica a faculdade de os Estados-Membros incriminarem outras praticas, como a
informatica por exemplo, a nivel do mero acesso ndo autorizado a um sistema de pagamentos
assente em tecnologias da informagiio.

A Ac¢do Comum cvita de forma deliberada o recurso a conceitos estritamente tipificados ao abripo
do dircito penal em vigor, uma vez que tal nem sempre abrange os mesmos clementos em todos os
paises. A abordagem adoptada consiste, ao invés, em descrever os varios comportamentos gue
devem constituir uma infracgdo penal em toda a Unido, por forma a ndo limitar o ambito de
aplicagdo da Acg¢do Comum a determinados tipos de instrumentos de pagamento que nio em
numerario. Para o efeito, a lista constante do artigo 2° foi elaborada com base na finalidade directa
prosseguida pelo autor da fraude, privilegiando o seu objectivo tmediato: se o delito visa o
instrumento de pagamento ou o fabrico do instrumento de pagamento. ou se incide sobre uma ou
mais operagdes de pagamento, ou sobre o proprio sistema de emissio de ordens, cobranga,
tratamento, compensagdo e liquidagdo de operagdes de pagamento.

Por conseguinte, optou-se por uma ac¢o comum que indica a finalidade a atingir, deixando ao
critério das autoridades nacionais o método para a prossecugo do objectivo visado. A proposta de
Acgdo Comum foi evidentemente elaborada com base no Tratado de Maastricht. Devera ser
adaptada ao novo enquadramento lcgislativo e assumira a forma de uma decisdo-quadro apos a
. g ~ ( ™ 2 & \} . bS]
entrada em vigor do ‘Tratado de Amesterddo?. Por forga do actual Tratado, os n°s 6 ¢ 7 do artigo 3% ¢
o artigo 6° que regem a cooperagdio judicial, ndio constituem, formalmente, parte integrante da
iniciativa da Comissdo, sendo apresentados para andlise, a fim de completar o texto. Por ultimo, a
proposta deve ser considerada no contexto doutros instrumentos ja adoptados ou em vias de
discussdo como, por exemplo, a Acgdio Comum que criminaliza a participagio numa organizagio
criminosal0, a Acgdo Comum que institui a Rede Judicial Europeial ! ¢ o projecto de Convengio
relativa a assisténcia matua!2.

9 Tal implica, em especial, que o artigo 35° da versdo consolidada do Tratado da Unifio Europeia sera

aplicavel. Este artigo estabelece que o Tribunal de Justiga é competente para decidir a titulo prejudicial
sobre a validade ¢ interpretagdo das decisdes-quadro, sob reserva das declaragdes efectuadas pelos
listados-Membros. Este artigo prevé igualmente a possibilidade de apresentagfio de declaragdes ou
observagdes por escrito ao Tribunal e confere ao Tribunal a devida competéncia para fiscalizar a
legalidade das decisoes-quadro ¢ para decidir sobre qualquer litigio entre os Estados-Membros
decorrente da interpretagiio das decisdes-quadro, sempre que o diferendo ndio possa ser resolvido pelo
Consclho no prazo de 6 meses a contar da data em que lhe tenha sido submetido por um dos scus
membros.
Projecto de Acgdo Comum adoptado pelo Conselho com base no artigo K.3 do Tratado da Unido
Liuropeia, com vista a qualificar como infrac¢@io penal a participag@o numa organizag@o criminosa nos
Estados-Membros da Unido Europeia (ndo publicado).
Projecto de Acgdo Comum destinado A instituigdo de uma rede judicial europeia (ndo publicado).
- Projecto de Convengdo entre os Estados-Membros da Unido Europeia relativa a assisténcia matua e
matéria penal (nio publicado).
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Acg¢des complementares

E ainda apresentado no Anexo 2 um conjunto de acgdes complementares. Todas as partes
interessadas sdo convidadas a analisa-las a fim de tomar as medidas necessarias a uma execugio
eficiente. Por outro lado, e a fim de determinar quais as medidas adicionais, incluindo as de natureza
legislativa, que deverdo ser tomadas neste dominio, a Comissio tenciona langar um amplo debate
com todas as partes interessadas, incentivando uma resposta as questdes colocadas na presente

comunicagdo. As observagdes relativas a estas acgdes devem ser apresentadas (por escrito) até 31 de
Dezembro de 1998.
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Anexo 1

ACCAO COMUM EM MATERIA DE

COMBATE A FRAUDE E A FALSIFICACAO

DE MEIOS DE PAGAMENTO QUE NAO EM NUMERARIO
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EXPOSICAO DE MOTIVOS

Observagdes sobre o articulado

Artigo 1°

O artigo 1° contém defini¢gdes dos termos utilizados na Acgdo Comum. Estas definigdes ndo
prejudicam as definigBes mais especificas eventualmente em vigor nos Estados-Membros.

1. Os n0S 1 e 2 contém definigdes de base para a Acgdo Comum. O n° 1 define "instrumento de
pagamento (que ndo em numerdrio)", isto é, incluindo todos os instrumentos de pagamento a
excepedo das moedas e notas bancarias.

2. O n° 2 define uma "operagdo de pagamento” como uma transacgido que consiste em obter
um montante pecuniario ou um valor, em realizar ou obter um pagamento relativo a bens, servigos ¢
qualquer outro bem de valor e/ou em emitir uma ordem que envolva transferéncia de fundos,
mediante um instrumento de pagamento.

3. Estas definigdes incluem os programas informaticos e encontram-se relacionados com o
disposto na alineak) do artigo2® que enumera as actividades proibidas no dominio dos
cquipamentos para a produciio de dispositivos.

4, A definigdo de "pessou colectiva” é extraida do Segundo Protocolo da Convengdo relativa a

protecgdo dos interesses financeiros das Comunidades Buropeias”.

5. As operagdes de "branqueamento de capitais” sdo definidas em conformidade com a
Directiva 91/308/CE do Conselho, de 10 de Junho de 1991, relativa a prevengio da utilizagdo do
sistema financeiro para efeitos de branqueamento de capitais.

6. O termo "nacional" deve ser entendido em conformidade com as declaragoes efectuadas
pelos Estados-Membros relativamente ao n° 1, alinea b), do artigo 6° da Convengio Europeia de
Extradigdo de 13 de Dezembro de 1957. Esta Convengdo sera aplicavel aos casos graves, abrangidos
pela presente Acgdo Comum, conforme previsto no n° 3, alinea a), do artigo 3°.

Artigo 2°
O artigo 2° enumera os comportamentos que, nos termos da acgdo comum, deverdo ser considerados
crime em todos os Estados-Membros e, se tal ainda ndo se verificar, que deverdo ser abrangidos
pelo disposto nos artigos 3°, 4°, 5° e 6°. Os comportamentos enumerados no artigo 2° ndo incluem o
mero incumprimento de obrigagdes contratuais.
Lstes comportamentos incluem:

a) o furto de cheques ou cartdes;

b) o fabrico de cartdes completamente falsos, bem como a lalsificagdio de cartdes
existentes:

3 JOn°C221de19.7.1997, p. I 1.
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¢) a venda, transmissio, etc., de instrumentos de pagamento falsos ou falsificados, bem como
de instrumentos genuinos, mas sem autorizagao do titular legitimo;

d) a posse com conhecimento de causa dos instrumentos de pagamento abrangidos pelas
alineas a) ou b);

e) a utilizagdo efectiva dos instrumentos de pagamento abrangidos pelas alineas a) ou b);

f) os casos em que um retalhista ou um prestador de servigos aceita, com conhecimento de
causa, um pagamento realizado nas circunstancias descritas na alinea e);

e) os casos em que sfo utilizados, por exemplo, dados de identificagdo de cartdes genuinos
sem autorizagio do titular legitimo para a realizagdo de um pagamento por via telefonica;

h) os casos em que sdo utilizados dados completamente falsos para a mesma finalidade, nio
sendo, no entanto, proibidos os pseudonimos como meio de identificagdo pelo titular
legitimo.

i) as situagbes em que, por exemplo, as informagdes transmitidas no sistema de tratamento de

dados sdo intencionalmente alteradas por forma a transferir a ordem em beneficio de uma
conta que ndo a do beneficirio legitimo dessa ordem;

0 os casos em que os dados de identificacdo sdo transmitidos a uma pessoa que ndo tem
direito a deter essa informagdo e que € susceptivel de as utilizar para obter uma vantagem
em termos de valor ou em termos pecuniarios;

k) 0s meios para preparar ou realizar um dos comportamentos criminosos acima descritos;

)] os casos de posse de hologramas ou de papel especialmente coneebidos para a impressao de
cheques;

m) as praticas de terceiros que sejam cumplices ou instigadores de  quaisquer dos

comportamentos acima descritos ou que beneficiem dos mesmos com pleno conhecimento
de causa sdo criminalizadas.

Artigo 3°

l. Este artigo obriga os Estados-Membros a procederem a uma revisdo da suas legislagdes e
praticas existentes com vista a assegurar que sejam adoptadas as medidas definidas nos pontos 1 a 7.

2. O n°1 apresenta uma lista dos comportamentos indicados no artigo 2° que devem ser
classificados como infrac¢des penais.

3. O n°2 prevé que as pessoas colectivas devem ser consideradas responsaveis pelos delitos
previstos nos n's | a 5, cometidos em seu beneficio por qualquer pessoa, actuando a titulo individual
ou no ambito de um orgdo da pessoa colectiva, em conformidade com as modalidades estabelecidas
pela legislagiao nacional. Este texto baseia-se no artigo 3° do Scgundo Protocolo da Convengiio
relativa & protecgiio dos interesses financeiros das Comunidades Europeias mas foi alterado por
forma a ndio conter o requisito de que a pessoa que comete o delito deve ter uma posigio
preponderante na organizagdo ¢ ndo inclui a responsabilidade decorrente de falta de supervisiio ou
controlo.



4. O n° 3 impde aos Estados-Membros a obrigagdo de prever as sangdes adequadas. No que se
refere as pessoas singulares, o texto baseia-se nas disposigdes constantes da Convengéo relativa a
protecgdio dos interesses financeiros da Comunidades Europeias, do Protocolo a referida Convengdo
e da Convengdo relativa ao combate a corrupgdo envolvendo funcionarios das Comunidades
Europeias ou funcionarios dos Estados-Membros da UE. As sangdes devem ser eficazes,

proporcionais e dissuasoras!4.

A fim de conformar a sua legislagdo com estas regras, os Estados-Membros conservam um certo
grau de flexibilidade quanto A natureza e severidade das sangdes que podem ser aplicadas, ndo
sendo necessario que impliquem sistematicamente a privagdo da liberdade. Podem igualmente ser
aplicadas multas em cumulagio ou em alternativa a penas de prisdo.

O artigo estabelece, contudo, que os Estados-Membros devem prever sangdes que envolvam a
privagdo da liberdade, susceptiveis de dar origem a extradigfo, nos casos mais graves. Compete aos
Estados-Membros fixar os critérios que determinam a gravidade de um delito a luz das respectivas
tradigoes juridicas.

Nalguns ordenamentos juridicos ndo existe o conceito de responsabilidade penal das pessoas
colectivas. Tal facto ¢ reconhecido no artigo 4° do Scgundo Protocolo da Convengdo relativa i
protecgdio dos interesses financeiros das Comunidades Europeias, sendo este artigo o modelo
utilizado para esta disposigiio, mas as san¢des mais adequadas para os delitos que envolvam
funcionarios comunitarios ¢ nacionais nio foram incluidas no texto. O requisito vai no sentido de
sangdes eficazes, proporcionais e dissuasoras, constituindo a obrigagdo minima a imposigio de
multas de caracter penal ou ndo penal.

5. Dado que nem todos os Estados-Membros procederam ainda a ratificagao da Convengio do
Conselho Europeu de 1990 relativa ao branqueamento, detecgdo, apreensdo e confisco do produto
de actividades criminosas, o n° 4 exige que os Estados-Membros tomem as medidas necessarias para
assegurar a apreensdo, o confisco ou a supressdo dos instrumentos e do produto dos delitos
enumerados no n°1 e das operagdes de branqueamento de capitais ou de bens de valor
correspondentes a esse produto. Os instrumentos, receitas ou outros bens apreendidos ou
confiscados devem ser tratados em conformidade com o direito nacional.

0. As disposi¢des relativas ao branqueamento de capitais constantes da Convengio do
Consclho da Luropa de 1990 sdo aplicaveis a lista de delitos qualificados em conformidade com as
declaragoes efectuadas pelas partes da referida Convengéo. A directiva comunitaria circunscreve-se
as receitas provenientes do trafego de estupefacientes, muito embora a directiva no futuro possa ser
alargada a todos os crimes graves. O n° S considera como uma infracgio penal o branqueamento de
capitais associados as receitas dos delitos visados na presente Ac¢do Comum. As operagdes de
branqueamento de capitais sdo definidas no artigo 1° em conformidade com a Directiva 91/308/CL:
do Conselho, de 10 de Junho de 1991,

7. A dimensio internacional da fraude associada aos meios de pagamento que ndo em
numerdrio significa que o combate a este fendmeno exige regras claras em matéria de competéncia
jurisdicional e de extradigiio, devendo estas regras ser igualmente tdo progressivas quanto os
regimes juridicos nacionais o permitam, a fim de que os infractores ndo possam eximir-se as
sangdes. Por esse motivo, este niimero baseia-se nas disposigdes utilizadas para os crimes com

14 Esta expressdo foi extraida de um acordio do Tribunal de Justica das Comunidades Europeias
(processo  O68/88,  Acordio de 21.9.1989, Col. 2965) expressor nos  seguintes  termos;  (Os
Eistados-Membros) "devem, designadamente, velar para que as violagdes do direito comunitirio scjam
puitidas em condigoes, substantivas ¢ de processo, andlogas s apliciveis as violagdes do dircito
nacional de natureza ¢ importincia semelhantes ¢ que, de qualquer forma, confiram & sango um
cardcter efectivo, proporcionado ¢ dissuasivo™.
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dimensdes internacionais especificas. Os modelos utilizados baseiam-se nas disposigdes
jurisdicionais da Convengdo relativa a protecgdo dos interesses financeiros das Comunidades
Europeias, no respectivo Protocolo e na Convengdo de combate a corrupgdo envolvendo
funcionarios das Comunidades ou funcionarios dos Estados-Membros da Unido Europeia.

8. O n° 6 define uma série de critérios que determinam a competéncia jurisdicional no caso de
delitos abrangidos pela Ac¢do Comum .no que se refere as autoridades policiais e judicidrias
nacionais.

O Estado-Membro definira a sua competéncia jurisdicional em duas instincias:

— nos casos em que o delito é cometido, no todo ou em parte, no seu territorio nacional,
independentemente do estatuto ou da nacionalidade da pessoa em causa (o principio da
territorialidade);

~ nos casos em que o autor da fraude seja um nacional desse Estado-Membro (principio da
personalidade activa). Os critérios associados ao seu estatuto significam que a competéncia
jurisdicional pode ser determinada independentemente da lex locus delicti. Incumbe aos
FEstados-Membros intentar as acgdes pelos delitos cometidos no estrangeiro. Trata-se de uma
questdo particularmente importante para os Estados-Membros que ndo procedem a extradigio
dos scus cidaddos nacionais.

No entanto, dado que nem todas as legislagdes dos Estados-Membros reconhecem o principio da
jurisdi¢do extraterritorial, os listados-Membros podem, sem prejuizo da obrigagdo prevista no n* 7,
circunscrever as suas competéncias jurisdicionais a primeira das duas situagoes descritas. Além
disso, mesmo que ndo o fagam, podem ainda sujeitar a regra da jurisdi¢do na segunda instincia a
situagdes ou condigdes especificas.

9. O n°7 tem em conta o facto de alguns Estados-Membros ndo procederem a extradi¢do dos
seus cidaddos nacionais e procura assegurar que as pessoas que alegadamente tenham cometido uma
fraude no dominio dos meios de pagamento que ndo em numerario ndo escapem & incriminagio
devido ao facto da extradig@o ser recusada com base no principio da nacionalidade.

Um Estado-Membro que ndo proceda a extradi¢do dos seus proprios cidadaos nacionais deve tomar
as medidas necessarias para alargar a sua competéncia jurisdicional em relagao aos delitos
cometidos sempre que estes sejam realizados pelos seus cidaddos nacionais no exterior do scu
territorio. Os delitos podem ter sido cometidos noutro Estado-Membro ou num pais terceiro. Em tais
circunstancias, o Estado-Membro requerido deve apresentar o caso as suas autoridades judiciais
para cfeitos de uma acgdo judicial. Esta disposigdo nfio se destina a afectar as regras nacionais no
que diz respeito aos processos do foro do direito penal. O Estado-Membro em causa deve transmitir
os ficheiros, as informagdes ¢ os clementos de prova relacionados com um delito ao Estado-Mcembro
que iniciara a acg¢do penal. O primeiro Estado-Membro deve ser informado da acgio intentada, bem
como do seu resultado.

Artigo 4°

O artigo 4° tem por finalidade prever a cooperagdo entre organismos publicos e privados e os
organismos cnvolvidos no controlo de sistemas de pagamento e as autoridades responsaveis pela
investigagio ¢ punigdo dos delitos abrangidos pela Acgdo Comum. Todos os Estados-Membros
devem tomar as acgdes necessarias, respeitando simultaneamente a sua propria legislagdo nacional,
a Iim de asscgurar que os organismos em causa prestem assessoria ds autoridades competentes,
sempre que existam motivos razoaveis para suspeitar a ocorréncia de um delito, devendo igualmente
apresentar todas as informagdes razoaveis e, quando adequado, participar nos processos em curso na
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qualidade de peritos. Este artigo baseia-se nas disposi¢des de Acgdo Comum relativa a acgdo contra
o trafico de seres humanos e a exploragdo sexual de criangas 3.

Artigo 5°

Esta disposi¢do tem por objecto clarificar que cada Estado-Membro deve assegurar, face ao quadro
estabelecido pela Directiva 95/46/CE relativa a protecg@o das pessoas singulares no que diz respeito
ao tratamento de dados pessoais e a livre circulagdo desses dados, que as suas obrigagdes sejam
também respeitadas no dominio do tratamento desses dados no dmbito da presente Acgdo Comum.
A possibilidade de intercimbio de dados pessoais € prevista no artigo 4°. A presente redacgio ¢
proposta na pendéncia de um debate geral a realizar sobre a questdo da protec¢do dos dados nas
matérias abrangidas pelo Titulo VI.

Artigo 6°

1. Este artigo tem por finalidade alargar o leque de instrumentos em matéria de cooperagio
internacional a disposi¢do dos Estados-Membros e aplicaveis no ambito da presente Acg¢do Comum.

A cooperagdo internacional entre autoridades judiciais no dominio penal ¢ sobretudo assegurada
mediante a assisténcia juridica mutua ¢ com base nos acordos de extradigdo.

Os mecanismos de assisténcia mutua estdo contidos numa série de acordos bilaterais e multilaterais,
nomeadamente, a Convencdo Europeia de 1959 relativa a assisténcia mutua ¢ o seu Protocolo de
1978, a Convengdo de 1990 relativa ao Acordo de Schengen ¢ o Tratado Benelux. Os
istados-Membros da UE procedem actualmente a elaboragdo de um projecto de Convengio
Europcia ¢ de um Protocolo destinado a complementar as disposigdes da Convengio Europeia de
1959 relativa a assisténcia matua e o seu Protocolo. '

Os mecanismos em matéria de extradigdo sdo previstos na Convengiio Luropeia de Extradigiio de
1957 ¢ respectivos Protocolos, bem como na Convengdo de Schengen ¢ do Tratado Benclux. Em
1995, os Estados-Membros adoptaram uma Convengdo da UE relativa a um processo simplificado
de extradi¢do que prevé a simplificagdo dos procedimentos aplicaveis as pessoas que consintam na
sua extradi¢do. A Convengio relativa a extradigdo assinada em 1996 melhora as condig¢des
aplicaveis a extradi¢@o entre os Estados-Membros. Ambos os instrumentos entrardo em vigor uma
vez concluidos os processos de ratificagfo a nivel nacional.

Outros instrumentos acordados ou projectados a nivel da UE para o combate & criminalidade
organizada terdo um impacto a nivel do combate & fraude associada aos meios de pagamento que
ndo em numerario. Pode citar-se a titulo ilustrativo a Acgdo Comum relativa a criagdode uma rede
judicial para facilitar a cooperagio judicial entre os Estados-Membros ¢ a Acgdo Comum que
considera como uma infrac¢do penal a participagdo numa organizagio criminosa.

2. O n" | exige que os Lstados-Membros facultem aos demais Estados-Membros a miaxima
assisténcia mitua no que se refere a investigaglio, aos processos ¢ d aplicagdo das sangoes
relacionadas com os delitos previstos na presente Acgfio Comum.

R} Sempre que surgir um  conflito  positivo de  jurisprudéneia, o n®2 prevée que os
listados-Membros devem consultar-se mutuamente com vista a coordenar as suas acgdes tendo em
vista assegurar a eficacia do processo penal.

i3 JON" L 63 de 4.3.97,p. 2.



4, O n° 3 determina que os Estados-Membros deverdo assegurar que as informagdes relativas
aos delitos abrangidos pela Acgdo Comum, bem como as informagdes sobre as pessoas condenadas
por esses delitos e as informagdes Uteis para efeitos de investigagdo e de condugido do processo
penal sejam organizadas de molde a serem acessiveis tendo em vista a sua utilizagdo efectiva e o
intercimbio com outros Estados-Membros. Esta disposigdo baseia-se numa disposi¢do analoga da
Acgdo Comum relativa & acgdo contra o trafico de seres humanos e a exploragdo sexual de

crianqas] 6,
Artigo 7°

Trata-se de uma norma-tipo que incide sobre o seguimento e compromisso demonstrado na
aplicagdo da presente Acgdo Comum. Prevé que o Conselho apreciara, com base num relatério a

elaborar pela Comissdo, a observancia das obrigagdes pelos Estados-Membros até ao final do
ano 2000.

16 JOn°C63de4.3.97,p.2.
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ACCAO COMUM
adoptada pelo Conselho
com base no artigo K.3 do Tratado da Unifio Europeia

relativa a fraude e a falsificacfio de meios de pagamento que nio em numeririo

O CONSELHO DA UNIAO EUROPEIA,
Tendo em conta o Tratado da Unido Europeia ¢, nomeadamente, o n® 2, alinca b), do scu artigo K .3;

Tendo em conta o relatorio claborado pelo Grupo de Alto Nivel sobre a Criminalidade Organizada,
aprovado na reunifo do Consclho Europeu de Amesterdao realizada em 16 ¢ 17 de Junho de 1997 ¢,
nomcadamente, a Recomendagio n® 18 do Plano de Acgio.

Considerando que os autores de fraudes e falsificagdes de meios de pagamento que ndo em
numerario operam frequentemente a escala internacional;

Considerando que outros instrumentos aprovados pelo Conselho como. por exemplo, a
Acgdo Comum que institui a Rede Judicial Europeia e a Acgdo Comum que considera uma infracgio
penal a participagdo numa organizagdo criminosa nos Estados-Membros da Unido Europeia
contribuirdo igualmente para o combate a fraude no dominio dos meios de pagamento que ndo em
numerario;

Reconhecendo a importincia dos trabalhos desenvolvidos por outras organizagdes internacionais
(por exemplo, o Conselho da Europa, o G-8, a OCDE, a Interpol e as Nagdes Unidas):

Considerando que o Consclho defende que a gravidade ¢ o desenvolvimento de determinadas
formas de fraude relacionadas com os meios de pagamento que nio em numerdrto exigem solugoes
globais, incluindo tanto medidas repressivas como estratégias preventivas bascadas numa repartigio
das responsabilidades entre o sector dos sistemas de pagamento, os utilizadores individuais ¢ as
autoridades;

Considerando que a Comissdo apresentou uma Comunicagdo intitulada "Um quadro para as ac¢des
de combate a fraude e a falsificagdo dos meios de pagamento que ndo em numerario" que defende
uma politica a nivel da Unido que englobe tanto os aspectos preventivos como repressivos do
problema;

Considerando que a presente Ac¢do Comum constitui um elemento desta estratégia global;
Considerando que, a fim de asscgurar a aproximagiio das legislagdes que consideram como um

crime a fraude ¢ a falsificagdo de meios de pagamento que ndo em numerario, se afigura necessario
um instrumento juridico claro;

ADOPTOU A PRESENTE AC(AO COMUM:
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Artigo 1° - Definigdes

Para efeitos da presente Acgdo Comum, e sem prejuizo de defini¢des mais especificas contidas na
legislagdo dos Estados-Membros, entende-se por:

1.

"Instrumento de pagamento (que ndo em numerdrio)", qualquer instrumento, a excepgdo de
moeda com curso legal (isto ¢, moedas e notas de banco) que permitem ao titular legitimo,
por si s ou em combinagdo com outro instrumento (de pagamento), obter valores ou
montantes pecunidrios, realizar ou receber pagamentos relativos a bens, servigos ou
qualquer outra coisa com valor, emitir uma ordem ou mensagem que solicite ou autorize a
transferéncia de fundos (sob a forma de um crédito pecuniario sobre uma parte) a favor de
um beneficiario;

"Operagdo de pagamento” qualquer operagiio que consiste na recepeio de um valor ou de
um montante pecunidrio, na realizagio ou recepgio de pagamentos relativos a bens, servigos
ou outras coisas com valor, ¢/ou a emissiio de uma ordem ou mensagem que solicite ou
autorize a transferéneia de fundos (sob a forma de um crédito pecunidrio sobre uma parte) a
favor de um bencficiario, através de um instrumento de pagamento;

"Equipamento de produgdo de dispositivos”, qualquer equipamento (incluindo programas
informaticos) concebidos ou adaptados tendo em vista o acesso. o fabrico ou a alteragdo, no
todo ou em parte, de um instrumento de pagamento ou operagdo de pagamento. incluindo o
equipamento concebido ou adaptado tendo em vista a alterag@o de quaisquer informagdes ou
dados armazenados em qualquer instrumento de pagamento ou no dmbito de uma operagdo
de pagamento;

"Pessoa colectiva”, qualquer entidade que beneficie desse estatuto por for¢a do dircito
aplicavel, com excepgdo do Estado, de outras entidades que exercem os poderes do Estado ¢
das organizag¢des internacionais de direito publico;

"Brangqueamento de capitais”, operagdes conforme definidas no terceiro travessiao do
artigo 19 da Directiva 91/308/CEE do Conselho, de [0 de Junho de 1991, relativa a
prevengdo da utilizagdo do sistema financeiro para efeitos de branqueamento de capitais:

"Nacional” de um Estado-Membro: este conceito deve ser interpretado em conformidade

com qualquer declaracdo efectuada por esse Estado nos termos do n® 1, alinea b). do
artigo 6° da Convengdo Europeia de Extradicdo de 13 de Dezembro de 1957.
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Artigo 2° - Descri¢éo dos comportamentos

A fim de combater a fraude e a falsificagdo de instrumentos de pagamento que ndo em numerario e
das operagdes de pagamento, cada Estado-Membro deve comprometer-se a reexaminar a sua
legislagdo nacional relevante no dominio das medidas enunciadas nos artigos 3°, 4°, 5° e 6° no que
diz respeito aos seguintes tipos de comportamento:

a) apropriagdo indevida de um instrumento de pagamento;
b) contrafacgdo ou falsificagdo de um instrumento de pagamento;,
c) utilizagdo, com conhecimento de causa e ndo autorizada pelo seu titular, de um instrumento

de pagamento;

d) posse, com conhecimento de causa, de um instrumento de pagamento obtido indevidamente
ou que tenha sido objecto de contrafac¢do ou falsificagdo;

¢) utilizagio, com conhecimento de causa, de um instrumento de pagamento que tenha sido
obtido indevidamente ou ue tenha sido objecto de falsificagdo ou de contratacgdo:

f) aceitagdo, com conhecimento de causa, de um pagamento realizado em circunstincias
abrangidas pela alinea anterior;

2) utilizagdo ndo autorizada e com conhecimento de causa de dados de identificagio para o
inicio ou processamento de uma operagdo de pagamento;

h) utilizagdo, com conhecimento de causa, de dados de identificagdo ficticios tendo em vista o
inicio ou o processamento de uma operagio de pagamento;

i) manipulagdo de dados relevantes, incluindo informagdes relativas as contas ou outros dados
em matéria de identificagdo, tendo em vista o inicio ou o processamento de uma operagdo de
pagamento;

1) transmissdo ndo autorizada de dados de identificagdo, tendo em vista o inicio ou o

processamento de uma operagdo de pagamento;

k) fabricagdo, manipulagfio, posse ou utilizagdo ndo autorizadas de equipamento de produgiio
de dispositivos tendo cm vista:

e [abrico ou alteragdo, no todo ou em parte, de um instrumento de pagamento;
e inicio ou processamento de uma operagdo de pagamento; ou

e alteragiio de quaisquer informagdes ou dados contidos num instrumento ou operag¢io de
pagamento;

)] posse ndo autorizada e com conhecimento de um elemento ou partc de um instrumento de
pagamento,

m) participagdo, enquanto ciimplice ou instigador, num dos comportamentos supramencionados
¢ que envolva uma inteng¢do criminosa, com vista a obter, com conhecimento de causa, um
valor ou uma vantagem pecuniaria.
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Artigo 3° - Medidas a tomar a nivel nacional

Cada Estado-Membro deve proceder a uma revisdo da legislagdo e praticas existentes com vista a
assegurar que:

6.

Os tipos de comportamentos indicados no artigo 2° sejam considerados como infracgdes
penais;

As pessoas colectivas possam ser consideradas responsaveis pelos delitos previstos nos nos
1 e 5 cometidos em seu beneficio por qualquer pessoa, agindo individualmente ou enquanto
integrando um 6rgdo da pessoa colectiva, em conformidade com as modalidades a serem
definidas no direito nacional do Estado-Membro;

As sangdes aplicaveis a estes delitos, a participagdo intencional nelas ou a tentativa de os
cometer sejam:

a) no que diz respeito s pessoas singulares, sangdes penais eficazes, proporcionais ¢
dissuasoras, incluindo, nos casos mais graves, penas que privem o autor da sua
liberdade ¢ que sejam susceptiveis de implicar uma extradigio;

b) no que diz respeito ds pessoas colectivas, sangdes  eficazes, proporcionais ¢
dissuasoras, incluindo as multas de caracter penal ¢ nio penal.

Sejam tomadas as medidas necessdrias para permitir a apreensio e, sem prejuizo dos
direitos de terceiros de boa-fé, o confisco ou a apropriagdo dos instrumentos ou do produto
dos delitos previstos nos n% 1 e 5, ou dos bens de valor correspondentes a esse produto.
Quaisquer instrumentos, proveitos ou outros bens apreendidos ou confiscados devem scr
tratados em conformidade com a lei nacional dos Estados-Membros;

O branqueamento de capitais relacionado com o produto dos delitos previstos no n° | seja
considerado como infracgdo penal.

A sua competéncia jurisdicional abranja os delitos previstos nos n0S | e 5 sempre que:
a) o delito seja cometido, no todo ou em parte, no seu territorio nacional;
b) o seu autor scja um cidaddo nacional.

Sem prejuizo do disposto no n°7, qualquer Estado-Membro pode limitar as  suas
competéncias jurisdicionais de acordo com o disposto na alinca a) do presente ponto. Um
[Estado-Membro que ndo aplique qualquer derrogagiio pode, ndo obstante, considerar-se
competente para aplicar as regras previstas na alinea b) do presente ponto apenas em
determinados casos ou condigdes especificas.

Quando um Estado-Membro ndo procede a extradigdo dos seus cidadaos nacionais, deve
definir a sua competéncia jurisdicional, por forma a abranger os delitos previstos nos nS 1 ¢
5, quando cometidos pelos seus nacionais no exterior do seu territorio.



Todos os Estados-Membros devem, sempre que um dos seus nacionais tenham
alegadamente cometido noutro Estado-Membro um delito enumerado nos n% 1 e 5 e néo
proceder a extradi¢do dessa pessoa para esse outro Estado-Membro meramente devido a sua
nacionalidade, submeter o caso a apreciagdo das suas autoridades competentes tendo em
vista o inicio de um processo penal, se adequado. A fim de permitir o desenrolar desse
processo penal, os ficheiros, as informagdes e os elementos de prova respeitantes a esse
delito devem ser transmitidos em conformidade com os procedimentos previstos no artigo 6°
da Convengdo Europeia de Extradi¢do de 13 de Dezembro de 1957. O Estado-Membro
requerente sera informado da ac¢o judicial intentada e do seu resultado.

Artigo 4° - Cooperacio dos servigos e organismos publicos ou privados

Os listados-Membros tomariio as medidas necessarias para assegurar quC 0s SCrvigos ¢ organismos
pablicos ¢ privados que participem na gestdo, controlo ¢ supervisiio dos sistemas de pagamento
cooperem no respeito do dircito nacional do Estado-Membro, com as autoridades responsaveis pela
investigagdo e repressdo dos delitos enumerados na presente Acgdo Comum. Em especial, devem:

— notificar essas autoridades por iniciativa propria, sempre que existam motivos validos para
pensar que foi cometido um dos referidos delitos;

— fornecer a essas autoridades todas as informagdes uteis, quer a seu pedido. quer por iniciativa
propria;

- quando oportuno, participar nos processos na qualidade de peritos.

Artigo 5° - Protec¢iio dos dados
No que diz respeito ao tratamento dos dados pessoais, a presente Ac¢do Comum a ser implementada
devera assegurar uma protecgdo equivalente a prevista na Directiva 95/46/CEL do Parlamento
Europeu e do Conselho relativa a protecgdo das pessoas singulares no que diz respeito ao tratamento

de dados pessoais e a livre circulagdo desses dados. Os dados s6 podem ser utilizados para os fins
que presidiram a sua transmissdo.
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Artigo 6° - Cooperagiio entre os Estados-Membros

Em conformidade com as convengdes aplicaveis, os acordos multilaterais ou bilaterais ou
outros acordos em vigor, os Estados-Membros prestardo uma assisténcia mitua tdo ampla
quanto possivel relativamente aos processos respeitantes aos delitos previstos no dmbito da
presente Acgdo Comum.

Nos casos em que varios Estados-Membros tém competéncia jurisdicional relativamente aos
delitos abrangidos pela presente Ac¢do Comum, esses Estados devem consultar-se
mutuamente com vista a coordenar as suas ac¢des tendo em vista a eficacia processual.

Cada Estado-Membro assegurard que as informagdes relativas aos delitos abrangidos pela
presente Acg¢do Comum e as pessoas condenadas por esses delitos, bem como as
informagdes que possam ser (iteis para as investigagBes e processos penais referentes a tais
delitos, sejam organizadas de forma a serem prontamente acessiveis ¢ a poderem ser
utilizadas de forma cficaz ¢ serem objecto de intercimbio com os outros Estados-Membros,
sem prejuizo das legislagdes nacionais que regem o scgredo de justiga.

Artigo 7° - Compromisso ¢ seguimento

Cada Listado-Membro submetera a apreciagiio das autoridades competentes, para adopgio,
propostas adequadas para dar cumprimento a presente Acgdo Comum.

Até ao final do ano 2000, o Conselho avaliara, com base num relatorio elaborado pela
Comissdo, em que medida os Estados-Membros cumpriram as obriga¢des decorrentes da
presente Acgdo Comum.

A presente Acgdo Comum sera publicada no Jornal Oficial.

A presente Acgdo Comum entrara em vigor-na data da sua publicagio.

25



Anexo 2

Acgdes destinadas a impedir a ocorréncia da fraude

a)

b)

O sector dos sistemas de pagamento, no seu conjunto, incluindo os operadores de redes, é
convidado a:

1) reforgar a seguranga intrinseca dos meios de pagamento oferecidos e dos sistemas
de tratamento das transacg¢3es por ele abrangidas, incluindo a rede de comunicagdes;

2) melhorar a seguranga dos instrumentos por forma a permitir um acesso condicional
e discricionario aos instrumentos de pagamento;

3) criar estruturas para o intercimbio de informagdes e experiéncias, assegurando
simultaneamente um elevado grau de confidencialidade e a protec¢do dos direitos ¢
liberdades fundamentais das pessoas singulares e, nomeadamente, o seu direito a
privacidade.

O sector dos sistemas de pagamento ¢ ignalmente convidado a:

4) instituir programas de formagéo destinados sobretudo ao pessoal das instituigoes
financeiras, bem como a desenvolver as capacidades necessirias para a notificagio
sistematica de actividades criminosas as autoridades policiais:

5) criar material didactico orientado para os utilizadores dos instrumentos de
pagamento (principalmente retalhistas e titulares);

A Comissdo considera que o sector deve ter em conta a necessidade de uma detecgio
precoce das infracgdes penais aquando da concep¢do de um instrumento de pagamento e
dos respectivos sistemas (ver alineas 1 e 2) e na notificagdo da fraude (potencial) as
estruturas concebidas para o efeito (alinea 3).

Por outro lado, ¢ a fim de assegurar o desenvolvimento harmonioso ¢ concorrencial do
mercado dos servigos de pagamento, a Comissdo entende que deve ser atribuida especial
atengdio para que as acgdes enumeradas nas alineas 1) ¢ 2) niio entravem de forma indevida
a concorréneia ¢ o desenvolvimento da sociedade da informagio no seu conjunto,
nomcadamente, através de praticas que se traduzam em restrigdes a0 acesso a um sistema ou
a liberdade de prestagio de servigos transfronteiras, bem como através de acordos de
exclusividade.

Os emitentes individuais, bem como os utilizadores (retalhistas ¢ titulares) sao convidados
a:

Promover uma reparti¢do justa e equitativa das obrigagdes e responsabilidades entre as

diversas partes num sistema de pagamento (isto €, entre o emitente ¢ o titular; entre o
adquirente ¢ o retalhista) por forma a favorecer:
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¢)

— o respeito das condigdes que regem a emissdo, a utilizagdo e a aceitagio de um
instrumento de pagamento;

— procedimentos de notificagio tdo precoce quanto possivel.

A Comissdo considera que, no quadro dos objectivos gerais da politica prosseguida, o
objectivo prioritario deve consistir em assegurar que os utilizadores individuais ndo sofram
os prejuizos decorrentes de um crime cometido em relagdo 3 utilizagio de instrumentos e
sistemas de pagamento, salvo se for comprovado que participaram na actividade criminosa
em questdo. Além disso, atendendo ao facto de os aspectos tecnoldgicos se encontrarem sob
o controlo das instituigdes (financeiras) participantes, o 6nus da prova nio deve recair sobre
o titular.

Nio obstante, os utilizadores devem ser informados das medidas de scguranga que devem
respeitar ¢ devem pressupor, na sua qualidade de cidadios, que possuem um dever civico de
participar de forma activa na luta contra a fraude, nomeadamente, mediante a notilicagao
logo que possivel das anomalias detectadas, em especial, a nivel das informagoes por cles
recebidas apos a realizagdo de uma operagio.

Ay autoridades sio convidadas a:

- coordenar o processo de recolha de informagdes e a langar campanhas de
sensibiliza¢do, que poderdo englobar a participagdo do sector!7;

- prestar assisténcia ao sector, aos emitentes e utilizadores no ambito dos esfor¢os por
eles desenvolvidos, com vista a criagdo de um quadro seguro. A nivel da Unido a assisténcia
ird incentivar a instituicdo de um enquadramento de apoio de caracter regulamentar ¢ nio
regulamentar. A Comissio ja toma algumas iniciativas com esse fim.

A nivel da Unido

A Comissdo sublinha que o quadro regulamentar comunitario em vigor visa essencialmente
a criagdo de um mercado Gnico em que os servigos financeiros ¢. nomeadamente, os
servigos de pagamento possam circular livremente.

Além disso, a legislagio comunitaria neste dominio destina-se sobretudo a assegurar a
aplicagdio cfectiva das disposi¢des do Tratado. OO objectivo foi prosseguido mediante a
coordenagdo das disposigdes respeitantes ao acesso e ao exercicio de actividades por parte
das instituigdes financeiras. Estas disposi¢des foram complementadas por uma séric de
disposi¢des especificas destinadas a harmonizar as regras fundamentais em matéria de
supervisio prudencial.

O Rceino Unido propds recentemente uma acgio comum para a criagio de uma rede de pontos de
contacto nos Estados-Membros, com vista a melhorar o intercdmbio de¢ informagdes sobre a fraude
associada aos cartdes de crédito. A Assembleia Geral da Interpol, em Outubro de 1997, adoptou uma
proposta destinada a instituir um sistema de classificag@o universal para os "maus" cartdes de crédito.
Giragas a esse sistema o Sccrctariado da Interpol poderia instituir um centro de informagdo que lhe
permitiria recother dados, com a assisténcia do sector dos cartdes de crédito, procedendo a sua
divulgagdo através de linhas de contacto com as policias nacionais. O grupo de trabatho PC-YC do
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Algumas iniciativas especificas da Comissio visam um quadro regulador apropriado para o
sector coberto por esta Comunicagio.

Neste contexto, a Comissdo elabora actualmente um projecto de proposta que tem por
finalidade assegurar a integridade financeira dos emitentes de moeda electronica, reforgando
deste modo a confianga dos consumidores neste novo meio de pagamento.

Além disso, no contexto especifico da sociedade da informagio e do comércio electrdnico, a
Comissdo adoptou recentemente uma série de medidas, incluindo uma proposta de directiva
relativa a protecgdo juridica de servigos que se baseiem ou consistam no acesso condicional
¢ uma proposta de directiva relativa as assinaturas electronicas. Por outro lado, em relagdo a
criagio de sistemas de pagamento seguros para o comércio clectronico, a Comissio
co-financiou diversas iniciativas de 1&D a nivel do scctor ao abrigo de virios programas das

teenologias da informagio ¢ das telecomunicagdes! 8,

Neste contexto, a Comissdo emitiu recentemente uma Rt:comendag:?xol9 relativa as
transac¢Ges baseadas em instrumentos de pagamento electronico ¢, nomeadamente, a
relagdo entre o emitente e o titular, estabelecendo deste modo os requisitos minimos em
matéria de transparéncia, responsabilidade ¢ vias de recurso. A Comissao comprometeu-se a
acompanhar a sua aplicacdo até finais de 1998. Se considerar que a aplicagdo da sua
Recomendagdo ndo foi satisfatoria, a Comissdo propora uma directiva neste dominio.

Além disso, a Comissdo anunciou que tenciona igualmente modernizar ¢ actualizar uma

recomendagdo anterior de 198720 com vista a definir um enquadramento claro para as
rclagdes entre os adquirentes e os aceitantes no que diz respeito aos instrumentos de
pagamento electronico. Neste contexto, a Comiss@o pode ponderar a possibilidade de aplicar
condi¢des especificas a cobranga associada aos cartdes de pagamento, de forma a ter em
conta a auséncia ou a ocorréncia repetida de casos de fraude. Tal contribuira para reduzir o
factor de risco inerente a um instrumento de pagamento e ao respectivo sistema.

I8
19

20

Consclho da Europa recebeu uma proposta de peritos belgas para a criagiio de pontos de contacto no
que diz respeito a criminalidade nos meios cibernéticos em geral.

Por exemplo, projecto AC026 SEMPER - Secure Electronic Marketplace for Europe.

Comunicagdo da Comissio ao Parlamento Luropeu, ao Conselho, ao Instituto Monetario Europeu ¢ ao
Comit¢ Econémico e Social: "Fomentar a confianga dos consumidores nos meios de pagamento
clectronicos no mercado tnico”; COM (97) 353 final de 9.7.1997; JO n° L 208 de 2.8.1997, p. 52.

Recomendagdo 87/598/CEE da Comissdo, de 8 de Dezembro de 1987, relativa a um codigo europeu de
boa conduta em matéria de pagamento electronico (relagdes entre institui¢des financeiras, comerciantes

- prestadores de servigos € consumidores), JO n° L. 365 de 24 de Dezembro de 1987, p. 72.
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Anexo 3

O quadro regulamentar comunitirio neste dominio

O presente anexo expde de forma resumida os elementos fundamentais da legislagdo comunitaria
que constituem o quadro regulamentar da oferta, mediagio e utilizagdo dos servigos financeiros e,
nomeadamente, dos servigos de pagamento.

A fonte primaria de direito é o Tratado CE. Em primeiro lugar, enquanto condi¢do prévia
indispensavel para a integragdo dos mercados financeiros nacionais e, deste modo, para a criagdo de
um mercado unico de servigos financeiros, os artigos 73°-B a 73°-G do Tratado CE prevéem um
regime de livre circulagdo de capitais e pagamentos na Comunidade e em relagdo a paises terceiros.
Em segundo lugar, os artigos 52° (liberdade de estabelecimento) e 59° (liberdade de prestagdo de
servigos) do Tratado representam pedras angulares do mercado unico de servigos financeiros na
medida em que permitem as empresas, respectivamente, estabelecerem-se (e screm autorizadas)
num listado-Membro, sob a supervisio das autoridades deste Estado-Membro ¢ a prestarcem
livremente servigos em todo o territorio da Comunidade ao abrigo de uma autorizag@io Gnica
concedida pelo Estado-Membro de estabelecimento.

A fonte secundaria de direito no dominio dos servigos financeiros consiste na legislagio comunitiria
destinada a assegurar a aplicagdo cfectiva das disposi¢des supramencionadas do Tratado.

Iiste objectivo foi primordialmente asscgurado mediante a coordenagio das disposigoes relativas ao
acesso ¢ ao exercicio das actividades das instituigdes financeiras, nomeadamente, das instituigoes de
crédito, empresas de investimento e empresas de seguros. Estas disposigoes foram acompanhadas ¢
complementadas por uma série de disposigdes especificas destinadas a harmonizar as regras de base
cm matéria de supervisdo prudencial.

Entre as directivas no dominio dos servigos financeiros, cabe referir a Directiva do Conselho
relativa a prevengdo da utilizagdo do sistema financeiro para efeitos de branqueamento de

capitaism. Esta directiva reconhece o facto de que as operagdes de branqueamento de capitais sio
frequentemente realizadas num contexto internacional, por forma a melhor dissimular a origem
criminosa dos fundos, estabelece os elementos de base para uma coordenagdo internacional de
caracter ndo penal e impde uma série de requisitos aos Estados-Membros: em especial, a obrigagio
de proibir o branqueamento de capitais, a necessidade das instituigdes de crédito e financeiras
identificarem os seus clientes e registarem as transacgdes que excedam determinados montantes,
requisitos impostos as instituicdes no sentido de examinar e notificar quaisquer transacgdes que
considerem susceptiveis de estarem relacionadas com o branqueamento de capitais e a obrigagio de
as autoridades responsaveis pelo combate a este fendmeno cooperarem com as instituigdes de
crédito ¢ financeiras ¢ as respectivas autoridades de supervisio.

2 Dircctiva do Conselho de 10 de Junho de 1991; JO n° L. 166 de 28.6.91, p. 77.
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Muito embora as directivas relativas ao sector de servigos financeiros se destinem sobretudo a reger
este sector, visam igualmente defender os direitos e os interesses dos consumidores. Prevéem
determinadas disposi¢des que salvaguardam os direitos dos consumidores (necessidade de rectificar
e completar informagdes), protegem os seus interesses juridicos e asseguram o acesso as vias de
recurso necessarias.

Recentemente, tém vindo a recrudescer as pressdes no sentido de o mercado Gnico de servigos
financeiros ndo ter como Gnico beneficiario as empresas. Em Maio de 1996, a Comissdo decidiu
publicar um Livro Verde intitulado Servicos financeiros: dar resposta as expectativas dos
consumidores a fim de fomentar um debate generalizado sobre a politica de defesa dos
consumidores no sector dos servigos financeiros. Em 26 de Junho de 1997, a Comissdo adoptou na
sua sequéncia uma Comunica¢iio intitulada Servigos financeiros: refor¢ar a confianga dos

consumidores?2. A Comunicagdo anuncia uma série de iniciativas, algumas das quais foram ja
langadas (como, por exemplo, o alargamento da recomendagio aos novos meios de pagamento) ou
cstdio em vias de serem langadas, incluindo uma futura proposta sobre os contratos a distdncia no
sector dos servigos financeiros.

22 COM (97) 309 final de 26.6.1997.
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