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REGULAMENTO DE EXECUCAO (UE) 2018/151 DA COMISSAO
de 30 de janeiro de 2018

que estabelece normas de execucio da Diretiva (UE) 2016/1148 do Parlamento Europeu e do
Conselho no respeitante a especificacgio pormenorizada dos elementos a ter em conta pelos
prestadores de servigos digitais na gestio dos riscos que se colocam a seguranga das redes e dos
sistemas de informacdo, bem como a especificagio pormenorizada dos parimetros para determinar

se o impacto de um incidente é substancial

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta a Diretiva (UE) 2016/1148 do Parlamento Europeu e do Conselho, de 6 de julho de 2016, relativa
a medidas destinadas a garantir um elevado nivel comum de seguranca das redes e da informagio em toda a Unido ('),
nomeadamente o artigo 16.°, n.° 8,

Considerando o seguinte:

(1)  Em conformidade com a Diretiva (UE) 2016/1148, os prestadores de servicos digitais sdo livres de tomar as
medidas técnicas e organizativas que considerem adequadas e proporcionadas para gerir os riscos de seguranga
que se coloquem as suas redes e aos seus sistemas de informagdo, desde que essas medidas garantam um nivel
adequado de seguranca e tenham em conta os elementos previstos nessa diretiva.

(2)  Na identificacio das medidas técnicas e organizativas adequadas e proporcionadas, os prestadores de servigos
digitais devem abordar a questdo da seguranca da informacio de modo sistematizado, com base em andlises de
risco.

(3) A fim de garantir a seguranca dos sistemas e das instalagdes, os prestadores de servigos digitais devem aplicar
procedimentos de avaliagio e de andlise, os quais devem incidir na gestdo sistematizada das redes e dos sistemas
de informagdo, na seguranca fisica e ambiental, na seguranga dos fornecimentos e no controlo dos acessos.

(4) Ao realizarem uma andlise de riscos no ambito da gestdo sistematizada das redes e dos sistemas de informacio,
os prestadores de servicos digitais devem ser incentivados a identificar riscos especificos e a quantificar
a importincia dos mesmos, por exemplo identificando ameagas a ativos criticos e 0 modo como estas podem
afetar as atividades e determinando a maneira de melhor as atenuar com base nas capacidades atuais e nos
recursos necessarios.

(5)  As estratégias de recursos humanos podem abranger a gestio de competéncias, incluindo aspetos ligados ao
desenvolvimento de competéncias relacionadas com a seguranca e a sensibilizacio. Ao decidir sobre um conjunto
adequado de estratégias de seguranca operacional, os prestadores de servigos digitais devem ser incentivados a ter
em conta aspetos de gestdo da mudanga, de gestdo de vulnerabilidades, de formalizagdo de prdticas operacionais
e administrativas e de cartografia dos sistemas.

(6)  As estratégias de arquitetura da seguranga podem compreender, nomeadamente, a segregacdo de redes e sistemas,
bem como medidas especificas de seguranca para operagdes criticas, como operagdes de administragdo. A
segregacdo de redes e sistemas pode permitir que o prestador de servicos digitais distinga elementos como fluxos
de dados e recursos informaticos pertencentes a um cliente, grupo de clientes, a ele préprio ou a terceiros.

(7)  As medidas tomadas em termos de seguranca fisica e ambiental devem garantir a protecio das redes e dos
sistemas de informagdo da organizagio contra danos causados por incidentes como roubo, incéndio, inundagio e
outros efeitos meteoroldgicos e cortes de corrente ou de telecomunicagdes.

(8) A seguranca de fornecimentos como energia elétrica, combustivel ou agentes de arrefecimento pode abranger
a seguranca da cadeia logistica, a qual compreende, nomeadamente, a seguranga dos terceiros contratantes e
subcontratantes e da gestdo de uns e outros. Entende-se por rastreabilidade dos fornecimentos criticos
a capacidade do prestador de servigos digitais de identificar e registar fontes de fornecimentos desse tipo.

(9)  Os utilizadores de servigos digitais devem compreender as pessoas singulares ou coletivas que sdo clientes ou
subscritores de mercados em linha ou de servicos de computagdo em nuvem, ou que visitam sitios Web de
motores de busca em linha para efetuar pesquisas por palavras-chave.

(') JOL194 de 19.7.2016, p. 1.
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(10) No contexto da determinacio da importincia do impacto de um incidente, os casos referidos no presente
regulamento devem ser considerados uma lista ndo-exaustiva de incidentes com impacto substancial. Importa
extrair ensinamentos da execucdo do presente regulamento e do trabalho do Grupo de Cooperacio, no tocante a
recolha de informagdes sobre boas préticas respeitantes a riscos e incidentes, bem como a discussdo das formas
de comunicagdo das notificacdes de incidentes, como referido no artigo 11.°, n.° 3, alineas i) e m), da Diretiva
(UE) 2016/1148. Dai poderdo resultar orientacdes gerais sobre limiares quantitativos de pardmetros de
notificacdo para desencadeamento da obrigacdo de notificagdo que incumbe aos prestadores de servigos digitais
nos termos do artigo 16.°, n.° 3, da Diretiva (UE) 2016/1148. Caso se justifique, a Comissdo poderd também
ponderar a revisdo dos limiares atualmente estabelecidos no regulamento.

(11) Para possibilitar que as autoridades competentes sejam informadas de novos riscos potenciais, os prestadores de
servigos digitais devem ser incentivados a relatarem voluntariamente todos os incidentes cujas caracteristicas nio
eram do seu conhecimento, tais como novas ocorréncias, novos vetores de ataque ou novos autores de ameacas,
novas vulnerabilidades e novos perigos.

(12) A aplicabilidade do presente regulamento deve ter inicio no dia seguinte ao termo do prazo de transposicio da
Diretiva (UE) 2016/1148.

(13) As medidas previstas no presente regulamento sdo conformes com o parecer do Comité de Seguranca das Redes
e dos Sistemas de Informacio referido no artigo 22.° da Diretiva (UE) 2016/1148,

ADOTOU O PRESENTE REGULAMENTO:

Artigo 1.
Objeto

O presente regulamento especifica pormenorizadamente os elementos a ter em conta pelos prestadores de servigos
digitais na identificagio e ado¢do de medidas destinadas a garantir o nivel de seguranca das redes e dos sistemas de
informagdo que esses prestadores proporcionam no contexto da oferta de servios referidos no anexo III da Diretiva
(UE) 2016/1148 e especifica pormenorizadamente os pardmetros a ter em conta para determinar se o impacto de um
incidente na prestagdo desses servigos ¢ substancial.

Artigo 2.0
Elementos de seguranca

1. A seguranga dos sistemas e das instalacdes referida no artigo 16.°, n.° 1, alinea a), da Diretiva (UE) 2016/1148 ¢é
a seguranca das redes e dos sistemas de informac¢do e do ambiente fisico de umas e outros, dela fazendo parte os
seguintes elementos:

a) A gestdo sistematizada das redes e dos sistemas de informacio, isto é, a cartografia dos sistemas de informagio e
o estabelecimento de um conjunto de estratégias adequadas de gestdo da seguranca da informacdo, incluindo andlises
de risco, recursos humanos, seguranga operacional, arquitetura de seguranca, seguranca dos dados, gestdo do sistema
no ciclo de vida e, se for caso disso, encriptacdo e a gestdo desta;

b) A seguranga fisica e ambiental, isto é, a disponibilidade de um conjunto de medidas de protecdo da seguranga das
redes e dos sistemas de informagdo dos prestadores de servicos digitais contra danos, por meio de uma abordagem
global dos riscos que cubra todos os perigos, por exemplo cortes do sistema, erros humanos, a¢des dolosas e
fenémenos naturais;

¢) A seguranca dos fornecimentos, isto ¢, o estabelecimento e a manuten¢io de estratégias adequadas para garantir
a acessibilidade aos fornecimentos criticos para a prestagio dos servicos e, se for caso disso, a rastreabilidade desses
fornecimentos;

d) O controlo do acesso as redes e aos sistemas de informacdo, isto ¢, a disponibilidade de um conjunto de medidas
destinadas a garantir que o acesso fisico e logico as redes e aos sistemas de informagdo, incluindo a seguranga
administrativa das redes e desses sistemas, é autorizado e restringido com base em requisitos comerciais e de
seguranga.

2. As medidas tomadas pelos prestadores de servigos digitais relativamente ao tratamento dos incidentes referido no
artigo 16.°, n.° 1, alinea b), da Diretiva (UE) 2016/1148 devem compreender:

a) Processos e procedimentos de dete¢do mantidos e ensaiados para garantir uma percecdo atempada e adequada de
ocorréncias anémalas;

b) Processos e estratégias de comunicagdo de incidentes e de identificacio de fragilidades e vulnerabilidades nos sistemas
de informagdo do prestador;
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¢) Reacdes conformes com procedimentos estabelecidos e comunicagdo dos resultados das medidas tomadas;

d) Avaliacio da gravidade do incidente, documentando os conhecimentos extraidos da andlise do incidente e das
informagdes pertinentes recolhidas que possam servir de provas e de apoio a um processo de aperfeicoamento
continuo.

3. A gestdo da continuidade das atividades referida no artigo 16.°, n.o 1, alinea c), da Diretiva (UE) 2016/1148 ¢é
a capacidade de uma organizagio de, apds um incidente perturbador, manter ou, se for caso disso, restabelecer
a prestacdo de servicos a niveis aceitdveis predefinidos. Deve incluir:

a) O estabelecimento e a utilizagdo de planos de contingéncia baseados numa andlise de impacto nas atividades,
destinados a assegurar a continuidade dos servicos fornecidos pelo prestador de servios digitais, a avaliar e ensaiar
periodicamente, por exemplo por meio de exercicios;

b) Capacidades de recuperagdo de desastres, a avaliar e ensaiar periodicamente, por exemplo por meio de exercicios.

4. O acompanhamento, a auditoria e os testes realizados referidos no artigo 16.°, n.° 1, alinea d), da Diretiva (UE)
2016/1148 devem compreender o estabelecimento e a manutencdo de estratégias nos seguintes dominios:

a) A realizagdo de uma sequéncia planeada de observagdes ou medigdes, para avaliar se as redes e os sistemas de
informagdo estdo a funcionar como pretendido;

b) Inspecdes e verificagdes destinadas a avaliar se uma norma ou um conjunto de orienta¢des estd a ser seguido, se os
registos sdo exatos e se os objetivos de eficiéncia e eficdcia estdo a ser atingidos;

¢) Um processo destinado a evidenciar falhas nos mecanismos de seguranca das redes e dos sistemas de informacdo, que
protege os dados e mantém a funcionalidade pretendida. Este processo deve incluir os processos técnicos e o pessoal
que participam no fluxo operacional.

5. As normas internacionais referidas no artigo 16.°, n.° 1, alinea e), da Diretiva (UE) 2016/1148 sdo normas
aprovadas por um organismo internacional de normalizagdo, como referido no artigo 2., n.e 1, alinea a), do
Regulamento (UE) n.° 1025/2012 do Parlamento Europeu e do Conselho (!). Em conformidade com o artigo 19.° da
Diretiva (UE) 2016/1148, podem igualmente ser utilizadas normas e especificacdes europeias ou internacionalmente
aceites, assim como normas nacionais, aplicdveis a seguranga das redes e dos sistemas de informacio.

6.  Os prestadores de servicos digitais devem assegurar que dispdem de documentagdo adequada que permita a
autoridade competente verificar a conformidade com os elementos de seguranca estabelecidos nos n.* 1, 2, 3, 4 e 5.

Artigo 3.
Parimetros a ter em conta para determinar se o impacto de um incidente é substancial

1. O prestador de servicos digitais deve estar em condicdes de estimar, relativamente ao ndmero de utilizadores
afetados pelo incidente, nomeadamente de utilizadores que dependem do servigo para prestarem os seus proprios
servigos, referido no artigo 16.°, n.° 4, alinea a), da Diretiva (UE) 2016/1148:

a) O ndmero de pessoas singulares e de pessoas coletivas com as quais foi celebrado um contrato de prestacdo do
servigo que foram afetadas; ou

b) O ntmero de utilizadores que utilizaram o servico que foram afetados, com base, designadamente, em dados de
trifego anteriores.

2. A «duragdo do incidente» referida no artigo 16.°, n.° 4, alinea b), é o periodo compreendido entre a perturbagio da
correta prestacdo do servio, em termos de disponibilidade, autenticidade, integridade e confidencialidade, e 0 momento
do restabelecimento do servico.

3. Relativamente a distribuicdo geogréfica, no que se refere a zona afetada pelo incidente, referida no artigo 16.°,
ne 4, alinea c), da Diretiva (UE) 2016/1148, o prestador de servigos digitais deve estar em condi¢des de identificar se
o incidente afeta a prestacdo dos seus servicos em Estados-Membros especificos.

4. Deve medir-se o nivel de gravidade da perturbacdo do funcionamento do servico referido no artigo 16.°, n.° 4,
alinea d), da Diretiva (UE) 2016/1148 relativamente a uma ou mais das seguintes caracteristicas afetadas pelo incidente:
disponibilidade, autenticidade, integridade, confidencialidade dos dados ou dos servigos conexos.

(") Regulamento (UE) n.c 1025/2012 do Parlamento Europeu e do Conselho, de 25 de outubro de 2012, relativo a normalizagdo europeia,
que altera as Diretivas 89/686/CEE e 93/15/CEE do Conselho e as Diretivas 94/9/CE, 94/25/CE, 95/16/CE, 97/23|CE, 98/34/CE,
2004/22/CE, 2007/23/CE, 2009/23/CE e 2009/105/CE do Parlamento Europeu e do Conselho e revoga a Decisdo 87/95/CEE do
Conselho e a Decisdo n.> 1673/2006/CE do Parlamento Europeu e do Conselho (JOL 316 de 14.11.2012, p. 12).
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5. O prestador de servicos digitais deve estar em condi¢des de concluir, relativamente a extensio do impacto nas
atividades econdmicas e societais referida no artigo 16.°, n.° 4, alinea e), da Diretiva (UE) 2016/1148, com base em
indicagdes como a natureza das suas relagdes contratuais com o cliente ou, se for caso disso, o niimero potencial de
utilizadores afetados, se o incidente causou perdas materiais ou ndo-materiais significativas aos utilizadores,
nomeadamente em termos de satde, protecdo ou danos patrimoniais.

6. Para efeitos dos n.s 1, 2, 3, 4 e 5, ndo pode ser exigido aos prestadores de servios digitais que recolham
informagdes adicionais as quais ndo tenham acesso.

Artigo 4.0
Incidentes com impacto substancial

1. Considera-se que um incidente tem impacto substancial caso se verifique alguma das seguintes situagdes:

a) O servico prestado pelo prestador de servicos digitais esteve indisponivel durante mais de 5 000 000 horas-
-utilizador, designando o termo <hora-utilizador» um utilizador afetado na Unido durante 60 minutos;

b) Resultou do incidente uma perda de integridade, autenticidade ou confidencialidade dos dados armazenados,
transmitidos ou tratados ou dos servicos conexos oferecidos ou acessiveis através de redes e de sistemas de
informagdo do prestador de servigos digitais, tendo sido afetados mais de 100 000 utilizadores da Unido;

¢) O incidente gerou um risco de seguranga publica, prote¢do publica ou morte;

d) O incidente provocou danos materiais superiores a 1 000 000 EUR a, pelo menos, um utilizador na Unido.

2. A Comissdo pode rever os limiares estabelecidos no n.° 1, com base nas boas préticas recolhidas pelo Grupo de

Cooperagdo no exercicio das tarefas deste nos termos do artigo 11.°, n.° 3, da Diretiva (UE) 2016/1148 e nas discussdes
previstas na alinea m) desse nimero.

Artigo 5.°
Entrada em vigor

1. O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido
Europeia.

2. A aplicabilidade do presente regulamento inicia-se a 10 de maio de 2018.

O presente regulamento ¢é obrigatério em todos os seus elementos e diretamente aplicavel em
todos os Estados-Membros.

Feito em Bruxelas, em 30 de janeiro de 2018.

Pela Comissdo
O Presidente
Jean-Claude JUNCKER
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