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RELATORIO SOBRE AS IMPLICACOES EM MATERIA DE SEGURANCA E DE
RESPONSABILIDADE DECORRENTES DA INTELIGENCIA ARTIFICIAL, DA
INTERNET DAS COISAS E DA ROBOTICA

1. Introducao

A inteligéncia artificial’, a Internet das coisas® e a robética criardo novas oportunidades e
beneficios para a sociedade. A Comissdo reconheceu a importancia e o potencial destas
tecnologias e a necessidade de investir significativamente nestes dominios®, estando
empenhada em tornar a Europa num lider mundial nos mesmos. Para tal, urge criar um
quadro juridico claro e previsivel que dé resposta aos desafios tecnoldgicos.

1.1. Quadro vigente em matéria de seguranca e de responsabilidade

O objetivo geral dos quadros juridicos em matéria de seguranca e de responsabilidade é
assegurar que todos os produtos e servicgos, incluindo os que integram novas tecnologias
digitais, funcionam de forma segura, fidvel e coerente e que os danos ocorridos sdo reparados
de forma eficiente. A garantia de niveis elevados de seguranca em todos os produtos e
sistemas que integram novas tecnologias digitais e a existéncia de mecanismos solidos de
reparacao de danos (ou seja, o quadro em matéria de responsabilidade) contribuem para uma
melhor protecdo dos consumidores. Além disso, promovem a confianca nestas tecnologias,
uma condicdo prévia a sua adoc¢do por parte da industria e dos utilizadores. Por sua vez, isso
favorecera a competitividade da industria europeia e contribuird para a consecucdo dos
objetivos da Unido®. A importancia de um quadro claro em matéria de seguranca e de
responsabilidade, que vise assegurar a protecao dos consumidores e a seguranca juridica para
as empresas, torna-se especialmente evidente perante a emergéncia de novas tecnologias
como a inteligéncia artificial, a Internet das coisas e a robdtica.

A Unido dispbe de um quadro regulamentar solido e fiavel em matéria de seguranca e de
responsabilidade pelos produtos, bem como de um conjunto sélido de normas de seguranca,
ambos complementados por legislacdo acional ndo harmonizada em matéria de
responsabilidade. Em conjunto, estes instrumentos asseguram o bem-estar dos cidaddos no
mercado Unico e incentivam a inovac¢do e a adoc¢do de tecnologias. No entanto, a inteligéncia
artificial, a Internet das coisas e a robdtica estdo a transformar as caracteristicas de muitos
produtos e servigos.

A Comissdo anunciou na sua Comunicacéo sobre a inteligéncia artificial para a Europa’,
adotada em 25 de abril de 2018, que publicaria um relatério de avaliacdo das implicacfes

O Grupo de Peritos de Alto Nivel em Inteligéncia Artificial elaborou uma defini¢do do conceito, disponivel
no seguinte endereco: https://ec.europa.eu/futurium/en/ai-alliance-consultation/quidelines.

A Unido Internacional das Telecomunica¢es incluiu uma definicdo de Internet das coisas na sua
Recomendacédo ITU-T Y.2060, disponivel no  seguinte  endereco: https://www.itu.int/I TU-
T/recommendations/rec.aspx?rec=y.2060.

¥ SWD(2016) 110, COM(2017) 9, COM(2018) 237 e COM(2018) 795.
http://ec.europa.eu/growth/industry/policy pt.

> https://eur-lex.europa.eu/legal-content/PT/TXT/?2uri=COM%3A2018%3A237%3AFIN.

O documento de trabalho dos servicos da Comissdo que acompanha esta comunicagdo [SWD(2018) 137,
disponivel no endereco: https://eur-lex.europa.eu/legal-content/en/ALL/?uri=CELEX%3A52018SC0137]
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para 0s quadros vigentes em matéria de seguranca e de responsabilidade, decorrentes das
novas tecnologias digitais. O presente relatorio visa identificar e analisar as implicacdes mais
abrangentes para os quadros regulamentares em matéria de seguranca e de responsabilidade
decorrentes da inteligéncia artificial, da Internet das coisas e da robdtica, bem como eventuais
lacunas dos mesmos. As orientagcBes que constam do presente relatério, que acompanha o
Livro Branco sobre a Inteligéncia Acrtificial, visam contribuir para o debate e fazem parte de
um processo mais amplo de consulta das partes interessadas. A seccdo dedicada a seguranca
baseia-se na avaliacdo® da Diretiva Maquinas’ e no trabalho com os grupos de peritos
pertinentes neste dominio®. A seccdo dedicada & responsabilidade baseia-se na avaliacdo® da
Diretiva Responsabilidade pelos Produtos™®, no contributo dos grupos de peritos pertinentes
neste dominio™ e em contactos com as partes interessadas. O objetivo do presente relatério
ndo passa por apresentar uma panoramica exaustiva das regras vigentes em matéria de
seguranca e de responsabilidade, mas antes por destacar as principais questfes identificadas
até a data.

1.2. Caracteristicas da inteligéncia artificial, da Internet das coisas e da roboética

A inteligéncia artificial, a Internet das coisas e a robdtica partilham muitas caracteristicas.
Todas estas tecnologias conseguem combinar conectividade, autonomia e dependéncias de
dados para desempenharem tarefas com pouca ou nenhuma supervisao ou controlo humano.
Os sistemas que integram inteligéncia artificial sdo também capazes de melhorar o seu
préprio desempenho gracas a aprendizagem com a experiéncia. A sua complexidade
reflete-se, por um lado, na pluralidade de agentes econdmicos envolvidos na cadeia de
abastecimento e, por outro, na multiplicidade de componentes, pecas, software, sistemas e
servigos que, em conjunto, ddo forma aos novos ecossistemas tecnoldgicos, a que acresce a
abertura destas tecnologias a atualizacfes de varia ordem apds a sua coloca¢do no mercado.
As grandes quantidades de dados envolvidos, a dependéncia de algoritmos e a opacidade do
processo decisorio dos sistemas de inteligéncia artificial tornam mais dificil prever o
comportamento de produtos com inteligéncia artificial e compreender as possiveis causas de
um dano. Por Ultimo, a conectividade e a abertura podem igualmente expor produtos da
Internet das coisas ou baseados na inteligéncia artificial a ciberameacas.

apresenta um primeiro levantamento dos desafios em matéria de responsabilidade surgidos no contexto das
novas tecnologias digitais.

¢  SWD(2018) 161 final.

" Diretiva 2006/42/CE.

Rede de Seguranga dos Consumidores, estabelecida pela Diretiva 2001/95/CE, relativa a seguranca geral dos

produtos, e grupos de peritos criados no ambito da Diretiva 2006/42/CE, relativa as maquinas, e da Diretiva

2014/53/UE, relativa aos equipamentos de radio, compostos por representantes dos Estados-Membros, da
indUstria e de outras partes interessadas, tais como associa¢des de consumidores.

®  COM(2018) 246 final.

19" Diretiva 85/374/CEE.

1O Grupo de Peritos em Responsabilidade e Novas Tecnologias foi criado para munir a Comissdo de
conhecimentos especializados sobre a aplicabilidade da Diretiva Responsabilidade pelos Produtos e das
regras nacionais em matéria de responsabilidade civil e para a apoiar na elaboragcdo de principios
orientadores de eventuais adaptacOes de atos legislativos em vigor relacionados com novas tecnologias. O
grupo esta dividido em dois subgrupos: o Subgrupo para a Responsabilidade pelos Produtos e o Subgrupo
para as Novas Tecnologias. Consultar o seguinte endereco:
http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetail&groupID=3592&NewSe
arch=1&NewsSearch=1.

O relatério Liability for Artificial Intelligence and other emerging technologies, elaborado pelo Subgrupo
para as Novas Tecnologias, encontra-se disponivel no seguinte endereco:
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199.
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1.3. Oportunidades criadas pela inteligéncia artificial, pela Internet das coisas e
pela robdtica

O aumento da confianga dos utilizadores e da aceitacdo social de novas tecnologias, a
melhoria de produtos, processos e modelos empresariais e a contribuicdo para 0 aumento da
eficiéncia dos fabricantes europeus sdo apenas algumas das oportunidades criadas pela
inteligéncia artificial, pela Internet das coisas e pela robdtica.

Além da produtividade e dos ganhos de eficiéncia, a inteligéncia artificial traz consigo a
promessa de permitir aos seres humanos explorar niveis de conhecimento nunca alcancados,
abrindo as portas a novas descobertas e ajudando a resolver alguns dos maiores desafios
mundiais: do tratamento de doengas crénicas ao combate contra as alteracGes climaticas,
passando pela previsdo de surtos de doenca, pela redugdo das taxas de mortalidade em
acidentes de viacdo ou pela prevencéo de ameacas a ciberseguranca.

Estas tecnologias podem trazer muitos beneficios gracas a melhoria da seguranca dos
produtos, tornando-0os menos propensos a certos riscos. Por exemplo, a conectividade e a
automatizacao dos veiculos podem melhorar a seguranca rodoviaria, visto que a maioria dos
acidentes de viagdo sdo causados por erro humano®. Além disso, os sistemas da Internet das
coisas sdo concebidos para receber e processar grandes quantidades de dados provenientes de
diversas fontes. Este aumento do nivel de informacdo pode ser utilizado para que os produtos
sejam capazes de se autoadaptar e, consequentemente, de se tornarem mais seguros. As novas
tecnologias podem contribuir para uma maior eficacia na recolha de produtos, por exemplo,
fazendo com que estes sejam capazes de avisar 0s utilizadores com o intuito de evitar
problemas de seguranca®™. Se surgir um problema de seguranca durante a utilizacdo de um
produto conectado, o produtor em causa pode comunicar diretamente com os utilizadores
para 0s avisar sobre os riscos e, se possivel, para resolver diretamente o problema,
fornecendo, por exemplo, uma atualizacdo de seguranca. Um caso ilustrativo é o de um
fabricante de telemoveis inteligentes que, durante a recolha de um dos seus produtos, em
2017, realizou uma atualizacdo de software que reduziu a zero a capacidade da bateria dos
teleméveis a recolher™, para que os utilizadores cessassem a utilizacdo desses aparelhos
perigosos.

Além disso, as novas tecnologias podem contribuir para melhorar a rastreabilidade dos
produtos. Por exemplo, as funcbes de conectividade da Internet das coisas podem permitir as
empresas e as autoridades de fiscalizacdo do mercado detetar produtos perigosos e identificar
riscos nas cadeias de abastecimento™.

Em paralelo com as oportunidades que podem gerar para a economia e a sociedade, a
inteligéncia artificial, a Internet das coisas e a robdtica podem igualmente comportar um risco
associado de danos, materiais e imateriais, sobre interesses juridicamente protegidos. Esse
risco aumentard a medida que os dominios de aplicacdo destas tecnologias se forem

12 Estima-se que cerca de 90 % dos acidentes rodoviarios sio causados por erro humano. Ver relatério da

Comissdo intitulado «Salvar Vidas: reforgar a seguranga dos veiculos na UE» [COM(2016) 787 final].

Por exemplo, o condutor de um automovel pode receber um aviso para abrandar se tiver ocorrido um
acidente na estrada.

OCDE, «Measuring and maximising the impact of product recalls globally: OECD workshop report», OECD
Science, Technology and Industry Policy Papers, n.° 56, OECD Publishing, Paris, 2018. Disponivel no
seguinte endereco: https://doi.org/10.1787/ab757416-en.

OCDE, «Enhancing product recall effectiveness globally: OECD background report», OECD Science,
Technology and Industry Policy Papers, n.° 58, OECD Publishing, Paris, 2018. Disponivel no seguinte
endereco: https://doi.org/10.1787/ef71935¢c-en.
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alargando. Neste contexto, é essencial determinar se, e em que medida, o atual quadro
juridico em matéria de seguranca e de responsabilidade continua a ser adequado para proteger
os utilizadores.

2. Seguranca

A Comissdo declarou, na sua comunicagdo intitulada «Aumentar a confianga numa
inteligéncia artificial centrada no ser humano», que os sistemas de IA [inteligéncia artificial]
devem integrar mecanismos de protecdo e de seguranca desde a conce¢do para garantir
que sdo comprovadamente seguros em todas as fases, tendo em conta a seguranca fisica e
mental de todas as partes envolvidas®®.

A andlise da legislacdo da Unido em matéria de seguranca dos produtos, apresentada na
presente seccdo, visa examinar se o atual quadro legislativo da Unido contém os elementos
necessarios para assegurar que as novas tecnologias, em especial os sistemas de inteligéncia
artificial, integram a protecdo e a seguranca desde a concecao.

O presente relatério incide principalmente na Diretiva Seguranca Geral dos Produtos'’ e na
legislacdo harmonizada no dominio dos produtos que segue as regras horizontais da «Nova
Abordagem»*® e/ou do «Novo Quadro Legislativo» (a seguir designado por «legislagdo» ou
«quadro da Uni&o em matéria de seguranca dos produtos»)®. As regras horizontais garantem
a coeréncia entre as regras setoriais em matéria de seguranca dos produtos.

A legislacdo da Unido em matéria de seguranca dos produtos visa garantir que os produtos
colocados no mercado da Unido cumprem elevados requisitos ambientais, sanitarios e de
seguranca, e podem circular livremente em toda a Unido. A legislagdo setorial®® é
complementada pela Diretiva Seguranca Geral dos Produtos®, que obriga a que todos os bens
de consumo, mesmo 0s ndo abrangidos pela legislacdo setorial da Unido, sejam seguros. As
normas de seguranga sdo complementadas pela fiscalizagdo do mercado e pelos poderes
conferidos as autoridades nacionais nos termos do Regulamento Fiscalizagdo do Mercado? e
da Diretiva Seguranca Geral dos Produtos®. No dominio dos transportes, existem regras
adicionais a nivel nacional e da Unido, relativas a entrada em servico de veiculos a motor®,

16 Comunicacéo da Comissdo ao Parlamento Europeu, ao Conselho, ao Comité Econémico e Social Europeu e

ao Comité das Regides — Aumentar a confianca numa inteligéncia artificial centrada no ser humano,
Bruxelas, 8.4.2019 [COM(2019) 168 final].

Diretiva 2001/95/CE do Parlamento Europeu e do Conselho, de 3 de dezembro de 2001, relativa a seguranga
geral dos produtos (JO L 11 de 15.1.2002, p. 4).

¥ JO C 136 de 4.6.1985, p. 1.

¥ Regulamento (CE) n.° 765/2008 e Decisdo n.° 768/2008/CE.

2 Este esquema ndo inclui a legislacdo da Unido em matéria de transportes e de automaveis.

2l Diretiva 2001/95/CE do Parlamento Europeu e do Conselho, de 3 de dezembro de 2001, relativa & seguranca
geral dos produtos (JO L 11 de 15.1.2002, p. 4).

Regulamento (CE) n.° 765/2008 do Parlamento Europeu e do Conselho, de 9 julho de 2008, que estabelece
os requisitos de acreditacao e fiscalizagdo do mercado relativos a comercializagdo de produtos, e que revoga
0 Regulamento (CEE) n.° 339/93 (JO L 218 de 13.8.2008, p. 30, ELLI:
http://data.europa.eu/eli/req/2008/765/0j) e, de 2021 em diante, Regulamento (UE) 2019/1020 do
Parlamento Europeu e do Conselho, de 20 de junho de 2019, relativo a fiscalizagdo do mercado e a
conformidade dos produtos e que altera a Diretiva 2004/42/CE e os Regulamentos (CE) n.° 765/2008 e (UE)
n.° 305/2011 (JO L 169 de 25.6.2019, p. 1, ELI: http://data.europa.eu/eli/reg/2019/1020/0j).

Artigo 8.%, n.° 1, alinea b), e n.° 3, da Diretiva Seguranca Geral dos Produtos.

Por exemplo, a Diretiva 2007/46/CE, que estabelece um quadro para a homologacdo dos veiculos a motor e
seus reboques, e dos sistemas, componentes e unidades técnicas destinados a serem utilizados nesses
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aeronaves ou navios, bem como regras claras relativas a seguranga operacional, incluindo a
atribuicdo de tarefas aos operadores e de funcdes de fiscalizacdo as autoridades.

As normas europeias sdo igualmente um elemento essencial da legislacdo da Unido em
matéria de seguranca dos produtos. Dada a natureza global da digitalizacdo e das novas
tecnologias digitais, a cooperacdo internacional no dominio da normalizagdo é
particularmente importante para a competitividade da industria europeia.

O quadro da Unido em matéria de seguranca dos produtos foi, em grande parte, estabelecido
antes da emergéncia de tecnologias digitais como a inteligéncia artificial, a Internet das coisas
ou a robdtica, pelo que nem sempre contém disposicBes explicitas relativas aos novos
desafios e riscos a elas associados. No entanto, o facto de o atual quadro em matéria de
seguranga dos produtos ser neutro do ponto de vista tecnoldgico ndo impede que 0 mesmo se
possa aplicar a produtos que incorporem estas tecnologias. Além disso, certos atos
legislativos subsequentes que fazem parte do referido quadro, como os referentes aos
dispositivos médicos ou ao setor dos automoveis, ja foram redigidos tendo em conta alguns
aspetos da emergéncia de tecnologias digitais, tais como as decisdes automatizadas, o
software como produto autbnomo e a conectividade.

Légica subjacente & atual legislagdo da Unido em matéria de seguranca dos produtos®

ex alnte ex post
Concegdo e Fabrico COLOCAGAO NO MERCADO Ciclo de vida do produto

REGRAS GERAIS

Procedimento de avaliagio de

Requisitos essenciais de seguranga conformidade/seguranca

Utilizagao Pormenores Certificagdo por intermédio da avaliagao
voluntaria de técnicos da conformidade (baseada nos riscos)
normas publicadas constantes da /
no JOUE que legislagao . Envolvimento de
contém Autoava_llagao do um terceiro
[PRIMETEEE fabricante autorizado
técnicos \

B — Er ! - Monitorizagao do mercado
e aios IRV para efeitos de execugio
LEGISLACKO PERTINENTE DA UE EM MATERIA DE SEGURANCA DOS PRODUTOS
Diretiva Maquinas Diretiva Dispositivos Médicos . z
Legislagao em
Diretiva Equipamentos de matéria de
Radio Diretiva Brinquedos homologacso
Diretiva Instrumentos de de veiculos

Medicdo

Diretiva Seguranga Geral dos Produtos

As paginas que se seguem enumeram os desafios colocados pelas novas tecnologias digitais
ao quadro da Unido em matéria de seguranca dos produtos.

A conectividade é uma caracteristica fundamental de cada vez mais produtos e servicos. Esta
funcionalidade pbde em causa o conceito tradicional de seguranca, visto que pode
comprometer direta e indiretamente a seguranca dos produtos, quando os expde a pirataria

veiculos, e 0 Regulamento (UE) 2018/858 do Parlamento Europeu e do Conselho, de 30 de maio de 2018,
relativo a homologacéo e a fiscalizacdo do mercado dos veiculos a motor e seus reboques, e dos sistemas,
componentes e unidades técnicas destinados a esses veiculos, que altera os Regulamentos (CE) n.° 715/2007
e (CE) n.° 595/2009 e revoga a Diretiva 2007/46/CE.

% A figura apresentada no inclui os requisitos da legislacdo relativa ao ciclo de vida dos produtos, ou seja, &
sua utilizacdo e manutencao, e serve apenas para dar uma visdo geral.



informatica, abrindo caminho para ameagas a seguranca do produto e afetando a seguranca
dos utilizadores.

A Islandia apresentou uma notificacdo no Sistema de Troca Répida de Informacdo da UE,
relativa a um relégio inteligente para criancas®®, que constitui um exemplo desta realidade. O
produto em questdo ndo causaria danos diretos as criangas que 0 usassem, mas, Visto nao
cumprir um nivel minimo de seguranca, poderia ser facilmente utilizado como um
instrumento de acesso a essas criangas. Uma vez que uma das fungdes previstas do produto
era manter as criangas seguras gracas a um sistema de localizacdo, 0s consumidores
esperariam que este ndo colocasse ameagas passiveis de afetar a seguranca dessas mesmas
criancas, nomeadamente a possibilidade de estas serem localizadas e/ou contactadas por
qualquer pessoa.

A Alemanha apresentou uma outra notificacdo ilustrativa desta questdo, referente a um
automével de passageiros®’. O software do radio do veiculo pode ter determinadas falhas de
seguranca que permitem 0 acesso nao autorizado de terceiros aos sistemas de controlo
interligados do veiculo. Se estas falhas de seguranca do software fossem exploradas por um
terceiro mal-intencionado, poderia ocorrer um acidente de viacao.

As aplicagOes industriais também podem ser expostas a ciberameacas que afetem a seguranca
das pessoas em larga escala, se hdo cumprirem os niveis adequados de seguranca. Tal seria 0
caso de ciberataques a um sistema de controlo critico de uma instalacéo industrial, destinados
a desencadear uma explosdo suscetivel de causar a perda de vidas.

De um modo geral, a legislacdo da Unido em matéria de seguran¢a dos produtos ndo prevé
requisitos essenciais obrigatorios especificamente destinados a combater ciberameacas que
afetem a seguranca dos utilizadores. No entanto, o Regulamento Dispositivos Médicos®, a
Diretiva Instrumentos de Medic&o?°, a Diretiva Equipamentos de Réadio® e a legislacio
relativa @ homologacdo de veiculos®! incluem disposicdes relativas a aspetos de seguranca. O
Regulamento Ciberseguranca® estabelece um enquadramento para a certificacdo voluntaria
da ciberseguranca de produtos, servigos e processos das tecnologias da informacéo e da
comunicacgdo, ao passo que a legislacdo da Unido em matéria de seguranca dos produtos
estabelece requisitos obrigatorios.

Além disso, o risco de perda de conectividade das novas tecnologias digitais pode igualmente
acarretar riscos de seguranca. Por exemplo, se um alarme de incéndio conectado perder a sua
ligacdo, pode ndo alertar o utilizador quando necessario.

Na atual legislacdo da Unido em matéria de seguranca dos produtos, a seguranca € um
objetivo de ordem publica, cujo conceito se encontra associado a utilizagdo do produto e aos
riscos, por exemplo mecanicos, elétricos ou outros, que devem ser tidos em conta a fim de

% Notificacdo RAPEX da Islandia, publicada no sitio Web «Safety Gate» da UE (A12/0157/19).

2" Notificacdo RAPEX da Alemanha, publicada no «Safety Gate» da UE (A12/1671/15).

8 Regulamento (UE) 2017/745 relativo aos dispositivos médicos.

# Diretiva 2014/32/UE respeitante a disponibilizagdo no mercado de instrumentos de medigao.

% Diretiva 2014/53/UE respeitante & disponibilizagdo de equipamentos de radio.

1 Diretiva 2007/46/CE que estabelece um quadro para a homologagéo dos veiculos a motor e seus reboques, e
dos sistemas, componentes e unidades técnicas destinados a serem utilizados nesses veiculos. A diretiva sera
revogada e substituida pelo Regulamento (UE) 2018/858, relativo a homologacédo e a fiscalizagdo do
mercado dos veiculos a motor e seus reboques, e dos sistemas, componentes e unidades técnicas destinados a
esses veiculos, que altera os Regulamentos (CE) n.° 715/2007 e (CE) n.° 595/2009 e revoga a Diretiva
2007/46/CE, com efeitos a partir de 1 de setembro de 2020.

¥ Regulamento (UE) 2019/881.



tornar o produto seguro. E importante ter em conta que, consoante o ato legislativo da Uni&o
em matéria de seguranca dos produtos, o conceito de utilizacdo do produto abrange néo s6 a
utilizacdo prevista, mas também a utilizacdo previsivel e, em alguns casos, como a Diretiva
Méaquinas®, até mesmo uma ma utilizacéo, razoavelmente previsivel, do produto.

O conceito de seguranca consagrado na atual legislacdo da Unido em matéria de seguranca
dos produtos estd em consonancia com um conceito alargado de seguranca que permita
proteger consumidores e utilizadores. Assim, este conceito abrange a protecao contra todos 0s
tipos de riscos associados aos produtos, ndo s6 de natureza mecéanica, quimica ou elétrica,
mas também ao nivel da ciberseguranca e da perda de conectividade dos dispositivos.

A este respeito, poderdo ser equacionadas disposi¢des explicitas a acrescentar ao conjunto de
atos legislativos pertinentes da Unido, com vista a assegurar uma melhor protecdo dos
utilizadores e maior seguranca juridica.

A autonomia® é uma das principais caracteristicas da inteligéncia artificial, cujos resultados
ndo intencionais podem causar danos aos utilizadores e a pessoas expostas.

O quadro da Unido em matéria de seguranca dos produtos ja impde aos produtores a
obrigacdo de ter em conta, na avaliacdo dos riscos, a «utilizagdo»* dada aos produtos ao
longo da vida util dos mesmos, 0 que abrange o futuro «comportamento» dos produtos com
inteligéncia artificial, passivel de ser determinado por antecipacdo durante a avaliacdo dos
riscos realizada pelos fabricantes antes da colocacdo desses produtos no mercado. O quadro
prevé igualmente que os fabricantes fornecam instrucdes e informacBes ou adverténcias de
seguranca aos utilizadores®. Neste contexto, a Diretiva Equipamentos de Radio®, por
exemplo, exige que os fabricantes fornecam instrugdes que incluam as informacoes
necessarias para a utilizagdo dos equipamentos de radio de acordo com os fins previstos.

Podem também surgir situacbes em que seja impossivel determinar previamente, na
totalidade, os resultados dos sistemas de inteligéncia artificial. Em tais casos, a avaliacdo dos
riscos realizada antes da colocacdo do produto no mercado deixa de contemplar a utilizacao,
o funcionamento ou o comportamento do mesmo. Sempre que a utilizacdo do produto
inicialmente prevista pelo fabricante é alterada®® em resultado do comportamento auténomo,
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Diretiva 2006/42/CE relativa as maquinas.

Embora os produtos com inteligéncia artificial possam agir de forma autonoma em funcdo da leitura que
fazem do meio em que se encontram, sem que sigam um conjunto predeterminado de instrugdes, o seu
comportamento estd limitado pelo objetivo que lhes foi atribuido e por outras escolhas de concegdo
determinantes tomadas por quem os desenvolveu.

De acordo com a legislacdo da Unido em matéria de seguranca dos produtos, os produtores realizam a
avaliacdo dos riscos com base na utilizacdo prevista, na utilizacdo previsivel e na ma utilizacdo
razoavelmente previsivel do produto.

Decisdo n.° 768/2008/CE do Parlamento Europeu e do Conselho, de 9 de julho de 2008, relativa a um quadro
comum para a comercializacdo de produtos, e que revoga a Decisdo 93/465/CEE (JO L 218 de 13.8.2008,
p. 82). Anexo |, artigo R2, n.° 7: «[o]s fabricantes devem assegurar que o produto é acompanhado de
instrucbes e informagdes de seguranga numa lingua que possa ser facilmente compreendida pelos
consumidores e outros utilizadores finais, de acordo com o que o Estado-Membro em questdo decidir».
Artigo 10.°, n.° 8, relativo as instru¢des para o utilizador final, e anexo VI, relativo a declaracdo UE de
conformidade.

Por ora, o termo «autoaprendizagem» € usado no contexto da inteligéncia artificial sobretudo para indicar
que as maquinas sdo capazes de aprender durante a fase de treino, ndo sendo, para j&, necessario que o
continuem a fazer depois de comecarem a ser utilizadas. Pelo contrario, em especial no setor dos cuidados de
salde, as maquinas com inteligéncia artificial param de aprender, por norma, logo que a sua fase de treino é
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ao ponto de afetar a conformidade com os requisitos de seguranca, poderd ser necessario
requerer uma nova avaliacdo do produto com autoaprendizagem*®.

Nos termos do atual quadro, os produtores que tomem conhecimento de que um produto
apresenta riscos em termos de seguranca ao longo do seu ciclo de vida ja sdo obrigados a
informar imediatamente as autoridades competentes e a tomar medidas no sentido de prevenir
0s riscos para os utilizadores®.

Além da avaliagdo dos riscos realizada antes da coloca¢do de um produto no mercado, pode
efetuar-se outra avaliacdo dos riscos com exposicédo desse produto a alteragdes significativas
ao longo da sua vida util, por exemplo, a utilizacdo para uma funcéo diferente, ndo prevista
pelo fabricante na avaliagdo dos riscos inicial. Essa avaliagdo deve incidir sobre o impacto na
seguranca causado pelo comportamento autbnomo ao longo da vida atil do produto e ser
realizada pelo agente econémico adequado. Ademais, os atos legislativos pertinentes da
Unido poderdo incluir um reforco das obrigaces dos fabricantes em matéria de instrucdes e
adverténcias para os utilizadores.

A legislagdo em matéria de transportes ja exige avaliacdes dos riscos semelhantes*'. Por
exemplo, a legislacdo relativa ao transporte ferroviario prevé que, se um veiculo ferroviario
for modificado apds a sua certificacdo, o autor dessa modificacdo é obrigado a seguir um
procedimento especifico, estando definidos critérios claros para determinar se autoridade
competente deve ser envolvida ou ndo nesse procedimento.

A funcéo de autoaprendizagem dos produtos e sistemas dotados de inteligéncia artificial pode
levar a que as maquinas tomem decisbes que se desviam do inicialmente previsto pelos
produtores e, consequentemente, daquilo que os utilizadores esperam. Esta situacdo levanta
questdes sobre o controlo humano e a possibilidade de as pessoas escolherem se, e de que
modo, desejam delegar decisdes em produtos e sistemas dotados de inteligéncia artificial,
com vista a alcancar objetivos definidos por seres humanos*. A atual legislacdo da Unido em
matéria de seguranca dos produtos ndo se refere explicitamente a supervisdo humana no
contexto dos produtos e sistemas dotados de inteligéncia artificial com autoaprendizagem®.

concluida com sucesso. Assim, no estado atual, 0 comportamento autbnomo evidenciado por sistemas de
inteligéncia artificial ndo implica que o produto desempenhe tarefas néo previstas por quem o desenvolveu.
Em conformidade com o ponto 2.1 do «Guia Azul de 2016 sobre a Aplicacdo das Regras da UE em matéria
de Produtos».

“0" Artigo 5.° da Diretiva 2001/95/CE do Parlamento Europeu e do Conselho, de 3 de dezembro de 2001,
relativa a seguranca geral dos produtos.

O procedimento a seguir em caso de qualquer alteracdo do sistema ferroviario suscetivel de ter impactos a
nivel da seguranca (por exemplo alterac8es técnicas ou operacionais, ou ainda alteracdes organizativas que
afetem os processos operacionais ou de manutencdo) é descrito no anexo | do Regulamento de Execugdo
(UE) 2015/1136 da Comissdo (JO L 185 de 14.7.2015, p. 6).

Em caso de «alteracdo significativa», um «organismo de avaliacdo» independente (que pode ser a autoridade
nacional de seguranga ou outra autoridade competente em termos técnicos) deve apresentar um relatdrio de
avaliacdo da seguranca ao proponente da alteragéo.

Na sequéncia do processo de andlise dos riscos, o proponente da alteracdo aplicard as medidas adequadas
para atenuar 0s riscos (se o proponente for uma empresa ferrovidria ou um gestor de infraestrutura, a
aplicacdo do regulamento faz parte do seu sistema de gestdo da seguranca, cuja aplicacdo é, por sua vez,
supervisionada pela autoridade nacional de seguranca).

Policy and Investment Recommendations for Trustworthy Al, Grupo de Peritos de Alto Nivel em Inteligéncia
Artificial, junho de 2019.

Tal ndo exclui, no entanto, a necessidade de supervisdo em situacdes especificas, decorrente de algumas das
obrigacdes mais gerais aplicaveis a colocacdo do produto no mercado.

39

41

42

43




Os atos legislativos pertinentes da Unido poderdo prever, como salvaguarda, requisitos
especificos em termos de supervisdo humana desde a fase de concecéo até ao final do ciclo de
vida de produtos e sistemas dotados de inteligéncia artificial.

O futuro «comportamento» das aplicacbes de inteligéncia artificial podera dar origem a
riscos para a satide mental* dos utilizadores, decorrentes, por exemplo, da sua colaboragdo
com robbs ou sistemas de inteligéncia artificial humanoides, em contexto domestico ou
profissional. Note-se, a este respeito, que, hoje em dia, o termo seguranca se refere
geralmente a percecdo, por parte do utilizador, de ameacas fisicas que possam advir das
novas tecnologias digitais. Simultaneamente, o quadro juridico da Unido define produtos
seguros como aqueles que ndo apresentam riscos, ou que apresentam apenas riscos minimos,
para a seguranca e a satide das pessoas. E comummente aceite que a definigdo de sadde inclui
0 bem-estar fisico e mental. Porém, os riscos para a salde mental deverdo estar
explicitamente abrangidos pelo conceito de seguranca dos produtos consagrado no quadro
legislativo.

Por exemplo, as fungfes de autonomia ndo podem provocar ansiedade e desconforto
excessivos durante periodos prolongados nem afetar a sadde mental. A este respeito,
considera-se que os fatores que favorecem a sensacdo de seguranca dos idosos* sio os
seguintes: manutencdo de relacGes estaveis com o pessoal que presta cuidados de saude,
capacidade de decisdo sobre as rotinas diarias e informacdo sobre estas Gltimas. Os
fabricantes de robds que interagem com idosos devem ter estes fatores em consideracdo, a
fim de prevenirem os riscos para a saude mental.

A este respeito, poderdo ser equacionadas disposicdes explicitas, a acrescentar ao conjunto de
atos legislativos pertinentes da Unido, que obriguem os produtores, por exemplo, de rob6s
humanoides providos de inteligéncia artificial a ter em conta os danos imateriais que 0S seus
produtos podem causar nos utilizadores, em especial os mais vulneraveis, como 0s idosos
integrados em ambientes de prestacdo de cuidados de salde.

Outra caracteristica essencial dos produtos e sistemas dotados de inteligéncia artificial é a
dependéncia de dados. A exatiddo e a pertinéncia dos dados sdo fatores essenciais para
assegurar que os produtos e sistemas dotados de inteligéncia artificial tomam decisfes em
conformidade com o previsto pelo produtor.

A legislacdo da Unido em matéria de seguranca dos produtos ndo se refere de forma explicita
aos riscos para a seguranca decorrentes de dados deficientes. No entanto, em funcdo da
«utilizacdo» do produto, os produtores devem prever, durante as fases de concegéo e ensaio, a
exatiddo e a pertinéncia dos dados para efeitos das fun¢bes de seguranca.

Por exemplo, a capacidade de reconhecimento de um sistema concebido com inteligéncia
artificial para detetar objetos especificos pode ser afetada por condi¢Ges de iluminacéo
deficiente, pelo que os responsaveis pela concecdo devem incluir dados provenientes de
ensaios do produto em condigdes normais e insuficientes de iluminagao.

# Constituicdo da Organizagdo Mundial de Satde, primeiro ponto: a satde é um estado de completo bem-estar

fisico, mental e social, e ndo a mera auséncia de doenga ou enfermidade (https://www.who.int/about/who-
we-are/constitution).

Akalin, N., Kristoffersson, A., Loutfi, A., «Evaluating the Sense of Safety and Security in Human—Robot
Interaction with Older People», Social Robots: Technological, Societal and Ethical Aspects of Human-Robot
Interaction, Springer, julho de 2019, p. 237-264.
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Um outro exemplo sdo os robds agricolas, como os utilizados na colheita de fruta, que séo
concebidos para detetar e localizar frutos maduros em arvores ou no solo. Embora os
algoritmos desenvolvidos j& apresentem taxas de sucesso na classificacdo superiores a 90 %,
uma deficiéncia nos conjuntos de dados que alimentam esses algoritmos pode levar os robds
a tomarem maés decisdes e, consequentemente, a ferirem animais ou pessoas.

Neste cenario, coloca-se a questao de saber se a legislacdo da Unido em mateéria de seguranca
dos produtos deve conter requisitos especificos relativos aos riscos para a seguranca
decorrentes de dados deficientes na fase de concecdo, bem como a mecanismos destinados a
assegurar a manutencdo da qualidade dos dados ao longo da utilizacdo dos produtos e
sistemas com inteligéncia artificial.

A opacidade € outra caracteristica essencial de alguns produtos e sistemas dotados de
inteligéncia artificial, que pode resultar da capacidade destes melhorarem o seu desempenho
gracas a aprendizagem com a experiéncia. Os produtos e sistemas dotados de inteligéncia
artificial podem apresentar diferentes niveis de opacidade, em funcdo da abordagem
metodoldgica escolhida. Essa opacidade pode dificultar a compreensdo do processo de
tomada de decisdo do sistema (o chamado «efeito de caixa negra»). Talvez ndo seja
necessario compreender todos os passos do processo decisorio, mas, a medida que 0s
algoritmos de inteligéncia artificial se tornam cada vez mais avancados e sdo utilizados em
dominios criticos, é imperativo criar condicbes que permitam aos seres humanos
compreender o que levou o sistema a tomar determinadas decisdes algoritmicas. 1sso seria
particularmente importante para efeitos do mecanismo ex post de fiscalizacdo, pois daria as
autoridades a possibilidade de identificarem responsaveis pelos comportamentos e escolhas
dos sistemas de inteligéncia artificial. A Comisséo reconheceu igualmente essa importancia
na sua comunicacdo intitulada «<Aumentar a confianca numa inteligéncia artificial centrada no
ser humano»*.

A legislacdo da Unido em matéria de seguranca dos produtos ndo se refere de forma explicita
aos riscos crescentes que decorrem da opacidade dos sistemas baseados em algoritmos, pelo
que é necessario equacionar requisitos em matéria de transparéncia dos algoritmos, bem
como de robustez, responsabilizacdo e, quando pertinente, supervisdo humana e resultados
ndo enviesados*’, que serdo particularmente importantes para efeitos do mecanismo ex post
de fiscalizacdo e para aumentar a confianca na utilizacdo dessas tecnologias. Uma das formas
de responder a este desafio seria impor aos responsaveis pelo desenvolvimento dos
algoritmos a obrigacdo de divulgar os parametros de concecdo e os metadados dos conjuntos
de dados, em caso de acidente.

Entre os riscos adicionais suscetiveis de afetar a seguranca encontram-se os decorrentes da
complexidade dos produtos e sistemas, que resultam da variedade de componentes,
dispositivos e produtos que podem estar integrados, influenciando-se mutuamente
(por exemplo, os produtos que integram sistemas domésticos inteligentes).

O quadro juridico da UE em matéria de seguranca referido no inicio da presente seccdo® ja
aborda esta complexidade, nomeadamente, quando estabelece que os produtores realizam a
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https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines#Top.

Com base nos requisitos essenciais que o Grupo de Peritos de Alto Nivel propds nas suas «Orientagdes
éticas para uma IA de confianga», disponiveis no seguinte enderego: https://ec.europa.eu/futurium/en/ai-
alliance-consultation/quidelines.

Regulamento (CE) n.° 765/2008, Decisdo n.° 768/2008/CE e legislacdo setorial harmonizada em matéria de
seguranca dos produtos, por exemplo a Diretiva 2006/42/CE relativa as maquinas.
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https://ec.europa.eu/futurium/en/ai-alliance-consultation/guidelines

avaliacdo dos riscos tendo em conta a utilizacdo prevista, a utilizacdo previsivel e, se
aplicavel, a ma utilizacdo razoavelmente previsivel do produto.

Neste contexto, se 0 produtor antecipar que o seu dispositivo serd conectado e interagira
com outros dispositivos, tal deve ser tido em conta durante a avaliacdo dos riscos. As
utilizagdes, corretas e incorretas, sdo determinadas com base, por exemplo, na experiéncia de
utilizacdo anterior de produtos do mesmo tipo, em investigaches de acidentes ou no
conhecimento sobre o comportamento humano.

A complexidade dos sistemas € igualmente abordada de forma mais especifica por legislacdo
setorial em matéria de seguranca, como o Regulamento Dispositivos Médicos, e, até certo
ponto, pela legislagio em matéria de seguranca geral dos produtos®. Por exemplo, o
fabricante de um dispositivo conectado, concebido para integrar sistemas domésticos
inteligentes, deve ser razoavelmente capaz de prever que o0s seus produtos afetardo a
seguranca de outros produtos.

Adicionalmente, a legislacdo em matéria de transportes aborda a questdo da complexidade a
nivel de sistemas. No caso dos automdveis, dos comboios e dos aviGes, a homologacéo e a
certificacdo sao realizadas tanto a nivel de cada componente individual como da totalidade do
veiculo ou aeronave. A adequacdo dos veiculos a circulacdo rodoviéria, a aeronavegabilidade
e a interoperabilidade ferroviaria sdo contempladas na avaliacdo da seguranca. No setor dos
transportes, 0s «sistemas» carecem de «autorizagcdo» por parte de uma autoridade, seja com
base numa avaliacéo, por terceiros, da conformidade com requisitos técnicos claros, seja no
seguimento da demonstragdo da forma como os riscos sdo tidos em consideracdo. A solucgéo
é, em geral, uma combinacdo dos niveis «produto» e «sistema.

A legislacdo da Unido em matéria de seguranca dos produtos, incluindo a do setor dos
transportes, ja tem em conta, até certo ponto, a complexidade dos produtos e sistemas com
vista a enfrentar os riscos suscetiveis de afetar a seguranca dos utilizadores.

Os sistemas complexos envolvem frequentemente software, um componente essencial de
sistemas dotados de inteligéncia artificial. Em geral, o fabricante do produto final tem a
obrigacdo de, no ambito da avaliacdo inicial dos riscos, prever os riscos associados ao
software integrado no produto em causa no momento da sua colocagdo no mercado.

Alguns atos legislativos da Unido em matéria de seguranca dos produtos referem-se
explicitamente ao software integrado em produtos. Por exemplo, a Diretiva Maquinas™ exige
que uma falha no suporte l6gico (software) do sistema de comando ndo conduza a situacdes
perigosas.

No contexto da legislacdo da Unido em matéria de seguranca dos produtos, as atualizacdes de
software podem ser comparadas a opera¢des de manutencdo por motivos de segurancga, desde
que ndo alterem significativamente um produto ja colocado no mercado e ndo introduzam
NOVoS riscos ndo previstos na avaliacdo inicial dos riscos. Porém, se a atualizacdo de software
alterar significativamente o produto em que € descarregada, todo o produto pode ser
considerado como sendo novo, devendo a sua conformidade com a legislagdo aplicavel em

0 artigo 2.° da Diretiva Seguranca Geral dos Produtos especifica que um produto seguro deve ter em conta
«0s efeitos sobre outros produtos quando for razoavelmente previsivel a utilizagdo do primeiro com os
segundos».

* Anexo I, ponto 1.2.1, da Diretiva Maquinas.

11




matéria de seguranca dos produtos ser reavaliada no momento em que a alteracdo se
concretiza®”.

No que respeita ao software autbnomo, que pode ser colocado separadamente no mercado ou
carregado para um produto apés a colocacdo deste no mercado, a legislacdo setorial
harmonizada da Unido em matéria de seguranga dos produtos ndo contém, regra geral,
disposicdes especificas. No entanto, alguns atos legislativos da Unido abordam o software
autébnomo, como é o caso do Regulamento Dispositivos Médicos. Além disso, o software
autonomo carregado em produtos conectados que comunicam por intermédio de
determinados moédulos de radio®® também pode ser regulado por atos delegados que
completam a Diretiva Equipamentos de Radio. Esta diretiva exige que certas classes ou
categorias de equipamentos de radio possuam funcionalidades que assegurem que o
carregamento de software ndo pde em causa a sua conformidade™.

Embora a legislacdo da Unido em matéria de seguranca dos produtos tenha em conta 0s riscos
decorrentes do software integrado num produto no momento da colocagdo deste no mercado,
bem como de eventuais atualizacbes posteriores previstas pelo fabricante, podera ser
necessario incluir requisitos especificos e/ou explicitos relativos ao software autonomo (por
exemplo, uma aplicacdo que possa ser descarregada). Deve ser dada especial atencdo ao
software autonomo que proporciona funcionalidades de seguranca dos produtos e sistemas
dotados de inteligéncia artificial.

Podera ser necessario impor obrigacGes adicionais aos fabricantes para que estes incluam
funcionalidades capazes de prevenir o carregamento de software com impacto na seguranca
ao longo da vida util dos produtos com inteligéncia artificial.

Por ltimo, as novas tecnologias digitais sdo afetadas pela complexidade das cadeias de
valor. Note-se, porém, que esta complexidade ndo é nova nem foi suscitada exclusivamente
pela emergéncia de tecnologias digitais como a inteligéncia artificial ou a Internet das coisas,
sendo identificavel, por exemplo, em produtos como os computadores e 0s robés de servico
ou em sistemas de transporte.

No ambito do quadro da Unido em matéria de seguranca dos produtos, independentemente da
complexidade da cadeia de valor, a responsabilidade pela seguranca de um produto cabe ao
produtor que o coloca no mercado. Essa responsabilidade do produtor abrange a seguranca do
produto final, incluindo as partes e componentes nele integradas, por exemplo o software
instalado num computador.

Alguns atos da legislacdo da Unido em matéria de seguranca dos produtos ja contém
disposi¢des que se referem explicitamente a situacfes em que VArios agentes econdmicos
intervém num determinado produto antes de este ser colocado no mercado. A titulo de
exemplo, a Diretiva Ascensores™ exige que o agente econémico responsavel pela concegéo e
pelo fabrico do ascensor forneca & pessoa responsavel pela instalagdo®™ «toda a
documentacédo e indicacOes necessarias para que esta Ultima possa garantir que o ascensor
seja corretamente instalado e ensaiado». A Diretiva Maquinas exige que os fabricantes de
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Guia Azul de 2016 sobre a Aplicacdo das Regras da UE em matéria de Produtos.

Maédulos de radio séo dispositivos eletronicos que possibilitam a transmissao e/ou rececdo de sinais de radio
(Wi-Fi, Bluetooth) entre dois dispositivos.

Artigo 3.%, n.° 3, alinea i), da Diretiva Equipamentos de Radio.

> Nos termos do artigo 16.%, n.° 2, da Diretiva 2014/33/UE.

> No ambito da Diretiva 2014/33/UE, respeitante a ascensores, o instalador é equiparado ao fabricante e deve
assumir a responsabilidade pela concecdo, fabrico, instalacéo e colocacdo no mercado do ascensor.
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http://ec.europa.eu/DocsRoom/documents/18027/

equipamento fornecam ao operador informagdes sobre a montagem desse equipamento noutra
3 - 56
maquina™.

A legislacdo da Unido em matéria de seguranca dos produtos tem em conta a complexidade
das cadeias de valor, impondo obrigacdes a varios agentes econémicos segundo o principio
da «responsabilidade partilhadax.

Embora o regime vigente de responsabilidade do produtor pela seguranca do produto final se
tenha revelado adequado no contexto das atuais cadeias de valor complexas, a introducédo de
disposicbes que exijam especificamente a cooperacdo entre 0s agentes econdmicos
envolvidos na cadeia de valor e os utilizadores poderad proporcionar seguranca juridica em
cadeias de valor que, possivelmente, se tornardo cada vez mais complexas. Em particular,
cada elemento da cadeia de valor com intervencao na seguranca do produto (por exemplo os
produtores de software), bem como os utilizadores (quando alteram um produto), devera
assumir a sua responsabilidade e facultar ao elemento seguinte as informacdes e medidas
necessarias.

3. Responsabilidade

As disposi¢cdes em matéria de seguranca dos produtos e de responsabilidade pelos produtos
acordadas a nivel da Unido sdo dois mecanismos que se complementam com vista a alcancar
0 mesmo objetivo politico de manter em funcionamento um mercado Gnico de bens que
garanta elevados niveis de seguranca, ou seja, que minimize os riscos de danos para 0s
utilizadores e permita indemniza-los por danos resultantes de bens defeituosos.

A nivel nacional, estas regras da Unido sdo complementadas por quadros ndo harmonizados
em matéria de responsabilidade civil, que asseguram a indemnizacdo de danos por diversas
causas (tais como produtos e servigcos) e abrangem as diferentes entidades que podem ser
responsaveis pelos mesmos (tais como proprietarios, operadores ou prestadores de servicos).

Embora a otimizacdo das regras da Unido em matéria de seguranca da inteligéncia artificial
possa contribuir para evitar acidentes, estes podem acontecer, ainda assim. E neste contexto
que assume importancia a responsabilidade civil, cujas regras desempenham um papel duplo
na sociedade: por um lado, asseguram que as vitimas de danos causados por outrem sdo
indemnizadas e, por outro lado, oferecem incentivos econdmicos a parte responsavel para que
esta evite causar esses danos. As regras em matéria de responsabilidade devem proporcionar
um equilibrio entre a protecdo dos cidaddos contra os danos e a abertura de um espaco de
inovagdo para as empresas.

Os quadros em matéria de responsabilidade estabelecidos na Unido tém funcionado bem,
estando assentes na aplicacdo paralela da Diretiva Responsabilidade pelos Produtos (Diretiva
85/374/CEE), que harmonizou a responsabilidade dos fabricantes de produtos defeituosos, e
de outros regimes nacionais ndo harmonizados em mateéria de responsabilidade.

A Diretiva Responsabilidade pelos Produtos proporciona um nivel de protecdo que o0s
regimes nacionais de responsabilidade culposa nao séo, por si sO, capazes de garantir, gracas
a criacdo de um sistema de responsabilidade objetiva do produtor por danos causados por um
defeito nos seus produtos. No caso de danos fisicos ou materiais, a parte lesada tem direito a

% Anexo I, ponto 1.7.4.2, da Diretiva Méaquinas: «[c]ada manual deve conter, se for caso disso, pelo menos as
seguintes informagdes: i) instrucBes de montagem, instalacdo e ligacdo, incluindo desenhos, diagramas e
meios de fixacdo e a designacao do chassis ou da instalacdo em que a maquina se destina a ser montadax.
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uma indemnizagdo se provar a existéncia desses danos, do defeito do produto (ou seja, que
este ndo proporcionou a seguranga que o publico pode legitimamente esperar) e de um nexo
de causalidade entre ambos.

Os regimes nacionais ndo harmonizados preveem regras em matéria de responsabilidade
culposa, de acordo com as quais as vitimas dos danos tém de provar a culpa da pessoa
responsavel, a existéncia dos danos e 0 nexo de causalidade entre a culpa e os danos, para
conseguirem estabelecer o direito a indemnizacdo. Além disso, os legisladores nacionais
estabeleceram regimes de responsabilidade objetiva, no ambito dos quais a responsabilidade
por um risco € atribuida a determinada pessoa, sem que a vitima tenha de provar a
culpa/defeito ou o nexo de causalidade entre a culpa/defeito e os danos.

Os regimes nacionais em matéria de responsabilidade conferem as vitimas de danos causados
por produtos e servicos o direito a apresentar varios pedidos de indemnizacéo paralelos, com
base na responsabilidade culposa ou objetiva. Estas acOes séo frequentemente intentadas
contra diferentes pessoas responsaveis e obedecem a condi¢es diferentes.

A titulo de exemplo, uma vitima de um acidente de viacdo pode, tipicamente, intentar uma
acdo relativa a responsabilidade objetiva do proprietario do veiculo (ou seja, o tomador do
seguro de responsabilidade civil automovel) e uma acdo relativa a responsabilidade culposa
do condutor, ambas ao abrigo do direito civil nacional, bem como uma acdo contra o
fabricante, ao abrigo da Diretiva Responsabilidade pelos Produtos, se 0o automdével em causa
tiver um defeito.

Em conformidade com as regras harmonizadas em matéria de seguro automdvel, a utilizacdo
do veiculo deve ser objeto de um seguro®’ e, na pratica, a seguradora é sempre o primeiro
visado dos pedidos de indemnizagdo por danos pessoais ou materiais. De acordo com estas
regras, 0 seguro obrigatério indemniza a vitima e protege o segurado, que é responsavel, nos
termos das regras do direito civil nacional®®, por compensar os danos financeiros decorrentes
do acidente automovel. A Diretiva Responsabilidade pelos Produtos nédo obriga os produtores
a contratar um seguro. No que respeita ao seguro automovel, a legislacdo da Unido néo
estabelece um tratamento diferenciado para os veiculos autbnomos em relacdo aos veiculos
ndo autdénomos. Todos os veiculos, incluindo os autbnomos, tém de estar cobertos por um
seguro de responsabilidade civil automével contra terceiros, que é a forma mais simples de a
pessoa lesada obter uma indemnizacéo.

A contratacdo de seguros adequados pode atenuar as consequéncias negativas dos acidentes,
garantindo que as vitimas sdo indemnizadas rapidamente. A existéncia de regras claras em
matéria de responsabilidade ajuda as companhias de seguros a calcular 0s seus riscos e a
solicitar o reembolso a parte responsavel, em ultima instancia, pelos danos. Por exemplo, se
um acidente for causado por um defeito, a seguradora automdvel pode, depois de indemnizar
a vitima, solicitar o reembolso ao fabricante.

No entanto, as caracteristicas de novas tecnologias digitais como a inteligéncia artificial, a
Internet das coisas e a robotica colocam desafios a aplicacdo de determinados aspetos dos
quadros nacionais e da Unido em matéria de responsabilidade e podem reduzir a sua eficéacia.
Algumas destas caracteristicas poderdo dificultar a associagdo dos danos a um

A harmonizagdo relativa aos veiculos automéveis foi introduzida pela Diretiva 2009/103/CE relativa ao
seguro de responsabilidade civil que resulta da circulagdo de veiculos automdveis e a fiscalizagdo do
cumprimento da obrigacdo de segurar esta responsabilidade.

Na maioria dos Estados-Membros, a responsabilidade objetiva recai sobre a pessoa em cujo nome o veiculo
se encontra registado.
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comportamento humano que justifigue uma acdo por responsabilidade culposa em
conformidade com as regras nacionais. Significa isto que o processo de provar o direito a
uma indemnizacdo com base na legislacdo nacional em matéria de responsabilidade civil se
podera tornar dificil ou demasiado custoso, pelo que as vitimas poderdo ndo ser devidamente
indemnizadas. E importante que as vitimas de acidentes relacionados com produtos e servicos
que utilizam novas tecnologias digitais, como a inteligéncia artificial, ndo beneficiem de um
nivel de protecdo inferior ao das vitimas de acidentes relacionados com outros produtos e
servigos semelhantes, em relacdo aos quais estas vitimas seriam indemnizadas nos termos da
legislagdo nacional em matéria de responsabilidade civil. Essa disparidade poderia reduzir a
aceitacdo social dessas novas tecnologias e criar resisténcia a sua utilizacéo.

Serd necessario determinar se as novas tecnologias poderdo igualmente criar inseguranca
juridica quanto a forma de aplicar a legislacdo em vigor (por exemplo, a forma como o
conceito de culpa se aplicaria a danos causados pela inteligéncia artificial). Por sua vez, essa
inseguranca poderia desencorajar 0 investimento, bem como aumentar 0s custos de
informacdo e de seguro para os produtores e outras empresas da cadeia de abastecimento,
especialmente as PME europeias. Além disso, a eventual tentativa de resposta, por parte dos
Estados-Membros, aos desafios enfrentados pelos respetivos quadros nacionais em matéria de
responsabilidade podera conduzir a uma fragmentacdo adicional, aumentando assim 0s custos
da introducdo no mercado Unico de solugdes inovadoras no dominio da inteligéncia artificial
e reduzindo o comércio transfronteiras nesse mercado. E importante que as empresas
conhecam os seus riscos de responsabilidade ao longo da cadeia de valor e os consigam
reduzir ou prevenir, e que contratem seguros eficazes contra 0S mesmos.

O presente capitulo explica de que modo as novas tecnologias desafiam os quadros vigentes e
de que forma esses desafios poderdo ser enfrentados. Além disso, alguns setores, como o dos
cuidados de saude, apresentam especificidades que podem merecer consideracdes adicionais.

Complexidade dos produtos, dos servicos e da cadeia de valor: a tecnologia e a industria
evoluiram drasticamente ao longo das ultimas décadas. Em especial, a distingdo entre
produtos e servicos pode ndo ser tdo evidente como no passado, estando os produtos e a
prestacdo de servicos cada vez mais interligados. Embora os produtos e as cadeias de valor
complexas ndo sejam uma novidade para a industria europeia e para 0 seu modelo
regulamentar, o software e a inteligéncia artificial merecem especial aten¢do no que diz
respeito a responsabilidade pelos produtos. O software é um elemento essencial para o
funcionamento de um grande nimero de produtos e pode afetar a sua seguranca. Esta
habitualmente integrado nos produtos, mas pode também ser fornecido separadamente para
permitir a utilizacdo prevista daqueles. Um computador ou um telemovel inteligente, por
exemplo, seriam produtos sem utilizacdo pratica se ndo dispusessem de software. Significa
isto que o software pode tornar um produto tangivel defeituoso e causar danos fisicos (ver
caixa de texto dedicada ao software na secc¢do sobre seguranca), o que poderia conduzir a
responsabilizacdo do fabricante do produto nos termos da Diretiva Responsabilidade pelos
Produtos.

No entanto, uma vez que o software surge em muitos tipos e formas, a sua classificacdo como
servico ou produto nem sempre € evidente. Assim, o software que controla o funcionamento
de um produto tangivel podera ser considerado como parte ou componente desse produto, ao
passo que a classificacdo de algumas formas de software autonomo podera ser mais dificil.
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Embora a definicdo de produto consagrada na Diretiva Responsabilidade pelos Produtos seja
ampla, o seu &mbito podera ser esclarecido para refletir melhor a complexidade das novas
tecnologias e assegurar a possibilidade de indemnizacdo de quaisquer danos causados por
produtos defeituosos devido a software ou outras caracteristicas digitais. Esta medida
possibilitaria aos agentes economicos, por exemplo editores de software, determinar com
maior certeza se poderiam ser considerados produtores nos termos da Diretiva
Responsabilidade pelos Produtos.

As aplicagdes de inteligéncia artificial estdo muitas vezes integradas em complexos
ambientes da Internet das coisas, nos quais multiplos dispositivos e servi¢os conectados
interagem entre si. A combinacdo de diferentes componentes digitais num ecossistema
complexo e a pluralidade de intervenientes podem dificultar a determinacdo da origem de
eventuais danos e dos responsaveis pelos mesmos. Devido a complexidade destas
tecnologias, pode ser muito dificil para as vitimas identificar a pessoa responsavel e provar
todas as condi¢bes necessarias para estabelecer o direito a indemnizacédo, tal como exigido
pela legislagdo nacional. Os custos destas competéncias especializadas podem ser
economicamente proibitivos e desencorajar as vitimas de reclamarem o direito a
indemnizacao.

Além disso, os produtos e servigos que dependem da inteligéncia artificial interagirdo com
tecnologias tradicionais, 0 que aumentara ainda mais a complexidade em termos de
responsabilidade. Um exemplo desta situacdo sdo os automoveis autbnomos, que partilhardo
as estradas com veiculos tradicionais durante algum tempo. Alguns setores dos servigos
(como a gestdo de trafego e os cuidados de saude), em que sistemas de inteligéncia artificial
parcialmente automatizados apoiardo a tomada de decisfes por seres humanos, apresentardo
niveis de complexidade semelhantes, em termos de interacdo entre os intervenientes.

De acordo com o relatério® elaborado pelo Subgrupo para as Novas Tecnologias do Grupo
de Peritos em Responsabilidade e Novas Tecnologia, poderdo ser equacionadas adaptacfes
das legislacGes nacionais com vista a facilitar o 6nus da prova para as vitimas de danos
relacionados com a inteligéncia artificial. Por exemplo, o0 6nus da prova podera ser associado
ao cumprimento (por parte de um operador envolvido no caso) de obrigacdes especificas em
matéria de ciberseguranca ou de outras obrigacdes de seguranca estabelecidas por lei: a falta
de cumprimento dessas regras, pode dar lugar a reversao do 6nus da prova no que respeita a
culpa e ao nexo de causalidade.

A Comissdo pretende saber se, e em que medida, podera ser necessario atenuar as consequéncias da
complexidade por via da atenuagdo/reversdo do énus da prova exigida pelas regras nacionais em
matéria de responsabilidade no respeitante a danos causados pelo funcionamento de aplicagcfes de
inteligéncia artificial, recorrendo para tal a uma iniciativa a nivel da UE.

No atinente a legislacdo da Unido, nos termos da Diretiva Responsabilidade pelos Produtos, um
produto que ndo cumpra as regras de seguranca obrigatérias é considerado defeituoso,
independentemente da culpabilidade do produtor. Porém, pode igualmente haver motivos para
ponderar formas de facilitar o 6nus da prova para vitimas ao abrigo da diretiva, cuja aplicacdo
depende das regras nacionais em matéria de elementos de prova e de estabelecimento do nexo de
causalidade.

* Relatério Liability for Artificial Intelligence and other emerging technologies, disponivel no seguinte
endereco:
https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199.
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Conectividade e abertura: no contexto atual, ndo é inteiramente claro o que podemos
esperar em termos de seguranca no respeitante a danos que resultem de violagcdes da
ciberseguranca de produtos nem se esses danos seriam devidamente indemnizados nos termos
da Diretiva Responsabilidade pelos Produtos.

As deficiéncias em termos de ciberseguranca podem estar presentes desde o inicio, quando
um produto é colocado em circulagdo, mas também podem surgir numa fase posterior, bem
depois de o produto se encontrar no mercado.

Estabelecer obrigacdes claras em termos de ciberseguranca nos quadros de responsabilidade
culposa permite aos operadores determinar o que tém de fazer para evitar as consequéncias
em matéria de responsabilidade.

Saber se um produtor poderia ter previsto certas alteragdes tendo em conta a utilizacdo
razoavelmente previsivel do produto pode tornar-se uma questdo mais proeminente no ambito
da Diretiva Responsabilidade pelos Produtos. Por exemplo, poderemos assistir a um aumento
da utilizagdo da «defesa com base no defeito tardio», segundo a qual um produtor ndo é
responsavel se o defeito ndo existir quando o produto é colocado em circulagdo, ou da
«defesa com base no risco de desenvolvimento», segundo a qual seria impossivel prever o
defeito tendo em conta os conhecimentos mais avancados a data de desenvolvimento do
produto. Além disso, a responsabilidade do produtor podera ser reduzida se a parte lesada nao
tiver efetuado as atualizacbes de seguranca necessarias, algo que poderd ser considerado
como concorréncia de culpa por parte da pessoa lesada. Uma vez que a nocao de utilizacao
razoavelmente previsivel e as questdes sobre a concorréncia de culpa (como a omissdo de
uma atualizacdo de seguranca) se poderdo tornar mais prevalentes, as pessoas lesadas
poderdo ter mais dificuldade em obter uma indemnizagdo por danos causados por produtos
defeituosos.

Autonomia e opacidade: as aplicagfes de inteligéncia artificial capazes de agir de forma
autonoma realizam tarefas sem que todos os passos estejam predefinidos e com um nivel
mais baixo, ou eventualmente mesmo nulo, de controlo ou supervisdo humana direta. Os
algoritmos baseados em aprendizagem automatica podem ser dificeis, se ndo impossiveis, de
compreender (o chamado «efeito de caixa negra»).

Tal como a questdo da complexidade, acima referida, o efeito de caixa negra patente em
alguns sistemas de inteligéncia artificial podera dificultar a obtencdo de uma indemnizacao
por danos causados por aplicacBes de inteligéncia artificial autbnomas. A necessidade de
compreender o algoritmo e conhecer os dados utilizados pelo sistema de inteligéncia artificial
exige capacidade analitica e competéncias técnicas especializadas cujos custos poderdo
assumir valores proibitivos para as vitimas. Além disso, podera ser impossivel aceder ao
algoritmo e aos dados sem a cooperacgdo da parte potencialmente responsavel. Na pratica, isto
podera incapacitar as vitimas de apresentar um pedido de indemnizacdo. Adicionalmente, ndo
seria evidente como demonstrar a culpa de um sistema de inteligéncia artificial que agisse de
forma autonoma, nem o que se entenderia como culpa de uma pessoa que agisse com base na
utilizacdo de inteligéncia artificial.

As legislacfes nacionais ja integraram uma série de solugdes para reduzir o 6nus da prova
para as vitimas em situacdes semelhantes.

A obrigacéo de os produtores assegurarem que todos os produtos colocados no mercado sao
seguros, ao longo de todo o seu ciclo de vida e em qualquer utilizacdo razoavelmente
previsivel, permanece um principio orientador das regras da Unido em matéria de seguranca
dos produtos e de responsabilidade pelos produtos. Significa isto que um fabricante tera de se
certificar de que um produto que integra inteligéncia artificial respeita certos parametros de
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seguranga. As caracteristicas da inteligéncia artificial ndo prejudicam o direito a esperar que
0s produtos cumpram determinados niveis de seguranca, quer se trate de corta-relvas
automaticos ou de robds cirdrgicos.

A autonomia pode afetar a seguranca de um produto, uma vez que pode alterar
substancialmente as suas caracteristicas, incluindo os seus dispositivos de seguranca. Trata-se
de saber em que condicbes as caracteristicas da autoaprendizagem alargam a
responsabilidade do produtor e em que medida o produtor previu determinadas alteragoes.

O conceito de «colocacdo em circulagdo», atualmente utilizado na Diretiva Responsabilidade
pelos Produtos, podera ser revisto, em estreita coordenacdo com alteracdes correspondentes
no quadro da Unido em matéria de seguranca, a fim de ter em conta que os produtos podem
ser alterados e modificados. Esta revisdo podera igualmente ajudar a esclarecer quem é
responsavel por quaisquer alteracdes dos produtos.

De acordo com o relatério® elaborado pelo Subgrupo para as Novas Tecnologias do Grupo
de Peritos em Responsabilidade e Novas Tecnologias, a operagdo de alguns dispositivos e
servigos autdnomos dotados de inteligéncia artificial podera ter um perfil de risco especifico
em termos de responsabilidade, visto que estes podem causar danos significativos para
interesses juridicos essenciais, como o direito a vida, a saude e a propriedade, e expor o
publico em geral a riscos. Tal podera incidir principalmente em dispositivos dotados de
inteligéncia artificial que circulam em espacos publicos (por exemplo veiculos
completamente auténomos, veiculos aéreos ndo tripulados® e robds de entrega de
encomendas) ou em servi¢cos que empregam inteligéncia artificial e que apresentem riscos
semelhantes (por exemplo servicos de gestdo de trafego que orientam ou controlam veiculos,
ou servicos de gestdo da distribuicdo de energia). Os desafios que a autonomia e a opacidade
colocam as legislacdes nacionais em matéria de responsabilidade civil poderdo ser resolvidos
seguindo uma abordagem baseada nos riscos, de acordo com a qual os regimes de
responsabilidade objetiva poderdo assegurar que, sempre que um risco se concretize, a vitima
seja indemnizada, independentemente da atribuicdo de culpa. Seria necessario avaliar
cuidadosamente o impacto da escolha do responsavel objetivo por tais operacdes no
desenvolvimento e adocéo da inteligéncia artificial, devendo equacionar-se uma abordagem
baseada nos riscos.

No que diz respeito a operacao de aplicacOes de inteligéncia artificial com um perfil de risco
especifico, a Comissdo pretende saber se, e em que medida, sera necessario introduzir a
responsabilidade objetiva, tal como estabelecida nas legislages nacionais para riscos
semelhantes a que o pablico se encontra exposto (por exemplo no respeitante a operagédo de
veiculos a motor, aeronaves ou centrais nucleares), com vista a permitir uma indemnizacéao
efetiva de eventuais vitimas. A Comissdo esta igualmente a recolher opinides sobre a
associacdo da responsabilidade objetiva a uma possivel obrigacdo de contratar um seguro
disponivel, seguindo o exemplo da Diretiva Seguro Automdvel, para assim garantir que haja
lugar a indemnizacdo, independentemente da solvéncia da pessoa responsavel, e ajudar a
reduzir os custos dos danos.

8 Relatério Liability for Artificial Intelligence and other emerging technologies, disponivel no seguinte

endereco:

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199.

Ver as referéncias a sistemas de aeronaves nao tripuladas no Regulamento de Execucdo (UE) 2019/947 da
Comissao, de 24 de maio de 2019, relativo as regras e aos procedimentos para a operagdo de aeronaves ndo
tripuladas.
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Quanto a operagdo das restantes aplica¢fes de inteligéncia artificial, que constituirdo a grande
maioria, a Comissao estd a ponderar a necessidade de adaptar o dnus da prova no que respeita
ao nexo de causalidade e & culpa. Uma das questdes assinaladas a este respeito no relat6rio®
elaborado pelo Subgrupo para as Novas Tecnologias do Grupo de Peritos em
Responsabilidade e Novas Tecnologias prende-se com 0Ss casos em que a parte
potencialmente responsdvel ndo tenha mantido um registo dos dados pertinentes para
determinar a responsabilidade ou em que n&o esteja disposta a partilha-los com a vitima.

4, Conclusao

A emergéncia de novas tecnologias digitais como a inteligéncia artificial, a Internet das
coisas e a robotica coloca novos desafios em termos de seguranca dos produtos e de
responsabilidade, como sejam a conectividade, a autonomia, a dependéncia de dados, a
opacidade, a complexidade dos produtos e sistemas, as atualizacdes de software e uma maior
complexidade da gestdo da seguranca e das cadeias de valor.

A atual legislacdo em matéria de seguranca dos produtos contém uma série de lacunas que
devem ser colmatadas, em especial na Diretiva Seguranca Geral dos Produtos, na Diretiva
Maquinas, na Diretiva Equipamentos de Radio e no Novo Quadro Legislativo. O futuro
trabalho de adaptacdo de diferentes atos legislativos incluidos neste quadro serd levado a
cabo de forma coerente e harmonizada.

Os novos desafios em termos de seguranca criam também novos desafios em termos de
responsabilidade. E necessario dar resposta a esses desafios relacionados com a
responsabilidade para assegurar o0 mesmo nivel de protecdo que o proporcionado as vitimas
das tecnologias tradicionais, mantendo simultaneamente o equilibrio com as necessidades de
inovacdo tecnoldgica. Tal contribuird para criar confianca nestas novas tecnologias digitais e
estabilidade de investimento.

Embora a atual legislagdo a nivel nacional e da Unido em matéria de responsabilidade seja,
em principio, capaz de lidar com as novas tecnologias, a dimensdo e o efeito combinado dos
desafios colocados pela inteligéncia artificial poderédo dificultar a indemnizagdo das vitimas
em todos os casos justificados®. Assim, ao abrigo das regras atuais, a reparticio de custos em
caso de danos pode ser injusta ou ineficaz. A fim de corrigir esta situagdo e eliminar
potenciais incertezas patentes no quadro em vigor, poderdo ser equacionados certos
ajustamentos da Diretiva Responsabilidade pelos Produtos e dos regimes nacionais em
matéria de responsabilidade, a realizar por intermédio de iniciativas adequadas da UE,
assentes numa abordagem especifica e baseada nos riscos, ou seja, que tenha em conta que as
diferentes aplicagdes de inteligéncia artificial apresentam riscos diferentes.

82 Relatério Liability for Artificial Intelligence and other emerging technologies, disponivel no seguinte

endereco:

https://ec.europa.eu/newsroom/dae/document.cfm?doc_id=63199.

Ver a pégina3 do relatério elaborado pelo Subgrupo para as Novas Tecnologias e a recomendacdo
politica 27.2 do Grupo de Peritos de Alto Nivel em Inteligéncia Acrtificial.
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