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REGULAMENTO (UE) N.° 910/2014 DO PARLAMENTO EUROPEU E DO CONSELHO
de 23 de julho de 2014

relativo a identificagdo eletrénica e aos servicos de confianga para as transacdes eletrénicas no
mercado interno e que revoga a Diretiva 1999/93/CE

O PARLAMENTO EUROPEU E O CONSELHO DA UNIAO EUROPEIA,

Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia, nomeadamente o artigo 114.°,

Tendo em conta a proposta da Comissdo Europeia,

Apés transmissdo do projeto de ato legislativo aos parlamentos nacionais,

Tendo em conta o parecer do Comité Econdmico e Social Europeu (1),

Deliberando nos termos do processo legislativo ordinario (?),

Considerando o seguinte:

(1)  Criar confianca no ambiente em linha é fundamental para o desenvolvimento econémico e social. A falta de
confianca, nomeadamente devido a percecdo de incerteza juridica, leva os consumidores, as empresas e as auto-
ridades publicas a hesitarem em realizar transagdes por via eletronica e em adotar novos servigos.

(2) O presente regulamento pretende reforgar a confianga nas transa¢des eletronicas no mercado interno criando uma
base comum para a realizagdo de interacdes eletronicas em condi¢Oes seguras entre os cidaddos, as empresas e as
autoridades ptiblicas, aumentando assim a eficicia dos servigos publicos e privados em linha, os negdcios ele-
trénicos e o comércio eletronico na Unido.

(3) A Diretiva 1999/93/CE do Parlamento Europeu e do Conselho (%) trata das assinaturas eletronicas sem oferecer um
quadro transfronteiri¢o e transetorial geral que garantisse a seguranca, a fiabilidade e a facilidade de realizagées das
transagdes eletrénicas. O presente regulamento melhora e desenvolve as disposi¢des daquela diretiva.

(4 A comunicacio da Comissdo, de 26 de agosto de 2010, intitulada «Agenda Digital para a Europa», apontou a
fragmentacio do mercado digital, a falta de interoperabilidade e o aumento da cibercriminalidade como os
principais obstdculos ao ciclo virtuoso da economia digital. No seu Relatério de 2010 sobre a Cidadania da
Unido, com o titulo «Eliminar os obsticulos ao exercicio dos direitos dos cidaddos da UE», a Comissdo sublinhou
ainda a necessidade de resolver os principais problemas que impedem os cidaddos da Unido de colher os beneficios
do mercado tnico digital e dos servigos digitais transfronteirigos.

(5)  Nas suas conclusdes de 4 de fevereiro de 2011 e de 23 de outubro de 2011, o Conselho Europeu convidou a
Comissdo a criar um mercado tnico digital até 2015, a avancar rapidamente em dreas fundamentais da economia
digital e a promover um mercado tnico digital completamente integrado, facilitando para isso a utilizacdo trans-
fronteiri¢a dos servi¢os em linha e, em particular, a identificacdo e a autenticagdo eletrénicas em condi¢des seguras.

() JO C 351 de 15.11.2012, p. 73.

(3 Posicdo do Parlamento Europeu de 3 de abril de 2014 (ainda ndo publicada no Jornal Oficial) e Decisdo do Conselho de 23 de julho
de 2014.

() Diretiva 1999/93/CE do Parlamento Europeu e do Conselho, de 13 de dezembro de 1999, relativa a um quadro legal comunitdrio
para as assinaturas eletrénicas (JO L 13 de 19.1.2000, p. 12).
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(6)  Nas suas conclusdes de 27 de maio de 2011, o Conselho convidou a Comissdo a contribuir para o mercado tnico
digital criando as condi¢des necessdrias para o reconhecimento mituo transfronteirigo de tecnologias facilitadoras
fundamentais, como a identificacdo eletrdnica, os documentos eletrénicos, as assinaturas eletrénicas e os servicos
de entrega eletrénica, e para a implantagio de servicos de administracdo publica em linha interoperdveis em toda a
Unido Europeia.

(7) O Parlamento Europeu, na sua resolugio de 21 de setembro de 2010 sobre a realizagio do mercado interno do
comércio eletrénico (1), realgou a importancia da seguranga dos servigos eletrénicos — em especial, os de assina-
turas eletronicas — e a necessidade de criar uma infraestrutura de chave publica a nivel pan-europeu e instou a
Comissdo a criar um portal europeu para as autoridades de validagdo, a fim de assegurar a interoperabilidade
transfronteirica das assinaturas eletrénicas e aumentar a seguranga das transacdes efetuadas através da Internet.

(8) A Diretiva 2006/123/CE do Parlamento Europeu e do Conselho (?) exige que os Estados-Membros criem «balces
tnicos» para garantir que todas as formalidades e procedimentos relativos ao acesso as atividades de prestacio de
servicos e ao seu exercicio possam ser facilmente cumpridos, a distancia e por meios eletronicos, por intermédio
do balcdo tinico e com as autoridades competentes. Muitos dos servicos em linha acessiveis através dos balcdes
tnicos exigem a identifica¢do, autenticacdo e assinatura eletrénica.

(9)  Na maioria dos casos, os cidaddos ndo podem utilizar a sua identificagdo eletrénica para procederem a autenticacio
noutro Estado-Membro porque os sistemas nacionais de identificagdo eletrénica do seu pais ndo sdo reconhecidos
noutros Estados-Membros. Este obstdculo de cariz eletrénico impede os prestadores de servigos de tirarem pleno
partido das vantagens do mercado interno. A existéncia de meios de identificagdo eletrénica mutuamente reco-
nhecidos facilitard a prestacdo de numerosos servigos no mercado interno a nivel transfronteiri¢o e permitird que
as empresas desenvolvam as suas atividades numa base transfronteirica sem encontrarem muitos obstdculos nas
suas interagdes com as autoridades publicas.

(10) A Diretiva 2011/24/UE do Parlamento Europeu e do Conselho (%) institui uma rede de autoridades nacionais
responsdveis pela sadde em linha. Para reforcar a seguranca e a continuidade dos cuidados de sadde transfrontei-
ricos, esta rede deve estabelecer orientagdes sobre o acesso aos dados e servicos eletrnicos de satde além-
-fronteiras, nomeadamente apoiando «medidas comuns de identificagdo e autenticagio destinadas a facilitar a
transferéncia dos dados no ambito de cuidados de satide transfronteiricos». O reconhecimento miituo da identi-
ficagdo e autenticagdo eletrénicas ¢ fundamental para tornar a prestacdo de cuidados de satde aos cidaddos
europeus a nivel transnacional uma realidade. Quando as pessoas se deslocam a outro pais para receberem
tratamento, é necessdrio que os seus dados médicos estejam acessiveis nesse pafs. Para isso, € indispensdvel que
exista um quadro sélido, seguro e de confianca para a identificagdo eletrdnica.

(11) O presente regulamento deverd ser aplicado no pleno cumprimento dos principios relativos a protecio de dados
pessoais, nos termos da Diretiva 95/46/CE do Parlamento Europeu e do Conselho (¥). Nesta matéria, tendo em
conta o principio de reconhecimento mutuo estabelecido pelo presente regulamento, a autenticacdo para acesso a
um servico em linha deverd dizer respeito ao tratamento apenas dos dados de identificacio que sejam adequados,
pertinentes e ndo excessivos para conceder acesso ao servico em linha em causa. Além disso, os requisitos previstos
na Diretiva 95/46/CE em matéria de confidencialidade e seguranga do tratamento dos dados deverdo ser respei-
tados pelos prestadores de servigos de confianca e pelas entidades supervisoras.

(12)  Um dos objetivos do presente regulamento é eliminar os obstéculos existentes a utilizacdo transnacional dos meios
de identificagdo eletronica utilizados nos Estados-Membros para a autenticacdo para, pelo menos, os servicos
publicos. O presente regulamento ndo visa intervir em matéria de sistemas de gestdo da identidade eletrénica e
infraestruturas conexas existentes nos Estados-Membros. O seu objetivo é garantir que, para aceder aos servi¢os em
linha transfronteiricos oferecidos pelos Estados-Membros, seja possivel utilizar com seguranca a identificagio e
autenticacio eletrénicas.

() JO € 50 E de 21.2.2012, p. 1.

(?) Diretiva 2006/123/CE do Parlamento Europeu e do Conselho, de 12 de dezembro de 2006, relativa aos servicos no mercado interno
(JO L 376 de 27.12.2006, p. 36).

(’) Diretiva 2011/24/UE do Parlamento Europeu e do Conselho, de 9 de marco de 2011, relativa ao exercicio dos direitos dos doentes
em matéria de cuidados de satde transfronteiricos (JO L 88 de 4.4.2011, p. 45).

(*) Diretiva 95[46/CE do Parlamento Europeu e do Conselho, de 24 de outubro de 1995, relativa a protecdo das pessoas singulares no
que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados (JO L 281 de 23.11.1995, p. 31).
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(13)  Os Estados-Membros deverdo continuar a ter a liberdade de utilizar ou de introduzir, para fins de identificagdo
eletronica, meios de acesso aos servicos em linha. Deverdo igualmente poder decidir envolver ou ndo o setor
privado na disponibilizacdo desses meios. Os Estados-Membros ndo deverdo ser obrigados a notificar os seus
sistemas de identificacdo eletronica a Comissdo. A decisdo de notificar & Comissdo todos, alguns ou nenhum dos
sistemas de identificagdo eletronica utilizados a nivel nacional para aceder, pelo menos, aos servigos publicos ou a
servigos especificos em linha compete aos Estados-Membros.

(14)  H& que estabelecer no regulamento algumas condigdes respeitantes aos meios de identificagio eletrénica que tém
imperativamente de ser reconhecidos e ao modo como os sistemas de identificacdo eletrénica deverdo ser noti-
ficados. Tais condi¢des deverdo ajudar os Estados-Membros a ganhar a confianga necessaria nos respetivos sistemas
de identificacdo eletrénica e a reconhecer mutuamente os meios de identificacdo eletrénica previstos nos seus
sistemas notificados. O principio do reconhecimento mutuo deverd aplicar-se se o sistema de identificacdo ele-
trénica do Estado-Membro notificante satisfizer as condi¢des de notificagdo e se a notificagdo tiver sido publicada
no Jornal Oficial da Unido Europeia. Contudo, o principio sé deverd dizer respeito a autenticacdo para acesso a um
servico em linha. O acesso a esses servicos em linha e a sua prestacdo final ao requerente deverdo estar estrei-
tamente ligados ao direito a beneficiar de tais servicos nas condi¢des estabelecidas pela legislagdo nacional.

(15) A obrigagdo de reconhecer meios de identificacdo eletronica deverd referir-se apenas aos meios cujo nivel de
garantia de identidade corresponder a um nivel igual ou superior ao nivel exigido pelo servico em linha em causa.
Além disso, essa obrigacdo s6 se deverd aplicar se o organismo ptblico em causa exigir o nivel de garantia
«substancial» ou «elevado» para conceder acesso ao referido servico em linha. Nos termos da legislacdo da Unido, os
Estados-Membros deverdo continuar a ter a liberdade de reconhecer meios de identificagdo eletrénica com niveis de
garantia de identidade mais baixos.

(16)  Os niveis de garantia deverdo caracterizar o nivel de confianca de um meio de identificacio eletrénica na
determinacdo da identidade de uma pessoa, garantindo assim que quem declara ter determinada identidade é de
facto a pessoa a quem essa identidade foi atribuida. O nivel de garantia depende do nivel de confianca que os
meios de identificagdo eletronica conferem a respeito da identidade declarada ou reivindicada por uma pessoa
tendo em conta os processos (por exemplo, prova e verificacio da identidade e autenticagdo), as atividades de
gestdo (por exemplo, a entidade que produz os meios de identificagdo eletrénica e o procedimento para produzir
esses meios) e os controlos técnicos aplicados. Existem diversas defini¢des técnicas e descri¢des dos niveis de
garantia resultantes de projetos-piloto de grande escala financiados a nivel da Unido, da normalizacio e das
atividades internacionais. Em particular, o projeto de grande escala STORK e a norma ISO 29115 referem, entre
outras coisas, os niveis 2, 3 e 4, que deverdo ser tidos na médxima conta ao estabelecer os requisitos técnicos
minimos, as normas e os procedimentos para os niveis de garantia reduzido, substancial e elevado, na acegio do
presente regulamento, garantindo simultaneamente a aplicagdo coerente do presente regulamento, nomeadamente
em relacdo ao nivel de garantia elevado de prova da identidade para a emissdo de certificados qualificados. Os
requisitos criados deverdo ser tecnologicamente neutros. Deverd ser possivel satisfazer os requisitos de seguranca
necessarios por meio de diferentes tecnologias.

(17)  Os Estados-Membros deverdo incentivar o setor privado a utilizar voluntariamente meios de identificacdo eletronica
que integrem um sistema notificado para fins de identificacdo, sempre que isso seja necessirio para aceder a
servicos em linha ou efetuar transacdes eletrénicas. A possibilidade de utilizar esses meios de identificacdo
eletronica permitird que o setor privado recorra a identificagdo e a autenticagdo eletrénicas ja amplamente
utilizadas em muitos Estados-Membros, pelo menos para os servicos publicos, e que seja mais facil as empresas
e aos cidaddos acederem aos seus servicos em linha noutros paises. Para facilitar a utilizacdo desses meios de
identificagdo eletrénica a nivel transfronteirico pelo setor privado, a possibilidade de autenticacdo oferecida por
qualquer Estado-Membro deverd estar ao dispor dos utilizadores do setor privado estabelecidos fora do territério
desse Estado-Membro, nas mesmas condigdes que se aplicam aos utilizadores do setor privado nele estabelecidas.
Por conseguinte, relativamente aos utilizadores do setor privado, o Estado-Membro notificante poderd definir
termos de acesso aos meios de autenticagdo. Esses termos de acesso poderdo determinar que os meios de
autenticacdo associados ao sistema notificado ndo estejam de momento ao dispor dos utilizadores do setor
privado.

(18) O presente regulamento deverd prever que o Estado-Membro notificante, a parte que produz os meios de
identificagdo eletrénica e a parte que executa o procedimento de autenticacdo respondam pelo incumprimento
das obrigacdes nele previstas. Contudo, o presente regulamento deverd ser aplicado em conformidade com as
disposicdes nacionais sobre responsabilidade. Desta forma, o presente regulamento ndo afeta essas disposi¢des
nacionais em matéria, por exemplo, de defini¢do dos danos ou de normas processuais aplicdveis, incluindo as que
regem o 6nus da prova.
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(19) A seguranca dos sistemas de identificacdo eletrénica é fundamental para a fiabilidade do reconhecimento muituo
transfronteirico de meios de identificacdo eletrénica. Neste contexto, os Estados-Membros deverdo cooperar em
matéria de seguranca e interoperabilidade dos sistemas de identificacdo eletronica ao nivel da Unido. Quando os
sistemas de identificacdo eletronica exijam que os utilizadores usem hardware ou software especificos ao nivel
nacional, a interoperabilidade transfronteirica exige que tais Estados-Membros prescindam de impor tais requisitos
e custos conexos aos utilizadores estabelecidos fora do seu territdrio. Nesse caso, deverdo ser debatidas e desen-
volvidas as solugdes que forem mais adequadas no quadro da interoperabilidade. Contudo, sio inevitdveis os
requisitos técnicos que decorrem das especificagdes inerentes aos meios nacionais de identificagdo eletrénica e
que podem afetar os detentores desses meios eletrénicos [por exemplo, cartdes inteligentes (smartcards)].

(20) A cooperagio entre os Estados-Membros deverd ter por objetivo facilitar a interoperabilidade técnica dos sistemas
de identificagdo eletrénica notificados, a fim de criar um nivel elevado de confianca e seguranca, adequado ao grau
de risco. A troca de informacdes e a partilha das melhores préticas entre os Estados-Membros tendo em vista o seu
reconhecimento mdtuo deverdo facilitar essa cooperagio.

(21) O presente regulamento deverd igualmente estabelecer um quadro legal geral para a utilizagdo dos servigos de
confianca. Contudo, ndo deverd criar uma obrigacdo geral de utilizacio dos mesmos nem de instalagio de um
ponto de acesso para todos os servicos de confianga existentes. Designadamente, ndo deverd abranger a prestacio
de servicos utilizados exclusivamente dentro de sistemas fechados entre um grupo determinado de participantes,
sem consequéncias para terceiros. Por exemplo, os sistemas que sejam criados em empresas ou administragdes
ptblicas para a gestdo de procedimentos internos e que recorram a servi¢os de confianga ndo deverdo ficar sujeitos
aos requisitos do presente regulamento. Apenas os servi¢os de confianga prestados ao puiblico com consequéncias
para terceiros deverdo cumprir os requisitos estabelecidos no presente regulamento. O presente regulamento
também ndo deverd abranger os aspetos relacionados com a celebragdo e a validade de contratos ou outras
obrigagdes legais quando estes estabelegam requisitos de cardter formal previstos na legislacio nacional ou da
Unido. Além disso, ele ndo deverd afetar os requisitos nacionais de forma aplicdveis aos registos publicos, em
particular, registos comerciais e prediais.

(22) A fim de contribuir para a sua utilizacdo transfronteirica generalizada, deverd ser possivel utilizar os servicos de
confianca como prova em justica em todos os Estados-Membros. Os efeitos legais dos servigos de confianca
deverdo ser definidos pelo direito nacional, salvo disposicdo em contrdrio do presente regulamento.

(23) Na medida em que o presente regulamento cria uma obriga¢do de reconhecer um servico de confianga, este s6
pode deixar de ser reconhecido se o destinatdrio da obrigacdo ndo o puder ler ou verificar por motivos técnicos
que escapem ao controlo direto do destinatdrio. Contudo, essa obrigacio ndo exige, em si mesma, que Os
organismos publicos adquiram o hardware e software necessdrios para a legibilidade técnica de todos os servigos
de confianca existentes.

(24)  Os Estados-Membros podem manter ou criar, em conformidade com o direito da Unido, disposicdes nacionais em
matéria de servicos de confianca, na medida em que esses servicos ndo se encontrem totalmente harmonizados
pelo presente regulamento. Contudo, os servicos de confianga que cumpram o presente regulamento deverdo gozar
da liberdade de circulacio no mercado interno.

(25)  Os Estados-Membros deverdo continuar a ser livres de definir outros tipos de servicos de confianca para além dos
que constam da lista exaustiva de servicos de confianca prevista no presente regulamento, tendo em vista o seu
reconhecimento a nivel nacional como servigos de confianca qualificados.

(26) Tendo em consideragdo o ritmo da evolugdo tecnoldgica, o presente regulamento deve adotar uma abordagem
aberta as inovacdes.

(27) O presente regulamento deverd ser tecnologicamente neutro. Os efeitos legais que o presente regulamento produz
deverdo poder ser obtidos por qualquer meio técnico, desde que os requisitos do regulamento sejam cumpridos.
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(28)  Para aumentar, em particular, a confianca das pequenas e médias empresas (PME) e dos consumidores no mercado
interno e promover a utilizagdo de servicos e produtos de confianga, deverdo ser introduzidas as nog¢des de servico
de confianga qualificado e de prestador qualificado de servicos de confianga, tendo em vista indicar os requisitos e
obrigagdes que asseguram um nivel elevado de seguranga em todos os servicos e produtos de confianca qualifi-
cados que sejam utilizados ou fornecidos.

(29)  Em consonancia com as obrigagdes previstas na Convengdo das Nagdes Unidas sobre os direitos das pessoas com
deficiéncia, aprovada pela Decisdo 2010/48/CE do Conselho (!), nomeadamente no artigo 9.° da Convencio, as
pessoas com deficiéncia deverdo poder utilizar os servicos de confianga oferecidos e os produtos de utilizador final
utilizados nesses servicos em condigdes iguais as dos outros consumidores. Como tal, se for exequivel, os servicos
de confianga prestados e os produtos de utilizador final utilizados na prestagio desses servicos deverdo ser
acessiveis as pessoas com deficiéncia. A avaliagdo da exequibilidade deverd, entre outras coisas, atender a consi-
deragdes de ordem técnica e econdmica.

(30)  Os Estados-Membros deverdo designar uma ou mais entidades supervisoras, para realizar as atividades de super-
visdo previstas no presente regulamento. Os Estados-Membros deverdo também poder decidir, por acordo mituo
com outro Estado-Membro, designar uma entidade supervisora no territério desse outro Estado-Membro.

(31)  As entidades supervisoras deverdo cooperar com as autoridades de protegdo de dados, por exemplo, informando-as
dos resultados das auditorias realizadas a prestadores qualificados de servicos de confianca, se houver suspeita de
terem sido violadas as regras de protegdo dos dados pessoais. O fornecimento de informagdes deverd, nomeada-
mente, abranger os incidentes de seguranca e as violagdes dos dados pessoais.

(32) Todos os prestadores de servicos de confianca deverdo aplicar boas praticas de seguranca, adequadas aos riscos
inerentes as suas atividades, de modo a reforgar a confianca dos utilizadores no mercado tinico.

(33)  As disposigdes relativas a utilizagdo de pseudénimos nos certificados ndo deverdo impedir os Estados-Membros de
exigir a identificacdo das pessoas nos termos da legislacdo nacional ou da Unido.

(34) Todos os Estados-Membros deverdo cumprir requisitos essenciais comuns em matéria de supervisdo, a fim de
garantir um nivel de seguranca compardvel dos servicos de confianca qualificados. Para facilitar a aplicagdo
coerente de tais requisitos em toda a Unido, os Estados-Membros deverdo adotar procedimentos compardveis e
trocar informacdes sobre as suas atividades de supervisio e as melhores préticas neste dominio.

(35) Todos os prestadores de servicos de confianca deverdo ficar sujeitos aos requisitos do presente regulamento,
nomeadamente aos que dizem respeito a seguranga e¢ a responsabilidade para garantir a devida diligéncia, a
transparéncia e a responsabilizagio das suas operacdes e servios. Contudo, tendo em conta o tipo de servicos
por eles prestados, é necessario distinguir entre prestadores qualificados e ndo qualificados de servicos de confianca
relativamente a esses requisitos.

(36) A criacdo de um regime de supervisdo para todos os prestadores de servicos de confianga deverd garantir condigdes
de igualdade no que respeita a seguranga e a responsabilizacio no quadro das suas operagdes e servicos, con-
tribuindo desta forma para a protegdo dos utilizadores e para o funcionamento do mercado interno. Os presta-
dores nio qualificados de servicos de confianca deverdo ser sujeitos a uma supervisdo ligeira e reativa realizada, a
posteriori e justificada pela natureza dos seus servicos e operagdes. Por esse motivo, a entidade supervisora ndo
deverd ter a obrigacdo geral de supervisionar prestadores de servicos ndo qualificados. A entidade supervisora sé
deverd tomar medidas quando for informada (por exemplo, pelo préprio prestador ndo qualificado de servicos de
confianca, por outra entidade supervisora, por notificacgdo de um utilizador ou parceiro comercial, ou com base na
sua propria investigacdo) de que determinado prestador de servigos ndo qualificado ndo preenche os requisitos do
presente regulamento.

(") Decisio 2010/48/CE do Conselho, de 26 de novembro de 2009, relativa a celebragdo, pela Comunidade Europeia, da Convencdo das
Nagdes Unidas sobre os Direitos das Pessoas com Deficiéncia (JO L 23 de 27.1.2010, p. 35).
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(37) O presente regulamento deverd prever a responsabilidade de todos os prestadores de servicos de confianca. Em
particular, cria um regime de responsabilidade nos termos do qual todos os prestadores de servicos de confianca
respondem pelos danos causados a todas as pessoas singulares ou coletivas por incumprimento das obrigagdes
previstas no presente regulamento. Para facilitar a avaliacdo do risco financeiro em que os prestadores de servigos
de confianga possam incorrer ou que devam cobrir mediante seguro, o presente regulamento permite que, em
determinadas condicdes, os prestadores de servigos de confianga definam limites a utilizagdo dos servigos prestados
e que ndo respondam por danos decorrentes da utilizacio dos servicos que excedam esses limites. Os clientes
deverdo ser prévia e devidamente informados dos referidos limites. Estes deverdo ser identificdveis por terceiros,
por exemplo, fornecendo informacdes sobre os limites nos termos e condi¢des do servico prestado ou recorrendo
a outros meios identificdveis. Para tornar estes principios efetivos, o presente regulamento deverd ser aplicado em
conformidade com as regras nacionais em matéria de responsabilidade. Como tal, o presente regulamento nio
afeta, por exemplo, essas regras nacionais relativas, por exemplo, a defini¢do dos danos, a intencdo, a negligéncia
ou as normas processuais aplicdveis.

(38) A notificacdo das violagdes da seguranga e das avaliagdes dos riscos para a seguranca é essencial para que sejam
fornecidas as necessdrias informacdes as partes interessadas em caso de violacdo da seguranca ou de perda de
integridade.

(39) Para que a Comissdo e os Estados-Membros possam avaliar a eficicia do mecanismo de notificacdo das violagdes
da seguranga instaurado pelo presente regulamento, deverd exigir-se as entidades supervisoras que fornegam
informagdes sucintas a Comissdo e a Agéncia da Unido Europeia para a Seguranga das Redes e da Informacio
(ENISA).

(40) Para que a Comissdo e os Estados-Membros possam avaliar a eficicia do mecanismo de refor¢o da supervisio
instaurado pelo presente regulamento, deverd exigir-se as entidades supervisoras que fagam relatério das suas
atividades. Essa obrigacdo serd fundamental para facilitar o intercdmbio de boas préticas entre as entidades
supervisoras e garantird a verificagdo da aplicacdo coerente e eficiente dos requisitos essenciais da supervisio
em todos os Estados-Membros.

(41)  Para garantir a sustentabilidade e a durabilidade dos servi¢os de confianca qualificados e promover a confianga dos
utilizadores na sua continuidade, as entidades supervisoras deverdo verificar a existéncia e correta aplicacdo de
disposicdes sobre os planos de cessacdo de atividade quando os prestadores qualificados de servicos de confianca
deixem de a exercer.

(42)  Para facilitar a fiscalizacdo dos prestadores qualificados de servigos de confianga, por exemplo no caso de prestagio
de servigos no territério de outro Estado-Membro, onde o prestador ndo estd sujeito a supervisdo, ou no caso de os
computadores do prestador estarem localizados no territério de um Estado-Membro diferente daquele em que se
encontra estabelecido, deverd ser criado um sistema de assisténcia mutua entre as entidades supervisoras dos
Estados-Membros.

(43)  Para verificar que os prestadores qualificados de servicos de confianga e os servicos qualificados por eles prestados
cumprem os requisitos do regulamento, deverdo ser realizadas avaliagdes de conformidade por um organismo de
avaliacdo da conformidade e os relatérios da avaliagdo da conformidade dai resultantes ser submetidos a entidade
supervisora pelos prestadores qualificados de servicos de confianca. Quando a entidade supervisora exigir que um
prestador qualificado de servicos de confianga apresente um relatério ad hoc de avaliagio da conformidade, a
entidade supervisora deverd respeitar, nomeadamente, o principio da boa administracdo, inclusive a obrigacdo de
fundamentar as suas decisdes, ¢ o principio da proporcionalidade. Como tal, a entidade supervisora deverd
fundamentar devidamente a sua decisdo de exigir uma avaliacio ad hoc da conformidade.

(44) O presente regulamento tem como objetivo garantir um quadro coerente que assegure um elevado nivel de
seguranca e certeza juridica relativamente aos servicos de confianca. Neste contexto, relativamente a avaliagdo
da conformidade de produtos e servicos a Comissdo deverd, se necessirio, procurar sinergias com sistemas
existentes e pertinentes, europeus e internacionais, como o Regulamento (CE) n.° 765/2008 do Parlamento
Europeu e do Conselho (1), que estabelece os requisitos de acreditacio dos organismos de avaliagdo da conformi-
dade e fiscalizagdo do mercado de produtos.

(") Regulamento (CE) n.° 765/2008 do Parlamento Europeu e do Conselho, de 9 de julho de 2008, que estabelece os requisitos de
acreditacdo e fiscalizacdo do mercado relativos a comercializagio de produtos, e que revoga o Regulamento (CEE) n.° 339/93
(JO L 218 de 13.8.2008, p. 30).
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(45)  Para permitir que haja um processo de iniciacdo eficaz, pelo qual os prestadores qualificados de servicos de
confianca e os servi¢os de confianga qualificados por eles prestados sejam inscritos em listas de confianca, convém
encorajar as intera¢des preliminares entre os futuros prestadores qualificados de servicos de confianca e a entidade
supervisora competente, no intuito de facilitar as diligéncias necessdrias para a prestagdo de servicos de confianca
qualificados.

(46)  As listas de confianca sdo elementos essenciais para a criacdo de confianca entre os operadores do mercado, uma
vez que indicam o estatuto de qualificado do prestador do servigo atribuido por ocasido da fiscalizagdo.

(47) A confianca nos servicos em linha e a respetiva conveniéncia sdo essenciais para que os utilizadores tirem pleno
partido dos servigos eletronicos e os utilizem de maneira consciente. Para esse efeito, deverd ser criada a marca de
confianca «UE» para identificar os servicos de confianga qualificados prestados pelos prestadores qualificados de
servicos de confianga. Esta marca de confianga «UE» para servigos de confianca qualificados distingue claramente os
servigos qualificados de outros servicos de confianca, contribuindo desta forma para a transparéncia no mercado. A
utilizacdo de uma marca de confianca «UE» pelos prestadores qualificados de servicos de confianca deverd ser
voluntdria e ndo deverd implicar qualquer outro requisito além dos previstos no presente regulamento.

(48) Embora seja necessdrio um nivel elevado de seguranca para garantir o reconhecimento mituo das assinaturas
eletronicas, em casos especificos, como no contexto da Decisdo 2009/767|CE da Comissdo ('), deverdo igualmente
ser aceites assinaturas eletronicas com menor garantia de seguranga.

(49) O presente regulamento deverd estabelecer o principio segundo o qual ndo podem ser negados efeitos legais a
assinatura eletronica pelo facto de se apresentar sob forma eletrénica ou de ndo cumprir os requisitos da assinatura
eletrénica qualificada. Contudo, o efeito legal das assinaturas eletrénicas nos Estados-Membros deverd ser definido
pelo direito nacional, exceto no caso do requisito previsto no presente regulamento nos termos do qual a
assinatura eletronica qualificada deverd ter um efeito legal equivalente ao de uma assinatura manuscrita.

(50) Como as autoridades competentes dos Estados-Membros utilizam atualmente diferentes formatos de assinatura
eletrénica avancada de documentos, ¢ necessdrio garantir que pelo menos alguns formatos de assinatura eletrénica
avancada possam ser tecnicamente aceites pelos Estados-Membros quando recebam documentos assinados eletro-
nicamente. Do mesmo modo, se as autoridades competentes dos Estados-Membros utilizarem selos eletrénicos
avancados, serd necessdrio garantir a sua compatibilidade técnica com, pelo menos, alguns formatos de selo
eletronico avancado.

(51)  Os dispositivos qualificados de criagdo de assinaturas eletronicas deverdo poder ser confiados a terceiros pelo
signatdrio, desde que sejam aplicados mecanismos e procedimentos adequados para garantir que o signatdrio tenha
o controlo exclusivo da utilizagdio dos dados necessdrios para a criagio da sua assinatura eletrénica e que a
utilizacdo do dispositivo cumpra os requisitos da assinatura eletrénica qualificada.

(52) A criagdo de assinaturas eletronicas a distancia, sendo o ambiente em que sdo criadas gerido por um prestador de
servicos de confianga em nome do signatdrio, tende a desenvolver-se em razio das suas mdltiplas vantagens
econdmicas. No entanto, a fim de garantir que estas assinaturas eletrénicas beneficiam do mesmo reconhecimento
juridico que as assinaturas eletrénicas criadas num ambiente inteiramente gerido pelo utilizador, os prestadores de
servicos de assinatura a distancia deverdo aplicar procedimentos de seguranca, de gestdo e de administracdo
especificos e utilizar sistemas e produtos fidveis, que incluam, nomeadamente, canais de comunica¢do eletrénica
seguros, para garantir a fiabilidade do ambiente de criagdo de assinaturas eletrénicas e garantir que esse mesmo
ambiente é utilizado sob a supervisio exclusiva do signatirio. No caso de assinaturas eletrénicas qualificadas
criadas através de dispositivos de criagdo das assinaturas eletrénicas a distincia, deverdo aplicar-se os requisitos
aplicdveis aos prestadores qualificados de servicos de confianga estabelecidos no presente regulamento.

(") Decisio 2009/767/CE da Comissdo, de 16 de outubro de 2009, que determina medidas destinadas a facilitar a utilizagdo de
procedimentos informatizados através de «balcdes tinicos», nos termos da Diretiva 2006/123/CE do Parlamento Europeu e do
Conselho relativa aos servigos no mercado interno (JO L 274 de 20.10.2009, p. 36).
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(53) A suspensdo de certificados qualificados € pratica operacional estabelecida dos prestadores de servigos de confianga
em diversos Estados-Membros, sendo diferente da revogacdo e implicando a perda temporaria de validade do
certificado. A seguranca juridica exige que a suspensdo de um certificado seja sempre indicada claramente. Para esse
efeito, os prestadores de servigos de confianca deverdo ser responsdveis pela clara indicagdo do estatuto do
certificado e, se estiver suspenso, ao periodo exato pelo qual fica suspenso. O presente regulamento nio deverd
impor aos prestadores de servicos de confianca nem aos Estados-Membros o recurso a suspensio, mas prever
regras de transparéncia quando e onde tal pratica existir.

(54) A interoperabilidade e o reconhecimento transfronteirico de certificados qualificados é um requisito prévio do
reconhecimento transfronteirico de assinaturas eletrénicas qualificadas. Como tal, os certificados qualificados ndo
deverdo estar sujeitos a requisitos obrigatdrios que excedam os requisitos estabelecidos no presente regulamento.
Contudo, a nivel nacional, deverd ser permitida a inclusio de caracteristicas especificas, como identificadores
tnicos, nos certificados qualificados, desde que essas caracteristicas especificas ndo prejudiquem a interoperabili-
dade e o reconhecimento transfronteirico de certificados qualificados e de assinaturas eletronicas qualificadas.

(55) A certificacdo de seguranca informdtica baseada em normas internacionais (como a ISO 15408 e os métodos de
avaliagio e acordos de reconhecimento mutuo conexos) é um instrumento importante para verificar a seguranca
dos dispositivos qualificados de criacdo de assinaturas eletrénicas, e deverd ser promovida. Contudo, as solucdes e
servicos inovadores (como a assinatura mével, a assinatura em nuvem, etc.) dependem de solucdes de ordem
técnica e organizativa para os dispositivos qualificados de criacdo de assinaturas eletrénicas, para os quais ainda
ndo existem normas de seguranga ou cuja primeira certificacio de seguranca informdtica esteja em curso. O nivel
de seguranca desses dispositivos qualificados de criagdo de assinaturas eletrénicas s6 pode ser avaliado com recurso
a processos alternativos quando ainda ndo existam normas de seguranca ou a primeira certificacdo de seguranca
informdtica esteja em curso. Esses processos deverdo ser compardveis as normas de certificacio de seguranca
informatica na medida em que os seus niveis de seguranca sdo equivalentes. Estes processos poderdo ser facilitados
por uma avalia¢do pelos pares.

(56) O presente regulamento deverd estabelecer os requisitos aplicdveis aos dispositivos qualificados de criagdo de
assinaturas eletronicas para garantir a funcionalidade das assinaturas eletronicas avancadas. O presente regulamento
ndo deverd abranger a totalidade da arquitetura do sistema em que esses dispositivos evoluem. Desta forma, o
ambito da certificacdo dos dispositivos qualificados de criagdo de assinaturas deverd ser limitado ao hardware e ao
software do sistema utilizado para gerir e proteger os dados de criagio da assinatura criados, conservados ou
tratados no dispositivo de criacdo de assinaturas. O ambito da obrigagdo de certificagdo, conforme referem as
normas aplicaveis, deverd excluir as aplicacdes de criacdo de assinaturas.

(57)  Para garantir a seguranga juridica no que respeita a validade da assinatura, é essencial especificar os componentes
da assinatura eletronica qualificada que deverdo ser avaliados pelo utilizador que procede a validagdo. Além disso, a
especificacdo dos requisitos aplicdveis aos prestadores qualificados de servicos de confianca que podem prestar
servios qualificados de validagdo a utilizadores que ndo desejem ou ndo possam efetuar eles mesmos a validagdo
das assinaturas eletronicas qualificadas deverd incentivar os setores publico e privado a investirem em tais servigos.
Ambos os setores deverdo tornar a validacdo das assinaturas eletrénicas qualificadas ficil e conveniente para todas
as partes a nivel da Unido.

(58)  Para as transacdes em que é exigido o selo eletrénico qualificado de uma pessoa coletiva, deverd ser igualmente
aceitdvel a assinatura eletronica qualificada do respetivo representante autorizado.

(59)  Os selos eletronicos deverdo servir de prova da emissdo de um documento eletronico por determinada pessoa
coletiva, certificando a origem e a integridade do documento.

(60)  Os prestadores de servicos de confianga que emitam certificados qualificados de selo eletrénico deverdo aplicar as
medidas necessdrias para determinar a identidade da pessoa singular que representa a pessoa coletiva a qual tenha
sido fornecido certificado qualificado de selo eletrénico, se a identificagdo for necessdria a nivel nacional em acdes
judiciais ou administrativas.
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(61) O presente regulamento deverd assegurar a preservacdo das informacdes a longo prazo, para assegurar a validade
legal das assinaturas e dos selos eletronicos durante periodos alargados e garantir que possam ser validados
independentemente da evolugdo tecnoldgica futura.

(62)  Para garantir a seguranga dos selos temporais qualificados, o regulamento deverd exigir a utilizagdo de um selo
eletrénico avancado ou da assinatura eletronica avancada ou de outros métodos equivalentes. £ previsivel que a
inovagdo possa abrir caminho a novas tecnologias que garantam um nivel de seguranca equivalente para os selos
temporais. Se for utilizado um método diferente do selo eletrénico avancado ou da assinatura eletrénica avangada,
devera caber ao prestador qualificado de servicos de confianga demonstrar, no relatério de avaliagdo da confor-
midade, que o método utilizado garante um nivel de seguranga equivalente e cumpre as obrigagdes estabelecidas
no presente regulamento.

(63)  Os documentos eletrénicos sdo importantes para o futuro desenvolvimento das transacdes eletrénicas transfron-
teiricas no mercado interno. O presente regulamento devera estabelecer o principio segundo o qual ndo podem ser
recusados efeitos legais a um documento eletrénico pelo facto de se apresentar em formato eletrénico garantindo
que que nenhuma transagdo eletrénica é rejeitada pelo facto de o documento se apresentar em formato eletrénico.

(64) Relativamente aos formatos das assinaturas e selos eletrénicos avancados, a Comissdo deverd basear-se nas praticas,
normas e disposicdes legislativas existentes, nomeadamente na Decisdo 2011/130/UE da Comissdo (').

(65)  Além de autenticarem o documento produzido pela pessoa coletiva, os selos eletrénicos podem ser utilizados para
autenticar qualquer bem digital da pessoa coletiva, como um cddigo de software ou um servidor.

(66) E essencial prever um quadro legal para facilitar o reconhecimento transfronteirico entre os sistemas juridicos
nacionais vigentes no que diz respeito aos servicos de envio registado eletrénico. Esse quadro também pode abrir
novas oportunidades aos prestadores de servicos de confianca da Unido para oferecerem novos servicos de envio
registado eletronico pan-europeu.

(67)  Os servigos de autenticagdo de sitios web fornecem meios que ddo aos visitantes de um sitio web a garantia de que
existe uma entidade genuina e legitima responsavel pelo sitio. Estes servicos contribuem para a criagio de
seguranca e confianca na realizacio de negdcios em linha, pois os utilizadores terdo confianga nos sitios web
que tenham sido autenticados. A prestagdo e utilizagdo dos servicos de autenticagdo de sitios web sdo inteiramente
voluntdrias. Contudo, para que a autenticacdo de sitios web venha a constituir um meio de reforgar a confianca,
proporcionar uma melhor experiéncia ao utilizador e estimular o crescimento no mercado interno, o presente
regulamento deverd estabelecer obrigacdes minimas em matéria de seguranca e responsabilidade a cumprir pelos
prestadores e pelos servicos por eles prestados. Para esse efeito, foram tidos em conta os resultados de atuais
iniciativas do setor (por exemplo, Férum de Autoridades de Certificacio/Browsers — CA/B Férum). Além disso, o
presente regulamento ndo deverd impedir a utilizagdo de outros meios ou métodos para autenticar um sitio web
ndo abrangido pelo presente regulamento, nem deverd impedir que os prestadores de paises terceiros prestem os
seus servicos de autenticacdo de sitios web a clientes na Unido. Todavia, em conformidade com o presente
regulamento, os servicos de autenticagdo de sitios web de prestadores de paises terceiros sé deverdo ser reconhe-
cidos como qualificados se tiver sido celebrado um acordo internacional entre a Unido e o pais de estabelecimento
do prestador.

(68) A nocdo de «pessoa coletiva»r, nos termos do disposto no Tratado sobre o Funcionamento da Unido Europeia
(TFUE) em matéria de estabelecimento, deixa aos operadores a liberdade de escolherem a forma juridica que
considerarem mais adequada para o exercicio da sua atividade. Assim, entende-se por «pessoa coletiva», na ace¢do
do TFUE, todas as entidades constituidas nos termos da lei de um Estado-Membro, ou por estas regidas, inde-
pendentemente da sua forma juridica.

(69)  As instituicOes, 6rgdos, gabinetes e agéncias da Unido sdo incentivadas a reconhecer a identificagdo eletrénica e os
servicos de confianca abrangidos pelo presente regulamento para efeitos de cooperacdo administrativa, nomeada-
mente tirando partido das boas praticas e dos resultados dos projetos em curso nos dominios abrangidos pelo
presente regulamento.

(") Decisio 2011/130/UE da Comissdo, de 25 de fevereiro de 2011, que estabelece requisitos minimos para o processamento trans-
fronteirico de documentos assinados eletronicamente pelas autoridades competentes nos termos da Diretiva 2006/123/CE do
Parlamento Europeu e do Conselho relativa aos servicos no mercado interno (JO L 53 de 26.2.2011, p. 66).
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(70) A fim de complementar com flexibilidade e rapidez certos aspetos técnicos detalhados do presente regulamento, o
poder de adotar atos nos termos do artigo 290.° do TFUE deverd ser delegado na Comissdo no que diz respeito
aos critérios a cumprir pelas entidades responsdveis pela certificagio de dispositivos qualificados de criagdo de
assinaturas eletrénicas. E particularmente importante que a Comissio proceda as consultas adequadas durante os
trabalhos preparatdrios, inclusive ao nivel de peritos. A Comissdo, quando preparar e redigir atos delegados, deverd
assegurar a transmissdo simultanea, atempada e adequada dos documentos relevantes ao Parlamento Europeu e ao
Conselho.

(71) A fim de garantir condi¢des uniformes de execugdo do presente regulamento, deverdo ser atribuidas competéncias
de execu¢do a Comissdo, em particular para especificar os nimeros de referéncia das normas cuja utilizacio
conferird uma presuncdo de conformidade com certos requisitos estabelecidos no presente regulamento. Essas
competéncias deverdo ser exercidas nos termos do Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do
Conselho (1).

(72)  Quando adotar atos delegados ou de execucdo, a Comissdo deverd considerar as normas e especificagdes técnicas
estabelecidas pelas organizacdes e entidades europeias e internacionais de normaliza¢io, nomeadamente o Comité
Europeu de Normalizagdo (CEN), o Instituto Europeu de Normas de Telecomunicagdes (ETSI), a Organizacdo
Internacional de Normalizagdo (ISO) e a Unido Internacional das Telecomunica¢des (UIT), a fim de assegurar
um nivel elevado de seguranca e de interoperabilidade da identificacdo eletrénica e dos servicos de confianca.

(73)  Por razdes de seguranqa juridica e de clareza, a Diretiva 1999/93/CE deverd ser revogada.

(74)  Para garantir seguranca juridica aos operadores do mercado que jd utilizam certificados qualificados emitidos a
pessoas singulares em conformidade com a Diretiva 1999/93/CE, ¢ necessdrio prever um prazo suficiente para a
transicio. Do mesmo modo, deverdo ser previstas medidas transitrias para os dispositivos seguros de criagio de
assinaturas, cuja conformidade tenha sido determinada nos termos da Diretiva 1999/93/CE, e para os prestadores
de servigos de certificacio que emitam certificados qualificados até 1 de julho de 2016. Por dltimo, é também
necessirio dotar a Comissdo dos meios que lhe permitam adotar os atos de execucdo e os atos delegados antes
dessa data.

(75)  As datas de aplicagdo fixadas no presente regulamento ndo afetam as obrigacdes que jd incumbem aos Estados-
-Membros nos termos da legislacio da Unido, em especial da Diretiva 2006/123/CE.

(76)  Atendendo a que os objetivos do presente regulamento ndo podem ser suficientemente alcangados pelos Estados-
-Membros, mas podem, devido a dimensdo da acdo prevista, ser mais bem alcangados ao nivel da Unido, a Unido
pode tomar medidas em conformidade com o principio da subsidiariedade consagrado no artigo 5.° do Tratado da
Unido Europeia. Em conformidade com o principio da proporcionalidade consagrado no mesmo artigo, o presente
regulamento ndo excede o necessdrio para alcangar esses objetivos.

(77) A Autoridade Europeia para a Prote¢do de Dados foi consultada em conformidade com o artigo 28.%, n.° 2, do
Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho (?) e emitiu parecer em 27 de setembro de
2012 (),

(") Regulamento (UE) n.° 182/2011 do Parlamento Europeu e do Conselho, de 16 de fevereiro de 2011, que estabelece as regras e os
principios gerais relativos aos mecanismos de controlo pelos Estados-Membros do exercicio das competéncias de execugdo pela
Comissdo (JO L 55 de 28.2.2011, p. 13).

(3 Regulamento (CE) n.° 45/2001 do Parlamento Europeu e do Conselho, de 18 de dezembro de 2000, relativo a protegio das pessoas
singulares no que diz respeito ao tratamento de dados pessoais pelas instituicdes e pelos 6rgdos comunitdrios e a livre circulagdo
desses dados (JO L 8 de 12.1.2001, p. 1).

() JO C 28 de 30.1.2013, p. 6.
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ADOTARAM O PRESENTE REGULAMENTO:

CAPITULO I
DISPOSICOES GERAIS

Artigo 1.°
Objeto

Tendo em vista assegurar o correto funcionamento do mercado interno e alcancar um nivel adequado de seguranca dos
meios de identificagdo eletrénica e dos servicos de confianga, o presente regulamento:

a) Estabelece as condigdes em que os Estados-Membros reconhecem e aceitam os meios de identificacdo eletrénica para
identificar pessoas singulares e coletivas no quadro de um sistema de identificacdo eletrénica notificado de outro
Estado-Membro;

b) Estabelece normas aplicdveis aos servicos de confianca, nomeadamente as transagdes eletronicas; e

¢) Institui um quadro legal para as assinaturas eletrénicas, os selos eletrénicos, os selos temporais, os documentos
eletrénicos, os servicos de envio registado eletrénico e os servicos de certificados para autenticagdo de sitios web.

Artigo 2.°
Ambito de aplicacio

1. O presente regulamento aplica-se aos sistemas de identificacdo eletrénica notificados pelos Estados-Membros e aos
prestadores de servicos de confianca estabelecidos na Unido.

2. O presente regulamento nio se aplica a oferta de servicos de confianca utilizados exclusivamente dentro de sistemas
fechados que decorram da legislagdo nacional ou de acordos entre um grupo definido de participantes.

3. O presente regulamento ndo prejudica as disposi¢des legislativas nacionais ou da Unido em matéria de celebracio e
validade de contratos nem outras obrigagdes legais ou de natureza processual relativas a forma.

Artigo 3.
Definicoes

Para efeitos do presente regulamento, entende-se por:

1) «dentificacdo eletrénica» o processo de utilizagdo dos dados de identificagdo pessoal em formato eletrnico que
representam de modo dnico uma pessoa singular ou coletiva ou uma pessoa singular que represente uma pessoa
coletiva;

2) «Meio de identificagdo eletrénica»: uma unidade material efou imaterial que contenha os dados de identificagdo
pessoal e que seja utilizada para autenticagdo de um servico em linha;

3) «Dados de identificagdo pessoal»: um conjunto de dados que permitam determinar a identidade de uma pessoa
singular ou coletiva ou de uma pessoa singular que represente uma pessoa coletiva;

4) «Sistema de identificacdo eletrénica»: um sistema de identificacdo eletrénica ao abrigo do qual sejam produzidos
meios de identificagio eletronica para as pessoas singulares ou coletivas, ou para as pessoas singulares que repre-
sentem pessoas coletivas;
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5) «Autenticagdo»: 0 processo eletronico que permite a identificacdo eletrénica de uma pessoa singular ou coletiva ou da

origem e integridade de um dado em formato eletrénico a confirmar;

6) «Utilizador»: a pessoa singular ou coletiva que utiliza a identificagdo eletrénica ou o servigo de confianga;

7) «Organismo publico»: uma entidade estatal nacional, regional ou local, um organismo de direito piblico ou uma

associagdo formada por uma ou mais dessas entidades ou por um ou mais organismos de direito publico, ou uma
entidade privada mandatada por, pelo menos, uma dessas autoridades, organismos ou associagdes como sendo de
interesse publico, ao abrigo de tal mandato;

8) «Organismo de direito publico» o organismo definido no artigo 2.°, n.° 1, ponto 4), da Diretiva 2014/24|UE do

Parlamento Europeu e do Conselho (1);

9) «Signatdrio»: a pessoa singular que cria uma assinatura eletrénica;

10) «Assinatura eletrénica»: os dados em formato eletronico que se ligam ou estdo logicamente associados a outros dados

em formato eletrénico e que sejam utilizados pelo signatdrio para assinar;

11) «Assinatura eletrénica avangada»: uma assinatura eletrénica que obedega aos requisitos estabelecidos no artigo 26.%

12) «Assinatura eletronica qualificada»: uma assinatura eletrénica avangada criada por um dispositivo qualificado de

criagdo de assinaturas eletronicas e que se baseie num certificado qualificado de assinatura eletrénica;

13) «Dados para a criagdo de uma assinatura eletronica» o conjunto tnico de dados que é utilizado pelo signatdrio para

criar uma assinatura eletrdnica;

14) «Certificado de assinatura eletronica». um atestado eletrénico que associa os dados de validagio da assinatura

eletronica a uma pessoa singular e confirma, pelo menos, o seu nome ou pseudénimo;

15) «Certificado qualificado de assinatura eletrénica» um certificado de assinatura eletrénica, que seja emitido por um

prestador de servicos de confianca e satisfaca os requisitos estabelecidos no anexo [;

16) «Servico de confianga» um servi¢o eletrénico geralmente prestado mediante remuneragdo, que consiste:

a) Na criacdo, verificacdo e validagdo de assinaturas eletrénicas, selos eletrénicos ou selos temporais, servicos de
envio registado eletrénico e certificados relacionados com estes servicos; ou

b) Na criagio, verificacdo e validagio de certificados para a autenticagdo de sitios web; ou

¢) Na preservacido das assinaturas, selos ou certificados eletrénicos relacionados com esses servigos;

17) «Servico de confianca qualificado» um servigo de confianga que satisfaca os requisitos aplicdveis estabelecidos no

v

presente regulamento;

Diretiva 2014/24/UE do Parlamento Europeu e do Conselho, de 26 de fevereiro de 2014, relativa aos contratos publicos e que revoga

a Diretiva 2004/18/CE (JO L 94 de 28.3.2014, p. 65).
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18) «Organismo de avaliagdo da conformidade» o organismo definido no artigo 2.°, n.° 13, do Regulamento (CE)
n.° 765/2008, que ¢ acreditado nos termos do mesmo regulamento como sendo competente para realizar a
avaliacio da conformidade de prestadores qualificados de servicos de confianca e dos servicos de confianca quali-
ficados prestados;

19) «Prestador de servigos de confianga»: a pessoa singular ou coletiva que preste um ou mais do que um servigo de
confianca quer como prestador qualificado quer como prestador ndo qualificado de servicos de confianca;

20) «Prestador qualificado de servigos de confianca»: o prestador de servicos de confianga que preste um ou mais do que
um servico de confianga qualificado e ao qual é concedido o estatuto de qualificado pela entidade supervisora;

21) «Produto»: hardware ou software, ou componentes pertinentes de hardware ou software, que se destinem a ser utilizados
para a prestagdo de servicos de confianca;

22) Dispositivo de criacdo de assinaturas eletrénicas»: software ou hardware configurados, utilizados para criar assinaturas
eletronicas;

23) «Dispositivo qualificado de criagdo de assinaturas eletrénicas» o dispositivo para a criacdo de assinaturas eletronicas
que cumpra os requisitos estabelecidos no anexo II;

24) «Criador de um selo» a pessoa coletiva que cria um selo eletrénico;

25) «Selo eletrénico» os dados em formato eletrénico apenso ou logicamente associado a outros dados em formato
eletronico para garantir a origem e a integridade destes dltimos;

26) «Selo eletrénico avangado»: um selo eletrénico que obedega aos requisitos estabelecidos no artigo 36.°:

27) «Selo eletrénico qualificado»: selo eletronico avangado criado por um dispositivo qualificado de criagio de selos
eletrénicos e que se baseie num certificado qualificado de selo eletrénico;

28) «Dados para a criagdo de um selo eletrénico» o conjunto tnico de dados que seja utilizado pelo criador do selo
eletrénico para criar um selo eletrénico;

29) «Certificado de selo eletronico»: um atestado eletrénico que associa os dados de validagdo do selo eletrénico a uma
pessoa coletiva e confirma o seu nome;

30) «Certificado qualificado de selo eletrénico»: um certificado de selo eletrénico emitido por um prestador qualificado de
servicos de confianca que satisfaca os requisitos estabelecidos no anexo IIf;

31) «Dispositivo de criagdo de selos eletrénicos»: software ou hardware configurados, utilizados para criar selos eletrénicos;

32) «Dispositivo qualificado de criagio de selos eletrénicos» um dispositivo para a criagdo de selos eletronicos que
satisfaca mutatis mutandis os requisitos estabelecidos no anexo II;

33) «Selos temporais» os dados em formato eletronico que vinculam outros dados em formato eletrénico a uma hora
especifica, criando uma prova de que esses outros dados existiam nesse momento;

34) «Selo temporal qualificado»: um selo temporal que satisfaga os requisitos estabelecidos no artigo 42.%;



L 257/86 Jornal Oficial da Unido Europeia 28.8.2014

35) «Documento eletrénico» qualquer contetido armazenado em formato eletrénico, nomeadamente texto ou gravagio
sonora, visual ou audiovisual;

36) «Servico de envio registado eletrénico» um servico que torne possivel a transmissdo de dados entre terceiros por
meios eletronicos e fornega prova do tratamento dos dados transmitidos, nomeadamente a prova do envio e da
rece¢do dos mesmos, e que proteja os dados transferidos contra o risco de perda, roubo, dano ou alteragio ndo
autorizada;

37) «Servico qualificado de envio registado eletrénico»: um servico de envio registado eletronico que satisfaca os
requisitos estabelecidos no artigo 44.°

38) «Certificado de autenticagdo de sitio web»: um atestado que torne possivel autenticar um sitio web e associe o sitio web
a pessoa singular ou coletiva a qual o certificado tenha sido emitido;

39) «Certificado qualificado de autenticagdo de sitios web» um certificado de autenticagdo de sitios web que seja emitido
por um prestador de servicos de confianga e satisfaga os requisitos estabelecidos no anexo I;

40) «Dados de validacdo»: dados que sio utilizados para validar uma assinatura eletrénica ou um selo eletrénico;

=

41) «Validagdo»: o processo pelo qual ¢ verificada e confirmada a validade de uma assinatura ou selo eletrénico.

N

Artigo 4.°
Principios relativos ao mercado interno

1. Nio podem ser impostas restri¢des a prestacio de servicos de confianca no territério dos Estados-Membros por
prestadores de servicos de confianga estabelecidos noutros Estados-Membros por razdes que se enquadrem nos dominios
abrangidos pelo presente regulamento.

2. Os produtos e servicos de confianca que cumpram o disposto no presente regulamento podem circular livremente
no mercado interno.

Artigo 5.°
Tratamento e protecio dos dados

1. O tratamento dos dados pessoais é realizado nos termos da Diretiva 95/46/CE.

2. Sem prejuizo dos efeitos legais conferidos aos pseudénimos nos termos das legislagdes nacionais, ndo é proibido
utilizar pseudénimos em transagdes eletronicas.

CAPITULO 1I
IDENTIFICACAO ELETRONICA

Artigo 6.°
Reconhecimento mituo

1. Quando, para aceder a um servico em linha prestado por um organismo publico de um Estado-Membro, seja
exigida, ao abrigo da legislacdo ou nos termos da prdtica administrativa nacional, uma identificacdo eletronica baseada
num meio de identificacdo eletrénica e numa autenticacdo, o meio de identificacdo eletrénica produzido noutro Estado-
-Membro ¢é reconhecido no primeiro Estado-Membro para efeitos de autenticagdo transfronteirico para o referido servigo
em linha, se estiverem reunidas as seguintes condicdes:

a) O meio de identificacdo eletronica ser produzido por um sistema de identificacdo eletrénica constante da lista
publicada pela Comissdo nos termos do artigo 9.%
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b) O nivel de garantia do meio de identificacdo eletronica corresponder a um nivel de garantia igual ou superior ao
exigido pelo organismo publico para o acesso ao servigo em linha no primeiro Estado-Membro, desde que o nivel de
garantia do referido meio de identificacdo eletrénica corresponda ao nivel substancial ou elevado;

¢) O organismo publico em causa utilizar o nivel de garantia substancial ou elevado para conceder acesso ao referido
servico em linha.

O reconhecimento ¢ efetuado num prazo de 12 meses ap6s a Comissdo ter publicado, a lista a que se refere a alinea a) do
primeiro pardgrafo.

2. O meio de identificagdo eletrénica produzido por um sistema de identificacdo eletrénica constante da lista publicada
pela Comissdo nos termos do artigo 9.°, e correspondente ao nivel de garantia baixo, pode ser reconhecido pelos
organismos publicos para efeitos de autenticagdo transfronteirica para conceder acesso ao servico prestado em linha
pOr esses Mmesmos Organismos.

Artigo 7.°
Elegibilidade para notificacio dos sistemas de identificacio eletrénica

Os sistemas de identificacdo eletrénica podem ser notificados nos termos do artigo 9.°, n.° 1, se estiverem reunidas todas
as seguintes condicdes:

a) Os meios de identificagdo eletronica que integram o sistema de identificagdo eletrénica serem produzidos:

i) pelo Estado-Membro notificante,

ii) por mandato do Estado-Membro notificante, ou

ii) independentemente do Estado-Membro notificante e serem por ele reconhecidos;

b) Os meios de identificagdo eletrénica que integram o sistema de identificacdo eletrénica poderem ser utilizados para
aceder pelo menos a um servigo prestado por um organismo publico que exija identificagdo eletrénica no Estado-
-Membro notificante;

¢) O sistema de identificacio eletrénica e os meios de identificacio eletrénica por ele produzidos preencherem os
requisitos de pelo menos um dos niveis de garantia estabelecidos no ato de execugdo a que se refere o artigo 8.%, n.° 3;

d) O Estado-Membro notificante garantir que os dados de identificagio que representam de modo tdnico a pessoa em
causa sdo atribuidos, em conformidade com as especificagdes técnicas, as normas e os procedimentos para o nivel de
garantia pertinente definido no ato de execucio a que se refere o artigo 8.%, n.° 3, a pessoa singular ou coletiva referida
no artigo 3.° ponto 1, no momento em que os meios de identificagdo eletrénica que integram o sistema forem
produzidos;

e) A parte que produz os meios de identificagdo eletrénica que integram o sistema garantir que os mesmos meios de
identificagdo sdo atribuidos a pessoa singular ou coletiva a que se refere a alinea d), do presente artigo, em confor-
midade com as especificagdes técnicas, as normas e os procedimentos para o nivel de garantia pertinente definido no
ato de execugdo a que se refere o artigo 8.% n.° 3;

f) O Estado-Membro notificante garantir a possibilidade de autenticacio em linha, para que qualquer utilizador estabe-
lecido no territério de outro Estado-Membro possa confirmar os dados de identificacio recebidos em formato
eletrénico.
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Para os utilizadores que ndo sejam organismos publicos, o Estado-Membro notificante pode definir termos de acesso a
referida autenticagdo. Este tipo de autenticagdo transfronteirica ¢ gratuito se for realizado para acesso a um servico em
linha prestado por um organismo publico.

Os Estados-Membros ndo podem impor requisitos técnicos especificos desproporcionados aos utilizadores que pre-
tendam executar essa autenticacdo, se esses requisitos impedirem ou dificultarem significativamente a interoperabili-
dade dos sistemas de identificacdo eletrénica notificados;

g) No minimo seis meses antes da notificagdo prevista no artigo 9.°, n.° 1, o Estado-Membro notificante fornecer aos
outros Estados-Membros para cumprimento da obriga¢do estabelecida no artigo 12.°, n.° 5, uma descri¢do do sistema,
de acordo com as modalidades processuais definidas pelos atos de execugdo a que se refere o artigo 12.°, n.° 7;

h) O sistema de identificagdo eletrénica cumprir os requisitos definidos no ato de execugdo mencionado no artigo 12.°,
o
n.° 8.

Artigo 8.°
Niveis de garantia dos sistemas de identificacio eletrénica

1. Os sistemas de identificagdo eletrénica notificados nos termos do artigo 9.°, n.° 1, especificam os niveis de garantia
reduzidos, substanciais efou elevados para os meios de identificagdo eletronica neles produzidos.

2. Os niveis de garantia reduzidos, substanciais e elevados cumprem, respetivamente, os seguintes critérios:

a) O nivel de garantia reduzido corresponde a um meio de identificagdo eletronica, no contexto de um sistema de
identificagdo eletronica, que confere um nivel de confianca limitado relativamente a identidade declarada ou reivin-
dicada por determinada pessoa, e que se caracteriza por referéncia a especificagdes técnicas, normas e procedimentos
conexos, nomeadamente controlos técnicos, cuja finalidade é reduzir o risco de utilizacdo ou alteracio indevida da
identidade;

b) O nivel de garantia substancial corresponde a um meio de identificacio eletrénica, no contexto de um sistema de
identificagdo eletrénica, que confere um nivel de confianca substancial relativamente a identidade declarada ou
reivindicada por determinada pessoa, e que se caracteriza por referéncia a especificagdes técnicas, normas e procedi-
mentos conexos, nomeadamente controlos técnicos, cuja finalidade é reduzir substancialmente o risco de utiliza¢do ou
alteracio indevida da identidade;

¢) O nivel de garantia elevado corresponde a um meio de identificagdo eletrénica, no contexto de um sistema de
identificagdo eletrénica, que confere um nivel de confianga relativamente a identidade declarada ou reivindicada por
determinada pessoa mais elevado do que os meios de identificacdo eletronica com o nivel de garantia substancial, e
que se caracteriza por referéncia a especificagdes técnicas, normas e procedimentos conexos, nomeadamente controlos
técnicos, cuja finalidade é evitar a utilizacio ou a alteracdo indevida da identidade.

3. Até 18 de setembro de 2015, tendo em conta as normas internacionais aplicdveis e sob reserva do n.°2, a
Comissdo define, por meio de atos de execucdo, as especificagdes técnicas minimas, as normas e os procedimentos
que devem servir de referéncia para a especificagdo dos niveis de garantia reduzido, substancial e elevado para meios de
identificagdo eletronica para efeitos do n.° 1.

As especificacdes técnicas minimas, as normas e os procedimentos sdo estabelecidos por referéncia a confianca e

qualidade:

a) Do procedimento para provar e verificar a identidade das pessoas singulares ou coletivas que requeiram a produgdo do
meio de identificagio eletronica;
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b) Do procedimento para a produgdo do meio de identificagdo eletrénica solicitado;

¢) Do mecanismo de autentica¢do através do qual a pessoa singular ou coletiva utiliza o meio de identificacdo eletrénica
para confirmar a sua identidade a um utilizador;

d) Da entidade que produz os meios de identificacdo eletronica;
¢) De qualquer outro organismo implicado no processo de requisi¢do da producdo do meio de identificagdo eletronica; e
f) Das especificacdes técnicas e de seguranca do meio de identificacdo eletrénica produzido.
Esses atos de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.
Artigo 9.°

Notificacio

1. O Estado-Membro notificante notifica & Comissdo as seguintes informagdes e, sem atrasos indevidos, todas as
eventuais alteragdes posteriores as mesmas:

a) Uma descricdo do sistema de identificagdo eletronica, nomeadamente dos seus niveis de garantia e do produtor ou
produtores dos meios de identificagdo eletrénica que integram o sistema;

b) O regime de supervisio e de responsabilidade aplicaveis no que diz respeito:

i) a parte que produz o meio de identificagdo eletrénica, e

ii) a parte que executa o procedimento de autenticacgio.

¢) Os dados da autoridade ou autoridades responsaveis pelo sistema de identificagdo eletrénica notificado;

d) Os dados da entidade ou entidades que gerem o registo dos dados tnicos de identificacio da pessoa singular ou
coletiva;

¢) Uma descricio da forma como sdo cumpridos os requisitos definidos nos atos de execucdo a que se refere o
artigo 12.°, n.° 8;

f) Uma descri¢do da autenticacdo referida no artigo 7., alinea f);

g) As disposi¢des previstas para a suspensio ou a revogacdo do sistema de identificagdo eletrénica notificado, da
autenticacdo ou das partes afetadas em causa.

2. Um ano apés a data de aplicacdo dos atos de execugdo a que se refere os artigos 8.°, n.° 3, e 12.%, n.° 8, a Comissdo
publica no Jornal Oficial da Unido Europeia uma lista dos sistemas de identificacdo eletrénica que tenham sido notificados
nos termos do n.° 1 do presente artigo e as informagdes bésicas a eles respeitantes.

3. Se receber uma notificagdo ap6s o termo do prazo referido no n.° 2, a Comissdo publica no Jornal Oficial da Unido
Europeia as alteraces a lista referida no n.°2 num prazo de dois meses a contar da data da rece¢io da notificacio.
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4. Os Estados-Membros podem solicitar a Comissdo que retire da lista referida no n.° 2 os sistemas de identificagdo
eletrénica que tenham notificado. A Comissdo publica no Jornal Oficial da Unido Europeia as correspondentes alteracdes a
lista no prazo de um més ap6s a rececdo do pedido do Estado-Membro.

5. A Comissio pode, por meio de atos de execugdo, definir as circunstancias, os formatos e os procedimentos para a
notificagdo ao abrigo do n.° 1. Esses atos de execugdo sdo adotados pelo procedimento de exame a que se refere o
artigo 48.°, n.° 2.

Artigo 10.°
Violacio da seguranca

1. Se o sistema de identificacdo eletrénica notificado nos termos do artigo 9.°, n.° 1, ou a autenticacdo referida no
artigo 7.°, alinea f), forem violados ou parcialmente comprometidos de forma que prejudique a fiabilidade da autenticagdo
transfronteirica do sistema, o Estado-Membro notificante suspende ou revoga sem demora a referida autenticagio ou os
elementos comprometidos, informando desse facto os outros Estados-Membros e a Comissio.

2. Se a violagdo ou o comprometimento referidos no n.° 1 forem sanados, o Estado-Membro notificante restabelece a
autenticacdo transfronteirica e informa desse facto sem demora indevida os outros Estados-Membros e a Comissio.

3. Se a violagdo ou o comprometimento referidos no n.° 1 ndo forem sanados no prazo de trés meses a contar da
suspensdo ou revogagio, o Estado-Membro notificante notifica os outros Estados-Membros e a Comissdo da supressdo do
sistema de identificacdo eletronica.

A Comissdo publica no Jornal Oficial da Unido Europeia, sem demora indevida, as alteragdes correspondentes a lista a que
se refere o artigo 9.°, n.° 2.

Artigo 11.°
Responsabilidade

1. O Estado-Membro notificante responde pelos danos causados deliberadamente ou por negligéncia a qualquer pessoa
singular ou coletiva por incumprimento das obriga¢des que lhe sdo impostas nos termos do artigo 7.°, alineas d) e f),
numa transacdo transfronteirica.

2. A parte que produz o meio de identificagdo eletrénica responde pelos danos causados deliberadamente ou por
negligéncia a qualquer pessoa singular ou coletiva pelo incumprimento da obrigagdo que lhe é imposta nos termos do
artigo 7.°, alinea e), numa transagdo transfronteirica.

3. A parte que executa o procedimento de autenticacio responde pelos danos causados deliberadamente ou por
negligéncia a qualquer pessoa singular ou coletiva por ndo assegurar, numa transagdo transfronteirica, a correta auten-
ticagdo a que se refere o artigo 7.°, alinea f).

4. Osn.” 1, 2 e 3 aplicam-se nos termos das disposicdes nacionais em matéria de responsabilidade.

5. Osn 1, 2 e 3 aplicam-se sem prejuizo da responsabilidade das partes nos termos do direito nacional, relativa-
mente a uma transacdo em que sejam utilizados meios de identificagdo eletrénica abrangidos pelo sistema de identificacdo
eletrénica notificado nos termos do artigo 9.%, n.° 1.

Artigo 12.°
Cooperacio e interoperabilidade

. s sistemas nacionais de identificacdo eletronica notificados nos termos do artigo 9.°, n. sdo interoperaveis.
1. Os sist s de identifi let tificad termos do artigo 9.°, n.°1 t

2. Para efeitos do requisito previsto no n.° 1, é estabelecido o quadro de interoperabilidade.
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3.

9

d)

O quadro de interoperabilidade obedece aos seguintes critérios:

Procurar ser tecnologicamente neutro e ndo fazer discriminagdes em relagdo as solugdes técnicas nacionais especificas
utilizadas para a identificacdo eletrénica no Estado-Membro em causa;

Seguir, se possivel, as normas europeias e internacionais;

Facilitar a aplicagdo do principio da privacidade desde a concecio; e

Assegurar que os dados pessoais sdo tratados nos termos da Diretiva 95/46/CE.

O quadro de interoperabilidade compreende:

A referéncia aos requisitos técnicos minimos relacionados com os niveis de garantia previstos no artigo 8.%

A tabela das correspondéncias entre os niveis de garantia nacionais dos sistemas de identificagdo eletronica notificados
e os niveis de garantia previstos no artigo 8.°%

A referéncia aos requisitos técnicos minimos para a interoperabilidade;

A referéncia a um conjunto minimo de dados de identificagdo que representem de modo dnico uma pessoa singular
ou coletiva, produzido por sistemas de identificagdo eletrénica;

As regras processuais;

As disposi¢des em matéria de resolugdo de litigios; e

As normas comuns de seguranca operacional.

Os Estados-Membros cooperam nas seguintes matérias:

Interoperabilidade dos sistemas de identificacdo eletrénica notificados nos termos do artigo 9.°, n.° 1, e dos sistemas
de identificagdo eletronica que os Estados-Membros pretendem notificar; e

Seguranca dos sistemas de identificagdo eletrénica.

A cooperagdo entre os Estados-Membros compreende:

O intercimbio de informacdes, experiéncias e boas préticas relativamente aos sistemas de identificacdo eletronica,
nomeadamente no que respeita aos requisitos técnicos relacionados com a interoperabilidade e os niveis de garantia;

O intercimbio de informagdes, experiéncia e boas priticas relativamente aos niveis de garantia de sistemas de
identificagdo eletronica previstos no artigo 8.

A avaliacdo pelos pares dos sistemas de identificagdo eletrénica abrangidos pelo presente regulamento; e

A andlise dos aspetos importantes da evolugio do setor da identificagdo eletrénica.
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7. Até 18 de marco de 2015, a Comissdo estabelece, por meio de atos de execugdo, as necessdrias modalidades
processuais de facilitacgdo da cooperacdo entre os Estados-Membros a que se referem os n.° 5 e 6, tendo em vista
promover um nivel elevado de confianca e seguranca, adequado ao grau de risco.

8. Até 18 de setembro de 2015, para efeitos da defini¢do das condi¢des uniformes para o cumprimento do requisito
referido no n.° 1, a Comissdo, sob reserva dos critérios estabelecidos no n.° 3 e tendo em conta os resultados da
cooperacdo entre os Estados-Membros, adota atos de execugdo referentes ao quadro de interoperabilidade tal como é
definido no n.° 4.

9.  Os atos de execugdo referidos nos n.” 7 e 8 sdo adotados pelo procedimento de exame a que se refere o artigo 48.°,
()
n.° 2.

CAPITULO 1II
SERVICOS DE CONFIANCA

SECCAO 1

Disposicdes gerais

Artigo 13.°
Responsabilidade e 6nus da prova

1. Sem prejuizo do disposto no n.°2, os prestadores de servicos de confianca respondem pelos danos causados
deliberadamente ou por negligéncia a todas as pessoas singulares ou coletivas por incumprimento das obrigagdes previstas
no presente regulamento.

O 6nus da prova da intencdo ou negligéncia de um prestador ndo qualificado de servigos de confianca recai sobre a
pessoa singular ou coletiva que intente a acdo de indemnizacdo pelos danos referidos no n.° 1.

Presume-se a inten¢do ou negligéncia de um prestador qualificado de servicos de confianga, exceto se este provar que os
danos referidos no primeiro pardgrafo ndo foram causados por sua intengdo ou negligéncia.

2. Se os prestadores de servicos de confianga informarem prévia e devidamente os seus clientes sobre os limites da
utilizacdo dos servicos prestados e, se esses limites forem identificdveis por terceiros, os mesmos prestadores de servigos
de confianca ndo respondem pelos danos decorrentes de uma utilizacio dos servigos que exceda os limites indicados.

3. 0sn%1 e 2 aplicam-se nos termos das disposi¢des nacionais em matéria de responsabilidade.

Artigo 14.°
Aspetos internacionais

1. Os servicos de confianga prestados por prestadores de servicos de confianca estabelecidos num pais terceiro sdo
reconhecidos como juridicamente equivalentes aos servicos de confianga qualificados prestados por prestadores qualifi-
cados de servicos de confianca estabelecidos na Unido, se os servicos de confianga origindrios do pais terceiro forem
reconhecidos nos termos de um acordo celebrado entre a Unido e o pafs terceiro em causa ou uma organizacio
internacional em conformidade com o artigo 218.° do TFUE.
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2. Os acordos referidos no n.° 1 asseguram, nomeadamente, que:

a) Os requisitos aplicdveis aos prestadores qualificados de servi¢os de confianga estabelecidos na Unido e os servicos de
confianca qualificados por eles prestados sio cumpridos pelos prestadores de servigos de confianga no pais terceiro ou
organizagdes internacionais com os quais tenham sido celebrados acordos, e pelos servicos de confianga que forne-
cerem;

b) Os servigos de confianca qualificados prestados pelos prestadores qualificados de servicos de confianga estabelecidos na
Unido sdo reconhecidos como juridicamente equivalentes aos servigos de confianca prestados por prestadores de
servicos de confianca nos paises terceiros ou organizagdes internacionais com os quais tenham sido celebrados
acordos.

Artigo 15.°
Acessibilidade para as pessoas com deficiéncia

Quando tal for exequivel, os servi¢os de confianca oferecidos e os produtos de utilizador final utilizados na oferta desses
servigos serdo acessiveis as pessoas com deficiéncia.

Artigo 16.°
Sancoes

Os Estados-Membros estabelecem o regime de sangdes aplicdvel as infragdes ao presente regulamento. As sang¢des
impostas serdo efetivas, proporcionadas e dissuasivas.

SECCAO 2

Supervisdo

Artigo 17.°
Entidade supervisora

1. Os Estados-Membros designam uma entidade supervisora estabelecida no seu territério ou, por mituo acordo com
outro Estado-Membro, uma entidade supervisora estabelecida nesse outro Estado-Membro. Essa entidade é responsével
pelas fungdes de supervisdo no Estado-Membro que procede a designagdo.

As entidades supervisoras sdo dotadas dos poderes necessérios e recursos adequados para o exercicio das suas funcdes.

2. Os Estados-Membros comunicam a Comissdo os nomes e os enderecos das entidades supervisoras que designarem.

3. A entidade supervisora tem as seguintes fungdes:

a) Supervisionar os prestadores qualificados de servicos de confianca estabelecidos no territério do Estado-Membro que
procede a designacdo por forma a garantir, por meio de atividades de supervisdo a priori e a posteriori, que os
prestadores e os servicos de confianga qualificados por eles prestados cumprem os requisitos estabelecidos no presente
regulamento;

b) Se necessdrio, tomar medidas face aos prestadores de servigos de confianga ndo qualificados estabelecidos no territorio
do Estado-Membro que procede a designagdo, por meio de atividades de supervisdo a posteriori, se lhe for alegado que
os ditos prestadores ou os servicos de confianca por eles prestados ndo cumprem os requisitos estabelecidos no
presente regulamento.
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4. Para efeitos do n.° 3 e sob reserva dos limites nele impostos, contam-se entre as fungdes da entidade supervisora,
em particular:

a) Colaborar com outras entidades supervisoras e prestar-lhes assisténcia, nos termos do artigo 18.°%

b) Analisar os relatorios de avaliagio da conformidade referidos no artigo 20.°, n.° 1, e no artigo 21.°, n.° 1;

¢) Informar outras entidades supervisoras e o publico das violacdes de seguranga ou perdas de integridade, nos termos do
artigo 19.%, n.° 2;

d) Apresentar a Comissdo relatério sobre as suas atividades principais, nos termos do n.° 6;

e) Realizar auditorias ou solicitar a organismos de avaliagdo da conformidade que efetuem avaliagdes da conformidade de
prestadores qualificados de servicos de confianca, nos termos do artigo 20.%, n.° 2;

f) Cooperar com as autoridades de prote¢io de dados, nomeadamente informando-as sem demora indevida dos resul-
tados das auditorias realizadas a prestadores qualificados de servigos de confianga, se houver suspeita de terem sido
violadas as regras de protecdo dos dados pessoais;

g) Atribuir e retirar o estatuto de qualificado aos prestadores de servicos de confianga e aos servigos por eles prestados,
nos termos dos artigos 20.° e 21.%

h) Informar a entidade responsavel pela lista de confianca nacional referida no artigo 22.°, n.° 3, das suas decisdes de
atribuir ou retirar o estatuto de qualificado, exceto se a referida entidade for a prépria entidade supervisora;

i) Verificar a existéncia e a aplicacdo correta das disposi¢des sobre os planos de cessagdo quando o prestador qualificado
de servigos de confianga cesse a sua atividade, nomeadamente a forma como ¢é garantido o acesso a informagéo, nos
termos do artigo 24.%, n.° 2, alinea h);

j) Exigir que os prestadores de servi¢os de confianga corrijam os eventuais incumprimentos dos requisitos previstos no
presente regulamento.

5. Os Estados-Membros podem exigir que a entidade supervisora crie, conserve e atualize uma infraestrutura de
confianca de acordo com as condi¢des estabelecidas pelo direito nacional.

6. Até 31 de margo de cada ano, as entidades supervisoras apresentam a Comissio um relatério sobre as principais
atividades do ano anterior, juntamente com um resumo das notificacdes de violacdes enviadas pelos prestadores de
servicos de confianca nos termos do disposto no artigo 19.%, n.% 2.

7. A Comissdo pde o relatorio anual referido no n.° 6 a disposicdo dos Estados-Membros.

8. A Comissdo pode, por meio de atos de execugdo, definir os formatos e os procedimentos aplicdveis ao relatério
referido no n.° 6. Esses atos de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.%, n.° 2.
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Artigo 18.°
Assisténcia mitua

1. As entidades supervisoras cooperam tendo em vista o intercambio de boas praticas.

Apbs rececdo de um pedido justificado por outra entidade supervisora, as entidades supervisoras prestam assisténcia
aquela entidade para que as atividades de entidade supervisora possam ser exercidas de maneira coerente. A assisténcia
matua pode abranger, em particular, pedidos de informagdo e medidas de supervisdo, tais como pedidos de realizagdo de
inspecdes relacionadas com os relatérios de avaliagdo da conformidade referidos nos artigos 20.° e 21.°.

2. As entidades supervisoras as quais tenham sido dirigidos pedidos de assisténcias podem indeferi-los por qualquer
dos seguintes motivos:

a) Ndo forem competentes para prestar a assisténcia solicitada;

b) A assisténcia solicitada ndo for proporcional as atividades de supervisdo realizadas pelas entidades supervisoras nos
termos do disposto no artigo 17.%

¢) Prestar a assisténcia solicitada for incompativel com o presente regulamento.

3. Quando se justificar, os Estados-Membros podem autorizar as respetivas entidades supervisoras a efetuar investi-
gacgdes conjuntas nas quais participem quadros das entidades supervisoras de outros Estados-Membros. As disposi¢des e
procedimentos aplicdveis a tais atividades conjuntas sdo acordadas e estabelecidas pelos Estados-Membros em causa nos
termos das respetivas legislagdes nacionais.

Artigo 19.°
Requisitos de seguranca aplicdveis aos prestadores de servicos de confianca

1. Os prestadores qualificados ¢ ndo qualificados de servicos de confianca tomam as medidas de cardter técnico e
organizativo que forem adequadas para gerir os riscos que se colocam a seguranga dos servigos de confianca que prestam.
Tendo em conta a evolucdo tecnoldgica mais recente, essas medidas assegurardo um nivel de seguranca proporcional ao
grau de risco existente. Em particular, s3o tomadas medidas para impedir ou reduzir a0 minimo o impacto dos incidentes
de seguranca e informar as partes interessadas dos efeitos adversos dos eventuais incidentes.

2. Os prestadores, qualificados e ndo qualificados, de servicos de confianga notificam, sem demora indevida, mas
sempre no prazo de 24 horas apds terem tomado conhecimento do ocorrido, a entidade supervisora e, se necessério,
outras entidades, como a entidade nacional competente em matéria de seguranca da informagdo ou a autoridade
responsavel pela protecdo de dados, de todas as violagdes da seguranca ou perdas de integridade que tenham um impacto
significativo sobre o servi¢o de confianca prestado ou sobre os dados pessoais por ele conservados.

Se a violagdo da seguranca ou perda de integridade constatada for suscetivel de prejudicar a pessoa singular ou coletiva a
quem o servico de confianca tiver sido prestado, o prestador dos servicos de confianga notifica também sem demora
indevida a referida pessoa singular ou coletiva da violagdo da seguranga ou da perda de integridade.

Se necessdrio, em particular se a violagdo da seguranga ou a perda de integridade disserem respeito a dois ou mais
Estados-Membros, a entidade supervisora notificada informa do facto as entidades supervisoras dos outros Estados-
-Membros em causa e a ENISA.

A entidade supervisora notificada informa o ptblico ou exige que o prestador do servio de confianca o faca, se
considerar que a divulgacio da violacdo da seguranca ou perda de integridade ¢ do interesse ptiblico.

3. A entidade supervisora fornece uma vez por ano a ENISA um resumo das notificacdes de violagdes da seguranca e
de perda de integridade que tenha recebido dos prestadores de servicos de confianga.
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4. A Comissio pode, por meio de atos de execugio:

a) Especificar mais as medidas referidas no n.° 1, e

b) Definir os formatos e os procedimentos, incluindo os prazos, aplicaveis para efeitos de cumprimento do disposto no
o
n.° 2.

Esses atos de execugdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

SECCAO 3

Servigos qualificados de confianca

Artigo 20.°
Fiscalizacdo dos prestadores qualificados de servicos de confianca

1. Os prestadores qualificados de servicos de confianga sdo auditados, pelo menos de 24 em 24 meses, a expensas
suas, por um organismo de avaliacdo da conformidade. O objetivo de tal auditoria é confirmar que tanto os prestadores
qualificados de servicos de confianca como os servicos de confianga que prestam cumprem os requisitos estabelecidos
pelo presente regulamento. Os prestadores qualificados de servigos de confianga apresentam o relatério de avaliagdo da
conformidade a entidade supervisora no prazo de trés dias tteis depois de o terem recebido.

2. Sem prejuizo do disposto no n.°1, a entidade supervisora pode, em qualquer altura, auditar ou pedir a um
organismo de avaliacio da conformidade que efetue uma avaliagdo da conformidade dos prestadores qualificados de
servicos de confianga, a expensas desses prestadores qualificados de servicos de confianga, para confirmar que tanto os
proprios prestadores, como os servicos de confianga qualificados por eles prestados cumprem as condigdes estabelecidas
no presente regulamento. Em caso de suspeita de violagdo das regras de protecio de dados pessoais, a entidade
supervisora informa as autoridades responsdveis pela protecio de dados dos resultados das suas auditorias.

3. Se a entidade supervisora exigir que o prestador qualificado de servicos de confianca corrija os incumprimentos dos
requisitos do presente regulamento e se o prestador ndo agir em conformidade, eventualmente dentro de um prazo fixado
pela entidade supervisora, esta pode, tendo em conta nomeadamente a dimensio, a duragdo e as consequéncias desse
incumprimento, retirar o estatuto de qualificado ao prestador ou ao servigo afetado por ele prestado e informar a entidade
referida no artigo 22.%, n.° 3, para efeitos de atualizagdo das listas de confianga referidas no artigo 22.°, n.° 1. A entidade
supervisora informa o prestador qualificado de servicos de confianca da retirada do seu estatuto de qualificado ou do
estatuto de qualificado do servico em causa.

4. A Comissdo pode, por meio de atos de execugdo, estabelecer os nimeros de referéncia das normas aplicéveis:

a) A acreditagdo dos organismos de avaliagdo da conformidade e ao relatério de avaliagdo da conformidade a que se
refere 0 n.° 1;

b) As regras de auditoria segundo as quais os organismos de avaliagio da conformidade efetuam a avaliagio da
conformidade dos prestadores qualificados de servicos de confianca a que se refere o n.° 1.

Esses atos de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.



28.8.2014 Jornal Oficial da Unido Europeia L 257/97

Artigo 21.°
Inicio de um servigo de confianca qualificado

1. Quando os prestadores de servigos de confianga, sem estatuto de qualificado, pretendam comegar a prestar servigos
de confianca qualificados, apresentam a entidade supervisora uma notificagdo da sua intengdo acompanhada de um
relatério de avaliagdo da conformidade emitido por um organismo de avaliagdo da conformidade.

2. A entidade supervisora verifica se o prestador de servicos de confianga os servicos de confianca por ele prestados
cumprem o0s requisitos estabelecidos no presente regulamento, designadamente com os requisitos previstos para os
prestadores qualificados de servicos de confianga e para os servicos de confianca qualificados por eles prestados.

Se a entidade supervisora concluir que o prestador de servigos de confianca e os servicos de confianga por ele prestados
cumprem os requisitos a que se refere o primeiro pardgrafo, a entidade supervisora atribui o estatuto de qualificado ao
prestador de servicos de confianga e aos servicos de confianca por ele prestados e informa a entidade referida no
artigo 22.% n.° 3.% para efeitos de atualizacdo das listas de confianca referidas no artigo 22.°, n.° 1, o mais tardar
trés meses apds a notificagdo feita nos termos do n.°1 do presente artigo.

Se a verificacdo ndo ficar concluida no prazo de trés meses a contar da notificagdo, a entidade supervisora informa o
prestador de servicos de confianca, indicando as razdes do atraso e o prazo dentro do qual a verificagdo estard concluida.

3. Os prestadores qualificados de servi¢os de confianga podem iniciar a prestagdo do servico de confianca qualificado
depois de o estatuto de qualificado ter sido publicado nas listas de confianca referidas no artigo 22.%, n.° 1.

4. A Comissdo pode, por meio de atos de execugio, definir os formatos e os procedimentos aplicdveis para efeitos do

disposto nos n.° 1 e 2. Esses atos de execucdo sio adotados pelo procedimento de exame a que se refere o artigo 48.°,
o

n.” 2.

Artigo 22.°
Listas de confianca

1. Os Estados-Membros elaboram, conservam e publicam listas de confianca com informagdes relativas aos prestadores
qualificados de servicos de confianga para os quais forem competentes, assim como informacdes relacionadas com os
servicos de confianca qualificados por eles prestados.

2. Os Estados-Membros elaboram e publicam, em condi¢des seguras, as listas de confianca referidas no n.° 1, ele-
tronicamente assinadas ou seladas, num formato adequado ao tratamento automatico.

3. Os Estados-Membros transmitem a Comissdo, sem atrasos indevidos, informagdes sobre a entidade responsavel pela
elaboracdo, conservacdo e publicacdo das listas de confianga nacionais, os dados referentes ao local em que tais listas se
encontram publicadas, bem como sobre os certificados utilizados para as assinar ou selar e as eventuais alteracdes a tais
informacgdes.

4. A Comissdo disponibiliza ao publico, através de um canal seguro, as informagdes referidas no n.° 3 num formato
eletronicamente assinado ou selado, adequado ao tratamento automatico.

5.  Até 18 de setembro de 2015, a Comissdo especifica, por meio de atos de execugdo, as informagdes referidas no
n.° 1 e define as especificacdes técnicas e os formatos das listas de confianca aplicaveis para efeitos do disposto nos n.* 1
a 4. Esses atos de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.
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Artigo 23.°
Marca de confianga «UE» para servicos de confianca qualificados

1. Depois de o estatuto de qualificado referido no artigo 21.°, n.° 2, segundo paragrafo, ser publicado na lista de
confianca a que se refere o artigo 22.°, n.° 1, os prestadores qualificados de servi¢os de confianga podem utilizar a marca
de confianca «UE» para identificar, de forma simples, reconhecivel e clara, os servicos de confianca qualificados que
prestam.

2. Ao utilizar a marca de confianca «UE» para os servicos de confianca qualificados referida no n.° 1, os prestadores
qualificados de servicos de confianga asseguram-se da existéncia de uma ligacdo a correspondente lista de confianga no
seu sitio web.

3. Até 1 de julho de 2015, a Comissdo estabelece, por meio de atos de execucdo, as especificagdes relativas a forma e,
em particular, a apresentagdo, composicdo, dimensdo e conce¢do da marca de confianca «UE» para servicos de confianga
qualificados. Esses atos de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 24.°
Requisitos aplicdveis aos prestadores qualificados de servicos de confianca

1. Ao emitirem certificados referentes a servicos de confianga, os prestadores qualificados de servicos de confianca
verificam, pelos meios adequados e nos termos da legislagio nacional, a identidade e as eventuais caracteristicas especificas
da pessoa singular ou coletiva a qual ¢ emitido o certificado qualificado.

As informagdes referidas no primeiro pardgrafo sdo verificadas pelos prestadores qualificados de servicos de confianca
pelos seus préprios meios ou recorrendo a um terceiro, nos termos da legislacio nacional:

a) Mediante a presenca fisica da pessoa singular ou de um representante autorizado da pessoa coletiva; ou

b) A distincia, utilizando meios de identificagdo eletrénica, para os quais tenha sido assegurada, antes da emissdo do
certificado qualificado, a presenca fisica da pessoa singular ou de um representante autorizado da pessoa coletiva e que
cumprem os requisitos estabelecidos no artigo 8.° relativamente aos niveis de garantia «substancial» ou «elevado»; ou

¢) Por meio de um certificado de assinatura eletrénica qualificada ou de um selo eletrénico qualificado emitido nos
termos das alineas a) ou b); ou

d) Utilizando outros métodos de identificagdo reconhecidos a nivel nacional que deem garantias equivalentes, em termos
de confianga, a da presenga fisica. A equivaléncia de tais garantias serd confirmada por um organismo de avalia¢io da
conformidade.

2. Os prestadores qualificados de servicos de confianca que prestam servicos de confianca qualificados:

a) Informam a entidade supervisora de todas as alteracdes a prestagdo dos seus servicos de confianga qualificados,
inclusivamente da intencdo de cessacdo de atividades;

b) Empregam pessoal e, eventualmente, subcontratantes que possuam a especializacdo, a confianca, experiéncia e as
qualificages necessarias e que tenham recebido formacio adequada em matéria de regras de seguranca e de protecdo
de dados pessoais e aplicam procedimentos administrativos e de gestdo que correspondam as normas europeias ou
internacionais;

¢) Face ao risco da responsabilidade por danos prevista no artigo 13.°, conservam recursos financeiros suficientes efou
adquirem um seguro de responsabilidade adequado, de acordo com a legislacio nacional;
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d) Antes de estabelecerem uma relagdo contratual, informam, de forma clara e completa, as pessoas que pretendam
utilizar servicos de confianga qualificados dos termos e condi¢des exatos da utilizagdo de tais servicos, incluindo de
qualquer limitagdo a sua utilizacdo;

e) Utilizam sistemas e produtos fidveis que estejam protegidos contra modificacdes e garantam a seguranga e a fiabilidade
técnicas dos processos de que sdo suporte;

f) Utilizam sistemas fidveis de armazenamento dos dados que lhes sdo fornecidos, num formato verificavel, de modo a
que:

i) os dados apenas estejam publicamente disponiveis para extragdo se tiver sido obtido o consentimento da pessoa a
quem os dados digam respeito,

ii) apenas as pessoas autorizadas possam introduzir dados e alteracdes aos dados armazenados,

iii) a autenticidade dos dados possa ser verificada;

g) Tomam as medidas adequadas para prevenir a falsificagdo e o roubo dos dados;

=

Registam e mantém acessiveis durante um prazo adequado, incluindo depois de o prestador qualificado de servigos de
confianca ter deixado de prestar esses servicos, todas as informagdes pertinentes relativas aos dados emitidos e
recebidos pelo prestador qualificado de servicos de confianca, em particular para efeitos de apresentacdo de provas
em processos judiciais e para garantir a continuidade do servico. Esse registo poderd ser feito eletronicamente;

i) Conservam um plano de cessagdo de atividades atualizado que garanta a continuidade do servico de acordo com as
disposicdes verificadas pela entidade supervisora nos termos do artigo 17.%, n.° 4, alinea i);

j) Garantem um tratamento licito dos dados pessoais em conformidade com a Diretiva 95/46/CE;

k) Criam e mantém atualizada uma base de dados de certificados, quando emitam certificados qualificados.

3. Se os prestadores qualificados de servigos de confianga que emitem certificados qualificados decidirem revogar um
certificado, registam a revogagdo na sua base de dados e publicam-na em tempo til, mas sempre no prazo de 24 horas
apos a rececdo do pedido. A revogacdo produz efeitos imediatamente apds a sua publicacio.

4. No que respeita ao disposto no n.° 3, os prestadores qualificados de servicos de confianga que emitam certificados
qualificados fornecem a qualquer utilizador informacdes sobre a validade ou a revogagdo dos certificados qualificados por
eles emitidos. Estas informacdes sdo fornecidas pelo menos para cada certificado, em qualquer altura e mesmo apds o
termo do prazo de validade do certificado, de uma maneira automatica que seja fidvel, gratuita e eficaz.

5. A Comissdo pode, por meio de atos de execucdo, estabelecer os nimeros de referéncia das normas relativas aos
sistemas e produtos fidveis que cumprem os requisitos constantes do n.° 2, alineas e) e f). Os sistemas e produtos fidveis
conformes com as referidas normas beneficiam da presuncio de conformidade com os requisitos estabelecidos no
artigo 24.°. Esses atos de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.%, n.° 2.
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SECCAO 4

Assinaturas eletrénicas

Artigo 25.°
Efeitos legais das assinaturas eletrénicas

1. Nio podem ser negados efeitos legais nem admissibilidade enquanto prova em processo judicial a uma assinatura
eletronica pelo simples facto de se apresentar em formato eletronico ou de ndo cumprir os requisitos exigidos para as
assinaturas eletronicas qualificadas.

2. A assinatura eletrénica qualificada tem um efeito legal equivalente ao de uma assinatura manuscrita.

3. As assinaturas eletronicas qualificadas baseadas em certificados qualificados emitidos num Estado-Membro sdo
reconhecidas como assinatura eletrénica qualificada em todos os outros Estados-Membros.

Artigo 26.°
Requisitos para as assinaturas eletrénicas avancadas

A assinatura eletrénica avancada obedece aos seguintes requisitos:

a) Estar associada de modo tnico ao signatario;

b) Permitir identificar o signatario;

¢) Ser criada utilizando dados para a criacdo de uma assinatura eletrénica que o signatirio pode, com um elevado nivel
de confianca, utilizar sob o seu controlo exclusivo; e

d) Estar ligada aos dados por ela assinados de tal modo que seja detetdvel qualquer alteragdo posterior dos dados.

Artigo 27.°
Assinaturas eletrénicas em servigos piiblicos

1. O Estado-Membro que exigir assinatura eletronica avancada para a utilizacdo de servicos em linha oferecidos por
organismos publicos ou em nome destes, reconhega as assinaturas eletronicas avangadas, as assinaturas eletrénicas
avangadas baseadas em certificados qualificados para assinaturas eletronicas e as assinaturas eletrénicas qualificadas que
pelo menos se apresentem nos formatos ou utilizem os métodos definidos nos atos de execugdo a que se refere o n.° 5.

2. O Estado-Membro que exigir assinatura eletrénica avancada baseada num certificado qualificado para a utilizacdo de
servicos em linha oferecidos por organismos publicos ou em nome destes, reconheca as assinaturas eletrénicas avancadas
baseadas em certificados qualificados para assinaturas eletrénicas e as assinaturas eletrénicas qualificadas que pelo menos
se apresentem nos formatos ou utilizem os métodos definidos nos atos de execucdo a que se refere o n.° 5.

3. Os Estados-Membros nio exigem para a utilizagdo transfronteirica em servicos em linha prestados por organismos
publicos, uma assinatura eletrénica com um nivel de garantia de seguranga superior ao da assinatura eletrénica quali-
ficada.

4. A Comissdo pode, por meio de atos de execucdo, estabelecer os niimeros de referéncia das normas relativas as
assinaturas eletrénicas avancadas. As assinaturas eletronicas avancadas conformes com as referidas normas beneficiam da
presungdo de conformidade com os requisitos aplicdveis as assinaturas eletrénicas avancadas referidos nos n.% 1 e 2 do
presente artigo e no artigo 26.°. Esses atos de execucdo sio adotados pelo procedimento de exame a que se refere o
artigo 48.°, n.° 2.
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5. Até 18 de setembro de 2015, e tendo em conta as praticas, normas e atos juridicos da Unido, a Comissdo, mediante
atos de execugio, define os formatos de referéncia das assinaturas eletronicas avangadas ou os métodos de referéncia se
forem utilizados formatos alternativos. Esses atos de execu¢do sio adotados pelo procedimento de exame a que se refere o
artigo 48.°, n.° 2.

Artigo 28.°
Certificados qualificados de assinaturas eletrdnicas

1. Os certificados qualificados de assinaturas eletrénicas cumprem os requisitos estabelecidos no anexo I

2. Os certificados qualificados de assinaturas eletrénicas ndo podem estar sujeitos a requisitos obrigatérios que
excedam os requisitos estabelecidos no anexo I

3. Os certificados qualificados de assinaturas eletrénicas podem incluir caracteristicas especificas adicionais ndo obri-
gatérias. Tais caracteristicas ndo prejudicam a interoperabilidade e o reconhecimento das assinaturas eletronicas qualifi-
cadas.

4. Os certificados qualificados de assinaturas eletrénicas que tenham sido revogados apds a ativagdo inicial perdem a
validade a partir do momento da revogagdo, ndo podendo o seu estatuto ser revertido, em nenhuma circunstancia.

5. Os Estados-Membros podem estabelecer regras nacionais sobre a suspensdo tempordaria dos certificados qualificados
de uma assinatura eletrénica na condigdo de:

a) O certificado qualificado de assinatura eletrénica que tiver sido suspenso temporariamente perder a sua validade
durante o periodo da suspensio.

b) O periodo de suspensio ser claramente indicado na base de dados de certificados e, durante o periodo pertinente, o
estatuto de suspensdo ser visivel para o servico que presta informagdes sobre o estatuto dos certificados.

6. A Comissdo pode, por meio de atos de execugdo, estabelecer os nimeros de referéncia das normas relativas aos
certificados qualificados de assinatura eletrénica. Os certificados qualificados de assinatura eletrénica conformes com as
referidas normas beneficiam da presuncdo de conformidade com os requisitos estabelecidos no anexo 1. Esses atos de
execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 29.°
Requisitos aplicdveis aos dispositivos qualificados de criagio de assinaturas eletrénicas

1. Os dispositivos qualificados de criagdo de assinaturas eletrénicas cumprem os requisitos estabelecidos no anexo II.

2. A Comissdo pode, por meio de atos de execugdo, estabelecer os niimeros de referéncia das normas relativas aos
dispositivos qualificados de criacio de assinaturas eletrénicas. Os dispositivos qualificados de criacio de assinaturas
eletronicas conformes com as referidas normas beneficiam da presuncdo de conformidade com os requisitos estabelecidos
no anexo I Esses atos de execucdo sio adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 30.°
Certificacdo dos dispositivos qualificados de criagio de assinaturas eletrénicas

1. A conformidade dos dispositivos qualificados de criagdo de assinaturas eletronicas com os requisitos estabelecidos
no anexo II é certificada pelas entidades publicas ou privadas competentes designadas pelos Estados-Membros.
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2. Os Estados-Membros comunicam a Comissdo a denominagdo e o enderego da entidade publica ou privada por eles
designada, referida no n.° 1. A Comissio pde a informacdo a disposi¢do dos Estados-Membros.

3. A certificagdo referida no n.° 1 é baseada:

a) Num processo de avaliagdo de seguranca executado de acordo com as normas da avaliagdo de seguranca dos produtos
informdticos constantes da lista elaborada nos termos do segundo paragrafo; ou

b) Num processo diferente do referido na alinea a), desde que esse processo utilize niveis de seguranga compardveis e a
entidade ptblica ou privada referida no n.° 1 notifique esse processo a Comissdo. Esse processo sé pode ser utilizado
na falta das normas constantes da alinea a) ou se estiver em curso um processo de avaliagdo de seguranca referido na
alinea a).

A Comissdo deve, por meio de atos de execugdo, elaborar a lista de normas da avaliacio de seguranca dos produtos
informaticos a que se refere a alinea a). Esses atos de execucdo sio adotados pelo procedimento de exame a que se refere
o artigo 8.°.

4. A Comissdo tem poderes para adotar atos delegados nos termos do artigo 47.° para estabelecer os critérios
especificos a cumprir pelas entidades designadas referidas no n.° 1 do presente artigo.

Artigo 31.°
Publicagdo de uma lista de dispositivos qualificados e certificados de criagio de assinaturas eletrénicas

1. Os Estados-Membros comunicam a Comissdo, sem atrasos indevidos, no prazo de um més apds a conclusio da
certificagdo, informagdes sobre os dispositivos qualificados de criagdo de assinaturas eletronicas que tenham sido certi-
ficados pelas entidades referidas no artigo 30.°, n.° 1. Comunicam também a Comissdo, sem atrasos indevidos, no prazo
de um més apds a conclusio da certificacdo, informacdes sobre os dispositivos de criagdo de assinaturas eletronicas que
deixem de estar certificados.

2. Com base nas informacdes recebidas, a Comissdo elabora, publica e mantém atualizada uma lista dos dispositivos
qualificados e certificados de criagdo de assinaturas eletronicas.

3. A Comissdo pode, por meio de atos de execucdo, definir os formatos e os procedimentos apliciveis para efeitos do
disposto no n.° 1. Esses atos de execucdo sio adotados pelo procedimento de exame a que se refere o artigo 48.%, n.° 2.

Artigo 32.°
Requisitos aplicdveis a validade das assinaturas eletrénicas qualificadas

1. O processo de validagdo de uma assinatura eletrénica qualificada confirma a validade desta na condi¢do de:

a) No momento da assinatura, o certificado que lhe serve de suporte ser um certificado qualificado de assinatura
eletrénica conforme com o disposto no anexo I;

b) O certificado qualificado ter sido emitido por um prestador qualificado de servi¢os de confianca e ser vilido no
momento da assinatura;

¢) Os dados para a validagdo da assinatura corresponderem aos dados fornecidos ao utilizador;
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d) O conjunto tnico de dados que representam o signatario no certificado serem corretamente fornecidos ao utilizador;

e) A utilizacio de um pseudoénimo no momento da assinatura ser claramente indicada ao utilizador;

f) A assinatura eletrénica ter sido criada por um dispositivo qualificado de criacdo de assinatura eletrénica;

g) A integridade dos dados assinados ndo ter sido afetada;

h) Os requisitos previstos no artigo 26.° se encontrarem preenchidos no momento da assinatura;

2. O sistema utilizado para validar a assinatura eletrénica qualificada fornece ao utilizador o resultado correto do
processo de validagdo e permite-lhe detetar eventuais problemas de seguranca.

3. A Comissdo pode, por meio de atos de execucdo, estabelecer os ntimeros de referéncia das normas para a validagio
de assinaturas eletronicas qualificadas. A validagdo de assinaturas eletrénicas qualificadas que seja conforme com as
referidas normas beneficia da presuncio de conformidade com os requisitos estabelecidos no n.° 1. Esses atos de execucdo
sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 33.°
Servico qualificado de validacio de assinaturas eletrénicas qualificadas

1. Os servicos qualificados de validagdo de assinaturas eletronicas qualificadas s6 podem ser prestados por prestadores
qualificados de servicos de confianca que:

(3}

a) Efetuem a validacdo em conformidade com o artigo 32.% n°1, e

b) Permitam aos utilizadores receber o resultado do processo de validagio de um modo automdtico que seja fidvel e
eficaz e que inclua a assinatura eletrénica avangada ou o selo eletrénico avangado do prestador do servico qualificado
de validagao.

2. A Comissio pode, por meio de atos de execucdo, estabelecer os niimeros de referéncia das normas relativas ao
servico qualificado de validagdo referido no n.° 1. O servico de validacdo de assinaturas eletronicas qualificadas que seja
conforme com essas normas beneficia da presuncio de conformidade com os requisitos estabelecidos no n.° 1. Esses atos
de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

Artigo 34.°
Servico qualificado de preservacio de assinaturas eletronicas qualificadas

1. Os servicos de preservagdo de assinaturas eletrénicas qualificadas s6 podem ser prestados por prestadores qualifi-
cados de servigos de confianga que utilizem procedimentos e tecnologias capazes de prolongar a fiabilidade das assina-
turas eletrénicas qualificadas para além do prazo de validade tecnoldgica.

2. A Comissio pode, por meio de atos de execucdo, estabelecer os ntimeros de referéncia das normas relativas ao
servico qualificado de preservacdo de assinaturas eletronicas qualificadas. As disposicdes aplicdveis ao servico qualificado
de preservagdo de assinaturas eletrénicas qualificadas que sejam conformes com essas normas beneficiam da presungdo de
conformidade com os requisitos estabelecidos no n.° 1. Esses atos de execucdo sdo adotados pelo procedimento de exame
a que se refere o artigo 48.°, n.° 2.



L 257/104 Jornal Oficial da Unido Europeia 28.8.2014

SECCAO 5

Selos eletrénicos

Artigo 35.°
Efeitos legais dos selos eletrénicos

1. Nio podem ser negados efeitos legais nem admissibilidade enquanto prova em processo judicial a um selo
eletronico pelo simples facto de se apresentar em formato eletrénico ou de ndo cumprir os requisitos dos selos
eletrénicos qualificados.

2. O selo eletrénico qualificado beneficia da presuncdo da integridade dos dados e da corregdo da origem dos dados
aos quais estd associado.

3. Os sclos eletronicos qualificados baseados em certificados qualificados emitidos num Estado-Membro s3o reconhe-
cidos como selos eletrénicos qualificados em todos os outros Estados-Membros.

Artigo 36.°
Requisitos para os selos eletrénicos avangados

O selo eletrénico avangado obedece aos seguintes requisitos:

a) Estar associado de modo tnico ao seu criador;

b) Permitir identificar o seu criador;

¢) Ser criado através dos dados de criagdo de selos eletrénicos cujo criador pode, com um elevado nivel de confianca e
sob o seu controlo, utilizar para a criacio de um selo eletrénico; e

d) Estar ligado aos dados a que diz respeito de tal modo que seja detetdvel qualquer alteragdo posterior dos dados.

Artigo 37.°
Selos eletronicos em servicos pablicos

1. O Estado-Membro que exigir selo eletronico avancado para a utilizagdo de servigos em linha oferecidos por
organismos ptblicos ou em nome destes, reconhece os selos eletronicos avancados, os selos eletrénicos avancados
baseados em certificados qualificados para selos eletronicos e selos eletronicos qualificados pelo menos que se apresentem
nos formatos ou utilizem os métodos definidos nos atos de execugdo a que se refere o n.° 5.

2. O Estado-Membro que exigir selo eletrénico avancado baseado num certificado qualificado para a utilizagio de
servicos em linha oferecidos por organismos puablicos ou em nome destes, reconhece os selos eletronicos avancados
baseados em certificados qualificados para selos eletrénicos e selos eletronicos qualificados pelo menos que se apresentem
nos formatos ou utilizem os métodos definidos nos atos de execucio a que se refere o n.° 5.

3. Os Estados-Membros ndo exigem, para a utilizagdo transfronteirica em servigcos em linha prestados por organismos
publicos, um selo eletrénico com um nivel de garantia de seguranca superior ao do selo eletrénico qualificado.

4. A Comissdo pode, por meio de atos de execugdo, estabelecer os niimeros de referéncia das normas relativas aos
selos eletronicos avangados. Os selos eletronicos avangados conformes com as referidas normas beneficiam da presungio
de conformidade com os requisitos para selos eletronicos avangados referidos nos n. 1 e 2 do presente artigo e no
artigo 36.%. Esses atos de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.%, n.° 2.
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5. Até 18 de setembro de 2015, e tendo em conta as prticas, normas e atos juridicos da Unido, a Comissdo, através
de atos de execugdo, define os formatos de referéncia dos selos eletronicos avancados ou os métodos de referéncia se
forem utilizados formatos alternativos. Esses atos de execugdo sdo adotados pelo procedimento de exame a que se refere o
artigo 48.°, n.° 2.

Artigo 38.°
Certificados qualificados de selos eletrénicos

1. Os certificados qualificados de selos eletronicos devem cumprir os requisitos estabelecidos no anexo III.

2. Os certificados qualificados de selos eletronicos ndo estdo sujeitos a requisitos obrigatdrios que excedam os
requisitos estabelecidos no anexo III.

3. Os certificados qualificados de selos eletrénicos podem incluir caracteristicas especificas adicionais ndo obrigatdrias.
Tais caracteristicas ndo prejudicam a interoperabilidade e o reconhecimento dos selos eletronicos qualificados.

4. Os certificados qualificados de selo eletronico que tenham sido revogados apds a ativagdo inicial perdem a validade
a partir do momento da revogagdo, ndo podendo o seu estatuto ser revertido, em nenhuma circunstincia.

5. Os Estados-Membros podem estabelecer regras nacionais sobre a suspensdo tempordria dos certificados qualificados
de selos eletrénicos na condicdo de:

a) O certificado qualificado de selo eletronico que tiver sido suspenso temporariamente perder a sua validade durante o
periodo da suspensio;

b) O periodo de suspensdo ser claramente indicado na base de dados de certificados e, durante o periodo pertinente, o
estatuto de suspensdo ser visivel para o servico que presta informacdes sobre o estatuto dos certificados.

6. A Comissdo pode, por meio de atos de execugdo, estabelecer os niimeros de referéncia das normas relativas aos
certificados qualificados de selos eletronicos. Os certificados qualificados de selo eletronico conformes com as referidas
normas beneficiam da presun¢do de conformidade com os requisitos estabelecidos no anexo IIl. Esses atos de execucdo
sdo adotados pelo procedimento de exame a que se refere o artigo 48.%, n.° 2.

Artigo 39.°
Dispositivos qualificados de criagdo de selos eletronicos

1. O artigo 29.° aplica-se com as necessdrias adaptacdes aos requisitos exigidos para os dispositivos qualificados de
criagdo de selo eletronico.

2. O artigo 30.° aplica-se com as necessdrias adaptagdes a certificacdo dos dispositivos qualificados de criagdo de selo
eletronico.

3. O artigo 31.° aplica-se com as necessdrias adaptagdes a publicagdo da lista de dispositivos qualificados e certificados
de criagdo de selo eletronico.

Artigo 40.°
Validacdo e preservacio dos selos eletrénicos qualificados

Os artigos 32.%, 33.° e 34.° aplicam-se com as necessdrias adaptaces a validagdo e a preservacdo dos selos eletronicos
qualificados.



L 257/106 Jornal Oficial da Unido Europeia 28.8.2014

SECCAO 6

Selos temporais

Artigo 41.°
Efeito legal dos selos temporais

1. Nio podem ser negados efeitos legais nem admissibilidade enquanto prova em processo judicial a um selo temporal
pelo simples facto de se apresentar em formato eletrénico ou de ndo cumprir os requisitos do selo temporal qualificado.

2. O selo temporal qualificado beneficia da presungdo da exatiddo da data e da hora que indica e da integridade dos
dados aos quais a data e a hora estdo associadas.

3. O selo temporal qualificado emitido num Estado-Membro é reconhecido como selo temporal qualificado em todos
os Estados-Membros.

Artigo 42.°
Requisitos aplicdveis aos selos temporais qualificados

1. Os selos temporais qualificados cumprem os seguintes requisitos:

a) Vincular a data e a hora aos dados de forma a tornar razoavelmente impossivel a alteragdo dos dados de forma nio
detetdvel;

b) Basear-se numa fonte hordria precisa ligada a Hora Universal Coordenada; e

¢) Ser assinado utilizando uma assinatura eletrénica avancada ou um selo eletrénico avancado do prestador qualificado
de servicos de confianga, ou por outro método equivalente.

2. A Comissdo pode, por meio de atos de execugdo, estabelecer os niimeros de referéncia das normas relativas a
vinculagdo da data e da hora aos dados e as fontes hordrias precisas. A vinculagdo da data e da hora aos dados e a fonte
hordria precisa que sejam conformes com as referidas normas beneficiam da presuncio de conformidade com os
requisitos estabelecidos no n.° 1. Esses atos de execucdo sio adotados pelo procedimento de exame a que se refere o
artigo 48.%, n.°2

Secgdo 7

Servigo de envio registado eletrénico

Artigo 43.°
Efeito legal dos servicos de envio registado eletrénico

1. Nido podem ser negados efeitos legais nem admissibilidade enquanto prova em processo judicial aos dados enviados
e recebidos com recurso a um servico de envio registado eletrénico pelo simples facto de se apresentarem em formato
eletronico ou de ndo cumprirem todos os requisitos do servico qualificado de envio registado eletrdnico.

2. Os dados enviados e recebidos com recurso a um servi¢o qualificado de envio registado eletrénico beneficiam da
presungio legal de integridade dos dados, do envio pelo remetente identificado e da rececdo pelo destinatdrio identificado
dos dados e da exatiddo da data e hora de envio e rece¢do dos dados indicados pelo servico qualificado de envio registado
eletrénico.
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Artigo 44.°
Requisitos aplicdveis aos servigos qualificados de envio registado eletrénico

1. Os servigos qualificados de envio registado eletrénico satisfazem os seguintes requisitos:

a) Serem efetuados por um ou mais prestadores qualificados de servicos de confianca;

b) Garantirem, com um elevado nivel de confianca, a identificacio do remetente;

¢) Garantir a identificacdo do destinatdrio antes da entrega dos dados;

d) O envio e a recegdo dos dados serem securizados por uma assinatura eletrénica avangada ou um selo eletrénico
avangado do prestador qualificado de servicos de confianca, de modo a tornar impossivel a alteragio dos dados de
forma nio detetdvel;

¢) Qualquer alteragdo a que devam ser sujeitos para o seu envio ou recegdo ser claramente indicada ao remetente e ao
destinatario dos dados;

f) A data e a hora do envio e da rece¢do, assim como as eventuais alteragdes dos dados, serem indicadas por meio de um
selo temporal qualificado;

Se os dados forem transferidos entre dois ou mais prestadores qualificados de servicos de confianca, os requisitos das
alineas a) a f) serem aplicados a todos eles.

2. A Comissio pode, por meio de atos de execucdo, estabelecer os ntimeros de referéncia das normas relativas aos
processos de envio e recegdo de dados. O processo de envio e rece¢do de dados que esteja conforme com as referidas
normas beneficia da presungio de conformidade com os requisitos estabelecidos no n.° 1. Esses atos de execugdo sdo
adotados pelo procedimento de exame a que se refere o artigo 48.%, n.% 2.

SECCAO 8

Autenticagdo de sitios web

Artigo 45.°
Requisitos aplicdveis aos certificados qualificados de autenticagio de sitios web

1. Os certificados qualificados de autentica¢do de sitios web cumprem os requisitos estabelecidos no anexo IV.

2. A Comissdo pode, por meio de atos de execugdo, estabelecer os niimeros de referéncia das normas relativas aos
certificados qualificados de autenticagdo de sitios web. O certificado qualificado de autenticacdo de sitio web que esteja
conforme com as referidas normas beneficia da presuncio de conformidade com os requisitos estabelecidos no anexo IV.
Esses atos de execucdo sdo adotados pelo procedimento de exame a que se refere o artigo 48.°, n.° 2.

CAPITULO IV
DOCUMENTOS ELETRONICOS

Artigo 46.°
Efeitos legais dos documentos eletrénicos

Ndo podem ser negados efeitos legais nem admissibilidade enquanto prova em processo judicial a um documento
eletronico pelo simples facto de se apresentar em formato eletrénico.



L 257/108 Jornal Oficial da Unido Europeia 28.8.2014

CAPITULO V
DELEGACOES DE PODER E DISPOSICOES DE EXECUCAO

Artigo 47.°
Exercicio da delegacio

1. O poder de adotar atos delegados ¢ conferido a Comissdo nas condi¢des estabelecidas no presente artigo.

2. O poder de adotar os atos delegados referido no artigo 30.°, n.° 4, é conferido a Comissdo por prazo indetermi-
nado, a partir de 17 de setembro de 2014.

3. A delegagio de poderes referida no artigo 30.°, n.° 4, pode ser revogada em qualquer momento pelo Parlamento
Europeu ou pelo Conselho. A decisdo de revogagdo pde termo a delegacdo dos poderes nela especificados. A decisdo de
revogacdo produz efeitos a partir do dia seguinte ao da sua publicacdo no Jornal Oficial da Unido Europeia ou de uma data
posterior nela especificada. A decisio de revogacdo nio afeta os atos delegados ja em vigor.

4. Assim que adotar um ato delegado, a Comissdo notifica-o simultaneamente ao Parlamento Europeu e ao Conselho.

5. Os atos delegados adotados nos termos do artigo 30.%, n.° 4, s6 entram em vigor se ndo tiverem sido formuladas
obje¢des pelo Parlamento Europeu ou pelo Conselho no prazo de dois meses a contar da notificacio desse ato ao
Parlamento Europeu e ao Conselho, ou se, antes do termo desse prazo, o Parlamento Europeu e o Conselho tiverem
informado a Comissdo de que ndo tém objecdes a formular. O referido prazo é prorrogado por dois meses por iniciativa
do Parlamento Europeu ou do Conselho.

Artigo 48.°
Procedimento de comité

1. A Comissdo ¢ assistida por um comité. Esse comité deve ser entendido como comité na ace¢do do Regulamento
(UE) n.° 182/2011.

2. Caso se faca referéncia ao presente niimero, aplica-se o artigo 5.° do Regulamento (UE) n.° 182/2011.

CAPITULO VI
DISPOSICOES FINAIS

Artigo 49.°
Revisio

A Comissdo analisa a aplicagdo do presente regulamento e apresenta um relatério ao Parlamento Europeu e ao Conselho
até 1 de julho de 2020. A Comissdo avalia nomeadamente se ¢ adequado modificar o 4mbito do presente regulamento ou
as suas disposi¢des especiais, como o artigo 6.%, o artigo 7.°, alinea f), e os artigos 34.°, 43.°, 44.° ¢ 45.° tendo em conta
a experiéncia adquirida na aplicacdo do presente regulamento, bem como a evolugdo da tecnologia, do mercado e da
legislacdo.

Se necessario, o relatério a que se refere o primeiro pardgrafo é acompanhado de propostas legislativas.

Além disso, a intervalos de quatro anos a contar do relatorio a que se refere o primeiro pardgrafo, a Comissdo apresenta
ao Parlamento Europeu e ao Conselho um relatério sobre a realizacdo dos objetivos do presente regulamento.
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Artigo 50.°
Revogacio

1. A Diretiva 1999/93/CE ¢ revogada com efeitos a partir de 1 de julho de 2016.

2. As referéncias a diretiva revogada sdo consideradas referéncias ao presente regulamento.

Artigo 51.°
Medidas transitorias

1. Os dispositivos seguros de criagio de assinaturas cuja conformidade tenha sido determinada nos termos do
artigo 3.°, n.° 4, da Diretiva 1999/93/CE sdo considerados dispositivos qualificados de criagdo de assinaturas eletrénicas
na acegdo do presente regulamento.

2. Os certificados qualificados emitidos a pessoas singulares em conformidade com a Diretiva 1999/93/CE sdo
considerados certificados qualificados de assinatura eletronica na acegdo do presente regulamento até caducarem.

3. Os prestadores de servicos de certificacio que emitam certificados qualificados em conformidade com a Diretiva
1999/93/CE apresentam um relatorio de avaliagio da conformidade a entidade supervisora no mais breve prazo, o mais
tardar até 1 de julho de 2017. Até o referido relatério de avaliagio da conformidade ser apresentado e a entidade
supervisora concluir a sua avaliagdo, consideram-se os prestadores de servicos de certificagio como prestadores qualifi-
cados de servicos de confianca na acecio do presente regulamento.

4. Se os prestadores de servicos de certificagio que emitem certificados qualificados em conformidade com a Diretiva
1999/93/CE ndo apresentarem relatério de avaliagdo da conformidade a entidade supervisora dentro do prazo referido no
n.° 3, deixam de ser considerados como prestadores qualificados de servigos de confianca na acegdo do presente
regulamento a partir de 2 de julho de 2017.

Artigo 52.°
Entrada em vigor

1. O presente regulamento entra em vigor no vigésimo dia seguinte ao da sua publicacdo no Jornal Oficial da Unido
Europeia.

2. O presente regulamento ¢ aplicavel a partir de 1 de julho de 2016, com as seguintes excegdes:

a) Os artigos 8.°, n.° 3, 9.°,n.°5,12°n°2a9,17.%n.°8, 19 n°4, 20.° n° 4, 21.°, n.° 4, 22.°,n° 5, 23.°,n.° 3,
24°,1n.°5,27°n°4en°5,28°n°6,29.°n°2, 30°n°3en’4, 31.°n°3,32°n°3, 33.°%n°2, 34° n°2,
37°,n°4en®5,38°n°6,42°n°2, 44° n°2,45° n°2, 47.° e 48.° sdo aplicaveis a partir de 17 de setembro
de 2014;

b) Os artigos 7.°, 8.°, n. 1 e 2, 9. 10.° 11.° e 12.°, n.° 1, sdo aplicdveis a partir da data de aplicacdo dos atos de
execucdo referidos nos artigos 8.°, n.° 3, e 12.%, n.° §;

¢) O artigo 6.° ¢ aplicavel trés anos apds a data de aplicacio dos atos de execucdo referidos nos artigos 8.°, n.° 3, e 12.°,
n.° 8.

3. Se o sistema de identificacdo eletronica notificado for incluido na lista publicada pela Comissio nos termos do
artigo 9.° antes da data referida no n.° 2, alinea c), o reconhecimento dos meios de identificacio eletrénica que integram
esse sistema nos termos do artigo 6.° ¢ efetuado num prazo de 12 meses apds a publicacdo do sistema, mas ndo antes da
data referida no n.° 2, alinea c).
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4. Nio obstante o n.° 2, alinea c), os Estados-Membros podem decidir que os meios de identificagdo eletrénica que
integram um sistema de identificacdo eletronica notificado por outro Estado-Membro nos termos do artigo 9.°, n.° 1, sdo
reconhecidos no primeiro Estado-Membro a partir da data de aplicacdo dos atos de execugdo referidos nos artigos 8.°,
n.° 3, e 12.° n.° 8. Os Estados-Membros que decidam fazé-lo informam a Comissdo desse facto. A Comissdo torna

publicas essas informagdes.

O presente regulamento é obrigatério em todos os seus elementos e diretamente aplicdvel em
todos os Estados-Membros.

Feito em Bruxelas, em 23 de julho de 2014.

Pelo Parlamento Europeu Pelo Conselho
O Presidente O Presidente
M. SCHULZ S. GOZI
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ANEXO 1

REQUISITOS APLICAVEIS AOS CERTIFICADOS QUALIFICADOS DE ASSINATURA ELETRONICA

Os certificados qualificados de assinatura eletronica contém:

a) Uma indicagdo, pelo menos num formato adequado ao tratamento automadtico, de que o certificado foi emitido como
certificado qualificado de assinatura eletronica;

b) Um conjunto de dados que representem inequivocamente o prestador qualificado de servigos de confianca que tiver
emitido os certificados qualificados, incluindo, pelo menos, o Estado-Membro em que esse prestador se encontre
estabelecido e

— para as pessoas coletivas: a designagdo e, eventualmente, o niimero de registo conforme constam dos registos
oficiais,

— para as pessoas singulares: 0 nome;

¢) Pelo menos, o nome do signatdrio, ou um pseud6énimo, caso seja utilizado um pseudénimo, este deve ser claramente
indicado;

d) Os dados necessdrios para a validagdo da assinatura eletrénica que correspondam aos dados necessarios para a criagdo
da assinatura eletrénica;

e) A indicagdo do inicio e do termo da validade do certificado;

f) O cddigo de identidade do certificado, que deve estar associado de modo tinico ao prestador qualificado de servigos de
confianca;

g) A assinatura eletronica avangada ou o selo eletrénico avancado do prestador qualificado de servicos de confianca
emitente;

h) O local em que estd disponivel, a titulo gratuito, o certificado que sustenta a assinatura eletrénica avancada ou o selo
eletrénico avancado a que se refere a alinea g);

i) A localizagdo dos servigos aos quais se pode recorrer para inquirir da validade do certificado qualificado;

j) Se os dados para a criagdo da assinatura eletrénica relacionados com os dados para a validacdo da assinatura eletrénica
se encontrarem num dispositivo qualificado de criacdo de assinatura eletrénica, uma indicagdo adequada desse facto,
pelo menos num formato adequado para tratamento automatico.
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ANEXO II

REQUISITOS APLICAVEIS AOS DISPOSITIVOS QUALIFICADOS DE CRIA(;AO DE ASSINATURAS ELETRONICAS

1. Os dispositivos qualificados de criacdo de assinaturas eletrénicas asseguram, pelos meios técnicos e procedimentais
adequados, que pelo menos:

a) A confidencialidade dos dados necessdrios para a criacdo de assinaturas eletrénicas utilizados para criar as assina-
turas eletrénicas esteja razoavelmente assegurada;

b) Os dados necessdrios para a criacdo de assinaturas eletrénicas utilizados para criar assinaturas eletrénicas s6
possam, na prtica, ocorrer uma vez;

¢) Os dados necessdrios para a criagdo de assinaturas eletronicas utilizados para criar as assinaturas eletrénicas ndo
possam, com uma seguranca razodvel, ser deduzidos de outros dados e que as assinaturas estejam protegidas
eficazmente contra falsificagdes produzidas por meio de tecnologias atualmente disponiveis;

d) Os dados necessdrios para a criagio de assinaturas eletrénicas utilizados para criar as assinaturas eletrénicas possam
ser eficazmente protegidos pelo signatdrio legitimo contra a utilizacdo por terceiros.

2. Os dispositivos qualificados de criagdo de assinaturas eletronicas ndo podem alterar os dados a assinar nem impedir
que esses dados sejam apresentados ao signatdrio antes da assinatura.

3. A geracdo ou a gestdo, em nome do signatdrio, dos dados necessirios para a criacdo de assinaturas eletrénicas s6
podem ser efetuadas por um prestador qualificado de servi¢os de confianca.

4. Sem prejuizo do ponto 1, alinea d), os prestadores qualificados de servigos de confianga que gerem os dados
necessarios para a criagdo de assinaturas eletrénicas em nome do signatirio podem duplicar esses dados apenas
para fins de copia de seguranga, desde que sejam cumpridos os seguintes requisitos:

a) A seguranca dos conjuntos de dados duplicados estar a0 mesmo nivel da dos conjuntos de dados originais;

b) O ntmero de conjuntos de dados duplicados ndo exceder o minimo necessdrio para garantir a continuidade do
Servico.
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ANEXO III

REQUISITOS APLICAVEIS AOS CERTIFICADOS QUALIFICADOS DE SELOS ELETRONICOS

Os certificados qualificados de selos eletronicos contém:

a) Uma indicacdo, pelo menos num formato adequado para tratamento automdtico, de que o certificado foi emitido
como certificado qualificado de selo eletrénico;

b) Um conjunto de dados que representem inequivocamente o prestador qualificado de servigos de confianca que tiver
emitido os certificados qualificados, incluindo, pelo menos, o Estado-Membro em que esse prestador se encontre
estabelecido e

— para as pessoas coletivas: a designagdo e, eventualmente, o niimero de registo conforme constam dos registos
oficiais,

— para as pessoas singulares: 0 nome;
¢) Pelo menos o nome do criador do selo e, eventualmente, o niimero de registo, conforme constam dos registos oficiais;

d) Os dados necessdrios para a validagdo do selo eletrénico que correspondam aos dados necessdrios para a criacdo do
selo eletronico;

e) A indicagio do inicio e do termo da validade do certificado;

f) O cddigo de identidade do certificado, que deve estar associado de modo tnico ao prestador qualificado de servigos de
confianca;

g) A assinatura eletronica avangada ou o selo eletrénico avancado do prestador qualificado de servicos de confianca
emitente;

h) O local em que estd disponivel, a titulo gratuito, o certificado que sustenta a assinatura eletrénica avancada ou o selo
eletrénico avancado a que se refere a alinea g);

i) A localizagdo dos servicos aos quais se pode recorrer para inquirir da validade do certificado qualificado;

j) Se os dados para a criagdo do selo eletronico relacionados com os dados para a validacio do selo eletrénico se
encontrarem num dispositivo qualificado de criagdo de selo eletrénico, uma indicacdo adequada desse facto, pelo
menos num formato adequado ao tratamento automatico.
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ANEXO IV

REQUISITOS APLICAVEIS AOS CERTIFICADOS QUALIFICADOS DE AUTENTICACAO DE SITIOS

Os certificados qualificados de autenticagdo de sitios web contém:

a) Uma indicacdo, pelo menos num formato adequado para tratamento automdtico, de que o certificado foi emitido
como certificado qualificado para autenticagdo de sitios web;

b) Um conjunto de dados que representem inequivocamente o prestador qualificado de servigos de confianca que tiver
emitido os certificados qualificados, incluindo, pelo menos, o Estado-Membro em que esse prestador se encontre
estabelecido e

— para as pessoas coletivas: a designagdo e, eventualmente, o niimero de registo conforme constam dos registos
oficiais,

— para as pessoas singulares: 0 nome;

c) Para as pessoas singulares: pelo menos o nome, ou um pseudénimo, da pessoa a qual o certificado foi emitido. A
utilizacdo de um pseudénimo deve ser claramente indicada;

Para pessoas coletivas: pelo menos o nome da pessoa coletiva a qual o certificado foi emitido e, eventualmente, o
namero de registo, conforme constam dos registos oficiais;

d) Elementos do endereco, incluindo, pelo menos, a cidade e o Estado, da pessoa singular ou coletiva a qual o certificado
¢ emitido, eventualmente conforme constam dos registos oficiais;

¢) O nome ou os nomes de dominio explorados pela pessoa singular ou coletiva a qual o certificado ¢ emitido;
f) A indicagdo do inicio e do termo da validade do certificado;

g) O cddigo de identidade do certificado, que deve estar associado de modo tnico ao prestador qualificado de servigos de
confianca;

h) A assinatura eletronica avangada ou o selo eletrénico avancado do prestador qualificado de servicos de confianga
emitente;

i) O local em que estd disponivel, a titulo gratuito, o certificado que sustenta a assinatura eletrénica avancada ou o selo
eletrénico avangado a que se refere a alinea h);

j) A localizagdo dos servicos que conferem a validade ao certificado e aos quais se pode recorrer para inquirir do estado
de validade do certificado qualificado.
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