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DECISAO DE EXECUCAO (UE) 2016/650 DA COMISSAO
de 25 de abril de 2016

que estabelece normas para a avaliacio da seguranca dos dispositivos qualificados de criacio de

assinaturas e selos nos termos dos artigos 30.°, n.° 3, e 39, n° 2, do Regulamento (UE)

n.° 910/2014 do Parlamento Europeu e do Conselho relativo a identificacio eletrénica e aos
servigos de confianca para as transacdes eletrénicas no mercado interno

(Texto relevante para efeitos do EEE)

A COMISSAO EUROPEIA,
Tendo em conta o Tratado sobre o Funcionamento da Unido Europeia,

Tendo em conta o Regulamento (UE) n.°c 910/2014 do Parlamento Europeu e do Conselho, de 23 de julho de 2014,
relativo a identificacdo eletronica e aos servicos de confianga para as transagdes eletronicas no mercado interno e que
revoga a Diretiva 1999/93/CE ('), nomeadamente os artigos 30.2, n.° 3, e 39.°, n.° 2,

Considerando o seguinte:

(1) O anexo II do Regulamento (UE) n.> 910/2014 estabelece os requisitos aplicdveis aos dispositivos qualificados de
criagdo de assinaturas eletrénicas ou aos dispositivos qualificados de criagdo de selos eletrénicos.

(2) A tarefa de elaborar as especificagdes técnicas necessarias para a produgdo e a colocagio no mercado de produtos
adequados ao estado atual da tecnologia estd a cargo das organizagdes competentes no dominio da normalizacio.

(3) A ISO[IEC (Organizagdo Internacional de Normalizagio/Comissdo Eletrotécnica Internacional) estabelece os
conceitos e principios gerais da seguranca informdtica e especifica o modelo geral de avaliagio que servird de
base para a avaliagdo das propriedades de seguranga dos produtos informaticos.

(4)  No ambito do mandato de normalizacio M[460 conferido pela Comissio, o Comité Europeu de Normalizacio
(CEN) elaborou normas para os dispositivos qualificados de criagdo de assinaturas e selos eletronicos, em que os
dados para a criagdo da assinatura eletrénica ou dos selos eletrénicos se encontram num ambiente inteiramente
gerido pelo utilizador, mas ndo necessariamente de forma exclusiva. Estas normas sdo consideradas adequadas
para a avaliacio da conformidade dos dispositivos com os requisitos aplicaveis estabelecidos no anexo II do
Regulamento (UE) n.> 910/2014.

(50 O anexo II do Regulamento (UE) n.° 910/2014 estabelece que apenas um prestador qualificado de servigos de
confianga pode gerir dados para a criagdo de uma assinatura eletronica em nome do signatdrio. Os requisitos de
seguranga e respetivas especificagdes de certificagdo sdo diferentes quando o signatdrio possui fisicamente um
produto ou quando um prestador qualificado de servigos de confianca age em nome do signatario. Para abranger
ambas as situagdes, bem como para favorecer o desenvolvimento futuro de produtos e normas de avaliagdo
adequadas as necessidades especificas, o anexo da presente decisio contem uma lista de normas que cobrem
ambas as situagdes.

(6)  No momento em que a presente Decisio da Comissdo foi adotada, varios prestadores de servigos de confianca ja
oferecem solucdes de gestdo dos dados para a criagio de uma assinatura eletronica em nome dos seus clientes. A
certificagdo de produtos estd atualmente limitada aos médulos de seguranca de hardware certificados de acordo
com diferentes normas, mas ainda nio sdo certificados especificamente quanto aos requisitos para os dispositivos
de criagdo de assinaturas e selos qualificados. No entanto, as normas publicadas, como a EN 419 211 (aplicdvel a
assinatura eletrénica criada num ambiente inteiramente gerido pelo utilizador, mas nio necessariamente de forma
exclusiva), ainda ndo existem para o mercado igualmente importante dos produtos a distancia certificados. Dado
que as normas que podem ser adequadas para esses fins estdo atualmente a ser elaboradas, quando estiverem
disponiveis e forem avaliadas em fun¢do dos requisitos estabelecidos no anexo II do Regulamento (UE)
n.° 910/2014, a Comissdo ird complementar a presente decisio. Até que a lista dessas normas seja elaborada,
pode utilizar-se um processo alternativo para a avaliagio da conformidade de tais produtos nas condicdes
previstas na do artigo 30.°, n.° 3, alinea b), do Regulamento (UE) n.> 910/2014.

(7) O anexo inclui a norma EN 419 211, que é constituida por vdrias partes (1 a 6) que abrangem diferentes
situagdes. A EN 419 211, parte 5, e a EN 419 211, parte 6, concedem extensdes relacionadas com o ambiente
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do dispositivo qualificado de criacio de assinaturas, como a comunicacio com as aplica¢des de criacio de
assinaturas de confianca. Os fabricantes sdo livres de aplicar essas extensdes. De acordo com o considerando 56
do Regulamento (UE) n.c 910/2014, o ambito de aplicacdo da certificagdo ao abrigo dos artigos 30.° ¢ 39.c do
referido regulamento limita-se a proteger os dados de criacio da assinatura e as aplicagdes de criagdo de
assinaturas estio excluidas do dmbito da certificacdo.

(8) A fim de garantir que as assinaturas ou selos eletronicos gerados por um dispositivo de criagdo qualificado sio
eficazmente protegidos contra a falsificagdo, em conformidade com o anexo II do Regulamento (UE)
n.° 910/2014, os algoritmos criptograficos adequados, as dimensdes da chave e as fungdes hash sdo um pré-
-requisito para a seguranca do produto certificado. Dado que esta questdo ndo foi harmonizada a nivel europeu,
os Estados-Membros devem cooperar entre si para chegar a acordo sobre os algoritmos criptogrificos, as
dimensdes da chave e as funcdes hash a utilizar no dominio das assinaturas e selos eletronicos.

(9) A adogdo da presente decisdo torna a Decisdo 2003/511/CE da Comissdo (') obsoleta. Consequentemente, deve
ser revogada.

(10) As medidas previstas na presente decisio estio em conformidade com o parecer do comité referido no
artigo 48.° do Regulamento (UE) n.> 910/2014,

ADOTOU A PRESENTE DECISAO:

Artigo 1.°

1. O anexo da presente decisdo enumera as normas de avaliagdo da seguranca dos produtos informéticos aplicdveis a
certificagdo dos dispositivos qualificados de criacio de assinaturas ou selos eletronicos, em conformidade com o
artigo 30.°, n.° 3, alinea a), ou com o artigo 39.°, n.° 2, do Regulamento (UE) n.° 910/2014, quando os dados de criacio
da assinatura eletronica ou dos selos eletrénicos se encontram num ambiente inteiramente gerido pelo utilizador, mas
ndo necessariamente de forma exclusiva.

2. Na pendéncia da elaboracio pela Comissio de uma lista de normas de avaliagdo da seguranca dos produtos
informaticos aplicaveis a certificacio dos dispositivos qualificados de criagio de assinaturas ou selos eletrénicos, quando
um prestador qualificado de servicos de confianca gere os dados de criacdo da assinatura eletronica ou dos selos
eletronicos em nome de um signatdrio ou de um criador de um selo, a certificagdo de tais produtos deve basear-se num
processo que, nos termos do artigo 30.°, n.° 3, alinea b), assegure niveis de seguranca compardveis aos exigidos pelo
artigo 30.°, n.° 3, alinea a), e que sdo notificados a Comissdo pela entidade publica ou privada referida no artigo 30.,
n° 1, do Regulamento (UE) n.> 910/2014.

Artigo 2.0

E revogada a Decisdo 2003/511/CE.

Artigo 3.°

A presente decisdo entra em vigor no vigésimo dia seguinte ao da sua publicacdo no Jornal Oficial da Unido Europeia.

Feito em Bruxelas, em 25 de abril de 2016.

Pela Comissdo
O Presidente
Jean-Claude JUNCKER

() Decisio 2003/511/CE da Comissdo, de 14 de julho de 2003, sobre a publicacio dos niimeros de referéncia das normas geralmente
reconhecidas para produtos de assinatura eletrénica, nos termos da Diretiva 1999/93/CE do Parlamento Europeu e do Conselho
(JOL175de 15.7.2003, p. 45).
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ANEXO

LISTA DAS NORMAS REFERIDA NO ARTIGO 1.2, N 1

— ISO[IEC 15408 — Information technology — Security techniques — Evaluation criteria for IT security, parts 1 to 3
as listed below:

— ISOJIEC 15408-1:2009 — Information technology — Security techniques — Evaluation criteria for IT security
— Part 1. ISO, 2009

— ISO[IEC 15408-2:2008 — Information technology — Security techniques — Evaluation criteria for IT security
— Part 2. ISO, 2008

— ISOJIEC 15408-3:2008 Information technology — Security techniques — Evaluation criteria for IT security —
Part 3. ISO, 2008

e
— ISOJIEC 18045:2008: Information technology — Security techniques — Methodology for IT security evaluation
e

— EN 419 211 — Protection profiles for secure signature creation device, parts 1 to 6 — as appropriate — as listed
below:

— EN 419211-1:2014 — Protection profiles for secure signature creation device — Part 1: Overview

— EN 419211-2:2013 — Protection profiles for secure signature creation device — Part 2: Device with key
generation

— EN 419211-3:2013 — Protection profiles for secure signature creation device — Part 3: Device with key
generation

— EN 419211-4:2013 — Protection profiles for secure signature creation device — Part 4: Extension for device
with key generation and trusted channel to certificate generation application

— EN 419211-5:2013 — Protection profiles for secure signature creation device — Part 5: Extension for device
with key generation and trusted channel to signature creation application

— EN 419211-6:2014 — Protection profiles for secure signature creation device — Part 6: Extension for device
with key import and trusted channel to signature creation application
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