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W Zbiér Orzeczen

WYROK TRYBUNALU (wielka izba)

z dnia 6 pazdziernika 2015 r.*

Odestanie prejudycjalne — Dane osobowe — Ochrona o0séb fizycznych w zakresie przetwarzania tych
danych — Karta praw podstawowych Unii Europejskiej — Artykuly 7, 8 i 47 — Dyrektywa
95/46/WE — Artykuly 25 i 28 — Przekazywanie danych osobowych do panstw trzecich — Decyzja
2000/520/WE — Przekazywanie danych osobowych do Stanéw Zjednoczonych —
Nieodpowiedni stopiert ochrony — Wazno$¢ — Skarga osoby fizycznej, ktérej dane zostaly przekazane
z Unii Europejskiej do Stanéw Zjednoczonych — Kompetencje krajowych organéw nadzorczych

W sprawie C-362/14
majacej za przedmiot wniosek o wydanie, na podstawie art. 267 TFUE, orzeczenia w trybie
prejudycjalnym, zlozony przez High Court (Irlandia) postanowieniem z dnia 17 lipca 2014 r., ktére
wplyneto do Trybunatu w dniu 25 lipca 2014 r., w postepowaniu:
Maximillian Schrems
przeciwko
Data Protection Commissioner,
przy udziale:
Digital Rights Ireland Ltd,
TRYBUNAL (wielka izba),
w skladzie: V. Skouris, prezes, K. Lenaerts, wiceprezes, A. Tizzano, R. Silva de Lapuerta, T. von
Danwitz (sprawozdawca), S. Rodin i K. Jirimée, prezesi izb, A. Rosas, E. Juhdsz, A. Borg Barthet,
J. Malenovsky, D. Svaby, M. Berger, F. Biltgen i C. Lycourgos, sedziowie,
rzecznik generalny: Y. Bot,
sekretarz: L. Hewlett, gléwny administrator,
uwzgledniajac pisemny etap postepowania i po przeprowadzeniu rozprawy w dniu 24 marca 2015 r.,

rozwazywszy uwagi przedstawione:

— w imieniu M. Schremsa przez N. Traversa, SC, P. O’Shea, BL, G. Ruddena, solicitor, oraz
H. Hofmanna, Rechtsanwalt,

* Jezyk postepowania: angielski.
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— w imieniu Data Protection Commissioner przez P. McDermotta, BL, S. More-O’Ferrall oraz
D. Younga, solicitors,

— w imieniu Digital Rights Ireland Ltd przez F. Crehana, BL, S. McGarra oraz E. McGarra, solicitors,

— w imieniu Irlandii przez A. Joyce’a, B. Counihana oraz E. Creedon, dzialajacych w charakterze
pelnomocnikéw, wspieranych przez D. Fennelly’ego, BL,

— w imieniu rzadu belgijskiego przez ].C. Halleux oraz C. Pochet, dzialajacych w charakterze
pelnomocnikéw,

— w imieniu rzadu czeskiego przez M. Smolka oraz J. Vlacila, dziatajacych w charakterze
pelnomocnikoéw,

— w imieniu rzadu wloskiego przez G. Palmieri, dzialajaca w charakterze pelnomocnika, wspierana
przez P. Gentilego, avvocato dello Stato,

— w imieniu rzadu austriackiego przez G. Hessego oraz G. Kunnerta, dzialajacych w charakterze
petnomocnikéw,

— w imieniu rzadu polskiego przez M. Kamejsze, M. Pawlicka oraz B. Majczyne, dzialajacych
w charakterze pelnomocnikow,

— w imieniu rzadu stowenskiego przez A. Grum oraz V. Klemenc, dzialajace w charakterze
pelnomocnikow,

— w imieniu rzadu Zjednoczonego Kroélestwa przez L. Christiego oraz ]. Beeko, dzialajacych
w charakterze pelnomocnikéw, wspieranych przez J. Holmesa, barrister,

— w imieniu Parlamentu Europejskiego przez D. Moore’a, A. Caiole oraz M. Pencheve, dzialajacych
w charakterze pelnomocnikéw,

— w imieniu Komisji Europejskiej przez B. Schime, B. Martenczuka, B. Smuldersa oraz J. Vondung,
dzialajacych w charakterze petnomocnikéw,

— w imieniu Europejskiego Inspektora Ochrony Danych (EIOD) przez C. Dockseya, A. Buchte oraz
V. Péreza Asinariego, dzialajacych w charakterze pelnomocnikéw,

po zapoznaniu si¢ z opinia rzecznika generalnego na posiedzeniu w dniu 23 wrze$nia 2015 r.,

wydaje nastepujacy

Wyrok

Whniosek o wydanie orzeczenia w trybie prejudycjalnym dotyczy wykladni — w $wietle art. 7, 8 i 47
Karty praw podstawowych Unii Europejskiej (zwanej dalej ,karta”) — art. 25 ust. 6 i art. 28 dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie ochrony oséb
fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych danych
(Dz.U. L 281, s. 31 — wyd. spec. w jez. polskim, rozdz. 13, t. 15, s. 355), zmienionej rozporzadzeniem
(WE) nr 1882/2003 Parlamentu Europejskiego i Rady z dnia 29 wrzes$nia 2003 r. (Dz.U. L 284, s. 1 —
wyd. spec. w jez. polskim, rozdz. 1, t. 4, s. 447) (zwanej dalej ,dyrektywa 95/46”), a takze — w istocie —
waznosci decyzji Komisji 2000/520/WE z dnia 26 lipca 2000 r., przyjetej na mocy dyrektywy 95/46/WE
Parlamentu Europejskiego i Rady, w sprawie adekwatno$ci ochrony przewidzianej przez zasady ochrony
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prywatnosci w ramach bezpiecznej przystani oraz przez odnoszace si¢ do nich najczesciej zadawane
pytania, wydane przez Departament Handlu USA (Dz.U. L 215, s. 7 — wyd. spec. w jez. polskim,
rozdz. 16, t. 1, s. 119).

Whniosek ten zostal ztozony w ramach postepowania w sprawie sporu pomiedzy M. Schremsem a Data
Protection Commissioner (komisarzem ds. ochrony danych, zwanym dalej ,komisarzem”) dotyczacego
odmowy rozpatrzenia przez komisarza skargi wniesionej przez M. Schremsa z powodu przekazywania
przez Facebook Ireland Ltd (zwana dalej ,Facebook Ireland” lub ,spoélka Facebook Ireland”) do
Stanéw Zjednoczonych danych osobowych swoich uzytkownikéw i przechowywania owych danych na
serwerach potozonych w tym panstwie.

Ramy prawne

Dyrektywa 95/46
Motywy 2, 10, 56, 57, 60, 62 i 63 dyrektywy 95/46 maja nastepujace brzmienie:

»(2) Systemy przetwarzania danych s3a tworzone po to, aby sluzyly czlowiekowi; musza one,
niezaleznie od obywatelstwa czy miejsca stalego zamieszkania oséb fizycznych, szanowac ich
podstawowe prawa i wolnosci, szczegélnie prawo do prywatnosci, oraz przyczyniac sie do [...]
dobrobytu jednostek.

(10) Celem krajowych przepiséw prawa dotyczacych przetwarzania danych osobowych jest ochrona
podstawowych praw i wolnosci, szczegélnie prawa do prywatnosci, ktére zostalo uznane zaréwno
w art. 8 europejskiej Konwencji o ochronie praw cztowieka i podstawowych wolnosci [podpisanej
w Rzymie dnia 4 listopada 1950 r.] oraz w zasadach ogélnych prawa wspdlnotowego; z tego
powodu zblizanie przepiséw prawa nie powinno wplyna¢ na zmniejszenie ochrony, jaka
gwarantuja, lecz przeciwnie, musi dazy¢ do zapewnienia jak najwyzszego stopnia ochrony we
Wspdlnocie.

(56) Transgraniczny przeplyw danych osobowych jest koniecznym warunkiem rozwoju handlu
miedzynarodowego; ochrona oséb, jaka niniejsza dyrektywa gwarantuje we Wspdlnocie, nie
stanowi przeszkody dla przekazywania danych osobowych do panstw trzecich, ktére zapewniaja
odpowiedni stopienn ochrony; prawidlowo$¢ [odpowiednio$¢] stopnia ochrony danych
zapewnianej przez panstwo trzecie nalezy ocenia¢ w $wietle wszystkich okolicznosci dotyczacych
operacji przekazywania danych lub zestawu takich operacji.

(57) Z drugiej strony nalezy zakaza¢ przekazywania danych osobowych do panstwa trzeciego, ktére nie
zapewnia odpowiedniego stopnia ochrony.

(60) W kazdym przypadku przekazywanie danych do panstw trzecich moze nastepowac jedynie
w pelnej zgodnosci z przepisami przyjetymi przez panstwa czlonkowskie na podstawie niniejszej
dyrektywy, w szczegélnosci jej art. 8.
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(62) Utworzenie w panstwach czlonkowskich organéw nadzorczych, wykonujacych swoje funkcje
w sposob catkowicie niezalezny jest zasadniczym elementem ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych.

(63) Organy te musza dysponowa¢ okreslonymi $rodkami do realizacji swoich obowiazkéw, wlaczajac
uprawnienia do przeprowadzama dochodzenia i interwencji, szczegélnie w przypadkach skarg od
obywateli, jak réwniez uprawnienia do brania udzialu w postepowaniu sadowym [...]".

Artykuly 1, 2, 25, 26, 28 i 31 dyrektywy 95/46 stanowia:

SArtykut 1

Cel dyrektywy

1. Zgodnie z przepisami niniejszej dyrektywy, panstwa czlonkowskie zobowiazuja sie¢ chronic¢
podstawowe prawa i wolnoéci o0séb fizycznych, w szczegélnosci ich prawo do prywatnosci
w odniesieniu do przetwarzania danych osobowych.

[...]

Artykut 2

Definicje

Do celéw niniejszej dyrektywy:

a) »dane osobowe« oznaczalja] wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej (»osoby, ktérej dane dotycza«); osoba mozliwa do
zidentyfikowania to osoba, ktérej tozsamo$¢ mozna ustali¢ bezposrednio lub posrednio,
szczegllnie przez powolanie si¢ na numer identyfikacyjny lub jeden badz kilka szczegdlnych
czynnikéw okreslajacych jej fizyczna, fizjologiczna, umyslowa, ekonomiczng, kulturowa lub
spoleczna tozsamosc;

b) »przetwarzanie danych osobowych« (»przetwarzanie«) oznacza kazda operacje lub zestaw operacji
dokonywanych na danych osobowych przy pomocy $rodkéw zautomatyzowanych lub innych, jak
np. gromadzenie, rejestracja, porzadkowanie, przechowywanie, adaptacja lub modyfikacja,
odzyskiwanie, konsultowanie, wykorzystywanie, ujawnianie poprzez transmisje, rozpowszechnianie
lub udostepnianie w inny sposéb, ukladanie lub kompilowanie, blokowanie, usuwanie lub
niszczenie;

d) »administrator danych« oznacza osobe fizyczna lub prawng, wladze publiczna, agencje lub inny
organ, ktéry samodzielnie lub wspdlnie z innymi podmiotami okres$la cele i sposoby przetwarzania
danych; jezeli cele i sposoby przetwarzania danych sa okre$lane w przepisach ustawowych
i wykonawczych lub przepisach wspdlnotowych, administrator danych moze by¢ powolywany lub
kryteria jego powolania moga by¢ ustalane przez ustawodawstwo krajowe lub wspélnotowe;
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Artykut 25
Zasady

1. Panstwa czlonkowskie zapewniaja, aby przekazywanie do panstwa trzeciego danych osobowych
poddawanych przetwarzaniu lub przeznaczonych do przetwarzania po ich przekazaniu moglo nastapi¢
tylko wowczas gdy, niezaleznie od zgodnosci z krajowymi przepisami przyjetymi na podstawie innych
przepisow niniejszej dyrektywy, dane panstwo trzecie zapewni odpowiedni stopieni ochrony.

2. Odpowiedni stopient ochrony danych zapewnianej przez panstwo trzecie nalezy ocenia¢ w $wietle
wszystkich okolicznosci dotyczacych operacji przekazania danych lub zbioru takich operacji;
szczego6lna uwage zwracac sie bedzie na charakter danych, cel i czas trwania proponowanych operacji
przetwarzania danych, kraj pochodzenia i kraj ostatecznego przeznaczenia, przepisy prawa, zaréwno
ogblne jak i branzowe, obowiazujace w panstwie trzecim oraz przepisy zawodowe i S$rodki
bezpieczenistwa stosowane w tym panstwie.

3. Panstwa czltonkowskie i Komisja beda informowac sie wzajemnie o przypadkach, kiedy uznaja, ze
panstwo trzecie nie zapewnia odpowiedniego stopnia ochrony w znaczeniu ust. 2.

4. Jezeli Komisja stwierdzi, na podstawie procedury przewidzianej w art. 31 ust. 2, Ze panistwo trzecie
nie zapewnia odpowiedniego stopnia ochrony w znaczeniu ust. 2 niniejszego artykulu, panstwa
czlonkowskie podejma konieczne $rodki, aby nie dopusci¢ do przekazania jakichkolwiek danych tego
samego rodzaju do wspomnianego panstwa trzeciego.

5. We wlasciwym czasie Komisja przystapi do negocjacji w celu zaradzenia sytuacji stwierdzonej na
podstawie ust. 4.

6. Komisja moze stwierdzi¢, zgodnie z procedura okreslona w art. 31 ust. 2, ze panstwo trzecie
zapewnia prawidlowy [odpowiedni] stopiert ochrony w znaczeniu ust. 2 niniejszego artykutu, co wynika
z jego prawa krajowego lub miedzynarodowych zobowigzan, jakie panstwo to przyjeto, szczegdlnie po
zakoniczeniu negocjacji okreslonych w ust. 5, w zakresie ochrony zycia prywatnego i podstawowych
praw i wolnosci o0séb fizycznych.

Panstwa cztonkowskie podejmuja srodki niezbedne w celu wykonania decyzji Komisji.

Artykut 26

Odstepstwa

1. W drodze odstepstwa od przepiséw art. 25 oraz, z zastrzezeniem odmiennych przepiséw prawa

krajowego dotyczacego konkretnych przypadkdéw, panstwa cztonkowskie zapewnia, ze przekazanie lub

przekazywanie danych osobowych do panstwa trzeciego, ktére nie zapewnia odpowiedniego stopnia

ochrony w znaczeniu art. 25 ust. 2 moze nastapi¢ pod warunkiem ze:

a) osoba, ktérej dane dotycza, jednoznacznie udzieli zgody na proponowane przekazanie danych; lub

b) przekazanie danych jest konieczne dla realizacji umowy miedzy osobg, ktérej dane dotycza
i administratorem danych lub dla wprowadzenia w Zzycie ustalen poprzedzajacych zawarcie

umowy na wniosek osoby, ktérej dane dotycza; lub

c) przekazanie danych jest konieczne dla zawarcia lub wykonania umowy zawartej miedzy
administratorem danych i osoba trzecig, w interesie osoby, ktérej dane dotycza, lub
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d) przekazanie danych jest konieczne lub wymagane przez prawo z waznych wzgledéw publicznych
[interesu publicznego] lub w celu ustanowienia, wykonania lub obrony tytutu prawnego; lub

e) przekazanie danych jest konieczne dla zapewnienia ochrony zywotnych intereséw osoby, ktérej
dane dotycza; lub

f)  przekazanie danych nastepuje z rejestru, ktéry ma stuzy¢, zgodnie z obowiazujacymi przepisami
ustawowymi lub wykonawczymi, za Zrédlo informacji dla ogétu spoleczenstwa, udostepnionego
do konsultacji obywateli i kazdej osoby wykazujacej uzasadniony interes, o ile warunki okreslone
przez prawo odno$nie do wgladu do takiego rejestru zostaly w danym przypadku spetnione.

2. Bez uszczerbku dla ust. 1, panstwo czlonkowskie moze zezwoli¢ na przekazanie lub przekazywanie
danych osobowych do panstwa trzeciego, ktére nie zapewnia odpowiedniego stopnia ochrony
w znaczeniu art. 25 ust. 2, jezeli administrator danych zaleci odpowiednie zabezpieczenia odno$nie do
ochrony prywatnosci oraz podstawowych praw i wolnosci osoby oraz odnosnie do wykonywania
odpowiednich praw; takie $rodki zabezpieczajace moga w szczegdélnos$ci wynika¢ z odpowiednich
klauzul umownych.

3. Panstwo czlonkowskie powiadamia Komisje i inne panstwa czlonkowskie o upowaznieniach
wydanych na podstawie ust. 2.

Jezeli panstwo czlonkowskie lub Komisja zglaszaja sprzeciw w oparciu o uzasadnione przyczyny
zwigzane z ochrona prywatnosci oraz podstawowych praw i wolnosci oséb fizycznych, Komisja
podejmuje wlasciwe $rodki zgodnie z procedura okreslong w art. 31 ust. 2.

Panstwa cztonkowskie podejma konieczne $rodki w celu zastosowania si¢ do decyzji Komisji.

[...]

Artykut 28

Organ nadzorczy

1. Kazde panstwo czlonkowskie zapewni, ze jeden lub wiecej organéw wtiadzy publicznej bedzie

odpowiedzialnych za kontrole stosowania na jego terytorium przepiséw przyjetych przez panstwa

czlonkowskie na mocy niniejszej dyrektywy.

Organy te postepuja w sposéb catkowicie niezalezny przy wykonywaniu powierzonych im funkgcji.

2. Kazde panstwo czlonkowskie wprowadza obowiazek konsultowania sie z organami nadzorczymi

przy opracowywaniu $rodkéw administracyjnych lub przepiséw dotyczacych ochrony praw i wolnosci

0s6b fizycznych w zakresie przetwarzania danych osobowych.

3. Kazdy organ jest w szczegdlnosci wyposazony w:

— uprawienia dochodzeniowe, jak np. prawo dostepu do danych stanowiacych przedmiot operacji
przetwarzania danych oraz prawo gromadzenia wszelkich informacji potrzebnych do wykonywania
jego funkcji nadzorczych,

— skuteczne uprawnienia interwencyjne, jak np. prawo do wyrazania opinii przed przystapieniem do
operacji przetwarzania danych zgodnie z art. 20, oraz zapewnienia odpowiedniej publikacji swoich
opinii, zarzadzania blokady, usuniecia lub zniszczenia danych, nakladania czasowego lub

ostatecznego zakazu przetwarzania danych, ostrzegania lub upominania administratora danych, lub
tez prawo kierowania sprawy do parlamentéw narodowych lub innych instytucji politycznych,
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— prawo pozywania w przypadku naruszenia krajowych przepiséw przyjetych zgodnie z niniejsza
dyrektywa lub powiadomienie organéw sadowych o takim naruszeniu.

Od decyzji organu nadzorczego, co do ktérego zglaszane sa zastrzezenia [Od niekorzystnej decyzji
organu nadzorczego], przystuguje odwolanie do wlasciwego sadu.

4. Kazdy organ nadzorczy rozpatruje skargi zglaszane przez dowolna osobe lub przez stowarzyszenie ja
reprezentujace, odnosnie do ochrony jej praw i wolnosci w zakresie przetwarzania danych osobowych.
Zainteresowana osoba zostanie poinformowana o wyniku sprawy.

Kazdy organ nadzorczy w szczegélnosci rozpatruje skargi dotyczace kontroli legalnosci przetwarzania
danych, zglaszane przez dowolna osobe, kiedy maja zastosowanie krajowe przepisy przyjete zgodnie
z art. 13 niniejszej dyrektywy. Osoba ta zostanie w kazdym przypadku poinformowana
o przeprowadzeniu kontroli.

[...]

6. Kazdy organ nadzorczy jest wlasciwy, niezaleznie od krajowych przepiséw dotyczacych danego
przypadku przetwarzania danych, do wykonywania na terytorium panstwa czlonkowskiego uprawnien
powierzonych mu zgodnie z ust. 3. Do kazdego organu mozna si¢ zwrdci¢ z zadaniem wykonania jego
uprawnien przez odpowiedni organ innego panstwa cztonkowskiego.

[...]
Artykut 31

[...]

2. W przypadku odniesienia sie do niniejszego artykulu — art. 4 i 7 decyzji [Rady] 1999/468/WE
[z dnia 28 czerwca 1999 r. ustanawiajacej warunki wykonywania uprawnien wykonawczych
przyznanych Komisji (Dz.U. L 184, s. 23)] stosuje sie z uwagi na przepisy zawarte w jej art. 8.

[...]".

Decyzja 2000/520
Komisja przyjeta decyzje 2000/520 na podstawie art. 25 ust. 6 dyrektywy 95/46.
Motywy 2, 5 i 8 tej decyzji brzmig nastepujaco:

»(2) Komisja moze stwierdzi¢, ze panstwo trzecie zapewnia adekwatny [odpowiedni] poziom
bezpieczenstwa [ochrony]. W tym przypadku dane osobowe moga by¢ przekazywane z panstw
czlonkowskich bez konieczno$ci dodatkowych gwarancji.

[...]

(5) Adekwatny [Odpowiedni] poziom ochrony przekazywania danych ze Wspdlnoty do Stanéw
Zjednoczonych, uznany przez niniejsza decyzje [na podstawie niniejszej decyzji], powinien zosta¢
osiagniety, jezeli organizacje beda przestrzegac¢ zasad ochrony prywatno$ci w ramach »bezpiecznej
przystani« dotyczacych ochrony danych osobowych przekazywanych z panstwa cztonkowskiego do
Stanéw Zjednoczonych (zwanych dalej »zasadami«) i najczesciej zadawanych pytan (zwanych dalej
»NZP«), zawierajacych wytyczne dotyczace wprowadzania w zycie zasad wydanych przez Rzad
Stanéw Zjednoczonych w dniu 21 lipca 2000 r. Ponadto organizacje powinny publicznie ujawni¢
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stosowane przez nie polityki ochrony prywatnosci, a takze powinny zosta¢ poddane badz to
wlasciwosci [Federal Trade Commission] (Federalnej Komisji Handlu (FKH)] na podstawie
sekcji 5 ustawy o Federalnej Komisji Handlu, ktéra zakazuje nieuczciwych lub wprowadzajacych
w blad czynéw badz praktyk handlowych lub wplywajacych na handel, badZ innego ustawowego
organu, ktdéry skutecznie zapewni przestrzeganie zasad wdrozonych zgodnie z NZP.

[...]

(8) Dla zachowania przejrzystosci i w celu zagwarantowania wlasciwym wladzom w panstwach
czlonkowskich mozliwosci zapewnienia ochrony oséb fizycznych w zakresie przetwarzania ich
danych osobowych, konieczne jest wyszczegélnienie w niniejszej decyzji okolicznosci
wyjatkowych, w  ktérych zawieszenie okre$lonych przekazéw danych powinno by¢
usprawiedliwione, bez wzgledu na to czy stwierdzono ich wlasciwa ochroneg”.

Zgodnie z art. 1-4 decyzji 2000/520:
»Artykut 1

1. Do celéw art. 25 ust. 2 dyrektywy 95/46/WE, w odniesieniu do wszystkich dziatan wchodzacych
w zakres niniejszej dyrektywy przyjmuje sig, ze zasady ochrony prywatno$ci w ramach »bezpiecznej
przystani« (zwane dalej »zasadami«), jak okreslono w zataczniku I do niniejszej decyzji, wprowadzane
w zycie zgodnie z wytycznymi zawartymi w najczesciej zadawanych pytaniach (zwanych dalej »NZP«)
wydanych przez Departament Handlu USA w dniu 21 lipca 2000 r., jak okreslono w zalaczniku II do
niniejszej decyzji, zapewniaja adekwatny [odpowiedni] poziom ochrony danych osobowych
przekazywanych ze Wspdlnoty do organizacji majacych siedzibe w Stanach Zjednoczonych,
z uwzglednieniem nastepujacych dokumentéw wydanych przez Departament Handlu USA:

a) przeglad egzekwowania »bezpiecznej przystani«, przedstawiony w zataczniku III;

b) memorandum w sprawie odszkodowan z tytulu naruszenia prywatnosci i wyraznych upowaznien
w prawie amerykanskim, przedstawione w zalaczniku IV;

c) list Federalnej Komisji Handlu, przedstawiony w zalaczniku V;
d) list Departamentu Transportu USA, przedstawiony w zalaczniku VI.
2. W stosunku do kazdego przekazu danych powinny zosta¢ spetnione nastepujace warunki:

a) organizacja otrzymujaca dane jednoznacznie i publicznie ujawnila swoje zobowigzanie
przestrzegania zasad wdrozonych zgodnie z NZP; oraz

b) organizacja podlega ustawowym uprawnieniom organu rzadowego Stanéw Zjednoczonych
wymienionego w zalaczniku VII do niniejszej decyzji, ktéry w przypadku nieprzestrzegania zasad
wdrozonych przy pomocy NZP jest upowazniony do badania skarg i uwalniania od nieuczciwych
lub wprowadzajacych w blad praktyk oraz uzyskiwania odszkodowania dla oséb fizycznych,
niezaleznie od ich kraju zamieszkania badz przynaleznosci panstwowej.

3. Przyjmuje sie, ze warunki okreSlone w wust. 2 spelnia kazda organizacja, ktéra deklaruje
przestrzeganie zasad wdrozonych zgodnie z NZP od dnia, w ktérym ta organizacja zawiadomi
Departament Handlu USA (albo osobe przez niego wyznaczong) o publicznym ujawnieniu
zobowiazania okreslonego w ust. 2 lit. a) oraz danych organu rzadowego, okreslonego w ust. 2 lit. b).
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Artykut 2

Niniejsza decyzja dotyczy jedynie adekwatno$ci [odpowiedniego stopnia] ochrony zapewnianej
w Stanach Zjednoczonych na mocy zasad wdrozonych zgodnie z NZP w celu spelnienia wymagan
art. 25 ust. 1 dyrektywy 95/46/WE i nie wplywa na stosowanie innych przepiséw tej dyrektywy, ktére
dotycza przetwarzania danych osobowych w panstwach czlonkowskich, w szczegélnosci jej art. 4.

Artykut 3

1. Bez uszczerbku dla ich uprawnien do podejmowania dzialania zmierzajacego do zapewnienia
zgodnosci z przepisami krajowymi przyjetymi na mocy przepiséw innych niz art. 25 dyrektywy
95/46/WE, wlasciwe wladze panstw czlonkowskich moga wykonywa¢ posiadane uprawnienia w celu
zawieszenia przeptywu danych do organizacji, ktéra zlozyla zaswiadczenie o przestrzeganiu zasad
wdrozonych zgodnie z NZP, w celu ochrony oséb fizycznych w odniesieniu do przetwarzania ich
danych osobowych w przypadkach, gdy:

a) organ rzadowy w Stanach Zjednoczonych, okre§lony w zalaczniku VII do niniejszej decyzji lub
mechanizm niezaleznej ochrony prawnej w rozumieniu lit. a) Zasady Realizacji Prawa okreslonej
w zalaczniku I do niniejszej decyzji ustali, ze organizacja narusza zasady wdrozone zgodnie
z NZP; lub

b) istnieje duze prawdopodobienstwo, ze zasady sa lamane; istnieje uzasadnione domniemanie, ze
mechanizm realizacji prawa, o ktérym mowa, nie podejmuje lub nie podejmie wlasciwych krokow
w odpowiednim czasie w celu zalatwienia spornej sprawy; dalszy przekaz tworzylby bezposrednie
ryzyko wystapienia powaznej szkody dla oséb, ktérych dane dotycza; a wlasciwe wladze panstwa
cztonkowskiego dotozyly nalezytych starann w tych okoliczno$ciach w celu powiadomienia danej
organizacji i umozliwienia udzielenia odpowiedzi.

Zawieszenie ustaje z chwila, gdy zostanie zapewnione przestrzeganie zasad wdrozonych zgodnie z NZP
oraz wlasciwe wladze Wspdlnoty zostang o tym powiadomione.

2. Panstwa czlonkowskie bezzwlocznie powiadomia Komisje o przyjeciu $srodkéw na podstawie ust. 1.

3. Panstwa cztonkowskie i Komisja powiadomia sie takze o przypadkach, w ktérych dzialanie organéw
odpowiedzialnych za zapewnienie przestrzegania zasad wdrozonych zgodnie z NZP w Stanach
Zjednoczonych nie zapewnia ich przestrzegania.

4. Jezeli informacje zebrane zgodnie z ust. 1, 2 i 3 dostarcza dowodéw, ze jakikolwiek organ
odpowiedzialny za zapewnienie przestrzegania zasad wdrozonych zgodnie z NZP w Stanach
Zjednoczonych nie spelnia skutecznie swojej roli, Komisja informuje o tym Departament Handlu USA
oraz, w razie potrzeby, przedstawia projekt srodkéw zgodnie z procedura, okreslong w art. 31
dyrektywy 95/46/WE, w celu uchylenia albo zawieszenia niniejszej decyzji lub tez ograniczenia jej
zakresu.

Artykut 4

1. Niniejsza decyzja moze by¢ dostosowywana w dowolnym czasie w §wietle do§wiadczenia uzyskanego
podczas wprowadzania jej w zycie i/lub, jezeli wymagania ustawodawstwa USA beda wyzsze niz poziom
bezpieczenistwa [ochrony] zapewniany przez zasady i NZP.

W kazdym przypadku, Komisja oceni wprowadzanie w zycie niniejszej decyzji na podstawie dostepnych
informacji trzy lata od jej notyfikowania panstwom czlonkowskim i zlozy sprawozdanie na temat
wszelkich stosownych ustalert komitetowi, ustanowionemu na podstawie art. 31 dyrektywy 95/46/WE,
facznie z wszelkimi dowodami, ktére moga wplywa¢ na ocene przepisow okreslonych w art. 1
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niniejszej decyzji w odniesieniu do zapewniania przez nie wlaiciwej ochrony w rozumieniu art. 25
dyrektywy 95/46/WE oraz wszelkimi dowodami na stosowanie praktyk dyskryminacyjnych przy
wprowadzaniu w zycie niniejszej decyzji.

2. Komisja, w miare potrzeb, przedstawia projekt $§rodkéw zgodnie z procedura okreslona w art. 31
dyrektywy 95/46/WE”.

Zalacznik I do decyzji 2000/520 stanowi, co nastepuje:

»Zasady ochrony prywatno$ci w ramach »bezpiecznej przystani« wydane przez Departament Handlu
USA dnia 21 lipca 2000 r.

[...]

[...] Departament Handlu wydaje niniejszy dokument i najczesciej zadawane pytania (zwane dalej
»zasadami«) na mocy swych ustawowych uprawniern do ustanawiania, wspierania i rozwijania handlu
miedzynarodowego. Zasady zostaly opracowane w konsultacji z kregami przemystowymi
i publicznoscia [szeroka opinia publiczna] w celu ulatwienia handlu miedzy Stanami Zjednoczonymi
a Unig Europejska. Sa one przeznaczone do wylacznego uzytku przez amerykanskie organizacje
otrzymujace dane osobowe z Unii Europejskiej, w celu zakwalifikowania ich jako »bezpiecznej
przystani« i domniemania »adekwatnos$ci [odpowiedniego stopnia ochrony]«, jakie ta przystan stwarza.
Poniewaz zasady mialy stuzy¢ wylacznie temu szczegélnemu celowi, ich przyjecie do innych celéw
moze by¢ niewlasciwe [...].

Decyzje organizacji o zakwalifikowaniu sie jako »bezpieczna przystan« sa catkowicie dobrowolne
i organizacje moga kwalifikowac¢ sie jako »bezpieczna przystani« w rézny sposéb [...].

Przyjecie zasad moze by¢ ograniczone: a) w zakresie niezbednym do spelnienia wymagan
bezpieczefistwa narodowego, interesu publicznego albo przestrzegania prawa; b) ustaws,
rozporzadzeniem rzadu albo prawem precedensowym, ustanawiajacym sprzeczne obowiazki albo
udzielajgcym wyraznego upowaznienia, pod warunkiem ze dzialajgc na mocy tego upowaznienia
organizacja potrafi wykaza¢, ze nieprzestrzeganie przez nig zasad jest ograniczone do zakresu
koniecznego do zaspokojenia nadrzednych uzasadnionych intereséw wspieranych przez to
upowaznienie; lub c) jezeli efektem dyrektywy w prawie panstwa czlonkowskiego jest dopuszczenie
wyjatkéw lub  odstepstw, pod warunkiem ze takie wyjatki lub odstepstwa stosuje sie
w poréwnywalnych kontekstach. Zgodnie z celem zwigkszenia ochrony prywatno$ci, organizacje
powinny dazy¢ do pelnego wdrozenia niniejszych zasad w sposéb catkowity i przejrzysty, wskazujac
ponadto w swoich politykach ochrony prywatnosci przypadki, w ktérych wyjatki od zasad dozwolone
lit. b) powyzej beda stosowane na biezaco. Z tego samego powodu w przypadku gdy zasady i/lub
prawo amerykanskie dopuszcza taka mozliwos¢, oczekuje sie, ze w miare mozliwosci organizacje beda
decydowac sie na wyzszy poziom ochrony.

[...]".

Zalacznik II do decyzji 2000/520 ma nastepujace brzmienie:
»Najczesciej zadawane pytania (NZP)

[...] NZP 6 — Samocertyfikacja

P: W jaki spos6b organizacja moze przedstawi¢ [wydany przez siebie] certyfikat, ze przystepuje do
zasad »bezpiecznej przystani«?
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O: Przywileje »bezpiecznej przystani« przysluguja od dnia, w ktérym organizacja przedstawia swoj
[wydany przez siebie] certyfikat w [amerykanskim] Departamencie Handlu (albo u osoby przez
niego wyznaczonej) zaswiadczajacy, ze bedzie przestrzega¢ zasad zgodnie z instrukcjami podanymi
ponizej.

W celu dokonania samocertyfikacji o przystapieniu do »bezpiecznej przystani« organizacje moga
dostarczy¢ do [amerykanskiego] Departamentu Handlu (albo osoby przez niego wyznaczonej) list
podpisany przez czlonka zarzadu w imieniu organizacji, ktéra przystepuje do »bezpiecznej
przystani«, zawierajacy, co najmniej nastepujace informacje:

1. nazwe organizacji, adres pocztowy, adres e-mail, numery telefonu i faksu;

2. opis dzialalnosci organizacji w odniesieniu do informacji osobowych otrzymywanych z UE;
oraz

3. opis obowiazujacej w organizacji polityki ochrony prywatnosci w odniesieniu do takich
informacji osobowych, obejmujacy [wskazanie]: a) gdzie polityka ochrony prywatnosci jest
udostepniona do wgladu publicznego, b) jej dat[e] obowigzywania, c) biur[a] kontaktowe[go]
dla rozpatrywania skarg, wnioskéw o udzielenie dostepu i wszelkich innych zagadnien
wynikajacych z uczestnictwa w »bezpiecznej przystani«, d) okre$lon[ego] organ[u]
ustawow[ego] wlasciw[ego] do rozpoznawania skarg przeciwko organizacji, dotyczacych
ewentualnych nieuczciwych lub wprowadzajacych w btad praktyk oraz naruszenia przepiséw
ustawowych lub wykonawczych regulujacych ochrone prywatnosci (wymienion[ego]
w zalaczniku do zasad), e) nazwy wszelkich programéw ochrony prywatnosci, ktérych
organizacja jest czlonkiem, f) metod[y] kontroli (np. wewnetrzna, przez strone trzecia) [...]
i g) mechanizm[u] niezaleznej ochrony prawnej, ktéry umozliwia badanie nierozstrzygnietych
skarg.

W przypadku gdy organizacja chce, aby jej przywileje »bezpiecznej przystani« obejmowaly takze
informacje o zasobach ludzkich, przekazywanych z UE do wykorzystania w zwiazku ze stosunkiem
pracy, moze tak uczyni¢ w przypadku gdy istnieje ustawowy organ, wymieniony w zataczniku do
zasad, wlasciwy do rozpoznawania skarg przeciwko organizacji wynikajacych z informacji
o zasobach ludzkich [...].

Departament (albo wyznaczona przez niego osoba) bedzie prowadzi¢ wykaz wszystkich organizacji,
ktére zlozyly takie pisma, zapewniajac sobie w ten sposéb przywileje »bezpiecznej przystani«
i bedzie réowniez aktualizowa¢ ten wykaz na podstawie corocznych pism i zawiadomien
otrzymanych zgodnie z NZP 11 [...].

[...] NZP 11 — Rozstrzyganie sporéw i zapewnianie prawu skutecznosci

P: W jaki sposéb powinny by¢ wprowadzane w zycie wymagania zasady zapewniania prawu
skutecznosci dotyczace rozstrzygania sporéw i jak bedzie traktowane uporczywe nieprzestrzeganie
zasad przez organizacje?

O: Zasada zapewniania prawu skuteczno$ci ustanawia wymagania dotyczace egzekwowania zasad
»bezpiecznej przystani«. W NZP dotyczacym kontroli (NZP 7) okreslono, jak spelni¢ wymagania
[sformutowane w] lit. b) zasad. Niniejsze NZP 11 dotyczy lit. a) i c), ktére wymagaja
mechanizméw niezaleznej ochrony prawnej. Mechanizmy te moga przybiera¢ rézna postacé, ale
musza spelnia¢ wymagania zasady zapewniania prawu skutecznosci. Organizacje moga spelnic te
wymagania w nastepujacy sposob: 1) przez przestrzeganie programéw ochrony prywatnosci
opracowanych przez sektor prywatny, ktére wlaczaja zasady »bezpiecznej przystani« do swoich
zasad i ktére zawieraja skuteczne mechanizmy zapewniania prawu skutecznos$ci takiego rodzaju
jak opisane w zasadzie zapewniania prawu skutecznosci; 2) stosujac sie do wskazéwek sadowych
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i wykonawczych organéw nadzorczych, ktére rozpatruja indywidualne skargi i rozstrzygaja spory;
lub 3) przez zobowiazanie [si¢] do wspélpracy z organami ochrony danych zlokalizowanymi na
terytorium Unii Europejskiej lub ich upowaznionymi przedstawicielami. Wykaz ten ma charakter
informacyjny, a nie ograniczajacy. Sektor prywatny moze opracowa¢ inne mechanizmy
zapewniajace prawu skuteczno$é¢, o ile tylko speinia¢ one beda wymagania zasady zapewniania
prawu skuteczno$ci i NZP. Prosze zauwazy¢, ze wymagania zasady zapewniania prawu
skutecznosci maja charakter uzupelniajacy wobec wymagan ustalonych w ust. 3 wstepu do zasad
moéwiacych, ze dzialania samoregulacyjne musza by¢ egzekwowalne na mocy art. 5
[amerykanskiej] ustawy o Federalnej Komisji Handlu albo podobnej ustawy.

Mechanizmy ochrony prawnej

Powinno si¢ zacheca¢ konsumentéw do skladania wszelkich skarg najpierw odno$nym
organizacjom, zanim odwolaja sie do mechanizméw niezaleznej ochrony prawnej [...].

[...]
Dzialanie Federalnej Komisji Handlu

FKH (Federalna Komisja Handlu) podjeta sie rozpatrywania na zasadzie pierwszenstwa wnioskow
wplywajacych od instytucji samoregulujacych ochrone prywatnosci, takich jak BBBOnline
i TRUSTe, oraz panstw czlonkowskich podnoszacych zarzuty nieprzestrzegania zasad
»bezpiecznej przystani« w celu ustalenia, czy zostaly naruszone przepisy sekcji 5 [amerykanskiej]
ustawy o FKH zakazujace nieuczciwych badz wprowadzajacych w blad czynéw lub praktyk
handlowych [...]".

10 Zgodnie z zalacznikiem IV do decyzji 2000/520:

»Odszkodowania z tytulu naruszenia prywatnosci, prawne upowaznienia oraz lgczenia i przejecia
przedsiebiorstw w prawie amerykanskim

Niniejszy zalacznik jest odpowiedzia na zgloszony przez Komisje Europejska wniosek objasnienia
amerykanskiego prawa dotyczacego a) roszczen odszkodowawczych z tytulu naruszenia prywatnosci,
b) »wyraznych upowaznienn« w prawie amerykanskim do wykorzystania informacji osobowej w sposéb
niezgodny z zasadami »bezpiecznej przystanic, i c) laczenia si¢ i przeje¢ przedsiebiorstw wplywajacych
na zobowigzania podjete zgodnie z zasadami »bezpiecznej przystani«.

[...]

B. Wyrazne upowaznienia prawne Zasady »bezpiecznej przystani« zawieraja wyjatek w przypadku, gdy
przepisy prawa stanowionego albo precedensy stwarzaja [ustanawiaja] »sprzeczne obowigzki albo
wyrazne upowaznienia, pod warunkiem Zze stosujac kazde takie upowaznienie, organizacja moze
wykazaé, Ze nieprzestrzeganie przez nig zasad ogranicza sie jedynie do poziomu koniecznego do
zaspokojenia nadrzednych, uzasadnionych intereséw popartych takim upowaznieniem«. Najwyrazniej
w przypadkach, gdy prawo amerykanskie naklada sprzeczny obowiazek na organizacje amerykanskie,
czy to dzialajace w ramach »bezpiecznej przystani« czy poza nig, musza one przestrzegac tego prawa.
Jezeli chodzi o wyrazne upowaznienia, podczas, gdy celem zasad »bezpiecznej przystani« jest zatarcie
réznic miedzy amerykanskimi a europejskimi systemami ochrony prywatnosci, ustawodawczym
prerogatywom naszych wybranych ustawodawcéw nalezne jest powazanie. Ograniczony wyjatek od
Scislego przestrzegania zasad »bezpiecznej przystani« stanowi prébe zachowania réwnowagi w celu
pogodzenia uzasadnionych intereséw kazdej ze stron. Wyjatek jest ograniczony do przypadkéw,
w ktérych istnieje wyrazne upowaznienie. Zatem, jako kryterium kwalifikujace, odnosne przepisy
prawa stanowionego albo orzeczenie sadowe musza upowaznia¢ organizacje »bezpiecznej przystani«
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do okreslonego postepowania [...]. Innymi slowy, wyjatku nie stosuje sie tam, gdzie prawo tego nie
reguluje. Ponadto wyjatek bedzie stosowany tylko wtedy, gdy wyrazne upowaznienie jest sprzeczne
z przestrzeganiem zasad »bezpiecznej przystani«. Nawet wowczas wyjatek »jest ograniczony do
zakresu koniecznego do zaspokojenia nadrzednych, uzasadnionych intereséw popartych takim
upowaznieniem«. Dla przyktadu, w przypadku gdy prawo po prostu upowaznia przedsigbiorstwo do
przekazywania informacji osobowych organom rzadowym, wyjatek nie ma zastosowania. I odwrotnie,
w przypadku gdy prawo wyraznie upowaznia przedsiebiorstwo do przekazywania informacji
osobowych organom rzadowym bez zgody osoby fizycznej, stanowiloby to »wyrazne upowaznienie« do
dziatania w sposéb sprzeczny z zasadami »bezpiecznej przystani«. Alternatywnie, szczegdlne wyjatki od
wymogdéw dotyczacych [ogloszenia] i zgody wchodzilyby w zakres wyjatku (poniewaz bytoby to
réwnowazne z wyraznym upowaznieniem do ujawnienia informacji bez ogloszenia i zgody). Na
przyklad ustawa, ktéra upowaznia lekarzy do przekazywania dokumentacji medycznej ich pacjentéw
urzednikom stuzby zdrowia bez uprzedniej zgody pacjenta, moze dopuszcza¢ wyjatek od zasad
ogloszenia i wyboru. To upowaznienie nie zezwalaloby lekarzowi na udostepnienie tej samej
dokumentacji medycznej zakladom opieki zdrowotnej lub komercyjnym farmaceutycznym
laboratoriom badawczym, co wykraczaloby poza zakres celéw upowaznionych z mocy prawa, a tym
samym poza zakres wyjatku [...]. Omawiane upowaznienie prawne moze by¢ »autonomicznym
upowaznieniem do wykonywania konkretnych czynnosci z informacjami osobowymi, ale jak pokazuja
podane nizej przyklady, nalezy sie spodziewal, ze bedzie to wyjatek od prawa o szerszym zakresie,
ktére zakazuje zbierania, wykorzystywania lub ujawniania informacji osobowych. [...]".

Komunikat Komisji COM(2013) 846 final

W dniu 27 listopada 2013 r. Komisja przyjela komunikat do Parlamentu Europejskiego i Rady
zatytulowany ,Odbudowa zaufania do przeplywéw danych miedzy Unia Europejska a Stanami
Zjednoczonymi” [COM(2013) 846 final, zwany dalej ,komunikatem COM(2013) 846 final”].
Komunikatowi temu towarzyszylo sprawozdanie, réwniez z dnia 27 listopada 2013 r., zawierajace
»ustalenia dokonane przez wspélprzewodniczacych z ramienia Unii w grupie roboczej ad hoc UE-USA
ds. ochrony danych” (,Report on the Findings by the EU Co-chairs of the ad hoc EU-US Working
Group on Data Protection”). Sprawozdanie to zostalo przygotowane, jak wskazano w jego pkt 1, we
wspoélpracy ze Stanami Zjednoczonymi po ujawnieniu istnienia w tym panstwie szeregu programow
nadzoru obejmujacych gromadzenie i przetwarzanie danych osobowych na znaczna skale.
Sprawozdanie to zawieralo miedzy innymi szczegétowa analize porzadku prawnego Standéw
Zjednoczonych w odniesieniu w szczegdlnosci do podstaw prawnych umozliwiajacych istnienie
programéw nadzoru, a takze gromadzenia i przetwarzania danych osobowych przez amerykanskie
wiladze.

W pkt 1 komunikatu COM(2013) 846 final Komisja wyjasnita, ze ,[w]ymiana danych do celéw
komercyjnych zostala uregulowana w decyzji [2000/520]”, dodajac, iz ,[d]ecyzja ta stanowi podstawe
prawng transferéw danych osobowych z UE do przedsiebiorstw majacych siedzibe w Stanach
Zjednoczonych, ktére zobowiazaly sie¢ do przestrzegania zasad bezpiecznego transferu danych
osobowych”. Ponadto w tym samym pkt 1 Komisja podkreslita rosnace znaczenie przeptywéw danych
osobowych, zwiazane w szczegélnosci z rozwojem gospodarki cyfrowej, ktéry ,doprowadzil do
gwaltownego wzrostu ilosci, jakosci, réznorodnosci i charakteru dziatan zwiazanych z przetwarzaniem
danych”.

W pkt 2 tego komunikatu Komisja zauwazyta, ze ,[w]zrosly jednak obawy co do poziomu ochrony
danych osobowych obywateli Ulnii] przekazywanych do Stanéw Zjednoczonych w ramach [...]
programu [»Bezpieczna przystari«]”, oraz ze ,[z]e wzgledu na dobrowolny i deklaratywny charakter
systemu wzrosto zainteresowanie jego przejrzystoscia i kwestia egzekwowania prawa”.

ECLILEU:C:2015:650 13
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14 Wskazala ona takze w tym samym pkt 2, ze ,[a]merykanskie organy maja dostep do danych osobowych
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obywateli Unii przestanych do Stanéw Zjednoczonych w ramach programu »Bezpieczna przystan«
i moga je przetwarzaé w sposéb niezgodny z powodami, dla ktérych dane te zostaly pierwotnie
zgromadzone w Ulnii], i niezgodny z celem, dla ktérego zostaly one przekazane Stanom
Zjednoczonym”, oraz ze ,[wl]iekszo§¢ amerykanskich przedsiebiorstw internetowych, ktérych |[te]
programy [nadzoru] prawdopodobnie dotycza w bardziej bezposredni sposéb, posiadal...]
pos$wiadczenia zgodno$ci w ramach programu »Bezpieczna przystan«”.

W pkt 3.2 komunikatu COM(2013) 846 final Komisja wskazala na szereg uchybiein we wdrazaniu
decyzji 2000/520. Stwierdzita ona w tym punkcie z jednej strony, ze certyfikowane przedsigbiorstwa
amerykanskie nie przestrzegaja zasad przewidzianych w art. 1 ust. 1 decyzji 2000/520 (zwanych dalej
»zasadami bezpiecznej przystani/bezpiecznego transferu danych”) oraz ze wobec tej decyzji nalezy
podja¢ dzialania naprawcze, ktére powinny dotyczy¢ ,brakéw strukturalnych zwiazanych
z przejrzystoscia i egzekwowaniem prawa, jak i konkretnych zasad bezpiecznego transferu danych
osobowych i funkcjonowania klauzuli bezpieczenistwa narodowego”. Zauwazyla ona z drugiej strony, ze
»[pJrogram »Bezpieczna przystan« dziala réwniez jako kanal do przekazywania danych osobowych
obywateli Unii z Unii Europejskiej do Stanéw Zjednoczonych za posrednictwem przedsiebiorstw
zobowiazanych do przekazania danych amerykanskim stuzbom wywiadowczym w ramach
amerykanskich programéw gromadzenia danych”.

Komisja uznata w tym pkt 3.2, ze jakkolwiek ,[z] uwagi na zidentyfikowane uchybienia nie mozna
kontynuowaé wdrazania decyzji w sprawie ochrony prywatnosci w ramach »Bezpiecznej przystani«
w obecnej formie [to jednak] [u]chylenie decyzji wplyneloby [...] negatywnie na interesy
przedsiebiorstw czlonkowskich w Unii Europejskiej i Stanach Zjednoczonych”. Komisja dodata w tym
samym punkcie, ze zamierza ,wspdlpracowaé¢ z amerykanskimi wladzami w trybie pilnym w celu
oméwienia zidentyfikowanych brakow”.

Komunikat Komisji COM(2013) 847 final

W tym samym dniu 27 listopada 2013 r. Komisja przyjela komunikat Komisji do Parlamentu
Europejskiego i Rady w sprawie funkcjonowania zasad bezpiecznego transferu danych osobowych
z punktu widzenia obywateli UE i przedsigbiorstw z siedziba w UE [COM(2013) 847 final, zwany dalej
skomunikatem COM(2013) 847 final”]. Jak wynika z pkt 1 tego komunikatu, opiera si¢ on
w szczegoblnosci na informacjach uzyskanych w ramach grupy kontaktowej [roboczej] UE-USA ad hoc
i jest wynikiem dwdch sprawozdan z oceny Komisji opublikowanych, odpowiednio, w 2002 r.
iw 2004 r.

W pkt 1 tego komunikatu wyjasniono, ze funkcjonowanie decyzji 2000/520 ,opiera si¢ na
zobowiazaniach i poswiadczeniu zgodnosci uczestniczacych przedsiebiorstw”, oraz dodano, iz
»[z]Jobowiazanie sie do przestrzegania przedmiotowych ustalenn jest dobrowolne, jednak zasady sa
wiazace dla tych, ktdrzy takie zobowigzanie podejmuja”.

Ponadto z pkt 2.2 komunikatu COM(2013) 847 final wynika, ze w dniu 26 wrze$nia 2013 r.
certyfikowanych bylo 3246 przedsiebiorstw pochodzacych z licznych sektoréw gospodarki i ustug.
Przedsigbiorstwa te s$wiadczyly gléwnie ustugi na rynku wewnetrznym Unii, w szczegdélnosci
w sektorze Internetu, a czes$¢ z nich to przedsiebiorstwa unijne posiadajace spéiki zalezne w Stanach
Zjednoczonych. Cze$¢ tych przedsiebiorstw przetwarzala dane swoich pracownikéw z Europy
przeniesionych do tego panstwa ze wzgledéw zwiazanych z organizacja zasobéw ludzkich.

W tym samym pkt 2.2 Komisja podkreslita, ze ,[k]azda luka w przejrzystosci lub egzekwowaniu po

stronie Stanéw Zjednoczonych powod[owala] przeniesienie odpowiedzialnosci na europejskie organy
ochrony danych i przedsigbiorstwa korzystajace z programu”.
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W szczegblnosci z pkt 3-5 i 8 komunikatu COM(2013) 847 final wynika, ze w praktyce znaczna liczba
przedsiebiorstw nie przestrzegala lub nie w pelni przestrzegala zasad bezpiecznego transferu danych
osobowych.

Ponadto w pkt 7 tego samego komunikatu Komisja wskazala, ze ,wszystkie przedsiebiorstwa, ktdre
biorg udzial w programie PRISM [programie gromadzenia informacji na znaczna skale] i udzielaja
dostepu organom Stanéw Zjednoczonych do danych przechowywanych i przetwarzanych w Stanach
Zjednoczonych, dokonaly po$wiadczenia zgodnos$ci z programem bezpiecznego transferu danych” oraz
ze w ten sposob stal sie on ,jednym z kanaléw dostepu organéw wywiadowczych Stanéw
Zjednoczonych do danych osobowych wstepnie przetworzonych w Ulnii]”. W tym wzgledzie Komisja
stwierdzila w pkt 7.1 rzeczonego komunikatu, ze ,w szeregu podstaw prawnych w prawie Stanéw
Zjednoczonych dopuszcza si¢ gromadzenie i przetwarzanie na szeroka skale danych osobowych
przechowywanych lub w inny sposéb przetwarzanych przez przedsiebiorstwa z siedziba w Stanach
Zjednoczonych” oraz ze ,[s]zeroko zakrojony charakter takich programéw moze prowadzi¢ do
uzyskiwania dostepu i dalszego przetwarzania przez organy Standéw Zjednoczonych danych
przekazywanych w ramach programu bezpiecznego transferu danych w stopniu wykraczajacym poza
zakres $ci$le niezbedny i proporcjonalny do ochrony bezpieczenstwa narodowego, przewidziany
w wyjatku okre$lonym w decyzji w sprawie bezpiecznego transferu danych osobowych”.

W pkt 7.2 komunikatu COM(2013) 847 final, zatytutfowanym ,Ograniczenia i mozliwosci dochodzenia
roszczen”, Komisja podkreslita, ze ,gwarancje przewidziane w prawie Stanéw Zjednoczonych sa
gtéwnie dostepne dla obywateli lub legalnych rezydentéw Stanéw Zjednoczonych” oraz ze ,[p]Jonadto
ani w Ulnii] ani w Stanach Zjednoczonych osoby, ktérych dane dotycza, nie maja mozliwosci
uzyskania dostepu do danych, ich zmiany ani usuniecia. Nie istnieja réwniez $rodki odwotawcze na
drodze sadowej lub administracyjnej w zwigzku z gromadzeniem i dalszym przetwarzaniem danych
osobowych takich oséb w ramach amerykanskich programéw nadzoru”.

Zgodnie z pkt 8 komunikatu COM(2013) 847 final wsréd certyfikowanych przedsiebiorstw znajduja sie
»[p]rzedsiebiorstwa internetowe, takie jak Google, Facebook, Microsoft, Apple, Yahoo”, posiadajace
»setki milionéw klientéw w Europie” i przekazujace dane osobowe w celu ich przetwarzania do Stanéw
Zjednoczonych.

Komisja uznala w tym samym pkt 8, ze ,szeroki dostep agencji wywiadowczych do danych
przekazywanych Stanom Zjednoczonym przez przedsiebiorstwa, ktére dokonaly poswiadczenia
zgodno$ci z zasadami bezpiecznego transferu danych osobowych, budzi dodatkowe powazne
watpliwosci co do ciaglosci przestrzegania praw Europejczykéw do ochrony danych w przypadku
przekazywania ich danych Stanom Zjednoczonym”.

Postepowanie gléwne i pytania prejudycjalne

Maximillian Schrems, obywatel austriacki mieszkajacy w Austrii, jest uzytkownikiem sieci
spotecznosciowej Facebook (zwanej dalej ,,Facebookiem”) od 2008 r.

Od wszystkich os6b mieszkajacych na terytorium Unii i chcacych uzywaé Facebooka wymagane jest
zawarcie, w chwili rejestracji, umowy ze spoétka Facebook Ireland, bedaca spoétka zalezng spoéiki
dominujacej Facebook Inc., majacej siedzibe w Stanach Zjednoczonych. Dane osobowe uzytkownikéw
Facebooka mieszkajacych na terytorium Unii sa, w calosci lub cze$ciowo, przekazywane na serwery
spotki Facebook Inc., polozone na terytorium Stanéw Zjednoczonych, gdzie dane te sg przetwarzane.

W dniu 25 czerwca 2013 r. M. Schrems zlozyl skarge do komisarza, w ktérej zazadal w istocie, aby
organ ten, w wykonaniu swoich kompetencji, zakazal spéice Facebook Ireland przekazywania jego
danych osobowych do Stanéw Zjednoczonych. Maximilian Schrems podniést w tej skardze, ze prawo
i praktyka obowiazujace we wskazanym panstwie nie zapewniaja wystarczajacej ochrony danych
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osobowych przechowywanych na jego terytorium przed dzialaniami nadzorczymi prowadzonymi w nim
przez wladze publiczne. Maximillian Schrems odniést si¢ w tym wzgledzie do informacji ujawnionych
przez E. Snowdena na temat dzialalnosci amerykanskich stuzb wywiadowczych, a w szczegélnosci
stuzb National Security Agency (zwanej dalej ,NSA”).

Komisarz uznal, ze nie mial obowigzku przeprowadzenia dochodzenia w przedmiocie okolicznosci
faktycznych wskazanych przez M. Schremsa w skardze i odrzucit te skarge jako bezpodstawna. Uznat
bowiem, ze nie ma dowod6éw na to, iz NSA uzyskala dostep do danych osobowych zainteresowanego.
Komisarz dodal, ze zarzuty podniesione przez M. Schremsa w jego skardze nie moga by¢ skuteczne,
poniewaz wszelkie kwestie dotyczace odpowiednio$ci stopnia ochrony tych danych w Stanach
Zjednoczonych nalezy rozpatrywa¢ zgodnie z decyzja 2000/520, za$ w decyzji tej Komisja stwierdzita,
ze Stany Zjednoczone zapewnialy odpowiedni stopiert ochrony.

Maximillian Schrems wniést na decyzje sporna w postepowaniu gtéwnym skarge do High Court (sadu
najwyzszego). Po zbadaniu dowodéw przedstawionych przez strony w postepowaniu gtéwnym sad ten
stwierdzil, Zze nadzoér elektroniczny i przechwytywanie danych osobowych przekazywanych z Unii do
Stanéw Zjednoczonych stuzylo realizacji koniecznych i niezbednych celéw interesu publicznego. Sad
ten dodal jednak, ze informacje ujawnione przez E. Snowdena wskazaly na ,istotne przekroczenie
granic kompetencji” ze strony NSA i innych organéw federalnych.

Zdaniem tego samego sadu obywatele Unii nie maja zagwarantowanego skutecznego prawa do bycia
wysluchanym. Nadzér nad dzialaniami sluzb wywiadowczych sprawowany jest w ramach tajnej
i niekontradyktoryjnej procedury. Po przekazaniu danych osobowych do Stanéw Zjednoczonych NSA,
a takze inne agencje federalne, takie jak Federal Bureau of Investigation (FBI), moga uzyska¢ do nich
dostep w ramach dokonywanego przez siebie niezréznicowanego nadzoru oraz przechwytywania,
prowadzonych przez te agencje na znaczng skale.

High Court stwierdzil, ze prawo irlandzkie zakazuje przekazywania danych osobowych poza terytorium
krajowe, z wyjatkiem przypadkéw, w ktérych dane panstwo trzecie zapewnia odpowiedni stopien
ochrony zycia prywatnego oraz praw i wolnosci podstawowych. Znaczenie praw do zycia prywatnego
i nienaruszalnosci mieszkania, gwarantowanych w irlandzkiej konstytucji, wymaga, aby wszelka
ingerencja w te prawa byla proporcjonalna i zgodna z wymogami przewidzianymi w ustawie.

Masowy i niezréznicowany dostep do danych osobowych jest w oczywisty sposdéb sprzeczny z zasada
proporcjonalnoséci i podstawowymi warto$ciami chronionymi przez irlandzka konstytucje. Dla uznania
przechwytywania wiadomosci elektronicznych za zgodne z ta konstytucja nalezy przedstawi¢ dowody
na to, ze takie przechwytywanie ma charakter indywidualny, ze nadzér okre$lonych oséb lub
okreslonych grup jest uzasadniony na podstawie obiektywnych przeslanek w interesie zapewniania
bezpieczenistwa narodowego lub zwalczania przestepczosci oraz ze istnieja odpowiednie i mozliwe do
zweryfikowania gwarancje. Zatem zdaniem High Court gdyby sprawa w postepowaniu gtéwnym miata
zosta¢ rozstrzygnieta wylacznie na podstawie prawa irlandzkiego, nalezaloby stwierdzi¢ —
uwzgledniajac powazne watpliwosci co do tego, czy Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony danych osobowych - zZe komisarz mial obowigzek przeprowadzenia dochodzenia
w przedmiocie okolicznosci faktycznych przedstawionych przez M. Schremsa w jego skardze, ktdra
komisarz niestusznie oddalit.

W kazdym razie High Court stwierdzil, Ze niniejsza sprawa dotyczy stosowania prawa Unii
w rozumieniu art. 51 karty, a wiec zgodno$¢ z prawem decyzji spornej w postepowaniu gléwnym
nalezy ocenia¢ z punktu widzenia prawa Unii. Zdaniem tego sadu decyzja 2000/520 nie spelnia
wymogoéw wynikajacych z art. 7 i 8 karty ani zasad sformutowanych przez Trybunal w wyroku Digital
Rights Ireland i in. (C-293/12 i C-594/12, EU:C:2014:238). Prawo do poszanowania zycia prywatnego,
gwarantowane przez art. 7 karty oraz przez istotne wartoséci wspdlne dla tradycji panstw
czlonkowskich, zostaloby pozbawione znaczenia, gdyby organy publiczne mogly uzyska¢ dowolny
i powszechny dostep do wiadomosci elektronicznych bez obiektywnego uzasadnienia opartego na
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wzgledach bezpieczeristwa narodowego lub zapobiegania przestepczosci zwigzanych w szczegdlny
sposob z zainteresowanymi jednostkami i bez otoczenia tych praktyk odpowiednimi i wiarygodnymi
gwarancjami.

High Court zauwazyt ponadto, ze M. Schrems w rzeczywistoéci podwaza w swojej skardze zgodno$¢
z prawem systemu ,bezpiecznej przystani” wprowadzonego w zycie decyzja 2000/520, z ktdérego
wynika decyzja sporna w postepowaniu gltéwnym. Jakkolwiek M. Schrems nie podwaza formalnie
wazno$ci ani dyrektywy 95/46, ani decyzji 2000/520, to jednak zdaniem tego sadu powstaje pytanie,
czy na mocy art. 25 ust. 6 dyrektywy 95/46 komisarz byl zwigzany ustaleniami dokonanymi przez
Komisje w decyzji 2000/520, zgodnie z ktérymi Stany Zjednoczone zapewniaja odpowiedni stopien
ochrony, czy tez art. 8 karty upowaznia komisarza do odstapienia, w razie potrzeby, od tych ustalen.

W tych okolicznosciach High Court postanowil zawiesi¢ postepowanie i przedlozy¢é Trybunalowi
nastepujace pytania prejudycjalne:

»1) Czy jezeli w trakcie rozpatrywania skargi skierowanej do niezaleznego urzednika, ktéremu z mocy
ustawy powierzono funkcje administracyjne i wykonawcze w odniesieniu do ustawodawstwa
dotyczacego ochrony danych, dane osobowe przekazywane sa do innego panstwa trzeciego
(w tym przypadku do Stanéw Zjednoczonych Ameryki), ktérego obowiazujace przepisy i praktyka
prawna nie gwarantuja w ocenie skarzacego adekwatnej [odpowiedniego stopnia] ochrony osoby,
ktérej owe dane dotycza, urzednik ten jest — uwzgledniajac art. 7, 8 i 47 karty i niezaleznie od
[bez uszczerbku dla] przepisu art. 25 ust. 6 dyrektywy 95/46 — bezwzglednie zwigzany
odmiennymi ustaleniami Unii zawartymi w decyzji Komisji 2000/520?

2) Ewentualnie, czy urzednik ten moze, czy tez musi zbada¢ te sprawe indywidualnie w $wietle
nowych okolicznosci faktycznych zaistnialych w miedzyczasie, po dacie publikacji decyzji
Komisji?”.

W przedmiocie pytan prejudycjalnych

W swoich pytaniach prejudycjalnych, ktére nalezy zbada¢ facznie, sad odsylajacy zmierza w istocie do
ustalenia, czy — i w jakim stopniu — art. 25 ust. 6 dyrektywy 95/46 w zwiazku z art. 7, 8 i 47 karty
nalezy interpretowaé w ten sposob, ze decyzja przyjeta na podstawie tego przepisu, taka jak decyzja
2000/520, w ktérej Komisja stwierdza, ze panstwo trzecie zapewnia odpowiedni stopien ochrony, stoi
na przeszkodzie temu, aby organ nadzorczy panstwa czlonkowskiego, w rozumieniu art. 28 tej
dyrektywy, moégt rozpatrzy¢ skarge osoby dotyczaca ochrony jej praw i wolnosci w zakresie
przetwarzania dotyczacych jej danych osobowych, ktére zostaly przekazane z panstwa czltonkowskiego
do panstwa trzeciego, podczas gdy osoba ta podnosi, ze obowigzujace w tym panstwie trzecim prawo
i praktyki nie zapewniaja odpowiedniego stopnia ochrony.

W przedmiocie kompetencji krajowych organéw nadzorczych w rozumieniu art. 28 dyrektywy 95/46
w Swietle decyzji Komisji przyjetej na podstawie art. 25 ust. 6 tej dyrektywy

Na wstepie nalezy przypomnie¢, ze przepisy dyrektywy 95/46 regulujace kwestie przetwarzania danych
osobowych mogacego naruszy¢ podstawowe wolnoéci, a w szczegélnosci prawo do poszanowania zycia
prywatnego, musza by¢ bezwzglednie interpretowane z punktu widzenia praw podstawowych
gwarantowanych w karcie (zob. wyroki: Osterreichischer Rundfunk i in., C-465/00, C-138/01
i C-139/01, EU:C:2003:294, pkt 68; Google Spain i Google, C-131/12, EU:C:2014:317, pkt 68; a takze
Rynes, C-212/13, EU:C:2014:2428, pkt 29).
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Z art. 1, a takze motywéw 2 i 10 dyrektywy 95/46 wynika, Ze jej celem jest nie tylko zapewnienie
skutecznej i pelnej ochrony podstawowych praw i wolnosci oséb fizycznych, a szczegélnie prawa
podstawowego do poszanowania prywatnosci w zakresie przetwarzania danych osobowych, ale réwniez
wysokiego poziomu ochrony tych podstawowych praw i wolno$ci. Znaczenie zaréwno prawa
podstawowego do poszanowania zycia prywatnego, gwarantowanego w art. 7 karty, jak i prawa
podstawowego do ochrony danych osobowych, gwarantowanego w jej art. 8, zostalo ponadto
podkreslone w orzecznictwie Trybunalu (zob. wyroki: Rijkeboer, C-553/07, EU:C:2009:293, pkt 47;
Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 53; a takze Google Spain
i Google, C-131/12, EU:C:2014:317, pkt 53, 66, 74 i przytoczone tam orzecznictwo).

Jesli chodzi o kompetencje przystugujace krajowym organom nadzorczym w odniesieniu do
przekazywania danych osobowych do panstw trzecich, nalezy wskaza¢, ze art. 28 ust. 1 akapit drugi
dyrektywy 95/46 naklada na panstwa cztonkowskie obowigzek utworzenia jednego lub wiekszej liczby
organéw nadzorujacych, w sposob calkowicie niezalezny, poszanowanie unijnych zasad dotyczacych
ochrony oséb fizycznych w zakresie przetwarzania takich danych. Wymég ten wynika réwniez
z pierwotnego prawa Unii, a w szczegdlnosci z art. 8 ust. 3 karty i z art. 16 ust. 2 TFUE (zob. podobnie
wyroki: Komisja/Austria, C-614/10, EU:C:2012:631, pkt 36; a takze Komisja/Wegry, C-288/12,
EU:C:2014:237, pkt 47).

Zagwarantowanie niezaleznosci krajowych organéw nadzorczych ma na celu zapewnienie skutecznos$ci
i pewnosci kontroli przestrzegania przepiséw w zakresie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych i powinno by¢ interpretowane w $wietle tego celu. Ta gwarancja
niezaleznosci zostala wprowadzona dla wzmocnienia ochrony oséb i instytucji, ktérych dotycza decyzje
tych organéw. Ustanowienie w panstwach czlonkowskich niezaleznych organéw nadzorczych stanowi
zatem, jak wskazuje motyw 62 dyrektywy 95/46, istotny element ochrony oséb w zwigzku
z przetwarzaniem danych osobowych (zob. wyroki: Komisja/Niemcy, C-518/07, EU:C:2010:125, pkt 25;
a takze Komisja/Wegry C-288/12, EU:C:2014:237, pkt 48 i przytoczone tam orzecznictwo).

Celem zagwarantowania takiej ochrony krajowe organy nadzorcze powinny w szczegdlnosci zapewnic
prawidlowa rownowage pomiedzy z jednej strony przestrzeganiem podstawowego prawa do
poszanowania zycia prywatnego a z drugiej strony interesami, ktére wymagaja swobodnego przeplywu
danych osobowych (zob. podobnie wyroki: Komisja/Niemcy, C-518/07, EU:C:2010:125, pkt 24;
Komisja/Wegry, C-288/12, EU:C:2014:237, pkt 51).

Jak podkreslono w motywie 63 dyrektywy 95/46, organy te dysponuja w tym celu szerokim wachlarzem
kompetencji, ktére, wymienione w sposdb niewyczerpujacy w art. 28 ust. 3 owej dyrektywy, stanowia
srodki niezbedne do wykonywania ich zadan. Organom tym przystuguja zatem kompetencje
dochodzeniowe, takie jak prawo do gromadzenia wszelkich informacji potrzebnych do wykonywania
ich funkcji nadzorczych, skuteczne kompetencje interwencyjne, takie jak prawo nakladania czasowego
lub ostatecznego zakazu przetwarzania danych oraz prawo pozywania.

Co prawda z art. 28 ust. 1 i 6 dyrektywy 95/46 wynika, ze kompetencje krajowych organéw
nadzorczych dotycza przetwarzania danych osobowych dokonywanego na terytorium panstwa
czlonkowskiego, do ktdérego te organy naleza, a wiec nie posiadaja one na mocy tego art. 28
kompetencji w odniesieniu do przetwarzania tychze danych dokonywanego na terytorium panstwa
trzeciego.

Jednak operacja przekazywania danych osobowych z panstwa czlonkowskiego do panstwa trzeciego
polega sama w sobie na przetwarzaniu danych osobowych w rozumieniu art. 2 lit. b) dyrektywy 95/46
(zob. podobnie wyrok Parlament/Rada i Komisja, C-317/04 i C-318/04, EU:C:2006:346, pkt 56)
dokonywanym na terytorium panstwa cztonkowskiego. Przepis ten definiuje bowiem ,przetwarzanie
danych osobowych” jako ,kazda operacje lub zestaw operacji dokonywanych na danych osobowych
przy pomocy $rodkéw zautomatyzowanych lub innych” i wskazuje jako przykfad ,ujawnianie poprzez
transmisje, rozpowszechnianie lub udostepnianie w inny sposéb”.
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W motywie 60 dyrektywy 95/46 wyjasniono, ze przekazywanie danych osobowych do panstw trzecich
moze nastepowac jedynie w pelnej zgodnosci z przepisami przyjetymi przez panstwa czlonkowskie na
podstawie tej dyrektywy. W tym wzgledzie rozdzial IV omawianej dyrektywy, w ktérym zawarte sa jej
art. 25 i 26, ustanowil system sluzacy zapewnieniu przez panstwa czlonkowskie kontroli nad
przekazywaniem danych osobowych do panstw trzecich. System ten stanowi uzupelnienie ogélnego
systemu wprowadzonego w rozdziale II tej dyrektywy, przewidujacym ogélne kryteria legalnosci
przetwarzania danych osobowych (zob. podobnie wyrok Lindqvist, C-101/01, EU:C:2003:596, pkt 63).

Skoro krajowe organy nadzorcze, zgodnie z art. 8 ust. 3 karty i z art. 28 dyrektywy 95/46, zobowigzane
sa kontrolowaé¢ poszanowanie unijnych zasad dotyczacych ochrony oséb fizycznych w zakresie
przetwarzania danych osobowych, kazdy z nich jest wiec wyposazony w kompetencje do zbadania, czy
przekazywanie danych osobowych z panstwa czlonkowskiego, do ktérego on nalezy, do panstwa
trzeciego nastepuje z poszanowaniem wymogoéw formulowanych przez dyrektywe 95/46.

Uznajac w swoim motywie 56, ze przekazywanie danych osobowych z panstw cztonkowskich do panstw
trzecich jest koniecznym warunkiem rozwoju handlu miedzynarodowego, w art. 25 ust. 1 dyrektywa
95/46 ustanawia zasade, zgodnie z ktéra takie przekazywanie moze nastepowaé wylacznie w sytuacji,
gdy to panstwo trzecie zapewnia odpowiedni stopiert ochrony.

Ponadto w motywie 57 omawianej dyrektywy wyjasniono, ze nalezy zakaza¢ przekazywania danych
osobowych do panistwa trzeciego, ktére nie zapewnia odpowiedniego stopnia ochrony.

W celu dokonywania kontroli przekazywania danych osobowych do panstw trzecich — w zalezno$ci od
poziomu ochrony zapewnianego danym osobowym w kazdym z tych panstw — art. 25 dyrektywy 95/46
naklada na panstwa czlonkowskie i Komisje szereg obowigzkéw. Z przepisu tego wynika
w szczegollno$ci, ze ustalenia dotyczace tego, czy panstwo trzecie zapewnia odpowiedni stopien
ochrony, czy tez nie, moga zosta¢, jak wskazal rzecznik generalny w pkt 86 opinii, dokonane albo
przez panstwa czltonkowskie, albo przez Komisje.

Komisja moze przyja¢ na podstawie art. 25 ust. 6 dyrektywy 95/46 decyzje stwierdzajaca, ze panstwo
trzecie zapewnia odpowiedni stopien ochrony. Decyzja taka skierowana jest, zgodnie z akapitem
drugim tego przepisu, do panstw czlonkowskich, ktére podejmuja $rodki niezbedne w celu jej
wykonania. Zgodnie z art. 288 akapit czwarty TFUE wigze ona wszystkie panstwa czlonkowskie, do
ktorych jest skierowana, a w zwiazku z tym jest wiazaca dla wszystkich ich organéw (zob. podobnie
wyroki: Albako Margarinefabrik, 249/85, EU:C:1987:245, pkt 17; Mediaset, C-69/13, EU:C:2014:71,
pkt 23) w zakresie, w jakim skutkuje ona upowaznieniem do przekazywania danych osobowych
z panstw czlonkowskich do wskazanych w niej panstw trzecich.

Dopoéki zatem Trybunal nie stwierdzi niewazno$ci decyzji Komisji, dopdty panstwa cztonkowskie i ich
organy, w tym ich niezalezne organy nadzorcze, nie moga co prawda przyjmowac $rodkéw sprzecznych
z ta decyzjg, takich jak akty zmierzajace do stwierdzenia w sposéb wiazacy, ze panstwo trzecie, ktérego
dotyczy omawiana decyzja, nie zapewnia odpowiedniego stopnia ochrony. Akty instytucji Unii
korzystaja bowiem zasadniczo z domniemania waznosci, a zatem wywotuja skutki prawne do czasu ich
uchylenia, stwierdzenia ich niewaznosci w ramach skargi o stwierdzenie niewaznosci lub uznania ich za
niewazne w nastepstwie wniosku o wydanie orzeczenia w trybie prejudycjalnym lub zarzutu
niezgodnosci z prawem (wyrok Komisja/Grecja, C-475/01, EU:C:2004:585, pkt 18 i przytoczone tam
orzecznictwo).

Jednak decyzja Komisji przyjeta zgodnie z art. 25 ust. 6 dyrektywy 95/46, taka jak decyzja 2000/520, nie
uniemozliwia osobom, ktérych dane osobowe zostaly lub mogly zosta¢ przekazane do panstwa
trzeciego, wniesienia do krajowych organéw nadzorczych skargi w rozumieniu art. 28 ust. 4 tej
dyrektywy, dotyczacej ochrony ich praw i wolnosci w odniesieniu do przetwarzania tych danych. Co
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wiecej, taka decyzja, jak wskazal rzecznik generalny w szczegélnosci w pkt 61, 93 i 116 opinii, nie moze
zanegowac ani ograniczy¢ kompetencji wyraznie przyznanych krajowym organom nadzorczym w art. 8
ust. 3 karty oraz w art. 28 omawianej dyrektywy.

Ani art. 8 ust. 3 karty, ani art. 28 dyrektywy 95/46 nie wykluczaja z zakresu kompetencji krajowych
organéw nadzorczych kontroli przekazywania danych osobowych do panstw trzecich bedacych
przedmiotem decyzji Komisji przyjetej na mocy art. 25 ust. 6 tej dyrektywy.

W szczegélnosci art. 28 ust. 4 akapit pierwszy dyrektywy 95/46, ktéry stanowi, ze do krajowych
organ6w nadzorczych moze wnie$¢ skarge ,dowoln[a] osob[a] [...] odno$nie do ochrony jej praw
i wolnosci w zakresie przetwarzania danych osobowych”, nie przewiduje zadnego wyjatku w tym
wzgledzie w sytuacji, gdy Komisja przyjela decyzje na podstawie art. 25 ust. 6 tej dyrektywy.

Ponadto sprzeczna z systemem wprowadzonym przez dyrektywe 95/46, a takze z celem jej art. 25 i 28
bylaby sytuacja, w ktérej decyzja Komisji przyjeta na podstawie art. 25 ust. 6 omawianej dyrektywy
skutkowalaby uniemozliwieniem krajowemu organowi nadzorczemu rozpatrzenia skargi osoby,
dotyczacej ochrony jej praw i wolnosci w zakresie przetwarzania jej danych osobowych, ktére zostaly
lub mogly zosta¢ przekazane z panstwa czlonkowskiego do panstwa trzeciego, ktérego dotyczy ta
decyzja.

Przeciwnie, art. 28 dyrektywy 95/46 ma zastosowanie — z samej swojej natury — do wszelkiego
przetwarzania danych osobowych. W ten sposéb, nawet jesli istnieje decyzja Komisji przyjeta na
podstawie art. 25 ust. 6 tej dyrektywy, krajowe organy nadzorcze, do ktérych osoba wniosta skarge
dotyczaca ochrony jej praw i wolnosci w zakresie przetwarzania dotyczacych jej danych osobowych,
powinny moéc zbadaé w sposéb calkowicie niezalezny, czy przekazywanie tych danych nastapito
z poszanowaniem wymogow formulowanych przez omawiana dyrektywe.

Gdyby tak nie bylo, osoby, ktérych dane osobowe zostaly lub mogly zosta¢ przekazane do danego
panstwa trzeciego, zostalyby pozbawione prawa, gwarantowanego przez art. 8 ust. 1 i 3 karty, do
zwrécenia sie do krajowych organéw nadzorczych ze skarga stuzaca ochronie ich praw podstawowych
(zob. analogicznie wyrok Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 68).

Skarge w rozumieniu art. 28 ust. 4 dyrektywy 95/46, w ktorej osoba, ktérej dane osobowe zostaly lub
mogly zosta¢ przekazane do panstwa trzeciego, podnosi — jak w postepowaniu gtéwnym — ze prawo
i praktyki danego panstwa trzeciego nie zapewniaja, niezaleznie od ustalenn Komisji w decyzji przyjetej
na podstawie art. 25 ust. 6 tej dyrektywy, odpowiedniego poziomu ochrony, nalezy rozumie¢ jako
dotyczaca w istocie zgodnos$ci tej decyzji z ochrona zycia prywatnego oraz wolnosci i praw
podstawowych jednostek.

W tym wzgledzie nalezy przypomnie¢ utrwalone orzecznictwo Trybunalu, zgodnie z ktérym Unia jest
unia prawa, w ktdrej akty instytucji podlegaja kontroli pod wzgledem zgodnosci miedzy innymi
z traktatami, ogdlnymi zasadami prawa oraz prawami podstawowymi (zob. podobnie wyroki: Komisja
i in./Kadi, C-584/10 P, C-593/10 P i C-595/10 P, EU:C:2013:518, pkt 66; Inuit Tapiriit Kanatami
i in./Parlament i Rada, C-583/11 P, EU:C:2013:625, pkt 91; a takze Telefénica/Komisja C-274/12 P,
EU:C:2013:852, pkt 56). Decyzje Komisji przyjete na podstawie art. 25 ust. 6 dyrektywy 95/46 nie
moga by¢ z tej kontroli zwolnione.

Jedynie Trybunal jest przy tym wlasciwy do stwierdzenia, ze akt Unii, taki jak decyzja Komisji przyjeta
na podstawie art. 25 ust. 6 dyrektywy 95/46, jest niewazny, a celem tej wylacznej kompetencji jest
zapewnienie pewnos$ci prawa poprzez jednolite stosowanie prawa Unii (zob. wyroki: Melki i Abdeli,
C-188/10 i C-189/10, EU:C:2010:363, pkt 54; a takze CIVAD, C-533/10, EU:C:2012:347, pkt 40).
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O ile sady krajowe maja co prawda prawo bada¢ waznos$¢ aktu unijnego, takiego jak decyzja Komisji
przyjeta na podstawie art. 25 ust. 6 dyrektywy 95/46, o tyle jednak nie sa one wlasciwe do
samodzielnego stwierdzenia niewaznosci takiego aktu (zob. wyroki: Foto-Frost, 314/85, EU:C:1987:452,
pkt 15-20; a takze IATA i ELFAA, C-344/04, EU:C:2006:10, pkt 27). A fortiori, krajowe organy
nadzorcze nie maja prawa samodzielnie stwierdzi¢ niewazno$ci takiej decyzji przy rozpatrywaniu
skargi, w rozumieniu art. 28 ust. 4 tej dyrektywy, dotyczacej zgodnosci decyzji Komisji przyjetej na
podstawie art. 25 ust. 6 omawianej dyrektywy z ochrona Zycia prywatnego oraz podstawowych praw
i wolnosci jednostek.

Z uwagi na te rozwazania, jesli osoba, ktérej dane osobowe zostaly lub mogly zosta¢ przekazane do
panstwa trzeciego bedacego przedmiotem decyzji Komisji przyjetej na mocy art. 25 ust. 6 dyrektywy
95/46, wnosi do krajowego organu nadzorczego skarge dotyczaca ochrony jej praw i wolnosci
w zakresie przetwarzania tych danych i podwaza w tej skardze, podobnie jak w postepowaniu
gtéwnym, zgodno$¢ tej decyzji z ochrona zycia prywatnego oraz podstawowych praw i wolnosci
jednostek, to krajowy organ nadzorczy zobowigzany jest do rozpatrzenia tej skargi z wszelka wymagana
staranno$cia.

Jesli omawiany organ dojdzie do wniosku, Ze zarzuty podniesione na poparcie takiej skargi sa
bezzasadne, i oddali te skarge z tego powodu, osobie, ktéra ja wniosta, musi — jak wynika z art. 28
ust. 3 akapit drugi dyrektywy 95/46 w zwigzku z art. 47 karty — przystugiwa¢ prawo odwotania do
sadu, umozliwiajace jej podwazenie tej niekorzystnej dla niej decyzji przed sadami krajowymi. Biorac
pod uwage orzecznictwo przytoczone w pkt 61 i 62 niniejszego wyroku, owe sady krajowe
zobowigzane s3 zawiesi¢ postepowanie i zwréci¢ sie do Trybunalu z pytaniem prejudycjalnym
dotyczacym waznodci, jezeli uznaja one za zasadne zarzut lub zarzuty niewazno$ci podniesione przez
strony lub ewentualnie uwzglednione z urzedu (zob. podobnie wyrok T & L Sugars i Sidul
Acucares/Komisja, C-456/13 P, EU:C:2015:284, pkt 48 i przytoczone tam orzecznictwo).

W przeciwnej sytuacji, w ktérej omawiany organ uzna zarzuty podniesione przez osobe, ktéra wniosta
do niego skarge dotyczaca ochrony jej praw i wolnosci w zakresie przetwarzania danych osobowych, za
zasadne, organ ten powinien — zgodnie z art. 28 ust. 3 akapit pierwszy dyrektywy 95/46 w zwigzku
w szczegolnosci z art. 8 ust. 3 karty — mie¢ prawo pozywania do sadu. W tym wzgledzie do krajowego
ustawodawcy nalezy ustanowienie drogi prawnej umozliwiajacej krajowemu organowi nadzorczemu
podniesienie zarzutéw, ktére uwaza on za zasadne, przed sadami krajowymi, po to, aby te ostatnie,
jesli podzielaja watpliwosci tego organu co do waznosci decyzji Komisji, wystapily z wnioskiem
o wydanie orzeczenia w trybie prejudycjalnym w celu zbadania waznosci tej decyzji.

Biorac pod uwage powyzsze rozwazania, na przedstawione pytania prejudycjalne nalezy odpowiedzie(,
ze art. 25 ust. 6 dyrektywy 95/46 w zwiazku z art. 7, 8 i 47 karty nalezy interpretowa¢ w ten sposéb, iz
decyzja przyjeta na podstawie tego przepisu, taka jak decyzja 2000/520, w ktérej Komisja stwierdza, ze
panstwo trzecie zapewnia odpowiedni stopient ochrony, nie stoi na przeszkodzie temu, aby krajowy
organ nadzorczy panstwa czlonkowskiego, w rozumieniu art. 28 tej dyrektywy, rozpatrzyt skarge danej
osoby dotyczaca ochrony jej praw i wolno$ci w zakresie przetwarzania dotyczacych jej danych
osobowych, ktére zostaly przekazane z panstwa czlonkowskiego do tego panstwa trzeciego, kiedy
osoba ta podnosi, ze obowiazujace w tym panstwie trzecim prawo i praktyki nie zapewniaja
odpowiedniego stopnia ochrony.

W przedmiocie waznosci decyzji 2000/520

Jak wynika z wyjasnien sadu odsylajacego dotyczacych przedstawionych pytan, M. Schrems podnosi
w postepowaniu gtéwnym, ze prawo i praktyki Stanéw Zjednoczonych nie zapewniaja odpowiedniego
stopnia ochrony w rozumieniu art. 25 dyrektywy 95/46. Jak wskazal rzecznik generalny w pkt 123
i 124 opinii, M. Schrems wyraza watpliwosci, ktére sad odsylajacy wydaje sie¢ skadinad podzielaé, co
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do waznosci decyzji 2000/520. W tych okolicznosciach, z uwzglednieniem ustalenn dokonanych
w pkt 60—63 niniejszego wyroku i w celu udzielenia temu sadowi pelnej odpowiedzi, nalezy zbadad,
czy decyzja ta jest zgodna z wymogami wynikajacymi z owej dyrektywy w zwigzku z karta.

W przedmiocie wymogdéw wynikajacych z art. 25 ust. 6 dyrektywy 95/46

Jak juz wskazano w pkt 48 i 49 niniejszego wyroku, art. 25 ust. 1 dyrektywy 95/46 zakazuje
przekazywania danych osobowych do panstw trzecich, ktére nie zapewniaja odpowiedniego stopnia
ochrony.

Jednakze dla celéw kontroli takiego przekazywania danych osobowych w art. 25 ust. 6 akapit pierwszy
tej dyrektywy przewidziano, iz Komisja ,moze stwierdzi¢ [...], Ze panstwo trzecie zapewnia prawidlowy
stopien ochrony w znaczeniu ust. 2 [tego artykulu], co wynika z jego prawa krajowego lub
miedzynarodowych zobowiazan, [...] w zakresie ochrony zycia prywatnego i podstawowych praw
i wolnosci oséb fizycznych”.

Co prawda ani art. 25 ust. 2 dyrektywy 95/46, ani zaden inny jej przepis nie zawieraja definicji pojecia
»odpowiedniego stopnia ochrony”. W szczegélnosci art. 25 ust. 2 tej dyrektywy ogranicza sie do
stwierdzenia, ze odpowiedni stopieni ochrony danych zapewnianej przez panstwo trzecie ,nalezy
ocenia¢ w $wietle wszystkich okolicznosci dotyczacych operacji przekazania danych lub zbioru takich
operacji’, i wymienia w sposéb niewyczerpujacy okolicznosci, jakie nalezy wzia¢ pod uwage przy
dokonywaniu takiej oceny.

Tym niemniej z jednej strony z samego brzmienia art. 25 ust. 6 dyrektywy 95/46 wynika, ze przepis ten
wymaga, aby panstwo trzecie ,zapewnialo” odpowiedni poziom ochrony ze wzgledu na swoje
wewnetrzne ustawodawstwo i swoje zobowigzania miedzynarodowe. Z drugiej strony — réwniez
zgodnie z tym przepisem — odpowiedni stopienn ochrony zapewnianej przez to panstwo trzecie nalezy
ocenia¢ ,w zakresie [w odniesieniu do] ochrony zycia prywatnego i podstawowych praw i wolnosci
0séb fizycznych”.

W ten sposéb art. 25 ust. 6 dyrektywy 95/46 wprowadza w zycie wyrazny obowigzek ochrony danych
osobowych, przewidziany w art. 8 ust. 1 karty, i zmierza do zapewnienia, jak wskazal rzecznik generalny
w pkt 139 opinii, utrzymania wysokiego poziomu tej ochrony w przypadku przekazywania danych
osobowych do panstw trzecich.

Oczywiscie termin ,odpowiedni” zawarty w art. 25 ust. 6 dyrektywy 95/46 oznacza, ze od panstwa
trzeciego nie mozna wymagaé zapewnienia poziomu ochrony identycznego z tym, jaki jest
zagwarantowany w unijnym porzadku prawnym. Tym niemniej, jak wskazal rzecznik generalny
w pkt 141 opinii, wyrazenie ,odpowiedni stopiern ochrony” nalezy rozumie¢ jako wymagajace od tego
panstwa trzeciego skutecznego zapewnienia, ze wzgledu na jego ustawodawstwo wewnetrzne lub
zobowigzania miedzynarodowe, poziomu ochrony podstawowych praw i wolnoéci merytorycznie
réwnowaznego poziomowi gwarantowanemu w Unii na mocy dyrektywy 95/46 w zwiazku z karta.
W braku takiego wymogu cel wymieniony w poprzedzajacym punkcie niniejszego wyroku zostatby
bowiem zaprzepaszczony. Ponadto wysoki poziom ochrony gwarantowany w dyrektywie 95/46
w zwiazku z karta mozna byloby tatwo obejs¢ poprzez przekazanie danych osobowych z Unii do
panstw trzecich w celu ich przetwarzania w tych panstwach.

Z wyraznego brzmienia art. 25 ust. 6 dyrektywy 95/46 wynika, ze to wlasnie porzadek prawny panstwa
trzeciego, ktérego dotyczy decyzja Komisji, powinien zapewnia¢ odpowiedni stopienn ochrony.
Jakkolwiek $rodki, z jakich to panstwo trzecie korzysta w tym wzgledzie dla zapewnienia takiego
stopnia ochrony, moga rézni¢ si¢ od $rodkéw wprowadzonych w Unii w celu zagwarantowania
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poszanowania wymogoéw plynacych z tej dyrektywy w zwiagzku z kartg, to jednak s$rodki te powinny
w praktyce skutecznie zapewnia¢ ochrone merytorycznie réwnowazna ochronie gwarantowanej
w Unii.

W tych okoliczno$ciach przy badaniu poziomu ochrony zapewnionego w panstwie trzecim Komisja
zobowigzana jest oceni¢ tre$¢ regul majacych zastosowanie w tym panstwie wynikajacych z jego
ustawodawstwa wewnetrznego lub ze zobowiazann miedzynarodowych, a takze praktyke zmierzajaca do
zapewnienia poszanowania tych regul, przy czym instytucja ta powinna zgodnie z art. 25 ust. 2
dyrektywy 95/46 wzia¢ pod uwage wszystkie okoliczno$ci dotyczace przekazywania danych osobowych
do panstwa trzeciego.

Co wiecej, w zwiazku z tym, ze poziom ochrony zapewniony w panstwie trzecim moze zmieniac sie
w czasie, do Komisji nalezy, po przyjeciu decyzji na podstawie art. 25 ust. 6 dyrektywy 95/46, okresowe
badanie, czy przy uwzglednieniu stanu faktycznego i prawnego ustalenia poczynione co do
odpowiedniego stopnia ochrony zapewnionego przez dane panstwo trzecie sa nadal zasadne. Takie
badanie nalezy przeprowadzi¢ w kazdym razie woéwczas, gdy wyjda na jaw okoliczno$ci mogace
wzbudzi¢ co do tego watpliwosci.

W kazdym razie, jak wskazal rzecznik generalny w pkt 134 i 135 opinii, przy badaniu waznosci decyzji
Komisji przyjetej na mocy art. 25 ust. 6 dyrektywy 95/46 nalezy réwniez uwzgledni¢ okolicznosci

wystepujace po przyjeciu tej decyzji.

Nalezy w tym wzgledzie stwierdzié, Zze majac na uwadze, po pierwsze, znaczaca role, jaka odgrywa
ochrona danych osobowych w $wietle prawa podstawowego do poszanowania zycia prywatnego, oraz
po drugie, znaczna liczbe oséb, ktérych prawa podstawowe moga zosta¢ naruszone w przypadku
przekazania danych osobowych do panstwa trzeciego niezapewniajacego odpowiedniego stopnia
ochrony, kompetencje ocenne Komisji w odniesieniu do odpowiedniego poziomu ochrony
zapewnionego w panstwie trzecim sa ograniczone, skutkiem czego kontrola wymogéw wynikajacych
z art. 25 dyrektywy 95/46 w zwigzku z karta musi mie¢ charakter $cisty (zob. analogicznie wyrok
Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 47, 48).

W przedmiocie art. 1 decyzji 2000/520

Komisja uznata w art. 1 ust. 1 decyzji 2000/520, ze zasady okre$lone w zalaczniku I do decyzji
2000/520, wprowadzane w zycie zgodnie z wytycznymi dostarczonymi przez NZP zawarte
w zalaczniku II do tej decyzji, zapewniaja odpowiedni poziom ochrony danych osobowych
przekazywanych z Unii do organizacji majacych siedzibe w Stanach Zjednoczonych. Z przepisu tego
wynika, ze zaréwno te zasady, jak i te NZP zostaly opublikowane przez Departament Handlu USA.

Jak wynika z art. 1 ust. 2 i 3 tej decyzji w zwigzku z NZP 6 zawartym w zalaczniku II do tej decyzji,
przyjecie przez organizacje zasad bezpiecznej przystani dokonywane jest w oparciu o system
samocertyfikacji.

Jakkolwiek posluzenie sie przez panstwo trzecie systemem samocertyfikacji nie jest samo w sobie
sprzeczne z wymogiem przewidzianym w art. 25 ust. 6 dyrektywy 95/46, zgodnie z ktérym odpowiedni
stopien ochrony, ktéry to panstwo trzecie ma zapewni¢, ,wynika z [...] prawa krajowego lub
miedzynarodowych zobowigzan” tego panstwa, to jednak wiarygodno$¢ takiego systemu, w odniesieniu
do tego wymogu, polega w istocie na wprowadzeniu skutecznych mechanizméw wykrywania i kontroli
pozwalajacych na zidentyfikowanie i ukaranie w praktyce ewentualnych naruszen regul zapewniajacych
ochrong praw podstawowych, w szczegélnosci prawa do poszanowania zycia prywatnego, a takze prawa
do ochrony danych osobowych.
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W niniejszej sprawie zasady bezpiecznej przystani sa — na mocy zalacznika I akapit drugi decyzji
2000/520 — ,przeznaczone do wylacznego uzytku przez amerykanskie organizacje otrzymujace dane
osobowe z Unii Europejskiej, w celu zakwalifikowania ich jako »bezpiecznej przystani« i domniemania
»odpowiedniego stopnia ochrony«, jaka ta przystan stwarza”. Zasady te maja zatem zastosowanie
wylacznie do organizacji amerykanskich, ktére dokonaly samocertyfikacji, otrzymujacych dane osobowe
z Unii, przy czym nie wymaga sie, aby wladze publiczne Stanéw Zjednoczonych zostaly zobowiazane
do poszanowania tych zasad.

Ponadto na mocy art. 2 decyzji 2000/520 decyzja ta ,dotyczy jedynie adekwatno$ci [odpowiedniego
stopnia] ochrony zapewnianej w Stanach Zjednoczonych na mocy zasad [bezpiecznej przystani]
wdrozonych zgodnie z NZP w celu spelnienia wymagan art. 25 ust. 1 dyrektywy [95/46]”, jednak nie
zawiera wystarczajacych ustalen co do $rodkéw, za pomoca ktérych Stany Zjednoczone zapewniaja
odpowiedni stopienn ochrony w rozumieniu art. 25 ust. 6 tej dyrektywy, jaki wynika z ich prawa
krajowego lub miedzynarodowych zobowiazan.

Dodatkowo, zgodnie z akapitem czwartym zalacznika I do decyzji 2000/520, stosowanie omawianych
zasad moze by¢ ograniczone w szczegélnosci ,wymaga[niami] bezpieczenstwa narodowego, interesu
publicznego albo przestrzegania prawa”, a takze ,ustawa, rozporzadzeniem rzadu albo prawem
precedensowym, ustanawiajacym sprzeczne obowiazki albo udzielajacym wyraznego upowaznienia, pod
warunkiem ze dzialajac na mocy tego upowaznienia organizacja potrafi wykazaé, ze nieprzestrzeganie
przez nia zasad jest ograniczone do zakresu koniecznego do zaspokojenia nadrzednych uzasadnionych
interesow wspieranych przez to upowaznienie”.

W tym wzgledzie w sekcji B zalacznika IV do decyzji 2000/520 — w odniesieniu do ograniczen, jakim
poddane jest stosowanie zasad bezpiecznej przystani — podkreslono, ze ,[n]ajwyrazniej w przypadkach,
gdy prawo amerykanskie naklada sprzeczny obowiazek na organizacje amerykanskie, czy to dzialajace
w ramach »bezpiecznej przystani« czy poza nig, musza one przestrzegaé tego prawa’.

W ten sposéb decyzja 2000/520 ustanawia pierwszenstwo ,wymagan bezpieczenstwa narodowego,
interesu publicznego albo przestrzegania [amerykanskiego] prawa” przed zasadami bezpiecznej
przystani, pierwszenstwo, na mocy ktérego amerykanskie organizacje, ktére dokonaty samocertyfikacji,
otrzymujace dane osobowe z Unii, zobowiazane sa odstapi¢ bez wyjatku od tych zasad, jesli pozostaja
one w konflikcie z tymi wymogami i okazuja sie w zwigzku z tym z nimi niezgodne.

Ze wzgledu na powszechny charakter odstepstwa zawartego w akapicie czwartym zalacznika I do
decyzji 2000/520 odstepstwo to umozliwia w ten sposéb ingerencje — oparta na wymaganiach
bezpieczenistwa narodowego, interesu publicznego albo przestrzegania prawa — w prawa podstawowe
oséb, ktérych dane osobowe zostaly lub mogly zosta¢ przekazane z Unii do Stanéw Zjednoczonych.
W tym wzgledzie przy ustalaniu tego, czy mamy do czynienia z ingerencja w podstawowe prawo do
poszanowania zycia prywatnego, nie ma znaczenia, czy dane informacje zwiazane z zyciem prywatnym
maja charakter wrazliwy, ani tez to, czy ze wzgledu na te ingerencje zainteresowane osoby doswiadczyly
ewentualnych niedogodnosci (wyrok Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238,
pkt 33 i przytoczone tam orzecznictwo).

Ponadto decyzja 2000/520 nie zawiera zadnego stwierdzenia dotyczacego istnienia w Stanach
Zjednoczonych regul o charakterze ogélnopanstwowym stuzacych do ograniczenia ewentualnych
ingerencji w prawa podstawowe oséb, ktérych dane zostaly przekazane z Unii do Stanéw
Zjednoczonych, ingerencji, ktére organy panstwowe tego kraju moglyby dokonywaé przy okazji
dazenia do realizacji uzasadnionego prawem celu, takiego jak bezpieczeristwo narodowe.

Dochodzi do tego okoliczno$¢, ze w decyzji 2000/520 nie ustalono istnienia skutecznej ochrony
prawnej przed ingerencja tego rodzaju. Jak wskazal rzecznik generalny w pkt 204-206 opinii,
mechanizmy postepowania przed Federalna Komisja Handlu - ktérej kompetencje, opisane
w szczegblnosci w NZP 11 zawartym w zalaczniku II do tej decyzji, ograniczone sa do sporéw
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handlowych — oraz prywatnego arbitrazu dotycza poszanowania przez amerykanskie przedsiebiorstwa
zasad bezpiecznej przystani i nie moga by¢ realizowane w ramach sporéw dotyczacych zgodnosci
z prawem ingerencji w prawa podstawowe wynikajacej z dzialann panstwowych.

Co wiecej, powyzsza analize decyzji 2000/520 potwierdza dokonana przez Komisje ocena sytuacji
wynikajacej z wdrazania tej decyzji. W szczegélnosci bowiem w pkt 2 i 3.2 komunikatu
COM(2013) 846 final, a takze w pkt 7.1, 7.2 i 8 komunikatu COM(2013) 847 final, przywolanych
w pkt 13-16 i 22, 23 i 25 niniejszego wyroku, instytucja ta stwierdzila, ze amerykanskie wladze mogly
uzyskiwa¢ dostep do danych osobowych przekazywanych z panstw czlonkowskich do tego panstwa
i przetwarza¢ te dane w sposob niezgodny w szczegdlnosci z celami, do ktérych owe dane zostaly
przekazane, oraz w szerszym zakresie niz ograniczony do tego, co absolutnie niezbedne
i proporcjonalne dla bezpieczenistwa narodowego. Ponadto Komisja stwierdzita, ze osobom, ktérych
dane dotycza, nie przyslugiwata droga prawna administracyjna ani sagdowa umozliwiajaca im uzyskanie
dostepu do dotyczacych ich danych i, w odpowiednim przypadku, uzyskania ich sprostowania lub
usuniecia.

Jesli chodzi o gwarantowany w Unii poziom ochrony podstawowych praw i wolnosci, uregulowania
Unii stanowiace ingerencje w prawa podstawowe gwarantowane w art. 7 i 8 karty musza, zgodnie
z utrwalonym orzecznictwem Trybunalu, zawiera¢ jasne i dokladne reguly dotyczace zakresu
i sposobu stosowania rozpatrywanych $rodkéw, a takze ustanawia¢ minimalne zabezpieczenia stuzace
temu, aby osoby, ktérych dane osobowe zostaja dotkniete ingerencja, mialy wystarczajace gwarancje
rzeczywistej ochrony ich danych przed ryzykiem naduzy¢ oraz uzyskaniem do nich bezprawnego
dostepu i ich wykorzystywaniem. Konieczno$¢ zapewnienia takich gwarancji ma znaczenie tym
wieksze, ze dane osobowe przetwarzane sa automatycznie i istnieje znaczne ryzyko bezprawnego
uzyskania dostepu do nich (wyrok Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238,
pkt 54, 55 i przytoczone tam orzecznictwo).

Ponadto i przede wszystkim ochrona prawa podstawowego do poszanowania Zycia prywatnego na
poziomie Unii wymaga, aby odstepstwa od ochrony danych osobowych i jej ograniczenia ograniczaly
sie do tego, co absolutnie konieczne (wyrok Digital Rights Ireland i in., C-293/12 i C-594/12,
EU:C:2014:238, pkt 52 i przytoczone tam orzecznictwo).

W ten sposéb uregulowanie umozliwiajace generalnie przechowywanie wszelkich danych osobowych
wszystkich oséb fizycznych, ktérych dane zostaly przekazane z Unii do Stanéw Zjednoczonych bez
jakiegokolwiek zréznicowania, ograniczenia lub wyjatku w zaleznosci od zamierzonego celu i bez
przewidzenia obiektywnych kryteriéw, ktére pozwolitlyby na ograniczenie dostepu wladz publicznych
do danych oraz na ich pézniejsze wykorzystanie do okreslonych celéw, $cisle ograniczonych, ktére
moga uzasadni¢ ingerencje, jaka stanowi zaréwno dostep, jak i wykorzystanie tych danych, nie
ogranicza si¢ do tego, co absolutnie konieczne [zob. podobnie, w odniesieniu do dyrektywy
2006/24/WE Parlamentu Europejskiego i Rady z dnia 15 marca 2006 r. w sprawie zatrzymywania
generowanych lub przetwarzanych danych w zwiazku ze $wiadczeniem ogdlnie dostepnych uslug
facznosci elektronicznej lub udostepnianiem publicznych sieci tacznosci oraz zmieniajacej dyrektywe
2002/58/WE (Dz.U. L 105, s. 54), wyrok Digital Rights Ireland i in., C-293/12 i C-594/12,
EU:C:2014:238, pkt 57-61].

W szczegélnosci uregulowanie pozwalajace wladzom publicznym na uzyskanie powszechnego dostepu
do tresci wiadomosci elektronicznych nalezy uzna¢ za naruszenie zasadniczej istoty prawa
podstawowego do poszanowania zycia prywatnego, wynikajacego z art. 7 karty (zob. podobnie wyrok
Digital Rights Ireland i in., C-293/12 i C-594/12, EU:C:2014:238, pkt 39).

Co wiecej, uregulowanie nieprzewidujace dla jednostek zadnej drogi prawnej w celu uzyskania dostepu
do dotyczacych ich danych osobowych lub sprostowania czy usuniecia takich danych nie zapewnia
poszanowania zasadniczej istoty prawa podstawowego do skutecznej ochrony prawnej, wynikajacego
z art. 47 karty. Artykul 47 akapit pierwszy karty stanowi bowiem, ze kazdy, kogo prawa i wolnosci
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zagwarantowane przez prawo Unii zostaly naruszone, ma prawo do skutecznego s$rodka prawnego
przed sadem, zgodnie z warunkami przewidzianymi w tym artykule. Samo istnienie skutecznej
kontroli sadowej stuzacej zapewnieniu poszanowania przepiséw prawa Unii jest zatem nierozerwalnie
zwigzane z istnieniem panstwa prawa (zob. podobnie wyroki: Les Verts/Parlament, 294/83,
EU:C:1986:166, pkt 23; Johnston, 222/84, EU:C:1986:206, pkt 18, 19; Heylens i in., 222/86,
EU:C:1987:442, pkt 14; a takze UGT-Rioja i in. od C-428/06 do C-434/06, EU:C:2008:488, pkt 80).

Jak wskazano w pkt 71, 73 i 74 niniejszego wyroku, przyjecie przez Komisje decyzji na podstawie
art. 25 ust. 6 dyrektywy 95/46 wymaga prawidlowo uzasadnionego ustalenia przez te instytucje, ze
dane panstwo trzecie rzeczywiScie zapewnia, ze wzgledu na swoje ustawodawstwo wewnetrzne
i zobowigzania miedzynarodowe, poziom ochrony praw podstawowych merytorycznie réwnowazny
poziomowi gwarantowanemu w unijnym porzadku prawnym, jaki wynika w szczegélnosci
z powyzszych punktéw niniejszego wyroku.

Nalezy jednakze wskazaé, ze Komisja nie wykazala w swojej decyzji 2000/520, iz Stany Zjednoczone
rzeczywiscie ,zapewniaja” odpowiedni stopien ochrony ze wzgledu na swoje ustawodawstwo lub
zobowiazania miedzynarodowe.

W konsekwencji, bez potrzeby badania zasad bezpiecznej przystani co do istoty, nalezy uzna¢, ze art. 1
tej decyzji narusza wymogi ustanowione w art. 25 ust. 6 dyrektywy 95/46 w zwiazku z karta oraz ze jest
w zwiazku z tym niewazny.

W przedmiocie art. 3 decyzji 2000/520

Z rozwazan przedstawionych w pkt 53, 57 i 63 niniejszego wyroku wynika, ze uwzgledniajac art. 28
dyrektywy 95/46 w zwiazku w szczegdlnosci z art. 8 karty, krajowe organy nadzorcze powinny miec¢
mozliwo$¢ rozpoznania w sposoéb calkowicie niezalezny wszelkiej skargi dotyczacej ochrony praw
i wolnosci osoby w odniesieniu do przetwarzania dotyczacych jej danych osobowych. Jest tak zwlaszcza
w sytuacji, gdy przy okazji takiej skargi osoba wyraza watpliwosci co do zgodnos$ci decyzji Komisji
przyjetej na podstawie art. 25 ust. 6 tej dyrektywy z ochrona Zycia prywatnego oraz wolnosci i praw
podstawowych oséb.

Tymczasem art. 3 ust. 1 akapit pierwszy decyzji 2000/520 przewiduje uregulowanie szczegdlne
dotyczace kompetencji krajowych organéw nadzorczych w odniesieniu do dokonanych przez Komisje
ustalen dotyczacych odpowiedniego stopnia ochrony w rozumieniu art. 25 dyrektywy 95/46.

Zgodnie wiec z owym przepisem organy te moga ,[blez uszczerbku dla ich uprawnien do
podejmowania dzialania zmierzajacego do zapewnienia zgodnosci z przepisami krajowymi przyjetymi
na mocy przepiséw innych niz art. 25 dyrektywy [95/46], [...] wykonywal posiadane uprawnienia
w celu zawieszenia przeplywu danych do organizacji, ktéra zlozyla zaswiadczenie o przestrzeganiu
zasad [okreslonych w decyzji 2000/520]”, pod wymagajacymi $cistej interpretacji warunkami
ustanawiajacymi wysoki pulap przestanek takiej interwencji. Jakkolwiek przepis ten nie narusza
kompetencji tych organéw do przyjecia $rodkéw zmierzajacych do zapewnienia poszanowania
przepiséw krajowych przyjetych dla wdrozenia dyrektywy 95/46, to jednak wyklucza on kompetencje
tych organdéw do przyjecia srodkéw zmierzajacych do zapewnienia poszanowania art. 25 tej dyrektywy.

Artykul 3 ust. 1 akapit pierwszy decyzji 2000/520 nalezy zatem rozumie¢ jako pozbawiajacy krajowe
organy nadzorcze ich kompetencji wynikajacych z art. 28 dyrektywy 95/46, w przypadku gdy przy
okazji skargi wnoszonej na mocy tego przepisu jednostka przedstawia okoliczno$ci mogace podwazy¢
zgodno$¢ z ochrong zycia prywatnego oraz wolno$ciami i prawami podstawowymi oséb fizycznych
decyzji Komisji stwierdzajacej na podstawie art. 25 ust. 6 tej dyrektywy, ze panstwo trzecie zapewnia
odpowiedni stopient ochrony.
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Kompetencje wykonawcze przyznane przez prawodawce Unii Komisji w art. 25 ust. 6 dyrektywy 95/46
nie umozliwiaja tej instytucji ograniczenia kompetencji krajowych organéw nadzorczych wymienionych
w poprzednim punkcie niniejszego wyroku.

W tych okolicznosciach nalezy stwierdzi¢, ze przyjmujac art. 3 decyzji 2000/520, Komisja przekroczyta
granice kompetencji przyznanych jej w art. 25 ust. 6 dyrektywy 95/46 w zwiazku z karta, oraz ze
przepis ten jest z tego powodu niewazny.

Skoro art. 1 i 3 decyzji 2000/520 sa nierozerwalnie zwigzane z art. 2 i 4, a takze z zalacznikami do tej
decyzji, niewazno$¢ art. 1 i 3 ma wplyw na waznos¢ tej decyzji w calosci.

W $wietle wszystkich powyzszych rozwazan nalezy uzna¢, ze decyzja 2000/520 jest niewazna.

W przedmiocie kosztow

Dla stron w postepowaniu gléwnym niniejsze postepowanie ma charakter incydentalny, dotyczy
bowiem kwestii podniesionej przed sadem odsylajacym, do niego zatem nalezy rozstrzygniecie
o kosztach. Koszty poniesione w zwigzku z przedstawieniem uwag Trybunalowi, inne niz koszty stron
w postepowaniu gléwnym, nie podlegaja zwrotowi.

Z powyzszych wzgledéw Trybunatl (wielka izba) orzeka, co nastepuje:

1) Artykul 25 ust. 6 dyrektywy 95/46/WE Parlamentu Europejskiego i Rady z dnia
24 pazdziernika 1995 r. w sprawie ochrony os6b fizycznych w zakresie przetwarzania
danych osobowych i swobodnego przeplywu tych danych, zmienionej rozporzadzeniem (WE)
nr 1882/2003 Parlamentu Europejskiego i Rady z dnia 29 wrzesnia 2003 r., w zwiazku
z art. 7, 8 i 47 Karty praw podstawowych Unii Europejskiej nalezy interpretowa¢ w ten
sposéb, ze decyzja przyjeta na podstawie tego przepisu, taka jak decyzja Komisji
2000/520/WE z dnia 26 lipca 2000 r., przyjeta na mocy dyrektywy 95/46/WE Parlamentu
Europejskiego i Rady, w sprawie adekwatnos$ci ochrony przewidzianej przez zasady ochrony
prywatnosci w ramach bezpiecznej przystani oraz przez odnoszace si¢ do nich najczesciej
zadawane pytania, wydane przez Departament Handlu USA, w ktorej Komisja Europejska
stwierdza, ze panstwo trzecie zapewnia odpowiedni stopien ochrony, nie stoi na przeszkodzie
temu, aby organ nadzorczy panstwa czlonkowskiego, w rozumieniu art. 28 tej dyrektywy,
w zmienionym brzmieniu, rozpatrzyl skarge danej osoby zwiazana z ochrona jej praw
i wolnosci w zakresie przetwarzania dotyczacych jej danych osobowych, przekazanych
z panstwa czlonkowskiego do tego panstwa trzeciego, gdy osoba ta podnosi, Ze prawo
i praktyka obowiazujace w tym panstwie trzecim nie zapewniaja odpowiedniego stopnia
ochrony.

2) Decyzja 2000/520 jest niewazna.

Podpisy
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