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l. WPROWADZENIE

Niniejsze sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej unii
bezpieczenstwa jest siddmym comiesigcznym sprawozdaniem i obejmuje dziatania w dwoch
gtownych dziedzinach: zwalczania terroryzmu 1 przest¢pczosci zorganizowane] oraz
srodkow, ktore je wspierajg, oraz wzmocnienia naszej obrony i rozwijania odpornosci wobec
wymienionych zagrozen. W niniejszym sprawozdaniu skoncentrowano si¢ na pracach na
rzecz interoperacyjnosci systemow informacyjnych co celow zapewnienia bezpieczenstwa
oraz zarzgdzania granicami i przeplywami migracyjnymi, ktora pozwoli na skuteczniejsze i
wydajniejsze zarzadzanie danymi w UE, przy pelnym poszanowaniu wymogoéw zwigzanych
z ochrong danych, tak aby lepiej chroni¢ granice zewngtrzne i wzmocni¢ bezpieczenstwo
wewngetrzne z korzys$cig dla wszystkich obywateli. Niniejsze sprawozdanie zawiera rowniez
zaktualizowane informacje na temat postgpow w zakresie kluczowych inicjatyw
ustawodawczych i nieustawodawczych.

Niedawny globalny cyberatak, w ramach ktorego zablokowano tysigce systemow
komputerowych przy uzyciu oprogramowania typu ransomware, ponownie pokazal, jak pilng
potrzeba jest udoskonalenie unijnej odpornosci cybernetycznej i dziatan zabezpieczajacych,
biorac pod uwage rosnaca przestepczos¢ zorganizowang wykorzystujaca cyberprzestrzen, jak
okre$lono w ostatnim sprawozdaniu z postgpu prac nad stworzeniem unii bezpieczefistwa’®
oraz jak podkreslono w przeprowadzonej przez Eurozpol ocenie zagrozenia powazng i
zorganizowang przestepczosciag w Unii Europejskiej”. Komisja przyspiesza prace w
dziedzinie bezpieczenstwa cybernetycznego, w szczegdlnosci poprzez przeglad strategii Unii
Europejskiej w zakresie bezpieczenstwa cybernetycznego z 2013 r., ogloszony przy okazji
przegladu $rodokresowego jednolitego rynku cyfrowego®, aby zapewnié aktualng i skuteczna
reakcje na te zagrozenia.

W oredziu o stanie Unii wygloszonym przez przewodniczacego Jeana-Claude'a Junckera we
wrzeéniu 2016 r.° oraz w konkluzjach Rady Europejskiej z grudnia 2016 r.° podkreslono, jak
istotne znaczenie ma likwidacja niedociagnie¢ w zarzadzaniu danymi oraz poprawa
interoperacyjnosci istniejagcych systemow informacyjnych. Niedawne ataki terrorystyczne
spowodowaty jeszcze wigksze skupienie si¢ na tym celu, poniewaz wykazaty pilng potrzebe
zapewnienia interoperacyjnosci systemow informacyjnych, a takze wyeliminowania
obecnych niedociagnieé, ktére powoduja, Zze osoby podejrzane o terroryzm moga rejestrowac
si¢ pod réoznymi pseudonimami w roéznych, niepowigzanych ze sobg bazach danych.
Niniejsze sprawozdanie okre$la, w jaki sposob Komisja zamierza podej$¢ do zadania, jakim
jest  osiagniecie  interoperacyjnosci  systeméw informacyjnych  dotyczacych
bezpieczenstwa oraz zarzadzania granicami i przeplywami migracyjnymi do 2020 r.,
aby zapewni¢ funkcjonariuszom strazy granicznej, funkcjonariuszom organdéw $cigania, w
tym shuzbom celnym, urz¢dnikom imigracyjnym oraz organom wymiaru sprawiedliwos$ci
dostep do niezbednych informacji. Stanowi to kontynuacj¢ dzialan zapoczatkowanych w

1 COM(2016) 213 final (12.4.2017).
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kwietniu 2016 r. dzigki komunikatowi Komisji pt. ,,Sprawniejsze i bardziej inteligentne
systemy informacyjne do celéw zarzadzania granicami i zapewnienia bezpieczefistwa™’ oraz
przez prace grupy ekspertdw wysokiego szczebla ds. systemdéw informacyjnych i

interoperacyjnosci, ktorg Komisja powotata w nastgpstwie tego komunikatu.

1. SPRAWNIEJSZE I BARDZIEJ INTELIGENTNE SYSTEMY
INFORMACYJNE

1. Komunikat Komisji z kwietnia 2016 r. i podjete dotgd kroki

W komunikacie Komisji z kwietnia 2016 r. pt. ,,Sprawniejsze i bardziej inteligentne systemy
informacyjne do celow zarzadzania granicami i zapewnienia bezpieczenstwa” wskazano
Kilka strukturalnych niedociggni¢¢ zwigzanych z systemami informacyjnymi:

niektore z istniejagcych systemow majg nieoptymalne mechanizmy dziatania;

w unijnej strukturze zarzadzania danymi istnieja pewne luki informacyjne;

systemy informatyczne sg zarzagdzane w rozny sposob i tworza skomplikowany uktad;
zarzadzanie danymi dotyczacymi granic i bezpieczenstwa odbywa si¢ w ramach
fragmentarycznych struktur, a informacje przechowywane sg oddzielnie w
niepowigzanych systemach, co sprawia, ze pewne dane pozostaja nieuwzglgdnione.

Aby wyeliminowa¢ te niedociggniecia, Komisja zaproponowala dzialania w trzech
obszarach, podkreslajac, ze prace Komisji beda opiera¢ si¢ na wymaganiach Karty praw
podstawowych, a w szczegdlnosci na kompleksowych ramach w zakresie ochrony danych
osobowych UE.

Po pierwsze, Komisja okreslita mozliwe warianty stuzace maksymalizacji korzysci
wynikajacych z istniejacych systemow, podkreslajac, ze panstwa czlonkowskie musza w
pelni wykorzystywaé te systemy. Nastepnie Komisja przedstawita w grudniu 2016 r.
wniosek ustawodawczy dotyczacy wzmocnienia systemu informacyjnego Schengen (SIS)?,
ktory jest najskuteczniejszym istniejacym narzedziem pozwalajagcym na wspdlprace strazy
granicznej, organéw celnych, funkcjonariuszy policji oraz organéw  wymiaru
sprawiedliwosci. Komisja przedstawita rowniez w maju 2016 r. wniosek ustawodawczy
dotyczacy wzmocnienia bazy danych Eurodac® obejmujacej dane w zakresie azylu i
nieuregulowanej migracji, co utatwi powroty i pomoze zwalcza¢ nieuregulowang migracje.
W styczniu 2016 r. Komisja przedstawita wniosek ustawodawczy dotyczacy utatwienia
wymiany danych z rejestrow karnych na temat obywateli panstw trzecich w UE poprzez
usprawnienie Europejskiego systemu przekazywania informacji z rejestrow karnych
(ECRIS)™. Zgodnie z zapowiedziami'!, w nastepstwie dyskusji z wspolprawodawcami na
temat wniosku ze stycznia 2016 r., Komisja przedstawi w czerwcu 2017 r. dodatkowy
wniosek dotyczacy utworzenia scentralizowanego systemu12 pozwalajacego identyfikowac

7 COM(2016) 205 final (6.4.2016).

& COM(2016) 881 final (21.12.2016), COM(2016) 882 final (21.12.2016), COM(2016) 883 final
(21.12.2016).

°  COM(2016) 272 final (4.5.2016).

10 CcOM(2016) 7 final (19.1.2016).

1 Zob. piate sprawozdanie z postepoéw na rzecz rzeczywistej i skutecznej unii bezpieczenstwa, COM(2017)

203 final (2.3.2017).

Kiedy panstwa czionkowskie beda poszukiwaé informacji o wyrokach skazujacych wobec obywatela

panstwa trzeciego, scentralizowany system przekieruje je do tych panstw cztonkowskich, w ktorych mozna

znalez¢ szczegdtowe dane w rejestrze skazanych.
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skazanych obywateli panstw trzecich oraz wskaza¢, ktore panstwa cztonkowskie posiadaja
informacje na ich temat.

W czerwcu 2017 r. Komisja przedstawi rowniez wniosek ustawodawczy majacy na celu
zmiane mandatu prawnego agencji eu-LISA™, w tym uwzglednienie zadania, jakim jest
osiggnigcie interoperacyjnosci scentralizowanych systemow informacyjnych UE dotyczacych
bezpieczenstwa, zarzadzania granicami i przeplywami migracyjnymi.

Po drugie, w komunikacie okreslono mozliwe warianty opracowania nowych i
uzupeliajacych dzialan, ktore pozwola usuna¢ luki w unijnej strukturze zarzadzania
danymi. W szczegdlnosci Komisja stwierdzita, ze istniejg znaczne luki informacyjne w
odniesieniu do obywateli panstw trzecich odwiedzajacych obszar Schengen oraz, w obrgbie
tej samej grupy, w odniesieniu do obywateli panstw trzecich zwolnionych z obowigzku
wizowego wjezdzajacych na teren UE przez granice ladowe. Obecnie nie rejestruje si¢
przekroczen granic zewngtrznych przez obywateli panstw trzecich, nie ma réwniez
dostepnych informacji o obywatelach panstw trzecich zwolnionych z obowigzku wizowego
przed ich przybyciem na zewngtrzng granic¢ ladowa. W zwigzku z tym Komisja przedstawita
wnioski ustawodawcze dotyczace ustanowienia dwoch nowych systemow informacyjnych,
ktore pozwolityby zlikwidowac¢ te luki. W kwietniu 2016 r. Komisja przedstawita wniosek
dotyczacy unijnego systemu wjazdu/wyjazdu w celu modernizacji zarzadzania granicami
zewnetrznymi, aby poprawi¢ jako$¢ i skuteczno$é kontroli'®, W listopadzie 2016 r. Komisja
przedstawita wniosek dotyczacy europejskiego systemu informacji o podrozy oraz zezwolen
na podroz (ETIAS), gromadzacego informacje o wszystkich osobach podrozujacych do UE
bez wizy, tak aby przeprowadza¢ z wyprzedzeniem kontrole pod katem nieuregulowane;j
migracji oraz kontrole bezpieczenstwa™.

Trzecim obszarem wspomnianym w komunikacie byta konieczno$¢ poprawy
interoperacyjnosci systemow informacyjnych. W komunikacie okreslono, ze bioragc pod
uwage ztozone ramy ochrony danych osobowych w UE oraz znaczny postep w zakresie
technologii 1 bezpieczenstwa informatycznego, istnieje mozliwo$¢  osiggnigcia
interoperacyjnosci systemow informacyjnych przy réwnoczesnych niezbednych surowych
przepisach dotyczacych dostgpu 1 wykorzystania danych, bez uszczerbku dla celowosci. W
komunikacie  przedstawiono cztery rézne rozwigzania sluzace  osiggnigciu
interoperacyjnosci:

e pojedynczy interfejs wyszukiwania do przeszukiwania Kkilku systeméw
informacyjnych jednoczes$nie oraz do uzyskiwania fagcznych wynikow wyszukiwania
na jednym ekranie;

e Wwzajemne polaczenia miedzy systemami informacyjnym, dzicki ktorym dane
zarejestrowane w jednym systemie bedg automatycznie dostepne do wgladu w innym
systemie;

e stworzenie wspolnego serwisu do porownywania danych biometrycznych, ktory
obstugiwataby rozne systemy informacyjne;

e wspolne repozytorium tozsamosci oparte na danych alfanumerycznych na potrzeby
roznych systemow informacyjnych (w tym na wspdlnych cechach biograficznych,
takich jak imi¢ i nazwisko oraz data urodzenia).

B3 Europejska Agencja ds. Zarzadzania Operacyjnego Wielkoskalowymi Systemami Informatycznymi w

Przestrzeni Wolnosci, Bezpieczenstwa i Sprawiedliwosci.
4 COM(2016) 194 final (6.4.2016).
> COM(2016) 731 final (16.11.2016).



Komisja podjeta dyskusje na temat tego, w jaki sposob systemy informacyjne w Unii
Europejskiej moglyby lepiej wspiera¢ zarzadzanie granicami i zapewnianie bezpieczenstwa
wewnetrznego, a takze powotata grupe ekspertow wysokiego szczebla ds. systemow
informacyjnych i interoperacyjnosci, aby przyspieszy¢ prace w tej dziedzinie (zob. sekcja 11.3
ponizej).

2. Postepy w priorytetowych dossier dotyczqcych systemow informacyjnych

Do wykonywania swoich obowigzkow funkcjonariusze strazy granicznej, funkcjonariusze
organdéw $cigania oraz organy wymiaru sprawiedliwosci potrzebujg dostepu do poprawnych i
pelnych danych. Dlatego Parlament Europejski i Rada powinny przyspieszy¢ prace nad
priorytetowymi wnioskami zwigzanymi z systemami informacyjnymi, ktére wymieniono
w pierwszej cze$ci komunikatu z kwietnia 2016 r. Jak okreslono powyzej, ma to kluczowe
znaczenie dla zapewnienia wigkszej skutecznosci systeméw informacyjnych w zakresie
ochrony granic i bezpieczenstwa, a takze pozwoli usungé powazne luki informacyjne poprzez
ustanowienie nowych systemow niezbednych do zabezpieczenia granic zewngetrznych.

Najbardziej zaawansowane sg prace nad wnioskiem w sprawie unijnego systemu
wjazdu/wyjazdu. Obecnie prowadzone sg rozmowy trojstronne, a zakladany termin ich
zakonczenia w czerwcu 2017 r., wyznaczony przez Rad¢ Europejska, jest realny do
osiggniecia. Postepuja dyskusje techniczne nad europejskim systemem informacji o
podrézy i zezwolen na podréz (ETIAS), jednak obie instytucje musza dopiero okresli¢
swoje stanowiska negocjacyjne. Przyjecie mandatu przez Rade jest planowane na czerwiec
2017 r., podczas gdy Komisja Wolnosci Obywatelskich, Sprawiedliwosci i Spraw
Wewnetrznych (LIBE) Parlamentu Europejskiego zamierza przyja¢ swodj mandat
negocjacyjny we wrzesniu 2017 r. We wspolnej deklaracji w sprawie priorytetow
legislacyjnych na rok 2017*® uznano, ze wniosek ten nalezy potraktowa¢ priorytetowo, aby
zapewni¢ jego przyjecie przed koncem 2017 r. Komisja bedzie w dalszym ciggu wspieraé
wspotprawodawcow w osiaggnieciu tego celu. Obie instytucje prowadza rowniez prace nad
wnioskiem Komisji w sprawie wzmocnienia systemu informacyjnego Schengen (SIS).
Pierwszy etap dyskusji nad tymi trzema wnioskami na poziomie grup roboczych Rady
zostanie zakonczony podczas maltanskiego przewodnictwa w Radzie. Sprawozdawca
Parlamentu Europejskiego przewiduje przedstawienie projektu sprawozdania w Komisji
Wolnos$ci Obywatelskich, Sprawiedliwosci i Spraw Wewnetrznych (LIBE) do konca czerwca
2017 r. Jesdli chodzi o wniosek ustawodawczy dotyczacy wzmocnienia systemu Eurodac,
Rada zgodzila si¢ na cze$ciowe podejscie ogdlne w grudniu 2016 r., podczas gdy Komisja
Wolnosci Obywatelskich, Sprawiedliwosci 1 Spraw Wewnetrznych (LIBE) Parlamentu
Europejskiego planuje gltosowanie nad sprawozdaniem w maju 2017 r. Etap rozméw
trojstronnych powinien rozpocza¢ si¢ zaraz po tym.

3. Prace grupy ekspertow wysokiego szczebla ds. systemdw informacyjnych i
interoperacyjnosci

W czerwcu 2016 r. Komisja powotata grupe ekspertow wysokiego szczebla ds. systemow
informacyjnych i interoperacyjnosci. Zadaniem grupy ekspertow byto zajecie si¢ prawnymi,
technicznymi i operacyjnymi aspektami czterech réznych rozwiazan stuzacych
zapewnieniu interoperacyjnosci systeméw informacyjnych, w tym rozwazenie koniecznosci,

6 Wspélna deklaracja w sprawie priorytetéw legislacyjnych na rok 2017  (13.12.2016),

https://ec.europa.eu/commission/sites/beta-political/files/joint-declaration-legislative-priorities-2017-
jan2017_en.pdf



wykonalno$ci technicznej 1 proporcjonalnosci dostgpnych rozwigzan oraz ich wptywu na
ochrone danych'’. Grupa ekspertow zostala rowniez poproszona o zidentyfikowanie
niedociggnig¢ 1 ewentualnych luk informacyjnych spowodowanych ztozono$cig i1
rozdrobnieniem  systeméw informacyjnych'® oraz zaproponowanie sposobéw ich
wyeliminowania. W sklad grupy weszli eksperci z panstw czlonkowskich i1 panstw
stowarzyszonych Schengen, oraz eksperci z agencji eu-LISA, Europolu, Europejskiego
Urzedu Wsparcia w dziedzinie Azylu, Europejskiej Agencji Strazy Granicznej i Przybrzezne;j
i Agencji Praw Podstawowych. W pracach grupy jako petnoprawni cztonkowie uczestniczyli
Koordynator UE ds. Zwalczania Terroryzmu oraz Europejski Inspektor Ochrony Danych.
Przedstawiciele Sekretariatu Komisji Wolnosci Obywatelskich, Sprawiedliwosci 1 Spraw
Wewnetrznych  (LIBE) Parlamentu Europejskiego oraz = Sekretariatu  Generalnego
uczestniczyli w posiedzeniach grupy w charakterze obserwatoréw.

Komisja z zadowoleniem przyjela sprawozdanie koncowe™® grupy ekspertéw wysokiego
szczebla z dnia 11 maja 2017 r. Grupa ekspertéw stwierdzita, ze konieczne i wykonalne pod
wzgledem technicznym sg prace w Kierunku trzech rozwigzan stuzacych zapewnieniu
interoperacyjnosci systemow informacyjnych, ktére to rozwigzania mogg zasadniczo
zarobwno przynies¢ korzySci operacyjne, jak i zosta¢ ustanowione zgodnie z wymogami
ochrony danych:

e europejski portal wyszukiwania®’;
e wspdlny serwis poréwnywania danych biometrycznych oraz
e wspolne repozytorium tozsamosci.

Zdaniem grupy ekspertow rozwigzanie polegajace na wzajemnym pofaczeniu systemow
powinno by¢ rozpatrywane indywidualnie w kazdym przypadku. Jednym z takich
przypadkoéw jest wzajemne potaczenie planowanego unijnego systemu wjazdu/wyjazdu i
wizowego systemu informacyjnego®. We wniosku Komisji dotyczacym unijnego systemu
wjazdu/wyjazdu postanowiono, ze dane zawarte w wizowym systemie informacyjnym beda
regularnie 1 automatycznie przegladane przez unijny system wjazdu/wyjazdu w celu
zachowania niewielkiego zestawu danych (naklejka wizowa, liczba wjazdow, okres pobytu),
co umozliwi unijnemu systemowi wjazdu/wyjazdu prawidlowe przetwarzanie danych
dotyczacych posiadaczy wizy zgodnie z wymogami dotyczacymi minimalizacji danych i
spojnosci danych. Grupa ekspertow stwierdzila, ze zakladajac wystarczajacy postep w
zakresie pozostalych trzech rozwigzan stuzacych zapewnieniu interoperacyjnosci systemow,
wzajemne polgczenia migdzy systemami nie sg konieczne wylacznie w celu poprawy
wymiany informacji.

" Decyzja Komisji 2016/C 257/03 (17.6.2016).

18 Zob. dokument programowy grupy ekspertow (czerwiec 2016 r.):
http://ec.europa.eu/transparency/regexpert/ index.cfm?do=groupDetail.groupDetailDoc&id=24081&no=2.
9 Sprawozdanie koncowe grupy ekspertow mozna znalez¢ na stronie:

http://ec.europa.eu/transparency/regexpert/index.cfm?do=groupDetail.groupDetailDoc&id=32600&n0=1.
W zalacznikach do sprawozdania znajdujg si¢ streszczenie sprawozdania Agencji Praw Podstawowych oraz
oswiadczenie Europejskiego Inspektora Ochrony Danych i o§wiadczenie Koordynatora UE ds. Zwalczania
Terroryzmu.

Termin ,,pojedynczy interfejs wyszukiwania” zastgpiono terminem ,,europejski portal wyszukiwania”, aby
unikngé ewentualnego pomylenia z krajowymi pojedynczymi interfejsami wyszukiwania, ktore istnieja w
panstwach czlonkowskich w odniesieniu do krajowych systemow informacyjnych.

21 Rozporzadzenie (WE) nr 767/2008 (9.7.2008).
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W sprawozdaniu koncowym grupy ekspertow podkre§lono réwniez znaczenie pelnego
wdrozenia i stosowania istniejacych systemow informacyjnych. Grupa przyjrzata si¢
réwniez zdecentralizowanym ramom z Prim dotyczacym wymiany danych o DNA,
odciskach palcéw i rejestracji pojazdéw,? zalecajac przeprowadzenie studium wykonalnosci
dotyczacego scentralizowanego mechanizmu trasowania oraz ewentualnie uzupetnienia ich o
nowe funkcje. Jesli chodzi o zdecentralizowany system ustanowiony przez dyrektywe w
sprawie danych o przelocie pasazera (PNR)*, grupa eckspertow zalecita studium
wykonalnosci w sprawie scentralizowanego mechanizmu dotyczacego danych pasazera
przekazywanych przed podréza (API) oraz danych o przelocie pasazera (PNR) jako narzedzia
wsparcia technicznego umozliwiajacego potaczalnos¢ z przewoznikami lotniczymi. Grupa
uznala, ze wzmocnitoby to skuteczno$¢ jednostek do spraw informacji o pasazerach po
wdrozeniu przez panstwa cztonkowskie dyrektywy UE w sprawie danych o przelocie
pasazera.

Komisja bedzie dalej skupia¢ si¢ na pelnym wdrozeniu istniejagcych systemow
informacyjnych. Istotne jest, aby panstwa czlonkowskie w pelni zastosowaly istniejace
systemy, wykorzystujac w pelni ich potencjat. Komisja bedzie w dalszym ciggu udzielaé
kompleksowego wsparcia, zgodnie ze swoim planem wdrozenia®™, aby pomoéc zapewnic
wdrozenie dyrektywy w sprawie danych o przelocie pasazera (PNR) przez wszystkie panstwa
cztonkowskie do maja 2018 r. Komisja bedzie SciSle wspdlpracowaé ze wszystkimi
panstwami cztonkowskimi nad zakonczeniem pelnego wdrozenia ram z Prim, w
szczegblnosci z pigcioma panstwami czltonkowskimi, ktore nadal muszg wdrozy¢ decyzje z
Prim. W duchu zalecen grupy ekspertow Komisja zbada sposoby wzmocnienia
funkcjonowania 1 skutecznosci tych systemow podczas ich stosowania przez panstwa
cztonkowskie.

Grupa ekspertow zidentyfikowata luke informacyjna zwiazana z przekraczaniem granic
zewnetrznych przez obywateli UE. W swoim sprawozdaniu koncowym nawigzuje ona do
niedawnego wprowadzenia systematycznych kontroli w odpowiednich bazach danych w
odniesieniu do wszystkich osob, ktore korzystaja z prawa do swobodnego przemieszczania
sie na mocy prawa Unii, w momencie wjazdu do strefy Schengen lub wyjazdu z niej*>. Grupa
podkresla, ze czas i miejsce tych kontroli nie sg rejestrowane, oraz zauwaza, ze mogtoby to
dostarczy¢ przydatnych informacji do celow egzekwowania prawa. Grupa ekspertow zaleca
w zwigzku z tym dalszg analiz¢ proporcjonalno$ci 1 wykonalno$ci systematycznego
rejestrowania wszystkich przekroczen granic zewnetrznych przez obywateli UE?.

Komisja zauwaza, ze w sprawozdaniu grupy ekspertow nie wykazano konieczno$ci i
proporcjonalno$ci rejestrowania przekroczen granic zewnetrznych przez wszystkich
obywateli UE. Jezeli pojawia si¢ dalsze elementy wskazujagce na konieczno$¢ i
proporcjonalnos¢ takiej rejestracji, Komisja jest gotowa oceni¢ potrzebe dalszych dziatan. W
mie¢dzyczasie Komisja przeanalizuje powigzane zalecenie grupy ekspertow, aby podjac prace
w kierunku ewentualnego rejestrowania ,trafien” w systemie informacji Schengen

2 Decyzja Rady 2008/615/WSiSW (23.6.2008).

2 Dyrektywa (UE) 2016/681 (27.4.2016).

2 SWD(2016) 426 final (28.11.2016).

% Rozporzadzenie (UE) 2017/458 z 15.3.2017.

% Grupa ekspertow omowila rowniez mozliwo$é rozszerzenia proponowanego unijnego systemu
wjazdu/wyjazdu na obywateli UE lub rozszerzonego wykorzystania dziennikéw zdarzen z systemu
informacyjnego Schengen. Oba te rozwigzania zostaty odrzucone.



dotyczacych os6b, wobec ktorych istnieje w systemie ostrzezenie, jako mozliwy sposob
rejestrowania podrdzy tych obywateli UE, ktorzy zostali uznani za potencjalnie
zaangazowanych w terroryzm lub inne formy powaznych przestgpstw.

Grupa ekspertow zidentyfikowata rowniez luke informacyjna zwigzang z wizami
dlugoterminowymi, dokumentami pobytowymi oraz kartami pobytowymi. Zauwazyla,
ze panstwa cztonkowskie dysponuja ograniczonymi $rodkami do kontroli waznosci tych
dokumentow, jezeli zostaly one wydane przez inne panstwo czlonkowskie. Grupa
zasugerowala, ze mogloby to sktania¢ do rozwazenia utworzenia centralnego unijnego
repozytorium zawierajagcego informacje o wizach dlugoterminowych, dokumentach
pobytowych oraz kartach pobytu. Komisja oceni potrzebe stworzenia takiego repozytorium,
w tym jego koniecznos$¢, techniczng wykonalno$¢ oraz proporcjonalnos$é.

Grupa ekspertow stwierdzita rowniez, ze organy celne pelnig bardzo wazng rolg we
wspotpracy migdzyagencyjnej na granicach zewngtrznych. Dlatego Komisja w dalszym ciagu
analizuje techniczne, operacyjne i prawne aspekty interoperacyjnosci systemow celnych.

1. W STRONE INTEROPERACYJNOSCI SYSTEMOW INFORMACYJNYCH
1. Celem Komisji jest interoperacyjnosc systemow informacyjnych do 2020 r.

Gléwnym celem jest zagwarantowanie funkcjonariuszom  strazy  granicznej,
funkcjonariuszom organdéw $cigania, urzednikom imigracyjnym oraz organom wymiaru
sprawiedliwosci dostepu do niezbednych informacji, ktére pozwola lepiej chroni¢ granice
zewnetrzne oraz wzmocni¢ bezpieczenstwo wewngtrzne z korzyscig dla wszystkich
obywateli. Dlatego pierwszym krokiem jest wilasciwe funkcjonowanie réznych systeméw
informacyjnych w tej dziedzinie oraz szybkie przyjecie wnioskéw ustawodawczych bedacych
obecnie przedmiotem prac.

Zgodnie z komunikatem z kwietnia 2016 r. oraz z wnioskami i zaleceniami grupy ekspertéw
Komisja okresla nowe podejScie do zarzadzania danymi dotyczacymi ochrony granic i
bezpieczenstwa, zaktadajace pelng interoperacyjnos¢ wszystkich scentralizowanych
systeméw informacyjnych UE w dziedzinie bezpieczenstwa, zarzadzania granicami i
zarzadzania przeptywami migracyjnymi?’, przy pelnym poszanowaniu praw podstawowych,
tak aby:

e r0zne systemy mogly by¢ przeszukiwane jednocze$nie przy uzyciu europejskiego
portalu wyszukiwania, w pelnym poszanowaniu zasady celowosci oraz praw
dostepu, aby lepiej wykorzystywac istniejace systemy informacyjne, ewentualnie
dzieki uproszczonym przepisom regulujagcym dostep dla organow éciganiaZB;

2T system informacyjny Schengen, wizowy system informacyjny, system Eurodac, planowany unijny system

wjazdu/wyjazdu, planowany unijny system informacji o podrdzy oraz zezwolen na podroz (ETIAS) oraz
planowany europejski system przekazywania informacji z rejestrow karnych (ECRIS) dotyczacy obywateli
panstw trzecich.

Komitet Stalych Przedstawicieli (Coreper) Rady po udzieleniu prezydencji Rady w dniu 2 marca 2017 r.
mandatu do rozpoczecia migdzyinstytucjonalnych negocjacji w sprawie unijnego systemu wjazdu/wyjazdu
wezwal Komisje do przedstawienia wniosku dotyczacego kompleksowych ram regulujacych dostep
organéw S$cigania do roéznych baz danych w dziedzinie sprawiedliwo$ci i spraw wewngtrznych w celu
wigkszego uproszczenia, spojnosci, skutecznoscei i reakcji na potrzeby operacyjne. Grupa ekspertow zaleca,
aby ramy regulujace dostgp dla organow $cigania byly oparte na podejsciu dwustopniowym, polegajacym
na tym, ze faktyczne wyswietlenie danych bytoby przewidziane dopiero po upewnieniu sig, ze dane istnieja.
Pozwolitoby to poprawi¢ skutecznos$¢, a jednoczesnie zmniejszy¢ liczbe przypadkéw dostepu organdéw
$cigania i ich zakres.
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e rozne systemy wykorzystywaty jeden wspolny serwis do poréwnywania danych
biometrycznych, umozliwiajacy réwnoczesne przeszukiwanie réznych systemow
informacyjnych zawierajacych dane biometryczne, w miar¢ mozliwosci pozwalajacy
na oznaczenie ,,wynik/brak wyniku”, ktére wskazywatoby zwigzek z powigzanymi
danymi biometrycznymi znalezionymi w innym systemie®;

e systemy wykorzystywaly wspoélne repozytorium tozsamos$ci oparte na
alfanumerycznych danych dotyczacych tozsamosci®, aby wykry¢, czy dana osoba jest
zarejestrowana pod réznymi tozsamosciami w roznych bazach danych.

To nowe podejScie musi zapewnia¢ zgodno$¢ systemoOw ze szczegélowymi
postanowieniami dotyczacymi ochrony danych, z konkretnymi przepisami regulujacymi
dostep dla wlasciwych organdow, oddzielnymi przepisami dotyczacymi zasady celowosci dla
kazdej kategorii danych oraz przepisami odnoszacymi si¢ do zatrzymywania danych. Takie
podejscie do interoperacyjno$ci doprowadzitoby do wzajemnego potaczenia wszystkich
systemow.

Nowe podejscie przyczyniloby si¢ do przezwycig¢zenia obecnych niedociggni¢¢ w unijnej
strukturze zarzadzania danymi, w tym do uwzglednienia kwestii, ktorych dotychczasowe
podejscie nie obejmowato. Agencja eu-LISA bedzie odgrywac kluczowa role w pracach nad
osiggnieciem interoperacyjnosci systemoéw informacyjnych, w tym podczas biezacych i
przysztych analiz technicznych (zob. sekcja III.2 ponizej). Wniosek ustawodawczy, ktory
Komisja przedstawi w czerwcu 2017 r., wzmocni mandat eu-LISA i umozliwi
zagwarantowanie wdrozZenia tego nowego podejscia. Komisja bedzie rdéwniez nadal
angazowac Europejskiego Inspektora Ochrony Danych oraz Agencje Praw Podstawowych w
prace nad interoperacyjnoscia.

Zapewnienie wysokiego poziomu jakesci danych ma zasadnicze znaczenie dla
skutecznosci systemow informacyjnych. Interoperacyjnos$¢ bedzie funkcjonowac wylacznie
wtedy, gdy systemy informacyjne beda zasilane poprawnymi i pelnymi danymi. Komisja
wskazala juz, ze jako$é¢ danych to kwestia wymagajaca dalszych dziatan na poziomie UE™.
W trybie pilnym, wspolnie z agencja eu-LISA, bedzie wdraza¢ zalecenia wydane przez grupg
ekspertow, stuzace poprawie jakosci danych w unijnych systemach informacyjnych.

Komisja bedzie prowadzi¢ prace nad zaleceniami grupy ekspertéw dotyczacymi
automatycznej kontroli  jako$ci, ,hurtowni danych” zdolnej do analizowania
zanonimizowanych danych pobranych z odpowiednich systeméw informacyjnych do celéw
statystycznych 1 sprawozdawczych, oraz modutéw szkoleniowych poswigconych jakosci
danych dla pracownikow odpowiedzialnych za wprowadzanie danych do systemow na
poziomie krajowym. W przyszlym wniosku ustawodawczym uwzgledniona zostanie wazna
rola agencji eu-LISA w zapewnianiu wysokiej jakosci danych w scentralizowanych
systemach informacyjnych.

Interoperacyjno§¢ wymaga technicznej interakcji pomiedzy istniejagcymi systemami
informacyjnymi. Celem uniwersalnego formatu wiadomosci (UMF) na szczeblu UE jest

% Konieczne sg dalsze analizy techniczne dotyczace ewentualnego uwzglednienia funkcji oznaczania we

wspolnym serwisie do poréwnywania danych biometrycznych oraz wpltywu tego serwisu na ochrone
danych — zob. sekcja II1.2 ponize;.

Repozytorium obejmowatoby roéwniez wspolne cechy biograficzne, takie jak imi¢ i nazwisko, data
urodzenia oraz pte¢.

Czwarte sprawozdanie z postgpOw na rzecz rzeczywistej i skutecznej unii bezpieczenstwa, COM(2017) 41
final (25.1.2017).
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utatwienie tej interakcji. Wspolnie z agencja eu-LISA Komisja podejmie prace nad
zaleceniami grupy ekspertow dotyczacymi wzmocnienia uniwersalnego formatu wiadomosci
zgodnie z biezacymi pracami, w celu uwzglednienia opracowanego formatu w
scentralizowanych unijnych systemach informacyjnych.

2. Dalsze kroki w celu osiggniecia interoperacyjnosci systemow informacyjnych do 2020
r.

Rownoczesnie z pracami nad priorytetowymi dossier dotyczacymi systeméw informacyjnych
Komisja zach¢ca Parlament Europejski i Rad¢ do podjecia wspdlnych dyskusji nad
kierunkiem dalszych dzialan stuzacych osiggnigciu interoperacyjnosci, jak okreslono w
komunikacie. W tym celu Komisja przedstawi i oméwi te kwestie z Komisjag Wolnosci
Obywatelskich, Sprawiedliwosci 1 Spraw Wewnetrznych (LIBE) Parlamentu Europejskiego
w dniu 29 maja 2017 r. oraz z panstwami czlonkowskimi na szczycie Rady ds. Wymiaru
Sprawiedliwo$ci i Spraw Wewngtrznych w dniu 8 czerwca 2017 r. W oparciu o te dyskusje
trzy instytucje powinny odby¢ trojstronne spotkania na szczeblu te(:hnicznym32 jesienig 2017
r., aby oméwi¢ dalsze dziatania shuzace osiagnigciu interoperacyjnosci, jak okre§lono w
niniejszym komunikacie, w tym potrzeby operacyjne w zakresie ochrony granic i
bezpieczenstwa oraz sposoby zapewnienia proporcjonalnosci i petnej zgodno$ci z prawami
podstawowymi. Celem jest jak najszybsze osiggniecie konsensusu co do dalszego kierunku
dzialan (najpozniej do konca 2017 r.) oraz co do dalszych krokéw niezbgdnych do
osiggniecia interoperacyjnosci systemow informacyjnych do 2020 r.

Rownoczes$nie ze wspdlnymi dyskusjami migdzy trzema instytucjami i bez przesadzania o
wyniku Komisja oraz eu-LISA bedg w ciggu roku 2017 prowadzi¢ dalszg analize techniczna
w sprawie zidentyfikowanych rozwiazan w zakresie interoperacyjnosci, poprzez seri¢
badan technicznych i dowodow stusznosci koncepcji. Komisja bedzie regularnie informowacé
Parlament Europejski i Rade o postgpach w tej analizie techniczne;j.

Korzystajac z kontaktow z Parlamentem Europejskim i Radg, jak rowniez z wynikow
trwajacych prac legislacyjnych nad systemami informacyjnymi oraz dalszych analiz
technicznych, Komisja pracuje intensywnie nad przedstawieniem, jak najszybciej®,
whniosku ustawodawczego o interoperacyjnosci. Zgodnie z zasadami lepszego stanowienia
prawa przygotowanie wniosku ustawodawczego bedzie obejmowato konsultacje spoteczne
oraz ocen¢ skutkéw, w tym w zakresie praw podstawowych oraz w szczeg6lno$ci prawa do
ochrony danych osobowych. Wraz =z wnioskiem ustawodawczym dotyczacym
interoperacyjnosci Komisja przedstawi réwniez wniosek ustawodawczy dotyczacy przegladu
podstawy prawnej dla wizowego systemu informacyjnego®, w ramach dziatan nastepczych
dotyczacych sprawozdania z oceny przedstawionego w pazdzierniku 2016 r.*°. Wizowy
system informacyjny to jeden ze scentralizowanych systemow informacyjnych, ktory
powinien by¢ cze$cig nowego podejscia do zarzadzania danymi w zakresie granic i
bezpieczenstwa.

Wspolne dyskusje pomiedzy trzema instytucjami na temat dalszych kierunkow dzialan
shuzacych osiagnieciu interoperacyjnosci do 2020 r. nie powinny opdznia¢ prac nad

%2 Spotkania techniczne moglyby by¢ wzorowane na spotkaniu na temat inteligentnych granic, ktére odbyto

si¢ w lutym 2015 r.

¥ Bedzie to wymagalo porozumienia ze wspolprawodawcami na temat powiazanych inicjatyw
ustawodawczych bedacych obecnie przedmiotem dyskusji — zob. sekcja I1.2 powyze;j.

¥ Rozporzadzenie (WE) nr 767/2008 (9.7.2008).

¥ COM(2016) 655 final (14.10.2016).
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wnioskami ustawodawczymi dotyczacymi systemoéw informacyjnych, ktore sg obecnie
przedmiotem dyskusji wspotprawodawcoéw. Wiekszo$§¢ z tych wnioskow zostata juz
wymieniona we wspodlnej deklaracji jako pilne i kluczowe priorytety. Wszystkie wnioski
stuzg wyeliminowaniu znaczacych luk informacyjnych wymagajacych podjecia pilnych
dziatan, rowniez zgodnie z zaleceniami grupy ekspertow. Dodatkowy wniosek ustawodawczy
dotyczacy europejskiego systemu przekazywania informacji z rejestréw karnych (ECRIS) dla
obywateli panstw trzecich, ktory Komisja przedstawi w czerwcu 2017 r., bedzie réwniez w
peti zgodny z zaleceniami grupy ekspertow w zakresie interoperacyjnosci oraz z podejsciem
okreslonym w niniejszym komunikacie. W celu wdrozenia tego nowego podejscia w sposob,
ktory jest wykonalny, niezbedne sg stabilne podstawy prawne dla wszystkich odno$nych
systemOow informacyjnych. Dlatego nalezy najpierw osiggnaé porozumienie w sprawie
wnioskow ustawodawczych bedacych obecnie przedmiotem dyskus;ji.

IV. WDROZENIE INNYCH ] PRIORYTETOWYCH INICJATYW
DOTYCZACYCH BEZPIECZENSTWA
1. Inicjatywy ustawodawcze

W dniu 1 maja 2017 r. weszlo w zycie nowe rozporzadzenie w sprawie Europolu%.
Stanowi ono punkt zwrotny dla Europolu oraz wprowadza szereg nowych elementéw, ktore
sprawiajg, ze unijny organ $cigania moze sta¢ si¢ prawdziwym centrum wymiany informacji
na temat powaznej przestgpczosci transgranicznej oraz terroryzmu. Europol bedzie
dysponowa¢ narzedziami, dzigki ktorym stanie si¢ skuteczniejszy, wydajniejszy i w
wigkszym stopniu rozliczalny. W szczegdlnoSci zmienione ramy przetwarzania danych
wzmocnig zdolno$¢ Europolu do opracowywania analiz dotyczacych przestgpczosci
stuzacych panstwom czlonkowskim, a solidny system ochrony danych zapewni niezalezny i
skuteczny nadzor nad ochrong danych.

Tak jak wymaga tego Traktat, dziatania Europolu beda w dalszym ciggu nadzorowane przez
Parlament Europejski wraz z parlamentami narodowymi, co zwigkszy przejrzysto$¢ dziatan
agencji oraz jej legitymacje w oczach obywateli.

Aby zminimalizowa¢ negatywne skutki wycofania si¢ Danii z Europolu w nastgpstwie
wynikéw referendum w Danii w dniu 3 grudnia 2016 r., w dniu 30 kwietnia 2017 r.
podpisano umowe o wspolpracy operacyjnej miedzy Europolem a Danig. Jak uzgodniono
we wspdlnym o$wiadczeniu przewodniczacego Komisji Jeana-Claude’a Junckera,
przewodniczacego Rady Donalda Tuska oraz premiera Danii Larsa Lokke Rassmussena z
dnia 15 grudnia 2016 r.*, porozumienie okresla specjalne uzgodnienia operacyjne
zapewniajgce wystarczajacy poziom wspotpracy operacyjnej miedzy Danig a Europolem, w
tym wymian¢ danych operacyjnych oraz oficeréw lacznikowych, z zastrzezeniem
zastosowania odpowiednich zabezpieczen. Chociaz porozumienie nie zastepuje pelnego
cztonkostwa Danii w Europolu, tj. dostepu do repozytoriow danych Europolu oraz petlnego
cztonkostwa w gremiach zarzadzajacych Europolu, Dania zgodzila si¢ na stosowanie
orzecznictwa Europejskiego Trybunalu Sprawiedliwosci 1 uznanie kompetencji
Europejskiego Inspektora Ochrony Danych oraz wdrozyta do prawa dunskiego odpowiednie

% Rozporzadzenie (UE) 2016/794 (11.5.2016).

¥ Oswiadczenie przewodniczacego Komisji Europejskiej Jeana-Claude’a Junckera, przewodniczacego Rady
Europejskiej Donalda Tuska oraz premiera Danii Larsa Lgkke Rasmussena (15.12.2016),
http://europa.eu/rapid/press-release_1P-16-4398 en.htm
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unijne przepisy ochrony danych®. Jak okre§lono we wspélnym o$wiadczeniu, uzgodnienia te
obowigzujg pod warunkiem dalszego cztonkostwa Danii w UE 1 w strefie Schengen.

W dniu 28 kwietnia 2017 r. Komisja przyjeta decyzje wykonawczg w sprawie wspolnych
protokotéw 1 formatéw danych wykorzystywanych przez przewoznikéw lotniczych podczas
przekazywania danych dotyczacych przelotu pasazera (PNR) jednostkom do spraw
informacji o pasazerach zgodnie z dyrektywa UE w sprawie danych dotyczacych przelotu
pasazera. \Wspomniana decyzja wykonawcza harmonizuje aspekty techniczne
przekazywania danych dotyczacych przelotu pasazera przez przewoznikéw lotniczych.
Uzgodnione formaty danych oraz protokoty transmisji beda obowigzkowe dla wszystkich
operacji przekazywania danych dotyczacych przelotu pasazera przez przewoznikoéw
lotniczych jednostkom do spraw informacji o pasazerach od dnia 28 kwietnia 2018 r.

W dniu 25 kwietnia 2017 r. Rada formalnie przyjela nowa dyrektywe w sprawie broni
palnej’. Panstwa czlonkowskie maja teraz 15 miesiccy na wprowadzenie wymaganych
kontroli dotyczacych nabywania i1 posiadania broni palnej w celu zapewnienia, aby grupy
przestgpceze lub terrorysci nie wykorzystywali niejednolitych przepisow istniejacych w catej
Unii. W dniu 28 kwietnia 2017 r. grupa ekspertéw ds. standardow pozbawiania broni palnej
cech uzytkowych osiggneta porozumienie dotyczace nowych standardow pozbawiania broni
palnej cech uzytkowych, w perspektywie przyjecia zmienionego rozporzadzenia Komisji
(UE) nr 2015/2403 przed lipcem 2017 r. Obecna zmieniona wersja ma na celu wyjasnienie
pewnych standardow technicznych w celu zapewnienia wlasciwego stosowania wszystkich
technicznych procedur pozbawiania broni palnej cech uzytkowych.

2. Wdrazanie dziatan o charakterze nieustawodawczym

Niedawny cyberatak na szeroka skal¢ z uzyciem oprogramowania ransomware w dniu 12
maja 2017 r. podkreslil pilng potrzebe przyspieszenia dziatan przez UE 1 jej agencje oraz
panstwa cztonkowskie w celu zwalczania rosngcego zagrozenia cyberprzestepczos$cia, z
naciskiem na wykrywanie 1 prewencj¢. Europejskie Centrum ds. Walki z
Cyberprzestepczoscia przy Europolu (EC3) odegrato wazng role w reakcji organéw $cigania
na niedawny atak, opierajgc si¢ na dzialaniach przeprowadzonych poprzednio w tej
dziedzinie, zwlaszcza w ramach kampanii ,,No more ransom”. Unijny zespot reagowania na
incydenty komputerowe (CERT)-EU pozostawal w $cistym kontakcie z Europejskim
Centrum ds. Walki z Cyberprzestgpczoscia, Zespotami Reagowania na Incydenty zwigzane z
Bezpieczenstwem Komputerowym w odnosnych panstwach, jednostkami $cigania
cyberprzestgpczosci oraz kluczowymi partnerami przemystowymi w celu zmniejszenia
zagrozen i pomocy ofiarom. W $rodokresowym przegladzie jednolitego rynku cyfrowego w
dniu 10 maja 2017 r. Komisja oglosita zamiar dokonania do wrze$nia 2017 r. przegladu
strategii Unii Europejskiej w zakresie bezpieczenstwa cybernetycznego z 2013 r. Prace te
zostaly przyspieszone w celu zapewnienia, by obecny nacisk na prewencje zostat
rozszerzony, aby skupi¢ si¢ w wigkszym stopniu na wykrywaniu i zapobieganiu. Celem
powinno by¢ zaréwno zmniejszenie prawdopodobienstwa cyberatakow, jak i ich skutkow,
poprzez wzmocnienie odpornosci i dalsze rozwijanie dziatan panstw cztonkowskich w
zakresie budowania krajowych zdolno$ci i pelnego wdrazania dyrektywy w sprawie
bezpieczenstwa sieci i informaciji*!. Potencjalne akty cyberprzestepczosci (lub przestepczosci

% Dyrektywa (UE) 2016/680 (27.4.2016).
¥ Dyrektywa (UE) 2016/681 (27.4.2016).
%0 http://www.consilium.europa.eu/pl/press/press-releases/2017/04/25-control-acquisition-possession-

weapons/
‘1 Dyrektywa (UE) 2016/1148 (6.7.2016).
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wykorzystujacej cyberprzestrzen) nie wynikaja tylko z niedociggnig¢ w systemach lub
oprogramowaniu, ale rowniez z zachowan, ktére prowadza do niskiego poziomu higieny
cyfrowej. Komisja nie tylko wzmocni mandat Agencji Unii Europejskiej ds. Bezpieczenstwa
Sieci i Informacji (ENISA), ale rowniez przedstawi wnioski dotyczgce opracowania norm
bezpieczenstwa cybernetycznego, certyfikacji oraz oznakowania, aby zapewni¢ wigksze
bezpieczenstwo cybernetyczne systemoOw 1 urzadzen. Komisja skupi si¢ rowniez na
rozwijaniu umiej¢tnosei cyfrowych i zdolnos$ci technicznych w catej Unii Europejskiej.

W obecnych warunkach, gdy istniejg rozne zagrozenia zwigzane z polityka publiczng lub
bezpieczenstwem wewnetrznym, wzmocnione kontrole policyjne na terytorium panstw
cztonkowskich, w tym w obszarach przygranicznych, moga by¢ zaréwno konieczne, jak i
uzasadnione, aby zwickszy¢ bezpieczenstwo w ramach strefy Schengen. Dlatego tez w dniu 2
maja 2017 r. Komisja przedstawita zalecenie w sprawie proporcjonalnych kontroli
policyjnych oraz wspdtpracy policyjnej w strefie Schengen®”. W zaleceniu okreslono $rodki,
jakie panstwa Schengen powinny podja¢, aby zapewni¢ skuteczniejsze wykorzystywanie
istniejgcych uprawnien policyjnych do reagowania na zagrozenia porzadku publicznego lub
bezpieczenstwa wewngtrznego. Jezeli jest to konieczne i uzasadnione, panstwa cztonkowskie
powinny zintensyfikowac¢ kontrole policyjne na obszarach przygranicznych oraz na gtéwnych
szlakach transportowych. Decyzje w sprawie takich kontroli, ich umiejscowienia oraz
intensywnosci, leza catkowicie w gestii panstw cztonkowskich; decyzje te powinny zawsze
by¢ proporcjonalne do zidentyfikowanych zagrozen. Ponadto Komisja zaleca, aby wszystkie
panstwa cztonkowskie wzmocnily transgraniczng wspOlprace policyjna w  celu
przeciwdziatania zagrozeniom dla porzadku publicznego lub bezpieczenstwa wewnetrznego.

W dziedzinie bezpieczenstwa lotnictwa nastapily w ostatnich tygodniach zmiany,
mianowicie USA oraz Zjednoczone Krolestwo natozyty nowe $rodki bezpieczenstwa na loty
przychodzace z wielu krajow Bliskiego Wschodu, Afryki Potnocnej oraz Turcji, wymagajace
przewozenia duzych urzadzen elektronicznych w bagazu rejestrowanym. Po stronie UE
postgpowaty prace dotyczace oceny ryzyka i podatnosci na zagrozenia w zwigzku z lotami
przychodzacymi z krajow trzecich. W nastepstwie informacji, ze Stany Zjednoczone moga
planowaé¢ wprowadzenie podobnych §rodkéw w odniesieniu do lotow z unijnych portow
lotniczych, Komisja utatwila kontakty na szczeblu politycznym w celu zapewnienia
koordynacji dziatan migdzy USA a UE. Na spotkaniu, ktoére odbedzie si¢ w Brukseli w dniu
17 maja 2017 r., USA 1 UE dokonajg wspdlnej oceny potencjalnych zagrozen i wypracuja
wspolne podejscie do przeciwdzialania ewentualnym powstajagcym zagrozeniom.

W Statym Komitecie Wspotpracy Operacyjne] w zakresie Bezpieczenstwa Wewnetrznego
(COSI) Rady trwaja prace nad nowym cyklem polityki unijnej dotyczacej powaznej i
zorganizowanej przestepczo$ci miedzynarodowej na lata 2018-2021, uwzgledniajagcym
osiem priorytetowych zagrozen przestepczoscia okre§lonych przez Komisje w ostatnim
sprawozdaniu z postgpu prac nad stworzeniem unii bezpieczer’lstwa43. Przyjecie przez Rade
konkluzji w sprawie nowego cyklu polityki unijnej planowane jest na 18 maja 2017 r.

“ W dniu 2 maja 2017 r. Komisja zatwierdzita zasadniczo zalecenie w sprawie proporcjonalnosci kontroli

policyjnych oraz wspdtpracy policyjnej w strefie Schengen (C(2017) 2923). Formalne przyjecie nastapito w
dniu 12 maja 2017 r.

COM(2017) 213 final (12.4.2017). Osiem priorytetowych zagrozen przestgpczo$cia zidentyfikowanych
przez Komisje to: cyberprzestepczos$C, przestepstwa zwigzane z narkotykami, przemyt migrantow,
zorganizowana przestgpczos¢ przeciwko mieniu, handel ludZzmi, nielegalny handel bronig palna, oszustwa
zwigzane z VAT oraz przestepstwa przeciwko srodowisku.

43
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W nastgpstwie sprawozdania z postepdw przedstawionego przez Komisje¢ Radzie ds.
Wymiaru Sprawiedliwosci 1 Spraw Wewngetrznych w grudniu 2016 r. 1 dotyczacego
trwajacych prac na rzecz poprawy transgranicznego dostepu do dowodéw elektronicznych®
dla o0s6b prowadzacych dochodzenia w sprawach karnych Komisja obecnie konczy
przeprowadzanie oceny i przedstawi propozycje dalszych dziatan, ktore zostang oméwione
na szczycie Rady ds. Wymiaru Sprawiedliwosci 1 Spraw Wewnetrznych w dniu 8 czerwca
2017 .

Komisja wspierata prace, ktore na tym etapie podejmuje grupa panstw cztonkowskich w celu
utrzymania systemu e-CODEX, shuzacego transgranicznej wspolpracy sadowej oraz
cyfrowemu dostgpowi do procedur prawnych. Komisja przyjeta do wiadomosci, ze te
panstwa cztonkowskie uwazaja, ze nie jest to trwale rozwigzanie. Na poziomie grupy
roboczej Rady panstwa czitonkowskie przeanalizowaly rozne warianty 1 stwierdzity, ze
najlepszym podmiotem, ktoéry zapewnitby utrzymanie i operacyjnosé¢ systemu e-CODEX,
bytaby eu-LISA. Aby zbada¢, ktére rozwigzanie jest najlepsze, Komisja rozpoczeta oceng
wplywu réznych wariantow utrzymania systemu e-CODEX. Wyniki tej analizy wptywu beda
dostepne jesienig 2017 r.

Wyzej wspomniane przyjecie dyrektywy w sprawie broni palnej jest waznym krokiem
naprzdéd w kierunku wdrozenia przepisow o legalnym nabywaniu i posiadaniu broni palne;.
Komisja zajmuje si¢ rowniez kwestig nielegalnego handlu bronig palng, zaréowno w UE,
jak 1 poza jej granicami. W dniu 16 marca 2017 r. w Kijowie odbyly si¢ obrady techniczne
okragtego stotu UE-Ukraina w sprawie nielegalnego handlu bronig palng. Byto to pierwsze
posiedzenie tego rodzaju pomiedzy UE a Ukraing, stuzace poprawie wymiany informacji
zwigzanych z nielegalnym handlem bronig palng. Drugie techniczne obrady okraglego stolu
UE-Tunezja w sprawie nielegalnego handlu bronig palng odbyty si¢ w Tunezji dnia 28 marca
2017 r. Zarbwno w odniesieniu do Ukrainy, jak i Tunezji, ustalono plan dziatan, ktory
obejmuje misje eksperckie UE majace na celu ocene ram administracyjnych tych panstw,
zorganizowanie konferencji wysokiego szczebla w sprawie powigzanego prawodawstwa oraz
zaproponowanie szkolen, wizyt studyjnych i warsztatdbw na temat praktycznych aspektow
zarzadzania danymi oraz na temat wspolpracy operacyjne;.

Komisja 1 Europejska Stuzba Dzialan Zewnetrznych przekazaty Radzie w dniu 12 maja 2017
r. wspdlny nieoficjalny dokument w sprawie unijnych dzialan zewnetrznych stuzacych
przeciwdzialaniu terroryzmowi, okreslajacy priorytetowe panstwa, dziedziny i instrumenty,
ktére powinny zosta¢ objete dziataniami UE w tej dziedzinie. Ten wspdlny dokument jest
przyczynkiem do dyskusji na temat przegladu konkluzji Rady z lutego 2015 r. w sprawie
zewnetrznych dziatah w zakresie zwalczania terroryzmu45, w celu przyjecia nowych
konkluzji Rady podczas szczytu Rady do Spraw Zagranicznych w czerwcu 2017 r.

Pierwsze warsztaty UE i krajow sasiadujacych na temat ochrony infrastruktury krytycznej
miaty miejsce w Bukareszcie w dniach 16-17 marca 2017 r., jako czg$¢ szerszego

“ Zob. nieoficjalny dokument Stuzb Komisji: Sprawozdanie z postepoéw stanowigce dziatanie nastgpcze do

konkluzji Rady Unii Europejskiej dotyczacych usprawnienia dziatania wymiaru sprawiedliwosci w
sprawach karnych w cyberprzestrzeni (2.12.2016): http://data.consilium.europa.eu/doc/document/ST-
15072-2016-INIT/en/pdf. W swoich konkluzjach w sprawie usprawnienia dzialania wymiaru
sprawiedliwo$ci w sprawach karnych w cyberprzestrzeni z dnia 9 czerwca 2016 r. Rada wezwata Komisje
do podjecia konkretnych dziatan, opracowania wspolnego unijnego podej$cia oraz zaprezentowania
wynikéw do czerwca 2017 r.

* Konkluzje Rady w sprawie zwalczania terroryzmu (9.2.2015):
http://www.consilium.europa.eu/en/press/press-releases/ 2015/02/150209-council-conclusions-counter-
terrorism/.
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zewngtrznego wymiaru europejskiego programu ochrony infrastruktury krytycznej. Oprocz
panstw cztonkowskich wsréd uczestnikow byli przedstawiciele o$miu panstw Europy
Wschodniej 1 Balkanow Zachodnich. Celem pierwszych warsztatow bylo nawigzanie
kontaktow oraz wymiana informacji o $rodkach i narzedziach stluzacych do ochrony
infrastruktury krytycznej. Okre$lono mozliwe obszary dalszej wspotpracy, w tym wspOlne
szkolenia oraz ¢wiczenia skupione wokot praktycznych aspektow (operacyjnych), studia
dotyczace zaleznos$ci regionalnych oraz wzajemne oceny strategii krajowych w zakresie
ochrony infrastruktury krytycznej.

V. PODSUMOWANIE

Komisja wzywa Parlament Europejski i Rade¢e do poczynienia postepow w zakresie
priorytetéw ustawodawczych dotyczacych systemow informacyjnych w dziedzinie
bezpieczenstwa oraz zarzadzania granicami 1 przeptywami migracyjnymi. Pozwoli to
wzmocni¢ istniejace systemy oraz usungé wykryte luki informacyjne w odpowiedzi na
potrzeby funkcjonariuszy strazy granicznej, funkcjonariuszy organdw $cigania, w tym shuzb
celnych, urzednikow imigracyjnych oraz organéw wymiaru sprawiedliwosci, a takze stworzy
podstawy dla osiggnigcia wigkszej interoperacyjnosci tych systemow.

Jako dzialania nastgpcze w odniesieniu do komunikatu z kwietnia 2016 r. pt. ,,Sprawniejsze i
bardziej inteligentne systemy informacyjne do celow zarzadzania granicami i zapewnienia
bezpieczenstwa” oraz w $wietle zalecen grupy ekspertow wysokiego szczebla ds. systemow
informacyjnych 1 interoperacyjnosci Komisja okreslita nowe podejscie do zarzadzania
danymi do celow zarzadzania granicami i zapewnienia bezpieczenstwa, zgodnie z ktérym
wszystkie scentralizowane unijne systemy informacyjne w dziedzinie bezpieczenstwa oraz
zarzadzania granicami i przeptywami migracyjnymi powinny by¢ interoperacyjne, w pelnym
poszanowaniu praw podstawowych. W tym celu, opierajagc si¢ na trwajacych pracach
ustawodawczych i technicznych dotyczacych systemow informacyjnych, Komisja przedstawi
w czerwcu 2017 r. wniosek ustawodawczy w celu wzmocnienia mandatu agencji eu-LISA,
umozliwiajacy jej wdrozenie tego nowego podejécia, a nastgpnie jak najszybciej przedstawi
wniosek ustawodawczy w sprawie interoperacyjnosci. Komisja wzywa Parlament Europejski
1 Rade do przeprowadzenia dyskusji w sprawie proponowanego kierunku dalszych dziatan.
Pozwoli to tym trzem instytucjom na osiggni¢cie konsensusu co do dalszych kierunkow
dziatan shuzacych osiggnigciu interoperacyjnosci oraz co do niezbednych krokéw stuzacych
jej wdrozeniu do 2020 r., w pelnej zgodnosci z prawami podstawowymi. Wdrozenie
podejscia w zakresie interoperacyjnosci sprawitoby, ze zarzadzanie danymi w Unii
Europejskiej byloby skuteczniejsze 1 wydajniejsze, co pozwolitoby lepiej chroni¢ granice
zewnetrzne oraz wzmocni¢ bezpieczenstwo wewnetrzne z korzyscig dla wszystkich

obywateli.
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