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Czwarte sprawozdanie z postepu prac nad stworzeniem rzeczywistej i skutecznej
unii bezpieczenstwa

l. WPROWADZENIE

Niniejsze sprawozdanie z postepu prac nad stworzeniem rzeczywistej 1 skutecznej unii
bezpieczenstwa jest czwartym comiesigcznym sprawozdaniem i obejmuje dziatania w
dwoch gtownych dziedzinach: zwalczanie terroryzmu i przestepczosci zorganizowanej
oraz srodkow, ktore je wspierajq;, oraz wzmocnienie naszej obrony i rozwijanie
odpornosci wobec wymienionych zagrozen. Niniejsze sprawozdanie skupia si¢ na
czterech kluczowych obszarach: systemach informacyjnych 1 interoperacyjnosci,
ochronie celéw migkkich, zagrozeniach cybernetycznych oraz ochronie danych w
konteks$cie dochodzen w sprawach karnych.

Grudniowy zamach na kiermaszu bozonarodzeniowym w Berlinie ujawnil ponownie
powazne stabos$ci w naszych systemach informacyjnych. Nalezy im pilnie zaradzi¢, w
szczegollnosci na szczeblu UE, aby wspomoc krajowe organy ochrony granic i organy
$cigania w terenie oraz umozliwi¢ im skuteczne wykonywanie ich trudnych obowigzkow.
Fakt, ze rozne systemy informacyjne nie sg ze soba powigzane - Co pozwala napastnikom
na postugiwanie si¢ roznymi tozsamosciami 1 niezauwazone przemieszczanie si¢, w tym
przekraczanie granic - oraz ze informacje nie sg systematycznie wprowadzane przez
panstwa czlonkowskie do odpowiednich baz UE, to stabosci w praktycznej realizacji unii
bezpieczenstwa, ktorym trzeba szybko zaradzi¢. Ponadto konieczne sa dalsze prace w
odniesieniu do srodkéw egzekwowania prawa na granicach oraz powrotéw osob, ktorych
whioski o udzielenie azylu zostaty odrzucone’.

Jesli chodzi o ochrong celéw migkkich, Komisja przyspieszy prace prowadzone w celu
umozliwienia ekspertom z panstw cztonkowskich wymiany najlepszych praktyk i
uzgodnienia standardowych wytycznych.

Zagrozenia cybernetyczne, ktorym musi sprosta¢ UE, sa szeroko komentowane w
mediach i w niniejszym sprawozdaniu przedstawiono szereg dziatan prowadzonych juz
w tej dziedzinie. Dotycza one zaréwno prewencji - w drodze wspotpracy z odpowiednia
galezig przemystu w celu uwzgledniania bezpieczenstwa na etapie projektowania oraz
wdrozenia dyrektywy w sprawie bezpieczenstwa sieci i informacji - jak i propagowania
wspotpracy miedzy panstwami czlonkowskimi oraz wspdlpracy z organizacjami
mi¢dzynarodowymi 1 partnerami dotyczacej reagowania w momencie ataku
cybernetycznego. W nadchodzacych miesigcach Komisja oraz Wysoki Przedstawiciel
Unii do Spraw Zagranicznych i Polityki Bezpieczenstwa ustala, jakie dziatania sa
konieczne do zapewnienia skutecznej reakcji na te zagrozenia na poziomie UE, opierajac
si¢ na strategii Unii Europejskiej w zakresie bezpieczenstwa cybernetycznego z 2013 r.

Ochrona prywatno$ci 0sob fizycznych oraz ochrona danych osobowych to szczegolnie
istotne prawa podstawowe, ktore stanowig jeden z fundamentéw wszelkich dziatan
zmierzajacych do stworzenia prawdziwej unii bezpieczenstwa. Wspdlny wysoki poziom
ochrony danych zapewnia dyrektywa o ochronie danych w obszarze dziatan policji i

! W nadchodzacych tygodniach Komisja przedstawi zmieniony plan dziatania w zakresie powrotow,

zob. Sprawozdanie Komisji dla Parlamentu Europejskiego, Rady Europejskiej i Rady w sprawie
zapewnienia petnej operacyjnosci Europejskiej Strazy Granicznej i Przybrzeznej, COM(2017)42.



wymiaru sprawiedliwo$ci w sprawach karnych przyjeta w kwietniu 2016 r., ktora tym
samym ulatwi sprawng wymian¢ odpowiednich danych miedzy organami $cigania
panstw cztonkowskich. Komisja rozpoczeta rowniez przeglad dyrektywy o prywatnosci 1
lacznosci elektronicznej w ramach swojego pakietu dotyczacego danych, aby rozszerzy¢
zakres dyrektywy na wszystkich dostawcow ustug tacznosci elektronicznej oraz
ujednolici¢ jej postanowienia z ogdélnym rozporzadzeniem o ochronie danych. Wniosek
ma na celu zapewnienie prywatno$ci w laczno$ci elektronicznej, a roéwnocze$nie
okreslenie powodow, dla ktorych mozna przewidzie¢ ograniczenia zakresu
rozporzadzenia o prywatnosci i facznosci elektronicznej, w tym ze wzgledu na
bezpieczenstwo narodowe lub dochodzenia w sprawach karnych.

1. WZMOCNIENIE SYST’EMC')W INFORMACYJNYCH I
INTEROPERACYJNOSCI

W orgdziu o stanie Unii wygloszonym przez przewodniczacego Jeana-Claude'a Junckera
we wrzesniu 2016 r. oraz w konkluzjach Rady Europejskiej z grudnia 2016 r.
podkreslono, jak istotne znaczenie ma likwidacja niedociggnie¢ w zarzadzaniu
informacjami  oraz  poprawa  interoperacyjnosci  istniejacych  systeméw
informacyjnych oraz polaczen miedzysystemowych. Niedawne wydarzenia ujawnity
pilng potrzebe wzajemnego potaczenia istniejagcych baz danych UE, rowniez po to, aby
da¢ organom ochrony granic i organom $cigania w terenie narz¢dzia niezbedne do
wykrywania oszustw dotyczacych tozsamosci. Na przyktad sprawca, ktory przeprowadzit
zamach terrorystyczny w Berlinie w grudniu 2016 r., poslugiwat si¢ przynajmniej 14
roznymi tozsamosciami i moglt przemieszczaé si¢ niezauwazony pomiedzy panstwami
cztonkowskimi. Wyraznie wida¢, ze nalezy umozliwi¢ roéwnoczesne przeszukiwanie
istniejacych i przysztych systemoéw informacyjnych UE pod katem identyfikatorow
biometrycznych, aby odebra¢ terrorystom i przestegpcom taka mozliwos¢.

W zwiazku z tym Komisja rozpoczeta w kwietniu 2016 r. prace nad swoim projektem w
sprawie ,,sprawniejszych i bardziej inteligentnych systeméw informacyjnych do celow
zarzadzania granicami i zapewnienia bezpieczenstwa. Podczas tych prac stwierdzono
niedociggniecia w funkcjonowaniu istniejacych systemow, luki w strukturach
zarzadzania danymi w UE, problemy wynikajace ze skomplikowanej architektury roznie
zarzadzanych systeméw informacyjnych oraz z fragmentaryzacji, ktorej przyczyna jest
fakt, Zze istniejace systemy byly projektowane pojedynczo, a nie jako elementy wigksze;j
catosci. W ramach tego procesu Komisja uruchomita Grupe ekspertéw wysokiego
szczebla ds. systemow informacyjnych i interoperacyjnosci we wspolpracy z
agencjami UE, panstwami czlonkowskimi 1 odpowiednimi zainteresowanymi
podmiotami. W dniu 21 grudnia 2016 r.® w sprawozdaniu przewodniczacego okre$lono
wstepne ustalenia grupy, ktére obejmuja priorytetowy wariant stworzenia jednego
portalu stuzagcego do wyszukiwania, ktoéry pozwolilby organom S$cigania i organom
zarzadzania granicami na jednoczesne przeszukiwanie istniejacych unijnych baz danych i
systemow informacyjnych. We wstepnym sprawozdaniu podkreslono rowniez znaczenie
jakosci danych - poniewaz skuteczno$¢ systemoéw informacyjnych zalezy od jakosci i

2 Komunikat ,,Sprawniejsze i bardziej inteligentne systemy informacyjne do celéw zarzadzania granicami i
zapewnienia bezpieczenstwa” COM(2016)205 final.
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formatu wprowadzonych do nich danych - oraz zalecono poprawe jako$ci danych w
systemach UE poprzez zautomatyzowang kontrole jakosci danych.

Komisja szybko podejmie dzialania nastepcze w zwiazku z propozycja stworzenia
jednego portalu stuzacego do wyszukiwania i wspdlnie z agencja UE ds. zarzadzania
operacyjnego wielkoskalowymi systemami informatycznymi, eu-LISA, rozpocznie prace
nad stworzeniem portalu umozliwiajagcego réwnoleglte przeszukiwanie wszystkich
odpowiednich istniejacych systeméw UE. Do czerwca powinno by¢ gotowe powigzane
badanie, ktore postuzy jako podstawa do opracowania i testowania prototypu portalu
przed koncem roku. Komisja uwaza, ze rownoczesnie Europol powinien kontynuowac
swoje prace nad interfejsem systemu, ktory pozwolitby funkcjonariuszom pierwszej linii
kontroli w panstwach cztonkowskich na automatyczne sprawdzanie baz Europolu
rownoczesnie ze sprawdzaniem ich wlasnych krajowych systemow.

Prace w kierunku interoperacyjnosci systeméw informacyjnych maja na celu
przezwycig¢zenie obecnej fragmentaryzacji unijnych struktur zwigzanych z zarzadzaniem
danymi w celu kontrolowania granic 1 zapewnienia ich bezpieczefistwa oraz
wyeliminowanie powigzanych nieuwzglednionych kwestii. Kiedy bazy danych
korzystaja ze wspolnego repozytorium danych dotyczacych tozsamosci - jak przewiduje
proponowany system wjazdu/wyjazdu UE oraz proponowany unijny system informacji o
podrozy oraz zezwolen na podr6éz — dana osoba moze by¢ zarejestrowana tylko pod jedng
tozsamo$cia w roznych bazach danych, co zapobiega postugiwaniu si¢ roéznymi
falszywymi tozsamos$ciami. Pierwszym krokiem, ktéry zasugerowano we wstepnych
ustaleniach grupy ekspertow wysokiego szczebla, bylo zwrdcenie si¢ przez Komisje do
eu-LISA o przeanalizowanie technicznych 1 operacyjnych aspektow wdrazania
wspllnego serwisu kojarzenia danych biometrycznych. Taki serwis mogtby umozliwi¢
przeszukiwanie roznych baz danych zawierajacych dane biometryczne, co mogtoby
ujawni¢ falszywe tozsamosci, jakimi postuguje si¢ dana osoba w innych systemach.
Ponadto grupa ekspertow wysokiego szczebla powinna obecnie ocenié, czy rozszerzenie
wspolnego repozytorium tozsamosci przewidzianego przez system wjazdu/wyjazdu UE
i ETIAS na inne systemy jest konieczne, technicznie wykonalne i proporcjonalne.
Oprécz danych biometrycznych przechowywanych w serwisie kojarzenia danych
biometrycznych, takie wspdlne repozytorium tozsamosci mogloby réwniez obejmowac
alfanumeryczne dane dotyczace tozsamosci. Grupa powinna przedstawi¢ swoje ustalenia
w tej kwestii w sprawozdaniu koncowym do konca kwietnia 2017 r.

Niedawne wydarzenia zagrazajace bezpieczenstwu uwypuklaja potrzebe ponownego
zbadania kwestii obowigzkowego udostepniania informacji pomigdzy panstwami
cztonkowskimi. Wniosek Komisji z grudnia 2016 r. dotyczacy wzmocnienia Systemu
informacyjnego Schengen przewiduje - po raz pierwszy - obowigzek dokonywania
przez panstwa cztonkowskie wpisOw dotyczacych osob, ktére maja powigzania z
dziatalno$cig terrorystyczng. Wazne jest, zeby wspotprawodawcy podjeli teraz dzialania
zmierzajace do szybkiego przyjecia proponowanych s$rodkéw. Komisja jest gotowa
zbadaé, czy ustawowy obowigzek wudostgpniania informacji powinien zostaé
wprowadzony w odniesieniu do innych unijnych baz danych.

1.  OCHRONA CELOW MIEKKICH W EUROPIE PRZED ATAKAMI
TERRORYSTYCZNYMI

Zamach w Berlinie to najnowszy atak skierowany przeciwko tak zwanym migkkim

celom w UE. Zazwyczaj sg nimi obiekty cywilne, w ktérych zbiera si¢ wielu ludzi (np.
4



przestrzenie publiczne, szpitale, szkoty, stadiony sportowe, osrodki kultury, kawiarnie i
restauracje, centra handlowe i wezty komunikacyjne). Przez swdj charakter te miejsca sg
szczegOlnie narazone na ataki i trudne do ochrony, charakteryzuje je rowniez duze
prawdopodobienstwo masowych ofiar w ludziach w przypadku ataku. Z tych wzgledow
terrory$ci czgsto je wybierajg. Zagrozenie kolejnymi atakami na cele migkkie, w tym na
transport, pozostaje wysokie, co potwierdzaja dostgpne analizy, w tym sprawozdanie
Europolu na temat zmian w sposobie dziatania Panstwa Islamskiego®.

W Europejskiej agendzie bezpieczenstwa z 2015 r. oraz w komunikacie z 2016 r. w
sprawie unii bezpieczenstwa podkreslono potrzebe intensywniejszych dziatan w celu
poprawy bezpieczenstwa oraz potrzebe wykorzystywania innowacyjnych narze¢dzi i
technologii wykrywania zagrozen w celu ochrony celow migkkich. Komisja dziatata na
rzecz wspierania panstw cztonkowskich w wymianie najlepszych praktyk oraz
zachgcania ich do takiej wymiany w zakresie opracowywania lepszych narzedzi
stuzacych zapobieganiu atakom na cele migkkie oraz reagowania na takie ataki. W
wyniku tych dziatan powstaly podrgczniki operacyjne oraz materialy zawierajgce
wytyczne. Obecnie Komisja jest w trakcie opracowywania w S$cistej wspotpracy z
ekspertami panstw cztonkowskich, kompleksowego podrgcznika dotyczacego procedur i
modeli ochrony réznych celow miekkich (np. centrow handlowych, szpitali, wydarzen
sportowych i kulturalnych). Celem jest wydanie w 2017 r. wytycznych dla panstw
cztonkowskich dotyczacych ochrony celéw migkkich, opierajacych si¢ na najlepszych
praktykach stosowanych w panstwach cztonkowskich.

Rownoczesnie Komisja zorganizuje w lutym wspoélnie z organami krajowymi pierwsze
warsztaty dotyczace ochrony celéw migkkich, w celu wymiany informacji i opracowania
najlepszych praktyk, ktore beda dotyczy¢ zlozonej kwestii ochrony celow miekkich oraz
bezpieczenstwa publicznego 1 ochrony. Komisja finansuje rowniez projekt pilotazowy
prowadzony przez Belgi¢, Niderlandy 1 Luksemburg w ramach Funduszu
Bezpieczenstwa Wewnetrznego, ktorego celem jest stworzenie regionalnego centrum
doskonatosci w dziedzinie specjalnych interwencji wymiaru sprawiedliwosci. Bedzie ono
oferowalo szkolenia dla funkcjonariuszy policji w stuzbach pierwszego reagowania w
przypadku ataku.

Interwencje w przypadku atakow na cele migkkie stanowig podstawowy element dziatan
Komisji w zakresie ochrony ludnosci. W grudniu Komisja zapowiedziata, jakie dzialania
planuje podja¢ z panstwami cztonkowskimi w celu ochrony obywateli UE oraz
zmniejszania podatno$ci na zagrozenia w bezposrednim nastgpstwie ataku
terrorystycznego. Dzialania te poprawig koordynacje pomiedzy wszystkimi podmiotami
zaangazowanymi w zarzadzanie skutkami atakow. Komisja zobowigzata si¢ do
wspierania wysitkow panstw cztonkowskich poprzez utatwianie wspolnych szkolen i
¢wiczen oraz poprzez zapewnienie stalego dialogu za posrednictwem krajowych
punktéw centralnych 1 grup ekspertoéw. Komisja bedzie réwniez wspiera¢ rozwdj
wyspecjalizowanych modutow w zakresie reagowania na zamachy terrorystyczne w
ramach Unijnego Mechanizmu Ochrony Ludno$ci oraz inicjatywy sluzace wymianie
zdobytych doswiadczen i podnoszeniu $wiadomosci spoteczne;.

Europol, Changes in modus operandi of Islamic State (IS) revisited (Zmiany w sposobie dzialania
Panstwa Islamskiego (IS) - ponowna analiza), listopad 2016 r. — Publiczna Informacja Europolu,
dokument dostepny na stronie: https://www.europol.europa.eu/publications-documents/changes-in-
modus-operandi-of-islamic-state-revisited
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Wraz z panstwami cztonkowskimi Komisja zbada rowniez mozliwosci zmobilizowania
srodkéow UE w celu wsparcia budowania odpornosci oraz wzmocnienia zabezpieczenia
potencjalnych celow migkkich. Panstwa cztonkowskie moglyby rowniez wnioskowac o
finansowanie z Europejskiego Banku Inwestycyjnego (EBI) (w tym z Europejskiego
Funduszu na rzecz Inwestycji Strategicznych) zgodnie z polityka UE i grupy EBI. Kazdy
projekt podlegalby normalnym procedurom decyzyjnym okreslonym w przepisach.

Jesli chodzi o szczegdlne cele migkkie zwigzane z transportem publicznym, takie jak
ogolnodostepne czgsci portow lotniczych lub stacji kolejowych, podczas poswigconych
temu tematowi warsztatOow zorganizowanych przez Komisj¢ w listopadzie 2016 r.
podkreslono konieczno$¢ pogodzenia potrzeb w zakresie bezpieczenstwa z wygoda
pasazerOw oraz ustugami transportowymi. We wnioskach podkre§lono znaczenie
budowania kultury bezpieczenstwa, obejmujacej nie tylko personel, ale rowniez
pasazeroOw, znaczenie lokalnych ocen ryzyka stanowiacych podstawe ustalania
odpowiednich srodkow zaradczych oraz potrzeb¢ wzmocnienia komunikacji pomigdzy
wszystkimi zainteresowanymi stronami.

IV.  WYZWANIA ZWIAZANE Z ZAGROZENIAMI CYBERNETYCZNYMI

Cyberprzestepczo$¢ oraz ataki cybernetyczne to jedne z najwazniejszych zagrozen, w
obliczu ktérych stoi Unia. Dziatanie na szczeblu UE moze przyczyni¢ si¢ do
wzmocnienia naszej zbiorowej odpornosci. Kazdego dnia wydarzenia naruszajace
bezpieczenstwo cybernetyczne powaznie szkodza wielu ludziom i powodujg znaczne
szkody dla europejskiej gospodarki i przedsiebiorstw. Ataki cybernetyczne stanowig
jeden z podstawowych elementéw zagrozen hybrydowych - precyzyjnie zaplanowane w
tym samym czasie co przemoc fizyczna, na przyktad terroryzm, moga miec
niszczycielski wplyw. Moga rowniez przyczyniaé sie¢ do destabilizacji kraju i
podwazenia  jego  instytucji  politycznych oraz  podstawowych  procesow
demokratycznych. Poniewaz w coraz wigkszym stopniu polegamy na technologiach
internetowych, nasza infrastruktura krytyczna (od szpitali po elektrownie jadrowe)
bedzie w coraz wigkszym stopniu podatna na zagrozenia.

Strategia Unii Europejskiej w zakresie bezpieczenstwa cybernetycznego z 2013 r.
stanowi czg¢$¢ podstawowej odpowiedzi politycznej na zagrozenia bezpieczenstwa
cybernetycznego. Gtownym instrumentem jest dyrektywa w sprawie bezpieczenstwa
sieci i informacji (NIS)®, przyjeta w lipcu zesztego roku. Okresla ona podwaliny lepszej
wspotpracy na szczeblu UE oraz wigkszej odpornosci cybernetycznej dzigki wspieraniu
wspolpracy i wymiany informacji miedzy panstwami cztonkowskimi i propagowaniu
wspotpracy operacyjnej w zwiazku z konkretnymi incydentami zakldcajacymi
bezpieczenstwo cybernetyczne, a takze za posrednictwem wymiany informacji o
zagrozeniach. Aby zapewni¢ spojne wdrazanie w roznych sektorach i w réznych
panstwach, Komisja zorganizuje w lutym pierwsze spotkane grupy wspolpracy NIS z
panstwami cztonkowskimi.

> Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie

srodkoéw na rzecz wysokiego wspolnego poziomu bezpieczenstwa sieci i systemow informatycznych
na terytorium Unii.



W kwietniu 2016 r. Komisja 1 Wysoki Przedstawiciel przyjeli wspdlne ramy w zakresie
przeciwdziatania zagrozeniom hybrydowym®, w ktérych zaproponowano 22 dzialania
operacyjne shuzace podnoszeniu $wiadomosci, budowaniu odporno$ci, lepszemu
reagowaniu na Kkryzysy oraz zacie$nieniu wspOlpracy pomiedzy UE a NATO. W
odpowiedzi na wezwanie Rady Komisja i Wysoki Przedstawiciel przedstawia do lipca
2017 r. sprawozdanie, w ktérym ocenig osiggnigte postepy.

Komisja propaguje i wspiera rowniez innowacje technologiczne, w tym poprzez
wykorzystywanie unijnych $rodkow na badania stuzace tworzeniu nowych rozwigzan i
nowych technologii, ktére moga przyczyni¢ si¢ do wzmocnienia naszej odpornosci
wobec atakow cybernetycznych (np. projekty dotyczace uwzgledniania bezpieczenstwa
na etapie projektowania). W lecie ubiegltego roku uruchomiliSmy z przedstawicielami
przemystu partnerstwa prywatne dotyczace bezpieczenstwa cybernetycznego7 na kwote
1,8 mld EUR.

W sektorze transportu cyfryzacja staje si¢ glownym czynnikiem umozliwiajgcym
niezbgdng transformacj¢ obecnego systemu transportu. Szybkie tempo cyfryzacji
przynosi wiele korzysci, ale sprawia takze, ze transport staje si¢ bardziej podatny na
zagrozenia w kontek$cie bezpieczenstwa cybernetycznego. Podejmowanych jest wiele
dziatan, ktore maja zlagodzi¢ te zagrozenia na rdéznych szczeblach, szczegdlnie w
transporcie lotniczym, ale réwniez morskim, rzecznym, kolejowym oraz drogowyms.
Wyzwaniem pozostaje dalsze doprecyzowanie, zharmonizowanie oraz uzupeinienie
dziatan roznych zainteresowanych stron zaangazowanych we wzmacnianie réznych
aspektow odpornosci cybernetyczne;.

Bioragc pod uwage szybko zmieniajacy si¢ charakter zagrozen, w nadchodzacych
miesigcach Komisja oraz Wysoki Przedstawiciel ustala, jakie dziatania sg konieczne do
zapewnienia skutecznej reakcji na te zagrozenia na poziomie UE, opierajac si¢ na
strategii Unii Europejskiej w zakresie bezpieczenstwa cybernetycznego z 2013 r.

V. OCHRONA DANYCH OSOBOWYCH PRZY JEDNOCZESNYM
WSPIERANIU SKUTECZNYCH DOCHODZEN W SPRAWACH
KARNYCH

Dyrektywa o ochronie danych w obszarze dziatan policji 1 wymiaru sprawiedliwosci w
sprawach karnych® stanowi jeden z podstawowych elementéw walki z terroryzmem i

®  JOIN (2018)18.

Ogloszone w komunikacie dotyczacym wzmacniania europejskiego systemu odpornosci
cybernetycznej z 2016 r., COM(2016)410 final.

Przyktadem sa tu migdzynarodowe wytyczne, takie jak te opracowane przez Migdzynarodowa
Organizacj¢ Morska lub w drodze niedawno przyjetej rezolucji ICAO, ze wspdlna inicjatywa UE i
USA; informowanie o incydentach (Europejska Agencja Bezpieczefistwa Lotniczego opracowuje
obecnie model pozwalajacy szybciej reagowaé), oraz uwzglednianie bezpieczenstwa cybernetycznego
na etapie projektowania, stosowane do nowych tworzonych systeméw, takich jak centralny plan
zarzadzania ruchem lotniczym opracowywany przez Wspolne Przedsiewzigcie SESAR.

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/680 z dnia 27 kwietnia 2016 r. w sprawie
ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych przez whasciwe organy do
celow zapobiegania przestgpczosci, prowadzenia postepowan przygotowawczych, wykrywania i
Scigania czynow zabronionych i wykonywania kar, w sprawie swobodnego przeptywu takich danych
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powazng przestgpczoscia. W oparciu o wspdlng norme¢ ochrony danych okreslong w
dyrektywie, organy egzekwowania prawa w panstwach czlonkowskich beda mogly w
fatwy sposéb wymienia¢ odpowiednie dane, podczas gdy dane ofiar, $wiadkéw 1
podejrzanych o popetnienie przestgpstw beda nalezycie chronione.

Ponadto, aby zapewni¢ wysoki poziom poufnosci komunikacji zaréwno dla oséb
fizycznych, jak 1 dla przedsigbiorstw oraz réwne warunki dziatania dla wszystkich
uczestnikow rynku, jak okreslono w strategii jednolitego rynku cyfrowego z kwietnia
2015 r., Komisja przyjeta dnia 11 stycznia10 projekt dotyczacy rozporzadzenia o
ochronie prywatnosci (zastgpujacego dyrektywe 2002/58/WE). Podobnie jak
dotychczasowa dyrektywa, zmienione rozporzadzenie o prywatnosci 1 lacznosci
elektronicznej doprecyzowuje ogélne rozporzadzenie o ochronie danych'! oraz okresla
ramy regulujagce ochron¢ prywatnosci i danych osobowych w sektorze tacznosci
elektronicznej.

Dzigki zmienionemu rozporzadzeniu wszystkie dane tacznosci elektronicznej, nawet jesli
jest to komunikacja dodatkowa, sa uwazane za poufne — niezaleznie od tego, czy
komunikacja odbywa si¢ za posrednictwem tradycyjnych ustug telekomunikacyjnych czy
innych tzw. ustug OTT, ktére maja podobny zakres (np. Skype i WhatsApp) i z ktorych
wielu uzytkownikow korzysta wymiennie z wuslugami normalnych operatorow
telekomunikacyjnych'?.  Zobowiazania nalozone na uslugodawcow - oprécz
poszanowania wyborow klientow dotyczacych prywatnosci podczas wykorzystywania,
przechowywania i przetwarzania ich danych - obejmuja rowniez wymog mianowania
przedstawiciela w panstwie czlonkowskim w przypadku dostawcow ustug z siedziba
poza UE . Pozwoli to panstwom cztonkowskim na tatwiejsza wspdlprace organow
$cigania i organdw wymiaru sprawiedliwosci z dostawcami uslug w celu dostepu do
dowodow elektronicznych (zob. ponizej).

Podobnie jak w obecnych przepisach o ochronie prywatno$ci w sieci, dostep organow
Scigania 1 organéw wymiaru sprawiedliwosci do odpowiednich informac;ji
elektronicznych niezbednych do prowadzenia dochodzen w sprawach karnych bedzie
regulowany za pomoca wylaczenia okre§lonego w art. 11 proponowanego
rozporzadzenia o prywatnosci i lacznosci elektronicznej'®. Przepis ten przewiduje
mozliwos$¢ ograniczenia poufnosci komunikacji w prawie UE lub prawie krajowym, gdy

oraz uchylajaca decyzje ramowg Rady 2008/977/WSiSW. Dyrektywa, obowigzujaca od dnia 5 maja
2016 r., ma zosta¢ transponowana przez panstwa cztonkowskie do dnia 6 maja 2018 r. Komisja
powotala wraz z panstwami cztonkowskimi grupe ekspertow, ktora bedzie stanowi¢ forum wymiany
pogladow na temat transpozycji dyrektywy o ochronie danych w obszarze dziatan policji.

1 Rozporzadzenie o prywatnosci i tacznosci elektronicznej COM(2017) 10.
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Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeplywu takich danych oraz uchylajace dyrektywe 95/46/WE (og6lne rozporzadzenie o
ochronie danych), ktore wejdzie w zycie dnia 15 maja 2018 r.

2 Jest to zgodne z podejsciem przyjetym we wniosku dotyczacym dyrektywy ustanawiajacej Europejski

kodeks tacznosci elektronicznej, przedstawionym przez Komisje w dniu 14 wrzesnia 2016 r. (pakiet
Telecoms), COM(2016)590 final.

Zob. art. 11 ust. 1, klauzula ,,zatrzymywania danych”, niezmieniona w stosunku do art. 15 dyrektywy
o prywatnosci 1 facznosci elektronicznej oraz dostosowana do wymogow ogdlnego rozporzadzenia o
ochronie danych. Takie ograniczenie musi przestrzega¢ idei praw podstawowych oraz by¢ niezbedne,
odpowiednie i proporcjonalne.
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jest to niezbedne i1 proporcjonalne, w celu ochrony bezpieczenstwa narodowego, obrony,
ochrony bezpieczenstwa publicznego 1 zapobiegania przestepczosci, prowadzenia
postgpowan przygotowawczych, wykrywania lub $cigania czyndéw zabronionych i
wykonywania kar. Przepis ten ma szczeg6lne znaczenie dla krajowych przepisow
dotyczacych zatrzymywania danych, tj. dla naktadania na dostawcéw ustug
telekomunikacyjnych obowigzku przechowywania danych dotyczacych tacznosci przez
okreslony okres w celu ewentualnego udostgpnienia ich organom $cigania, w nastgpstwie
uchylenia przez Trybunat Sprawiedliwosci dyrektywy w sprawie zatrzymywania danych
w 2014 r.**. Od tego czasu nie istnieje unijny instrument regulujacy zatrzymywanie
danych, a niektore panstwa cztonkowskie przyjety wlasne krajowe przepisy dotyczace
zatrzymywania danych. Szwedzkie 1 brytyjskie przepisy o zatrzymywaniu danych zostaty
zakwestionowane przed Trybunatem Sprawiedliwosci, ktory wydat swoj wyrok Tele2 w
dniu 21 grudnia®®. Trybunat Sprawiedliwosci stwierdzit, ze przepisy krajowe, ktore - w
celu zwalczania przestepczosci - przewidujg ogdlne 1 masowe zachowywanie wszystkich
danych o potaczeniach i lokalizacji abonentéw i uzytkownikow dotyczace wszystkich
srodkow komunikacji elektronicznej, sa niezgodne z prawem UE. Konsekwencje tego
wyroku sg obecnie analizowane, a Komisja opracuje wytyczne, w jaki sposob krajowe
przepisy o zatrzymywaniu danych mogg by¢ konstruowane zgodnie z wyrokiem.

Przestgpstwa pozostawiaja $lady cyfrowe, ktore moga stanowi¢ dowod w
postepowaniach sadowych; tacznos$¢ elektroniczna migdzy podejrzanymi czgsto jest
jedynym tropem, ktory moga wykorzysta¢ organy S$cigania i prokuratorzy. Jednak
uzyskanie dostepu do dowoddw elektronicznych — zwlaszcza jesli sa przechowywane za
granicg lub w chmurze — moze by¢ skomplikowane technicznie i prawnie, a ponadto
czesto jest ucigzliwe proceduralnie, co uniemozliwia $ledczym niezbedne szybkie
dziatanie. Aby zniwelowa¢ te problemy, Komisja analizuje obecnie rozwigzania, ktore
pozwolg $ledczym na otrzymywanie transgranicznych dowoddw elektronicznych, w tym
na skuteczniejsza wzajemng pomoc prawng, na znalezienie sposobow bezposredniej
wspotpracy z dostawcami ustug internetowych oraz na zaproponowanie kryteriow
stuzacych ustalaniu wlasciwosci sadow oraz jej wykonywania w cyberprzestrzeni, w
pelnej zgodnosci z obowiazujacymi przepisami o ochronie danych.™®W dniu 9 grudnia
2016 r. Komisja zdata raport z osiagnietych postgpow Radzie ds. Sprawiedliwos$ci i
Spraw Wewnetrznych'’.

Kompleksowy (i nadal si¢ toczacy) proces konsultacji eksperckich pozwolit Komisji na
okreslenie roznych, czgsto zlozonych problemoéw wynikajacych z dostepu do dowodow
elektronicznych, na lepsze zrozumienie obowigzujacych przepisow i praktyk w
panstwach cztonkowskich, oraz na okreslenie mozliwych wariantdw politycznych.
Sprawozdanie z postepu prac zawiera przeglad propozycji, ktore pojawity si¢ dotychczas
w trakcie zbierania informacji oraz w procesie konsultacji eksperckich. Komisja
przeanalizuje je dokladniej w nadchodzacych miesigcach, we wspoOtpracy z
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Wyrok Trybunatu Sprawiedliwo$ci w sprawach potaczonych C-293/12 i C-594/12 Digital Rights
Ireland z dnia 8 kwietnia 2014 r.

® Wyrok Trybunalu Sprawiedliwoéci w sprawach potaczonych C-203/15 i C-698/15 Tele2 z dnia 21
grudnia 2016 r.

16 Zgodnie ze zobowiazaniem podjetym w Europejskiej agendzie bezpieczenstwa, COM(2015)185 final,

oraz komunikacie Komisji pt. Realizacja Europejskiej agendy bezpieczenstwa w celu zwalczania
terroryzmu i utorowania drogi ku rzeczywistej 1 skutecznej unii bezpieczenstwa, COM(2016)230 final.

"W swoich konkluzjach dotyczacych usprawnienia wymiaru sprawiedliwosci w sprawach karnych w

cyberprzestrzeni z dnia 9 czerwca 2016 r., Rada wezwata Komisj¢ do podjecia konkretnych dziatan,
opracowania wspdlnego unijnego podejscia oraz przedstawienia rezultatow do czerwca 2017 .



zainteresowanymi podmiotami. Jak ogloszono w programie prac Komisji, Komisja
przedstawi inicjatywe¢ w tej dziedzinie w 2017 r.

VI. WNIOSEK

Kolejne sprawozdanie, ktérego termin wyznaczono na 1 marca, bedzie okazja do
przegladu postepow we wdrazaniu tych i innych kluczowych zatozen.
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