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1. WPROWADZENIE

Internet doprowadzil do dramatycznego nasilenia si¢ zjawiska niegodziwego traktowania
dzieci w celach seksualnych, poniewaz:

e ulatwia wymian¢ materiatlow przedstawiajacych niegodziwe traktowanie dzieci
poprzez oferowanie réznego rodzaju kanatow dystrybucji tego rodzaju
materiatdow, takich jak — poza wieloma innymi — strony internetowe, sieci
réwnorzedne (peer to peer), media spotecznos$ciowe, tablice ogloszen, grupy
dyskusyjne, sieci IRC 1 platformy wymiany zdje¢. Innym czynnikiem
utatwiajagcym wymienianie si¢ tego rodzaju materialami jest mozliwo$¢
nawigzania kontaktu z ogolnoswiatowa spotecznos$cig osoéb 0 podobnych
preferencjach, co generuje duzy popyt na takie materialy i stanowi zrédto
wzajemnego wsparcia dla osob parajacych sie tym procederem;

e internet zapewnia tym osobom rowniez S$rodki techniczne 1 $rodki
. , oL . . . , 1.
bezpieczenstwa ulatwiajace im zachowanie anonimowosci-;

e poniewaz popyt na materialy prezentujace seksualne wykorzystanie dziecka jest
duzy, dzieci s3 narazone na ryzyko stania si¢ pokrzywdzonymi, a anonimowos¢
sprawcow tego rodzaju przestepstw moze utrudnia¢ ich skuteczne $ciganie; oraz

e nowe materialy prezentujace seksualne wykorzystanie dziecka staty sie
swoistego rodzaju walutg. Aby uzyska¢ 1 zachowaé dostep do foréw, ich
cztonkowie muszg czesto regularnie przesytaé nowe materialy, co sprzyja
dopuszczaniu si¢ niegodziwego traktowania dzieci w celach seksualnych.

Niegodziwe traktowanie dzieci w celach seksualnych w internecie stanowi nikczemne
przestepstwo o dlugotrwalych konsekwencjach dla pokrzywdzonych. Ofiary doznaja
krzywdy nie tylko w chwili samego nagrywania lub fotografowania przypadkow ich
niegodziwego traktowania w celach seksualnych, ale za kazdym razem, gdy zdjgcia lub
materialy wideo z ich udzialem sg publikowane, wymieniane i1 przegladane. Z punktu
widzenia pokrzywdzonych §wiadomo$¢, ze zdjgcia 1 materiaty wideo przedstawiajace ich
niegodziwe traktowanie w celach seksualnych zostaly zarejestrowane i mogg by¢
rozpowszechnianie oraz ze moga one teoretycznie natknaé si¢ na osobe, ktora miata
styczno$¢ z tymi materiatami, stanowi powazne zrédto traumy i dodatkowego cierpienia.

Istnieja dowody $wiadczace o tym, ze $redni wiek pokrzywdzonych przedstawianych w
materiatach prezentujacych seksualne wykorzystanie dziecka ustawicznie si¢ obniza:
stowarzyszenie INHOPE? stwierdzito — opierajac sie na zgloszeniach otrzymanych za
posrednictwem goracej linii, ktorymi si¢ zajelo w 2014 r. — Zze okoto 70 %
pokrzywdzonych przedstawianych w takich materiatach wydawato si¢ dzie¢mi, ktore nie
weszly jeszcze w okres dojrzewania®. W 2015 r. organizacja Internet Watch Foundation
(IWF) opublikowata podobne dane, dodajac, ze 3 % pokrzywdzonych bylo dzieémi,
ktore nie przekroczyly drugiego roku Zycia, a jedna trzecia materialow przedstawiata
gwalcone dzieci lub dzieci poddawane torturom o charakterze seksualnym®”.

! Np. sie¢ Tor (www.torproject.org).
2 http://www.inhope.org/
® http://www.inhope.org/tns/resources/statistics-and-infographics/statistics-and-infographics-2014.aspx
* https://www.iwf.org.uk/accountability/annual-reports/2015-annual-report
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1.1. Celei zakres art. 25

Gléwnym celem art. 25 przedmiotowej dyrektywy® jest ograniczenie dostgpnosci
pornografii dziecie;cejs. Przepisy w tym zakresie zostaly po raz pierwszy wprowadzone w
dyrektywie, poniewaz nie zawarto ich w gtownych aktach prawnych obowigzujacych w
tej dziedzinie, tj.:

e decyzji ramowej’, ktéra zastepuje przedmiotowa dyrektywa;

e Konwencji Rady Europy o ochronie dzieci przed seksualnym
wykorzystywaniem i niegodziwym traktowaniem w celach seksualnych (z 2007
r.), ktéra stanowita Zrédlo inspiracji przy opracowywaniu przepisow dyrektywy
w innych dziedzinach; ani

e decyzji Rady w sprawie zwalczania pornografii dziecigcej w internecie®, ktora
stanowila jeden z pierwszych instrumentow prawnych odnoszacych si¢ do
zjawiska pornografii dzieciecej na szczeblu UE.

Art. 25 stanowi jeden z szeregu przepiséw dyrektywy stuzacych usprawnieniu procesu
przeciwdziatania i ograniczania skutkow zjawiska wtérnej wiktymizacji. W polaczeniu z
przepisami dotyczacymi $cigania przestepstw i ochrony pokrzywdzonych, przepisy tego
artykutu stanowig jeden z elementéw holistycznego podejscia niezbednego do
skutecznego przeciwdziatania niegodziwemu traktowaniu dzieci w celach seksualnych,
wykorzystywaniu seksualnemu dzieci i pornografii dzieciece;.

Art. 25 stanowi®:

1. Panstwa cztonkowskie podejmujq srodki niezbedne do zapewnienia szybkiego
usunigcia stron internetowych zawierajgcych lub rozpowszechniajgcych
pornografie dzieciecqg utrzymywanych na ich terytorium oraz by dgiyé¢ do
zapewnienia usuniecia takich stron utrzymywanych poza ich terytorium.

2. Panstwa czlonkowskie mogq podejmowac srodki stuzgce blokowaniu stron
internetowych zawierajgcych lub rozpowszechniajgcych pornografie dzieciecq
wsréd uzytkownikéw internetu na swym terytorium. Srodki te muszq byé
wprowadzone w oparciu o przejrzystq procedure i dostarczaé odpowiednich
gwarancji, w szczegolnosci w celu zapewnienia ograniczenia blokowania do
tego, co konieczne i wspolmierne, oraz informowania uzytkownikow o powodzie
takiego blokowania. Gwarancje te mogq rowniez obejmowaé mozliwosé
uzyskania zadoscuczynienia sgdowego.

Tym samym dyrektywa:

» naklada na panstwa cztonkowskie obowigzek szybkiego usuwania materiatow
zamieszczonych na stronach internetowych utrzymywanych na ich terytorium;

® Dyrektywa 2011/93/UE z dnia 13 grudnia 2011 r. w sprawie zwalczania niegodziwego traktowania w
celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii dziecigcej. Art. 25 dyrektywy
dotyczy  ,$rodkéw  wymierzonych  przeciwko stronom internetowym  zawierajgcym  lub
rozpowszechniajgcym pornografi¢ dziecigcg”.
® Zgodnie z definicja przestawiona w art. 2 lit. ¢) dyrektywy.
" Decyzja ramowa Rady 2004/68/WSiSW z dnia 22 grudnia 2003 r. dotyczaca zwalczania seksualnego
wykorzystywania dzieci i pornografii dziecigce;.
® Decyzja Rady 2000/375/WSiSW z dnia 29 maja 2000 r. w sprawie zwalczania pornografii dzieciecej w
internecie.
% Zob. rowniez motywy 46 i 47 dyrektywy dotyczace $rodkow, o ktorych mowa w art. 25.
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zobowigzuje panstwa czlonkowskie do dazenia do zapewnienia usunigcia
materiatow zamieszczonych na stronach internetowych utrzymywanych poza
ich terytorium; oraz

zapewnia mozliwos$¢ blokowania uzytkownikom znajdujgcym si¢ na terytorium
danego panstwa dostepu do pornografii dziecigcej, z zastrzezeniem szeregu
gwarancji.

W tym kontek$cie warto podkresli¢, ze w art. 25 wspomina si¢ o ,,srodkach”, przy czym
termin ten niekoniecznie musi oznacza¢ przepisy. W motywie 47 dyrektywy
stwierdzono, ze:

Srodki podejmowane przez paristwa cztonkowskie na mocy niniejszej dyrektywy w
celu usuniecia Ilub, w odpowiednich przypadkach, blokowania stron
internetowych zawierajqcych pornografie dzieciecq mogq opierac sie¢ na roznych
rodzajach dziatan publicznych, np. legislacyjnych, nielegislacyjnych, sqdowych
lub innych. W tym kontekscie niniejsza dyrektywa nie stanowi uszczerbku dla
dobrowolnych dziatan podejmowanych przez dostawcow ustug internetowych w
celu zapobiegania niewtasciwemu wykorzystywaniu Swiadczonych przez nich
ustug ani dla jakiegokolwiek wsparcia tych dziatan ze strony panstw
cztonkowskich.

Dlatego tez uznaje si¢, ze Srodki o charakterze nielegislacyjnym sg skuteczne w
kontekscie transpozycji przepisow dyrektywy, o ile zapewniajg mozliwos$¢ praktycznego
uzyskania rezultatéw wskazanych w art. 25.

Wspotpraca miedzy podmiotami z sektora prywatnego, w tym przedstawicielami
przemystu 1 spoleczenstwa obywatelskiego, a organami publicznymi, w tym organami
Scigania i organami sadowymi, ma kluczowe znaczenie dla wdrazania $rodkéw
przewidzianych w art. 25 oraz dla skutecznego zwalczania rozpowszechniania w
internecie materiatow prezentujacych seksualne wykorzystanie dziecka.

Wsrdd stron zaangazowanych w dziatania stuzace ograniczeniu dostepnosci do takich
materialow w internecie nalezy wymienic:

podmioty $wiadczace ustugi spoleczenstwa informacyjnego, w tym dostawcow
ustlug dostepu do internetu, ustug hostingowych i1 platform internetowych.
Podmioty te majg wszelkie atuty pozwalajace im wspotpracowa¢ przy wdrazaniu
przepisow art. 25, poniewaz przestepcy wykorzystujg oferowane przez nie ustugi
i infrastrukture do celow niezgodnych przeznaczeniem. Na przyklad dostawcy
ustug hostingowych moga w razie konieczno$ci usungé¢ materialy zamieszczone
na ich serwerach, a podmioty $wiadczace ustugi w zakresie dost¢pu do internetu,
takie jak dostawcy uslug internetowych, moga zablokowac¢ dostep;

internautow, ktérzy moga natkng¢ si¢ na materialy prezentujgce seksualne
wykorzystanie dziecka w internecie (celowo lub przypadkowo) i zdecydowac si¢
zgltosi¢ ten fakt bezposrednio podmiotom $§wiadczacym ushlugi spoteczenstwa
informacyjnego, jezeli w danym przypadku istnieja $rodki technologiczne
zapewniajace takg mozliwo$¢, np. przycisk ,,zglo§ naduzycie” na stronie
internetowej lub w przegladarce. Uzytkownicy moga réwniez skorzystaé ze
specjalnej goracej linii obstugiwane] przez organizacje spoteczenstwa
obywatelskiego lub skontaktowac si¢ z odpowiednimi organami §cigania;

5



e dedykowane gorace linie, prowadzone zazwyczaj przez NGO, stowarzyszenia
podmiotow  §wiadczacych uslugi  spoteczenstwa  informacyjnego lub
przedsiebiorstwa medialne, zapewniajace mozliwos¢ anonimowego zglaszania
naduzy¢ przez uzytkownikéw, ktorzy nie chcg zglasza¢ ich policji 1 ktorzy nie
mogg lub nie chca kontaktowac si¢ w tej sprawie bezposrednio z podmiotem
$wiadczacym ustugi spoteczenstwa informacyjnego. W wielu przypadkach
zgloszenia otrzymane w jednym panstwie dotycza materialdéw utrzymywanych
przez dostawcoOw w innym panstwie. Usunigcie takich materialow wymaga
prowadzenia wspotpracy miedzynarodowej, a stowarzyszenie INHOPE sprzyja
takiej wspolpracy;

e organy $cigania, ktore przy podejmowaniu odpowiednich czynnos$ci korzystajg z
informacji zawartych w zgloszeniach przekazywanych za posrednictwem
gorgcych linii 1 bezposrednio przez internautéw. Organy $cigania wymieniajg si¢
rowniez zgloszeniami z innymi podmiotami w Europie (bezposrednio 1 za
posrednictwem  Europolu oraz funkcjonujacego w ramach Europolu
Europejskiego Centrum ds. Walki z Cyberprzestgpczoscia)™® oraz z podmiotami
spoza Europy (za posrednictwem Interpolu)'’; oraz

e organy sadowe, ktore zapewniajg stosowanie odpowiednich przepisow w
kazdym panstwie czlonkowskim. W niektérych panstwach usunigcie Ilub
zablokowanie materialéw wymaga uzyskania nakazu sadowego. Eurojust’
utatwia  koordynowanie dziatan w obszarze wspdlpracy wymiaréw
sprawiedliwosci w sprawach karnych we wszystkich pafistwach cztonkowskich.

1.2. Cel niniejszego sprawozdania i przyjeta metodyka

Zgodnie z art. 27 dyrektywy pafistwa cztonkowskie sa zobowiazane do™ wprowadzenia
w zycie przepisow ustawowych, wykonawczych i1 administracyjnych niezbednych do
wykonania dyrektywy i przekazania Komisji informacji na temat tych przepiséw do dnia
18 grudnia 2013 r.

Niniejsze sprawozdanie zostato sporzadzone w celu spetnienia wymogu ustanowionego
w art. 28 ust. 2 dyrektywy, zgodnie z ktorym Komisja musi przedtozy¢ Parlamentowi
Europejskiemu i Radzie sprawozdanie oceniajace wdrazanie srodkéw, o ktérych mowa w
art. 25 tej dyrektywy®*. Celem niniejszego sprawozdania jest przedstawienie zwiczlego,
ale wyczerpujacego przegladu najistotniejszych §rodkow transpozycji podjetych przez
panstwa czlonkowskie.

19 https://www.europol.europa.eu/ec3
' http://www.interpol.int/Crime-areas/Crimes-against-children/Crimes-against-children
'2 http://www.eurojust.europa.eu/Pages/languages/pl.aspx

S w dalszej cze$ci niniejszego sprawozdania termin ,,panstwa cztonkowskie” lub ,,wszystkie panstwa
cztonkowskie” odnosi si¢ do panstw cztonkowskich zwigzanych przepisami dyrektywy (tj. do wszystkich
panstw cztonkowskich UE z wyjatkiem Danii). Zgodnie z art. 1 i 2 Protokotu 22 w sprawie stanowiska
Danii Dania nie uczestniczyta w procesie przyjmowania dyrektywy, dlatego tez przepisy dyrektywy nie
maja do niej zastosowania. Przepisy decyzji ramowej Rady 2004/68/WSiSW maja jednak zastosowanie do
Danii i pozostaja dla niej wigzace. Zgodnie z art. 3 Protokotu 21 w sprawie stanowiska Zjednoczonego
Kroélestwa i Irlandii obydwa te panstwa wziety udzial w procesie przyjmowania dyrektywy, dlatego tez jej
przepisy sa dla nich wiazace.
" Zgodnie z art. 28 ust. 1 dyrektywy zakres, w jakim panstwa cztonkowskie podjety $rodki niezbedne do
wykonania tej dyrektywy, zostat oceniony w odrgbnym sprawozdaniu (COM(2016) 871), ktore zostanie
opublikowane razem z niniejszym sprawozdaniem.



Jedynie 12 panstw czltonkowskich powiadomito Komisj¢ o zakonczeniu transpozycji
dyrektywy w przewidzianym terminie. Dlatego tez Komisja wszczgta postgpowanie w
sprawie uchybienia zobowigzaniom panstwa cztonkowskiego z tytulu nieprzekazania
informacji o krajowych $rodkach transpozycji przeciwko pozostatym panstwom: BE,
BG, IE, EL, ES, IT, CY, LT, HU, MT, NL, PT, RO, SI i UK®. Wszystkie
postepowania zakonczono do dnia 8 grudnia 2016 r. Pdzne przyjecie i zgloszenie
krajowych $§rodkow transpozycji op6znito analize Komisji i publikacj¢ sprawozdan z
transpozycji.

Podstawa zawartych w niniejszym sprawozdaniu opisu 1 analizy sg informacje
dostarczone przez panstwa czlonkowskie do dnia 1 listopada 2016 r. Zgloszenia
otrzymane po tym terminie nie zostaly uwzglgdnione. Poza kwestiami wskazanymi w
niniejszym sprawozdaniu moga pojawi¢ si¢ zaréwno dalsze trudnosci w transpozycji, jak
1 inne, niezgltoszone Komisji przepisy lub dalsze zmiany legislacyjne lub nielegislacyjne.
Z tego wzgledu publikacja niniejszego sprawozdania nie uniemozliwia Komisji dalszego
oceniania niektdrych przepiséw w celu zapewnienia panstwom cztonkowskim dalszego
wsparcia przy transpozycji i wdrazaniu przepisoOw art. 25.

> Nazwy panstw cztonkowskich w niniejszym dokumencie skrocono zgodnie z zasadami:
http://publications.europa.eu/code/pl/pl-370100.htm



2.  SRODKI TRANSPOZYCJI
2.1. Usuwanie (art. 25 ust. 1)

2.1.1. Tresci utrzymywane na terytorium panstwa cztonkowskiego

Panstwa cztonkowskie przyjety dwa typy sSrodkéw w celu zapewnienia szybkiego
usunigcia stron internetowych zawierajacych lub rozpowszechniajacych pornografie
dziecigcg utrzymywanych na ich terytorium: $rodki, ktorych podstawa jest dyrektywa
2000/31/WE**® (dyrektywa o handlu elektronicznym), i $rodki, ktorych podstawa jest
krajowe prawo karne.

1.Srodki, ktorych podstawia jest dyrektywa o handlu elektronicznym

W dyrektywie o handlu elektronicznym definiuje si¢ ograniczenie odpowiedzialnosci
posrednikow internetowych, ktorzy dostarczajg ustugi polegajace na ,,zwyklym
przekazie”, ,,buforowaniu” (cachingu) i hostingu. Dostawcy ustug hostingowych nie
mozna pociagna¢ do odpowiedzialnosci zwlaszcza, je§li'’:

a. nie posiada wiedzy o informacjach przekazywanych lub przechowywanych ani
kontroli nad nimi; oraz

b. od chwili faktycznego zapoznania si¢ z informacjg lub powzigcia wiadomosci o
bezprawnej dzialalno$ci niezwlocznie podejmuje dzialania w celu usunigcia lub
uniemozliwienia dostgpu do przedmiotowych informacji.

Powyzsze przepisy stanowig podstawe ustanawiania procedur zglaszania i usuwania
nielegalnych tresci. Jezeli chodzi o materiaty prezentujace seksualne wykorzystanie
dziecka, procedury te przyjmuja forme¢ mechanizmow, wykorzystywanych przez
zainteresowane strony w celu identyfikacji nielegalnych informacji zamieszczanych w
sieci 1 ulatwiania ich szybkiego usuwania.

Panstwa czlonkowskie wdrozyty procedury zglaszania i usuwania treSci dzigki
wprowadzeniu krajowych goracych linii, za pomocg ktérych uzytkownicy internetu
mogg zglasza¢ znaleziony w nim material prezentujacy seksualne wykorzystywanie
dziecka. Organizacja parasolowa goracych linii jest stowarzyszenie INHOPE.
Stowarzyszenie to, wspierane przez program Komisji Europejskiej ,,Bezpieczniejszy
internet™® i, od 2014 r, przez instrument ,,E.aczac Europe™?, reprezentuje obecnie sie¢
51 goracych linii w 45 panstwach, w tym we wszystkich panstwach cztonkowskich

UE.

Gorace linie objete sa protokotami ustalen zawartymi z odpowiednimi organami
Scigania, ktore wyznaczajg procedury postepowania ze zgloszeniami otrzymanymi od
uzytkownikéw internetu. Poszczegoélne procedury operacyjne obejmuja nastgpujace
wspolne dziatania dotyczace tresci utrzymywanych w panstwach cztonkowskich:

1) Ustalenie miejsca hostingu

1 Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie
niektorych aspektow prawnych ushug spoteczenstwa informacyjnego, w szczegdlnosci handlu
elektronicznego w ramach rynku wewngtrznego (dyrektywa o handlu elektronicznym).  Ostatnie
sprawozdanie z realizacji opublikowano w 2012 r.: http://ec.europa.eu/internal_market/e-
commerce/docs/communication2012/SEC2011 1641 en.pdf

7 Art. 14 dyrektywy o handlu elektronicznym.

18 https://ec.europa.eu/digital-single-market/en/safer-internet-better-internet-kids

19 https://ec.europa.eu/digital-single-market/en/connecting-europe-facility
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Za posrednictwem goracej linii uzytkownik internetu dokonuje zgtoszenia adresu
internetowego  strony (URL), ktora potencjalnie zawiera material
przedstawiajacy niegodziwe traktowanie dzieci, a zespdt interwencyjny goracej
linii ustala, w jakim kraju material ten jest utrzymywany. W niektorych
przypadkach dana goraca linia otrzymuje zgloszenie od innego czlonka
stowarzyszenia INHOPE, ktory ustalit, ze miejscem hostingu jest panstwo, w
ktérym znajduje si¢ ta wlasnie goraca linia.

2)  Analiza tresci

Jezeli materiat rzeczywiscie jest utrzymywany w tym panstwie, zespot goracej
linii ustala, czy dany adres URL byl juz wczesniej zglaszany. Jezeli tak,
zgloszenie si¢ odrzuca. W innym przypadku zesp6t goracej linii analizuje zdjecia
1 materiaty wideo pod danym adresem URL 1 ustala, czy sg juz one znane 1 czy
moga by¢ w danym kraju nielegalne.

3) Powiadomienie dostawcy ustug hostingowych

Gorgca linia przekazuje zgtoszenie 1 analizy do krajowych organdéw $cigania. W
zaleznosci od protokolu ustalen dostawca uslug hostingowych otrzymuje
informacje:

= od zespotu goracej linii, po tym jak organy $cigania wyrazity zgod¢ na
usunig¢cie materiatu przy pewnosci, ze nie utrudni to $ledztwa (CZ, DE,
AT (gorace linie eco i FSM), FR, LV, HU, LU, NL, PL, PT, RO, SE i
UK). Czas pomiedzy pierwszym zawiadomieniem organdw $cigania przez
goraca lini¢ a poinformowaniem dostawcy ustug hostingowych roézni si¢ w
zaleznosci od procedur ustalonych miedzy goraca linig a organami $cigania
w poszczegbdlnych panstwach czionkowskich. W kazdym przypadku
organy S$cigania (zamiast zespolu goracej linii lub dodatkowo) moga
informowa¢ dostawce ustug hostingowych, jezeli okolicznosci tego
wymagaja;

= tylko od organow $cigania. W BG, DE (goraca linia Jugendschutz), EE,
EL, MT, SI, SK i FI dostawcg informujg organy $cigania, a gorace linie
monitoruja, czy dang tre$¢ faktycznie usunigto.

W HR i CY, do usunigcia materiatu potrzeba orzeczenia sgdowego. W obu
panstwach do momentu uzyskania orzeczenia sgdowego tymczasowo
blokuje si¢ dostep do danej strony.

Dostawca ustug hostingowych moze zosta¢ pociagniety do odpowiedzialnosci, jezeli
po otrzymaniu informacji o nielegalnych materiatach na swoich serwerach nie
usunie ich zgodnie z krajowymi przepisami wykonawczymi. Jedynym
ograniczeniem w zakresie ustalania odpowiedzialno$ci s3 wylaczenia na mocy
dyrektywy o handlu elektronicznym wdrozonej przez panstwa cztonkowskie (zob.
wyZzej).

W chwili sporzadzania niniejszego sprawozdania wigkszos$¢ panstw cztonkowskich
posiadata gorace linie zdolne do oceny zglaszanej treSci i wdrazania procedur
powiadamiania i usuwania. Wyjatek stanowig BE, ES i IT:

e BE poinformowala o przyjetym niedawno ustawodawstwie, zgodnie z
ktoérym goraca linia stowarzyszenia INHOPE moze dziata¢ na terenie kraju 1
przyjmowaé zgloszenia zgodnie z opisang powyzej ogolng procedurg. W
chwili sporzadzania niniejszego sprawozdania belgijska policja i belgijskie



sadownictwo prowadzily negocjacje z goraca linig dotyczace protokotu
ustalen i protokotow dziatania;

e sytuacja w ES w tym zakresie wymaga blizszego zbadania;

e IT posiada dwie gorace linie stowarzyszenia INHOPE, ale obecne
ustawodawstwo nie pozwala im na sprawdzanie treSci zglaszanych przez
uzytkownikéw internetu lub inne gorace linie. Dlatego przekazuja one
zgloszenia organom $cigania (CNCPO — krajowemu centrum zwalczania
pornografii dziecigcej w internecie) bez sprawdzania ich tresci.

2.Srodki, ktorych podstawa jest krajowe prawo karne

Panstwa cztonkowskie zglosily dwa typy przepisow karnych, ktore rowniez pozwalaja

na usuwanie nielegalnych tresci utrzymywanych na ich terytorium:

a. przepisy ogoélne, ktore pozwalajg na konfiskate materialu majgcego znaczenie w
postepowaniu  karnym, na przyklad materialu uZytego przy popetnieniu
przestepstwa: CZ, IT, LU, HU, NL, AT, SK i SE; oraz

b. przepisy szczegdétowe dotyczace usuwania pornografii dziecigcej: EE, EL, ES,
CY, SE i UK (Gibraltar).

W ustawodawstwie CZ, EL, HU i UK (Gibraltar) znajduja si¢ wyrazne odniesienia
do wymogu szybkiego usunigcia: ,bez nieuzasadnionego opodznienia” (CZ),
»wykonane natychmiastowo” (EL), ,,w ciagu 12 godzin” (HU) lub ,,bezzwloczne
usuni¢cie” (UK (Gibraltar)).

Inne panstwa czlonkowskie dokonaly transpozycji tego wymogu poprzez opisane
powyzej procedury zglaszania 1 usuwania tresci, co moze doprowadzi¢ do tego, ze
kanaty prawa karnego beda pehity funkcje positkowa i uzywaé si¢ ich bedzie
wylacznie w przypadku, gdy pojawig si¢ trudnoSci w mechanizmach zglaszania i
usuwania treSci (na przyklad brak wspolpracy ze strony dostawcy ustug
hostingowych) lub gdy material bedzie powigzany z trwajacym postepowaniem
karnym. W przypadku panstw cztonkowskich, w ktérych nie funkcjonuja mechanizmy
zglaszania 1 usuwania tresci lub prawo karne nie wymaga szybkiego ich usuwania,
potrzeba wiecej informacji na temat srodkow transpozycji tego wymogu.

2.1.2. Tresci utrzymywane poza terytorium panstwa cztonkowskiego

Wszystkie panstwa czlonkowskie oprocz BE, ES i IT dokonaly transpozycji tego
przepisu poprzez wprowadzenie w pelni operacyjnej goracej linii (tzn. linii uprawnionej
do oceny materiatlu) i nastgpujacej procedury dziatania majacej na celu usunigcie tresci
utrzymywanych poza terytorium panstwa:

1) kiedy operatorzy goracej linii, za posrednictwem ktorej dokonano zgloszenia, ustala,
ze miejsce hostingu znajduje si¢ poza terytorium panstwa cztonkowskiego,
sprawdzaja oni, czy w panstwie, w ktorym ma miejsce hosting, istnieje goraca linia
INHOPE;

2) jezeli panstwo, w ktorym ma miejsce hosting, posiada goraca linie¢ INHOPE,
zgloszenia dokonuje si¢ za pomocg wewngtrznego systemu wymiany informacji
INHOPE, aby mogto ono by¢ przyjete zgodnie z krajowa procedurg dotyczaca tresci
utrzymywanych w danym panstwie;

3) jezeli panstwo, w ktorym mam miejsce hosting, nie posiada goracej linii INHOPE,
zgloszenie wysyla si¢ do organow $cigania w panstwie, w ktorym je otrzymano, ktore
przekazuja je organom $cigania panstwa, w ktorym ma miejsce hosting, zazwyczaj za
posrednictwem Europolu lub Interpolu.
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Mimo iz w przypadku réznych goracych linii wspomniane procedury przebiegaja
zasadniczo wedtug podobnego schematu, charakteryzuja si¢ one pewnymi specyficznymi
cechami w zalezno$ci od umowy miedzy dang goraca linig a organami $cigania.
Przyktadowo niektore gorgce linie (np. w DE, LV i LT) zawiadamiajg zagranicznego
dostawce ustug hostingowych, jezeli w odpowiednim czasie nie podjeto zadnych dziatan.
Niektore gorgce linie (np. w CZ, DE, FR, LU, MT, AT) zawiadamiaja organy $cigania
w swoim kraju, jesli przekazuja zgtoszenie goracej linii za granica, podczas gdy inne (np.
w HU, NL, PL, SE i UK) zasadniczo tego nie robig. Ponadto w przypadku gdy panstwo,
w ktoérym utrzymywany jest materiat, nie posiada goracej linii INHOPE, niektore gorace
linie (np. w EE, LU, i UK) kontaktuja si¢ z goragcymi liniami spoza tego stowarzyszenia,
jezeli takie istnieja.

Panstwa cztonkowskie, ktore nie posiadajag w pelni operacyjnej goracej linii (BE, ES
oraz IT), dokonuja transpozycji obowiazujacego w tym kontekscie przepisu poprzez
Zlecenie wymiany informacji, zazwyczaj za posrednictwem Europolu lub Interpolu,
miedzy organem $cigania w panstwie, z ktdrego wystano zgtoszenie, a organem $cigania
w panstwie, w ktorym materiat ten jest utrzymywany. W takim przypadku potrzebne sa
bardziej szczegétowe informacje w sprawie dokonania transpozycji danego przepisu za
pomocg przedmiotowego mechanizmu, w szczego6lno$ci w odniesieniu do przypadkow,
w ktérych strony internetowe utrzymywane za granicg nie s3 zwigzane z zadnym
postepowaniem karnym w danym panstwie cztonkowskim i nie stanowig przedmiotu
zadnego wniosku o wzajemng pomoc prawna.

Co si¢ tyczy szybkosci i efektywnos$ci usuwania materialdow prezentujacych seksualne
wykorzystanie dziecka, wedlug danych przekazanych przez zespoty obstugujace gorace
linie publiczny dostgp za posrednictwem internetu do 93 % materialow przetwarzanych
przez nie w Europie 1 91 % materialdéw przetwarzanych przez nie na catym $wiecie zostat
zablokowany w mniej niz 72 godziny®.

2.2. Blokowanie (art. 25 ust. 2)

Okoto potowa panstw cztonkowskich (BG, CZ, IE, EL, ES, FR, IT, CY, HU, MT, PT,
FI, SE i UK) wybrala zastosowanie opcjonalnych $rodkow stuzacych blokowaniu, o
ktorych mowa w art. 25 ust. 2). R6znorodno$¢ podejmowanych srodkow odzwierciedla
brzmienie motywu 47 dyrektywy (legislacyjne, nielegislacyjne, sadowe lub inne, w tym
dobrowolne dziatania podejmowane przez dostawcow ustug internetowych).

Jednym ze sposobow klasyfikacji $rodkow jest klasyfikacja w oparciu o to, czy
wymagane jest orzeczenie sagdowe w celu zablokowania strony internetowej. Orzeczenie
sadowe jest:

e wymaganew EL, ESi HU;
e nieobowigzkowe w

o FR,IT, CY iPT, gdzie zgodnie z prawem dostawcy ustug internetowych
musza stosowaé si¢ do wniosku organdéw (tj. organu S$cigania lub
krajowego organu regulacyjnego) o zablokowanie danej strony
internetowej; oraz

o BG, CZ, IE, MT, FI, SE i UK, gdzie prawo nie przewiduje wyraznego
obowigzku stosowania si¢ przez dostawcow ustug internetowych do
wspomnianego wniosku organdéw, tylko na zasadzie dobrowolnosci.

Phttp://www.inhope.org/Libraries/Statistics_Infographics_2014/INHOPE_stats_infographics_for 2014.sfl
b.ashx
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Czarne listy stron internetowych zawierajacych pornografie dziecigcg lub stuzacych do
jej rozpowszechniania s3 powszechnie stosowane w ramach wdrozenia $rodkow
blokujacych. Listy te sa zazwyczaj przygotowywane przez organy krajowe (tj. organ
Scigania lub organ regulacyjny) i przekazywane dostawcom ustug internetowych.
Niektore panstwa cztonkowskie (EL, FR, IT, HU i Fl) zglosity ustawodawstwo, ktore
reguluje ten proces.

BG stosuje ,,wykaz najgorszych” (,,Worst of List”) Interpolu®’, natomiast UK stosuje
wykaz URL IWF?, Dostawcy ustug internetowych w CZ réwniez korzystaja z wykazu
IWF w ramach samoregulacji.

Informacje otrzymane od panstw cztonkowskich zasadniczo nie byly rozstrzygajace co
do liczby stron internetowych wymienionych w wykazach blokowanych stron lub co do
liczby zablokowanych préb popelnienia przestepstw za posrednictwem technologii
informacyjno-komunikacyjnych.

Zgodnie z wymogami dyrektywy srodki podjete w celu blokowania dostepu do stron
internetowych zawierajacych lub rozpowszechniajacych pornografi¢ dziecigca powinny
zapewniac€ przejrzyste procedury 1 odpowiednie gwarancje. Motyw 47 stanowi, ze:

Bez wzgledu na rodzaj podstawy lub metody wybranej dla takich dzialan panstwa
cztonkowskie powinny zagwarantowal, zZe zapewnia ona Sstosowny poziom
pewnosci prawnej i przewidywalnosci dla uzytkownikow i ustugodawcow. Zarowno
w celu usuwania, jak i blokowania tresci przedstawiajgcych niegodziwe
traktowanie dzieci w celach seksualnych, nalezy ustanowic¢ i umacniaé wspoiprace
miedzy organami publicznymi, w szczegolnosci w celu zapewnienia, by krajowe
wykazy stron internetowych zawierajgcych materialy z pornografig dzieciecq byty
Jjak najbardziej kompletne, a takze by unikac¢ powielania prac. Wszelkie inicjatywy
w tym zakresie muszqg uwzgledni¢ prawa uZytkownikow koncowych, muszq by¢
prowadzone z zastosowaniem obowigzujgcych procedur prawnych i sgdowych oraz
muszq by¢ zgodne z europejskq Konwencjq o ochronie praw czlowieka i
podstawowych wolnosci oraz z Kartg praw podstawowych Unii Europejskiej.

W szczeg6lnosci art. 25 ust. 2 odnosi si¢ do nastepujacych wymogow:
1. przejrzystych procedur;
2. ograniczenia blokowania do tego, co konieczne i wspOtmierne;
3. informowania uzytkownikoéw o powodach takiego blokowania; oraz
4. mozliwosci uzyskania zados¢uczynienia sagdowego.

Panstwa cztonkowskie, ktére zdecydowaly si¢ dokonaé transpozycji tego przepisu,
dokonaly tego poprzez wprowadzenie rozmaitych przejrzystych procedur i gwarancji:

e w EL Grecki Komitet Telekomunikacyjny i Pocztowy powiadamia dostawcow
ustug internetowych o zarzadzeniach wlasciwych organow 1 wzywa do
niezwlocznego zablokowania treSci 1 przekazania odno$nych informacji
uzytkownikom. Wtlasciciel strony internetowej moze odwota¢ si¢ od takiego
zarzadzenia w terminie dwoch miesiecy;

e W ES w postgpowaniu karnym sg¢dzia moze nakaza¢ zamknigcie strony
internetowe] zawierajacej pornografie dziecieca jako Srodek zabezpieczajacy,

“https://www.interpol.int/Crime-areas/Crimes-against-children/Access-blocking/The-INTERPOL -
%22Worst-0f%22-list
22 https://www.iwf.org.uk/members/member-policies/url-list/blocking-fags#WhatistheWFURL list
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ktory mozna zakwestionowaé. Dostawca ustug jest zobowigzany przekazaé
niezbg¢dne informacje klientom;

e W FI policja moze ustanowi¢, utrzymywa¢ 1 aktualizowa¢ wykaz stron
zawierajacych pornografi¢ dziecigca. W przypadku zablokowania strony policja
musi wyda¢ oswiadczenie z podaniem powodow zablokowania, ktore musi by¢
wysSwietlane za kazdym razem, kiedy dostgp do strony jest blokowany.
Odwotania od decyzji policji w sprawie dodania strony do wykazu stron
zablokowanych mozna kierowa¢ do sadu administracyjnego;

e we FR dostawcy ustug internetowych musza zablokowac¢ dostep do danych stron
internetowych w ciggu 24 godzin. Wykaz stron internetowych jest sprawdzany
przez wykwalifikowana osob¢ z krajowej komisji ds. systemOw przetwarzania
danych 1 swobod. Uzytkownicy probujacy skorzystaé z serwisu, do ktorego
dostep jest zabroniony, sa przekierowywani na stron¢ Ministerstwa Spraw
Wewnetrznych, z podaniem powodéw odmowy dostepu i1 dostepnych procedur
odwotawczych przed sadem administracyjnym;

e W HU dostep moze by¢ zablokowany czasowo lub na state. Wnioski sg kierowane
do Ministra Sprawiedliwosci i1, w stosownych przypadkach, przedktadane Sadowi
Stolecznemu w Budapeszcie. Obowiagzek blokowania dostepu spoczywa na
dostawcy ustug internetowych zapewniajagcym tgcznos¢. Przejrzysto$¢ procedury
jest zapewniona ze wzgledu na fakt, ze decyzja sadu jest dor¢czana w drodze
publikacji 1 jest w zwigzku z tym publicznie dostgpna. Odwotanie sgdowe jest
mozliwe w przypadku postanowienia w sprawie statego zablokowania;

e W IT Krajowe centrum ds. zwalczania pornografii dziecigcej w internecie
dostarcza dostawcom uslug internetowych wykaz stron zawierajacych
pornografi¢ dziecigca, do ktérych ogranicza dostepu przy uzyciu narzedzi
filtrujacych 1 powigzanej technologii. W przypadku stron, do ktorych
zablokowano dostep, wyswietla si¢ komunikat ,,Stop”, informujacy o powodach
zablokowania; oraz

e w UK (Anglia/Walia, Irlandia Pélnocna i Szkocja) $rodki blokowania dostepu
do takich stron sg podejmowane przez IWF, ktora dziata jako prywatny organ
samoregulacji wydajacy zalecenia w sprawie blokowania lub filtrowania tresci.
Istnieje procedura odwotawcza, zgodnie z ktérg kazdy, kto ma uzasadniony
prawnie zwigzek z przedmiotowg trescig lub zwigzany z nig, uzasadniony
prawnie interes, moze zakwestionowa¢ doktadnosé tej oceny. W UK (Gibraltar)
Organ Regulacyjny Gibraltaru moze, we wspolpracy z dostawcami ustug
internetowych, blokowa¢ uzytkownikom na Gibraltarze dostep do stron
internetowych zawierajacych lub rozpowszechniajacych pornografi¢ dziecieca.
Takie $rodki musza by¢ przejrzyste, ograniczone do tego, co jest absolutnie
konieczne, wspotmierne i uzasadnione.

W przypadku BG, CZ, IE, CY, MT, PT i SE informacje na temat gwarancji majacych
zastosowanie do srodkéw blokujacych nie byly rozstrzygajace i beda wymagaty dalszej
analizy.
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3. WNIOSKI ORAZ KOLEJNE KROKI

Komisja docenia znaczace wysitki podejmowane przez panstwa czlonkowskie w
odniesieniu do transpozycji art. 25 dyrektywy.

Aby jednak w pelni wykorzysta¢ jej potencjal, nalezy kontynuowa¢ prace nad
kompletnoscig 1 prawidlowoscig jej wdrazania w panstwach cztonkowskich. Niektore
przyszite kluczowe wyzwania obejmuja zapewnienie szybkiego usuwania materialow
prezentujacych seksualne wykorzystanie dziecka na terytorium panstw cztonkowskich
oraz odpowiednich gwarancji w przypadku, gdy panstwo cztonkowskie zdecyduje si¢
podja¢ srodki w celu zablokowania internautom dostepu na wtasnym terytorium do stron
internetowych zawierajacych takie materiaty.

W zwigzku z powyzszym na chwilg obecng Komisja nie planuje przedstawienia wniosku
w sprawie zmian do art. 25 ani prawodawstwa uzupelniajacego.Zamiast tego
skoncentruje ona swoje wysitki na zapewnieniu, aby dzieci odniosty korzysci z pelnej
warto$ci dodanej tego artykulu poprzez jego peing transpozycje i wdrozenie przez
panstwa cztonkowskie.

W swoim niedawnym komunikacie w sprawie platform internetowych? Komisja
podkreslita potrzebe utrzymywania 1 rozwoju mechanizméw angazujacych wiele
zainteresowanych stron w poszukiwanie wspolnych rozwigzan pozwalajacych
dobrowolnie wykrywa¢ i zwalcza¢ nielegalne materiaty internetowe. Zobowigzata si¢
takze, ze przeanalizuje potrzebe wprowadzenia formalnych procedur zglaszania i
podejmowania dziatan.

Komisja bedzie nadal udzielata panstwom cztonkowskim wsparcia, aby zapewni¢
zadowalajacy poziom transpozycji 1 wdrozenia. Wsparcie to obejmuje réwniez
monitorowanie majace na celu zapewnienie zgodnosci krajowych $rodkow z
odpowiednimi przepisami przedmiotowego artykulu oraz ulatwianie wymiany
najlepszych praktyk. W stosownych przypadkach Komisja bedzie korzysta¢ ze swoich
uprawnien do egzekwowania prawa przyznanych jej na mocy traktatdbw w drodze
postepowan w sprawie uchybienia zobowigzaniom panstwa cztonkowskiego.

2 Komunikat ,,Platformy internetowe i jednolity rynek cyfrowy. Szanse i wyzwania dla Europy”
(COM(2016) 288), z dnia 25 maja 2016 r.
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