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.  WPROWADZENIE

W kontekscie niedawnych zamachéw terrorystycznych w Europie i obecnych przeptywow
migracyjnych w centrum uwagi znalazt si¢ narastajacy problem przestepstw przeciwko
wiarygodno$ci dokumentéw podrézy. Przestepstwa przeciwko wiarygodnosci dokumentow
stworzyly mozliwosci dziatania dla terrorystow i przestepczosci zorganizowanej. Sg rowniez
powiazane z handlem ludzmi' i przemytem nielegalnych migrantow. Poprawa bezpieczenstwa
dokumentow podrozy, jak rowniez zwigzanej z tym infrastruktury zarzadzania tozsamoscia,
ma w tym konteks$cie zasadnicze znaczenie.

W swoim komunikacie pt. ,,Zwigkszanie bezpieczenstwa w mobilnym $wiecie: ulepszona
wymiana informacji na rzecz walki z terroryzmem i wzmocnionych granic zewnetrznych™
Komisja podkreslita, ze bezpieczne dokumenty podrézy 1 tozsamosci sg niezbedne do
niepodwazalnego ustalenia tozsamos$ci danej osoby, oraz zapowiedziala, ze zaproponuje plan
dzialania dotyczacy walki z falszowaniem dokumentow podrozy. Lepsze podejscie bedzie si¢
opiera¢ na solidnych systemach majacych na celu zapobieganie naduzyciom i zagrozeniom
bezpieczenstwa wewnetrznego spowodowanym lukami w zabezpieczeniach dokumentéw.

Dokumentem podrézy jest zazwyczaj paszport, ale moze by¢ nim réwniez krajowy dowod
tozsamosci oraz zezwolenie na pobyt wydawane obywatelom panstw trzecich (w przypadku
postugiwania si¢ nim na obszarze bez kontroli na granicach wewngtrznych). Obywatel Unii
moze wjezdza¢ na terytorium Unii, obszaru Schengen oraz niektdrych panstw trzecich, a
takze opuszcza¢ to terytorium, postugujac si¢ dokumentem tozsamosci wydanym przez
panstwo cztonkowskie. Oznacza to na przyklad, ze zagraniczni bojownicy terrorystyczni
moga by¢ w stanie podrézowaé¢ pomiedzy UE a Turcjg na podstawie swojego dowodu
tozsamosci.

Unijne dokumenty podrdézy ciesza si¢ duzym zainteresowaniem wsrdd oszustow. Co najmnie;j
trzy czwarte falszywych dokumentow wykrytych na granicach zewngtrznych, jak rowniez na
obszarze bez kontroli na granicach wewnetrznych, to podrobki dokumentow wydawanych
przez panstwa cztonkowskie UE oraz panstwa stowarzyszone w ramach Schengen®. Wedlug
najnowszych sprawozdan Europejskiej Strazy Granicznej 1 Przybrzeznej slabiej
zabezpieczone dowody tozsamo$ci wydawane przez panstwa cztonkowskie naleza do
najczesciej wykrywanych fatszywych dokumentéw uzywanych w celu podréozy wewnatrz
strefy Schengen. Coraz czgstsze sa rowniez oszustwa polegajace na tym, ze dokumentem
postuguje si¢ osoba podobna do jego prawowitego posiadacza (tzw. ,,look-alike fraud”). Tego
typu oszustwa nalezaly do najczeéciej notowanych w drugim kwartale 2016 r. Jednym z
najwigkszych zagrozen jest rowniez uzyskiwanie autentycznych dokumentow na podstawie
falszywych dokumentoéw umozliwiajacych ustalenie tozsamosci (takich jak akt urodzenia, akt
matzenstwa czy akt zgonu). Tego typu oszustwa bardzo trudno jest wykry¢.

W zwiazku z powyzszym UE, a w szczegdlnosci panstwa cztonkowskie musza zwigkszy¢
wysitki na rzecz poprawy bezpieczenstwa dokumentow podrézy wydawanych obywatelom
UE oraz panstw trzecich. Bezpieczenstwo dokumentéw podrozy jest waznym czynnikiem

Dokument roboczy stluzb Komisji SWD(2016) 159 final towarzyszacy sprawozdaniu Komisji na temat
postepéw w walce z handlem ludzmi (2016).

2 COM(2016) 602 final, 14.9.2016.

W drugim kwartale 2016 r. 74,33 % falszywych dokumentéw tozsamosci, 60,46 % falszywych zezwolen na
pobyt oraz 17,11 % falszywych paszportow stanowity podrobki dokumentow UE (kwartalne sprawozdanie
Europejskiej Strazy Granicznej i Przybrzeznej z analizy ryzyka).



majacym znaczenie dla lepszej ochrony granic i zarzadzania migracjami oraz torowania drogi
ku rzeczywistej i skutecznej unii bezpieczenstwa'.

Charakter przestepstw przeciwko wiarygodnos$ci dokumentow podrozy ulega szybkim
zmianom. Siatki przestgpcze zajmujace si¢ falszowaniem i1 podrabianiem dokumentow
podrozy coraz bardziej si¢ specjalizujg i nieustannie rozwijajg nowe formy fatszerstw — takie
jak manipulowanie urzadzen zapobiegajacych falszerstwom czy techniki pozwalajace oming¢
kontrole biometryczne — oraz nowe metody dziatania.

Wprowadzanie bardziej wyrafinowanych zabezpieczen, metod produkcji i systeméw kontroli
dokumentow utrudnia fatszowanie lub podrabianie dokumentow tozsamosci 1 dokumentéw
podrozy. Coraz mniej jest oszustw tradycyjnych, ktére koncentruja si¢ na fizycznych
dokumentach i polegajg np. na zmianie daty waznoS$ci paszportu (fatszerstwo) lub produkcji
calkowicie falszywych dokumentéw (podrabianie), coraz wiecej zas — innych rodzajow
przestepstw przeciwko wiarygodno$ci dokumentow, takich jak postugiwanie si¢ dokumentem
przez osob¢ podobng do prawowitego posiadacza. Oszu$ci zajmujg si¢ roOwniez innymi
rodzajami dokumentow, takimi jak dokumenty umozliwiajace ustalenie tozsamosci, ktore
wykorzystuje si¢ do poswiadczenia wniosku o wydanie autentycznych dokumentéw podrézy.

Wedlug sprawozdania Europejskiej Strazy Granicznej i1 Przybrzeznej z 2016 r.°, odsetek

przestgpstw w postaci kradziezy tozsamosci 1 nieuczciwego uzyskania autentycznych
dokumentéw wzrést odpowiednio o 4 % 1 76 % miedzy pierwszym kwartatem 2015 r. a
pierwszym kwartatem 2016 r. Spadta natomiast liczba przypadkéw podrabiania dokumentow
(-8 %).

W niniejszym komunikacie okreslono plan dziatan na rzecz poprawy zabezpieczen
dokumentéw podrézy. Normy dotyczace zabezpieczen dokumentéw podroézy i wymogi w
zakresie kontroli granicznych® okreslane sg na poziomie UE. Panstwa cztonkowskie ponosza
natomiast pelng odpowiedzialno$¢ za dokumenty umozliwiajace ustalenie tozsamosci oraz za
faktyczng produkcje i wydawanie dokumentow podrézy. W planie dziatania okreslono srodki,
ktore podejmie Komisja, i przedstawiono zalecenia dla panstw cztonkowskich dotyczace
dzialan, jakie nalezy podja¢ w ramach krajowych polityk w odniesieniu do wszystkich
aspektow bezpieczenstwa dokumentow podrozy.

Komisja oraz panstwa cztonkowskie powinny dopilnowaé, aby w przypadku wszystkich
srodkdw, o ktorych mowa w przedmiotowym planie dziatania, zagwarantowaé prawa
podstawowe, w szczegdlnosci prawo do ochrony danych osobowych.

Jako strazniczka traktatow Komisja bedzie nadal monitorowa¢ prawidlowe wdrazanie prawa
UE i w stosownych wypadkach wykorzysta swoje uprawnienia do egzekwowania
prawidlowego wdrazania tych przepisow.

Il. PLAN DZIALANIA

1.  Rejestracja tozsamosci

Komunikat Komisji pt. ,,Realizacja Europejskiej agendy bezpieczenstwa w celu zwalczania terroryzmu i
utorowania drogi ku rzeczywistej i skutecznej unii bezpieczenstwa” (COM(2016) 230 final, 20.4.2016).
http://frontex.europa.eu/publications

Jesli chodzi o wymogi w zakresie kontroli granicznych zob. tytul V rozdziat 2 Traktatu o funkcjonowaniu
Unii Europejskiej (TFUE).



http://frontex.europa.eu/publications

Na przejsciu granicznym lub na terytorium danego panstwa cztonkowskiego bardzo trudno
jest wykry¢, ze autentyczny dokument zostal wydany na podstawie falszywej tozsamosci.
Ustalanie tozsamosci 0sob oraz wydawanie dokumentéw umozliwiajacych jej ustalenie’
powinno si¢ opiera¢ na rejestrach ludnosci zawierajacych odpowiednie dane historyczne,
spoteczne i geograficzne. Kraje posiadajace biometryczne rejestry ludnosci lub bazy
dokumentéw podrézy moga sprawdzi¢ tozsamo$¢ osoby za kazdym razem, gdy wnioskuje
ona o wydanie nowego dokumentu podrozy, co oznacza, ze nie jest ona w stanie ztozy¢
whniosku o autentyczny dokument, postugujac si¢ falszywym dokumentem umozliwiajacym
ustalenie tozsamosci.

Zmiana nazwiska moze by¢ dozwolona prawem, taki proces wymaga jednak szczegdlnej
uwagi, a procedury muszg by¢ precyzyjne i absolutnie pozbawione wad. W przypadku, gdy
osoby doroste po raz pierwszy dokonuja rejestracji lub sktadaja wniosek o paszport (np. w
wyniku naturalizacji) a brak jest jakichkolwiek rzetelnych danych rejestracyjnych, wtasciwe
organy powinny przeprowadzi¢ bezposrednie wywiady oraz, w stosownych przypadkach,
poszukac dalszych dowoddéw na to, ze dana osoba rzeczywiscie jest ta, za ktora si¢ podaje, np.
w spisie wyborcow lub ewidencji prowadzonej na potrzeby systemu zabezpieczenia
spolecznego.

Ponadto dokumenty umozliwiajace ustalenie tozsamos$ci powinny spelnia¢ minimalne
standardy bezpieczenstwa, aby zapobiec fatszerstwom. UE przeznaczyla 16 mln EUR na
inicjatywy w zakresie badan i1 rozwoju 8 majace na celu zwigkszenie zabezpieczen
dokumentéw umozliwiajacych ustalenie tozsamosci. Przyszte programy prac na lata 2018-
2020 dotyczace bezpiecznych spoteczenstw realizowane w ramach programu ramowego
,Horyzont 2020” beda wspieraly badania i rozwdj w dziedzinie bezpieczenstwa dokumentow.

W zwigzku z nowymi ramami partnerstwa objetymi Europejskim programem w zakresie
migracji realizowane s3a rowniez projekty poza UE. Maja one na celu rozbudowe
biometrycznych rejestréw w kluczowych partnerskich panstwach trzecich zdolnych zapewnic¢
funkcjonowanie systemow ewidencji ludnos$ci oraz cyfrowe przechowywanie odbitek linii
papilarnych i danych biometrycznych.

Europol sfinansowat prace nad podrecznikiem na temat wykrywania falszywych dokumentow
umozliwiajacych ustalenie tozsamosci. Zawarto w nim przyktady i krotkie opisy dokumentow
tozsamosci 1 dokumentoéw umozliwiajacych jej ustalenie. Nie jest on jednak wykorzystywany
tak szeroko, jak powinien.

Identyfikacja elektroniczna oraz ushugi zaufania w odniesieniu do transakeji elektronicznych®
réwniez moga pomoc w wykrywaniu dokumentow falszywych oraz poprawi¢ bezpieczenstwo
dokumentéw elektronicznych poprzez zapewnienie dowodow potwierdzajacych tozsamosc

Dokumenty umozliwiajace ustalenie tozsamos$ci to akt urodzenia, akt matzenstwa czy akt zgonu, ktore
wykorzystuje si¢ do poswiadczenia wniosku o wydanie dokumentéw tozsamosci, pobytowych i podrozy.
Dwa projekty finansowane z tematu ,,Bezpieczenstwo” siodmego programu ramowego (7PR) dotycza w
szczegolnosci bezpieczenstwa dokumentéw oraz zarzadzania tozsamos$cia. Sa to: ,,Fast and trustworthy
identity delivery and check with e-passports leveraging traveller privacy” (Fidelity) oraz ,,Recommendations
for reliable breeder documents restoring e-passport confidence and leveraging extended border
security”’(Origins). Natomiast w ramach wyzwania ,,Bezpieczne spoteczenstwa” (program ,,Horyzont 20207)
finansowany jest projekt dotyczacy rzetelnego europejskiego $rodowiska tozsamosci ,,Reliable European
identity ecosystem” (Aries).

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014 z dnia 23 lipca 2014 r. w sprawie
identyfikacji elektronicznej i ushug zaufania w odniesieniu do transakcji elektronicznych na rynku
wewngetrznym oraz uchylajgce dyrektywe 1999/93/WE (Dz.U. L 257 2 28.8.2014, s. 73-114).



oraz uniemozliwianie oszustw dotyczacych tozsamosci dzigki wzajemnej walidacji online
danych identyfikacyjnych. Moga rowniez stuzy¢ zapewnieniu bezpiecznych wnioskéw o
wydanie nowych dokumentow podrézy sktadanych online.

Niedawno przyjete rozporzadzenie w sprawie uproszczenia obiegu dokumentéw urzedowych
w Unii Europejskiej'® stanowi, ze akty urodzenia i akty matzenstwa wydane w jednym
panstwie czltonkowskim mogg by¢ traktowane jako dokumenty autentyczne w innym
panstwie czlonkowskim bez stempla uwierzytelniajacego. Wzmacnia to walke z oszustwami
dzigki wprowadzeniu wspotpracy administracyjnej, w ramach ktorej w przypadku
watpliwosci co do autentycznosci dokumentu urzedowego panstwa cztonkowskie komunikujg
si¢ ze soba za pomocg systemu wymiany informacji na rynku wewngtrznym, aby sprawdzi¢
np. autentycznos¢ dokumentu umozliwiajgcego ustalenie tozsamosci.

Konkretne dziatania

Panstwa cztonkowskie powinny:

- opracowa¢ najlepsze sposoby pozwalajace unikng¢ wydawania dokumentow
autentycznych w oparciu o falszywa tozsamosc¢, np. poprzez uszczelnienie procedur
w przypadku rejestracji tozsamosci osob dorostych, wnioskow sktadanych po raz
pierwszy czy tez w przypadku zmiany nazwiska;

- zbada¢ mozliwosci poprawy ochrony dokumentéw umozliwiajacych ustalenie
tozsamosci przed oszustwami, np. poprzez wyposazenie ich w odpowiednie
zabezpieczenia,;

- zapewni¢, aby podrecznik Europolu poswiecony dokumentom umozliwiajacym
ustalenie tozsamosci trafit do wszystkich organéow wydajacych dokumenty, oraz
promowac state korzystanie z tego podrecznika; oraz

- szybko wdrozy¢ rozporzadzenie w sprawie promowania swobodnego przeptywu
obywateli poprzez uproszczenie wymogdéw dotyczacych przedktadania okre§lonych
dokumentéw urzedowych w UE oraz zbada¢ mozliwosci zwigkszenia
bezpieczenstwa dokumentow urzedowych dzigki wykorzystaniu systemu wymiany
informacji na rynku wewnetrznym.

Komisja:

- oceni obecng sytuacje w panstwach cztonkowskich oraz utatwi dyskusje na temat
identyfikatorow biometrycznych (takich jak wizerunek twarzy lub odbitka linii
papilarnych) w rejestrach ludnosci, przy pelnym poszanowaniu unijnych przepisow
0 ochronie danych oraz z uwzglednieniem kontekstow krajowych;

- ulatwi  dyskusje nad sposobem poprawy zabezpieczen dokumentéw
umozliwiajacych ustalenie tozsamosci, poczawszy od 2017 r.;

- podejmie wspoélprace z kluczowymi partnerskimi panstwami trzecimi w celu

9 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/1191 z dnia 6 lipca 2016 r. w sprawie
promowania swobodnego przeptywu obywateli poprzez uproszczenie wymogow dotyczacych przedktadania

okreslonych dokumentéw urzedowych w Unii Europejskiej i zmieniajgce rozporzadzenie (UE) nr 1024/2012
(Dz.U. L 200z 26.7.2016, s. 1-136).



promowania i wspierania wprowadzenia identyfikatorow biometrycznych w ich
rejestrach ludnosci;

- wzmocni badania i rozwd] w obszarze dokumentow umozliwiajacych ustalenie
tozsamosci 1 weryfikacji dokumentow, w tym ocen¢ technologii mobilnych, w
ramach inicjatywy Bezpieczne Spoteczenstwa 2018-2020 programu ,,Horyzont
2020; oraz

- bedzie monitorowaé wdrazanie rozporzadzenia w sprawie promowania swobodnego
przeplywu obywateli poprzez uproszczenie wymogdéw dotyczacych przedkladania
okreslonych dokumentéw urzgdowych w UE oraz oceni jego potencjal w zakresie
dalszego zwigkszenia bezpieczenstwa elektronicznych dokumentéw urzgdowych.

2. Wydawanie dokumentow

Na posiedzeniu Rady w grudniu 2005 r. wszystkie panstwa cztonkowskie UE przyjety
konkluzje'! w sprawie norm minimalnych dotyczacych bezpieczenstwa procedur wydawania
krajowych dokumentéw tozsamosci. W 2006 r. przyjeto odnoéng rezolucje'?. Zalecenia
dotycza wydawania dowodow tozsamosci wykorzystywanych jako dokumenty podrozy, maja
jednak znaczenie dla wszystkich dokumentéow podrdzy. Niektore z tych zalecen (np. wymog,
by wnioskodawca stawiatl si¢ osobiscie oraz by monitorowaé caly proces wydawania
dokumentu) nie zostaty jednak jeszcze w petni wdrozone.

Wazne jest, aby panstwa czlonkowskie prowadzily wymian¢ najlepszych praktyk
dotyczacych zaréwno rejestracji danych biometrycznych, jak i procedur przyznawania i
wydawania dokumentoéw, co pozwoli osiaggnag¢ wigkszg spojnos¢ poszczegolnych praktyk
krajowych. Komisja utatwi takg wymiane i w tym celu bgdzie organizowala warsztaty oraz
spotkania ad hoc.

Wiadomo, ze zdecentralizowany proces wydawania dokumentéw utatwia oszustom kradziez
blankietow dokumentow lub ponowne ich wykorzystanie. Scentralizowanie oraz
monitorowanie/kontrola procesu wydawania i personalizacji dokumentéow (wypelniania
blankietow) zapobiega wprowadzaniu skradzionych dokumentow do obiegu (przede
wszystkim blankietow).

Konkretne dziatania

Panstwa cztonkowskie powinny:

- zapewni¢ pelne wdrozenie rezolucji z 2006 r. w sprawie norm minimalnych
dotyczacych bezpieczenstwa procedur wydawania dokumentow;

- wymienia¢ si¢ informacjami na temat najlepszych praktyk w zakresie procedur

1 Konkluzje przedstawicieli rzadéw panstw czlonkowskich w sprawie wspolnych minimalnych norm
dotyczacych zabezpieczen krajowych dowoddw tozsamosci (1-2 grudnia 2005 r.).
2 Rezolucja przedstawicieli rzadow panstw cztonkowskich, zebranych w Radzie w dniach 4-5 grudnia 2006 r.,
w sprawie minimalnych norm dotyczacych zabezpieczen dokumentéw tozsamos$ci wydawanych przez
panstwa cztonkowskie uznawanych jako dokumenty podrozy.



rejestracji danych biometrycznych oraz przyznawania i wydawania dokumentéw;
oraz

- wzmocni¢ monitorowanie personalizacji/wydawania dowodow tozsamos$ci i
dokumentéw podréozy w celu ograniczenia liczby skradzionych blankietow
dokumentow.

Komisja:

- ulatwi wymian¢ najlepszych praktyk w zakresie procedur wydawania dokumentow
oraz zarzadzanie tozsamoscia 1 w tym celu bedzie organizowaé warsztaty,
poczawszy od pierwszego kwartatu 2017 r.

3. Produkcja dokumentow
3.1 Zabezpieczenia dokumentow podroZy

Przyjeto unijne przepisy w sprawie norm dotyczacych zabezpieczen i danych biometrycznych
w paszportach i dokumentach podrézy wydawanych przez panstwa cztonkowskie™ oraz w
sprawie jednolitych wzorcow wiz** oraz dokumentéw pobytowych dla obywateli panstw
trzecich®™. Normy te stosuje si¢ rowniez w odniesieniu do zezwolen na przekraczanie granicy
w ramach matego ruchu granicznego'® oraz zezwolen wydawanych w ramach dorobku
prawnego w dziedzinie legalnej migracji. Aby zapobiec oszustwom, nieustanie aktualizuje si¢
odpowiednie specyfikacje techniczne dla dokumentéw, wazne jest zatem, aby dokumenty
byty wyrabiane w pelnej zgodnos$ci z najnowsza wersja wspomnianych specyfikacji.

Komisja przedstawila dwa wnioski'’ majace na celu poprawe zabezpieczefi dokumentéw oraz
ustanowienie nowego wzoru dla wiz i dokumentéw pobytowych dla obywateli panstw
trzecich. Szybkie przyjecie tych wnioskow pomoze ograniczy¢ korzystanie z dokumentow
sfalszowanych w celu przedostania si¢ do strefy, gdzie nie ma kontroli granic wewnetrznych.

Obecnie poziom zabezpieczen krajowych dokumentéw tozsamosci wydawanych przez
panstwa czlonkowskie oraz dokumentéw pobytu obywateli UE zamieszkujacych w innym
panstwie cztonkowskim, jak réwniez dokumentéw cztonkéw ich rodzin, znacznie si¢ rozni,
co zwigksza ryzyko falszowania dokumentéw oraz ryzyko przestepstw przeciwko
wiarygodno$ci dokumentdéw. Przysparza réwniez obywatelom trudnosci praktycznych, kiedy
probuja korzysta¢ z przystugujacego im prawa swobodnego przemieszczania sig. W
nastepstwie sprawozdania na temat obywatelstwa UE z 2013 r. Komisja — jak wskazano w
komunikacie z 2016 r. pt. ,,Zwigkszanie bezpieczenstwa w mobilnym Swiecie™® — przystapita

3 Rozporzadzenie (WE) nr 2252/2004 (Dz.U. L 385 z29.12.2004, s. 1). UK oraz IE nie stosuja przepisow tego
rozporzadzenia.

" Rozporzadzenie (WE) nr 1683/95 (Dz.U. L 164 z 14.7.1995, s. 1).

> Rozporzadzenie (WE) nr 1030/2002 (Dz.U. L 157 z 15.6.2002, s. 1).

18 Rozporzadzenie (WE) nr 1931/2006 (Dz.U. L 405 z 30.12.2006, s. 1).

7 Whniosek w sprawie rozporzadzenia zmieniajacego rozporzadzenie (WE) nr 1683/1995 z dnia 29 maja 1995 .

ustanawiajace jednolity formularz wizowy (COM(2015) 303 final); wniosek w sprawie rozporzadzenia

zmieniajacego rozporzadzenie Rady (WE) nr 1030/2002 ustanawiajace jednolity wzoér dokumentow

pobytowych dla obywateli panstw trzecich (COM(2016) 434 final).

Badanie majace wspomoc przygotowanie oceny skutkow unijnych inicjatyw politycznych dotyczacych

dokumentoéw pobytu i dowodow tozsamosci w celu ufatwienia korzystania z prawa do swobodnego

przemieszczania sie.
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do badania w celu dalszej oceny sposobow rozwigzania problemow bezpieczenstwa, w tym
sposobow dalszej harmonizacji zabezpieczeh majacych ograniczy¢ ryzyko przestepstw
przeciwko wiarygodno$ci dokumentéw. Poprawa zabezpieczen dowoddéw tozsamosci oraz
dokumentoéw pobytu moglaby réwniez pomoc w rozwigzaniu problemu zauwazonego w
ostatnich sprawozdaniach Europejskiej Strazy Granicznej i Przybrzeznej, ktora stwierdzita, ze
najczesciej] wykrywanymi falszywymi dokumentami sg krajowe dowody tozsamo$ci o
nizszym poziomie zabezpieczen.

W zwiagzku z prawem do ochrony konsularnej obywateli UE pochodzacych z panstw
cztonkowskich, ktore nie posiadajg placowki dyplomatycznej ani konsularnej w panstwie
trzecim, inne panstwo czlonkowskie moze by¢ zmuszone wyda¢ takim obywatelom
tymczasowe dokumenty podrozy. Decyzja z 1996 r.*° ustanowiono wspélny wzorzec takiego
tymczasowego dokumentu podrézy umozliwiajacego obywatelom powrdét do domu.
Wydawanie tymczasowych dokumentéw podrézy stanowi najczgstszy rodzaj pomocy
konsularnej. Po 20 latach wspomniana decyzja przestala by¢ aktualna®. Niektore z panstw
cztonkowskich nie stosujg tymczasowego dokumentu podrdzy, poniewaz uwaza si¢, ze nie
jest on zabezpieczony przed przestgpstwami przeciwko wiarygodnosci dokumentéw. W
kontekscie planowanego przegladu Komisja zbada mozliwosci modernizacji zabezpieczen
tych dokumentow.

3.2.  Rejestracja danych biometrycznych

Na szczeblu unijnym przyjeto wytyczne dla organdw dokonujacych rejestracji
identyfikatoréw biometrycznych w paszportach oraz dokumentach pobytowych wydawanych
obywatelom panstw trzecich®. Jest to bardzo wazne zadanie, poniewaz w wigkszosci
przypadkoéw wykrycie niezgodnosci (tzw. non-match) w trakcie kontroli granicznej jest
spowodowane wadliwym zapisem danych w momencie wydania dokumentu. Jako$¢ danych
biometrycznych jest najwazniejszym parametrem majacym wplyw na doktadnosé
automatycznych systemow biometrycznych. Nalezy rowniez uwzgledni¢ stabos¢ systemow
biometrycznych na manilz)ulacje takie jak przeksztalcenia wizerunku twarzy czy podrabianie
odbitek linii papilarnych?.

Konkretne dziatania

Parlament Europejski i Rada:

- powinny przyja¢é mozliwie najszybciej wnioski w sprawie bezpieczniejszego
jednolitego wzorca wizy oraz dokumentéw pobytowych dla obywateli panstw
trzecich.

Komisja:

- w pierwszym kwartale 2017 r. zakonczy badanie dotyczace wariantow

Y Decyzja przedstawicieli rzadow panstw cztonkowskich zebranych w Radzie z dnia 25.6.1996 r., Dz.U. L 168

7 6.7.1996.

Réwniez ze wzgledu na wejscie w zycie dyrektywy (UE) 2015/637 w sprawie srodkéw koordynacji i

wspolpracy majacych utatwic¢ ochrone konsularng niereprezentowanych obywateli Unii w panstwach

trzecich.

2L Decyzja Komisji C(2011) 5499 z dnia 4 sierpnia 2011 r.

22 Przeksztatcenia wizerunku twarzy (face morphing) polega na potaczeniu dwdch wizerunkéw twarzy w jeden
za pomoca narzedzi cyfrowych; podrabianie odbitek linii papilarnych (fingerprint spoofing) wykorzystuje
fatszywe odciski palcow poprzez skopiowanie linii papilarnych na gumowsa formg.
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strategicznych w celu poprawy bezpieczenstwa dowoddéw tozsamosci obywateli UE
i dokumentow pobytu obywateli UE przebywajacych w innym panstwie
cztonkowskim oraz cztonkoéw ich rodzin spoza UE w celu ograniczenia ryzyka
oszustw i falszerstw. Komisja oceni takze kolejne dziatania, warianty i ich skutki z
mysla o ewentualnej inicjatywie ustawodawczej przed konicem 2017 r.;

- zbada konieczno$¢ wprowadzenia zmian w rozporzadzeniu (WE) nr 1931/2006 w
celu zapewnienia, aby warunki wydawania zezwolen na przekraczanie granicy w
ramach malego ruchu granicznego oraz zabezpieczenia tych zezwolen
gwarantowaly odpowiednig ocen¢ ryzyka dla bezpieczenstwa, nie ograniczajac
jednoczesnie w zaden sposob korzysci ptynacych z tego rozporzadzenia oraz
kodeksu granicznego Schengen dla posiadaczy takich zezwolen;

- poczawszy od trzeciego kwartatu 2017 r. opracuje dalsze wskazowki/ szkolenia w
zakresie prawidtowej rejestracji identyfikatorow biometrycznych, ze szczegdlnym
uwzglednieniem kwestii jako$ci danych biometrycznych oraz stabosci w tym
zakresie; jak rowniez

- bedzie monitorowa¢ zgodno$¢ zabezpieczen dokumentéw podrézy wydawanych
przez panstwa cztonkowskie z unijng specyfikacja techniczna.

4, Kontrola dokumentow

Kodeks graniczny Schengen? okresla procedury dotyczace kontroli obywateli UE i obywateli
panstw trzecich na granicach zewngtrznych. Straz graniczna musi przeprowadzaé takie
kontrole szybko 1 opiera si¢ na narzedziach takich jak technologie/ bazy danych, szkolenia
oraz wytyczne, ktore umozliwiajg jej weryfikacj¢ dokumentow podrozy.

4.1 Kontrole elektroniczne dokumentow podrozy obywateli panstw trzecich

Elektroniczna weryfikacja autentyczno$ci dokumentéw podrézy obywateli panstw trzecich
jest kluczowym komponentem przyszlego systemu wjazdu/wyjazdu?*. Przyczynia si¢ ona do
bezpieczenstwa, pomaga rowniez wykrywac 1 zwalczaé oszustwa dotyczace tozsamos$ci oraz
niewlasciwe stosowanie dokumentow podrozy. Ponadto system ten bedzie zwalczat oszustwa
dotyczace tozsamosci dzigki mozliwosci zarzadzania tozsamoscig biometryczng obywateli
panstw trzecich w podobny sposéb, w jaki wizowy system informacyjny robi to w odniesieniu
do posiadaczy wiz. W tym celu oba te systemy sa ze soba potaczone.

Uzyskanie certyfikatoéw z panstw trzecich (od krajowych centrow certyfikacji wydajacych
certyfikaty wydawcy dokumentow, za pomoca ktorych podpisuje on z kolei dane
umieszczane w takim dokumencie — ang. country signing certification authority, zwane dalej
,»CSCA”) w celu uwierzytelnienia dokumentu podrézy wymaga duzo czasu oraz ogromnej
uwagi 1 starannosci, jest jednak konieczne, poniewaz pozwala upewnic sie, ze Sciezka
zaufania od ,,producenta” certyfikatu do ,.konsumenta” (uzytkownika) jest nienaruszona. W

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/399 z dnia 9 marca 2016 r. w sprawie unijnego

kodeksu zasad regulujacych przeptyw o0sob przez granice (kodeks graniczny Schengen) (Dz.U. L 77 z
23.3.2016, 5. 1).
% COM(2016) 194 final z 6.4.2016.



2015 r. Komisja rozpoczeta projekt pilotazowy w celu zbadania, w jaki sposob nalezy
uzyskiwaé certyfikaty z panstw trzecich, sprawdza¢ ich poziom wiarygodnosci a nast¢pnie
przesytac je dalej w formie ,,gtownego wykazu” (masterlist) spetniajgcego wymogi okreslone
w  specyfikacjach Organizacji Miedzynarodowego Lotnictwa Cywilnego (ICAQ)®.
Poczawszy od 2017 r., taki ,,gtowny wykaz” méglby uprosci¢ i w jeszcze wigkszym stopniu
wesprze¢ elektroniczne uwierzytelnianie dokumentéw podroézy we wszystkich panstwach
cztonkowskich.

4.2 Kontrole w bazach danych

Posiadacze dokumentéw powinni bezzwlocznie zglaszaé strate lub kradziez dokumentow.
Jesli panstwo cztonkowskie zgodnie z wymogami prawa wprowadzi odpowiednig informacje
do systemu informacyjnego Schengen (SIS) oraz bazy Interpolu zawierajacej dane
skradzionych lub utraconych dokumentéow podrézy (zwanej dalej ,,bazg danych SLTD”), w
znacznym stopniu ograniczy to mozliwos$ci oszustw dotyczacych tozsamosci. Od 24 listopada
2016 r. odnotowano ponad 52 min wpiséw do SIS w odniesieniu do wydanych dokumentéw
oraz 1 min w odniesieniu do blankietéw dokumentow. W 2015 r. odnotowano 18 500 trafien
dla wydanych dokumentow.

Panstwa czlonkowskie powinny roéwniez przekazywaé Interpolowi dane dotyczace
utraconych, skradzionych lub przywlaszczonych dokumentéw podrézy wydanych przez
panstwa trzecie, tak aby mogt on wprowadzi¢ takie dane do bazy SLTD. Ma to szczeg6lne
znaczenie np. w przypadku nieuczciwie uzyskanych syryjskich dokumentow podrozy. Baza
danych SLTD zawiera ponad 68 milionow wpiséw, ktore byly przeszukiwane ponad 1 243
mld razy w okresie od stycznia do wrzesnia 2016 r., w wyniku czego uzyskano 115 000
trafien.

Zaproponowana zmiana w kodeksie granicznym Schengen®® naklada obowiazek weryfikacji
wszystkich dokumentéw podrézy, niezaleznie od narodowosci posiadacza, w systemie SIS
oraz bazie danych SLTD. Takie rozwigzanie ultatwiloby identyfikacj¢ utraconych,
skradzionych, przywlaszczonych lub uniewaznionych dokumentéw oraz przechwytywanie
takich dokumentow lub zachowywanie ich jako material dowodowy. Ponadto zaproponowany
unijny system informacji o podrézy oraz zezwolen na podréz (ETIAS)? powinien umozliwié
sprawdzanie dokumentéw podrézy obywateli panstw trzecich zwolnionych z obowigzku
wizowego w systemie SIS oraz bazie danych SLTD przed ich przybyciem na granice
zewnetrzne. Grupa ekspertow wysokiego szczebla ds. systeméw informacyjnych i
interoperacyjnosci’® analizuje obecnie, w jaki sposob interoperacyjno$¢ mogtaby przyczynié
si¢ do usprawnienia kontroli dokumentow 1 tozsamosci.

4.3 Szkolenia

# Wykaz taki obejmuje certyfikaty wydane przez CSCA roznych krajow i jest publikowany przez jeden kraj,

ktory zweryfikowat certyfikaty i podpisat wykaz. Powyzsza procedura zostata opisana w dokumencie ICAO
nr 9303.

Whiosek w sprawie zmiany kodeksu granicznego Schengen (COM(2015) 670 final z 15.12.2015) zostanie
formalnie przyjety w pierwszym kwartale 2017 r.

Whiosek w sprawie rozporzadzenia Parlamentu Europejskiego i Rady ustanawiajacego europejski system
informacji o podrézy oraz zezwolen na podréz (ETIAS) i zmieniajacego rozporzadzenia (UE) nr 515/2014,
(UE) 2016/399, (UE) 2016/794 i (UE) 2016/1624 (COM(2016) 731 final).

Grupe powotano w nastepstwie komunikatu Komisji pt. ,,Sprawniejsze i bardziej inteligentne systemy
informacyjne do celow zarzadzania granicami i zapewnienia bezpieczenstwa” (COM(2016) 205 final z
6.4.2016).
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Panstwo cztonkowskie, wlasciwe agencje unijne oraz Organizacja Bezpieczenstwa i
Wspotpracy w Europie (by wymieni¢ cho¢ kilka podmiotéw) opracowaty szkolenia dla strazy
granicznej w zakresie wykrywania przestepstw przeciwko wiarygodnosci dokumentow.
Szkolenia te wymagaja nieustannej aktualizacji, a zwlaszcza skupienia si¢ na nowych
formach oszustw, takich jak postugiwanie si¢ dokumentem przez osobe podobng do
prawowitego posiadacza, oraz uwzgledniania wszystkich podmiotow zaangazowanych w
weryfikacje dokumentow, takich jak przewoznicy, pracownicy konsularni oraz administracja
lokalna.

W dyrektywie w sprawie odpowiedzialno$ci przewoznikow przewidziano kary pieni¢zne dla
przewoznikow przewozacych obywateli panstw trzecich bez dokumentow wymaganych do
wjazdu na teren UE. Nalezy rowniez rozwazy¢ mozliwo$¢ uwzglednienia odpowiednich
przepiséw dotyczacych szkolen dla przewoznikow, aby poprawi¢ wykrywalno$¢ przestepstw
przeciwko wiarygodnosci dokumentow.

4.4  Narzedzia

Dostepne narzedzia majgce pomodc funkcjonariuszom policji, strazy granicznej 1 innych stuzb
w wykrywaniu przestepstw przeciwko wiarygodno$ci dokumentéw obejmuja system FADO
(fatszywe i autentyczne dokumenty on-line), ktory jest europejskim systemem archiwizacji
obrazu zawierajacym znormalizowane opisy w 24 jezykach urzedowych UE zabezpieczen
dokumentow oraz technik falszowania, jak rowniez szereg funkcji przekierowania
zapewniajacych bezposredni dostep do innych baz danych zwigzanych z dokumentami oraz
do aplikacji krajowych i komercyjnych.

System FADO wprowadzono we wspotpracy z panstwami czlonkowskimi i nalezy go obja¢
unijnymi ramami prawnymi. Obecnie panstwa czlonkowskie nie sg prawnie zobowigzane do
elektronicznego wprowadzania do tego systemu dokumentow (niezaleznie od tego czy sa to
ich wlasne dokumenty autentyczne czy tez wykryte sfalszowane dokumenty), czego skutkiem
jest rozny poziom wkladu poszczegélnych panstw w rozwdj bazy danych, zarowno pod
wzgledem dokumentow krajowych, jak i dokumentéw panstw trzecich. Ponadto rzeczywiste
korzystanie bazy danych jest ograniczone. Nalezy przeprowadzi¢ szczegdlowa analizg
dotyczaca wartosci dodanej tego systemu oraz zasadno$ci ewentualnych usprawnien.

Oproécz policji 1 strazy granicznej na autentycznosci dokumentow podrdzy i tozsamosci w
swojej dziatalnosci polegaja rowniez podmioty cywilne i prywatne®, ktore z réznych
powodow muszg przeprowadzac kontrole tozsamosci. Takie podmioty, ktore nie specjalizujg
si¢ w weryfikacji dokumentéw, rowniez powinny moc polega¢ na prostych mechanizmach
uwierzytelniania, niewymagajacych fachowej wiedzy ani specjalistycznego sprzetu. Osoby
niebedace specjalistami oraz ogot spoleczenstwa maja dostep do podsystemu bazy FADO, w
ktorej zamieszczono mniej szczegdtowe informacje. Nalezy zbadaé sposoby zapewnienia im
szerszego dostepu do powiadomien o utraconych lub ukradzionych dokumentach, baz danych
dotyczacych dokumentéw autentycznych oraz najnowszych informacji ostrzegajacych o
tendencjach w zakresie przestepstw przeciwko wiarygodnosci dokumentow.

4.5 Zabezpieczenia biometryczne w dokumentach podrozy

Identyfikatory = biometryczne stanowig wazne narzedzie wykrywania — oszustw.
Funkcjonariusze dokonujacy kontroli granicznych moga je wykorzystywa¢ w celu ustalenia

% Np. dostawcy ushug pocztowych, banki, notariusze, biura podrézy, biura wynajmu samochoddw, agencje
dokonujace przelewow pieni¢znych.
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tozsamosci danej osoby, w szczegdlnosci poprzez porownanie danych zapisanych na czipie z
danymi zawartymi w dokumencie.

Aby dany organ moégt sprawdzi¢ elektroniczne komponenty paszportéw biometrycznych oraz
biometrycznych dokumentow pobytowych, panstwo cztonkowskie, ktére wydato dokument,
musi przedstawi¢ wymagane certyfikaty, tak aby mial on dostgp do odbitek linii papilarnych
zapisanych na chipie. Systematyczne kontrole elektroniczne chipa prowadza do wykrycia
najczestszych przestepstw przeciwko wiarygodnosci dokumentdéw, takich jak manipulacje
zdjecia posiadacza dokumentu. Niestety nie wszystkie panstwa cztonkowskie przekazuja
sobie swoje certyfikaty.

Po wprowadzeniu funkcji wyszukiwania odbitek linii papilarnych zwigksza si¢ mozliwosci
SIS w zakresie zapobiegania przestepstwom przeciwko wiarygodnosci dokumentow.
Pierwsze elementy (mechanizm kontroli jako$ci danych) beda gotowe w potowie 2017 r. a
prace na poziomie centralnym zostang zakonczone w czwartym kwartale 2017 r. Funkcja ta
umozliwi prawidtowg identyfikacj¢ (za pomoca odbitek linii papilarnych) osoby szukanej
przez dany organ. Kontrole tozsamosci bedg przeprowadzane za pomocg automatycznego
systemu identyfikacji daktyloskopijnej (AFIS), co znaczaco przyczyni si¢ do wykrywania
przestepstw przeciwko wiarygodnosci dokumentow 1 oszustw dotyczacych tozsamosci.
Panstwa cztonkowskie beda stopniowo wprowadzac ten system, od poczatku 2018 r.

Juz teraz mozliwe jest wprowadzanie do SIS informacji o skradzionych, przywlaszczonych,
utraconych lub uniewaznionych paszportach, dowodach tozsamosci, dokumentach prawa
jazdy, dokumentach pobytowych oraz dokumentach podrozy, Komisja rozwaza jednak
zaproponowanie (w ramach przegladu podstawy prawnej tego systemu), by wprowadzano do
niego rowniez informacje o sfalszowanych dokumentach. Takie rozwigzanie zapewnitoby
bardziej kompleksowe podejscie do wykrywania i przejmowania takich dokumentow.
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Konkretne dziatania

Panstwa cztonkowskie powinny:

systematycznie rejestrowaé wszystkie skradzione, utracone, przywlaszczone lub
uniewaznione dokumenty w systemie informacyjnym Schengen oraz w bazie
zawierajacej dane skradzionych lub utraconych dokumentéw podrézy w celu
zapewnienia, by zostaty one przechwycone lub zachowane jako dowod na potrzeby
proceséw karnych, jesli ich posiadacz postuzy si¢ nimi ponownie, a tym samym —
by zostaly one skutecznie wycofane z obiegu;

systematycznie przekazywa¢ do baz Interpolu dane dotyczace utraconych,
skradzionych, przywlaszczonych Iub uniewaznionych dokumentéow podrozy
wydanych przez panstwa trzecie, jesli panstwa te nie przekazuja same takich
danych;

zagwarantowac, by straz graniczna miata lepszy dostep do odpowiednich systemow
informacyjnych;

usprawni¢ gromadzenie danych oraz wymian¢ informacji w zakresie przestepstw
przeciwko wiarygodnosci dokumentow, w szczego6lnosci takich jak postugiwanie si¢
dokumentem przez osobe¢ podobng do prawowitego posiadacza, nieuczciwe
uzyskanie autentycznych dokumentoéw i oszustwa dotyczace tozsamosci; oraz

przyspieszy¢ wdrazanie funkcji wyszukiwania odbitek linii papilarnych w SIS.

Komisja:

w grudniu 2016 r. przedstawi wniosek w sprawie przegladu podstawy prawnej SIS,
tak aby panstwa cztonkowskie moglty wprowadza¢ do tego systemu informacje o
sfalszowanych dokumentach podrozy;

poczawszy od pierwszego kwartatu 2017 r. podejmie dyskusj¢ z panstwami
cztonkowskimi na temat sposobow poprawy wykorzystania systemu FADO
(falszywe 1 autentyczne dokumenty on-line), m.in. zbada mozliwosci jego
przysziego rozwoju, synergie oraz wartos¢ dodana;

w trzecim kwartale 2017 r. ustanowi regularnie aktualizowany wykaz certyfikatow
niezbgdnych do uwierzytelniania elektronicznego dokumentow podrozy;

bedzie wspotpracowaé z wlasciwymi agencjami UE, aby zwickszy¢ zakres dzialan
szkoleniowych w szczego6lnosci w odniesieniu do nowych obszaréw przestepstw
przeciwko wiarygodno$ci dokumentow;

zbada mozliwos¢ uwzglednienia wymogow szkoleniowych w dyrektywie w sprawie
odpowiedzialnosci przewoznikow;

w czwartym kwartale 2017 r. zbada sposoby poprawy uzyskiwania informacji na
temat nowych dokumentéw i dokumentow fatszywych przez podmioty, ktore nie
specjalizuja si¢ w weryfikacji dokumentows;
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- bedzie monitorowa¢ wdrazanie unijnych przepisow dotyczacych stosowania
identyfikatorow biometrycznych na potrzeby bezpieczenstwa dokumentéw oraz
wymiang certyfikatow miedzy panstwami cztonkowskimi; oraz

- w czwartym kwartale 2017 r. wdrozy funkcje¢ wyszukiwania odbitek linii
papilarnych na szczeblu centralnym w systemie SIS.

I1l. DZIALANIA NASTEPCZE

Komisja wzywa panstwa cztonkowskie do podjecia wszystkich koniecznych krokéw w celu
zapewnienia szybkiego wdrozenia niniejszego planu dziatania. Do konca pierwszego kwartatu
2018 r. Komisja przedstawi Parlamentowi Europejskiemu oraz Radzie sprawozdanie z

osiggnietych postepow.
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