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1. Wprowadzenie

Strategic bezpieczenstwa wewnetrznego' z 2010 r. opracowano, aby umozliwi¢ Unii
Europejskiej reakcje na istniejace 1 pojawiajace si¢ zagrozenia dla bezpieczenstwa
spoteczenstwa europejskiego, obywateli i organizacji w UE.

Celem strategii bylo zidentyfikowanie wyzwan dla bezpieczenstwa wewnetrznego UE w
konteks$cie faktu, ze wiele z dzisiejszych zagrozen dla bezpieczenstwa ma charakter
transgraniczny i ponadsektorowy oraz ze zadne panstwo czlonkowskie nie jest w stanie
skutecznie poradzi¢ sobie z nimi samo. W strategii okreslono rowniez wspolne zasady i
wytyczne — zapewniajace przestrzeganie w petni praw podstawowych — lezace u podstaw
europejskiego modelu bezpieczenstwa, miala ona takze na celu dalszy rozwdj wspdlnych
narzedzi 1 kierunkow polityki z zastosowaniem bardziej zintegrowanego podejscia.

W komunikacie Komisji w sprawie ,Strategii bezpieczenstwa wewnetrznego UE w
dziataniu™ zidentyfikowano pie¢ gléwnych celow strategicznych, jakie mialy zostaé
osiagniete przez UE i jej panstwa cztonkowskie, tak aby zwigkszy¢ skutecznos$¢ zapobiegania
powaznym  przestgpstwom, przestgpczosci zorganizowanej, terroryzmowi 1
cyberprzestepczosci oraz zwalczania tych zjawisk, jak réwniez lepiej kontrolowaé nasze
granice zewnetrzne 1 zwigksza¢ odpornos¢ na kleski zywiotowe 1 katastrofy spowodowane
przez cztowieka. Konkretne dziatania miaty zosta¢ podjete na szczeblu UE, jak i na
szczeblach krajowym i migdzynarodowym.

W latach 2011° i 2013* Komisja przedlozyta sprawozdania z realizacji strategii
bezpieczenstwa wewnetrznego oraz dostosowata dziatania i zalecenia do nowej sytuacji. W
sprawozdaniach skoncentrowano si¢ na dziataniach podjetych na szczeblu UE oraz
przedstawiono informacje na temat dokonanych postepoéw, a takze obecnych i przysztych
wyzwan.

W swoim najnowszym komunikacie Komisja stwierdza: ,.kolejne i ostatnie sprawozdanie z
realizacji strategii bezpieczenstwa wewngtrznego UE zostanie przedstawione w potowie 2014
r. Sprawozdanie bedzie zawierato oceng, czy cele strategii bezpieczenstwa wewnetrznego UE
zostaly osiaggniete, oraz analiz¢ przysztych wyzwan w dziedzinie bezpieczenstwa
wewnetrznego”.

Zgodnie z tymi wnioskami oraz na podstawie ocen dokonanych w ramach dwdéch poprzednich
sprawozdan niniejsze trzecie, a zarazem koncowe sprawozdanie z realizacji strategii
bezpieczenstwa wewnetrznego na lata 2010-2014 ma dwojaki cel. Po pierwsze, oceniono w
nim dzialania zrealizowane w ramach pigciu celéw strategicznych strategii bezpieczenstwa
wewnetrznego od 2010 r. Po drugie, zidentyfikowano mozliwe przyszte wyzwania, cele
przekrojowe 1 pojawiajace si¢ zagrozenia w zwigzku z odnowiong strategia bezpieczenstwa
wewnetrznego, zgodnie z komunikatem Komisji ,,Otwarta i bezpieczna Europa: realizacja
zatozen™, w ktérym przedstawiono wnioski dotyczace przyszlego programu UE w zakresie
polityki wewnetrzne;.

' Projekt strategii bezpieczenstwa wewnetrznego Unii Europejskiej: Dazac do europejskiego modelu
bezpieczenstwa, 5842/2/2010.
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Przygotowujac niniejsze sprawozdanie, Komisja wzigta pod uwage rezolucje Parlamentu
Europejskiego w sprawie drugiego sprawozdania na temat strategii bezpieczenstwa
wewnetrznego®.

2. Glowne osiagniecia w realizacji strategii bezpieczenstwa
wewnetrznego na lata 2010-2014

Realizacja strategii bezpieczenstwa wewngetrznego i ukierunkowanych strategii stata si¢ w
ostatnich latach bodZcem do promowania europejskiego bezpieczenstwa wewnetrznego.

W ramach strategii bezpieczenstwa wewnetrznego na lata 2010-2014 wyznaczono pigé celow
strategicznych: 1) rozbijanie miedzynarodowych siatek przestgpczych; 2) zapobieganie
terroryzmowi 1 walka z radykalizacja postaw i werbowaniem terrorystow; 3) podniesienie
poziomu ochrony obywateli 1 przedsigbiorstw w cyberprzestrzeni; 4) poprawa bezpieczenstwa
poprzez zarzadzanie granicami oraz 5) zwigkszenie odporno$ci Europy na kryzysy i
katastrofy.

Od 2010 r. dokonano znacznych postgpoéw w realizacji tych celow, na co wskazuja dwa
sprawozdania Komisji z realizacji strategii bezpieczenstwa wewng¢trznego oraz niniejsze
sprawozdanie. Strategia bezpieczenstwa wewngtrznego na lata 2010-2014 stanowita filar
inicjatyw z zakresu bezpieczenstwa wewnetrznego UE w ostatnich latach. Przyczynita si¢ ona
do dalszego zwickszania zdolnosci UE, jej panstw cztonkowskich i innych zainteresowanych
stron oraz do wzmocnienia wspotpracy operacyjnej miedzy panstwami cztonkowskimi.
Przyczynita si¢ rowniez do bardziej przekrojowego podejscia na wszystkich szczeblach.

W ramach realizacji strategii trzeba bylo przezwyciezy¢ szereg trudnosci. Kryzys finansowy
w Europie i wynikajagce z niego ograniczenia budzetowe w pewnym stopniu zmniejszyty
dostepnos¢  Srodkow. Nowe technologie otworzyly nowe mozliwosci przed
zainteresowanymi stronami w dziedzinie bezpieczenstwa, ale jednoczes$nie stworzyly nowe
zagrozenia, w tym szybko rosngce zagrozenie, jakim jest cyberprzestepczo$é, oraz
potrzebe opracowania kompleksowego podejscia do jej zwalczania. Zarzuty dotyczace
szeroko zakrojonych programéw gromadzenia danych wywiadowczych, mimo zZe nie
odnosity si¢ bezposrednio do wspolpracy w dziedzinie egzekwowania prawa, wywotaty
ozywiong debate na temat warunkéw, na jakich nalezy zapewni¢ bezpieczenstwo.
Spowodowalo to wzmocnienie determinacji do zapewnienia wzajemnego zaufania,
zdefiniowania polityki bezpieczenstwa w wigkszym stopniu sprzyjajacej wiaczeniu
spotecznemu oraz potrzeby wigkszego wiaczenia praw podstawowych w strategie w zakresie
bezpieczenstwa wewnetrznego. Ponadto, jezeli chodzi o zewnetrzny wymiar bezpieczenstwa,
UE musiata mierzy¢ si¢ ze skutkami regionalnych konfliktow i istotnych zmian politycznych,
takich jak arabska wiosna, konflikty w Afryce Subsaharyjskiej i konflikt w Syrii; wydarzenia
te miaty takze wplyw na bezpieczenstwo wewnetrzne UE.

Wspomniane wyzwania potwierdzily potrzebe istnienia strategii bezpieczenstwa
wewnetrznego, ktorg skutecznie realizowano zaréwno za posrednictwem inicjatyw ogolnych,
jak 1 dotyczacych kazdego z jej pigciu celow szczegdtowych.

Prawodawstwo 1 mechanizmy wspolpracy zapewniaja obecnie wspdlne narzedzia pomagajace
lepiej chroni¢ europejskie spoteczenstwa 1 europejskie gospodarki przed powazng i

% 2013/2636(RSP).



zorganizowana przestepczoscia. Scislejsza wspolpraca organéw $cigania i sadownictwa
okazata si¢ niezbedna dla reagowania na wspoOlne zagrozenia, takie jak handel ludzmi,
terroryzm, cyberprzestepczos¢ i korupcja.

Podjeto znaczace wysitki na rzecz zwigkszenia zastosowania multidyscyplinarnego i
zintegrowanego podejscia, co stanowi jeden z gloéwnych celow strategii bezpieczenstwa
wewnetrznego, tak aby stawia¢ czota coraz bardziej ztozonym wyzwaniom w dziedzinie
bezpieczenstwa. Zrealizowano inicjatywy majace na celu polaczenie sit roznych
zainteresowanych stron oraz uzyskanie i1 umocnienie synergii mig¢dzy strategiami a
dziataniami.

W 2010 r. rozpoczal dziatalno$¢ Staly Komitet Wspotpracy Operacyjnej w zakresie
Bezpieczenstwa Wewngtrznego (COSI), ustanowiony na mocy traktatu lizbonskiego. COSI
stopniowo staje si¢ centralnym punktem zintegrowanego, wielopodmiotowego podejs$cia
operacyjnego do bezpieczenstwa wewngtrznego UE. COSI powinno usprawni¢ swoje
dziatania w zakresie koordynowania prac panstw cztonkowskich, Komisji 1 agencji UE.
Dalsza wspotpraca COSI z Komitetem Politycznym i Bezpieczenstwa UE (KPiB) pozwoli na
lepsze powigzanie zewnetrznego i wewnetrznego wymiaru bezpieczenstwa wewngtrznego.

2.1.  Glowne osiagnie¢cia w odniesieniu do poszczegdlnych celow w latach 2010-2014

2.1.1. Cel 1: Rozbijanie mi¢dzynarodowych siatek przest¢pczych

W strategii bezpieczenstwa wewnetrznego okreslono trzy gléwne dzialania: 1) wykrywanie 1
rozbijanie siatek przestepczych, 2) ochrone gospodarki przed infiltracja przestepcza oraz 3)
konfiskate mienia pochodzacego z dziatalnos$ci przestepcze;.

W tym celu podj¢to wiele staran na rzecz dalszego rozwijania dziatan policyjnych z
wykorzystaniem danych wywiadowczych oraz zacie$nienia wspotpracy miedzy organami
$ciggania a innymi organami. Najlepszym przyktadem jest rozwoj i wdrazanie cyklu polityki
unijnej dotyczacej powaznej i zorganizowanej przestgpczoéci.” Panstwa czlonkowskie UE,
wspierane przez instytucje i agencje UE — gtdownie na podstawie oceny zagrozenia powazng i
zorganizowana przestepczoscia (SOCTA) Europolu® — okreslaja priorytety’, wyznaczaja cele
strategiczne w ramach planéw wieloletnich oraz opracowuja roczne plany dziatania, ktore sa
realizowane.

Wzmocniono agencje WSiSW, co doprowadzito do zwigkszonego wsparcia operacyjnego ze
strony Europolu'® i Eurojustu'' w ramach dochodzen, z uwzglednieniem wspélnych

7 Konkluzje Rady z 8-9 listopada 2010 r.

¥ Opracowane przez Europol we wspolpracy z panstwami cztonkowskimi, unijnymi agencjami WSiSW i

gléwnymi panstwami trzecimi.

’ Konkluzje Rady z 6-7 czerwca 2013 r. W skrocie priorytety UE na lata 2014-2017 obejmuja zwalczanie: 1)
nielegalnej/nieuregulowanej imigracji; 2) handlu ludzmi; 3) towarow podrobionych naruszajacych przepisy
dotyczace zdrowia, bezpieczenstwa i zywnosci oraz towaréw niespelniajacych norm; 4) naduzy¢ zwigzanych
z akcyza 1 wewnatrzwspolnotowych oszustw typu ,,znikajacy podmiot gospodarczy’; 5) produkcji narkotykow
syntetycznych i handlu nimi; 6) handlu kokaing i heroina; 7) cyberprzestepstw (oszustw online i oszustw z
wykorzystaniem kart ptatniczych, przemocy seksualnej wobec dzieci w internecie oraz cyberatakow); 8)
ryzyka zwigzanego z bronig palng dla obywateli oraz nielegalnym obrotem bronig palna; 9) dziatan
zwigzanych ze zorganizowang przestepczoscig przeciwko mieniu dokonywanych przez mobilne
zorganizowane grupy przestepcze.

' Do konca trzeciego kwartatu 2013 r. Europol ulatwil wymiane ponad 220 000 wiadomosci operacyjnych;
zapoczatkowano tez ponad 13 500 dochodzen (wzrost o 15 % w pordwnaniu z tym samym okresem w 2012
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zespoléw dochodzeniowo-§ledczych'?, analiz strategicznych i operacyjnych, jak rowniez
propozycji nowych podstaw prawnych'® w odniesieniu do obu agencji. Kontynuowano rozwoj
ukierunkowanych transgranicznych sieci egzekwowania prawa i udzielono im wsparcia
(finansowego), podobnie jak wspolnym zespotom dochodzeniowo-$ledczym. Finansowanie z
UE, w szczegdlnosci program finansowy ,,Zapobieganie i walka z przestepczos$cia”, pomogto
panstwom cztonkowskim wzmocni¢ ich wspotprace transgraniczng.

Ustanowiono kompleksowe ramy polityki dotyczace réznych zjawisk przestgpczych, ktore
zapewniaja wytyczne w zakresie wspotpracy miedzy wszystkimi zainteresowanymi stronami.
Dzieki strategii antynarkotykowej UE na lata 2013—-2020"* na nowo wyznaczono kierunek w
walce z obrotem Srodkami odurzajacymi, biorgc pod uwage miedzy innymi zmieniajaca si¢
dynamik¢ na rynkach niedozwolonych $rodkéw odurzajacych. Za pomoca wnioskow
ustawodawczych w sprawie nowych substancji psychoaktywnych odniesiono si¢ do szybko
zmieniajacych si¢ zagrozen zwiazanych z nowymi $rodkami odurzajacymi'’. Ponadto
opublikowane w styczniu 2013 r. pierwsze sprawozdanie EMCDDA 1 Europolu dotyczace
rynkéw $rodkow odurzajacych stanowito istotny krok w identyfikowaniu pojawiajacych sie¢
tendencji i wzmacnianiu synergii miedzy agencjami'®.

Polityka UE dotyczaca problemu handlu ludzmi - obejmujagca kompleksowe i
multidyscyplinarne podejécie (tj. zapobieganie, ochrong, §ciganie i partnerstwa) — znalazia
odzwierciedlenie w dyrektywie z 2011 r. w sprawie zapobiegania handlowi ludZmi i
zwalczania tego procederu oraz ochrony ofiar'’. Obecnie trwa wdrazanie strategii UE na rzecz
wyeliminowania handlu ludzmi na lata 2012-2016'%, przyjetej przez Komisje i zatwierdzonej
przez Rade'. W 2013 r. ustanowiono unijna platforme spoleczenstwa obywatelskiego majaca
na celu walke z handlem ludzmi, ktora skupia ponad 100 organizacji.

Dnia 13 grudnia 2011 r. weszta w zycie dyrektywa w sprawie zwalczania niegodziwego
traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz pornografii
dziecigcej”’, w ktorej zharmonizowano sposéb okreélania przestepstw i wprowadzono
minimalne sankcje. Ma ona roéwniez na celu zwalczanie pornografii dziecigcej w internecie i
turystyki seksualne;.

W celu zapobiegania przestepczosci motywowanej checig zysku podjeto istotne $rodki
zaradcze, takie jak utworzenie biur ds. odzyskiwania mienia w panstwach cztonkowskich 1

r.). Europol udzielal wsparcia panstwom czlonkowskim w zakresie operacji zwigzanych z EMPACT,

publikacji SOCTA z 2013 r. oraz w formie pomocy udzielanej przez Dziat Wsparcia EMPACT (ESU).

W 2013 r. Eurojust zakonczyt 639 spraw i prowadzit 937 spraw, z czego 257 dotyczyto przestgpczosci
zorganizowane;j.

'2'W 2013 r. tacznie 34 wspblne zespoty dochodzeniowo-sledcze otrzymaty wsparcie (finansowe) ze strony
Eurojustu, Europol formalnie byt cztonkiem 35 wspolnych zespotow dochodzeniowo-$ledczych, a w 9 innych
zapewnial systematyczne wsparcie operacyjne.

B COM(2013) 173, COM(2013) 535.

Y 17547/12.

" Decyzja Rady 2005/387/WSiSW.

' http://www.emcdda.europa.eu/publications/joint-publications/drug-markets

' Dyrektywa 2011/36/UE.

'8 COM(2012) 286.

' Konkluzje Rady z 25 pazdziernika 2012 r.

 Dyrektywa 2011/93/UE.
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wspblpraca transgraniczna migdzy tymi biurami®', wniosek dotyczacy czwartej dyrektywy w
sprawie przeciwdzialania praniu pieniedzy** wraz z rozporzadzeniem w sprawie transferow
srodkéw pienigznych® oraz porozumienie dotyczace nowej dyrektywy w sprawie
zabezpieczenia i konfiskaty korzysci pochodzacych z przestepstwa®*. Dzieki og6lnounijnemu
mechanizmowi sprawozdawczosci w sprawie korupcji oraz jej ocenie w lutym 2014 r.
sporzadzono pierwsze sprawozdanie o zwalczaniu korupcji w UE*. W sprawozdaniu tym
wyjasnia si¢ w odniesieniu do kazdego panstwa cztonkowskiego, jakie srodki antykorupcyjne
sa stosowane, ktdre z nich sg skuteczne, co mozna poprawi¢ i w jaki sposdb. Wzywa si¢ w
nim do podwyzszenia standardow uczciwosci oraz sugeruje si¢ udoskonalenie mechanizméw
kontroli w dziedzinie udzielania zamowien publicznych.

Majac $wiadomos$¢ zagrozenia dla bezpieczenstwa obywateli spowodowanego nielegalnym
uzytkowaniem broni palnej, w komunikacie Komisji*® okre§lono szereg sposoboéw na to, jak
UE moze pomodc panstwom cztonkowskim usprawnié¢ dziatania na rzecz zmniejszenia tego
zagrozenia. UE ratyfikowata protokét ONZ o handlu bronia®’.

Z uwagi na skutki finansowe dla legalnej gospodarki, budzetéw panstwowych i zdrowia
obywateli konieczne jest ograniczenie zwigkszonego ryzyka zwigzanego z towarami
podrobionymi i niespelniajacymi norm. Z tego wzgledu przyjeto nowy zestaw $Srodkdw,
takich jak unijny plan dzialan dla organow celnych na lata 2013-2017 w celu zwalczania
naruszen praw whasnosci intelektualnej™® i strategia UE majaca na celu zwalczanie przemytu
papierosow?>.

W dyrektywie w sprawie europejskiego nakazu dochodzeniowego w sprawach karnych
ustanowiono wspoOlny mechanizm w Unii Europejskiej umozliwiajacy pozyskiwanie
wszystkich rodzajow dowodéw w sprawach karnych®. Organy wymiaru sprawiedliwosci
moga na przyktad zwréci¢ si¢ do swoich odpowiednikéw w innych panstwach cztonkowskich
o przestuchanie $wiadkow, przeprowadzenie przeszukania domu lub monitorowanie kont
bankowych. W ramach wspomnianego S$rodka wprowadza si¢ réwniez automatyczne
wzajemne uznawanie nakazoéw dochodzeniowych i ogranicza si¢ podstawy, na jakich inne
panstwo cztonkowskie moze odmowi¢ wykonania nakazu.

Znacznych postepéw dokonano w dziedzinie migedzynarodowej wymiany informacji na
temat egzekwowania prawa. Panstwa czlonkowskie stopniowo wdrazaly istniejace
inicjatywy, takie jak decyzja z Priim®' oraz inicjatywa szwedzka®. Organy $cigania uzyskaty
scisle regulowany dostep do niektérych systemow informacji np. bazy danych EURODAC
zawierajacej dane daktyloskopijne®. W grudniu 2012 r. Komisja przedstawita komunikat w

! Liczba wnioskoéw w sprawie transgranicznego odszukiwania mienia sktadanych za posrednictwem aplikacji
sieci bezpiecznej wymiany informacji (SIENA) (z ktorej korzysta 20 panstw cztonkowskich) wzrosta z 475 w
2012 r. do ponad 2 000 w 2013 r. Skrocit si¢ rowniez czas rozpatrywania takich wnioskow.

22 COM(2013) 45.

2 COM(2013) 44.

* Dz.U. L 127 229.4.2014, s. 39.

» COM(2014) 38.

2 COM(2013) 716.

" Dz.U.L 8922532014, s. 7.

*Dz.U. C802z19.3.2013,s. 1.

2 COM(2013) 324, konkluzje Rady z 10 grudnia 2013 r.

% DzU.L 1302 1.5.2014,s. 1.

31 2008/615/WSiSW.

32 2006/960/WSiSW.

3 Rozporzadzenie (UE) nr 603/2013.



sprawie europejskiego modelu wymiany informacji (EIXM)**. Komisja $cisle wspotpracuje z
panstwami cztonkowskimi i Europolem w celu wspierania wdrazania EIXM.

Komisja przedstawita wniosek dotyczacy dyrektywy w celu uregulowania kwestii
wykorzystania przez panstwa czlonkowskie unijnych danych dotyczacych przelotu pasazera
do celow egzekwowania prawa™. Wazne jest, aby projekt tej dyrektywy zostal ostatecznie
przyjety.

Agencje UE przeprowadzity intensywne szkolenia dla funkcjonariuszy organow $cigania w
celu zwigkszenia indywidualnych i wspolnych umiejetnosci®®. Komisja przedstawita
europejski system szkolen w zakresie egzekwowania prawa (LETS) jako nowe podejscie do
szkolen®”. Opiera si¢ ono na czterech obszarach uczenia sic®® i ma na celu objecie szkoleniami
i programami wymiany funkcjonariuszy ré6znych organdw $cigania (policji, strazy granicznej,
stuzby celnej) wszystkich szczebli.

2.1.2. Cel 2: Zwalczanie terroryzmu i walka z radykalizacja postaw i werbowaniem
terrorystow

W 2010 r. zidentyfikowano trzy gldwne dzialania: 1) wzmocnienie pozycji spoleczenstwa w
zapobieganiu radykalizacji postaw i werbowania terrorystow, 2) odciecie terrorystow od
zrodet finansowania i materiatéw oraz $ledzenie dokonywanych przez nich transakcji oraz 3)
ochrona transportu.

W odniesieniu do wspotpracy ze spolecznosciami, wladzami lokalnymi i1 spoteczenstwem
obywatelskim Komisja podjeta roéznorodne dziatania. We wrzesniu 2011 r. Komisja
utworzyla sie¢ upowszechniania wiedzy o radykalizacji postaw’, aby wzmocni¢
kompetencje lokalnych praktykow w zakresie rozwigzywania probleméw zwigzanych z
radykalizacja postaw 1 werbowaniem terrorystow. W styczniu 2014 r. Komisja przyjeta
komunikat w sprawie zapobiegania radykalizacji prowadzacej do terroryzmu i brutalnego
ekstremizmu®. Proponowane dziatania obejmuja $rodki majace na celu zapobieganie i
tworzenie odpornosci, jak rdwniez udzielanie pomocy osobom zradykalizowanym w
demobilizacji 1 deradykalizacji. Jednoczesnie Komisja opublikowala zbior najlepszych
praktyk i podej$¢ zidentyfikowanych w ramach sieci upowszechniania wiedzy o radykalizacji
postaw.

Komisja zareagowata na niepokojace zjawisko podrézy zagranicznych bojownikéw do stref
konfliktow (w szczeg6lnosci do Syrii), podejmujac roézne dziatania, miedzy innymi
opracowujagc  wytyczne dotyczace najlepszych praktyk za posrednictwem  sieci
upowszechniania wiedzy o radykalizacji postaw.

* COM(2012) 735.

¥ COM(2011) 32.

** W 2013 r. CEPOL, tj. Europejskie Kolegium Policyjne, przeprowadzito szkolenia dla ponad 8 200 0séb w
ramach ponad 100 r6znych dziatan szkoleniowych.

T COM(2013) 172.

38 Kategoria 1: podstawowa wiedza na temat egzekwowania prawa w UE, kategoria 2: skuteczna wspoltpraca
dwustronna i regionalna, kategoria 3: specjalizacja w zakresie tematycznych dziatan policyjnych w UE,
kategoria 4: misje cywilne oraz tworzenie zdolnosci przeciwdziatania przestepczosci w panstwach trzecich.

% http://ec.europa.eu/dgs/home-affairs/what-we-do/networks/radicalisation_awareness network/index_en.htm

0 COM(2013) 941.
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Komisja uwaznie $ledzita realizacj¢ Programu sledzenia $srodkéw finansowych nalezacych
do terrorystéw (TFTP*') na mocy umowy miedzy UE a Stanami Zjednoczonymi, ktory
zakonczyt si¢ w 2010 r. Program $ledzenia $§rodkéw finansowych nalezacych do terrorystow,
z ktorego w coraz wigkszym stopniu korzystaty rowniez UE 1 panstwa cztonkowskie, okazat
si¢ cennym narzedziem umozliwiajagcym identyfikowanie i $ledzenie terrorystow oraz ich

L. . , e . 4D
S1€C1 wsparcia na calym SW1ecC1e .

Podjeto istotne dzialania w celu zapewnienia bezpieczenstwa i ochrony oraz wykrywania
materiatow niebezpiecznych, takich jak materialy wybuchowe i substancje CBRJ, oraz
kontynuowano wdrazanie dwoch planéw dzialania® oraz rozporzadzenia w sprawie
wprowadzania do obrotu i uzywania prekursoréw materiatléow wybuchowych*. Przyjeto nowe
podejécie do wdrazania europejskiego programu ochrony infrastruktury krytycznej™, w
ramach ktoérego skoncentrowano si¢ na zapobieganiu, gotowoS$ci, reagowaniu 1 W
szczegblnosci na wspotzaleznosci miedzy sektorami.

Rozszerzono dziatania w zakresie oceny ryzyka w dziedzinie ochrony lotnictwa, obejmujac
szereg zagrozen zwiazanych z pasazerami.*® Metodyka, opracowana wspélnie z ekspertami z
panstw cztonkowskich i Centrum Analiz Wywiadowczych UE, zapewnia ramy odniesienia na
potrzeby przysztych prac w tym obszarze. Sie¢ Airpol i Komisja kontynuowatly rowniez prace
nad wytycznymi UE dotyczacymi ochrony przed atakiem na ,,latwy cel” w porcie lotniczym.

Aby moéc sprosta¢ pojawiajacym si¢ kryzysom, takim jak akty terrorystyczne w Norwegii,
Burgas i1 Tuluzie, panstwa cztonkowskie otrzymywaly wsparcie ze strony Europolu,
Eurojustu, INTCEN oraz platform egzekwowania prawa, takich jak sie¢ Atlas. Unijna sie¢
Atlas, obejmujaca specjalne stuzby interwencyjne w 28 panstwach cztonkowskich UE, nadal
rozwijata swoje zdolno$ci. W kwietniu 2013 r. pomys$lnie przeprowadzita wspolne ¢wiczenia
w odpowiedzi na symulowany skoordynowany atak terrorystyczny w dziewieciu panstwach
cztonkowskich*’.

2.1.3. Cel 3: Podniesienie poziomu ochrony obywateli i przedsi¢ebiorstw w
cyberprzestrzeni

W strategii bezpieczefistwa wewngetrznego okreslono trzy gléwne dzialania: 1) budowe
zdolnosci w zakresie egzekwowania prawa i1 sagdownictwa, 2) wspolprace z przemystem w
celu wzmacniania pozycji obywateli i ich ochrony oraz 3) poprawe zdolno$ci do reagowania
na ataki cybernetyczne.

W SOCTA podkreslono, w jaki sposob cyberprzestepczos¢ ukierunkowana na zysk
umozliwia popetnianie wielu roéznych rodzajow przestepstw. Ze specjalnego badania
Eurobarometru na temat bezpieczenstwa cybernetycznego® wynika, ze obywatele europejscy
sa $wiadomi zagrozenia — zdaniem 76 % respondentow ryzyko, ze padng ofiarg

“' Dz.U. L 195227.10.2010, s. 5.

2 COM(2013) 843.

* http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/crisis-and-terrorism/securing-dangerous-
material/index_en.htm

* Rozporzadzenie (UE) nr 98/2013.

* SWD(2013) 318.

4 Wspomniane prace opieraty si¢ na wnioskach zawartych w dokumencie konicowym z konferencji w Nikozji w
2012 r. na temat ,,Ochrony lotnictwa przed zagrozeniem ze strony terroryzmu”, zatwierdzonym przez Radg.

“71P/13/335.

* Specjalne badanie Eurobarometru nr 404 z listopada 2013 r.
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cyberprzestepstwa, zwigkszylo si¢ w ciggu ostatnich dwunastu miesigcy. Wdrozono srodki w
celu zniwelowania tego zagrozenia.

UE przyjeta dyrektywe dotyczaca atakéw na systemy informatyczne®, w ktorej
zharmonizowano prawo karne panstw czlonkowskich w odniesieniu do takich przestepstw —
np. niezgodnego z prawem dostgpu do systemdéw informatycznych, bezprawnego ingerowania
w system 1 w dane oraz bezprawnego przechwytywania — oraz ulatwiono wspoétprace miedzy
organami $cigania.

W strategii Unii Europejskiej w zakresie bezpieczenistwa cybernetycznego®’, przyjctej w
lutym 2013 r., przedstawiono kompleksowa wizj¢ majaca na celu przeksztalcenie UE w
najbezpieczniejsze srodowisko online na $wiecie. Rada®' i Parlament Europejski™ przyjely ja
z zadowoleniem. Podkreslono w niej miedzy innymi wspdlprace miedzy sektorem
publicznym 1 prywatnym w celu lepszego zapobiegania i zwigkszenia odpornosci. Komisja
przygotowata pierwsze sprawozdanie z dokonanych postepéw 1 nadal pracuje nad
zakonczeniem realizacji dzialan w ramach strategii. Komisja przedtozyta rowniez wniosek
dotyczacy dyrektywy w sprawie bezpieczenstwa sieci i informacji>, ktéra ma na celu
zwigkszenie krajowej odpornosci oraz zacie$nienie wspotpracy w zakresie atakow
cybernetycznych.

Na poczatku 2013 r. uruchomiono Europejskie Centrum ds. Walki z Cyberprzestepczo$cia
(EC3) przy biurze Europolu. Stato si¢ ono punktem kontaktowym ds. problemow zwigzanych
z cyberprzestepczoscia 1 wspolpracowato z panstwami czlonkowskimi, Eurojustem i
pafistwami trzecimi przy wielu zakonczonych powodzeniem dochodzeniach™. Centrum
wspotpracuje réwniez z sektorem prywatnym za posrednictwem grup doradczych ds.
bezpieczenstwa internetu 1 ustug finansowych. Komisja w dalszym ciggu promowata
konwencje budapesztenska o cyberprzestepczosci jako ramy wspdipracy migdzynarodowej w
zakresie przeciwdzialania cyberprzestepczosci oraz jako wzor dla przepiséw prawa
krajowego.

Wspotpraca Komisji 1 Stanow Zjednoczonych doprowadzita do zainicjowania w 2012 r.
Swiatowego sojuszu przeciwko niegodziwemu traktowaniu dzieci w internecie w celach
seksualnych™, ktory obecnie skupia 53 panstwa dazace do lepszego identyfikowania ofiar,
skuteczniejszego $cigania sprawcow, podnoszenia $wiadomo$ci oraz ograniczenia liczby
obrazow seksualnego wykorzystywania dzieci dostepnych w internecie.

Z uwagi na szybko rosnaca cyberprzestgpczo$¢ wiele pozostaje jeszcze do zrobienia.
Wspomniane $rodki juz teraz przyczyniaja si¢ jednak do tworzenia bezpieczniejszego
srodowiska online dla obywateli i przedsi¢biorstw.

* Dyrektywa 2013/40/UE.

*0 JOIN(2013) 1.

°! Konkluzje Rady z 25 czerwca 2013 .

2 P7_TA(2013)0376. Tabele dotyczaca wdrazania przedstawiono przy okazji konferencji wysokiego szczebla
rok po przyjeciu strategii: http://ec.europa.eu/digital-agenda/en/news/eucybersecurity-strategy-high-level-
conference-0

3 COM(2013) 48.

> https://www.europol.europa.eu/sites/default/files/publications/ec3_first year report.pdf

> http://ec.europa.eu/dgs/home-affairs/what-we-do/policies/organized-crime-and-human-trafficking/global-

alliance-against-child-abuse/index_en.htm, http://ec.europa.eu/dgs/home-affairs/what-we-
do/policies/organized-crime-and-human-trafficking/global-alliance-against-child-
abuse/docs/global alliance report 201312 en.pdf
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2.1.4. Cel 4: Poprawa bezpieczenstwa poprzez zarzadzanie granicami

W strategii bezpieczenstwa wewnetrznego okreslono cztery gléwne dzialania: 1)
wykorzystanie petnego potencjatu EUROSUR, 2) zwigkszenie wktadu Frontexu w zwalczanie
przestepczosci na granicach zewnetrznych, 3) wspolne zarzadzanie ryzykiem w odniesieniu
do przeplywu towardéw przez zewnetrzne granice UE oraz 4) poprawg¢ wspolpracy miedzy
organami krajowymi.

Dziatania UE shuzace realizacji tych gléwnych dziatah podjeto w celu ochrony praw
podstawowych 1 wolnosci, takich jak swobodny przeptyw osob w strefie Schengen oraz
swobodny obrot towaréw i1 ustug w ramach rynku wewngtrznego, przy jednoczesnym
wzmacnianiu bezpieczenstwa wewnetrznego UE. Dokonano tego, wykorzystujac synergie
migdzy strategiami zarzadzania granicami dotyczacymi osob i1 towardéw, a takze przez
réwnoczesne zajecie si¢ kwestiami zarzadzania migracjami i walki z przestgpczoscia przy
wdrazaniu strategii zintegrowanego zarzadzania granicami. Dzigki sSrodkom majacym na celu
zwigkszanie wiedzy funkcjonariuszy strazy granicznej, funkcjonariuszy celnych,
funkcjonariuszy policji i innych organdéw na temat sytuacji na ladzie, na morzu i w powietrzu
istniejg obecnie silniejsze podstawy okre§lania i podejmowania proporcjonalnych i
skutecznych dziatan na granicach UE. Waznym S$rodkiem jest wejScie w zycie pod koniec
2013 r. EUROSUR™ — wielozadaniowego systemu stuzacego do wykrywania i zapobiegania
przestepczosci transgranicznej oraz przyczyniajacego si¢ do ratowania zycia migrantOw na
zewnetrznych granicach strefy Schengen.

Innym $rodkiem jest wejscie w zycie nowych przepiséow dotyczacych zarzadzania strefa
Schengen®’. Zgodnie z zalozeniem majg one usprawni¢ ocen¢ i monitorowanie, zapewni¢
niezb¢dne wsparcie panstwom cztonkowskim oraz usung¢ ewentualne niedociggnigcia, aby
utrzyma¢ wzajemne zaufanie w strefie Schengen.

Roézne analizy Frontexu oraz wprowadzenie systemu informacyjnego Schengen drugiej
generacji (SIS II)°® dodatkowo przyczynity sie do poglebienia wiedzy. SIS II zawiera
ulepszone funkcje w celu utatwienia analizy informacji.

Swobodny przepltyw o0s6b jest ulatwiony dzigki wprowadzeniu wizowego systemu
informacyjnego (VIS)> oraz pakietu dotyczacego inteligentnych granic®, na ktéry skladaja
si¢ wnioski ustawodawcze dotyczace systemu wjazdu/wyjazdu (EES) 1 programu
rejestrowania podréznych (RTP) — oba sg obecnie przedmiotem dyskusji.

W celu usprawnienia przywozu i wywozu towaréw oraz ochrony rynku wewngtrznego trwaja

obecnie prace nad inicjatywa dotyczaca bezpieczenstwa tancucha dostaw 1 zarzadzania
. 6l

ryzykiem’".

Aby zapewni¢ Frontexowi zdolnosci pozwalajace na udzielanie wsparcia panstwom
cztonkowskim UE, wzmocniono jego pozycje poprzez przyjecie zmienionej podstawy
prawnej®. Frontex udziela coraz wickszego wsparcia operacyjnego panstwom cztonkowskim

6 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1052/2013 ustanawiajace europejski system
nadzorowania granic (EUROSUR).

> Rozporzadzenie (UE) nr 1053/2013; rozporzadzenie (UE) nr 1051/2013.

¥ Rozporzadzenie (WE) nr 1987/2006.

% Rozporzadzenie (WE) nr 767/2008.

% COM(2013) 95, COM(2013) 97.

1 COM(2012) 793, 8761/3/13.

62 Rozporzadzenie (UE) nr 1168/2011.
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podlegajacym silnej presji migracyjnej, na przyktad na granicy grecko-tureckiej i na Morzu
Egejskim. Poprzez dziatania w ramach Srédziemnomorskiej Grupy Zadaniowej UE® udziela
si¢ kompleksowego wsparcia na rzecz ochrony zycia migrantow i dalszego zmniejszania
obcigzenia najbardziej dotknigtych migracja panstw cztonkowskich UE obszaru Morza
Srédziemnego.

2.1.5. Cel 5: Zwig¢kszenie odpornosci Europy na kryzysy i katastrofy

W strategii bezpieczenstwa wewnetrznego okre$lono cztery gléwne dzialania: 1) pelne
zastosowanie klauzuli solidarno$ci, 2) opracowanie podej$cia do oceny zagrozenia i ryzyka
przy uwzglednieniu wszystkich rodzajow zagrozenia, 3) polaczenie w sie¢ roznych osrodkéw
stuzagcych obserwacji potozenia, 4) utworzenie europejskiego potencjatu reagowania
kryzysowego na wypadek katastrof.

W celu zapewnienia skutecznej i efektywnej reakcji na kryzysy nalezato odpowiedzie¢ na
zasadnicze pytania (kto jest odpowiedzialny za co, kiedy, gdzie i w jaki sposob) oraz przyjac
przekrojowe podejscie.

Odpowiedzig byt wspolny wniosek® Komisji i ESDZ dotyczacy decyzji Rady w sprawie
zastosowania klauzuli solidarnosci wprowadzonej traktatem lizbonskim (art. 222 TFUE),
ktory jest obecnie przedmiotem debat z panstwami czionkowskimi. Klauzula solidarnosci
zapewni globalne ramy reagowania w sytuacji, ,,jezeli jakiekolwiek panstwo cztonkowskie
stanie si¢ przedmiotem ataku terrorystycznego lub ofiarg kleski zywiotowej lub katastrofy
spowodowanej przez cztowieka”.

Przyjecie przez Rade nowego unijnego mechanizmu ochrony ludnos$ci®® w dniu 17 grudnia
2013 r. przyczynia si¢ do tworzenia europejskiej zdolno$ci reagowania kryzysowego. Opiera
si¢ ona na wczesniej zadeklarowanych zasobach panstw cztonkowskich 1 lepszym planowaniu
oraz bedzie otrzymywac wsparcie ze strony Centrum Koordynacji Reagowania Kryzysowego,
ktore rozpoczeto dziatalnos¢ w maju 2013 r.

Trwaja prace nad krajowymi ocenami ryzyka zgodnie z wytycznymi Komisji z 2010 r.°°. W
kwietniu 2014 r. Komisja wydala pierwszy przeglad klesk zywiotowych i katastrof
spowodowanych przez cztowieka w UE obejmujacy informacje dotyczace 12 gldwnych
naturalnych i powodowanych przez cztowieka zagrozen zawartych w okoto 17 krajowych
ocenach ryzyka przygotowanych przez panstwa czlonkowskie. Dane te uzupelniaja
informacje na temat powigzanych strategii unijnych oraz rezultatéw odpowiednich dziatan
badawczych finansowanych przez UE?.,

Decyzja w sprawie powaznych transgranicznych zagrozen zdrowia® przyczyni si¢ do
wzmocnienia zdolnosci UE w zakresie zarzadzania ryzykiem w dziedzinie zdrowia
publicznego.

Wzmocniono wspotprace na szczeblu UE migdzy osrodkami migdzysektorowymi i
sektorowymi w Komisji oraz wlasciwymi agencjami w celu wspierania panstw
cztonkowskich. Wspolprace te utatwity nowe ramy wymiany informacji niejawnych®.

%17409/13.

% JOIN(2012) 39.

% Dz.U. L 347 220.12.2013, s. 924.
% SEC(2010) 1626.

7 SWD(2014) 134 final.

% Decyzja 1082/2013/UE.
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Obecnie mozliwe jest bardziej elastyczne i skalowalne reagowanie na szczeblu politycznym
UE w przypadku powaznych kryzysoéw dzigki zintegrowanym uzgodnieniom UE dotyczacym
reagowania na szczeblu politycznym w sytuacjach kryzysowych (IPCR)”, przyjetym przez
Rade¢ dnia 13 czerwca 2013 r.

2.1.6. Poszanowanie praw podstawowych przy realizacji strategii bezpieczenstwa
wewnetrznego

Kluczowym elementem strategii bezpieczenstwa wewnetrznego byly poszanowanie i ochrona
praw 1 wolno$ci obywateli Unii 1 0s6b zamieszkujacych lub przebywajacych w UE. Postawa
w tym wzgledzie byt traktat lizbonski oraz wymog zapewnienia skutecznego wprowadzenia w
zycie Karty praw podstawowych Unii Europejskiej’’. W tym celu Komisja przyjeta strategie
skutecznego wprowadzania w zycie Karty praw podstawowych przez Uni¢ Europejska™, a
nastepnie monitorowata jej wdrazanie, miedzy innymi przygotowujac sprawozdania roczne’”.

Komisja opracowata wytyczne operacyjne dotyczace uwzglgdniania praw podstawowych w
swoich ocenach skutkow’®. Zapewnila takze dostep do informacji o $rodkach ochrony
prawnej we wszystkich panstwach czlonkowskich UE za posrednictwem swojego nowego
portalu ,.e-Sprawiedliwo$¢””. Wraz z Rada Europy Komisja poczynita istotne kroki w
kierunku przystapienia UE do europejskiej konwencji praw cztowieka (EKPC)’°. Majac na
uwadze potrzebe zapewnienia ochrony danych osobowych (art. 8 Karty), Komisja
zaproponowata w 2012 r. unijny pakiet w zakresie ochrony danych’’. Przepisy te, bedace
obecnie przedmiotem debat, wptyng na sposoby zapewniania bezpieczenstwa wewng¢trznego

UE.

Wspomnianym zmianom o charakterze bardziej instytucjonalnym towarzyszyly inne dziatania
o charakterze praktycznym majace na celu dalsze zintegrowanie praw podstawowych z
obszarem bezpieczenstwa UE. Na przyklad Agencja Praw Podstawowych Unii Europejskiej
(FRA) wydata szereg opinii’® i sprawozdan’® dotyczacych réznorodnych kwestii, poczawszy
od ochrony danych, przez radykalizacj¢ postaw do przestepstw z nienawisci 1 ekstremizmu,
ktére majag wpltyw na obszary bezpieczenstwa wewngtrznego, oraz opracowata praktyczne
narzedzia dla funkcjonariuszy publicznych®. W grudniu 2013 r. FRA przedstawila
podrecznik szkoleniowy dla funkcjonariuszy policji®' oparty na prawach podstawowych jako

% Decyzja Rady 2013/488/UE.

7 http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/EN/genaff/137614.pdf

"W przypadku bezpieczenstwa wewnetrznego UE szczeg6lne zastosowanie maja nastepujace artykuty Karty
praw podstawowych Unii Europejskiej: art. 1-26, art. 37, 38, 45, 46 i art. 47-54.

2. COM(2010) 573.

7 http://ec.europa.eu/justice/fundamental-rights/charter/application/index_en.htm

™ SEC(2011) 567.

7 https://e-justice.europa.eu/home.do?action=home&plang=pl&init=true

76 Dnia 5 kwietnia 2013 r. 47 panstw cztonkowskich Rady Europy i UE zakonczylo prace nad projektem umowy
o przystapieniu UE do EKPC. Oczekuje si¢, ze Trybunat Sprawiedliwosci Unii Europejskiej wyda opini¢ w
sprawie przedmiotowego projektu wiosna 2014 r.

7 COM(2012) 9, COM(2012) 10, COM(2012) 11.

" Dostepne pod adresem: http:/fra.europa.eu/en/publications-and-resources/opinions

" Dostepne pod adresem: http://fra.europa.cu/en/publications-and-resources

%0 Zob. FRA (2013), ,,Joining up fundamental rights. Toolkit for local, regional and national public officials”.

81 http://fra.europa.eu/en/publication/2013/fundamental-rights-based-police-training-manual-police-trainers
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uzupelnienie przewodnika dotyczacego dyskryminacyjnego profilowania etnicznego
wydanego w 2010 r.%.

W zwiazku z przyjeciem mechanizmu oceny Schengen w 2013 r.** poszanowanie praw
podstawowych przez funkcjonariuszy organdow $cigania w panstwach cztonkowskich podczas
stosowania dorobku Schengen bedzie podlegato monitorowaniu™.

Srodki UE shuzace ochronie ofiar przestepstw majg na celu zapewnienie dodatkowej
ochrony praw kazdego obywatela. Przyktady takich srodkéw obejmuja przyjecie dyrektywy
ustanawiajacej normy minimalne w zakresie praw, wsparcia i ochrony ofiar przestepstw™’;
rozporzadzenia w sprawie wzajemnego uznawania $rodkéw ochrony w sprawach
cywilnych®; oraz dyrektywy w sprawie europejskiego nakazu ochrony®'.

Ponadto dokonano znacznych postgpow w rozwijaniu europejskiej przestrzeni
sprawiedliwo$ci w oparciu 0 wzajemne uznawanie 1 wzajemne zaufanie. UE przyjela juz trzy
dyrektywy dotyczace praw procesowych podejrzanych i oskarzonych. Stuzg one zapewnieniu
prawa do tlumaczenia ustnego i ttumaczenia pisemnego w postepowaniu karnym®, prawa do
informacji w postepowaniu karnym i do informacji o zarzutach®, a takze prawa dostepu do
adwokata oraz prawa do poinformowania osoby trzeciej o pozbawieniu wolno$ci i prawa do
porozumiewania si¢ z osobami trzecimi 1 organami konsularnymi w czasie pozbawienia

wolnosci’.

3. Przyszle wyzwania

W nadchodzacych latach UE 1 jej panstwa czlonkowskie beda musialy stawi¢ czota wielu
wyzwaniom. Europa stopniowo wychodzi z kryzysu gospodarczego i spotecznego, ktory
pozostawil po sobie §lady 1 sprawit, ze spoteczenstwa staly si¢ bardziej narazone i podatne na
rasizm i ksenofobig. Jest ona czeg$cig zglobalizowanego i petnego wspolzaleznosci §wiata, w
ktérym oczekuje si¢ dalszego wzrostu mobilnosci oséb i wolumenu przewozonych towarow.
UE bedzie musiala zmierzy¢ si¢ ze zmianami demograficznymi, dalszymi procesami
urbanizacyjnymi, coraz bardziej zréznicowanym spoleczenstwem i niedoborami na rynku
pracy. Europa bedzie réwniez ponosi¢ mozliwe konsekwencje braku stabilno$ci politycznej w
wielu czesdciach $wiata, w szczegdlnosci w jej bezposrednim sgsiedztwie. Wydarzenia, takie
jak arabska wiosna, obecny kryzys w Syrii, a takze sytuacja na Ukrainie wymagaja podj¢cia
odpowiednich dziatan. Potrzebne bedzie zwrdcenie szczegdlnej uwagi, aby stawi¢ czota tym
wyzwaniom.

Dzigki wdrozeniu §rodkow, o ktorych mowa w rozdziale 2 niniejszego komunikatu, zard6wno
na szczeblu legislacyjnym, jak i operacyjnym, UE i jej panstwa czlonkowskie zyskaty
skuteczniejsze narzedzia stuzace lepszej ochronie europejskich spoleczenstw i gospodarek.

2 FRA (2010), ,,Podniesienie skutecznoici dziatan policji. Rozumienie dyskryminujacego profilowania
etnicznego i zapobieganie mu: przewodnik”.

%3 Zob. przypis57.

% 10597/13.

% Dyrektywa 2012/29/UE, Dz.U. L 315 z 14.11.2012, s. 57.

% (UE) nr 606/2013.

$72011/99/UE.

¥ Dyrektywa 2010/64/UE.

¥ Dyrektywa 2012/13/UE.

% Dyrektywa 2013/48/UE.
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http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/138922.pdf

Utworzono mechanizmy wielopodmiotowego reagowania operacyjnego na zagrozenia
bezpieczenstwa oraz ustanowiono bardziej spdjng i dostosowang metode pracy dla roznych
stuzb operacyjnych (policji, prokuratury, strazy granicznej, organoéw celnych oraz w
stosownych przypadkach stuzb wywiadowczych 1 wojska) w zakresie transgranicznych
zagrozen bezpieczenstwa. Zintensyfikowano transgraniczne wielopodmiotowe dzialania
operacyjne organdow panstw czltonkowskich, wspierane przez agencje UE, co przyniosto
wyniki operacyjne.

W komunikacie Komisji ,,Otwarta i bezpieczna Europa: realizacja zatozefn” okreslono juz te
obszary strategii bezpieczenstwa wewnetrznego, ktore nadal wymagaja podjecia dalszych
dzialan przez UE i jej panstwa cztonkowskie, aby zapewni¢ skuteczng realizacje strategii w
zakresie bezpieczenstwa wewnetrznego. W niniejszym rozdziale skoncentrowano si¢ na
wyzwaniach, ktérym trzeba bedzie stawi¢ czota w nadchodzacych latach.

Na potrzeby dalszych prac wdrazaniu przepisoOw i utrwalaniu wspomnianych osiagni¢¢ oraz
zaciesnianiu praktycznej wspolpracy zostanie nadany status priorytetowy.

Monitorowanie i ocena skutecznoSci przepisow 1 strategii politycznych pozwola na
dostosowanie dziatan UE. Zapobieganie, wykrywanie i prowadzenie dochodzen wymagaja
zwigkszonej i skutecznej wymiany informacji migdzy organami S$cigania i organami
wymiaru sprawiedliwosci panstw cztonkowskich z odpowiednimi agencjami UE 1 migdzy
samymi agencjami UE z pelnym wykorzystaniem istniejacych instrumentow UE.

Podejscie ukierunkowane na obywateli powinno pozosta¢ podstawowg zasada
przy$wiecajaca zapewnianiu bezpieczenstwa wewnetrznego UE oraz wykorzystywaniu
mozliwosci 1 stawianiu czola wyzwaniom, przed jakimi stoi UE. Komisja, Wysoki
Przedstawiciel Unii do Spraw Zagranicznych 1 Polityki Bezpieczenstwa, Parlament
Europejski, panstwa cztonkowskie, agencje UE, specjalne platformy ekspertow zwigzane z
bezpieczenstwem i wiele innych podmiotéw beda musialy potaczyé sily bardziej
zdecydowanie, aby by¢ w stanie reagowa¢ w skuteczny sposéb na zmieniajace si¢
okolicznosci.

Jak opisano bardziej szczegdtowo w rozdziale 4, Komisja uwaza, ze UE powinna opracowac
zaktualizowang wersje strategii bezpieczenstwa wewngtrznego, dokonujac przegladu dziatan
w ramach kazdego z obecnych celow na lata 2015-2020.

3.1. Wyzwania tematyczne

3.1.1. Powazna i zorganizowana przestepczos¢

Ogotem zorganizowana 1 powazna przestepczos$¢ transgraniczna nadal stanowi duze
zagrozenie dla bezpieczenstwa wewnetrznego UE, powodujac powazne szkody wyrzadzone
ofiarom i catemu spoteczenstwu. W 2013 r. Europol oszacowal, ze w UE dziata 3 600
zorganizowanych grup przestgpczych. Bezpieczenstwo Europy jest nadal zagrozone
przenikaniem zorganizowanych grup przestgpczych do legalnej gospodarki. Kryzys
gospodarczy 1 wynikajace z niego zmiany popytu konsumentéw rowniez doprowadzity do
zmian na rynkach przestgpczych. Miedzynarodowe szlaki handlowe i swobodny przeptyw w
UE przyczynily si¢ do zmiany szlakéw przemytu wielu towaréw (np. heroiny, handlu
ludZzmi). Niedozwolone §rodki odurzajace nadal stanowig rynek, na ktorym dziata najwigksza
liczba zorganizowanych grup przestepczych (okoto jednej trzeciej). Znacznie wzrosta liczba
przestepstw gospodarczych, w szczegoélnosci naduzy¢ finansowych, ktérych popelnianie w

14



duzej mierze wulatwia dostepnos¢ udoskonalonych narzedzi komunikacyjnych i
technologicznych, ktore umozliwiaja docieranie do oséb prywatnych i przedsigbiorstw za
posrednictwem internetu. Pewne rodzaje zagrozen, takie jak syntetyczne srodki odurzajace
czy cyberprzestepstwa, nasilaja si¢ pomimo dziatan podejmowanych na szczeblu krajowym,
unijnym i mi¢dzynarodowym w celu zwalczania tych zjawisk. Inne zjawiska, takie jak handel
ludZmi i obrét kokaing — mimo Ze nie rosng w tak szybkim tempie — beda prawdopodobnie
nadal stanowily powazne wyzwanie dla UE w nadchodzacych latach.

W SOCTA z 2013 r. Europol zidentyfikowal dwa nowe zagrozenia, ktore wymagaja
doglebnej analizy i podjecia dziatan w nadchodzacych latach, tj. przestepstwa przeciwko
srodowisku oraz oszustwa energetycznegl.

Komisja bedzie migdzy innymi kontynuowata prace nad nastepujacymi dzialaniami wraz ze
wszystkimi odpowiednimi podmiotami:

— wdrazanie cyklu polityki unijnej dotyczacej powaznej i zorganizowanej przestepczosci na
lata 2014-2017;

— ocena sposobdéw inwestowania w gospodarke $rodkéw pochodzacych z przestgpczosci
zorganizowanej, oraz okreslenie podatnosci legalnej gospodarki na przestgpstwa, takie jak
korupcja i pranie pieniedzy;

— dziatania nastgpcze w zwiazku z pierwszym sprawozdaniem o zwalczaniu korupcji w UE,
z uwzglednieniem jego rozdzialdow poswigconych poszczegdlnym panstwom i rozdziatu
tematycznego dotyczacego udzielania zaméwien publicznych, oraz przygotowanie
drugiego sprawozdania do publikacji w 2016 r.;

— wsparcie szybkiego przyjecia prawodawstwa, takiego jak czwarta dyrektywa w sprawie
przeciwdziatania praniu pieniedzy, majacego na celu zwalczanie przestgpstw finansowych
i gospodarczych oraz migdzy innymi zapobieganie naduzywaniu systemu finansowego
poprzez ukrywanie pochodzenia dochoddéw z przestepstwa lub przekazywania pieniedzy
na cele terrorystyczne;

— rozwazenie przedtozenia wniosku dotyczacego dyrektywy w sprawie karalnosci prania
pieniedzy, w ktérej wprowadzi si¢ pewien poziom zblizenia definicji i sankcji na
podstawie art. 83 ust. 1 TFUE;

— realizacja strategii antynarkotykowej UE na lata 2013—-2020 oraz wspieranie szybkiego
przyjecia prawodawstwa dotyczacego nowych substancji psychoaktywnych;

L 'W 2013 r. opublikowano specjalng ocene zagrozen ,Environmental crime in the EU”, w ktorej
skoncentrowano si¢ na dwoch najbardziej rozpowszechnionych przestepstwach — nielegalnym handlu odpadami
oraz nielegalnym handlu zagrozonymi gatunkami z udziatem przestepczosci zorganizowanej. Uwaza sie, ze UE
jest gldownym miejscem przeznaczenia i pafnistwem tranzytu w odniesieniu do zagrozonych gatunkéw i odpadow
bedacych przedmiotem nielegalnego handlu w ramach UE oraz kierowanych do miejsc przeznaczenia poza UE.
W tym obszarze przestepczosci dzialajg wyspecjalizowane zorganizowane grupy przestepcze. Konieczne bedzie
okreslenie dalszych dzialan na podstawie: a) roznych instrumentéw; b) skoordynowanych istniejacych dziatan w
zakresie egzekwowania prawa dotyczacych przestepstw przeciwko srodowisku obejmujacych kilka
organéw/agencji — Europol, Eurojust, Interpol i UNODC; c) ostatniego komunikatu Komisji w sprawie
nielegalnego handlu dzika faung i flora, z uwzglednieniem konsultacji z zainteresowanymi stronami, oraz d)
dziatan EnviCrimeNet na rzecz opracowania strategii i dziatan operacyjnych.

W SOCTA zwrocono uwage na wewnatrzwspolnotowe oszustwa typu ,,znikajacy podmiot gospodarczy”
polegajace na dokonywaniu naduzy¢ na rynkach energii elektrycznej i gazu (oszustw energetycznych), podobnie
jak w przypadku systemu handlu jednostkami emisji dwutlenku wegla, ktére wykryto w ostatnich latach.
Zorganizowane grupy przestepcze s3 juz zaangazowane w przedsigbiorstwa dzialajace w sektorze
alternatywnych zrodet energii (energii wiatrowej i stonecznej) oraz gospodarowania odpadami, ktére sg
wykorzystywane do prania dochodow pochodzacych z przestepstwa.
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— realizacja strategii UE na rzecz wyeliminowania handlu ludzmi na lata 2012-2016. Aby to
osiggnac, nalezy przedtuzy¢ mandat Koordynatora ds. Zwalczania Handlu Ludzmi;

— monitorowanie transpozycji i wdrazania dyrektywy w sprawie zapobiegania handlowi
ludZzmi i zwalczania tego procederu oraz ochrony ofiar;

— monitorowanie transpozycji 1 wdrazania dyrektywy w sprawie wykorzystywania
seksualnego dzieci i ich niegodziwego traktowania w celach seksualnych;

— przeanalizowanie potrzeby opracowania kompleksowej strategii UE na rzecz ochrony
dzieci przed przestepstwami seksualnymi;

— dzialania nastepcze w zwigzku z komunikatem w celu zwalczania przestepstw zwigzanych
z bronig palng oraz ochrony legalnej sprzedazy i posiadania broni palnej. Moga one
obejmowac¢ dokonanie przegladu istniejacych przepisow UE w zakresie sprzedazy i
przemieszczania broni palnej wewnatrz UE;

— wsparcie $cislejszej wspotpracy na rzecz przegladu i egzekwowania polityki kontroli
wywozu w celu wzmocnienia zdolno$ci organdéw S$cigania, stuzby celnej i organow
odpowiedzialnych za kontrole wywozu w celu wykrywania transgranicznego handlu
produktami strategicznymi i produktami wysokiego ryzyka. W tym celu Komisja bedzie
wspiera¢ wymiane informacji i dobrych praktyk, a takze opracowanie ogdlnounijnego
programu budowania zdolno$ci i szkolenia wyzej wspomnianych podmiotow;

— dalsza ocena zakresu przestgpstw przeciwko Srodowisku i oszustw energetycznych oraz
rozwazenie podjecia wlasciwych srodkéw w celu wyeliminowania tych zjawisk.

3.1.2. Cyberprzestepczo$¢

Prog, po przekroczeniu ktorego popelnia si¢ cyberprzestepstwo, znacznie si¢ obnizyl w ciagu
ostatnich kilku lat, przez co obecnie o wiele latwiej jest zosta¢ cyberprzestepca. Nie sa
potrzebne zadne umiejetnosci techniczne — odpowiednie narzedzia sa dostgpne online po
przystepnej cenie w fatwych w obstudze wersjach. Pieniadz elektroniczny i1 platformy
internetowe ulatwiajg popelnianie wielu rodzajow powaznych 1 zorganizowanych
przestepstw. Liczba cyberatakéw prawdopodobnie wzro$nie w nachodzacych latach, mimo ze
podjeto istotne dziatania, aby poprawi¢ zdolnosci zwalczania cyberprzestepczosci i
zwigkszenia bezpieczenstwa cybernetycznego. Dlatego tez nalezy zwigkszy¢ zdolno$¢
operacyjng w zakresie zwalczania cyberprzest¢pczosci. Nalezy rozwigza¢ kwestie zbyt
rzadkiego zglaszania cyberprzestgpstw przez ich ofiary, ztozonego procesu $ledzenia danych
dotyczacych cyberprzestepcow, obaw dotyczacych wzajemnej pomocy prawnej w dziedzinie
cyberprzestepczosci oraz jurysdykcji w cyberprzestrzeni.

Komisja bedzie miedzy innymi kontynuowala prace nad nast¢pujacymi dziataniami wraz ze
wszystkimi odpowiednimi podmiotami:

— wdrozenie strategii UE w zakresie bezpieczenstwa cybernetycznego;

— dalsze wspieranie dziatan Europejskiego Centrum ds. Walki z Cyberprzestepczoscia przy
Europolu;

— dalsze wspieranie panstw cztonkowskich w budowaniu ich wiasnych zdolnosci w zakresie
zwalczania cyberprzestepczosci (krajowe centra ds. walki z cyberprzestepczoscia);

— wspieranie przyjecia proponowanej dyrektywy ustanawiajacej srodki w celu zapewnienia
wysokiego poziomu bezpieczenstwa sieci i informacji w catej UE oraz ustanowienie
nowego mandatu ENISA;

— wspieranie przyjecia 1 stosowania konwencji  budapesztenskiej w  sprawie
cyberprzestepczosci;
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— wspieranie, rozwijanie i powigkszanie §wiatowego sojuszu przeciwko niegodziwemu
traktowaniu dzieci w internecie w celach seksualnych;

— dalsze rozwijanie wspOlpracy z partnerami spoza UE oraz z podmiotami sektora
prywatnego w celu poprawy zdolnosci reagowania przy udziale Europejskiego Centrum
ds. Walki z Cyberprzestgpczoscia.

3.1.3. Terroryzm, radykalizacja postaw i zarzadzanie kryzysowe

W ostatnich latach doszto do szeregu atakdéw terrorystycznych, ktére, cho¢ zostaty
przeprowadzone w wigkszosci przez pojedyncze osoby lub mniejsze grupy, miaty powazne
konsekwencje. W 2012 r. w Unii Europejskiej doszto do ponad 200 atakow terrorystycznych,
z ktorych czesé zakonczyta sie niepowodzeniem®. Atak przeprowadzony w trakcie maratonu
bostonskiego i1 atak na centrum handlowe w Nairobi w 2013 r. potwierdzaja, ze celem
pojedynczych 0s6b i zorganizowanych grup terrorystycznych prezentujacych postawy
radykalne s3 nie tylko tradycyjne obiekty, ale coraz czeéciej rowniez tatwe cele.
Obserwowana jest rowniez niepokojaca tendencja wsrod mtodych ludzi, ktorzy wyjezdzaja do
innych panstw, takich jak Syria, aby zosta¢ zagranicznymi bojownikami. Po powrocie
niektore z tych osob moglyby stanowi¢ powazne zagrozenie dla bezpieczenstwa UE.
Zagrozenie terroryzmem i brutalnym ekstremizmem begdzie stanowito powazne wyzwanie dla
UE w nadchodzacych latach.

Komisja bedzie migdzy innymi kontynuowata prace nad nast¢pujacymi dzialaniami wraz ze
wszystkimi odpowiednimi podmiotami:

— ukierunkowanie swoich dziatan prewencyjnych zgodnie z komunikatem w sprawie
zapobiegania radykalizacji prowadzacej do terroryzmu i brutalnego ekstremizmu,

— kontynuowanie wsparcia dla dziatan sieci upowszechniania wiedzy o radykalizacji postaw
1 stworzenie europejskiego centrum wiedzy, ktére ulatwi wymiang praktyk i wiedzy
fachowej, pozwoli ukierunkowaé¢ badania i wesprze zainteresowane strony w ich
staraniach na rzecz zapobiegania radykalizacji prowadzacej do terroryzmu 1 brutalnego
ekstremizmu;

— wspieranie lepszego szkolenia i rozwoju stuzb interoperacyjnych w celu zapewnienia
mozliwo$ci reagowania na ataki terrorystyczne, w tym zaspokojenie w razie potrzeby
zapotrzebowania na wspdlny sprzet;

— wdrozenie nowego podejscia do wykrywania i ograniczania ryzyka zwigzanego z CBRN-
E na szczeblu UE;

— dalsze rozwijanie zdolno$ci oceny ryzyka w obszarze ochrony lotnictwa oraz, w
stosownych przypadkach, w innych obszarach priorytetowych, takich jak polityka celna;

— wdrozenie nowego podejscia do europejskiego programu ochrony infrastruktury
krytycznej i czterech elementow pilotazowych;

— zwigkszenie potencjalu w zakresie gotowosci dzigki ustanowieniu modutowego programu
¢wiczen w obszarze zarzadzania kryzysowego.

3.1.4. Zwi¢kszenie bezpieczenstwa granic

%2 W sprawozdaniu z 2013 r. dotyczacym sytuacji i tendencji w zakresie terroryzmu (TE-SAT) Europol wskazat,
ze w 2012 r. 17 oso6b stracito zycie w atakach terrorystycznych przeprowadzonych na terytorium UE; w
panstwach cztonkowskich UE przeprowadzono 219 atakéw terrorystycznych; 537 oséb zatrzymano w UE za
przestepstwa zwigzane z terroryzmem; zakonczono postepowania sagdowe przeciwko 400 osobom oskarzonym o
terroryzm.
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Utworzenie strefy Schengen, ktéra umozliwia podrézowanie z pominigciem kontroli
granicznych, stanowi fundament struktury europejskiej. Zasada swobodnego przeptywu
przynosi gospodarce europejskiej wymierne korzysci. Oczekuje sig¢, ze liczba o0sob
przybywajacych do UE bedzie w dalszym ciggu rosta — dotyczy to w szczego6lnosci osob
korzystajacych z przewozoéw lotniczych. Zwigkszy si¢ réwniez wolumen przywozonych i
wywozonych towaréw. Nalezy przeciwdziata¢ naduzyciom oraz zapewni¢ mozliwosé
sprawnego reagowania w sytuacjach, gdy panstwo czlonkowskie nie wywigzuje si¢ z
obowigzku kontroli swojego odcinka granicy zewnetrznej_przy zapewnieniu funkcjonowania
odpowiednich mechanizmdéw solidarnosci, ktore beda wspieraé te panstwa cztonkowskie,
ktére podlegaja wigkszej presji ze wzgledu na swoje potozenie geograficzne oraz strukture
przeptywu podréznych 1 szlakéw migracyjnych.

Komisja bedzie migdzy innymi kontynuowata prace nad nast¢pujacymi dzialaniami wraz ze
wszystkimi odpowiednimi podmiotami:

— poparcie dla przyjecia proponowanego pakietu UE dotyczacego inteligentnych granic, na
ktory skladaja si¢: europejski system wjazdu/wyjazdu oraz program rejestrowania
podroznych;

— dalsze wspieranie skutecznego funkcjonowania SIS II we wspotpracy z eu-LISA;

— zbadanie mozliwos$ci ustanowienia europejskiego systemu strazy granicznych;

— opracowanie strategii 1 planu dziatania na rzecz bezpieczenstwa tancucha dostaw i
zarzadzania ryzykiem oraz przyczynienie si¢ do jego wdrozenia.
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3.2.  Cele przekrojowe

3.2.1. Wzmocnienie powiazania miedzy bezpieczenstwem wewnetrznym i zewnetrznym
UE

Poniewaz bezpieczenstwo UE zalezy od czynnikow zewnetrznych, w strategii bezpieczenstwa
wewnetrznego na lata 2010-2014 podkreslono potrzebg zapewnienia spdjnosci i
komplementarno$ci migdzy wewngtrznymi i zewnetrznymi aspektami unijnych polityk
bezpieczenstwa. W tym celu podjeto istotne dziatania wymagajace dzialan nastepczych, na
przyktad strategi¢ Unii Europejskiej w zakresie bezpieczenstwa cybernetycznego, strategi¢ na
rzecz bezpieczenstwa i rozwoju w regionie Sahelu”, podejscie na rzecz wzmocnienia
zdolnosci UE do reagowania w obszarze zapobiegania radykalizacji prowadzacej do
terroryzmu 1 brutalnego ekstremizmu, a takze kroki w kierunku opracowania europejskiej
strategii bezpieczenstwa morskiego’*. Unia Europejska dazy rowniez do zblizenia pogladow
na poziomie globalnym na temat potrzeby wzmocnienia migdzynarodowego rezimu
nierozprzestrzeniania broni masowego razenia.

Konflikty w Mali, Libii 1 Syrii wywieraja skutki, ktore maja wplyw na bezpieczefistwo UE
przejawiajacy si¢ miedzy innymi wzrostem zagrozenia ze strony zagranicznych bojownikow i
nasilaniem si¢ zjawiska radykalizacji terrorystow. Bezpieczenstwo Europy w dalszym ciagu
jest zagrozone w zwiazku z dywersyfikacja i coraz czgstszym przenikaniem mi¢dzynarodowe;j
przestepczosci  zorganizowanej do gospodarki, korupcja, przestgpczoscig finansowa i
cyberprzestepczoscig. Na bezpieczenstwo UE posrednio wplywaja rowniez inne zjawiska,
takie jak: katastrofy spowodowane przez cztowieka i kleski zywiotowe; zmiany polityczne 1
spoteczne zachodzace w panstwach sasiadujacych z UE; a takze r6zne podejscia panstw na
catym §wiecie do sposobu, w jaki nalezy zapewni¢ bezpieczenstwo.

Europejskie bezpieczenstwo wewngtrzne oznacza rowniez dziatanie poza granicami UE i we
wspolpracy z partnerami z panstw trzecich. Nalezy bardziej systematycznie uwzgledniac
kwestie zwigzane z bezpieczenstwem wewnetrznym w strategiach w zakresie polityki
zewnetrznej UE zwigzanych z unijnymi programami pomocy 1 wspOtpracy. Nalezy ozywié
dialog 1 zacie$ni¢ wspotprace, aby wesprze¢ reformy instytucjonalne, rzady prawa i reformy
w sektorze bezpieczenstwa. Nalezy réwniez zwigkszy¢ spdjnos¢ pomocy dla panstw trzecich
zwracajacych si¢ o wsparcie w obszarze budowania zdolno$ci w zakresie egzekwowania
prawa, oferujac im szkolenia lub udostgpniajgc im wiedze 1 dobre praktyki.

Wspolpraca organdw $cigania i organéw wymiaru sprawiedliwosci z panstwami trzecimi i
organizacjami mi¢dzynarodowymi powinna by¢ prowadzona w oparciu o potrzeby UE w
zakresie bezpieczenstwa i wyniki wspdlnej oceny zagrozen dla bezpieczefistwa, tak aby
umozliwi¢ osiggnigcie celow wyznaczonych w strategii bezpieczenstwa wewnetrznego.
Bedzie to rowniez wymagato zintensyfikowanego wdrazania wspélnej polityki
bezpieczenstwa i obrony (WPBIiO) — planu dzialania na rzecz wolnoSci, bezpieczenstwa i
sprawiedliwos$ci w szczego6lno$ci w celu usprawnienia wspotpracy operacyjnej i wymiany
informacji migdzy agencjami UE i misjami w dziedzinie WPBiO. Ponadto wdrozenie systemu
szkolen w zakresie egzekwowania prawa (LETS) przyczyniloby sie bezposrednio do
realizacji celu polegajacego na wzmocnieniu powigzan miedzy WPBI1O a dziataniami na rzecz

% http://www.consilium.europa.cu/uedocs/cms_data/docs/pressdata/EN/foraff/141577.pdf
% JOIN 2014(9).
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wolnosci, bezpieczenstwa i sprawiedliwosci dzigki opracowaniu wniosku w sprawie wspolnej
podstawy programowej obowigzkowego szkolenia przed wyjazdem na misje dla wszystkich
funkcjonariuszy organéw $cigania uczestniczagcych w misjach cywilnych w dziedzinie
WPBiO. Byloby takze z korzyscia dla budowania zdolno$ci w krajach, w ktérych
rozmieszczono takie misje.

Istniejagce umowy z panstwami trzecimi w kwestii danych dotyczacych przelotu pasazera
stanowig kolejng okazje do wzmocnienia migdzynarodowej wspolpracy w zakresie
egzekwowania prawa oraz podniesienia poziomu bezpieczenstwa w UE 1 panstwach
cztonkowskich.

Prowadzenie dialogu w zakresie potrzeb UE 1 wspdlnych wyzwan w obszarze
bezpieczenstwa bedzie szczegdlnie istotne w przypadku krajéw kandydujacych i
potencjalnych krajow kandydujacych do cztonkostwa w UE, panstw zaangazowanych we
wdrazanie europejskiej polityki sasiedztwa, partnerow strategicznych, a takze panstw, w
ktérych zachodza ztozone przemiany demokratyczne.

Unia Europejska powinna w dalszym ciggu rozwija¢ stosunki z organizacjami
miedzynarodowymi, takimi jak ONZ, Rada Europy, Interpol i globalne forum zwalczania
terroryzmu. Powinna rowniez bardziej aktywnie angazowac si¢ w dziatalno§¢ wielostronnych
forow w celu promowania swoich najlepszych praktyk i podjecia dzialan niezbednych do
przystapienia do szeregu mi¢dzynarodowych traktatéw dotyczacych kluczowych obszarow
zwigzanych z bezpieczenstwem wewngtrznym.

3.2.2. Wzmocnienie przestrzegania praw podstawowych w ramach podejscia
skoncentrowanego na obywatelach

Prawa podstawowe musza stanowi¢ integralng czes$¢ strategii w zakresie bezpieczenstwa
wewnetrznego. Prawa podstawowe wzmacniajg bezpieczenstwo wewnetrzne UE  dzieki
zapewnieniu 1 zwigkszeniu zaufania obywateli oraz pomigdzy obywatelami a instytucjami
rzadowymi. W zwigzku z tym Komisja bedzie w dalszym ciggu monitorowata wdrazanie ram
prawnych w zakresie zwalczania okreslonych form rasizmu i ksenofobii”>. Dlatego tez
wszystkie instytucje europejskie muszg promowac skuteczne stosowanie postanowien Karty
praw podstawowych Unii Europejskiej oraz przepisow prawa wtdrnego dotyczacych
poszczegOlnych praw.

W wydanym niedawno wyroku dotyczacym dyrektywy w sprawie zatrzymywana danych
Trybunal Sprawiedliwosci podkreslit znaczenie poszanowania praw podstawowych jako
integralnego elementu strategii w zakresie bezpieczenstwa wewngtrznego.

Aby zagwarantowac poszanowanie praw obywateli, urzgdnikom nalezy zapewni¢ wsparcie za
posrednictwem prostych, wydajnych 1 praktycznych narzedzi, takich jak podreczniki i
programy szkolen, ktére pozwolg na prawidlowe wykonywanie praw podstawowych w ich
codziennej pracy. Wyrok zawiera wymog, aby Agencja Praw Podstawowych miala
mozliwos$¢ uczestnictwa w tworzeniu polityki UE w obszarze bezpieczenstwa wewnetrznego i
w sprawach karnych. Nalezy zacie$nia¢ wspoltprace z instytucjami zajmujgcymi si¢ prawami
cztowieka. W szerszym ujeciu kluczowe znaczenie ma poglebiony dialog z panstwami
trzecimi, organizacjami mig¢dzynarodowymi, sektorem prywatnym oraz spoleczenstwem

% Zob. sprawozdanie Komisji dotyczace wykonania decyzji ramowej Rady 2008/913/WSiSW w sprawie
zwalczania pewnych form i przejawdw rasizmu i ksenofobii za pomoca §rodkéw prawnokarnych z dnia 27
stycznia 2014 r. (COM(2014) 27 final).
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obywatelskim. Wysitkom w tym obszarze powinny towarzyszy¢ dostepne $rodki prawne
odpowiednio dostosowane do biezacych tendencji, zaréwno jezeli chodzi o $rodki
bezpieczenstwa, jak i o innowacje technologiczne.

3.2.3. Zwig¢kszanie roli badan, finansowania i szkolen

Dwoisty charakter postgpu technologicznego (mozliwos$ci vs. zagrozenia) wymaga
kompleksowego podejscia, w ramach ktérego musi istnie¢ mozliwos¢ pelnego wykorzystania
badan w ramach polityki dotyczacej kwestii bezpieczenstwa wewnetrznego oraz praw
podstawowych. Dobrym przyktadem w tym zakresie w 2013 r. byla inicjatywa na rzecz
zwigkszenia zaangazowania organdw bezpieczenstwa wewnetrznego w polityke w zakresie
badafh naukowych i przemyshi zwiazang z bezpieczenstwem’®. UE bedzie nadal musiata
mobilizowa¢ narzg¢dzia stuzace przygotowaniu pod wzgledem bezpieczenstwa i odpornosci,
wykorzystujac w szczegodlnosci swoj program w zakresie badan naukowych i innowacji
,Horyzont 2020” i bioragc pod uwage aspekty spoteczne zwigzane z bezpieczenstwem
wewnetrznym.

Realizacja zadan w obszarze bezpieczenstwa wewnetrznego wymaga odpowiedniego i
ukierunkowanego finansowania z UE. Celem Funduszu Bezpieczenstwa Wewnetrznego UE
jest wilasnie wspieranie dziatan stuzacych przezwyci¢zaniu tego rodzaju wyzwan dla
bezpieczenstwa wewnetrznego, jak rowniez wymiany informacji i szkolen we wszystkich
obszarach  priorytetowych strategii  bezpieczenstwa  wewngetrznego.  Zapewnienie
komplementarnosci krajowych programéw finansowania panstw cztonkowskich (zarzadzanie
dzielone) z dzialaniami na szczeblu Unii (dziatlania ponadnarodowe Iub dziatania o
szczegOlnym znaczeniu dla Unii) finansowanymi bezposrednio przez Komisj¢ (zarzadzanie
bezposrednie)”’.

Tworzenie wspdlnej kultury wspotpracy w obszarze egzekwowania prawa ma kluczowe
znaczenie dla budowania wzajemnego zaufania i zrozumienia oraz dla wspierania praktycznej
wspotpracy. Szkolenia na szczeblu UE sg niezbgdne do osiggnigcia tych celow 1 przyczynig
si¢ do podniesienia i wyrownania jakosci i standardow egzekwowania prawa. W najblizszych
latach nalezy w pelni wdrozy¢ europejski system szkolen w zakresie egzekwowania prawa
(LETS), aby przynosit korzysci licznym urzgdnikom wszystkich szczebli w obszarze
egzekwowania prawa, funkcjonariuszom strazy granicznej oraz funkcjonariuszom celnym.

4. Przyszle dzialania

Pig¢ celow strategicznych wyznaczonych w strategii bezpieczenstwa wewnetrznego na lata
2010-2014 pozostaje aktualnych i powinno zosta¢ potwierdzonych na potrzeby odnowionej
strategii bezpieczenstwa wewnetrznego. W oparciu o pozytywng ocen¢ realizacji pierwszej
strategii bezpieczenstwa wewngetrznego UE powinna opracowaé zaktualizowang wersje
strategii bezpieczenstwa wewngtrznego przy peinej wspotpracy miedzy Komisja, panstwami
cztonkowskimi i Parlamentem Europejskim. Nalezy skoncentrowac si¢ na przegladzie dziatan
przewidzianych w ramach kazdego z celow na lata 2015-2020 1 wskazaniu nowych dziatan
stuzacych przezwyci¢zaniu pojawiajacych si¢ zagrozen i zmieniajacych si¢ wyzwan.

% http://www.consilium.europa.eu/uedocs/cms_data/docs/pressdata/en/jha/137399.pdf
°7 Inne fundusze UE rowniez mogg by¢ istotne w tym kontekscie, w zaleznosci od ich celow, zakresu i
warunkow, zob.: http://ec.europa.eu/budget/mff/index en.cfm
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W odnowionej strategii bezpieczenstwa wewnetrznego nalezy wzmocni¢ stopnien wiaczenia
praw podstawowych do kwestii bezpieczenstwa wewnetrznego oraz zwigkszy¢ powigzanie
funkcjonalne bezpieczenstwa wewnetrznego i zewnetrznego. Strategia powinna roéwniez
utrwala¢ 1 zwicksza¢ synergi¢ miedzy polityka spraw wewnetrznych a polityka w innych
obszarach zwigzanych z bezpieczenstwem wewnetrznym. W tym celu konieczne bedzie
podjecie bardziej zdecydowanych dziatan konsolidujacych wzajemne oddzialywanie miedzy
politykami a dzialaniami z udzialem réznych podmiotow, takich jak organy publiczne,
obywatele, spoteczenstwo obywatelskie 1 sektor prywatny. Aby wesprze¢ takie
multidyscyplinarne, zintegrowane podejscie, nalezatoby rozwazy¢é mozliwo$¢ utworzenia i
prowadzenia przez Komisj¢ forum konsultacyjnego ds. bezpieczenstwa wewnetrznego UE,
w ktorego sktad wchodzilyby panstwa cztonkowskie, Parlament Europejski, agencje UE, a
takze przedstawiciele spoleczenstwa obywatelskiego, spotecznosci akademickiej i sektora

prywatnego.

Zgodnie z wnioskami przedstawionymi w komunikacie Komisji ,,Otwarta 1 bezpieczna
Europa: realizacja zatozen” oraz z majacymi si¢ wkrotce ukazaé strategicznymi wytycznymi
Rady Europejskiej, a takze w celu nalezytego uwzglednienia pogladéw wyrazonych przez
Parlament Europejski w rezolucji w sprawie drugiego sprawozdania na temat strategii
bezpieczenstwa wewnetrznego (2013/2636(RSP)), Komisja zamierza przedstawi¢ komunikat
dotyczacy odnowienia strategii bezpieczenstwa wewnetrznego. Komisja przygotuje
wspomniany komunikat po konsultacji z odpowiednimi zainteresowanymi stronami podczas
konferencji wysokiego szczebla, ktora odbedzie si¢ jesienia 2014 r. z udzialem
przedstawicieli panstw cztonkowskich oraz Parlamentu Europejskiego, a takze przedstawicieli
spoteczenstwa obywatelskiego, sSrodowisk akademickich i sektora prywatnego.
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