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EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPOLECZNEGO I KOMITETU
REGIONOW

Europejska strategia na rzecz lepszego internetu dla dzieci

Jak podkre§lono w Agendzie UE na rzecz praw dziecka' dlugoterminowe skutki braku
dostatecznych inwestycji w polityki majace wptyw na dzieci’ moga odcisna¢ glebokie pigtno
na naszym spoleczenstwie. Celem Europejskiej agendy cyfrowej’ jest umozliwienie kazdemu
Europejczykowi korzystania z mediow cyfrowych; jednak dzieci jako uzytkownicy internetu
maja szczegélne potrzeby, a ponadto s3 w tym S$rodowisku szczegélnie podatne na
zagrozenia. Nalezy wigc w odpowiedni sposoéb odpowiedzie¢ na te potrzeby i1 zagrozenia, tak
aby internet stat si¢ miejscem oferujagcym dzieciom nowe mozliwosci dostepu do wiedzy,
komunikacji, rozwijania umiejetnosci, a takze zwickszajacym perspektywy zawodowe i
szanse na rynku pracy".

Dzieci w coraz wigkszym stopniu i w coraz mtodszym wieku maja do czynienia z internetem,
za posrednictwem coraz szerszej palety urzadzen. Konieczne jest zatem opracowanie
odpowiedniej strategii, ktéra obejmie ich potrzeby. Nalezy opracowac¢ nowe tresci i ustugi
wyzszej jakosSci, przeznaczone dla dzieci. Nalezy zagwarantowac dzieciom bezpieczenstwo w
srodowisku online. Z drugiej strony, jak dowodza badania, powszechniejsze i1 bardziej
optymalne korzystanie z internetu przez dzieci, otwiera drzwi dla szybkiego rozwoju
przedsigbiorczosci w zakresie innowacyjnych tresci 1 ustug w §rodowisku online. Biorac pod
uwage zasigg rynku wewngtrznego, europejskie przedsigbiorstwa znajduja si¢ w dobrej
pozycji, umozliwiajacej skorzystanie z tych szans na rozwdj gospodarczy i tworzenie nowych
miejsc pracy.

Jak podkreslono w konkluzjach Rady z dnia 28 listopada 2011 r. w sprawie ochrony dzieci w
Swiecie cyfrowym, dla zapewnienia dzieciom bezpieczniejszego internetu konieczne jest
potaczenie réznych kierunkow polityki. Dziatania opracowywane sg na szczeblu krajowym,
europejskim oraz sektorowym. Powinny one zosta¢ wlaczone do strategii obejmujacej swoim
zasiggiem catg UE, w ktorej opracowane zostang podstawowe wymogi 1 ktéra zapobiegnie
rozdrobnieniu. Potencjalnym rozwigzaniem w dalszym ciggu pozostaje wprowadzenie
regulacji, jednak tam, gdzie jest to mozliwe, nalezy tego unika¢ na rzecz bardziej
elastycznych narz¢dzi samoregulacji, a takze na rzecz edukacji i umacniania praw.

Strategia skupia si¢ wokot czterech gléwnych 1 wzajemnie si¢ uzupetniajacych ,filarow”. Te
filary to (1) stymulowanie umieszczania w internecie tresci wysokiej jakosci, ktore kierowane
sg do miodych ludzi; (2) zwigkszanie $wiadomos$ci 1 umacnianie praw; (3) tworzenie w
internecie bezpiecznego srodowiska dla dzieci; oraz (4) zwalczanie niegodziwego traktowania
dzieci w celach seksualnych oraz wykorzystywania seksualnego dzieci. W strategii
zaproponowano szereg dziatan, ktére powinny zosta¢ podjete przez Komisje, panstwa
cztonkowskie oraz caly tancuch tworzenia warto$ci w obrgbie przemystu.

! COM(2011) 60 wersja ostateczna.

W tym kontekscie pojecie dziecka odnosi si¢ do kazdej osoby ponizej 18 lat, w mysl definicji zawartej
w Konwencji NZ o prawach dziecka.

? COM(2010) 245 wersja ostateczna/2.

Kluczowe priorytety strategii unijnej dotyczacej umiej¢tnosci cyfrowych, COM(2007)496 — ,.E-
umiejetnosci na XXI wiek”.
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1. DLACZEGO WELASNIE TERAZ POTRZEBNA JEST STRATEGIA EUROPEJSKA?
1.1. Nowe szanse dla dzieci oraz dla rozwoju przedsi¢biorczosci

Internet nie zostal wprawdzie stworzony z mysla o dzieciach, jednak zgodnie z informacjami
rodzicow az 75 proc. dzieci w Europie w wieku od 6 do 17 lat korzysta z internetu’. Dzieci w
wieku 15 1 16 lat podaja, ze po raz pierwszy skorzystaly z internetu w wieku 11 lat. Dla
poréwnania — dzieci 9- 1 10-letnie podaja, ze zaczely korzystac z internetu srednio w wieku 7
lat. Az 33 proc. korzystajacych z internetu dzieci w wieku od 9 do 16 lat przyznaje, ze
wchodzi do sieci za posrednictwem telefonu komorkowego lub innego urzadzenia typu
handheld".

Dzieci w odréznieniu od innych uzytkownikéw sieci maja szczegbélne potrzeby i1 s3
szczegollnie podatne na zagrozenia, co nalezy odpowiednio wzia¢ pod uwagg. Internet oraz
technologie informacyjno-komunikacyjne oferujg dzieciom szereg mozliwosci zabawy, nauki,
pozwalaja na rozwijanie innowacyjno$ci 1 kreatywnosci, umozliwiaja komunikacje,
wyrazanie swoich opinii, wspolprace i zaangazowanie w zycie spoteczenstwa; z ich pomoca
dzieci stajg si¢ bardziej $wiadome otaczajacego $wiata, rozwijajg istotne umiejgtnosci,
korzystaja ze swoich praw’. Jednak dzieci nalezy réwniez chronic.

Zwrocenie uwagi na potrzeby dzieci otwiera szereg mozliwosci gospodarczych. Prognozuje
sie, ze $wiatowy rynek tresci cyfrowych przekroczy w 2012 r. kwote 113 mld EUR®. Wartos¢
rynku mobilnych aplikacji osiggneta poziom 5 mld EUR; zaktada si¢, ze do 2015 r. wartos$¢
tego rynku wzro$nie do 27 mld EUR, przy czym gtowng sita napgdowa sa gry — na catym
Swiecie aplikacje te maja ponad 5 mld abonentéw. Przewiduje si¢, ze $Swiatowy rynek gier
wideo osiagnie warto$é sprzedazy ponad 62 mld euro’. Z uwagi na rozpowszechnianie
tabletow, smartfonéw oraz laptopow, bardzo czesto uzywanych przez dzieci, istotny staje si¢
potencjalny rynek kreatywnych 1 edukacyjnych interaktywnych tresci internetowych.
Internetowe i mobilne aplikacje oraz gry oferuja bezprecedensowe szanse dla rozwoju
przedsiebiorczosci, przede wszystkim matym i $rednim przedsigbiorstwom oraz tworcom,
pozwalaja bowiem na bezposredni kontakt z potencjalnymi uzytkownikami/klientami. Takze
dzieci moglyby stawac si¢ tworcami w Srodowisku internetowym i rozpoczynaé dziatalnos¢
gospodarczg.

> Badanie Flash Eurobarometr z 2008 r.

6 Zrédto: Livingstone, S., Haddon, L., Gorzig, A., & Olafsson, K: Risks and safety on the internet: The
perspective of European children. Full findings. (2011 r.), sprawozdanie powstalo w ramach projektu
EUKidsOnline 1T

Jak podano w Agendzie UE na rzecz praw dziecka (COM (2011) 60 wersja ostateczna), obejmuje to
ogoblne zasady, ktorych celem jest zapewnienie przyktadowego charakteru dziatan UE w kontekscie
poszanowania Karty praw podstawowych oraz Konwencji NZ o prawach dziecka. Czgscig Agendy UE
na rzecz praw dziecka jest uruchomiony przez Komisje internetowy Kacik dla dzieci
(http://europa.cu/kids-corner/); Komisja uruchomita réwniez europejskg strong internetowa poswiecong
prawom dziecka (http://ec.europa.eu/0-18/)

http://www.tavess.com/DigitalContentDelivery Junell.php pobrane dnia 20.3.2012 r. Wszystkie liczby
wyrazone w dolarach przeliczono na euro wedtug wartos$ci na dzien 20 marca 2012 r.

The Economist, wydanie online, pobrano w dniu 20 marca 2012 r. Wszystkie liczby wyrazone w
dolarach  przeliczono na euro wedlug kursu na dzien 20 marca 2012 r;
http://www.economist.com/node/21541164?frsc=dg%7Cb
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1.2. Aktualne luki i problemy
1.2.1.  Rozdrobnienie rynku

Sprawozdanie Komisji'® w sprawie wdrazania istniejacych zalecen dotyczacych
bezpieczenstwa dzieci dowodzi, ze panstwa podejmuja coraz wigksze wysitki, by zmierzy¢
si¢ z wyzwaniami zwigzanymi z rozwojem cyfrowym; podejmowane dzialania sa jednak
niewystarczajace. W panstwach cztonkowskich realizowane sg rézne strategie polityczne -
czy to za posrednictwem $rodkow regulacji czy tez samoregulacji — w odniesieniu do
klasyfikacji tresci oraz zglaszania tre$ci szkodliwych i nielegalnych.

W Wielkiej Brytanii dostawcy ushug internetowych przyjeli kodeks postepowania'!, ktory
promuje ,,aktywny wybor”'?; wykonanie kodeksu pozostawia sie do decyzji poszczegdlnych
dostawcow; we Francji dostawcy ustug internetowych musza udostgpnia¢ bezplatne
oprogramowanie umozliwiajace kontrole rodzicielska; w Niemczech certyfikowane
»oprogramowanie stuzace ochronie mlodziezy” moze by¢ wykorzystywane w celu
uniemozliwiania dzieciom przegladania stron zawierajacych szkodliwe tresci. W innych

panstwach takie przepisy nie istniej3.

Niemcy wdrazaja ponadto ramy o charakterze samoregulacji, ktore pozwalaja dostawcom na
klasyfikowanie réznych rodzajow tresci internetowych takich jak wideo, strony internetowe
lub gry online. W Zjednoczonym Kroélestwie jedno z zalecen zawartych w sprawozdaniu
Bailey'ego'® moéwilo o tym, by klasyfikowaé wideoklipy muzyczne wedtug wicku odbiorcy.
W innych panstwach nie obowigzuja przepisy, ktore klasyfikowatyby tresci online.

W Finlandii oraz Belgii zostaly opracowane kodeksy postgpowania, w pierwszym rzegdzie dla
medidow spoteczno$ciowych, za§ w drugim rzgdzie dla szerokiej grupy dostawcow.

W panstwach takich jak Zjednoczone Krolestwo, Hiszpania, Wtochy lub Republika Czeska
wdrazane s3 rézne mechanizmy zglaszania szkodliwych 1 nielegalnych tresci; proces ten
wspierajg rdzne zainteresowane podmioty, migdzy innymi policja, organizacje pozarzadowe
oraz podmioty branzowe.

Powyzsze §rodki moga mie¢ wprawdzie pozytywne oddziatywanie na rynki krajowe oraz na
uzytkownikéw, jednak réwnoczesnie moga one powodowaé glebsze rozdrobnienie rynku i
zwigkszaé bariery, zwlaszcza dla dostawcow europejskich (w tym MSP), ktérzy nie beda
dysponowa¢ zasobami pozwalajacymi na sprostanie réznym systemom politycznym w
roznych krajach i ktérzy nie beda tym samym mogli odnosi¢ korzysci z funkcjonowania
jednolitego rynku cyfrowego. Jednoczesnie oczywiste jest, ze nie wszystkie dzieci w Europie
majg w $rodowisku online te same prawa oraz te same mozliwo$ci ochrony.

Ochrona dzieci w $wiecie cyfrowym COM (2011) 556 wersja ostateczna.

Kodeks postepowania dotyczacy kontroli rodzicielskich zostat podpisany przez BT, Talk Talk, Virgin
Media oraz Sky;
http://www.productsandservices.bt.com/consumer/assets/downloads/BT TalkTalk Sky Virgin Code
of Practice 28 Oct.pdf

Oznacza to, ze w momencie sprzedazy sprzedawca pyta klienta, czy chciatby otrzymac¢ narze¢dzie
kontroli rodzicielskiej i oferuje mu je bezptatnie.
http://www.education.gov.uk/inthenews/inthenews/a0077662/bailey-review-of-the-commercialisation-
and-sexualisation-of-childhood-final-report-published
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1.2.2.  Niezdolnos¢ rynku do zapewnmienia w calej Europie srodkow ochrony i tresci
wysokiej jakosci

Dzieci ciagle jeszcze nie sa postrzegane jako odbiorcy, w ktérych warto zainwestowac.
Instalowanie w urzadzeniach narzedzi stuzacych ich ochronie, ktore umozliwiajg zarzadzanie
aktywnos$cig dzieci online w bezpieczny i odpowiedzialny sposdb (np. narz¢dzi kontroli
rodzicielskich) lub oferowanie takich narzedzi w zakresie ustug wcigz postrzegane jest jako
dodatkowy koszt; przedsigbiorstwa sg tym bardziej niech¢tne opracowywaniu i wdrazaniu
takich narzedzi, im mniej sg przekonane, Ze rozmiar rynku uzasadnia tego rodzaju inwestycje.

Analizy porownawcze kontroli rodzicielskich'® pokazuja, ze wigkszo$¢ narzedzi jest
skuteczna jedynie w jezyku angielskim. Nowe urzadzenia wigza si¢ z dalszymi problemami:
niewiele jest narzedzi, ktore bytyby odpowiednie dla konsoli do gier, tabletow oraz telefonéw
komoérkowych — urzadzen, z ktorych dzieci w coraz wigkszym stopniu korzystaja, by
przeglada¢ strony internetowe; nie ma rowniez rozwigzan dla uzytkownikéw, ktorzy
zapewniaja sobie dostep do tresci wyswietlanych w telefonach komérkowych lub tabletach z
wykorzystaniem aplikacji, nie za$ wyszukiwarek.

Jednoczes$nie tresci wysokiej jako$ci nie sg dostgpne w stopniu wystarczajagcym. Jak wynika z
ogdlnoeuropejskiego badania'® jedynie 32 proc. dzieci w wieku 9-12 lat uwaza, ze w
internecie jest dostatecznie duzo ,,dobrych rzeczy dla dzieci” w ich wieku'®.

W sektorach takich jak sektor aplikacji stosuje si¢ systemy klasyfikacji tresci, ktore nie byty
opracowywane z mysla o europejskim rynku i europejskich uzytkownikach.

1.2.3.  Zarzqdzanie ryzykiem w celu zwigkszenia zaufania do ustug i do tresci

Badania pokazaty, ze ranking do$wiadczanych zagrozen w Europie jest we wszystkich
panstwach stosunkowo zblizony — mimo znacznych odchylen migdzy poszczegdlnymi
krajami'’. W badaniu z 2010 r. czworo z dziesieciorga dzieci w Europie przyznato, iz miato
do czynienia z jednym z nast¢pujacych zagrozen: z komunikacja online z osoba, ktorej nigdy
nie spotkaly osobi$cie; z narazaniem na tresci wygenerowane przez uzytkownika, promujace
anoreksj¢, samookaleczanie si¢, zazywanie narkotykéw lub samobdjstwa; z narazaniem na
ogladanie zdje¢ o tresciach seksualnych oraz naduzywaniem danych osobowych; ze
spotkaniem poznanych w internecie o0séb w $wiecie rzeczywistym; z cyberprzemoca'®.
Pojawiaja si¢ nowe wzory zachowan, takie jak rozpowszechnianie filmow zarejestrowanych
za pomocag kamer wbudowanych w telefonach komodrkowych, ktore prezentuja ataki z

Komisja finansuje badanie SIP Bench, w ramach ktorego eksperci oceniaja produkty, narzedzia i ushugi,
ktore pozwalaja uzytkownikom na kontrole dostgpu dzieci do niestosownych tresci w internecie.

Zob. przypis nr 6.

W 2011 r. Komisja przeprowadzitla wraz z centrami bezpiecznego internetu w Belgii, Republice
Czeskiej, Francji, Niemczech, Grecji, na Wegrzech, w Islandii, we Wloszech, na Lotwie, w
Niderlandach, Polsce, Portugalii, na Stowenii oraz w Hiszpanii ogolnoeuropejski konkurs na
publikowane w internecie i przeznaczone dla dzieci tresci wysokiej jakosci. Konkurs obejmowal dwie
kategorie: tresci, ktorych autorami sg doro§li, oraz tresci, ktorych autorami sg osoby nastoletnie i ktore
przeznaczone sg dla dzieci mtodszych. Treéci autorstwa dorostych dostarczone w ramach konkursu byty
w poszczegdlnych panstwach uczestniczacych w konkursie bardzo niejednolite — ich ilo$¢ siggata od 3 z
Portugalii, 6 z Wloch, 7 ze Stowenii, do 84 z Polski, 92 z Niemiec i 200 z Holandii.

Zrédto: Livingstone, S., & Haddon, L.: EU Kids Online Final Report (2009 r.), sprawozdanie powstato
w ramach projektu EUKidsOnline I.

Zrédto: O'Neill, B., Livingstone, S., & McLaughlin, S: Final recommendations for policy, methodology
and research (2011 r.), dokument powstat w ramach projektu EUKidsOnline II.
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uzyciem  przemocy  dokonywane przez dzieci na  innych  dzieciachlub
. . ., . ;. , . oot s 1 720
przesytanie/otrzymywanie zdje¢¢ i wiadomosci o tresciach seksualnych do/od rowiesnikow™".

Coraz popularniejsze sa nowe ustugi, ktére maja potencjalne oddziatywanie na sfere
prywatna, takie jak geolokalizacja. Ze S$rodowiska online korzystaja réwniez reklamy,
natomiast dzieci nie dysponujg rozwinigtymi umiejetnosciami krytycznego oceniania
reklam®'.

Ponadto internet coraz czg$ciej wykorzystywany jest do rekrutowania ofiar handlu ludzmi, a
takze reklamowania odpowiednich ustug, réwniez z uwzglednieniem dzieci®. Internet to
srodowisko, w ktorym tatwo jest rozpowszechnia¢ materialy prezentujace zngcanie si¢ nad
dzie¢mi. Nie jest to bezposrednio powigzane z korzystaniem z internetu przez dzieci, jednak
jest to problem majacy wpltyw na dzieci, ktore s3 w tym przypadku ofiarami. Jak podaje
organizacja Internet Watch Foundation, ponad 40 proc. adresow URL, w przypadku ktorych
poswiadczono powigzanie z niegodziwym traktowaniem dzieci w celach seksualnych, ma
lokalizacj¢ w Europie oraz Rosji (wedlug miejsca pochodzenia dostawcy ushug
hostingowych). Zdjecia prezentujace niegodziwe traktowanie dzieci w celach seksualnych sg
dzi$ rozpowszechniane w $srodowisku online réwniez za posrednictwem innych kanatow niz
tylko strony internetowe (np. za posrednictwem sieci P2P (ang. peer-to-peer network). Biorac
pod uwage charakter internetu, dla ktorego granice nie istnieja, a takze fakt, iz zdjecia
przedstawiajace wykorzystywanie dzieci sa nielegalne w catej Europie, dzialania w tym
obszarze powinny by¢ podejmowane na szczeblu europejskim.

1.2.4.  Brak umiejetnosci

Oczekuje sig, ze jeszcze przed uptywem 2015 r. az 90 proc. stanowisk pracy we wszystkich
sektorach bedzie wymagato umiej¢tnosci informatycznych, jednak jedynie 25 proc. mtodych
ludzi w catej Europie podaje, ze ma ,,wysoki” poziom podstawowych umiejetnosci
internetowych (takich jak korzystanie z internetu w celu wykonywania rozméow
telefonicznych, tworzenie stron internetowych, wymiany plikéw P2P)>. Badania pokazuja, ze
wsrod europejskich dzieci istnieje duzy deficyt umiejetnosci cyfrowych, mimo powszechnego
mniemania, ze sg one przedstawicielami generacji epoki cyfrowej. Na przyktad w Europie 38
proc. korzystajacych z internetu dzieci w wieku 9-12 lat przyznaje, ze posiada swoj profil
osobisty w serwisie spotecznosciowym. Jednak jedynie 56 proc. dzieci w wieku 11-12 lat
podaje, ze wie, w jaki sposob zmienié ustawienia dotyczace prywatnosci’’. Badania pokazaty
ponadto, ze zakres umiejetnosci cyfrowych i aktywnos$ci w internecie sa ze soba powiazane™.
A zatem rozwijanie umiej¢tnosci zwigzanych z bezpieczenstwem moze zachgcaé do
rozwijania innych umiejetnosci zwigzanych z innym rodzajem aktywnosci.

Powszechnie znane jako happy slapping.

Powszechnie znane jako sexting.

OECD (2011 r.) The protection of children online: Risks faced by children online and policies to
protect them, OECD Digital Economy Papers, nr 179, OECD Publishing.

Zobacz sprawozdanie Europolu Organised Crime Threat Assessment z 2011 r. oraz badania
przeprowadzone przez Rade Europy, dotyczace wykorzystywania internetu do rekrutacji ofiar handlu
ludZmi, 2007 r.

Zestawienie faktow dotyczacych umiejetnoscei cyfrowych: http://eskills-
week.ec.europa.eu/c/document library/get_file?uuid=6f0a6d8e-49¢e7-42ac-8{2b-
f5adba460afc&groupld=10136

Zrédto: Livingstone, S., Olafsson, K. & Staksrud, E.: Social Networking, Age and Privacy (2011 r.)
(praca powstata w ramach projektu EUKidsOnline II).

Zob. przypis nr 6.
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2. NOWY EKOSYSTEM: EUROPEJSKA STRATEGIA NA RZECZ LEPSZEGO INTERNETU DLA
DZIECI

W ciggu minionych lat na szczeblu europejskim opracowano szereg rdznych strategii
politycznych, ktorych celem jest wspieranie dzieci. Czgsto jednak byly one dos$¢ szczegotowe,
na przyktad skupiaty si¢ na kanatach medialnych®® lub platformach technologicznych®’ i nie
zostaly powigzane w obrgbie spojnych ram. W ramach realizowanych w obregbie UE strategii
politycznych do tej pory nie uznano w dostatecznym stopniu faktu, ze dzieci stanowig
szczegOlng grupe uzytkownikow internetu, 1 ze wymagaja nowego ekosystemu, ktory
wspieratby ich potrzeby. Europie potrzebna jest strategia, ktéra zapobiegnie rozdrobnieniu
rynku 1 stworzy bezpieczniejsze, wzbogacajace srodowisko online dla wszystkich dzieci w
UE.

Proponuje si¢ potaczyé szereg instrumentow opartych o ustawodawstwo, $rodki
samoregulacji oraz wsparcie finansowe. Srodki legislacyjne nie beda wykluczone, jednak
preferowane beda $rodki samoregulacji, ktore w dalszym ciggu stanowig najbardziej
elastyczne ramy umozliwiajace osiggniecie wymiernych rezultatéw w tym obszarze. Musi by¢
to jednak proces dynamiczny, ktoéry reaguje na nowe wyzwania, takie jak koncentracja
technologiczna®, i ktory dostarcza odpowiednich mechanizméw umozliwiajacych
dokonywanie analiz i niezalezne monitorowanie. Komisja sfinansuje ponadto dziatania w
ramach strategii, dokonujac tego za posrednictwem programu Bezpieczniejszy Internet® (w

2 Dyrektywa 2010/13/UE Parlamentu Europejskiego i Rady z dnia 10 marca 2010 r. w sprawie

koordynacji niektorych przepisow ustawowych, wykonawczych 1 administracyjnych panstw
cztonkowskich dotyczacych $wiadczenia audiowizualnych ushug medialnych (dyrektywa o
audiowizualnych ustugach medialnych); zalecenie 98/560/WE Rady z dnia 24 wrze$nia 1998 r. w
sprawie rozwoju konkurencyjnosci europejskiego przemystu audiowizualnego i informacyjnego w
drodze promowania krajowych ram, zmierzajacego do osiagnigcia poréwnywalnego i skutecznego
poziomu ochrony os6b matoletnich i godnosci ludzkiej; zalecenie 2006/952/WE Parlamentu
Europejskiego i Rady z dnia 20 grudnia 2006 r. w sprawie ochrony matoletnich, godno$ci ludzkiej oraz
prawa do odpowiedzi w odniesieniu do konkurencyjnosci europejskiego przemystu audiowizualnego
oraz internetowych ustug informacyjnych.

Europejskie porozumienie na rzecz bezpiecznego korzystania z telefonéw komorkowych przez dzieci i
milodziez, podpisane przez operatoréw sieci komorkowych dowodzi ich zaangazowania w
udostepnianie mechanizmoéw kontroli dostgpu, zwigkszenia swiadomosci oraz promowania edukacji,
wdrazania klasyfikacji tresci komercyjnych oraz zwalczania nielegalnych tresci dostgpnych w
produktach obstugiwanych za pomoca mobilnych sieci lub w internecie; bezpieczniejsze zasady portali
spotecznosciowych dla UE, podpisane przez dostawcow ustug portali spotecznosciowych, zobowiazuja
ich do upowszechniania informacji dotyczacych edukacji o bezpieczenstwie, gwarantowania ustug
odpowiednich do wieku, zwigkszania praw uzytkownikéw za posrednictwem narzedzi i technologii,
zapewniania latwych w uzyciu mechanizméw zglaszania, reakcji na informacje o nielegalnych tresciach
lub zachowaniu, umozliwiania bezpiecznego podejscia do informacji osobowych i prywatnosci oraz
zachecania do jego stosowania, do oceniania sposobow weryfikacji nielegalnych badz zakazanych tresci
i zachowan; PEGI to ogodlnoeuropejskie porozumienie dotyczace klasyfikowania gier komputerowych i
gier wideo, obejmujace 30 panstw europejskich.

Srodki samoregulacji beda poczatkowo opiera¢ si¢ na ,koalicji na rzecz uczynienia internetu lepszym
miejscem dla dzieci”, w ktorej zawigzaniu posredniczyta Komisja. Koalicja ma wsparcie wigkszos$ci
przedsigbiorstw prowadzacych dziatalnos¢ we wszystkich sektorach przemystu w Europie, ktore
wniosty swoj wklad w prace na rzecz wdrozenia pigciu konkretnych dziatan do konca grudnia 2012 r.
Decyzja nr 1351/2008/WE Parlamentu Europejskiego i Rady z dnia 16 grudnia 2008 r. w sprawie
ustanowienia wieloletniego wspolnotowego programu ochrony dzieci korzystajacych z Internetu oraz
innych technologii komunikacyjnych.
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latach 2009-2013) oraz za posrednictwem instrumentu ,Faczac Europe™’ i programu

,Horyzont 2020” (poczawszy od 2014 r.)*".
2.1. Publikowane online tresci wysokiej jakosci przeznaczone dla dzieci i mlodziezy

Stymulowanie procesu tworzenia tresci online wysokiej jakosci przeznaczonych dla dzieci i
mlodziezy przynosi im korzySci, sprzyjajac takze rozwojowi jednolitego rynku cyfrowego.
Strategia ta obejmuje dwa kierunki dziatan, ktore wyraznie si¢ zazebiaja 1 ktore moga
przynies¢ oczekiwane wyniki wowczas, gdy beda realizowane jednoczesnie.

2.1.1.  Stymulowanie procesu tworzenia kreatywnych i edukacyjnych tresci internetowych
przeznaczonych dla dzieci

Matlym dzieciom potrzebne sg ,,internetowe place zabaw”, na ktorych moga zarowno bawié
sig, jak 1 uczy¢; osoby nastoletnie moga odnie$¢ korzysci dzigki kreatywnym i edukacyjnym
grom, ktére stymulujg ich wyobrazni¢ i1 wspieraja pozytywne korzystanie z internetu.
Jednocze$nie nowoczesne technologie stosowane beda w coraz wigkszym stopniu w
szkolnych klasach oraz w odniesieniu do wszystkich grup wiekowych. Interaktywne uczenie
si¢ z wykorzystaniem technologii moze pobudza¢ kreatywnos$¢ oraz krytyczne myslenie. Dla
utatwienia tego, o czym mowa powyzej, niezbgdne jest stymulowanie tworzenia tresci, ktore
beda zardwno wspiera¢ rozwdj dziecka, jak i europejski jednolity rynek cyfrowy, Niektore
panstwa czlonkowskie, takie jak Niemcy, uruchomily inicjatywy zmierzajace do
stymulowania tworzenia i widzialnosci przeznaczonych dla dzieci tresci wysokiej jakosci,
ktore speiniaja okreslone kryteria lub normy.

2.1.2.  Promowanie pozytywnych doswiadczen internetowych wsrod matych dzieci

Wigkszos¢ mtodych ludzi caly czas jeszcze raczej ,.konsumuje” w internecie niz tworzy.
Celem jest zachgcenie do kreatywnosci 1 pozytywnego korzystania z internetu; dzigki temu
mtodzi ludzie beda mogli rozwija¢ swoje umiejetnosci cyfrowe, a takze zyskajag mozliwos¢
rozwijania 1 ksztaltowania swojego $wiata w bezpieczny, kreatywny sposob, tworzenia
spolecznosci oraz aktywnego uczestniczenia w zyciu spoteczenstwa. Moze to rowniez
zaowocowa¢ innowacjami technologicznymi i nowymi przedsigbiorstwami, ktére wniosa
swo0j wktad w rozwoj jednolitego rynku cyfrowego.

Komisja bedzie:

. udziela¢ wsparcia interoperacyjnym platformom udostepniajacym narzedzia, ktore
zapewniaja dostep do tresci odpowiednich dla wieku (takich jak ,biale listy™? lub

30 Instrument ,t.aczac Europ¢” zostal ustanowiony w oparciu o wieloletnie ramy finansowe — Budzet z

perspektywy ,.Europy 20207, COM(2011) 500, czes¢ I i II; Wniosek rozporzadzenia Parlamentu
Europejskiego i Rady ustanawiajacego instrument ,%taczac Europe”, COM(2011) 665 — bez
uszczerbku dla ostatecznej decyzji oraz ostatecznych kwot przyznanych w ramach wniosku
ustanawiajacego instrument ,}taczac FEurope” oraz wieloletnie ramy finansowe dla UE, =z
uwzglednieniem szerszego kontekstu politycznego strategii ,,Europa 20207,

Program ramowy UE w zakresie badan naukowych i innowacji, bez uszczerbku dla ostatecznej decyzji i
ostatecznych kwot przeznaczonych na realizacj¢ wniosku w sprawie ,,Horyzont 2020” oraz wieloletnich
ram finansowych UE, z uwzglednieniem szerszego kontekstu politycznego strategii ,,Europa 2020”.

W tym kontek$cie pojecie to odnosi si¢ do zweryfikowanej listy stron internetowych oferujacych w
sieci tresci wysokiej jako$ci przeznaczone dla mlodziezy. Takie listy byty tworzone i zarzadzane przez
specjalistow w tym obszarze (podmioty publiczne lub prywatne) w oparciu o propozycje przekazywane
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przeszukiwarki przyjazne dziecku), majac jednocze$nie na uwadze kwestie
nieustannej kontroli jakosci;

J stymulowa¢ innowacje dotyczace kreatywnych tresci przeznaczonych dla dzieci i
tworzonych przez dzieci, wspierajac projekty i inicjatywy takie jak konkurs na
najlepsze tresci online przeznaczone dla dzieci.

Branza powinna:

. opracowa¢ 1 oferowa¢ dzieciom ukierunkowane, interaktywne tresci wysokiej
jakosci, a takze narzedzia przyjazne dla uzytkownikow, ktore pobudzaja kreatywnosé
dzieci i pomagajg im si¢ uczyc;

. wspiera¢ finansowo 1 za pomocg s$rodkow technicznych podejmowane w tym
obszarze inicjatywy, ktérych autorami s3 dzieci, szkoty lub organizacje
pozarzadowe.

Panstwa czlonkowskie powinny:

o podobnie jak Komisja — wspiera¢ i aktywnie promowa¢ inicjatywy ukierunkowane
na tworzenie internetowych tresci wysokiej jakosci, ktore przeznaczone sg dla dzieci;
o koordynowa¢ miedzy soba podejmowane w tym obszarze dzialania, przy wsparciu

Komisji, a takze wdraza¢ normy obowigzujace w odniesieniu do jakosci

. , . . .33
internetowych tresci przeznaczonych dla dzieci™.

2.2. Poglebianie §Swiadomosci i umacnianie praw

Dzieci, ich rodzice, opiekunowie i nauczyciele powinni by¢ $§wiadomi zagrozen, na jakie
dzieci mogg by¢ narazone w $rodowisku online, a takze tego, z pomoca jakich narzedzi i
strategii mozna uzyska¢ ochrone lub radzi¢ sobie z takimi zagrozeniami. Dzieci powinny
rozwing¢ umiejetnos¢ krytycznego myslenia oraz umiejetno$ci cyfrowe 1 umiejetnosci
korzystania z mediow, aby modc aktywnie uczestniczy¢ w zyciu spoteczenstwa. Dzieciom
potrzebny jest dostep do narzedzi odpowiednio dostosowanych do ich wieku oraz wskazowki,
jak z nich korzysta¢. Narzedzia takie pomagalyby dzieciom bezpiecznie 1 odpowiedzialnie
dziala¢ w $rodowisku online. Gtowny nacisk kampanii informacyjnych i umacniajacych
prawa powinien zosta¢ potozony na rozwijanie wsrod dzieci zdolnosci do samoochrony oraz
odpowiedzialnos$ci za samych siebie w srodowisku online.

.. . . .. s . s 34 .
2.2.1.  Umiejetnosci cyfrowe i umiejetnos¢ korzystania z mediow™,; wprowadzanie
nauczania o bezpieczenstwie w internecie do szkot

Dla dzieci korzystajacych z internetu kluczowe znaczenie majg umiejetnosci cyfrowe oraz
umiejetnosci korzystania z medidow. W zwigzku z tym, ze dzieci rozpoczynaja korzystanie z

przez uzytkownikéw lub bezposrednie zgloszenia przedsigbiorstw, ktore chcialyby umiesci¢ swoje

strony na takich listach, zob. niemiecka inicjatywa fragfinn.

Zestawienie wytycznych dotyczacych redagowania i udostepniania w internecie tresci przeznaczonych

dla dzieci i mtodych ludzi powstato w 2010 r. w ramach programu ,,Bezpieczniejszy Internet”.

http://ec.europa.eu/information_society/activities/sip/docs/competition/final_draft.pdf

3 Komisja okreslita Europejskie podejscie do umiejetnosci korzystania z mediow w S$rodowisku
cyfrowym w swoim komunikacie do Parlamentu Europejskiego, Rady, Europejskiego Komitetu
Ekonomiczno-Spotecznego oraz Komitetu Regionow zatytulowanym ,,Europejskie podejscie do
umiejetnosci korzystania z mediow w $rodowisku cyfrowym”, COM(2007) 833 oraz w swoim
zaleceniu z dnia 20 sierpnia 2009 r. w sprawie umiejgtnosci korzystania z medidow w $rodowisku
cyfrowym w celu stworzenia bardziej konkurencyjnego sektora audiowizualnego i tresci cyfrowych
oraz stworzenia integracyjnego spoteczenstwa opartego na wiedzy, C(2009) 6464.
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internetu w bardzo miodym wieku, niezbedne jest rozpoczgcie edukacji w zakresie
bezpieczenstwa w internecie w bardzo wczesnym dziecinstwie; konieczne jest przy tym
dostosowywanie strategii wdrozenia do réznych potrzeb miodszych dzieci oraz nastolatkéw,
jak réwniez roznego stopnia ich niezalezno$ci. Miejscem, w ktorym mozna dotrze¢ do
wigkszosci dzieci, niezaleznie od ich wieku, dochodéw w rodzinie lub otoczenia, jak rowniez
do innych kluczowych odbiorcow wiadomosci dotyczacych bezpieczenstwa w internecie,
takich jak nauczyciele i (posrednio) rodzice, sa szkoly. Bezpieczenstwo w sieci jako
oddzielny temat zostato wlaczone do programéw szkolnych w 23 systemach edukacyjnych w
calej Europie®, jednak jest ono nauczane w niedostatecznym stopniu, a ponadto brakuje
odpowiednich narzedzi nauczania online. Nauczanie w szkotach zasad bezpieczenstwa w
srodowisku online jest dziataniem, o ktérym mowa takze w Europejskiej agendzie cyfrowe;.

Panstwa czlonkowskie powinny:

o przyspieszy¢ wdrazanie strategii, tak aby do 2013 r. nauczanie bezpieczenstwa w
internecie zostato objete programami szkot;
o wzmocni¢ nieformalne ksztalcenie w zakresie bezpieczenstwa w internecie i

zapewni¢ realizacje polityki ,bezpieczenstwa w internecie” w szkotach w
powigzaniu z odpowiednim szkoleniem nauczycieli;

o udziela¢ wsparcia partnerstwom publiczno-prywatnym dla osiggni¢cia powyzszych
celow.

Komisja bedzie:

o wspiera¢ proces ustalania 1 wymiany najlepszych praktyk miedzy panstwami

cztonkowskimi w obszarach formalnego i nieformalnego nauczania bezpieczenstwa
w internecie, tworzenia stosownych tresci edukacyjnych oraz partnerstw publiczno-
prywatnych, ktérych celem jest dotarcie do dzieci, rodzicow, nauczycieli i
opiekunéw;

o pracowa¢ nad specjalnym modulem w ramach systemu Europass, okreslajacym
kompetencje cyfrowe, a takze poprawiaé wskazniki korzystania 1 wptywu
technologii informacyjno-komunikacyjnych na edukacje.

BranZa powinna:

. zaangazowa¢ si¢ w partnerstwa publiczno-prywatne w tym obszarze na rzecz
wsparcia rozwoju interaktywnych narzedzi i platform, na ktéorych mozna znalezé
materialy edukacyjne oraz informacyjne dla nauczycieli i dzieci; w tym celu nalezy
wyjéé od istniejacych inicjatyw®.

2.2.2.  Poszerzanie zakresu dzialan stuzgcych informowaniu i udziatu ludzi mtodych

Nalezy zintensyfikowa¢ dobre praktyki, tak aby kampanie informacyjne nieustannie docieraty
do wszystkich dzieci, rodzicow, nauczycieli i opiekunow w calej UE®’. Strategie zwickszania
Swiadomo$ci powinny uwzgledniaé rézny poziom rozwoju dzieci miodszych oraz
nastoletnich, a ze szczegdlng uwaga traktowac dzieci najmtodsze i1 najbardziej podatne na
zagrozenia, w tym dzieci wykazujace trudno$ci w uczeniu si¢ oraz dzieci o ograniczonych
zdolnosciach  umystowych. Jednoczesnie cenng strategia przyblizania dzieciom

35
36
37

http://eacea.ec.europa.cu/education/eurydice/documents/thematic_reports/121EN.pdf.

Takiej jak www.teachtoday.eu.

Czerpiac rowniez z efektéw podejmowanych obecnie staran, takich jak Europejski tydzien e-
umiejetnosci
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przystlugujacych im w internecie praw oraz odpowiedzialnosci, jaka ponosza w tym
srodowisku, jest szkolenie przez rowiesnikow; strategia ta ma zastosowanie w przypadku
dzieci w kazdym wieku.

Komisja:

o bedzie finansowac¢, poczawszy od 2014 r., budowe ogdlnounijnej interoperacyjnej
infrastruktury ustugowej wspierajacej centra bezpieczniejszego internetu, ktore
udostgpniaja informacje o bezpieczenstwie online, oraz narzedzia stuzace
podnoszeniu $wiadomosci spoteczenstwa, jak roéwniez platformy umozliwiajace
udziat mlodych ludzi. Platforma be¢dzie obejmowac¢ rdwniez poziomy odniesienia na
potrzeby wymiany najlepszych praktyk’®;

o zajmie si¢ przeksztalceniem Europejskiego Portalu Miodziezowego™ (ang. European
Youth Portal) zgodnie z unijng strategia na rzecz milodziezy, aby zaoferowac
bezpieczne i dynamiczne $rodowisko wirtualne, w ktorym mtodziez bedzie mogta
wymienia¢ informacje. Portal powinien sta¢ si¢ punktem odniesienia, jezeli chodzi o
przeznaczone dla mtodziezy informacje wysokiej jako$ci, dotyczace studiow, pracy,
wolonatariatu, wymiany mlodziezy, kultury, kreatywnosci, zdrowia i innych dziedzin
waznych dla mtodych ludzi w catej Europie; powinien on umozliwia¢ uczestnictwo
ludzi mlodych i by¢ skierowany do wszystkich mlodych Europejczykow, w tym
rowniez tych, ktoérzy majg gorsze szanse wyjsciowe.

Panstwa czlonkowskie powinny:

o podobnie jak Komisja — podja¢ na szczeblu krajowym dzialania na rzecz kampanii
informacyjnych;

o angazowac¢ dzieci na etapie opracowywania strategii krajowych lub przepisow, ktore
majg wplyw na aktywno$¢ dzieci w srodowisku online;

. podobnie jak Komisja — realizowa¢ wsparcie na rzecz krajowych paneli mtodziezy.

Podmioty branZowe powinny wspiera¢ rozszerzanie zakresu dziatan informacyjnych,

J zapewniajac organizacjom pozarzadowym 1 podmiotom odpowiedzialnym za
edukacje wsparcie finansowe i techniczne, tak aby mogly one rozwijaé swoje
zasoby;

J rozprowadzajac materialy informacyjne wsroéd swoich klientéw, czy to w punkcie

sprzedazy czy tez za posrednictwem kanalow internetowych.

2.2.3.  Proste i skuteczne narzedzia zgtaszania dla uzytkownikow

Dzieci powinny uzyska¢ wiecej praw, aby moc lepiej radzi¢ sobie z zagrozeniami takimi jak
zastraszanie w internecie lub nagabywanie dzieci w internecie dla celéw seksualnych®. W
tym celu w calej UE nalezy udostgpni¢ skuteczne mechanizmy zgtaszania tresci 1 kontaktow,
ktére wydajg si¢ by¢ dla dzieci szkodliwe; mechanizmy te powinny funkcjonowaé w obrebie
wszystkich internetowych ustug oraz w urzadzeniach internetowych.

38
39

Pod warunkiem przyjgcia niezbgdnych przepisow.

COM(2009) 200 wersja ostateczna oraz rozporzadzenie Rady z dnia 27 listopada 2009 r. w sprawie
nowych ram wspolpracy europejskiej na rzecz mtodziezy (2010-2018).

Nagabywanie dotyczy dziatan, ktore podejmowane sg umyslnie w celu zaprzyjaznienia si¢ i nawiagzania
emocjonalnej relacji z dzieckiem w celu pdzniejszego podjecia czynnosci seksualnych z dzieckiem lub
jego wykorzystania.

40
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Mechanizmy te beda stanowi¢ uzupelnienie celu polegajacego na utatwianiu obywatelom
zglaszania przestepstw komputerowych, szczegdlnie w kontekscie rozwoju sieci krajowych
platform zglaszania przestepstw komputerowych oraz europejskiego centrum ds. walki z
cyberprzestepczoscia, ktore ma powstaé w przysztosci®'.

Jednoczesnie beda stanowi¢ uzupeinienie telefonicznych linii  interwencyjnych
(rozpoczynajacych si¢ od numeru 116), ktore oferujg pomoc 1 wsparcie zaginionym dzieciom
i ich rodzicom™; kierowana pod adresem dzieci przemoc w $rodowisku online moze by¢
bowiem jednym z powoddéw znikania dzieci z domu.

Podmioty branZowe powinny

o stworzy¢ oraz uruchomi¢ we wspolpracy z odpowiednimi podmiotami krajowymi
mechanizm obejmujacy swoim zasiggiem caly obszar UE, ktory pozwalatby
dzieciom na korzystanie z ich ustug w celu zglaszania szkodliwych tresci i
zachowan. Mechanizm powinien by¢ widoczny, tatwy do odnalezienia,
rozpoznawalny, osiggalny dla wszystkich oraz dostgpny na wszystkich etapach
pobytu dziecka w sieci, na ktérych mogloby ono tego mechanizmu potrzebowac.
Powinien by¢ wyposazony w jednoznaczne, powszechnie zrozumiate kategorie
zglaszania, a takze wyrazne zaplecze administracyjne, gwarantujgce szybkie i
odpowiednie dziatania nastepcze. Opracowywanie sprawozdan nalezy realizowac
zgodnie z przepisami obowigzujacymi w zakresie ochrony danych.

Komisja:

o bedzie dziala¢ na rzecz ulatwienia wspolpracy migdzy podmiotami branzowymi
zaangazowanymi w porozumienia o charakterze samoregulacji a infoliniami
dotyczacymi bezpieczniejszego internetu;

o rozwazy S$rodki regulacyjne, jezeli inicjatywy podejmowane przez branz¢ nie
przyniosa efektow;
o bedzie w dalszym ciagu §ledzi¢, czy wdrazanie dyrektywy o ustudze powszechnej w

odniesieniu do zobowigzan panstw czlonkowskich o uruchomieniu telefonicznych
linii interwencyjnych rozpoczynajacych si¢ od numeru 116 przebiega prawidtowo, a
ponadto udostepni $rodki na tworzenie 1 utrzymywanie linii interwencyjnych w
sprawie zaginionych dzieci.

Panstwa czlonkowskie powinny

J zapewni¢ niezbedne wsparcie na uruchamianie i rozpowszechnianie mechanizméw
zglaszania, zwlaszcza w przypadkach gdy konieczna jest wspdlpraca z partnerami,
takimi jak infolinie oraz organy $cigania;

J monitorowac¢ skuteczne funkcjonowanie tych mechanizméw na szczeblu krajowym;

J zadba¢ o funkcjonowanie telefonicznych linii interwencyjnych rozpoczynajacych si¢
od numeru 116.

4 COM(2012) 140 wersja ostateczna.

42 Decyzja Komisji 2007/116/WE z dnia 15 lutego 2007 r. w sprawie rezerwacji krajowego zakresu
numeracyjnego zaczynajacego si¢ na 116 na potrzeby zharmonizowanych ustug o walorze spotecznym;
dyrektywa 2002/22/WE Parlamentu Europejskiego i Rady z dnia 7 marca 2002 r. w sprawie ustugi
powszechnej i zwiazanych z sieciami i uslugami taczno$ci elektronicznej praw uzytkownikow
(dyrektywa o ustudze powszechnej).
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2.3. Stwarzanie dzieciom bezpiecznego Srodowiska online

Dziatania na rzecz umacniania praw i edukacji powinny zosta¢ zintensyfikowane, nalezy je
jednak réwniez uzupetni¢ o ochrone. Wigze si¢ to z tym, ze dzieci nie zawsze dostrzegaja
potencjalne zagrozenia, na jakie sg narazone w S$rodowisku online lub nie zawsze sg
swiadome ewentualnych konsekwencji swoich dzialan. Narazenie dziecka na szkodliwe
zachowanie lub tre$ci moze prowadzi¢ do niepokojacych doswiadczen online lub powodowaé
zagrozenia w $wiecie rzeczywistym. Nalezy zatem wdrozy¢ srodki zapobiegajace sytuacjom,
w ktérych dzieci maja kontakt z takimi tre§ciami lub zachowaniem. Proponowane dziatania
odnoszg si¢ zar6wno do mtodszych dzieci, jak i do nastolatkow, poniewaz dzieci w réznym
wieku w rozny sposob korzystaja z nowych technologii i nie jest mozliwe znalezienie
rozwigzan jednolitych dla wszystkich dzieci, dotyczacych ich bezpieczenstwa online. Tam
gdzie jest to konieczne, przedstawiono roznice w podejsciu do poszczegoélnych grup
wiekowych.

2.3.1.  Ustawienia dotyczqce prywatnosci dostosowane do wieku

Zagrozenie prywatno$ci dotyczy wprawdzie wszystkich uzytkownikow, jednak dzieci sa
grupg szczegodlnie na nie podatng. Przede wszystkim bardzo mate dzieci nie orientujg si¢, w
jaki sposob nalezy zmieni¢ swoje ustawienia dotyczace prywatno$ci i nie rozumieja
ewentualnych konsekwencji swoich dziatan. Nie wiedza, ze mogg sta¢ si¢ tatwym obiektem
nagabywania dla celow seksualnych lub narazi¢ si¢ na utrate swojego dobrego imienia w
internecie. Nalezy zatem odpowiednio zarzgdza¢ automatycznymi ustawieniami dotyczgcymi
prywatnos$ci dzieci, tak aby zapewni¢ ich maksymalne bezpieczenstwo.

Oczekuje si¢, ze podmioty branzowe

o wdroza™ przejrzyste, automatyczne ustawienia prywatnosci odpowiednie do wieku,
ktérym towarzyszy¢ beda wyrazne informacje i ostrzezenia dla matoletnich dzieci o
potencjalnych  konsekwencjach  jakichkolwiek zmian w  automatycznych
ustawieniach prywatno$ci, a takze umieszczone w danym kontek$cie wyjasnienia
dotyczace poziomu prywatnosci kazdej informacji, jaka jest wymagana lub
proponowana w zwigzku z tworzeniem profilu internetowego;

o stosowac beda techniczne $rodki identyfikacji elektronicznej oraz uwierzytelniania
elektronicznego.

Komisja

. zaproponowata nowe przepisy dotyczace ochrony danych, ktore w szczegdlny
sposOb zajma si¢ prywatno$cig dziecka oraz wprowadza ,prawo do bycia
zapomnianym”’;

. planuje przedstawi¢ w 2012 r. ogolnoeuropejskiec ramy uwierzytelniania

elektronicznego, ktore pozwola na wykorzystywanie cech osobistych (zwlaszcza

s Wdrazanie $rodkéw dotyczacych ochrony prywatnosci oraz ochrony danych powinno by¢ zgodne z

odpowiednimi przepisami unijnymi, w tym z wynikami oceny trwajacej rewizji obowigzujacej obecnie
dyrektywy o ochronie danych. Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z 24
pazdziernika 1995 r. w sprawie ochrony osob fizycznych w zakresie przetwarzania danych osobowych i
swobodnego przeptywu tych danych. Komisja przedstawila wniosek dotyczacy rozporzadzenia
Parlamentu Europejskiego i Rady w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i swobodnym przeptywem takich danych (COM 2012) 11 wersja ostateczna.
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wieku) dla zapewnienia zgodnosci z przepisami dotyczacymi wieku wprowadzonymi
na podstawie proponowanych ustalen w sprawie ochrony danych;

o bedzie wspiera¢ badania 1 rozwdj] na rzecz rozwoju Srodkow technicznych
umozliwiajacych elektroniczng identyfikacje 1 elektroniczne uwierzytelnianie w
obrebie odpowiednich ustug na obszarze UE oraz stosowanie tych srodkow.

Panstwa czlonkowskie powinny

J zapewni¢ wdrozenie przepiséw UE w tym obszarze na szczeblu krajowym,;

J zacheca¢ przedstawicieli branzy do przyjmowania srodkéw samoregulacji oraz
monitorowac¢ ich wykonanie na szczeblu krajowym;

J wspiera¢ dziatania informacyjne na szczeblu krajowym.

2.3.2.  Wigksza dostepnosc i powszechniejsze stosowanie narzedzi kontroli rodzicielskiej

Az 80 proc. rodzicow jest przekonanych, ze powszechniejsza dostgpnosc¢ i lepsza efektywnosé
narzgdzi kontroli rodzicielskiej przyczynityby si¢ do bezpieczniejszego i skuteczniejszego
korzystania z internetu przez ich dzieci*. Jednak érednio jedynie 28 proc. rodzicow w
Europie blokuje okreslone strony internetowe lub instaluje filtry na stronach internetowych,
ktére odwiedzaja ich dzieci”’. Przy naleznym poszanowaniu wolnosci wypowiedzi, kontrole
rodzicielskie uwazane s3 za uzupelniajacy S$rodek ochrony mtodszych dzieci przed
ogladaniem nieodpowiednich tresci w internecie; w ramach tego $rodka rodzice wprowadzaja
ustawienia filtrujace tresci i nadzorujgce zachowanie dziecka w §rodowisku online. Niezbedne
jest zapewnienie wigkszej dostepnosci i rozpowszechnienie stosowania narzedzi kontroli
rodzicielskiej w wielu jezykach, aby pozwoli¢ rodzicom na $wiadomy wybdr w zakresie
wykorzystania takich narzedzi.

Podmioty branZowe powinny

. zapewni¢ dostepno$¢ narzedzi kontroli rodzicielskich, ktére sa tatwe do
skonfigurowania, przyjazne dla uzytkownika i dostgpne dla wszystkich oraz na
wszystkich urzadzeniach dopuszczajacych stosowanie internetu, uzywanych w
Europie. Narzgdzia powinny by¢ skuteczne we wszystkich rodzajach urzadzen i w
odniesieniu do wszelkich rodzajow tresci, w tym tresci generowanych przez
uzytkownika. Powinny by¢ zgodne z najlepszymi praktykami, co pozwoli
zagwarantowa¢ odpowiedzialno$¢ 1 przejrzystos¢. Nalezy promowac te narzedzia,
tak aby zapewni¢ powszechng wiedz¢ na temat ich istnienia oraz ich stosowanie.

Komisja:

o bedzie wspiera¢ dokonywanie analiz oraz testowanie narzg¢dzi kontroli rodzicielskiej
1 powigzanych uslug wpierajacych, ktore maja na celu umocnienie praw rodzicéw i
dzieci;

o bedzie wspiera¢ badania i rozw0j, aby rozwazy¢ mozliwoS$ci interpretacji systemow

ratingdw wiekowych oraz klasyfikacji tre$ci przez skuteczne narzedzia kontroli
rodzicielskiej, ktore funkcjonowalyby w wielu jezykach;

. rozwazy $rodki legislacyjne, jezeli podejmowane przez branze srodki samoregulacji
nie przyniosg efektow.

Wzywa si¢ panstwa czlonkowskie do

44
45

Zob. przypis nr 5.
Zob. przypis nr 6.
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o wspierania staran podejmowanych w tym obszarze przez branzg oraz do
monitorowania sposobu ich realizacji w odniesieniu do urzadzen sprzedawanych na
terenie poszczegodlnych panstw;

o wykonywania testow i certyfikacji narzedzi kontroli rodzicielskiej;

. promowania ich dostepnosci.

2.3.3.  Szerokie zastosowanie ratingow wiekowych i klasyfikacji tresci

Jednym z zagrozen, na jakie narazone sg dzieci w internecie, jest ogladanie nieodpowiednich
tresci (takich jak materialy pornograficzne lub prezentujace przemoc). Celem jest
powszechnie stosowane, przejrzyste i spojne podejscie do systemu ratingdw wiekowych oaz
klasyfikacji tre$ci na obszarze UE w odniesieniu do szeregu tresci/ustug (w tym gier
internetowych, aplikacji oraz tresci edukacyjnych 1 innych tresci o znaczeniu kulturowym),
jak rowniez rozwazenie innowacyjnych rozwigzan (np. ratingi wedlug uzytkownika lub
ratingi automatyczne). System powinien oferowaé rodzicom tatwo zrozumiale kategorie
wiekowe, przy czym nalezy wziag¢ pod uwage, ze te same tresci moga zosta¢ uznane za
odpowiednie dla roznych kategorii wiekowych w r6znych krajach. Podejscie to powinno by¢
stosowane w spojny sposob we wszystkich sektorach; nalezy reagowac na rozbiezno$ci we
wdrazaniu aktualnych systemow w odniesieniu do réznych medidow, co poprawi konkurencje
na rynku.

Podmioty branZowe powinny

o stworzy¢ ogdlnoeuropejskie podejscie do systemu ratingdéw wiekowych oraz
klasyfikacji tresci, ktére stosowane bytyby w obrebie wszystkich wspomnianych
powyzej ustug; w tym celu nalezy wyj$¢ od inicjatyw, ktore zakonczyly si¢
sukcesem, takich jak PEGI (og6lnoeuropejski system klasyfikacji gier);

. rozwazy¢ mozliwosci interpretacji tych systemOw przez narzedzia kontroli
rodzicielskiej.

Komisja bedzie wspieraé

. srodki samoregulacji w tym obszarze, rozwazy ponadto potencjalne $rodki
legislacyjne na wypadek, gdyby S$rodki samoregulacji branzy nie przyniosty
oczekiwanych rezultatow;

. uruchomienie interoperacyjnych platform udostepniajacych ustugi odpowiednie do
wieku — poczawszy od 2014 r.

Wzywa si¢ panstwa cztonkowskie do

o wspoOtpracy zgodnej z ich uregulowaniami obowigzujacymi w tym zakresie, a takze
do zachecania odpowiednich zainteresowanych podmiotéw na szczeblu krajowym do
tego, aby wniosty swoj wktad w definiowanie 1 wykonywanie ogolnoeuropejskich
systemow ratingdw wiekowych i klasyfikacji tresci;

o wspierania procedury skladania skarg, ktéra jest niezbedna dla odpowiedniego
funkcjonowania takich systemow.

2.3.4.  Reklamy w srodowisku online oraz nadmierne wydawanie pieniedzy
Dzieci, szczeg6lnie milodsze, nie maja jeszcze rozwinig¢tej umiejetnosci krytycznego

odczytywania przekazow reklamowych. W $wiecie wirtualnym dzieci czgsto placa za
wirtualne dobra za posrednictwem telefonow komorkowych, wykonujac telefon lub wysytajac
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SMS-a; odbywa si¢ to bez koniecznosci uzyskania wczesniejszej zgody rodzica™. Dzieci
moga probowac rowniez wchodzi¢ na strony oferujace gry hazardowe online lub inne gry.
Moga tadowa¢ dzwonki na swoje telefony komorkowe Iub przypadkiem wchodzi¢ do
internetu za pomoca telefonéw. Wszystko to moze powodowaé¢ wysokie koszty.

Celem jest dopilnowanie, aby normy obowigzujagce w odniesieniu do reklam na stronach
internetowych dla dzieci umozliwialy poziom ochrony poréwnywalny do poziomu ochrony w
ushugach audiowizualnych?’, aby — w przypadku reklamy behawioralnej — nie byta ona
kierowana do dzieci, oraz aby wydawanie przez dzieci pienigdzy w §rodowisku online lub za
posrednictwem telefonéw komorkowych nie powodowato nieprzewidzianych wysokich
kosztow.

Podmioty braniowe powinny przestrzegaé obowiazujacych przepisow™, zwlaszeza w
odniesieniu do profilowania w srodowisku online oraz reklamy behawioralnej. Powinny

o zapewni¢ przejrzyste, jednoznaczne i stosowne do wieku dziecka informacje o
kosztach ustug, ktére moga by¢ nabywane w srodowisku online oraz unika¢ ustawien
automatycznych, ktére pozwalaja dzieciom na tatwy dostep do premiowanych ustug,
za ktoére nalezy wnosi¢ dodatkowe ptatnosci;

o unika¢ bezposredniego zwracania si¢ do dzieci, zachecania ich do kupowania dobr
wirtualnych lub linii kredytowych za posrednictwem telefonow komoérkowych lub
innych urzadzen, gdy nie wymaga to wczesniejszej kontroli rodzicielskiej. Nalezy
wprowadzi¢ ostrzezenia umieszczane na wczesnym etapie 1 w odpowiednim
kontekscie, co umacnia prawa dzieci i rodzicoéw;

o oprze¢ si¢ na normach samoregulacji, takich jak te okreslone przez Europejskie
Stowarzyszenie Etyki Reklamy w odniesieniu do reklamy behawioralnej*’, oraz
aktywnie wdraza¢ $rodki na rzecz unikania narazania dzieci na nieodpowiednie
reklamy we wszystkich formach mediow online;

o przyja¢ srodki zapobiegajace wchodzeniu dzieci na strony oferujace gry hazardowe
online.

Komisja

. zwiekszy egzekwowanie obowigzujacych w UE przepiséw oraz bedzie stymulowac

wprowadzanie kolejnych $rodkéw samoregulacji, aby lepiej chroni¢ dzieci przed
nieodpowiednimi reklamami i nadmiernym wydawaniem pieni¢dzy;

. rozwazy dalsze $rodki legislacyjne na wypadek, gdyby $rodki samoregulacji nie
przyniosty oczekiwanych rezultatow;
J zglebi zagadnienie dzieci jako konsumentdw w szerszym ujeciu w nadchodzacym

programie na rzecz praw konsumentow;

46 Holenderska fundacja ,,My Child online” opublikowata w 2011 r. sprawozdanie Pas op je

Portemonnee, z ktorego wynika, ze ro$nie liczba skarg zwigzanych z pieniedzmi wydawanymi przez
dzieci w §wiecie wirtualnym. Opublikowane w Zjednoczonym Kroélestwie sprawozdanie Briefing on the
internet, e-commerce, children and young people daje obraz zagadnien zwigzanych z dzie¢mi i handlem
elektronicznym.

Jak wskazano w dyrektywie o audiowizualnych ustugach medialnych.

W tym obowigzujacej obecnie dyrektywy w sprawie ochrony danych oraz dyrektywy o prywatnosci i
Tacznosci elektronicznej. Kierowane do dzieci dziatania o charakterze handlowym oraz dziatania
zwigzane z reklama powinny by¢ zgodne z dyrektywa 2005/29/WE Parlamentu Europejskiego i Rady
dotyczaca nieuczciwych praktyk handlowych.

http://www.easa-alliance.org/page.aspx/386.

47
48

49
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o rozwazy — w komunikacie w sprawie gier hazardowych online na rynku
wewnetrznym, ktory ma zostac¢ przedstawiony w 2012 r. — w jaki sposob zwiekszy¢
ochron¢ matoletnich dzieci.

Wzywa si¢ panstwa cztonkowskie do

o zagwarantowania przestrzegania przepisOw obowiazujacych w tym sektorze przez
przedsigbiorstwa prowadzace dziatalno$¢ na szczeblu krajowym;
o wspierania branzy przy opracowywaniu kodekséw postepowania dotyczacych

niecodpowiednich reklam w internecie oraz monitorowania wdrozenia takich
kodeksow na szczeblu krajowym.

24. Zwalczanie niegodziwego traktowania dzieci w celach seksualnych oraz
wykorzystywania seksualnego dzieci

Internet w coraz wigkszym stopniu wykorzystywany jest w celu rozpowszechniania zdjeé
prezentujacych niegodziwe traktowanie dzieci w celach seksualnych. Wystepuje tu szereg
problemdw, jakimi nalezy si¢ zajac: konieczna jest identyfikacja, ratowanie 1 wspieranie ofiar,
podejmowanie dzialan przeciwko sprawcom oraz ograniczanie nieustannego obiegu zdjec
poprzez wykrywanie i usuwanie zdje¢ prezentujacych niegodziwe traktowanie dzieci w
celach seksualnych z internetu i zapobieganie ich ponownemu umieszczaniu.

2.4.1. Szybsza i systematyczna identyfikacia materiatow prezentujgcych niegodziwe
traktowanie dzieci w celach seksualnych rozpowszechnianych za posrednictwem
roznych kanatow w internecie; zglaszanie i usuwanie takich materiatow

Zwigkszona powinna zosta¢ widzialno$¢ istniejacych punktow zgloszeniowych (linie
interwencyjne), w ktorych obywatele moga zgtasza¢ nielegalne tresci; nalezy ponadto
umocni¢ powigzania z wszelkimi ogdlnoeuropejskimi mechanizmami i srodkami zglaszania
cyberprzestepczosci, ktore zostang opracowane w przysztosci. Nalezy usprawni¢ procedury
systematycznego wykrywania i usuwania zdj¢¢ prezentujacych niegodziwe traktowanie dzieci
w celach seksualnych oraz zapobiegania ich ponownemu umieszczaniu w internecie.

Podejmowane w tym obszarze dziatania musza by¢ zgodne z nowa dyrektywa w sprawie
zwalczania niegodziwego traktowania dzieci w celach seksualnych oraz pornografii
dzieciecej™ dyrektywa o handlu elektronicznym °', jak réwniez z obowigzujacymi przepisami
z zakresu ochrony danych osobowych i1 Kartg praw podstawowych UE.

Komisja

o wesprze wspotprace miedzy branza, organami $cigania oraz telefonicznymi liniami
interwencyjnymi w celu usprawnienia procesu i skrocenia czasu, w jakim usuwane
sq zdjecia prezentujgce niegodziwe traktowanie dzieci w celach seksualnych; bedzie

30 Dyrektywa 2011/93/UE Parlamentu Europejskiego i Rady z dnia 13 grudnia 2011 r. w sprawie

zwalczania niegodziwego traktowania w celach seksualnych i wykorzystywania seksualnego dzieci oraz
pornografii dziecigcej stanowi o karalno$ci przestgpstw zwigzanych z pornografiag dziecigca,
nagabywaniem dzieci dla celow seksualnych, wykorzystaniem seksualnym z uzyciem kamery
internetowej lub ogladaniem pornografii dziecigcej w sieci, niepotaczonego z tadowaniem plikow.
Dyrektywa 2000/31/WE Parlamentu Europejskiego i Rady z dnia 8 czerwca 2000 r. w sprawie
niektorych aspektow prawnych ushug spoteczenstwa informacyjnego, w szczegélnosci handlu
elektronicznego w ramach rynku wewnetrznego (dyrektywa o handlu elektronicznym), ktoéra stanowi
podstawe dla procedur zglaszania i usuwania materiatow.

51
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koordynowa¢ wymiang¢ narzedzi i zasobéw oraz w dalszym ciggu wspiera¢ siec¢
INHOPE, ktora skupia linie interwencyjne, w celu utatwienia obywatelom zglaszania
nielegalnych tre$ci, podejmowania dziatan nastgpczych zmierzajacych do
zmniejszenia opodznien w usuwaniu tresci 1 rozpoznawania mozliwosci zwigkszenia
widzialno$ci tych dziatan w spoleczenstwie;

bedzie wspiera¢ badania 1 rozw6j] w celu opracowywania 1 uruchamiania
innowacyjnych rozwigzan technicznych na rzecz dochodzen policyjnych, zwlaszcza
w celu skuteczniejszej identyfikacji oraz przyporzadkowania materialow
prezentujacych  niegodziwe traktowanie dzieci w celach seksualnych,
rozpowszechnianych za posrednictwem réznych kanaléw w internecie, oraz w celu
zapobiegania ponownemu umieszczaniu zdje¢ prezentujacych niegodziwe
traktowanie dzieci w celach seksualnych;

bedzie wspiera¢ przeprowadzanie szkolen dla organéw $cigania;

przyjmie inicjatyw¢ horyzontalng w sprawie procedur zglaszania i podejmowania
dziatan. Bedzie ona ukierunkowana przede wszystkim na znoszenie barier
utrudniajgcych skuteczne mechanizmy zglaszania 1 usuwania nielegalnych tresci
wszelkiego rodzaju, w tym zdje¢¢ prezentujacych niegodziwe traktowanie dzieci w
celach seksualnych®”.

Panistwa czlonkowskie powinny

zwigkszy¢ zasoby, jakimi dysponuja organy Scigania zajmujace si¢ zwalczaniem
materialow prezentujacych niegodziwe traktowanie dzieci w celach seksualnych w
internecie;

zapewni¢ — w mysl dyrektywy w sprawie zwalczania niegodziwego traktowania
dzieci w celach seksualnych — skuteczne narzedzia dochodzeniowe, aby zwigkszy¢
mozliwo$ci organdow S$cigania w zakresie identyfikowania ofiar wsérdéd dzieci,
zagwarantowa¢ uruchomienie skutecznych zabezpieczen na rzecz demokratycznej
odpowiedzialnosci w zakresie stosowania takich narzg¢dzi;

kontynuowa¢ wsparcie na rzecz funkcjonowania i widzialno$ci interwencyjnych linii
telefonicznych na szczeblu krajowym, za posrednictwem ktorych obywatele moga
zglasza¢ nielegalne tresci odnalezione w internecie;

udzieli¢ wsparcia na rzecz poprawy wspolpracy miedzy interwencyjnymi liniami
telefonicznymi oraz podmiotami branzowymi na rzecz usuwania z internetu
materiatléw prezentujacych wykorzystywanie dzieci.

Podmioty braniowe

beda zachecane do podejmowania dziatan, w tym aktywnych $rodkow na rzecz
usuwania z internetu materialdéw prezentujacych niegodziwe traktowanie dzieci w
celach seksualnych;

powinny zwigkszyé wspotprace z organami $cigania i telefonicznymi liniami
interwencyjnymi w celu doprecyzowania procedur zglaszania i usuwania materiatow
oraz utworzy¢ poziomy odniesienia;

beda rowniez zachgcane do opracowywania i stosowania narz¢dzi zwigkszajacych
skuteczno$¢ wykrywania zdje¢ prezentujacych niegodziwe traktowanie dzieci w
celach seksualnych, ich zgtaszania oraz usuwania, a takze zapobiegania ponownemu
ich umieszczaniu w internecie.

Zapowiedziana w komunikacie Komisji w sprawie spdjnych ram na rzecz wzmocnienia zaufania na
jednolitym rynku cyfrowym handlu elektronicznego i ustug online (COM 2011) 942.
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2.4.2. Wspolpraca z partnerami miedzynarodowymi na rzecz zwalczania niegodziwego
traktowania dzieci w celach seksualnych oraz wykorzystywania seksualnego dzieci

Jako ze internet nie zna granic, mi¢dzynarodowa wspdlpraca ma ogromne znaczenie. Istnieje
potrzeba wprowadzenia globalnego podej$cia stanowigcego odpowiedz na te zagadnienia,
ktére byloby lepiej skoordynowane i oparte na solidnych podstawach. Materiaty prezentujace
niegodziwe traktowanie dzieci w celach seksualnych moga by¢ ogladane i zglaszane w
jednym kraju, podczas gdy przechowywane sg w drugim kraju, za§ umieszczane w internecie
w jeszcze innym kraju; jak podaje organizacja Internet Watch Foundation, w 2011 r. w
przypadku ponad polowy materialdow prezentujacych wykorzystywanie dzieci ustalono, ze s
one zlokalizowane poza Europa™. W tym samym sprawozdaniu podano, ze wraz z
technologiami zmieniajg si¢ metody rozpowszechniania tych materialdéw oraz dostepu do
nich: w zwigzku z tym konieczne jest, aby telefoniczne linie interwencyjne rozwijaty swoje
strategie i narzedzia i aby wspolnie mogly identyfikowa¢ przypadki umieszczania materiatow
prezentujacych wykorzystywanie dzieci w zmieniajacym si¢ Srodowisku online oraz zwalczad
takie przypadki.

Komisja bedzie:

o zacheca¢ sie¢ INHOPE, ktéra skupia telefoniczne linie interwencyjne, aby
zwickszata liczbe swoich cztonkow na catym §wiecie, wsrod ktorych znajduja sie
obecnie takie panstwa jak Rosja, Japonia, Stany Zjednoczone, Republika
Potudniowej Afryki, Australia lub Korea Potudniowa;

o wspiera¢ wykonanie konwencji Rady Europy o cyberprzestepczosci, oraz
promowanie jej zasad poprzez gwarantowanie $rodkéw ochrony technicznej i
prawnej;

o wspoOtpracowaé z partnerami migdzynarodowymi za posrednictwem struktur takich

jak grupa robocza UE-Stany Zjednoczone ds. bezpieczenstwa cybernetycznego i
cyberprzestepczosci, ktora okresli wspdlne priorytety w tym obszarze, w tym
wspolprace na rzecz usuwania pornografii dziecigcej z internetu oraz dziatanie na
rzecz zwigkszania praw dziecka w srodowisku online;

o wspotorganizowac konferencj¢ UE-Stany Zjednoczone, ktéra odbedzie si¢ jesienia
2012 r.;
. probowac dotrze¢ do innych regionéw na $wiecie 1 bedzie wspiera¢ wspotprace na

szczeblu $wiatowym.
Wzywa si¢ panstwa cztonkowskie do

. wspierania Komisji w jej wysitkach na rzecz wzmocnienia wspotpracy z partnerami
mi¢dzynarodowymi.

Wzywa si¢ podmioty branzowe do

. wymiany najlepszych praktyk w tym obszarze i podjecia wspotpracy z partnerami na
catym $wiecie.

>3 Internet Watch Foundation (telefoniczna linia interwencyjna w Zjednoczonym Kroélestwie): Annual and

Charity Report, 2011 r.
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Cho¢ internet, urzadzenia opracowane w celu zapewnienia dost¢pu do internetu oraz dostgpne
dzisiaj ustugi nie zostaly stworzone z my$la o dzieciach, badania pokazuja, ze dzieci sg ich
coraz czgstszymi uzytkownikami. Tworza one zatem specjalng grupe wymagajaca uwagi:
sposob, w jaki dzieci zachowujg si¢ dzisiaj w $rodowisku online pomoze uksztaltowac
jutrzejszy $wiat cyfrowy. Potaczone starania europejskie w tym obszarze przyczynig si¢ do
rozwoju interoperacyjnej, zrownowazonej infrastrukury, ktéra bedzie oferowaé dzieciom
lepszy internet, a ponadto sprzyja¢ bedzie wzrostowi gospodarczemu i innowacjom.
Zwigkszanie $wiadomosci, rozwoju umiejetnosci cyfrowych i umiejetnosci korzystania z
mediow cyfrowych przez dzieci zwigkszy ich perspektywy zawodowe, szanse na rynku pracy
i pomoze w nabyciu cyfrowej swiadomosci. Stymulowanie potencjalu interaktywnych tresci
dla dzieci przyczyni si¢ do uksztattowania europejskiego jednolitego rynku cyfrowego, ktory
preznie dziata. Funkcjonujace w branzy skuteczne $rodki samoregulacji na rzecz ochrony i
umocnienia praw mlodych ludzi, wraz z odpowiednimi poziomami odniesienia i niezaleznymi
systemami monitorowania, sa niezb¢dne do stworzenia podwalin dla zaufania poktadanego w
trwaty 1 odpowiedzialny model zarzadzania, ktory moglby przynies¢ wigcej elastycznych,
terminowych 1 stosownych dla rynku rozwigzan niz jakiekolwiek inicjatywy regulacyjne.
Jednoczesnie Komisja bedzie w dalszym ciggu wspiera¢ podejmowanie tematéw dotyczacych
bezpieczenstwa dzieci w $Srodowisku online przy okazji takich wydarzen lub spotkan jak
Forum Zarzadzania Internetem, a takze wymienia¢ najlepsze praktyki z innymi
mi¢dzynarodowymi organizacjami prowadzacymi dzialania w tym obszarze. Bedzie w
dalszym ciggu zacheca¢ do realizacji projektow finansowanych ze S$rodkow UE we
wspoOtpracy z miedzynarodowymi partnerami, bedzie w dalszym ciggu organizowaé
migdzynarodowg konferencje Forum na rzecz Bezpieczniejszego Internetu, ktora od 2004 r.
skupia zainteresowane podmioty z calego §wiata w celu omawiania tematu bezpieczenstwa
dzieci w Srodowisku online.

Wzywa si¢ organy panstw cztonkowskich, podmioty branzowe i1 inne zainteresowane
podmioty do realizowania proponowanej strategii i do podjecia krokéw na rzecz zapewnienia
jej skutecznego wdrozenia, w drodze wspotpracy z wszelkimi pozostatymi zainteresowanymi
grupami.

Komisja zainicjuje polityke dokonywania analiz bezpieczenstwa dzieci w internecie oraz
stosowane dziatania w calej Europie, w tym analize¢ wykorzystania zasoboéw 1 ich rozdziatu
miedzy Komisje, panstwa czlonkowskie, sektor prywatny oraz wolontariat. Ponadto bedzie
ona $cisle monitorowa¢ wykonanie obowigzujgcych obecnie porozumien o charakterze
samoregulacji, zawartych przez podmioty branzowe.

Przeglad dzialan

Dzialanie Glowne podmioty Przedzial czasowy

Filar 1 — przeznaczone dla dzieci i mlodych ludzi tresci wysokiej jakosci

Stymulowanie procesu tworzenia Komisja przy Nieprzerwanie,
kreatywnych 1 edukacyjnych  tre$ci wsparciu panstw poczawszy od 2012 r.
internetowych przeznaczonych dla dzieci cztonkowskich 1

podmiotow
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Promowanie pozytywnych doswiadczen
internetowych matych dzieci

branzowych

Komisja przy
wsparciu panstw
cztonkowskich i
podmiotow
branzowych.

Nieprzerwanie,
poczawszy od 2012 r.

Filar 2 — zwiekszanie §wiadomosci i umacnianie praw

Umiejetnosci  cyfrowe 1 umiejetnosé
korzystania z mediow; nauczanie
bezpieczenstwa w internecie w szkotach

Zwiekszanie dziatan stuzacych

informowaniu i udziatu ludzi mtodych

Proste i1 skuteczne narzedzia zglaszania dla
uzytkownikow

Panstwa
cztonkowskie, przy
wsparciu  Komisji i
podmiotow
branzowych.
Komisja przy
wsparciu panstw
cztonkowskich 1
podmiotow
branzowych.

Podmioty branzowe

przy wsparciu
Komisji 1 panstw
cztonkowskich

Do 2013 r.

Nieprzerwanie,
poczawszy od 2012 r.

Pierwsze wyniki do
konca 2012 r. Pelne
wykonanie w ciaggu 18
miesiecy

Filar 3 — stwarzanie dzieciom bezpiecznego Srodowiska online

Ustawienia prywatnosci dostosowane do
wieku

Wicksza dostgpno$¢ 1 powszechniejsze
stosowanie narze¢dzi kontroli rodzicielskiej

Szersze zastosowanie ratingdéw wiekowych i
klasyfikacji tresci

Reklamy w $rodowisku online oraz

Podmioty branzowe

przy wsparciu
Komisji 1 panstw
cztonkowskich

Podmioty branzowe
przy wsparciu
Komisji 1 panstw
cztonkowskich

Podmioty branzowe

przy wsparciu
Komisji 1 panstw
cztonkowskich

Podmioty branzowe
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Pierwsze wyniki do
konca 2012 r. Pelne
wykonanie w ciggu 18
miesiecy

Pierwsze wyniki do
konca 2012 r. Pelne
wykonanie w ciggu 18
miesiecy

Pierwsze wyniki do
konca 2012 r. Pelne
opracowane wnioski w
ciggu 18 miesigcy

Nieprzerwanie,
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nadmierne wydawanie pieni¢dzy

przy wsparciu
Komisji 1 panstw
cztonkowskich

poczawszy od 2012 r.

Filar 4 — zwalczanie niegodziwego traktowania dzieci w celach seksualnych oraz
wykorzystywania seksualnego dzieci

Szybsza 1 systematyczna identyfikacja
materialdw  prezentujacych  niegodziwe
traktowanie dzieci w celach seksualnych,
rozpowszechnianych za  posrednictwem
réznych kanaléw w internecie, zglaszanie 1
usuwanie takich materialow

Wspotpraca z partnerami
miedzynarodowymi na rzecz zwalczania
niegodziwego traktowania dzieci w celach
seksualnych oraz wykorzystywania
seksualnego dzieci

Komisja przy
wsparciu panstw
cztonkowskich i
podmiotow
branzowych.

Komisja przy
wsparciu panstw
cztonkowskich 1
podmiotow
branzowych.
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Nieprzerwanie,
poczawszy od 2012 r.,
pierwsze wyniki do
konca 2012 r.

Nieprzerwanie,
poczawszy od 2012 r.
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