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UZASADNIENIE

KONTEKST WNIOSKU
Podstawa i cele wniosku

Rada Europejska na posiedzeniu w czerwcu 2004 r. zwrécita si¢ do Komisji o opracowanie
ogolnej strategii ochrony infrastruktury krytycznej. W dniu 20 pazdziernika 2004 r. Komisja
przyjeta komunikat w sprawie ochrony infrastruktury krytycznej w walce z terroryzmem, w
ktérym zawarto propozycje usprawnienia europejskich systeméw zapobiegania atakom
terrorystycznym wymierzonym przeciwko infrastrukturze krytycznej, a takze zwigkszenia
gotowosci 1 zdolnosci reagowania na takie ataki. W konkluzjach Rady w sprawie
zapobiegania atakom terrorystycznym, gotowosci 1 reagowania na nie oraz w ,,Programie
solidarno$ci UE w sprawie skutkdw zagrozen i atakdéw terrorystycznych”, przyjetych w
grudniu 2004 r., Rada poparta plan Komisji zmierzajacy do przedstawienia europejskiego
programu ochrony infrastruktury krytycznej (European Programme for Critical Infrastructure
Protection — EPCIP) oraz wyrazita zgod¢ na utworzenie sieci ostrzegania o zagrozeniach dla
infrastruktury krytycznej (Critical Infrastructure Warning Information Network — CIWIN)
przez Komisje.

W grudniu 2006 r. Komisja przedstawita wniosek dotyczacy dyrektywy w sprawie
rozpoznania i wyznaczenia europejskiej infrastruktury krytycznej oraz oceny potrzeb w
zakresie zwigkszenia jej ochrony. Jednoczesnie Komisja opublikowata komunikat w sprawie
EPCIP. Wszystkie te dokumenty te okreslaja zatozenia ochrony infrastruktury w UE. W
komunikacie okre$lono horyzontalne ramy ochrony infrastruktury krytycznej w UE oraz
wyjasniono, w jaki sposob program EPCIP (w tym sie¢ CIWIN) moga zosta¢ wprowadzone w
zycie.

Inicjatywa w sprawie CIWIN stanowi czg$¢ programu EPCIP i obejmuje w szczegolnosci
proces wymiany informacji pomigdzy panstwami cztonkowskimi UE oraz system
informatyczny wspierajacy ten proces.

Kontekst ogolny

Bezpieczenstwo 1 gospodarka Unii Europejskiej, jak réwniez dobrobyt jej mieszkancow, sa
uzaleznione od okreslonej infrastruktury i zapewnianych z jej wykorzystaniem ustug. Na
przyktad sieci telekomunikacyjne 1 energetyczne, ustugi finansowe i systemy transportowe,
ustugi zdrowotne, a takze zapewnienie bezpieczenstwa w zakresie wody pitnej i ZzywnoS$ci
maja zasadnicze znaczenie dla UE 1 jej panstw czlonkowskich. Z jednej strony jakiekolwiek
zniszczenie lub zaklocenie infrastruktury zapewniajacej kluczowe ustugi, a z drugiej
niewlasciwa reakcja na tego rodzaju wydarzenie moga doprowadzi¢ do utraty zycia,
wlasno$ci oraz zatamania zaufania publicznego do UE. Skomplikowane wspoétzaleznosci
oznaczaja, ze okreslone wydarzenie moze wywota¢ efekt kaskadowy, przenoszacy zagrozenie
na inne sektory i dziedziny zycia, ktore nie sa ze soba bezposrednio i w oczywisty sposob
powiazane. Ten rodzaj wzajemnych powigzan nie zostal odpowiednio dobrze zbadany, czego
wynikiem moze by¢ niedostateczna ochrona infrastruktury krytycznej i niewystarczajacy
poziom bezpieczenstwa dla obywateli UE.

Infrastruktura krytyczna w Unii Europejskiej podlega obecnie licznym 1 zréznicowanym
obowiazkom i §rodkom ochronnym, przy jednoczesnym braku minimalnych standardéw o
charakterze horyzontalnym. Niektore panstwa czlonkowskie osiagnety juz duzy postep w
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okreslaniu wlasnej krajowej infrastruktury krytycznej, podjety zdecydowane dzialania
ochronne oraz dysponuja roznorodnymi praktykami i strukturami w celu zapewnienia
ochrony tej infrastruktury. Inne dopiero rozpoczynaja ten proces i moga czerpa¢ duze
korzysci z dostgpu do najlepszych praktyk, takich jak metodologia oceny ryzyka. Problem
moze zosta¢ okresli¢ w kategoriach geograficznych (tj. migdzy panstwami cztonkowskimi)
oraz sektorowych (tj. migdzy ré6znymi sektorami ochrony infrastruktury krytycznej).

Rozwiazanie kwestii wymiany informacji migdzy panstwami cztonkowskimi jest obszarem
niezwykle skomplikowanym, ktory wymaga dobrze przemyslanego podejscia. Wazne jest,
aby zapobiec powielaniu dziatan wynikajacemu z niewystarczajacej ilosci informacji na temat
podobnych sytuacji w innych panstwach cztonkowskich: na przyktad informacje dotyczace
najlepszej praktyki w jednym panstwie cztonkowskim moga pomoéc uniknaé kosztow
ponownego opracowywania podobnej praktyki w innych panstwach.

Ponadto istnieje obawa przed wymiana informacji szczegélnie chronionych migdzy
zainteresowanymi stronami. Aby wymiana informacji byla efektywna, nalezy stworzyc¢
srodowisko oparte na zaufaniu i elastycznosci.

Obowiazujace przepisy w dziedzinie, ktorej dotyczy wniosek

W Unii Europejskiej nie obowiazuja obecnie zadne przepisy w zakresie wymiany informacji i
ostrzezen w dziedzinie ochrony infrastruktury krytycznej, jednakze w 2006 r. Komisja
przedstawita wniosek dotyczacy dyrektywy w sprawie rozpoznania i Wwyznaczenia
europejskiej infrastruktury krytycznej oraz oceny potrzeb w zakresie zwigkszenia jej ochrony
(COM(2006) 787 wersja ostateczna). Jednoczesnie Komisja opublikowata komunikat w
sprawie EPCIP (COM(2006) 786 wersja ostateczna). W czerwcu 2008 r. Rada osiagneta
polityczne porozumienie odno$nie do wyzej wymienionej dyrektywy, za$ jej przyjecie
zaplanowano na druga potowe 2008 r.

Ponadto w UE istnieje wiele sektorowych systemow wczesnego ostrzegania. Gtowna réznica
pomiedzy siecia CIWIN 1 istniejacymi systemami wczesnego ostrzegania jest
migdzysektorowy charakter tej pierwszej. Obecnie zaden z systemOw wczesnego ostrzegania
nie zapewnia takiej funkcjonalnosci o charakterze horyzontalnym i miedzysektorowym, ktora
bylaby dostgpna dla szerszego grona zainteresowanych podmiotow (odpowiednich krajowych
agencji 1 ministerstw odpowiedzialnych za ochrong infrastruktury krytycznej itp.) niz tylko
stuzby ratownicze:

— decyzja Rady ustanawiajaca wspdlnotowy mechanizm ochrony ludnosci (przeksztatcenie)
(2007/779/WE, Euratom);

— decyzja Rady w sprawie wspolnotowych warunkdéw wczesnej wymiany informacji w
przypadku zdarzenia radiacyjnego, ustanawiajaca wspolnotowy system wczesnego
powiadamiania 1 wymiany informacji w sytuacjach zagrozenia radiacyjnego
(87/600/Euratom);

— dyrektywa Rady 82/894/EWG z dnia 21 grudnia 1982 r. w sprawie zglaszania chorob
zwierzat we Wspdlnocie (82/894/EWG);

— dyrektywa Rady w sprawie §rodkéw ochronnych przed wprowadzaniem do Wspdlnoty
organizmo6w szkodliwych dla roslin (2000/29/WE);
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— decyzja Parlamentu Europejskiego i Rady ustanawiajaca sie¢ nadzoru i kontroli
epidemiologicznej chordb zakaznych we Wspdlnocie (2119/98/WE);

— dyrektywa Parlamentu Europejskiego i Rady w sprawie ogoélnego bezpieczenstwa
produktow (2001/95/WE);

— rozporzadzenie (WE) Parlamentu Europejskiego i Rady ustanawiajace ogdlne zasady i
wymagania prawa zywno$ciowego, powotujace Europejski Urzad ds. Bezpieczenstwa
Zywnosci oraz ustanawiajace procedury w zakresie bezpieczenstwa zywnosci (178/2002);

— decyzja Komisji dotyczaca opracowania zintegrowanego skomputeryzowanego systemu
weterynaryjnego pod nazwa Traces (2003/623/WE);

— decyzja Komisji zmieniajaca regulamin wewngtrzny Komisji (2006/25/WE, Euratom).
Spojnos¢ z pozostalymi obszarami polityk i celami Unii

Niniejszy wniosek jest calkowicie zgodny z celami Unii Europejskiej, szczegdlnie za$§ z
dazeniem do ,utrzymania i rozwijania Unii jako przestrzeni wolno$ci, bezpieczenstwa i
sprawiedliwosci, w ktérej zagwarantowana jest swoboda przeptywu oséb, w powiazaniu z

wlasciwymi $rodkami w odniesieniu do kontroli granic zewngtrznych, azylu, imigracji oraz
zapobiegania i zwalczania przestepczosci”.

Jest on takze spdjny z polityka w innych dziedzinach, gdyz jego celem nie jest zastgpowanie
istniejacych srodkow, lecz ich uzupetienie w celu lepszej ochrony europejskiej infrastruktury
krytycznej.

KONSULTACJE Z ZAINTERESOWANYMI STRONAMI ORAZ OCENA SKUTKOW
Konsultacje z zainteresowanymi stronami

Metody konsultacji, gtowne sektory objete konsultacjami i ogdlny profil respondentow

W trakcie i w ramach konsultacji w sprawie EPCIP przeprowadzono konsultacje w sprawie
CIWIN ze wszystkimi zainteresowanymi stronami. Ptaszczyzna konsultacji byty:

— zielona ksigga w sprawie EPCIP, przyjeta 17 listopada 2005 r., z okresem konsultacji do
15 stycznia 2006 r. Swoje oficjalne odpowiedzi przestaty 22 panstwa cztonkowskie. Uwagi
zglosito takze okoto 100 przedstawicieli sektora prywatnego. W opiniach tych wyrazano
przewaznie poparcie dla idei stworzenia sieci CIWIN.

— szereg nieformalnych spotkan z udzialem przedstawicieli punktéw kontaktowych z panstw
cztonkowskich zajmujacych si¢ ochrona infrastruktury krytycznej zorganizowanych przez
Komisje (grudzien 2005 r., luty 2006 r., grudzien 2006 r., listopad 2007 r., luty 2008
marzec 2008 r.);

— badanie w sprawie stworzenia sieci ostrzegania o zagrozeniach dla infrastruktury
krytycznej (CIWIN), zakonczone w styczniu 2008 r. przez zewngtrznego wykonawceg:
Unisys. Jako czg$¢ badania wykonawca przeprowadzit rozmowy w sprawie CIWIN we
wszystkich 27 panstwach cztonkowskich;
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— nieformalne spotkania z przedstawicielami sektora prywatnego. Zorganizowano liczne
nieformalne spotkania zarowno z przedstawicielami indywidualnych przedsigbiorstw, jak
réwniez z przedstawicielami stowarzyszen branzowych.

Streszczenie odpowiedzi oraz sposob ich uwzglednienia

Mimo ze zielona ksigga w sprawie EPCIP miata szerszy zakres i obejmowata konsultacje z
zainteresowanymi stronami w odniesieniu do wielu aspektow tego programu (np. cel i
kluczowe zasady EPCIP, etapy wdrazania itd.), czesciowo dotyczyta rowniez CIWIN.

Uwagi dotyczace zielonej ksiggi w sprawie EPCIP oraz dyskusje prowadzone ze wszystkimi
zainteresowanymi stronami miaty duzy wplyw na ksztatlt wniosku w sprawie CIWIN.
Poczatkowo panstwa cztonkowskie nie miaty jednakowych pogladéw na stworzenie CIWIN.
Niektore z nich opowiadaly si¢ za wielopoziomowym systemem komunikacyjno-
ostrzegawczym pelniacym dwie rézne funkcje: systemem wczesnego ostrzegania oraz
elektronicznego forum wymiany pomystow i najlepszych praktyk dotyczacych ochrony
infrastruktury krytycznej. Szereg panstw cztonkowskich popierato jednak ograniczenie roli
CIWIN albo do funkcji forum, albo systemu wczesnego ostrzegania stanowiacego tacznik
migdzy panstwami czlonkowskimi a Komisja. Podczas konsultacji dwa panstwa
cztonkowskie byly przeciwne sieci CIWIN. Z uwagi na zréznicowane poglady kwestia ta
zostala poddana dyskusji z panstwami cztonkowskimi podczas regularnych spotkan z
udzialem przedstawicieli punktéw kontaktowych ds. ochrony infrastruktury krytyczne;.
Wynikiem tych dyskus;ji jest ostateczna koncepcja CIWIN.

Gromadzenie i wykorzystanie wiedzy specjalistycznej

Dziedziny nauki i wiedzy specjalistycznej, ktorych dotyczy wniosek

Wiedzeg specjalistyczna gromadzono zaréwno w trakcie licznych spotkan i1 seminariéw
przeprowadzonych w 2006, 2007 1 2008 r., jak rowniez w procesie konsultacji zielonej ksiggi
w sprawie EPCIP. Informacje pochodzity od wszystkich stron zainteresowanych omawiang
kwestia.

Zastosowana metodologia

W marcu 2006 r. Komisja udzielita zamdéwienia na opracowanie studium wykonalnosci
CIWIN w celu zebrania informacji na temat najlepszych praktyk w zakresie ochrony
infrastruktury krytycznej oraz przeprowadzenia rozmoéw z ekspertami w panstwach
cztonkowskich na temat wymogow sieci CIWIN, zaréwno jako sieci wymiany informacji, jak
1 systemu wczesnego ostrzegania, z uwzglednieniem istniejacych infrastruktur i sieci na
poziomie krajowym i migdzynarodowym.

Kolejnym celem bylo stworzenie wspolnej platformy wymiany informacji istotnych dla
ochrony infrastruktury krytyczne;j.

Glowne organizacje/eksperci, z ktorym przeprowadzono konsultacje

Wszystkie panstwa cztonkowskie UE.

Streszczenie otrzymanych i wykorzystanych opinii

Nie stwierdzono istnienia potencjalnie powaznych zagrozen o nieodwracalnych skutkach.
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Sposoby udostepnienia opinii ekspertow

Zalaczniki do oceny skutkow.
Ocena skutkow

Porozumienie w sprawie przyj¢cia oddzielnego wniosku dotyczacego sieci CIWIN osiagnigto
juz w ramach pakietu EPCIP, a doktadniej w komunikacie Komisji w sprawie EPCIP. W
ocenie skutkéw przewidziano pi¢¢ wariantow strategicznych:

Wariant 1: Wariant zachowania status quo. Zgodnie z tym wariantem nie podjgto by zadnych
dzialan przekrojowych na poziomie europejskim a panstwa cztonkowskie zajmowalyby si¢
rozwiazaniem problemu we wlasnym zakresie.

Wariant 2: Sie¢ CIWIN jako rozszerzenie istniejacych systemow wczesnego ostrzegania.
Zgodnie z tym wariantem (ktory wymagaltby zaréwno funkcjonalnego przegladu istniejace;j
architektury informatycznej, jak i1 zmiany jej podstaw prawnych) rola CIWIN byloby
zapewnienie interoperacyjnosci istniejacych systemOw wczesnego ostrzegania oraz
udostgpnienie ich rdéznym stuzbom w ramach UE oraz w ministerstwach pafstw
cztonkowskich. W zwiazku z tym, ze wariant ten obejmowalby wytacznie funkcje wczesnego
ostrzegania, jakikolwiek krok w kierunku dolaczenia platformy wymiany informacji i
najlepszych praktyk wymagatby znaczacego i kosztownego przegladu istniejacych systemow
wczesnego ostrzegania.

Wariant 3: Sie¢ CIWIN jako otwarta platforma (niezabezpieczonej) wymiany informacji
zwiazanych z ochrona infrastruktury krytycznej. Wariant ten bedzie wymagat opracowania
narzgdzia informatycznego, ktore bedzie dostgpne dla nieograniczonego grona uzytkownikéw
1 bedzie funkcjonowato jako zwykla strona internetowa. Bez watpienia pomogloby to
poprawianiu $wiadomosci w zakresie ochrony infrastruktury krytycznej w Europie i
zwigkszyloby bezposrednia wymiang informacji migedzy podmiotami zainteresowanymi.
Niemniej jednak, poniewaz wilasciciel jakichkolwiek informacji zamieszczonych na stronie
nigdy nie wiedziatby, kto jest ich wuzytkownikiem ostatecznym, ilo§¢ informacji
udostgpnianych w systemie bytaby znacznie ograniczona.

Wariant 4: CIWIN jako zabezpieczony dobrowolny wielopoziomowy system komunikacyjno-
ostrzegawczy petniacy dwie rdézne funkcje: systemu wczesnego ostrzegania i elektronicznego
forum wymiany pomystow 1 najlepszych praktyk dotyczacych ochrony infrastruktury
krytycznej. W tym wariancie CIWIN zostalby utworzony jako narzg¢dzie informatyczne
przeznaczone do przechowywania i1 przekazywania informacji szczegdlnie chronionych,
oznaczonych klauzula tajnosci ,,UE RESTREINT” lub nizsza. System miatby dwie gtéwne
funkcje: (1) bezpiecznego forum w celu wymiany informacji, z duzym naciskiem na wymiang
najlepszych praktyk, dialog i budowanie zaufania na poziomie UE; (2) systemu wczesnego
ostrzegania w zakresie infrastruktury krytycznej. Panstwa cztonkowskie mogltyby zgodnie ze
swym wyborem korzystaé z catego systemu, wybraé¢ niektére z oferowanych funkcji lub
wecale nie uzywac systemu.

Wariant 5: CIWIN jako obowiazkowy wielopoziomowy system komunikacyjno-ostrzegawczy
pelniacy dwie rézne funkcje: systemu wczesnego ostrzegania i elektronicznego forum
wymiany pomystéw i najlepszych praktyk dotyczacych ochrony infrastruktury krytyczne;j.
Zgodnie z tym wariantem CIWIN bylby systemem obowiazkowym, do ktorego kazde
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panstwo cztonkowskie musiatoby wprowadza¢ i aktualizowaé regularnie wszystkie istotne
informacje.

Komisja przeprowadzita ocen¢ skutkow wymieniona w programie prac. Wariant 4 — CIWIN
jako zabezpieczony dobrowolny (z mozliwo$cia przystapienia) wielopoziomowy system
komunikacyjno-ostrzegawczy petlniacy dwie rozne funkcje: systemem wczesnego ostrzegania
oraz forum elektronicznym w celu wymiany pomystéw i najlepszych praktyk w zakresie
ochrony infrastruktury krytycznej — wyraznie prezentuje najkorzystniejszy stosunek zalet i
wad. Zgodnie z tym wariantem CIWIN stanowitby bezpieczne $rodowisko wymiany
informacji, przyczynitby si¢ w duzej mierze do budowania zaufania pomigdzy
zainteresowanymi podmiotami oraz umozliwitby wymiang ostrzezen.

Oceng skutkow CIWIN zalaczono do niniejszego wniosku.
ASPEKTY PRAWNE WNIOSKU
Krétki opis proponowanych dziatan

Celem proponowanych dziatan jest wsparcie panstw czlonkowskich w wymianie informacji
na temat wspolnych zagrozen, podatnosci na zagrozenia oraz odpowiednich $rodkow i
strategii zmniejszajacych ryzyko w celu ochrony infrastruktury krytyczne;.

Podstawa prawna

Podstawa prawna wniosku sa art. 308 Traktatu ustanawiajacego Wspodlnote Europejska oraz
art. 203 Traktatu ustanawiajacego Europejska Wspolnotg Energii Atomowe;.

Zasada pomocniczosci

Zasada pomocniczo$ci ma zastosowanie, o ile wniosek nie podlega wylacznym
kompetencjom Wspolnoty.

Cele wniosku nie moga by¢ osiagnigte w sposob wystarczajacy przez panstwa cztonkowskie z
nast¢pujacych wzgledow.

Spetniona jest zasada pomocniczos$ci, gdyz pojedyncze panstwo cztonkowskie UE nie moze
osiagna¢ celow, jakim stuza srodki podejmowane na mocy niniejszego wniosku, a w zwiazku
z tym konieczne jest dzialanie na poziomie UE.

Wprawdzie kazde panstwo cztonkowskie samo odpowiada za ochrong infrastruktury
krytycznej na wlasnym terytorium, ale transgraniczna platform¢ obejmujaca cata UE w celu
zapewnienia dostgpnosci informacji dla wszystkich panstw cztonkowskich, ktére moga z nich
skorzysta¢, z pewnos$cia mozna wprowadzi¢ wytacznie na poziomie UE.

Dziatanie Wspolnoty zapewni lepsze osiagnigcie celdéw wniosku z nastepujacych wzgledow.

Zadne panstwo cztonkowskie nie jest w stanie samo zapewni¢ ogdlnoeuropejskiej wymiany
informacji lub wymiany szybkich ostrzezen. Oczywiste jest zatem, ze dzialanie na poziomie
UE niesie dodatkowa korzys¢ w postaci skoordynowania tych informacji, ktore by¢ moze sa
juz dostepne, ale jeszcze nie sa dzielone z innymi.
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Wytacznie podej$cie europejskie moze zagwarantowaé, ze panstwa cztonkowskie
zamierzajace dzieli¢ si¢ informacjami i otrzymywac je beda jednakowo traktowane, ze zadne
z panstw cztonkowskich nie bgdzie dyskryminowane podczas wspolpracy ze wzgledu na
polozenie geograficzne oraz ze informacje rzeczywiscie dotra do tych, ktorzy chca je
otrzymac.

Istnieje bezposredni zwiazek miedzy interdyscyplinarna wspolpraca europejska a
bezpieczenstwem narodowym. W dzisiejszym S$wiecie wspotzalezno$ci transgranicznych,
zaré6wno na plaszczyznie geograficznej, jak 1 migdzysektorowej, jedne panstwa cztonkowskie
moga oferowac ushugi innym panstwom cztonkowskim lub moga mie¢ wptyw na $wiadczenie
ustug w innych panstwach czlonkowskich. Istnieje zatem ryzyko, ze jedno panstwo
cztonkowskie poniesie szkode¢ wskutek braku wlasciwej ochrony infrastruktury na terytorium
innego panstwa cztonkowskiego.

Coraz wigksza liczba infrastruktur ma wymiar europejski, co oznacza, ze wytacznie krajowe
podejScie nie jest wystarczajace. Istnieje wyrazna potrzeba sprostania réznorodnym
zagrozeniom, ktére moga wptynac na europejska infrastrukture krytyczna.

Whiosek jest zatem zgodny z zasada pomocniczosci.
Zasada proporcjonalnosci
Whiosek jest zgodny z zasada proporcjonalnosci z nastepujacych wzgledow.

Niniejszy wniosek nie wykracza poza to, co jest konieczne do osiagnigcia jego gtownego
celu, czyli wspotpracy panstw cztonkowskim w dziedzinie, ktorej wniosek dotyczy, w
szczegllnosci z uwzglednieniem gotowosci panstw cztonkowskich do uczestnictwa.
Zaproponowane dziatanie pozwala panstwom cztonkowskim, ktore nie chca uczestniczy¢ w
CIWIN, na wycofanie si¢ z systemu.

W porownaniu z korzysciami ktore przyniesie, CIWIN nie bedzie miatl znaczacego
bezposredniego wpltywu finansowego ani na budzety panstw cztonkowskich, ani na budzet
UE. Na przyktad koszty utrzymania wyniostyby w przyblizeniu 550 000 euro rocznie,
podczas gdy koszty zdarzen, ktorym CIWIN moze potencjalnie zapobiec lub ktorych skutki
moze ograniczy¢, sa znacznie wWyzsze.

Wybér instrumentéw
Proponowane instrumenty: decyzja Rady.
Inne instrumenty bytyby niewtasciwe z nastgpujacych wzgledow:

Aby prototyp CIWIN stat si¢ w peini funkcjonalny i dostepny dla wszystkich panstw
cztonkowskich UE, konieczna jest podstawa prawna. Z uwagi na fakt, ze przedmiot, ktorego
dotyczy ten instrument prawny, ma zakres szczegoétowy, a nie ogélny, decyzja Rady pozwoli
najlepiej osiagna¢ jego cel, a jednoczes$nie bgdzie zobowiazywa¢ uzytkownikow systemu
(panstwa cztonkowskie 1 Komisj¢) do przestrzegania ewentualnej poufnosci wymienianych
danych.

WPLYW NA BUDZET
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Wplyw proponowanej regulacji na budzet przedstawiono w zataczonej do niniejszego
wniosku ocenie skutkéw finansowych. Program ,,Zapobieganie, gotowos$¢ i zarzadzanie
skutkami terroryzmu i innymi rodzajami ryzyka dla bezpieczenstwa” na lata 2007-2013
przyczyni si¢ do wdrozenia niniejszej decyzji.

INFORMACJE DODATKOWE

Symulacja, faza pilotazowa i okres przejsciowy

Symulacja i faza pilotazowa wniosku zostaty lub zostang przeprowadzone.
Klauzula przegladu/rewizji/wygasnigcia

Whiosek zawiera klauzulg przegladu.

Whiosek zawiera klauzulg rewizji.

PL



PL

2008/0200 (CNS)
Whniosek

DECYZJA RADY

w sprawie sieci ostrzegania o zagrozeniach dla infrastruktury krytycznej (CIWIN)

RADA UNII EUROPEJSKIEJ,

uwzgledniajac Traktat ustanawiajacy Wspdlnote Europejska, w szczegdlnosci jego art. 308,

uwzgledniajac  Traktat ustanawiajacy Europejska Wspolnote Energii Atomowej, w
szczegolnosci jego art. 203,

uwzgledniajac wniosek Komisji',

uwzgledniajac opinie Parlamentu Europejskiego’,

a takze majac na uwadze, co nastgpuje:

(1

2

3)

4)

W konkluzjach Rady w sprawie zapobiegania atakom terrorystycznym, gotowosci i
reagowania na nie oraz w ,,Programie solidarnosci UE w sprawie skutkéw zagrozen i
atakow terrorystycznych”, przyjetych w grudniu 2004 r., Rada poparta plan Komisji
zmierzajacy do przedstawienia europejskiego programu ochrony infrastruktury
krytycznej oraz wyrazita zgod¢ na utworzenie sieci ostrzegania o zagrozeniach dla
infrastruktury krytycznej przez Komisje’..

W listopadzie 2005 r. Komisja przyjeta zielona ksigge w sprawie europejskiego
programu ochrony infrastruktury krytycznej (EPCIP), w ktorej opisano warianty
strategiczne, jakie Komisja mogtaby zastosowaé przy opracowywaniu EPCIP i
CIWIN. Wyniki konsultacji nad zielona ksigga potwierdzity zainteresowanie
wigkszosci panstw cztonkowskich stworzeniem CIWIN.

W grudniu 2006 r. Komisja przyjeta komunikat w sprawie EPCIP*, w ktorym
zapowiedziata, ze CIWIN zostanie stworzony w drodze oddzielnego wniosku Komisji
1 zapewni platforme do bezpiecznej wymiany najlepszych praktyk.

Kilka wydarzen dotyczacych infrastruktury krytycznej w Europie, takich jak
ogolnoeuropejska awaria sieci energetycznej w 2006 r., dowiodlo, ze konieczna jest
lepsza 1 bardziej efektywna wymiana informacji, aby zapobiec takim sytuacjom lub
ograniczy¢ ich zakres.

N S

DzU.C[...]z][...
DzU.C[...]z][...
14894/04.

COM(2006) 786 wersja ostateczna.

Ls.[..]:
Ls.[...]:

>
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)

(6)

(7

(8)

)

(10)

&y

(12)

(13)

Nalezy stworzy¢ system informacyjny, ktory umozliwi panstwom czlonkowskim i
Komisji wymiang informacji i ostrzezen w zakresie ochrony infrastruktury krytycznej
oraz ozywi dialog pomigdzy nimi na ten temat, a takze przyczyni si¢ do poprawy
integracji 1 lepszej koordynacji krajowych programéw badan nad ochrona
infrastruktury krytycznej, ktore sg rozproszone i podzielone.

CIWIN przyczyni si¢ do polepszenia ochrony infrastruktury krytycznej w UE przez
udostgpnienie systemu informacji, ktory umozliwi wspotprace panstw cztonkowskich;
zaproponuje rowniez wydajna i1 szybka alternatywe¢ dla czasochtonnych metod
poszukiwania informacji na temat infrastruktury krytycznej we Wspdlnocie.

CIWIN powinien w szczegdlnosci pobudzi¢ opracowywanie odpowiednich $rodkow,
majacych na celu utatwienie wymiany najlepszych praktyk, a takze stuzy¢ jako
narzgdzie do przekazywania ostrzezen oraz informacji o zblizajacych si¢ zagrozeniach
w bezpieczny sposob.

CIWIN powinien zapewni¢ unikanie powielania i powinien uwzglgdniaé szczegodlne
cechy charakterystyczne, wiedze specjalistyczna, porozumienia i zakres kompetencji
kazdego z istniejacych sektorowych systemdéw wczesnego ostrzegania.

Na przestrzeni lat Komisja wypracowata operacyjna zdolno$¢ udzielania wsparcia w
reagowaniu na szeroki wachlarz sytuacji kryzysowych przez roznorodne systemy
wczesnego ostrzegania, ktore sa dostosowane do poszczegdlnych sektoréw oraz
ukierunkowane na specjalistyczne ustugi w ramach UE. Niemniej jednak istniejace
systemy wczesnego ostrzegania nie zapewniaja funkcjonalnosci ochrony infrastruktury
krytycznej, ktora bytaby dostgpna dla grona zainteresowanych podmiotéw szerszego
niz wlasciwe organy w danym sektorze i stuzby ratownicze.

Wspoéltzalezno$¢ pomiedzy infrastruktura krytyczna w panstwach cztonkowskich oraz
réznorodne poziomy ochrony tej infrastruktury w panstwach cztonkowskich pozwalaja
zaktada¢, ze stworzenie wspdlnotowego narzedzia do wymiany informacji i ostrzezen
dotyczacych ochrony infrastruktury krytycznej o charakterze horyzontalnym i
miedzysektorowym zwigkszyloby bezpieczenstwo obywateli.

Uwzgledniajac  przyszta  dostgpno$¢  transeuropejskiej  telematycznej — sieci
komunikacyjnej migdzy organami administracji (S-TESTA) lub jakiejkolwiek
alternatywnej zabezpieczone]j sieci zarzadzanej przez Komisjg¢, Komisja powinna
wybra¢ najbardziej odpowiednia platforme¢ technologiczna dla CIWIN 1 zobowigzac
uzytkownikéw koncowych do spelienia wymogéw technicznych przez nia
natozonych.

Proces wymiany informacji na temat ochrony infrastruktury krytycznej migdzy
zainteresowanymi podmiotami wymaga relacji opartych na zaufaniu, tak aby
informacje zastrzezone lub informacje szczegdlnie chronione, ktore zostaly
dobrowolnie udostgpnione, nie zostaly publicznie ujawnione oraz aby dane
szczego6lnie chronione byty odpowiednio zabezpieczone.

Dostep do CIWIN powinien by¢ ograniczony tylko do upowaznionych uzytkownikow
zgodnie z uzgodnionymi warunkami, procedurami i $rodkami bezpieczenstwa. W
panstwach czlonkowskich uzytkownikami sieci powinny by¢ wylacznie wlasciwe
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organy krajowe, za§ w ramach Komisji dostgp powinien by¢ ograniczony do
wiasciwych stuzb.

(14)  Jakiekolwiek koszty wynikajace z dziatalnosci CIWIN na szczeblu wspdlnotowym
powinny by¢ pokrywane ze $rodkdw wspolnotowych lub stosownych programow
wspolnotowych.

(15) Jakiekolwiek koszty wynikajace z dzialalnosci CIWIN na szczeblu krajowym
powinny finansowa¢ same panstwa czlonkowskie, chyba ze =zapadna inne
postanowienia na poziomie wspdlnotowym.

(16) W zwiazku z tym, ze cel zamierzonego dziatania, a mianowicie bezpieczna i szybka
wymiana informacji migdzy panstwami cztonkowskimi, nie moze by¢ osiagnigty w
sposdb wystarczajacy przez panstwa cztonkowskie, moze za$ by¢ lepiej osiagnigty na
szczeblu wspdlnotowym ze wzgledu na skutki przewidywanych dziatan, Wspolnota
moze podja¢ Srodki zgodnie z zasada pomocniczosci okre§long w art. 5 Traktatu.
Zgodnie z zasada proporcjonalnos$ci, okreslona w tym artykule, niniejsza decyzja nie
wykracza poza to, co jest konieczne do osiagnigcia wyzej wymienionego celu.

(17) Niniejsza decyzja nie narusza podstawowych praw i przestrzega zasad uznanych w
szczegolnosci w Karcie praw podstawowych Unii Europejskiej,

PRZYJMUIJE NINIEJSZA DECYZIJE:

Artykut I

Przedmiot

Niniejsza decyzja ustanawia bezpieczny system wymiany informacji, komunikacji i ostrzezen
— sie¢ ostrzegania o zagrozeniach dla infrastruktury krytycznej (CIWIN) — w celu wspierania
panstw cztonkowskich w wymianie informacji na temat wspolnych zagrozen, podatnosci na
zagrozenia oraz odpowiednich $rodkow 1 strategii zmniejszajacych ryzyko zwiazane z
ochrong infrastruktury krytyczne;.

Artykut 2
Definicje

Do celow niniejszej decyzji stosuje si¢ nastgpujace definicje:

nInfrastruktura krytyczna” oznacza te zasoby, systemy lub ich czg$ci znajdujace si¢ na
terytorium panstw cztonkowskich, ktore sa niezb¢dne do utrzymania podstawowych funkcji
spotecznych, zdrowia, bezpieczenstwa, ochrony, dobrobytu gospodarczego lub spolecznego
mieszkancow, ktorych zaktocenie lub zniszczenie miatoby istotny wptyw na dane panstwo
cztonkowskie w wyniku braku zachowania tych funkc;ji.

,uczestniczace panstwo cztonkowskie” oznacza to panstwo cztonkowskie, ktére podpisato
protokot ustalen z Komisja.

,»Organ Wykonawczy CIWIN” oznacza punkt kontaktowy CIWIN w danym panstwie
cztonkowskim lub w Komisji, ktoéry zapewnia wlasciwe wykorzystanie CIWIN i1 zgodnos¢ z
wytycznymi dla uzytkownikow w obregbie danego panstwa cztonkowskiego lub Komisji.
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,Zagrozenie" oznacza czynnik, okoliczno$¢ lub zdarzenie, ktéore moze spowodowaé
zakldcenie lub zniszczenie infrastruktury krytycznej lub jej elementu.

Artykut 3
Uczestnictwo

W sieci CIWIN moze uczestniczy¢ i moze z niej skorzysta¢ kazde panstwo czlonkowskie.
Uczestnictwo w CIWIN jest uzaleznione od podpisania protokotu ustalen, zawierajacego
wymogi techniczne i wymogi bezpieczenstwa stosowane w odniesieniu do CIWIN, a takze
informacje na temat miejsc, ktore maja zosta¢ potaczone z CIWIN.

Artykut 4
Funkcje

(1)  CIWIN speknia nastgpujace dwie funkcje:

(a) elektronicznego forum  wymiany informacji  dotyczacych  ochrony
infrastruktury krytyczne;j;

(b) systemu wczesnego ostrzegania, ktéry umozliwia uczestniczacym panstwom
cztonkowskim 1 Komisji wysylanie ostrzezen o zblizajacym si¢ ryzyku i
zagrozeniach dla infrastruktury krytyczne;.

(2)  Elektroniczne forum obejmuje obszary state i obszary dynamiczne.

Obszary stale wlacza si¢ do systemu na stale. Mimo ze ich zawarto$¢ moze podlegac
zmianom, obszaréw tych nie mozna usuna¢, zmieni¢ ich nazwy ani doda¢ nowych. Zatacznik
I zawiera listg obszaréw statych.

Obszary dynamiczne tworzy si¢ na zadanie i shuza one okre§lonemu celowi. Sa one usuwane
po zrealizowaniu swojej pierwotnej funkcji. Zalacznik II zawiera list¢ obszarow
dynamicznych, ktdre zostang stworzone po utworzeniu CIWIN.

Artykut 5
Rola panstw cztonkowskich

(D) Uczestniczace panstwa czlonkowskie wyznaczaja Organ Wykonawczy CIWIN 1
informuja Komisj¢ o tym fakcie. Organ Wykonawczy CIWIN odpowiada za
udzielanie lub odmowe przyznania prawa dostgpu do CIWIN w obrgbie danego
panstwa czlonkowskiego.

2) Uczestniczace panstwa czlonkowskie zapewniaja dostgp do CIWIN zgodnie z
wytycznymi przyjetymi przez Komisje.

3) Uczestniczace panstwa cztonkowskie udostepniaja i regularnie aktualizuja informacje

na temat ochrony infrastruktury technicznej istotne z punktu widzenia wspdlnego
interesu UE.
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(1)

2

3)

(1

Artykut 6
Rola Komisji

Komisja odpowiada za:

(a) rozwoj techniczny 1 zarzadzanie CIWIN, w tym jego strukturg¢ informatyczna
oraz elementy sluzace wymianie informacji;

(b)  ustanawianie wytycznych dotyczacych warunkéw korzystania z systemu,
obejmujacych poufno$¢, przekazywanie, przechowywanie, archiwizowanie i
usuwanie informacji. Komisja ustala roéwniez warunki 1 procedury
przyznawania petlnego lub ograniczonego dostgpu do CIWIN.

Komisja powotuje Organ Wykonawczy CIWIN, ktory odpowiada za udzielanie lub
odmowg przyznania praw dostepu do CIWIN w Komisji.

Komisja udostgpnia 1 regularnie aktualizuje informacje na temat ochrony
infrastruktury krytycznej istotne z punktu widzenia wspdlnego interesu UE.
Artykut 7

Bezpieczenstwo

CIWIN ustanawia si¢ jako bezpieczny system przystosowany do przetwarzania
informacji oznaczonych klauzula tajnosci ,,RESTREINT UE” lub nizsza.

Komisja wybiera najbardziej odpowiednia platforme¢ technologiczna sieci CIWIN, za$
uzytkownicy sa zobowiazani do spelnienia wymogdéw technicznych natozonych przez
Komisjg.

Poziom bezpieczenstwa sieci CIWIN aktualizuje si¢ w miarg potrzeby.

2

3)

“

Prawa uzytkownikow do dostgpu do dokumentéw sa oparte na zasadzie ,Scistej
potrzeby”, za$§ szczegdlowe instrukcje autora odnosnie do ochrony i przekazywania
danego dokumentu musza by¢ $cisle przestrzegane.

Panstwa cztonkowskie 1 Komisja podejmuja niezbgdne $rodki bezpieczenstwa, aby:
(a) uniemozliwi¢ osobie nieupowaznionej uzyskanie dostgpu do CIWIN;

(b)  zagwarantowal, ze podczas korzystania z CIWIN upowaznione osoby maja
dostep wylacznie do tych danych, ktére sa w zakresie ich kompetencji;

(c) uniemozliwi¢ czytanie, kopiowanie, modyfikowanie lub usuwanie informacji
przez osoby nieupowaznione.

Zamieszczanie informacji w CIWIN nie ma wptywu na wiasno$¢ tych informacji.
Upowaznieni uzytkownicy ponosza wytaczna odpowiedzialno$¢ za udostgpniane przez
nich informacje oraz sa zobowiazani zapewni¢ ich pelna zgodno$¢ z istniejacymi
przepisami prawa wspdlnotowego i1 krajowego.
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Artykut 8
Wytyczne dla uzytkownikow

Komisja opracowuje i regularnie aktualizuje wytyczne dla uzytkownikow zawierajace petne
dane dotyczace funkcji i roli CIWIN.
Artykut 9
Koszty

Koszty ponoszone w zwiazku z dziatalno$cia, utrzymywaniem i centralnymi funkcjami
CIWIN sa pokrywane z budzetu wspdlnotowego. Koszty zwiazane z dostgpem do CIWIN
uzytkownikow w obrebie uczestniczacych panstw cztonkowskich sa ponoszone przez
uczestniczace panstwa cztonkowskie.

Artykut 10
Przeglad

Raz na trzy lata Komisja dokonuje przegladu i oceny dziatania CIWIN, a takze przedklada
panstwom cztonkowskim regularne sprawozdania.

Pierwsze sprawozdanie, ktore zostaje przedstawione w ciagu trzech lat po wejsciu w zycie
niniejszej decyzji, okre§la w szczegdlnosci te elementy sieci wspdlnotowej, ktére powinny

zosta¢ ulepszone lub dostosowane. Zawiera takze wszelkie wnioski, ktore Komisja uzna za
niezbedne w celu zmiany lub dostosowania niniejszej decyzji.

Artykut 11
Data stosowania
Niniejsza decyzjg stosuje si¢ od 1 stycznia 2009 r.
Artykut 12
Adresaci
Niniejsza decyzja skierowana jest do panstw cztonkowskich.

Sporzadzono w Brukseli dnia [...] r.

W imieniu Rady
Przewodniczqcy
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ZALACZNIK 1

OBSZARY STALE CIWIN

Obszary state, o ktérych mowa w art. 4, sktadaja si¢ z nastepujacych elementéw:

(1

2

3)

4)

)

obszary panstw cztonkowskich, umozliwiajace uczestniczacym panstwom
cztonkowskim stworzenie wlasnych obszar6w na portalu CIWIN. Wylaczna
odpowiedzialno$¢ za organizacj¢, administracje i zawarto$¢ tego obszaru ponosza
panstwa cztonkowskie; dostgp do tego obszaru beda mieli wytacznie uzytkownicy z
danego panstwa cztonkowskiego;

obszary sektorowe, obejmujace 11 oddzielnych sektoréw: przemyst chemiczny;
energetyke; sektor finansowy; zywno$¢; zdrowie; technologie informacyjne i
komunikacyjne; sektor jadrowego cyklu paliwowego; obiekty badawcze, przestrzen
kosmiczna, transport i wodg. Powstanie rowniez migdzysektorowy podobszar
obejmujacy zagadnienia ogdlne i kwestie istotne dla wielu sektorow;

obszar Organu Wykonawczego CIWIN shtuzacy jako strategiczna platforma
koordynacji i wspotpracy, majaca na celu propagowanie i usprawnianie dziatan i
komunikacji w odniesieniu do ochrony infrastruktury krytycznej. Obszar ten bedzie
dostgpny wylacznie dla Organu Wykonawczego CIWIN;

obszar zewnetrznej wspotpracy UE ukierunkowany na poprawianie §wiadomosci w
zakresie wspolpracy zewngtrznej dotyczacej ochrony infrastruktury krytycznej oraz w
zakresie standardow ochrony infrastruktury krytycznej poza UE;

katalog kontaktéw umozliwiajacy wyszukiwanie danych kontaktowych innych
uzytkownikéw CIWIN lub specjalistéw w zakresie ochrony infrastruktury krytyczne;.
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ZALACZNIK 11

OBSZARY DYNAMICZNE CIWIN

Dynamiczne obszary, o ktorych mowa w art. 4, obejmuja nastgpujace elementy:

(D) obszar grupy roboczej specjalistow zapewniajacych wsparcie grupom specjalistow ds.
ochrony infrastruktury krytycznej;

2) obszar projektéw zawierajacy informacje na temat projektow finansowanych przez
Komisje;

3) obszary ostrzezen, ktore moga zosta¢ utworzone w wyniku wystania ostrzezenia przez
system wczesnego ostrzegania i bgda stanowi¢ kanat komunikacyjny podczas dziatan
zwiazanych z ochrong infrastruktury krytycznej;

4) obszar tematow specjalnych, skupiajacy si¢ na szczeg6lnych zagadnieniach.
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OCENA SKUTKOW FINANSOWYCH REGULACII

1. TYTUL WNIOSKU:

Decyzja Rady w sprawie sieci ostrzegania o zagrozeniach dla infrastruktury
krytycznej (CIWIN).

2. STRUKTURA ABM/ABB

Dziatanie 18.05: Bezpieczenstwo i ochrona swobod

Cel 2: Ochrona infrastruktury krytycznej

3. POZYCJE W BUDZECIE

3.1. Pozycje w budzecie (pozycje operacyjne oraz powijzane pozycje pomocy
technicznej i administracyjnej (dawniej pozycje B..A)), wraz z treScia:

Pozycja w budzecie: 18.050800

Tre$¢: Zapobieganie aktom terrorystycznym, gotowos$¢ i zarzadzanie skutkami

3.2, Czas trwania dzialania i wplywu finansowego:
Od 20009 roku.
3.3. Informacje budzetowe:
Pozycja Wkilad krajow Dzial w
w Rodzaj wydatkéw Nowe Wklad EFTA | ubiegajacych si¢ | perspektywie
budzecie o czlonkowstwo finansowej
18.0508 _ Zrdznic
00 Nieobow | ogwane’ NIE NIE NIE 3A
1azkowe
> Srodki zroznicowane.
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4. ZESTAWIENIE ZASOBOW
4.1. Zasoby finansowe
4.1.1.  Zestawienie srodkow na zobowiqzania (CA) i srodkow na platnosci (PA)

w mln EUR (do 3 miejsc po przecinku)

Sekcja
. 7 nr
Rodzaj wydatkow 2009 | 2010 | 2011 | 2012 | 2013 | Razem
r r I. r r

Wydatki operacyjne®
Srodki na zobowiazania 2.1 0,95 0,55 0,55 0,55 0,55 3,15
(CA) L a
Srodki na ptatnosci (PA) b o095 055 0.55 0,55 0,55 3,15

Wydatki administracyjne w ramach kwoty referencyjne;j’

Pomoc techniczna 1 824 nd. nd. nd. nd. nd. nd.
administracyjna (NDA) - ¢

KWOTA REFERENCYJNA OGOLEM

Srodki na zobowigzania a+c | 095 055 0.55 0,55 0,55 3,15

Srodki na platnosci b+c | 0,95 0,55 0,55 0,55 0,55 3,15

Wydatki administracyjne nieuwzglednione w kwocie referencyjne;j®

Wydatki na zasoby ludzkie i 0,117 { 0,117 | 0,117 | 0,117 | 0,117 | 0,585

powiazane wydatki (NDA) 8.2.5. d

Wydatki  administracyjne, 0,015 | 0,015 | 0,015 | 0,015 | 0,015 | 0,075
inne niz koszty zasobow
ludzkich i powiazane koszty, | 8.2.6. €
nieuwzglednione w kwocie
referencyjnej (NDA)

Ogoélem CA w tym Kkoszty a+c | 1,082 | 0,682 | 0,682 | 0,682 | 3,81
zasobow ludzkich +d

+e
Ogotem PA w tym Kkoszty b+c | 1,082 | 0,682 | 0,682 | 0,682 | 3,81
zasobow ludzkich +d

+e

Wydatki niewchodzace w zakres rozdziatu xx 01 w tytule xx.
Wydatki w ramach art. xx 01 04 w tytule xx.
Wydatki w ramach rozdzialu xx 01 z wytaczeniem art. xx 01 04 Iub xx 01 05.
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4.1.2.  Zgodnosc z programowaniem finansowym
Whiosek jest zgodny z obecnym programowaniem finansowym.

[0  Whniosek wymaga przeprogramowania odpowiedniego dzialu w perspektywie
finansowe;.

[0  Wniosek moze wymagaé =zastosowania postanowien porozumienia
migdzyinstytucjonalnego (tzn. instrumentu elastyczno$ci lub zmiany
perspektywy finansowe;j)’.

4.1.3.  Wphw finansowy na dochody
Whiosek nie ma wptywu finansowego na dochody

L0  Whniosek ma nastgpujacy wpltyw finansowy na dochody:

4.2, Zasoby ludzkie w przeliczeniu na etaty (w tym wurzednicy, pracownicy
zatrudnieni na czas okreslony i personel zewnetrzny) — szczegolowe informacje
w pkt 8.2.1.

Zapotrzebowania  na

dany rok 2009r. | 2010 | 2011 | 2012 | 2013
r . r r
Zasoby ludzkie ogotem 1 1 1 1 1
5. OPISICELE
5.1. Potrzeba, ktéra ma zosta¢ zaspokojona w perspektywie krotko- lub
dlugoterminowej

Celem szczegdtowym CIWIN jest umozliwienie koordynacji i wspolpracy w zakresie
informacji na temat ochrony infrastruktury krytycznej na szczeblu UE. Przede wszystkim
powinien on zapewni¢ bezpieczna 1 ustrukturyzowana wymiang informacji, a tym samym
umozliwi¢ uzytkownikom szybkie 1 efektywne pozyskiwanie wiedzy o najlepszych
praktykach w innych panstwach cztonkowskich UE oraz umozliwi¢ panstwom cztonkowskim
korzystanie z systemu wczesnego ostrzegania w zakresie ochrony infrastruktury krytyczne;.

5.2. Warto$¢ dodana z tytulu zaangazowania Wspolnoty i spéjnosé¢ wniosku z
innymi instrumentami finansowymi oraz mozliwa synergia

Chociaz kazde panstwo czlonkowskie samo odpowiada za ochrong infrastruktury krytycznej
na wlasnym terytorium, to jednak transgraniczna platform¢ wymiany informacji obejmujaca
cata UE 1 zapewniajaca dostepnos¢ informacji wszystkim panstwom czionkowskim, ktére
moga z nich skorzystaé, z pewno$cia mozna wprowadzi¢ wylacznie na poziomie UE. Zadne
panstwo cztonkowskie nie jest w stanie samo zapewni¢ ogolnoeuropejskiej wymiany
informacji lub wymiany szybkich ostrzezen. Oczywiste jest zatem, ze dzialanie na poziomie
UE niesie dodatkowa korzy$¢ w postaci skoordynowania tych informacji, ktore by¢ moze sa

Zob. pkt. 19 i 24 porozumienia mig¢dzyinstytucjonalnego.
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juz dostepne, ale jeszcze nie sa dzielone z innymi. Wylacznie podejscie europejskie moze
zagwarantowaé, ze panstwa czlonkowskie zamierzajace dzieli¢ si¢ informacjami i
otrzymywac je sa jednakowo traktowane, ze zadne z panstw czlonkowskich nie jest
dyskryminowane podczas wspolpracy ze wzgledu na polozenie geograficzne, oraz ze
informacje rzeczywiscie docieraja do tych, ktorzy chca je otrzymac.

5.3. Cele, spodziewane wyniki oraz wskazniki zwigzane z wnioskiem w kontekscie
ABM

Gltéwnym celem CIWIN powinno by¢ pobudzenie wypracowania odpowiednich $rodkow
majacych na celu utatwianie wymiany najlepszych praktyk, a takze funkcjonowanie jako
narzg¢dzie do przekazywania ostrzezen oraz informacji o zblizajacych si¢ zagrozeniach w
bezpieczny sposdb. System powinien gwarantowac, ze odpowiednie osoby otrzymuja
wlasciwe informacje we wlasciwym czasie.

Stworzenie CIWIN zostalo przewidziane juz w komunikacie w sprawie europejskiego
programu ochrony infrastruktury krytycznej, za§ CIWIN jako narzg¢dzie informatyczne
stanowi jeden z celow operacyjnych EPCIP. Niemniej jednak cel operacyjny (posredni), jaki
CIWIN zamierza osiagna¢, mozna okresli¢ w nastgpujacy sposob:

e zapewnienie narzg¢dzia informatycznego ulatwiajacego wspotpracg w zakresie ochrony
infrastruktury krytycznej migdzy panstwami czlonkowskimi, ktore bedzie stanowito
wydajna i1 szybka alternatywe dla czgsto czasochtonnych metod poszukiwania informacji
oraz ktore udostgpni panstwom cztonkowskim mozliwos¢ bezposredniego kontaktowania
si¢ 1 zamieszczania informacji, ktore uwazaja za istotne.

5.4. Metoda realizacji (indykatywna)
Zarzqdzanie scentralizowane
bezposrednio przez Komisje
L posrednio przez:
[0  agencje wykonawcze

0  ustanowione przez Wspolnoty organy okreslone w art. 185
rozporzadzenia finansowego

0  krajowe organy sektora publicznego/organy pelniace misj¢ shuzby
publiczne;j

O Zarzqdzanie dzielone lub zdecentralizowane
O  zpanstwami cztonkowskimi
L zkrajami trzecimi

U Zarzqdzanie wspolne z organizacjami  miedzynarodowymi (naleZy
wyszczegolnié)

Uwagi:
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6. MONITOROWANIE I OCENA
6.1. System monitorowania
Aby oceni¢ postgpy CIWIN, nalezy zastosowaé nastgpujace wskazniki:

— liczba panstw czlonkowskich uczestniczacych w sieci CIWIN (przynajmniej 20 panstw
cztonkowskich powinno stosowac¢ system regularnie, aby mozna byto uzna¢ go za udany);

— poziom tajnosci wymienianych informacji (czy panstwa cztonkowskie zamieszczaja
wylacznie informacje nieoznaczone klauzula tajnosci, czy rOwniez zamieszczane sa
informacje tajne);

— czy grupy specjalistow z zakresu ochrony infrastruktury krytycznej wykorzystuja CIWIN
jako gléwne narzedzie do wymiany opinii, aby osiagna¢ swoje cele (np. definicja
kryteriow okreslania infrastruktury krytycznej w poszczeg6lnych sektorach)?

6.2. Ocena

6.2.1. QOcena ex-ante

Po zakonczeniu okresu probnego (projekt pilotazowy CIWIN) w 2009 r. Komisja wysle
krotkie ankiety do wtadz panstw cztonkowskich, w ktorych okresla one poziom zadowolenia
z pracy systemu oraz ocenig, czy system przyczynia si¢ do zrealizowania ogdlnych celow
inicjatywy dotyczacej CIWIN (wraz z propozycjami wprowadzenia ewentualnych nowych
funkcji lub usunigcia funkcji niedziatajacych dobrze).

Ponadto sporzadzono oceng skutkow, ktéra zostata zataczona do niniejszego wniosku.

6.2.2.  Dziatania podjete w wyniku oceny posredniej/ex-post (wnioski wyciqgniete z
podobnych doswiadczen w przesztosci)

Gtowne rozwiazania w zakresie monitorowania i oceny powinny si¢ opiera¢ na zadowoleniu
klienta.

— Raz na trzy lata Komisja powinna dokonywaé oceny dziatajacego systemu. Komisja
powinna opiera¢ swoj przeglad na opiniach panstw czlonkowskich uzyskanych podczas
regularnych spotkan z udzialem przedstawicieli punktow kontaktowych ds. ochrony
infrastruktury krytyczne;j.

6.2.3.  Warunki i czestotliwos¢ przysztych ocen

Po trzech latach od utworzenia CIWIN nalezy podda¢ ocenie wedlug wskaznikéw
wymienionych w pkt 6.1.

7. SRODKI ZWALCZANIA NADUZYC FINANSOWYCH

Ochrona interesow finansowych Wspdlnoty oraz zwalczanie naduzy¢ finansowych i
nieprawidlowosci stanowig integralng czg$¢ niniejszej decyz;ji.

Odpowiednie stuzby Komisji beda odpowiedzialne za administracyjne monitorowanie umow
1 ptatnosci. Kazda z operacji sfinansowanych na mocy niniejszej decyzji bedzie nadzorowana
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na wszystkich etapach cyklu projektu przez odpowiednie stuzby Komisji. Nadzér bedzie
uwzglednial zardwno obowiazki wynikajace z umowy, jak 1 zasady analizy kosztow i
korzysci oraz prawidlowego zarzadzania finansami.

Ponadto jakiekolwiek porozumienie lub umowa zawarte zgodnie z niniejsza decyzja powinny
wyraznie przewidywa¢ monitorowanie wydatkow zaakceptowanych w  ramach
projektéw/programoéw oraz wiasciwej realizacji dziatan, jak rowniez kontrol¢ finansowa
prowadzona przez Komisjg, wilaczajac Europejski Urzad ds. Zwalczania Naduzy¢
Finansowych (OLAF) oraz kontrole przeprowadzane przez Trybunat Obrachunkowy, w razie
potrzeby na miejscu. Powinny réowniez upowaznia¢ Komisj¢ (OLAF) do przeprowadzania
kontroli na miejscu oraz inspekcji zgodnie z rozporzadzeniem Rady (Euratom, WE) nr
2185/96 z dnia 11 listopada 1996 r. w sprawie kontroli na miejscu oraz inspekcji
przeprowadzanych przez Komisj¢ w celu ochrony intereséw finansowych Wspdlnot
Europejskich przed naduzyciami finansowymi i innymi nieprawidlowo$ciami.

Szczegdlna uwage nalezy zwroci¢ na charakter wydatkow (kwalifikowalnos¢ wydatkow),

przestrzegania budzetéw (wydatki rzeczywiste) oraz sprawdzenie informacji uzupetniajacych
oraz odpowiednich dokumentoéw (dowodow poniesienia wydatkow).
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8.

8.1.

SZCZEGOLOWE INFORMACJE DOTYCZACE ZASOBOW

Cele wniosku z uwzglednieniem ich kosztu finansowego

Srodki na zobowiazania w mln EUR (do 3 miejsc po przecinku)

(Nalezy wskazaé
cele, dzialania i
realizacje)

Rodzaj
realizacji

Sred
ni
kosz
t

2009 r.

2010 r.

2011 r.

2012 r.

2013 r.

RAZEM

Liczba
realizacj
i

Koszt
catko
wity

Liczba Koszt
realizacj | catko
i wity

Liczba Koszt
realizacj | catko
i wity

Liczba Koszt
realizacj | catko
i wity

Liczba Koszt
realizacj | catko
i wity

Liczba Koszt
realizacj | catko
i wity

CEL
OPERACYIJNY
NR 1
Zapewnienie
narzedzia
informatycznego,
ktore ulatwi
wspoélprace
miedzy
panstwami
czlonkowskimi w
zakresie ochrony
infrastruktury
krytycznej

Dzialanie:
Stworzenie i
zarzadzanie
systemem
wczesnego
ostrzegania w
zakresie ochrony
infrastruktury
krytycznej oraz
stworzenie forum

PL

Zgodnie z opisem w sekcji 5.3.
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(Nalezy wskazaé Rodzaj Sred 2009 r. 2010 r. 2011 r. 2012r. 2013 r. RAZEM
cele, dzialania i realizacji ni
realizacje) kosz
t Liczba Koszt | Liczba Koszt | Liczba Koszt | Liczba Koszt | Liczba Koszt | Liczba Koszt
realizacj | catko realizacj | catko realizacj | catko realizacj | catko realizacj | catko realizacj | catko
i wity i wity i wity i wity i wity i wity
wymiany
najlepszych
praktyk
- Realizacja 1 | Petnienie 0,3 1 0,3 1 0,3 1 0,3 1 0,3 1 0,3 5 1,5
funkcji systemu
wczesnego
ostrzegania
przez  system
- Realizacja 2 | Wsparcie il 0,25 1 0,25 1 0,25 1 0,25 1 0,25 1 0,25 5 1,25
utrzymanie
systemu
- Realizacja 3 | Niezbgdne 0,07 1 0,4 1 0,4
wsparcie
techniczne dla
akredytacji
bezpieczenstwa
, zarzadzania,
zapewnienia
dziatow
pomocy
technicznej i
szkolen
KOSZT 0,61 1 0,95 1 0,55 1 0,55 1 0,55 1 0,55 5 3,15
CALKOWITY 1 7
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8.2. Wydatki administracyjne

8.2.1.  Liczba i rodzaj pracownikow

Rodzaj Personel, ktoremu powierzono zarzadzanie dziataniem przy uzyciu istniejacych

stanowiska lub dodatkowych zasobow (liczba stanowisk/pelnych etatow)

2009 1. 2010t 2011 r. 2012 . 2013 .

(18) (200 AD (21) 05 (22) 05 (23) 05 (24) 0,5 (25

(19) AST 0,5 0,5 0,5 0,5 0,5

Urzgdn
icy i
pracow
nicy

zatrudn
ieni na
czas

okreslo

Pracownicy  finansowani'” w
ramach art. XX 01 02

Inni pracownicy'® finansowani w
ramach art. XX 01 04/05

RAZEM 1 1 1 1 1

8.2.2.  Opis zadan zwiqzanych z dziataniem

Gtownym zadaniem urzednikow Komisji bgdzie peinienie funkcji administratora CIWIN.
Urzednicy Komisji beda zatem odpowiedzialni za konfiguracje rozwiazan; beda zarzadzaé
wnioskami o stworzenie obszarow dynamicznych oraz beda odpowiedzialni za ich tworzenie i
usuwanie niewykorzystanych lub porzuconych obszaréw. Rola administratora zostanie
powierzona Komisji.

8.2.3.  Zrédla zasobow ludzkich (stosunek pracy)

Stanowiska obecnie przypisane do zarzadzania programem, ktére zostang
utrzymane lub przeksztatcone

11
12
13

Koszty te NIE s3 uwzglednione w kwocie referencyjne;.
Koszty te NIE s uwzglednione w kwocie referencyjne;.
Koszty te sa uwzglednione w kwocie referencyjne;j.
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Stanowiska  wstgpnie  przyznane w  ramach  rocznej  strategii
politycznej/wstgpnego projektu budzetu (APS/PDB) na rok n

Stanowiska, o ktore zostanie ztozony wniosek w ramach nastgpnej procedury
APS/PDB

Przesunigcia w ramach zasobow danej jednostki organizacyjnej (przesunigcia
wewngtrzne)

Stanowiska, ktorych obsadzenie bedzie konieczne w roku n, nieprzewidziane w
APS/PDB na dany rok
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8.2.4.  Inne wydatki administracyjne uwzglednione w kwocie referencyjnej (XX 01 04/05 —
wydatki na administracje i zarzqdzanie)

w mln EUR (do 3 miejsc po przecinku)

Pozycja w budzecie 2009 | 2010 | 2011 | 2012 | 2013 | RAZE
Ny I. I. I. I. I. M
(numer i tresc¢)
1 Pomoc techniczna i administracyjna
(w tym powiazane Koszty personelu)
. 14
Agencje wykonawcze nd. nd. nd. nd. nd. nd.
Inna pomoc techniczna i administracyjna nd. nd. nd. nd. nd. nd.
- wewngtrzna
- zewngtrzna
Pomoc techniczna i administracyjna nd. nd. nd. nd.
. nd. nd.
ogotem

8.2.5. Koszt finansowy zasobow ludzkich i powiqzane koszty nieuwzglednione w kwocie

referencyjnej)
w mln EUR (do 3 miejsc po przecinku)
Rodzaj zasobow ludzkich 2009 2010 2011 2012 2013
Urzednicy i pracownicy | 0, 117 0,117 0,117 0,117 0,117
zatrudnieni na czas okreslony
(XX 01 01)

Pracownicy finansowani w
ramach art. XX 01 02
(personel pomocniczy,
oddelegowani eksperci
krajowi  (END), personel
kontraktowy itp.)

(nalezy okresli¢ pozycje w
budzecie)

Koszt zasobow ludzkich i | 0,117 0,117 0,117 0,117 0,117
koszty powiazane
(NIEUWZGLEDNIONE w
kwocie referencyjnej)
ogélem

14 Nalezy odnie$¢ si¢ do oceny skutkéw finansowych regulacji dla danej agencji wykonawczej/danych

agencji wykonawczych.
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Kalkulacja — urzednicy i pracownicy zatrudnieni na czas okreslony

Zob. pkt 8.2.1.

Kalkulacja — pracownicy finansowani w ramach art. XX 01 02

nd.

2009 | 2010 | 2011 | 2012 | 2013 | RAZE
I. I. I. r. I. M
XX 0102 11 01 — podroze stuzbowe 0,01 0,01 0,01 0,01 0,01 0,05
XX 01 02 11 02 — spotkania i konferencje 0,005 | 0,005 | 0,005 | 0,005 | 0,005 | 0,025
XX 0102 11 03 — komitety"’ nd. nd. nd. nd. nd. nd.
XX 01 02 11 04 — badania i konsultacje nd. nd. nd. nd. nd. nd.
XX 0102 11 05 — systemy informatyczne nd. nd. nd. nd. nd. nd.
2 Inne wydatki na zarzadzanie ogolem | nd. nd. nd. nd. nd. nd.
(XxX010211)
3 Inne wydatki o charakterze | nd. nd. nd. nd. nd. nd.
administracyjnym (nalezy wskazac¢
jakie, odnoszac si¢ do pozycji w
budzecie)
Ogélem wydatki administracyjne inne
niz wydatki na zasoby ludzkie i
powigzane koszty | 0,015 | 0,015 | 0,015 | 0,015 | 0,015 0,075

(NIEUWZGLEDNIONE w Kkwocie
referencyjnej)

Kalkulacja — inne wydatki administracyjne nieuwzglednione w kwocie referencyjnej

nd.

15

29

Nalezy okresli¢ rodzaj komitetu i grupe, do ktorej nalezy.
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