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KOMUNIKAT KOMISJI DO RADY, PARLAMENTU EUROPEJSKIEGO,
EUROPEJSKIEGO KOMITETU EKONOMICZNO-SPOLECZNEGO
I KOMITETU REGIONOW

Strategia na rzecz bezpiecznego spoleczenstwa informacyjnego — ,,Dialog, partnerstwo
i przejmowanie inicjatywy”

1. WPROWADZENIE

W komunikacie ,,i2010 — Europejskie spoteczenstwo informacyjne na rzecz wzrostu i
zatrudnienia™' podkre$lono wagge bezpieczefistwa sieci i informacji dla utworzenia jednolitej
europejskiej przestrzeni informacyjnej. Dostgpnos¢, niezawodno$¢ oraz bezpieczenstwo sieci
1 systemdéw informatycznych nabieraja kluczowego znaczenia dla gospodarek naszych krajow
oraz dla spoteczenstwa.

Celem niniejszego komunikatu jest ozywienie strategii Komisji Europejskiej z 2001 r.,
zawarte] w komun1kac1e ,Bezpieczenstwo sieci i1 informacji: Propozycje na rzecz
europejskiego podejécia™. Zawarto w nim przeglad obecnych zagrozen dla bezpieczenstwa
spoteczenstwa informacyjnego oraz okreslono dodatkowe kroki, ktére nalezy podja¢ w celu
poprawy bezpieczenstwa sieci i informacji.

Ambitnym zamierzeniem jest dalszy rozwoj dynamicznej, globalnej strategii europejskiej,
opartej o kultur¢ bezpieczenstwa oraz o dialog, partnerstwo i przejmowanie inicjatywy,
przy wykorzystaniu doswiadczen zgromadzonych zaréwno przez Panstwa Czltonkowskie, jak
1 na szczeblu Wspolnoty Europejskie;.

Podejmujac wyzwania dotyczace bezpieczenstwa spoteczenstwa informacyjnego, Wspdlnota
Europejska opracowatla podejscie nakierowane na trzy elementy: szczegolne srodki zwiazane
z bezpieczenstwem sieci 1 informacji, ramy regulacyjne dla facznosci elektronicznej (w tym
zagadnienia dotyczace ochrony prywatnosci i1 ochrony danych) oraz zwalczanie
przestgpczoscei internetowej. Chociaz kazdym z tych trzech aspektéw mozna zajmowacé sig
osobno, ze wzgledu na liczne wspotzaleznosci potrzebna jest jedna skoordynowana strategia.
W niniejszym komunikacie okreslono t¢ strategie oraz przedstawiono ramy realizacji i
dalszego rozwoju spdjnego podejscia do bezpieczenstwa sieci i informacji.

Komunikat z 2001 r. definiuje bezpieczenstwo sieci i informacji jako ,,zdolnos¢ sieci lub
systemu informatycznego do oparcia sie, w okreslonym stopniu, skutkom przypadkowych
zdarzen lub ztosliwych dziatan obnizajqcych dostepnosé, autentycznosé, integralnosc i
poufnos¢ przechowywanych lub przekazywanych danych oraz zwiqzanych z nimi ustug
oferowanych lub udostepnianych poprzez te sieci lub systemy”. W ostatnich latach Wspolnota
Europejska przeprowadzila szereg dziatan zwiazanych z poprawa bezpieczenstwa sieci i
informacji.

Ramy regulacyjne dla lacznos$ci elektronicznej, ktoére sa obecnie przedmiotem przegladu,
zawieraja przepisy zwiazane z bezpieczenstwem. W szczegdlnosci dyrektywa o ochronie

: COM(2005) 229 wersja ostateczna z 1.6.2005 r.
2 COM(2001) 298 wersja ostateczna z 6.6.2001 r.
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prywatnosci i lacznosci elektronicznej® zobowiazuje dostawcow publicznie dostepnych ustug
facznosci elektronicznej do zagwarantowania bezpieczenstwa $wiadczonych ustug.
Ustanowiono przepisy przeciwko spamowi* oraz programom typu spyware”.

Zaufanie 1 bezpieczenstwo sa rowniez istotna cz¢scia programdéw rozwojowo-badawczych
Wspdlnoty Europejskiej. Kwestie te zostaly uwzglednione w szeregu projektoéw szostego
Programu Ramowego na rzecz badan i rozwoju. Badania zwiazane z bezpieczenstwem
zostana zintensyfikowane w trakcie realizacji siddmego Programu Ramowego dzigki
powotaniu europejskiego programu badan nad bezpieczenstwem (European Security Research
Programme)°. Ponadto program Safer Internet Plus wspiera projekty sieciowe oraz wymiang
sprawdzonych rozwiazan w zakresie zwalczania szkodliwych tresci krazacych w sieciach
informatycznych.

W odpowiedzi na zagrozenia dla bezpieczenstwa Wspdlnota Europejska postanowita w 2004
r. utworzy¢ Europejska Agencje ds. Bezpieczenstwa Sieci i Informacji (ENISA). ENISA
przyczynia si¢ do rozwoju kultury bezpieczenstwa sieci 1 informacji, przynoszac korzysci
obywatelom, konsumentom, przedsigbiorstwom oraz instytucjom sektora publicznego w Unii
Europejskie;.

UE odgrywa réwniez aktywna role na arenie migdzynarodowej poruszajac te tematy miedzy
innymi na forum OECD, Rady Europy czy ONZ. Na Swiatowym Szczycie Spoteczefistwa
Informacyjnego w Tunisie UE zdecydowanie poparta dyskusje nad dostgpnoscia,
niezawodnoscia i bezpieczenstwem sieci i informacji. W programie z Tunisu’, ktory wraz ze
zobowigzaniami z Tunisu wytycza dalsze kroki w debacie politycznej poswigcone]
globalnemu Spoteczenstwu Informacyjnemu poparte przez S$Swiatowych przywodcow,
podkreslono potrzebg dalszego zwalczania przestgpczosci internetowe] i1 spamu  przy
jednoczesnym zapewnieniu ochrony prywatnosci 1 wolnosci wypowiedzi. Wyrazono w nim
rébwniez potrzebg porozumienia w zakresie zagadnien zwiazanych z bezpieczenstwem
Internetu oraz dalszej wspolpracy nad gromadzeniem i rozpowszechnianiem informacji
zwiazanych z bezpieczenstwem, a takze wymiany mig¢dzy zainteresowanymi podmiotami
sprawdzonych rozwigzan w zakresie walki z zagrozeniami dla bezpieczenstwa.

2. POPRAWA BEZPIECZENSTWA SPOLECZENSTWA INFORMACYJNEGO: GLOWNE
WYZWANIA

Mimo dzialan podejmowanych na poziomie migdzynarodowym, europejskim i krajowym
kwestia bezpieczenstwa nadal stanowi powazne wyzwanie.

Po pierwsze, ataki na systemy informatyczne sa coraz czgsciej powodowane checia zysku, a
nie wylacznie pragnieniem zaktocenia pracy systemu. Dane sa nielegalnie eksplorowane,
coraz czgsciej bez wiedzy uzytkownikow, a liczba wersji (i tempo rozwoju) szkodliwego

3 Dyrektywa 2002/58/WE.

czyli niezamowionym informacjom reklamowym.

Spyware to oprogramowanie szpiegujace, instalowane bez odpowiedniej wiedzy, zgody lub kontroli
uzytkownika.

Program ten jest przygotowywany w ramach dziatania przygotowawczego na rzecz badan nad
bezpieczenstwem w latach 2004-2006.

Ku globalnemu partnerstwu w spoleczenstwie informacyjnym - Kontynuacja drugiej fazy Swiatowego
Szczytu Spoleczenstwa Informacyjnego, COM(2006) 181 wersja ostateczna z 27.4.2006 r.
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oprogramowania (malware)® szybko wzrasta. Dobrym przykladem takiej ewolucji jest spam,
ktory staje si¢ nosnikiem wirusow 1 narzedziem oszustw lub dziatan przestepczych, takich jak
stosowanie programow wywiadowczych (spyware), oszustwa majace na celu wytludzenie
cennych informacji (phishing)’ i inne formy szkodliwego oprogramowania. Ich szerokie
rozpowszechnienie coraz bardziej opiera sie¢ na sieciach ,,botow”,'® tj. serwerach i
komputerach osobistych, nad ktorymi przejeto kontrole w celu uzycia ich jako przekazniki

bez wiedzy uzytkownikow.

Coraz szersze zastosowanie urzadzen przenos$nych (w tym telefonow komorkowych 3G,
przenosnych gier wideo itd.) oraz ustug sieciowych opartych na urzadzeniach przeno$nych
bedzie wiaza¢ si¢ z nowymi wyzwaniami ze wzgledu na szybki rozwo6j uslug opartych na
protokole IP. W ostatecznym rozrachunku moga si¢ one okaza¢ bardziej powszechna droga
atakow niz komputery osobiste, gdyz te ostatnie juz dzi§ charakteryzuje wysoki poziom
bezpieczenstwa. W istocie wszystkie nowe formy platform komunikacyjnych i systemow
informatycznych w sposéb stwarzaja nowe mozliwosci dla zto§liwych atakow.

Innym waznym procesem jest nadejscie ery ,,inteligentnego otoczenia”, ktorej inteligentne
urzadzenia oparte na technologiach komputerowych i sieciowych stana si¢ wszechobecne (np.
poprzez technologie RFID'', IPv6 i sieci sensoréw). Zycie codzienne umozliwiajace
swobodne wzajemne taczenie si¢ i przekazywanie danych miedzy sieciami oferuje szerokie
mozliwos$ci. Z drugiej jednak strony bedzie wiaza¢ si¢ réwniez z dodatkowym ryzykiem w
zakresie bezpieczenstwa i ochrony prywatnosci. Mimo iz powszechnie uzywane platformy i
aplikacje pozytywnie wplywaja na interoperacyjno$¢ oraz popyt na technologie
teleinformatyczne, moga one rowniez powodowac¢ wzrost ryzyka. Przyktadowo, im szersze
wykorzystanie oprogramowania standardowego, tym wigksze ryzyko naruszenia ochrony w
przypadku wykrycia stabych punktow lub wystapienia btedéw. Powstawanie okreslonych
»~monokultur” w obrgbie platform oprogramowania i aplikacji moze znacznie przyczyni¢ si¢
do zwigkszenia i rozprzestrzenienia si¢ zagrozen dla bezpieczenstwa, takich jak aplikacje typu
malware 1 wirusy. Roznorodno$é, otwarto$¢ i interoperacyjno$¢ stanowia integralne
elementy bezpieczenstwa i nalezy je wspierac.

Znaczenie teleinformatyki dla europejskiej gospodarki i1 spoleczenstwa jako catosci jest
bezsporne. Technologie teleinformatyczne sa kluczowym elementem innowacyjnosci i
odpowiadaja za niemal 40 % wzrostu wydajnos$ci. Ponadto sektor ten, cechujacy si¢ wysokim
poziomem nowatorskich rozwiazan, pochtania ponad jedna czwarta catkowitych europejskich
naktadéw na prace badawczo-rozwojowe. Pelni on réwniez kluczowa rol¢ w zapewnieniu
wzrostu gospodarczego 1 nowych miejsc pracy w calej gospodarce. Coraz wigce]
Europejczykow zyje w prawdziwym spoleczenstwie opartym na informacji, w ktérym
nastapito szybkie zwigkszenie wykorzystania technologii teleinformatycznych stanowiacych
kluczowy element stosunkow spoteczno-gospodarczych. Eurostat podaje, ze 89 %
przedsigbiorstw na obszarze Wspolnoty aktywnie korzystato z Internetu w 2004 r., a okoto
50 % konsumentoéw korzystato w ostatnim czasie z Internetu'”.

Malware (ang. ,,malicious software”) oznacza szkodliwe oprogramowanie.

9 Phishing jest forma oszustwa internetowego majacego na celu kradziez cennych informacji, takich jak
numery kart kredytowych i rachunkéw bankowych oraz nazwy i hasta uzytkownikow.

10 Sie¢ botéow (ang. ,botnet”) to sie¢ aplikacji przejmujacych zdalna kontrole nad komputerem,
zainstalowanych potajemnie na komputerze ofiary.

11 Sposob identyfikacji za pomoca fal radiowych (ang. Radio Frequency Identification).

12 Eurostat, Internet activities in the European Union (Internet w Unii Europejskiej), 40/2005.
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Naruszenie bezpieczenstwa sieci i informacji moze mie¢ skutki wykraczajace poza wymiar
gospodarczy. W istocie, powszechne sa obawy, ze problemy bezpieczenstwa moga zniechecic
uzytkownikéw 1 zmniejszy¢ popyt na technologie teleinformatyczne, podczas gdy dostgpnos¢,
niezawodno$¢ 1 bezpieczenstwo sa niezbednym warunkiem zapewnienia ochrony praw
podstawowych w Internecie.

Ponadto z uwagi na coraz wigksze zalezno$ci pomiedzy sieciami, réwniez inne kluczowe
infrastruktury (takie jak transport, energetyka itp.) staja si¢ coraz bardziej zalezne od
integralnos$ci stosownych systemow informatycznych.

Zarowno przedsigbiorcy, jak i obywatele w Europie nadal lekcewaza ryzyko. Ma to wiele
przyczyn, jednak w przypadku przedsigbiorstw wynika to gtownie z tego, ze w niewielkim
stopniu u§wiadamiaja sobie one zwrot z inwestycji w rozwigzania w zakresie bezpieczenstwa,
a w przypadku obywateli z faktu, ze nie sa $wiadomi swej odpowiedzialnosci w globalnym
tancuchu bezpieczenstwa.

Biorac pod uwage wszechobecnos¢ technologii teleinformatycznych 1 systemow
informatycznych, bezpieczenstwo sieci 1 informacji stanowi wyzwanie dla wszystkich:

e Jednostki administracji publicznej powinni zaja¢ si¢ kwestia bezpieczenstwa swoich
systemow, nie tylko w celu ochrony informacji sektora publicznego, ale takze by stuzy¢
innym dobrym przyktadem ;

e Przedsigbiorcy powinni postrzega¢ bezpieczenstwo sieci i informacji bardziej jako atut i
element przewagi konkurencyjnej niz w kategorii kosztow;

e Uzytkownicy indywidualni powinni zrozumie¢, ze ich domowe systemy maja zasadnicze
znaczenie dla catego ,tancucha bezpieczenstwa”.

Aby z powodzeniem stawi¢ czota problemom opisanym powyzej, wszystkie zainteresowane
podmioty musza dysponowaé¢ wiarygodnymi danymi na temat incydentéw i tendencji
zwigzanych z bezpieczefistwem informacji. Jednak z wielu powodow wiarygodne i
wyczerpujace dane na temat takich incydentéw sa trudne do zdobycia, poczawszy od
szybko$ci rozprzestrzeniania si¢ takich zdarzen, a skonczywszy na niechgci niektorych
podmiotéw do ujawniania i upubliczniania przypadkow naruszenia bezpieczenstwa. Mimo
wszystko jednym z kamieni wegielnych rozwoju kultury bezpieczenstwa jest zwigkszenie
naszej wiedzy na temat problemu.

Wazne jest, by programy uswiadamiajace wagg zagrozen bezpieczenstwa nie zachwialy
zaufania konsumentéw i uzytkownikow poprzez skupianie si¢ wylacznie na negatywnych
aspektach bezpieczenstwa. Z tego wzgledu 1 w miare mozliwosci, bezpieczenstwo sieci i
informacji nalezy przedstawiaé¢ raczej jako zalete i szans¢ niz obciazenie 1 koszty. Musi
by¢ ono postrzegane jako atut w budowaniu zaufania konsumentéw, element przewagi
konkurencyjnej dla przedsigbiorstw zajmujacych si¢ obstuga systemow informatycznych oraz
kwestia jakos$ci ustug zaréwno dla ustugodawcow z sektora publicznego, jak 1 prywatnego.

Gltownym wyzwaniem dla decydentéw politycznych jest wypracowanie kompleksowego
podejécia, uznajacego stosowne role roznych zainteresowanych podmiotéw. Musi ono
zapewni¢ odpowiednia koordynacjg catej gamy posunig¢ politycznych oraz przepiséw prawa,
ktore w sposob bezposredni lub posredni wptywaja na bezpieczenstwo sieci i informac;ji.
Procesy liberalizacji, deregulacji i konwergencji spowodowaty zwigkszenie rdéznorodnos$ci
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uczestnikow wsrdd rozmaitych grup zainteresowanych stron, co czyni zadania fatwiejszym.
ENISA moze w znaczacym stopniu przyczyni¢ si¢ do osiagnigcia tego celu. Moze stuzy¢ jako
centrum wymiany informacji, wspotpracy pomigdzy wszystkimi zainteresowanymi stronami
oraz wymiany godnych polecenia rozwiazan, zarbwno w Europie, jak 1 we wspolpracy z
innymi panstwami na $§wiecie, tak aby przyczyni¢ si¢ do wzrostu konkurencyjnosci sektora
teleinformatycznego oraz osiagnigcia sprawnego rynku wewngtrznego.

3. W KIERUNKU DYNAMICZNEGO PODEJSCIA DO BEZPIECZNEGO SPOLECZENSTWA
INFORMACYJNEGO

Bezpieczne spoteczenstwo informacyjne musi opierac si¢ na zwigkszonym bezpieczenstwie
sieci i informacji oraz powszechnej kulturze bezpieczenstwa. W tym celu Komisja
Europejska proponuje dynamiczne, zintegrowane podejScie obejmujace wszystkie
zainteresowane podmioty, oparte na dialogu, partnerstwie i przejmowaniu inicjatywy.
Biorac pod uwage wzajemne uzupehnianie si¢ sektora publicznego i prywatnego w tworzeniu
kultury bezpieczenstwa, inicjatywy zwiazane z polityka w tej dziedzinie musza by¢ oparte na
otwartym dialogu obejmujacym szereg zainteresowanych podmiotow.

Podejscie to i powiazane z nim dziatania stanowi¢ beda uzupelnienie oraz rozszerzenie
powzigtego przez Komisj¢ planu kontynuacji i rozbudowy catosciowej i dynamicznej
polityki, na ktérej realizacj¢ sktada si¢ szereg inicjatyw przewidzianych na 2006 r.:

(D) opracowanie komunikatu dotyczacego szczegétowych zagadnien zwiazanych z
rozwojem spamu 1 zagrozen takich jak programy typu spyware i1 inne rodzaje
szkodliwego oprogramowania;

2) opracowanie propozycji poprawy wspotpracy miedzy organami odpowiedzialnymi za
egzekwowanie prawa oraz reakcji na nowe formy dziatalnosci przestgpczej z uzyciem
Internetu, pogarszajacych funkcjonowanie infrastruktury krytycznej. Zagadnienia te
beda przedmiotem oddzielnego komunikatu dotyczacego przestgpczos$ci internetowe;.

Te inicjatywy polityczne stanowia réwniez uzupehienie dziatan planowanych dla osiagnigcia
celow Zielonej ksiggi w sprawie europejskiego programu ochrony infrastruktury krytycznej
(EPCIP)", opracowanej w odpowiedzi na wniosek Rady z grudnia 2004 r. Proces zwiazany z
Zielona ksigga prawdopodobnie doprowadzi do powstania planu dziatan laczacego
kompleksowe podejscie do ochrony infrastruktury krytycznej z konieczna polityka
uwzgledniajaca potrzeby poszczegodlnych sektorow, w tym sektora teleinformatycznego.
Przedmiotem  szczegdétowej  polityki dla  sektora teleinformatycznego  byloby
przeanalizowanie, w drodze dialogu obejmujacego wiele zainteresowanych stron,
odpowiednich czynnikoéw gospodarczych, biznesowych i spotecznych w celu zwigkszenia
bezpieczenstwa oraz odpornosci sieci i systemow informatycznych.

Ponadto w 2006 r. w ramach przegladu ram regulacyjnych dla tacznosci elektronicznej
zostang uwzglednione elementy poprawy bezpieczenstwa sieci i1 informacji, tj. $rodki
techniczne 1 organizacyjne podejmowane przez operatordw, przepisy zwiazane z
powiadamianiem o przypadkach naruszenia bezpieczenstwa oraz szczegotowe dziatania
naprawcze i kary zwigzane z niedotrzymaniem zobowiazan.

13 COM(2005) 576 wersja ostateczna z 17.11.2005 r.
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Dostarczanie uzytkownikom rozwiazan, ustug i produktow zwiazanych z bezpieczenstwem to
przede wszystkim zadanie dla sektora prywatnego. Z tego wzgledu niezwykle istotne jest, by
przemyslt europejski byl zar6wno wymagajacym uzytkownikiem, jak i konkurencyjnym
dostawca produktow i ustug zwiazanych z bezpieczenstwem.

Rzady krajowe musza by¢ w stanie okresli¢ i wdrozy¢ najlepsze rozwiazania w zakresie
tworzenia polityki, a takze wykaza¢ zaangazowanie w realizacj¢ tych celow polityki poprzez
administrowanie wlasnymi systemami informatycznymi w sposdb bezpieczny. Organy
wladzy publicznej w panstwach cztonkowskich i na szczeblu UE maja do odegrania kluczowa
role we wihasciwym informowaniu uzytkownikow, tak by mogli oni przyczyni¢ si¢ do
poprawy wlasnego bezpieczenstwa. Priorytetem powinno by¢ zwigkszanie wiedzy na temat
zagadnien zwiazanych z bezpieczenstwem sieci i informacji oraz odpowiednie i1 terminowe
informowanie na temat zagrozen, ryzyka, ostrzezen oraz najlepszych rozwiazan za
posrednictwem portali poswigconych bezpieczenstwu sieci elektronicznych. W tym celu
nalezy zbada¢ mozliwo$¢ stworzenia europejskiego wielojezycznego systemu ostrzegania i
wymiany informacji, ktory polegatlby na potaczeniu i wykorzystaniu istniejacych lub
planowanych inicjatyw publicznych lub prywatnych, co mogloby stanowi¢ wazny cel dla
ENISA.

Globalny wymiar bezpieczenstwa sieci i informacji stanowi dla Komisji wazne wyzwanie,
zarOwno na poziomie migdzynarodowym, jak i w przypadku wspolpracy z panstwami
cztonkowskimi, do zwigkszenia wysitkow we wspieraniu globalnej wspélpracy nad
bezpieczenstwem sieci i informacji, przede wszystkim poprzez realizacj¢ planu przyjgtego
na Swiatowym Szczycie Spoteczenstwa Informacyjnego w listopadzie 2005 r.

Prace badawczo-rozwojowe, w szczegdlnosci na poziomie UE, rowniez pomoga stworzy¢
nowatorskie partnerstwa na rzecz szybszego rozwoju calej europejskiej branzy
teleinformatycznej, a w szczegolnosci jej podsektoréw zwigzanych z bezpieczenstwem. Z
tego wzgledu Komisja bedzie dazy¢ do zapewnienia odpowiednich $rodkow finansowych na
badania nad bezpieczenstwem sieci 1 informacji oraz niezawodnymi technologiami,
prowadzone w ramach siddmego programu ramowego UE.

3.1. Dialog

3.1.1.  Jako pierwszy krok do intensyfikacji dialogu miedzy organami publicznymi Komisja
proponuje rozpoczqc¢ dziatanie polegajqce na analizie porownawczej krajowych
polityk zwiqzanych z bezpieczenstwem sieci i informacji, wiqcznie ze szczegotowq
politykq bezpieczenstwa dla sektora publicznego. Dzialanie to pozwoli okresli¢
najbardziej skuteczne rozwiqzania celem ich upowszechnienia w catej UE i uczynic¢ z
administracji krajowych kluczowe podmioty wspierajqce sprawdzone rozwiqzania w
dziedzinie bezpieczenstwa. Prace nad identyfikacjq elektroniczng, prowadzone np. w
ramach przyjetego ostatnio planu dziatania na rzecz administracji elektronicznej,
mogq odegrac pod tym wzgledem wazngq role.

Pod warunkiem odpowiedniego przeprowadzenia, wyniki takiej analizy
poréwnawczej pozwola okresli¢ najlepsze rozwigzania w zakresie informowania
MSP oraz obywateli o konieczno§ci zwrécenia uwagi na ich whasne potrzeby i
wyzwania zwigzane z bezpieczenstwem sieci i informacji oraz o tym, ze sa w stanie
zajac si¢ ta kwestia. ENISA powinna odgrywac aktywna rolg¢ w tym dialogu oraz w
gromadzeniu i wymianie najlepszych rozwiazan.
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3.1.2.

3.2.

3.2.1

Istnieje potrzeba zorganizowania usystematyzowanej debaty obejmujqcej wiele
zainteresowanych podmiotow, dotyczqcej najlepszego wykorzystania istniejqcych
narzedzi i instrumentow regulacyjnych w celu uzyskania odpowiedniej rownowagi
spotecznej miedzy bezpieczenstwem a ochronq podstawowych praw, w tym prawa do
prywatnosci. Wkitad w te debate zapewni planowana konferencja ,,i2010 — Towards
a Ubiquitous European Information Society”, organizowana przez zblizajqcq sie
prezydencje finskq, oraz konsultacje dotyczqce bezpieczenstwa i wptywu identyfikacji
radiowej RFID na prywatnos¢, stanowiqce czes¢ szerszych konsultacji rozpoczetych
niedawno przez Komisje. Ponadto Komisja zorganizuje:

e spotkanie z przedstawicielami $§wiata biznesu, ktorego celem begdzie stymulowanie
zaangazowania branzy w przyjecie skutecznych koncepcji wdrozenia kultury
bezpieczenstwa w branzy;

e seminarium poswigcone sposobom zwigkszania $wiadomos$ci na temat
bezpieczenstwa oraz zwigkszenia zaufania uzytkownikow do korzystania z sieci
elektronicznych i systemow informatycznych.

Partnerstwo

Do skutecznego tworzenia polityki potrzebne jest jasne zrozumienie charakteru oraz
zakresu wyzwan. Oznacza to nie tylko koniecznos¢ posiadania wiarygodnych i
aktualnych danych statystycznych i ekonomicznych na temat przypadkow naruszenia
bezpieczenstwa informatycznego oraz poziomu zaufania konsumentow i
uzytkownikow, lecz rowniez aktualnych danych o wielkosci i tendencjach w czesci
europejskiej branzy teleinformatycznej zajmujqcej sie bezpieczenstwem. Komisja
zamierza poprosi¢ agencje ENISA o budowanie opartego na zaufaniu partnerstwa z
panstwami czlonkowskimi i zainteresowanymi podmiotami w celu opracowania
odpowiednich ram dla gromadzenia danych, wlqcznie z procedurami i
mechanizmami gromadzenia i analizy danych na temat incydentow zwiqzanych z
bezpieczenstwem oraz poziomu zaufania konsumentow w catej UE.

Jednoczes$nie z uwagi na znaczne rozdrobnienie rynku w UE 1 jego do$¢ specyticzny
charakter, Komisja zaprosi panstwa cztonkowskie, podmioty sektora prywatnego i
srodowisko naukowe do utworzenia strategicznego partnerstwa na rzecz
zapewnienia dostgpnos$ci danych z czg$ci sektora teleinformatycznego zajmujacej sig
bezpieczenstwem oraz danych na temat rozwoju tendencji rynkowych w odniesieniu
do produktow i ustug w UE.
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3.2.2.

3.3.

W celu poprawy europejskiej zdolnosci reagowania na zagrozenia dla
bezpieczenstwa sieci Komisja poprosi agencje ENISA o przeprowadzenie badania
wykonalnosci europejskiego systemu wymiany informacji i ostrzegania stuzqcego
ulatwieniu  podejmowania  skutecznych dziatan w obliczu istniejqcych i
pojawiajqcych sie zagrozen dla sieci elektronicznych. Wymaganym elementem
takiego systemu bytby wielojezyczny portal UE dostarczajqcy konkretnych
informacji o zagrozeniach, ryzyku i ostrzezeniach.

Przejmowanie inicjatywy

W  kontek$cie wspierania bezpieczenstwa sieci 1 informacji warunkiem wstgpnym
zwigkszania §wiadomos$ci na temat potrzeb i ryzyka jest przejecie inicjatywy przez kazda
grupg zainteresowanych podmiotow.

3.3.1.

3.3.2.

Majqc to na uwadze, Komisja zaprasza panstwa cztonkowskie do:

e aktywnego uczestnictwa w proponowane] analizie porownawczej krajowych
polityk w zakresie bezpieczenstwa sieci i informacji;

e wspierania, w Scislej wspolpracy z agencja ENISA, kampanii informacyjnych
poswigconych zaletom, korzy$sciom 1 pozytywnym aspektom przyjecia
skutecznych technologii, rozwiazan i sposobow dzialania zwiazanych z
bezpieczenstwem;

e wykorzystywania wdrozonych elektronicznych ustug administracji we wspieraniu
dobrych praktyk i przekazywaniu odpowiednich informacji w dziedzinie
bezpieczenstwa, ktore mozna by p6zniej rozszerzy¢ na inne sektory;

e stymulowania rozwoju programoéw dotyczacych bezpieczenstwa sieci i informacji
poprzez wlaczenie ich do programow ksztalcenia wyzszego.

Komisja zaprasza rowniez zainteresowane podmioty z sektora prywatnego do
podejmowania dziatan zwiqzanych z:

e opracowaniem odpowiedniej definicji obowiazkow producentow oprogramowania
1 dostawcow ustug internetowych dotyczacych zapewnienia wlasciwego i
mozliwego do skontrolowania poziomu bezpieczenstwa. W tym zakresie
potrzebne jest wsparcie w opracowaniu ustandaryzowanych procesow,
spetniajacych powszechnie uznane normy bezpieczenstwa i zasady wynikajace ze
sprawdzonych rozwiazan;

e wspieraniem réznorodnosci, otwartosci, interoperacyjnosci, uzytecznosci i
konkurencji jako czynnikéw kluczowych dla bezpieczenstwa oraz stymulowanie
wdrazania produktow, proceséw 1 ustug zwigkszajacych bezpieczenstwo, w celu
zapobiegania kradziezom tozsamosci 1 innym atakom na prywatno$¢ oraz w celu
ich zwalczania;

e upowszechnianiem sprawdzonych rozwiazanh w zakresie bezpieczenstwa wsrdd

operatoréw sieci, dostawcoéw ustug oraz MSP jako punktu odniesienia dla
zapewnienia bezpieczenstwa i ciaglosci funkcjonowania przedsigbiorstwa;
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e wspieraniem programow szkoleniowych wsrod przedsigbiorstw, w szczegdlnosci
MSP, w celu zapewnienia pracownikom wiedzy i umiejgtnosci niezbgdnych do
skutecznego stosowania rozwiazan w dziedzinie bezpieczenstwa,

e pracami nad stworzeniem przystgpnych cenowo systeméw certyfikacji
bezpieczenstwa produktow, proceséw i ustug, dopasowanych do konkretnych
potrzeb UE (w szczego6lnosci w odniesieniu do prywatnosci);

e zaangazowaniem sektora ubezpieczen w opracowanie odpowiednich narzedzi i
metod zarzadzania ryzykiem w odniesieniu do rodzajow ryzyka zwiazanego z
technologiami teleinformatycznymi oraz rozwojem kultury zarzadzania ryzykiem
w organizacjach i przedsigbiorstwach (w szczegdlno$ci MSP).

4. WNIOSKI

Zdefiniowanie wyzwan zwiazanych z bezpieczenstwem sieci i systemow informatycznych w
UE oraz stawienie im czola wymaga pelnego zaangazowania wszystkich zainteresowanych
podmiotow. Podejscie zaproponowanie w niniejszym komunikacie zmierza do tego celu
poprzez zaakcentowanie zaangazowania wielu zainteresowanych podmiotéw. Oznacza ono
rozwdj w oparciu o wspodlne interesy, okreslenie odpowiednich rél 1 opracowanie
dynamicznych ram dla skutecznego tworzenia polityki spolecznej i inicjatyw sektora

prywatnego.

W potowie 2007 r. Komisja sporzadzi sprawozdanie dla Rady i Parlamentu dotyczace
rozpoczgtych dziatan, wstgpnych wynikow 1 stanu realizacji poszczeg6lnych inicjatyw,
wlacznie z inicjatywami agencji ENISA oraz podj¢tymi na poziomie panstw cztonkowskich i
w sektorze prywatnym. Jezeli okaze si¢ to stosowne, Komisja zaproponuje zalecenie
dotyczace bezpieczenstwa sieci 1 informacji.
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