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KOMUNIKAT KOMISJI DO RADY EUROPEJSKIEJ I PARLAMENTU
EUROPEJSKIEGO. POPRAWA DOSTEPU DO INFORMACJI DLA AGENCJI
ODPOWIEDZIALNYCH ZA EGZEKWOWANIE PRAWA

(POLITYKA INFORMACYJNA UE)

ROZDZIAL 1- WSTEP, PRZESEANKI I KONTEKST POLITYCZNY
Zarys

Deklaracja Rady Europejskiej w sprawie terroryzmu' zaleca, aby Rada dokonata przegladu
srodkow prawnych w celu uproszczenia procesu wymiany informacji 1 doniesien
wywiadowczych pomigdzy agencjami panstw cztonkowskich odpowiedzialnymi za
egzekwowanie prawa. Jednoczesnie wzywa ona Komisj¢ do przedstawienia na czerwcowym
szczycie Rady, propozycji dotyczacych procesu wymiany danych osobowych oraz
wykorzystania informacji o osobach podrozujacych w ramach walki z terroryzmem.
Propozycje Komisji powinny zawiera¢ rowniez zapisy przewidujace dostep krajowych
agencji odpowiedzialnych za egzekwowanie prawa do europejskich systemow
informacyjnych.

Niniejszy komunikat stanowi pierwszy z serii dokumentow Komisji stanowiacych odpowiedz
na wniosek Rady.

W komunikacie, Komisja przedstawia zagadnienia majace kluczowe znaczenie dla procesu
swobodnego przeptywu informacji pomigdzy agencjami panstw cztonkowskich
odpowiedzialnymi za egzekwowanie prawa, tak aby przebiegal on w sposob bardziej
zorganizowany, niz miato to miejsce dotychczas. W chwili obecnej istnieja przeszkody
utrudniajace swobodny przeptyw informacji, skutkiem czego inter alia, Rada zobowiazana
jest poswigci¢ trzecia rund¢ wzajemnych ocen na sprawdzenie, w jaki sposob przebiega
“wymiana informacji i doniesien wywiadowczych pomigdzy, odpowiednio, Europolem i
panstwami czlonkowskimi oraz samymi panstwami cztonkowskimi”. Wymiang informacji
utrudnia zar6wno ich podzial, jak i1 brak przejrzystej polityki w zakresie kanatow
informacyjnych. Do problemow natury prawnej, technicznej i praktycznej, stanowiacych
przeszkod¢ w wymianie informacji pomigdzy panstwami cztonkowskimi, dochodzi problem
przezwycigzenia podziatu informacji pomigdzy poszczegdlnymi ministerstwami w obrgbie
jednego kraju. Aby uzyska¢ dokladniejszy obraz czynnikéw utrudniajacych swobodny
przeptyw informacji, Komisja proponuje podjgcie petnej inwentaryzacji warunkéw dostepu
do informacji, jak réwniez przeprowadzenie szerokich i otwartych konsultacji ze wszystkimi
zainteresowanymi stronami, a mianowicie z Europejskim Generalnym Inspektorem Ochrony
Danych. Niniejszy komunikat ma réwniez na celu ustanowienie $rodkdéw, ktore pozwola
uniknag¢ podstawowych zagrozen, takich jak terroryzm, a mianowicie koncepcji
egzekwowania prawa w oparciu o doniesienia wywiadowcze na szczeblu UE. Dokument
zawiera rowniez program wykonawczy oraz przedstawia projekty aktow prawnych, dzigki
ktorym mozna begdzie wyeliminowa¢ konkretne problemy natury prawnej. Komunikat
poswigcony jest przede wszystkim poprawie dostepu do niezbednych i istotnych informacji,

Rada Europejska z 25 marca 2004 Deklaracja Rady w sprawie zwalczania terroryzmu.
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ponadto omawia ogo6lne koncepcje zwiazane z wprowadzeniem egzekwowania prawa w
oparciu o doniesienia wywiadowcze na szczeblu UE, w nastgpstwie czego Unia przyjmie na
siebie nowa role na arenie migdzynarodowe;j.

Powyzsze dwa zagadnienia stanowia podstawe Polityki Informacyjnej UE w zakresie
Egzekwowania Prawa. Wspdlne dzialanie w wyzej wymienionych obszarach przyczyni si¢ do
umocnienia obszaru wolnosci, bezpieczenstwa i sprawiedliwosci, w ktoérym zapewniony
bedzie swobodny przeptyw oséb, w obliczu nowych wyzwan dla bezpieczenstwa Unii jako
catosci, jakie pociagaja za soba terroryzm 1 inne powazne formy przestgpczosci, w tym
przestgpczos¢ zorganizowana. Efektywnos$¢ dziatan majacych na celu egzekwowanie prawa
powinna by¢ nierozerwalnie zwiazana z przestrzeganiem praw cztowieka i podstawowych
wolno$ci, w zakresie ustalonym przez tradycj¢ migdzynarodowa, europejska i konstytucyjna
wspolna dla wszystkich panstw cztonkowskich. Ponadto, przy tworzeniu w/w polityki,
Komisja odpowiednio uwzgledni prawo i polityki Wspolnoty. Co najwazniejsze, polityka ta
nie przyczyni si¢ do stworzenia stanu niepewnos$ci prawnej oraz nie natozy obciazen
ekonomicznych na jakiekolwiek branze przemystu.

Komisja wzywa panstwa cztonkowskie i1 zaangazowane strony do wilaczenia si¢ w
nastgpujace wspolne dziatania, oznaczone w tekscie pogrubiong czcionka.

Po pierwsze, nalezy podja¢ wszelkie wymagane kroki zmierzajace do udostgpnienia
niezbgdnych 1 istotnych danych i informacji organom unijnym odpowiedzialnym za
egzekwowanie prawa UE w celu zapobiegania i1 zwalczania terroryzmu oraz innych
powaznych form przestgpczosci, w tym przestgpczosci zorganizowanej, jak réwniez walki z
zagrozeniami bedacymi wynikiem takiej dzialalnosci. W zwiazku z tym nalezy mie¢ na
uwadze, iz czgsto dzialalno$¢ przestgpcza, ktdrej, wydawatoby sig, nie mozna zaliczy¢ do
kategorii ,,przestepczo$¢ powazna lub zorganizowana”, moze z tatwoscia do niej prowadzic¢
lub by¢ z nig powiazana.

Po drugie, nalezy stworzy¢ i wykorzystywa¢ unijny system kryminalnych doniesien
wywiadowczych wysokiej jakosci. Uzyskane ta droga informacje ulatwia przebieg procesow
na poziomie politycznym, a konkretnie wyznaczanie unijnych priorytetow pozwalajacych na
spojne egzekwowanie prawa. Jednocze$nie pozwoli to organom odpowiedzialnym za
egzekwowanie prawa na skuteczna konfrontacj¢ z przypadkami dziatalno$ci przestgpczej i
zagrozeniami, ktoére moga narazi¢ na niebezpieczenstwo zycie obywateli, ich integralnos¢
fizyczna i bezpieczenstwo.

Po trzecie, nalezy zwigkszy¢ poziom zaufania pomigdzy stuzbami odpowiedzialnymi za
egzekwowanie prawa. Ujednolicenie zasad, na przyklad odnosnie dostgpu do systemow
danych, oraz wymiana wiedzy specjalistycznej przyczynia si¢ do utworzenia wspodlnej
platformy polityki informacyjnej, szczeg6lnie poprzez usunigcie obiektywnych przeszkod w
zakresie efektywnej wymiany informacji i doniesien wywiadowczych.

Polityka Informacyjna UE w zakresie egzekwowania prawa zalezna jest od wielu czynnikow.
Zwiazane sa one m.in. ze wzrostem $wiadomo$ci zagrozenia Unii terroryzmem, tym
wigkszego, im wigkszy jest poziom jej wewngtrznej integracji. Do czynnikéw tych zaliczy¢
mozna rdwniez potrzebe usprawnienia przeptywu informacji pomi¢dzy wlasciwymi organami
oraz poprawe¢ egzekwowania prawa poprzez wykorzystanie nowych technologii i zdobytej
wiedzy. Pozwoli to jednoczesnie na zwigkszenie poziomu ochrony danych, ich
bezpieczenstwa oraz ulepszenie zwiazanych z tym mechanizméw monitoringu i nadzoru.
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Celem niniejszego komunikatu jest poprawa wymiany informacji pomig¢dzy wszystkimi
organami odpowiedzialnymi za egzekwowanie prawa . nie tylko pomiedzy organami policji,
ale takze pomigdzy organami celnymi, jednostkami wywiadu finansowego, jak rowniez na
linii: organy sadowe — organy $cigania, i pomigdzy wszelkimi innymi organami administracji
publicznej, ktore uczestnicza w catosci procesu: od wczesnego wykrycia zagrozenia lub
popetnionego przestepstwa, az do momentu skazania i ukarania sprawcow. Fundamentalna
rolg odgrywaja tu stuzby bezpieczenstwa i agencje wywiadowcze dziatajace na poziomie
krajowym. Wielo$¢ wzajemnie powiqzanych wyzwan, z jakimi chce si¢ zmierzy¢ Polityka
Informacyjna UE w zakresie Egzekwowania Prawa przedstawiono w paragrafach ponize;.

Z uwagi na migdzynarodowy charakter terroryzmu i przestgpczosci zorganizowanej, w
dziataniach podejmowanych na szczeblu unijnym, nalezy rowniez uwzgledni¢ wymiar
zewnetrzny sytuacji. Poszczegdlne kraje rozwingty juz, lub moga rozwina¢ w przysztosci
wewngtrzng Polityke Informacyjna w zakresie Egzekwowania Prawa. Juz w przesztosci
zdarzato si¢, ze taka wewngtrzna polityka miata wptyw na obywateli calej Unii oraz na
przedsigbiorcoOw dzialajacych na jej terenie. Obecnie moze doj$¢ do sytuacji odwrotne;j.
Konieczne begdzie woéwczas wypracowanie rozwiazan wielostronnych w  ramach
wyspecjalizowanych forum, przy jednoczesnym uwzglednieniu wptywu Polityki
Informacyjnej UE na obywateli panstw trzecich. Dzigki temu z kolei, nie ucierpi wspdipraca
w zakresie egzekwowania prawa z tymi krajami, i co wigcej, prawa wszystkich obywateli
beda respektowane w sposob jednolity.

Przyjeta polityka umozliwi w pierwszej kolejnosci dostep do niezbednych i istotnych danych
oraz informacji organom odpowiedzialnym za egzekwowanie prawa w celu zapobiegania i
zZwalczania terroryzmu i innych powainych form przestgpczosci, w tym przestepczosci
zorganizowanej, jak réwnie; walki z zagrozeniami bedqcymi wynikiem takiej dzialalnosci’.
Po drugie polityka ta, wplynie pozytywnie na zbieranie i wykorzystanie na szczeblu unijnym
kryminalnych doniesien wywiadowczych wysokiej jakosci, przydatnych w procesie
podejmowania decyzji politycznych oraz wspomagajqcych organy odpowiedzialne za
egzekwowanie prawa w konfrontacji 7 takimi rodzajami dzialalnosci przestepczej. Po
trzecie, polityka ta umoZliwi zbudowanie wzajemnego zaufania pomiedzy wtasciwymi
stuzbami. Przy tworzeniu tej polityki, zostanq rownie; uwzglednione polityki wspdlnotowe
oraz instrumenty prawne Wspolnoty. Bedzie ona rownie; w pelni respektowaé prawa
podstawowe.

Polityka Informacyjna musi uwzglednia¢ nastepujace elementy:

e Wzgledy bezpieczenstwa, ktore sprawiaja, ze absolutnie konieczne jest podjgcie
wspodlnego 1 spojnego dzialania na bezprecedensowa skalg; stronami zainteresowanymi sa
tu krajowe organy odpowiedzialne za egzekwowanie prawa, rzady panstw, instytucje
wykonawcze 1 sadowe na szczeblu europejskim oraz inne ciala na szczeblu krajowym i
migdzynarodowym.

o Wzgledy zwiazane z przestrzeganiem praw czlowieka oznaczajace, ze nalezy w
odpowiedni sposob wywazy¢, z jednej strony, kwesti¢ szeroko zakrojonej ochrony danych
1 nalezytego poszanowania podstawowych praw, z drugiej strony za$, efektywne

W niniejszym Komunikacie okreslenia “dane” oraz “informacje” uzywane sa, o ile nie stwierdzono
inaczej, w odniesieniu do “danych, informacji i doniesien wywiadowczych”, za§ okreslenie
»doniesienia wywiadowcze” odnosi si¢ do ,.kryminalnych doniesien wywiadowczych”.
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wykorzystanie informacji zwiazanych z egzekwowaniem prawa w obronie podstawowych
interesOw publicznych, w tym bezpieczenstwa narodowego, oraz w celu zapobiegania,
wykrywania i §cigania przestgpstw.

¢ QOdnosnie technologii, istnieje zapotrzebowanie na kompatybilne systemy informacyjne,
zabezpieczone przed dostgpem 0s6b niepowotanych, zapewniajace odpowiedni poziom
ochrony danych, obejmujace monitoring i nadzor nad przetwarzaniem danych oraz
kontrolg nad prowadzonymi dochodzeniami. Wykorzystanie technologii informacyjnych w
procesie dowodowym powinno pomdc w identyfikacji istniejacych niedociagnig¢ oraz
zredukowa¢ mozliwosci prowadzenia dziatan przestgpczych, dzigki skoncentrowaniu na
analizie danych, na przyklad na ocenie ryzyka i profilowaniu.

e W celu zwigkszenia skutecznosci wspélpracy nalezy wypracowaé wspdlne standardy w
zakresie zbierania, przechowywania, wymiany i analizy danych. Zwigkszy to w sposéb
istotny poziom zaufania pomigdzy wtasciwymi stuzbami, zaré6wno na poziomie krajowym,
jak 1 unijnym.

e Wdrozenie wielofazowego podejscia wymaga¢ bedzie podjgcia wspolnych dziatan —
dhlugoterminowych, o statym charakterze.

ROZDZIAL 1I — POPRAWA DOSTEPU DO DANYCH ORAZ WPROWADZENIE
EGZEKWOWANIA PRAWA W OPARCIU O DONIESIENIA WYWIADOWCZE NA SZCZEBLU
UE.

2.1. Cele strategiczne

Celem niniejszego Komunikatu jest ustanowienie takiej Polityki Informacyjnej UE w zakresie
egzekwowania prawa, ktéra przyczyni si¢ do realizacji celow okreslonych w Art. 29 TUE
poprzez zapewnienie przeptywu informacji lepszej jakos$ci, bezpiecznymi kanatami. Bedzie to
miato miejsce zarowno w ramach istniejacej wspolpracy w zakresie egzekwowania prawa,
jak 1 w celu wypracowania modelu skutecznego egzekwowania prawa w oparciu o
doniesienia wywiadowcze, na poziomie lokalnym, krajowym i wspolnotowym, przy
jednoczesnym budowaniu koniecznego zaufania. Plan polityki obejmuje dzialania prawne
techniczne 1 organizacyjne, ktore w sumie stworza organom odpowiedzialnym za
egzekwowanie prawa ramy wspolpracy pozwalajace usprawni¢ dostep do danych istotnych
dla ich dzialalno$ci oraz pozwola tym organom na generowanie kryminalnych doniesien
wywiadowczych.

W bardziej szczegotowym zakresie, zamierzone skutki Polityki Informacyjnej przedstawiaja
si¢ nastgpujaco:

e Optymalizacja dostepu do informacji w celu skoncentrowania dziatan zwiazanych z
egzekwowaniem prawa oraz w celu generowania doniesien wywiadowczych,
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e Zapewnienie, ze odpowiednie dane zebrane dla celow egzekwowania prawa beda dostgpne
tak dlugo jak bedzie to wiasciwe, niezb¢dne i odpowiednie dla osiagnigcia prawnie
uzasadnionych celow’,

e Ustalenie standardow horyzontalnych, a jesli takie istnieja, promowanie ich efektywnego
wykorzystania w zakresie dostepu do danych oraz ich udostepniania, a takze poufnosci
informacji, ich wiarygodnos$ci, bezpieczenstwa i ochrony oraz promowanie standardow
migdzyoperacyjnych odnosnie krajowych i migdzynarodowych baz danych,

e Ustanowienie uzgodnionych formatéw doniesien wywiadowczych, ktore utatwia proces
podejmowania decyzji politycznych i operacyjnych, a takze pomoga w rozwijaniu i
wykorzystywaniu odpowiednich metod analizy np. analizy sieci przestgpczych, zagrozen
przestgpczoscia, ryzyka i profilow, ktére na dalszym etapie zostana uzupelnione o oceny
negatywnego wptywu na gospodarke,

e Zapewnienie podstaw do ustalenia hierarchii w obregbie zbioru danych na szczeblu
unijnym, a nastgpnie do wyboru najlepszego sposobu dziatania w zakresie zapobiegania 1
walki z terroryzmem oraz z innymi formami powaznej przestgpczosci, w tym
przestgpczosci zorganizowanej, jak rowniez walki z zagrozeniami bedacymi wynikiem
takiej dziatalno$ci, w ramach ustalonych priorytetéw,

e Udzielenie wsparcia wspolnemu i1 skoordynowanemu dziataniu na rzecz egzekwowania
prawa, w tym na rzecz zapobiegania, badania, 1 przerywania w sposob skuteczny i
wlasciwy dziatan terrorystycznych 1 innych dziatan zwiazanych z powazna
przestgpczoscia, w tym z przestgpczoscia zorganizowana.

Utatwienie dostepu do danych, informacji i doniesien wywiadowczych przyczyni sie¢ do
poprawy egzekwowania prawa zaréowno w poszczegolnych panstwach czltonkowskich, jak i
na poziomie Wspolnoty, w celu zapobiegania i zwalczania terroryzmu i innych powaznych
form przestepczosci, w tym przestepczosci zorganizowanej, jak rowniez walki 7 zagroZeniami
bedqcymi wynikiem takiej dziatalnosci. Wartosé dodana zostanie stworzona, jesli dane bedq
analizowane metodycznie, skutkiem czego otriymane zostanq kryminalne doniesienia
wywiadowcze pierwszej kategorii. W celu wsparcia tworzonego systemu egzekwowania
prawa opartego o doniesienia wywiadowcze, naleiy przyjaé minimalne standardy dotyczqce
krajowych systemow kryminalnych doniesien wywiadowczych, co pozwoli na dokonywanie
kompatybilnych ocen zagroZenia na szczeblu europejskim.

2.2, Podstawowe elementy skutecznego dostgpu do danych oraz skutecznego
zbierania, przechowywania, analizy i wymiany danych i informacji

2.2.1. Zasada rownego dostepu do danych wszystkich agencji odpowiedzialnych za
egzekwowanie prawa

Pierwszym z gldwnych celéw Polityki Informacyjnej w zakresie Egzekwowania Prawa jest
zapewnienie swobodnego przeptywu informacji pomigdzy stuzbami odpowiedzialnymi za
egzekwowanie prawa, w tym pomi¢gdzy EUROPOLEM i EUROJUSTEM. W chwili obecnej,
organy odpowiedzialne za egzekwowanie prawa moga przeszukiwac bazy danych dostgpne
na poziomie krajowym. Jednoczesnie dostep do informacji bedacych w posiadaniu stuzb

Propozycja legislacyjna dotyczaca przechowywania danych zostala przedtozona przez cztery panstwa
czlonkowskie podczas spotkania Rady ds. Wymiaru Sprawiedliwosci i Spraw Wewngtrznych w
kwietniu 2004. Komisja przewiduje przeprowadzenie w tej kwestii otwartych konsultacji.
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odpowiedzialnych za egzekwowanie prawa w innych panstwach cztonkowskich jest
utrudniony, a w praktyce cz¢sto niemozliwy.

Polityka informacyjna ma na celu praktyczne udostgpnienie takich informacji wszystkim
organom odpowiedzialnym za egzekwowanie prawa na szczeblu UE, w tym EUROPOLOWI
i EURJUSTOWI, co ma im pomdéc w wykonywaniu przypisanych funkcji zgodnie z
obowiazujacymi przepisami.

Zasada, zgodnie z ktéra Polityka Informacyjna ma zrekompensowa¢ problemy omoéwione w
poprzednim rozdziale to “prawo rownego dostepu do danych”. Dzigki niej, organom i
funkcjonariuszom odpowiedzialnym za egzekwowanie prawa na szczeblu Wspdlnoty zostang
zagwarantowane rowne prawa w zakresie dostepu do danych 1 baz danych na terenie
poszczegolnych panstw czlonkowskich UE na warunkach poréwnywalnych z dostgpem
krajowych organdéw odpowiedzialnych za egzekwowanie prawa.

Oznacza to zobligowanie panstw czltonkowskich do dziatania w obrebie unijnego modelu,
obejmujqcego m.in. synchronizacje oceny zagroienia w oparciu o wspolng metodologie,
systematycznie wspierang przez studia wrazliwosci sektorowej.

W zasadzie réwnego traktowania uznaje sig, ze:
— zapewnienie bezpieczenstwa Unii i jej obywatelom jest wspolnym obowiazkiem,

— panstwa cztonkowskie sa od siebie zalezne, jes$li chodzi o egzekwowanie prawa w
obszarze zapobiegania 1 walki z terroryzmem 1 innymi formami powaznej
przestgpczosci, w tym przestgpczosci zorganizowanej, wlaczajac w to walke z
zagrozeniami bedacymi wynikiem takiej dziatalnosci,

— organy odpowiedzialne za egzekwowanie prawa w danym panstwie cztonkowskim
maja do wykonania podobne zadania oraz podobne zapotrzebowanie informacyjne,
jak ich odpowiednie organy w innych panstwach cztonkowskich,

— organy odpowiedzialne za egzekwowanie prawa, w trakcie wykonywania swoich
obowiazkow 1 w ramach wspolnych standardow dotyczacych ochrony danych i
bezpieczenstwa danych, uzyskujac dostep do danych lub przeszukujac bazy danych,
beda dziata¢ zgodnie z obowiazujacym prawem.

Z zalozenia, prawo réwnego dostgpu nie powinno przyczyni¢ si¢ do zmniejszenia
skutecznos$ci istniejacych instrumentéw wzajemnej pomocy prawnej. Wszelkie ewentualne
skutki prawne wynikajace z w/w prawa zostang doktadnie przeanalizowane.

Jasne i proste warunki dostgpu do niezbednych i istotnych informacji obowiqzujqce
wszystkie organy odpowiedzialne za egzekwowanie prawa na szczeblu europejskim powinny
zostaé okreslone w oparciu o wspdlne standardy, w tym standardy odnoszqce si¢ do ochrony
i bezpieczenstwa danych. Za wdroZenie tych warunkow odpowiedzialne bedq panstwa
czlonkowskie. System monitorowania implementacji tych warunkow zostanie opracowany
po zidentyfikowaniu istniejqcych warunkow dostgpu w toku inwentaryzacji (zobacz
paragraf 2.2.2).

Glowne przeszkody w zakresie wymiany informacji pomiedzy organami odpowiedzialnymi
za egzekwowanie prawa mozina priezwycieiy¢ jedynie dzigki zaangaZowaniu panstw
czltonkowskich, zdecydowanych na podjecie odpowiednich srodkow w celu stworzenia
Europejskiego Modelu Kryminalnych Doniesien Wywiadowczych (zobacz paragraf 2.3).
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Europejska Polityka Informacyjna ma na celu wprowadzenie prawa rownego dostepu do
niezbednych oraz istotnych danych i informacji dla organow odpowiedzialnych za
egzekwowanie prawa na szczeblu UE. Komisja, wraz z panstwami czlonkowskimi
zidentyfikuje istniejqce przeszkody i, na tej podstawie, oceni stosownosé przedtoienia Radzie
i Parlamentowi propozycji legislacyjnych odnoszqcych si¢ do wprowadzenia zasady na
szczeblu Wspolnoty.

2.2.2.  Zakres warunkow dostepu do danych i informacji

Komisja proponuje, w oparciu o informacje udostgpnione w tym celu przez panstwa
cztonkowskie, przeprowadzenie peilnej inwentaryzacji warunkéw dostepu, w wyniku, czego
zostang rozstrzygnigte nastgpujace kwestie:

— ktére wewnetrzne dane lub bazy danych sa dostgpne dla organdw odpowiedzialnych
za egzekwowanie prawa w panstwach czlonkowskich, a ktére dostgpne sa poza
granicami kraju; dotyczy takze baz indeksowych (zawartos¢),

— jaki jest powod istnienia bazy danych (definicja celu),

— jakiego rodzaju organ odpowiedzialny za egzekwowanie prawa posiada dostgp do
zgromadzonych danych (uzZytkownicy),

— na jakich warunkach dane i bazy danych udostgpniane sa w/w organom (protokot
dostepu),

— jakie sa wymogi techniczne dostgpu do tych danych i baz danych (protokoly
techniczne),

— jak czesto istnieje zapotrzebowanie na dostgp do poszczegélnych danych i1 baz
danych (znaczenie),

— ktére dane lub bazy danych pozostaja w obszarze zainteresowania organdéw
odpowiedzialnych za egzekwowanie prawa, ale sa dla nich niedostepne; jakie zapisy
dotyczace ochrony danych maja zastosowanie (okreslanie zakresu potrzeb).

Komisja ma zamiar:

— do konca 2004 rozpoczqé inwentaryzacje majqcq na celu ustalenie zakresu dostgpu
do danych i baz danych organow odpowiedzialnych za egzekwowanie prawa, oraz
ustalenie istniejqcych w tym wzgledzie potrzeb i ograniczen.

- rozpoczqc¢ prace nad opracowaniem dotyczqcym zapisow prawnych i warunkow (w
tym rozwiqzan informatycznych) odnoszqcych sie¢ do dostepu do danych
zwiqzanych/nie zwiqzanych z egzekwowaniem prawa oraz procedur odnoszqcych
sig do ochrony danych i przepisow bezpieczenstwa danych.

2.2.3.  Zbieranie danych

Organy odpowiedzialne za egzekwowanie prawa na terenie UE maja r6zne podejscie do
zbierania 1 klasyfikowania danych i informacji. W chwili obecnej nie istnieje jedno ciato
odpowiedzialne za klasyfikacj¢ zrédet danych pod wzgledem stopnia ich poufnosci.

Pierwszym 1 najwazniejszym zrodtem informacji sa dane zbierane przez organy
administracyjne odpowiedzialne za egzekwowanie prawa. Problem natury politycznej stanowi
jednak dostep do danych, ktore zbierane sa w celach innych niz egzekwowanie prawa. Aby go
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rozwiaza¢, uwzgledniajac jednoczesnie mozliwe skutki dla oséb pracujacych z tymi danymi i
wykorzystujacych je oraz dla praw i polityk Wspolnoty, wymagane jest przeprowadzenie
szerokich i otwartych konsultacji ze wszystkimi zainteresowanymi stronami.

Podstawe skutecznego zarzadzania dostgpem do danych stanowi¢ bedzie system obejmujacy
réznorodne uprawnienia dostgpowe, ktore zawarte sa m.in. we wspolnych Europejskich
standardach autoryzacji dostepu do informacji tajnych, potaczonym systemie profilow
dostepu uzytkownikow (majacym na celu administrowanie licznymi prawami dostgpu) oraz w
metodzie uwierzytelnionej rejestracji autoryzowanych uzytkownikow (por. konta
uzytkownikow). Profile uzytkownikow moglyby by¢ wykorzystywane réwniez do
systematycznego monitorowania i kontroli dostgpu, a wyniki tych procesow mogtyby by¢ z
kolei, przechowywane w plikach logowania oraz w systemach dziennikow nadzoru.

Komisja zamierza rozpoczqé prace nad opracowaniami, ktore pomogq w rozwoju inicjatyw
ustawodawczych i pozaustawodawczych zwiqzanych 7 minimalnymi standardami odnosnie
zbierania danych; nad wspolnymi standardami proceduralnymi odnosnie klasyfikacji i
wiarygodnosci danych; nad wspolnymi standardami odnosnie autoryzacji dostepu do
tajnych informacji, dotyczqcymi profilow dostepu uiytkownika.

Ponadto, w celu omdowienia partnerstw publiczno-prywatnych, w szczegolnosci w zakresie
dostepu do danych zebranych w celach innych ni; egzekwowanie prawa, Komisja
przeprowadzi, w ramach Forum UE ds. Zapobiegania Przestgpczosci Zorganizowanej,
konsultacje i warsztaty multidyscyplinarne.

2.2.4.  Wymiana i przetwarzanie danych

Poza wypracowaniem réznych metod dostgpu do danych 1 baz danych w oparciu o zasade
réwnego dostgpu, mozliwy jest rowniez inny wariant dziatania, zwigkszajacy dostgpno$¢
danych i1 baz danych, a mianowicie potaczenie ich w jedna sie¢ lub utworzenie centralnych
baz danych. W tym kontekscie Rada Europejska’ zwrocita si¢ do Komisji o “przedktadanie
propozycji majacych na celu poprawe wspoldziatania europejskich baz danych (SISII, VIS
oraz EURODAC), aby mozna bylo wykorzysta¢ tworzona przez nie warto$¢ dodana, w
ramach ich struktury prawnej i technicznej, w obszarze zapobiegania i walki z terroryzmem °.
Zwigkszony poziom wspoétdziatania musi jednak uwzglednia¢ majace zastosowanie zapisy
prawne dotyczace ochrony danych.

Komisja jest zdania, ze jedynym realnym wariantem na przyszto§¢ jest budowa
wspotdziatajacych 1 wzajemnie powiazanych unijnych systeméw informacyjnych.
Wszechstronna architektura informatyczna wiazaca w jedna calo$¢ powiazania krajowe,
europejskie 1 migdzynarodowe pozwoli, w dluzszym okresie czasu, uzyska¢ znaczne
oszczednos$ci, osiagnaé efekt synergii, a takze stworzy mozliwosci polityczne zarowno w
obszarze kryminalnych doniesien wywiadowczych, jak i w szerszym kontek$cie zmieniajace;j
si¢ Europejskiej Strategii Bezpieczenstwa.

Opracowanie podejscia fazowego powinno opieraé si¢ na zharmonizowanych formatach
kodowania danych oraz ujednoliconych zasadach dostgpu do réznych systeméw. W wyniku
wstepnych konsultacji z zainteresowanymi stronami przeprowadzonych przez Komisje

Rada Europejska z 25 marca 2004 Deklaracja w sprawie zwalczania terroryzmu.
Na ten temat przygotowany zostanie odrgbny Komunikat Komisji.
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Europejska’ zidentyfikowano trudnosci, ktére moga pojawi¢ si¢ w zwiazku z wymiana
informacji.

Trudnosci te moga pojawic si¢ w szczegdlnosci w zwiazku z:

— wspolnymi standardami 1 warunkami przetwarzania danych,

— wspolnymi standardami dostgpu do danych,

— kompatybilnymi definicjami przestgpstw oraz kompatybilnymi statystykami
przestepczosci,

— kompatybilnymi technologiami informatycznymi wykorzystywanymi przez organy
administracyjne odpowiedzialne za egzekwowanie prawa,

— wspolnymi kulturami egzekwowania prawa w sferze pozainstytucjonalnej;

— wspotpraca pomigdzy aktorami sektora publicznego i prywatnego,

— znajomos$cia wspolnych zasad dotyczacych ochrony danych i brakiem jednolitej
struktury bezpieczefnstwa danych.

Komisja przewiduje przedloienie komunikatu, poswigconego skutecznym sposobom
likwidacji glownych trudnosci w zakresie wymiany danych, a w dals;ym etapie
przedstawienie konkretnych inicjatyw ustawodawczych.

2.2.5.  Prace badawcze

W chwili obecnej trwaja programy badawcze dotyczace bezpieczenstwa informacji,
systemow komunikacji 1 infrastruktury. Komisja uwzglednila juz potrzebg przyspieszenia
prac nad Europejskim Programem Badawczym dotyczacym bezpieczenstwa, majacym na celu
zwigkszenie bezpieczenstwa obywateli Unii przez wdrozenie Dziatania Przygotowawczego
na rzecz badan nad bezpieczenstwem'. ,Dziatanie przygotowawcze na rzecz badan nad
bezpieczenstwem” okreslone na lata 2004-2006 (z budzetem 65 milionow €) bedzie wspierac
i finansowa¢ dziatania przygotowujace wdrozenie wszechstronnego Europejskiego Programu
Badan nad Bezpieczenstwem, ktory rozpocznie si¢ w roku 2007.

Terroryzm 1 przestgpczo$¢ zorganizowana uznaje si¢ za glowny przedmiot obaw obywateli
europejskich (80% obywateli Unii uwaza terroryzm i przestgpczo$¢ zorganizowana za
najwigksze zagrozenia). W chwili obecnej programy badawcze nie przewiduja
wystarczajacych dzialan badawczych zwiazanych z systemami kryminalnych doniesien
wywiadowczych lub z problemem egzekwowania prawa. Z tego wzgledu, istnieje potrzeba
zdefiniowania konkretnych dziatan badawczych, uzupehiajacych istniejace programy. Nalezy
nadmieni¢, ze wspoHinansowanie badan mozliwe jest rowniez w ramach programu AGIS.

— Promowanie badan odnosnie bezpiecznych i poufnych kanalow komunikacji w
ramach programu AGIS,

— Inicjowanie rozwoju standardow bezpiecznej wymiany informacji, szczegdlnie
pomiedzy organami odpowiedzialnymi za egzekwowanie prawa,

— Zapoczqtkowanie badan skoncentrowanych na wykorzystywaniu i implementacji
europejskich  systemow kryminalnych doniesien wywiadowczych, w tym
dotyczqcych powiqzanych systemow meta-danych, bezpiecznej wymiany danych,
narzedzi ulatwiajgcych ochrone danych, analizy zautomatyzowanej, ocen
zagrozenia i ryzyka oraz metod profilowania.

N

Deklaracja z Dublina i konkluzje ze spotkan Forum ds. zapobiegania przestgpczos$ci zorganizowane;j.
COM (2004) 72 fin.

N
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2.3. Podstawowe elementy warunkujace efektywnos¢ modelu egzekwowania prawa
w oparciu o doniesienia wywiadowcze na szczeblu UE

Drugi gtéwny cel Polityki Informacyjnej zaktada zaproponowanie krokow majacych na celu
poczynienie postepéw w egzekwowaniu prawa w oparciu o doniesienia wywiadowcze na
szczeblu UE. Kryminalne doniesienia wywiadowcze pomagaja kompetentnym wladzom w
wykonywaniu ich zadan strategicznych lub operacyjnych, w celu zapobiegania i zwalczania
terroryzmu i innych powaznych form przestgpczosci, w tym przestgpczosci zorganizowane;j,
jak rowniez w celu walki z zagrozeniami bedacymi wynikiem takiej dziatalnosci.’.
Wprowadzenie  Europejskiego Modelu  Kryminalnych Doniesien Wywiadowczych
umozliwitoby efektywne egzekwowanie prawa w oparciu o doniesienia wywiadowcze oraz
umozliwiloby podniesienie jakos$ci wspolnych dziatan. Model ten obejmowatby zagadnienia
takie jak synchronizacja oceny zagrozen w oparciu o wspolna metodologig, systematyczne
umacnianie systemu oceny zagrozen poprzez prowadzenie studidéw wrazliwosci sektorowe;j
oraz dokonywanie wymaganych alokacji srodkow finansowych oraz zasobdéw ludzkich.

Polityka Informacyjna UE dotyczaca egzekwowania prawa ma na celu udost¢pnienie
niezbednych danych dla sieci kryminalnych informacji wywiadowczych UE dla potrzeb
generowania najwyzszej jakosci kryminalnych doniesien wywiadowczych dotyczacych UE, a
w rezultacie przygotowywanie okresowych unijnych ocen strategicznych i operacyjnych.
Dostegp do Systemu Informacyjnego Europolu odegra rowniez wazna rolg w rozwoju takiego
unijnego systemu doniesien wywiadowczych.

Dziatania przedstawione w niniejszym dokumencie powinny utatwi¢ decydentom dostgp do
strategicznych ocen, dla potrzeb, tak czestej jak jest to wymagane, rewizji priorytetow
dotyczacych egzekwowania prawa. Dodatkowo, oceny operacyjne stalyby si¢ dostgpne dla
Szefow Grupy Zadaniowej Policji (CPTF) zapewniajac tym samym najlepszej jakosci
dostepna wiedzg taktyczna dla zapobiegania lub zwalczania zagrozen lub przestgpczosci, w
tym terroryzmu, zgodnie z priorytetami okreslonymi przez Radg.

W obecnej chwili, wladze UE odpowiedzialne za egzekwowanie prawa, nie kieruja si¢ w
swych dziataniach kryminalnymi doniesieniami wywiadowczymi nakierowanymi na
bezpieczenstwo UE jako catosci. Obecnie istnieje pilna potrzeba ochrony obywateli UE przed
nowymi ryzykami i zagrozeniami bezpieczenstwa. Dlatego tez, niezbedne jest szybkie
zapewnienie dostgpnosci strategicznych i operacyjnych ocen UE. Jednocze$nie, wymiana
doniesien wywiadowczych powinna podlega¢ zasadom prawa i odbywac si¢ z zachowaniem
fundamentalnych praw jednostek.

Dlatego tez, przewiduje si¢ zastosowanie nastgpujacego dwufazowego podejscia:

o W perspektywie krotkoterminowej, stuzby z panstw cztonkowskich odpowiedzialne za
kryminalne doniesienia wywiadowcze powinny odbywaé comiesi¢czne spotkania, najlepiej
pod egida Europolu, w celu przedyskutowania ich krajowych ocen strategicznych i
operacyjnych. Europol powinien wnies¢ swoj wktad udostepniajac wszelkie przydatne
doniesienia wywiadowcze. Zebrane doniesienia wywiadowcze powinny by¢ zestawiane w

Kryminalne doniesienia wywiadowcze dziela si¢ na strategiczne i operacyjne (lub taktyczne).
Strategiczne doniesienia wywiadowcze zapewniaja wglad w zagadnienia dotyczace tego, do jakich
wystepujacych zagrozen i rodzajow przestgpczosci nalezy si¢ odnie$¢, natomiast operacyjne doniesienia
wywiadowcze dostarczaja taktycznych wskazowek, co do sposobu postgpowania i ustalania priorytetow
dziatan.
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celu stworzenia, np. dwa razy do roku, unijnych ocen strategicznych oraz comiesi¢cznych
unijnych ocen operacyjnych. Unijne oceny strategiczne pozwoliltyby Radzie na okreslenie
priorytetow dotyczacych egzekwowania prawa. CPTF powinna przekazywa¢ oceny
operacyjne do poziomoé6w operacyjnych w obrgbie krajowych s$rodowisk, w ktorych
odbywa si¢ egzekwowanie prawa.

W poczatkowym etapie, powinno si¢ to odbywa¢ z wykorzystaniem informacji, do ktérych
stuzby z panstw czlonkowskich odpowiedzialne za kryminalne doniesienia wywiadowcze
oraz Europol maja legalny dostep na podstawie aktualnie obowiazujacych przepisow
prawnych. Powinny by¢ rdwniez wykorzystywane dost¢pne narzgdzia analityczne.

o W dluzszej perspektywie czasowej, krajowe wiladze odpowiedzialne za kryminalne
doniesienia wywiadowcze moga rozpocza¢ generowanie kryminalnych doniesien
wywiadowczych przy wykorzystaniu ujednoliconych narzedzi analitycznych na podstawie
stosownych danych dotyczacych egzekwowania prawa, dostepnych w ramach Unii.

Tym samym, znaczenie Europolu wzrostoby, poniewaz dane i procedury nabiora bardziej
europejskiego charakteru. Skutkowatoby to tworzeniem najwyzszej jakosci kryminalnych
doniesien wywiadowczych, ktére miatyby bardziej ujednolicony charakter i tym samym
bytyby w szerszym zakresie zrozumiate. Relacje pomig¢dzy Europolem, Rada i CPTF musza
przystosowac si¢ do zmieniajacych si¢ warunkéw. Z chwila osiagnigcia takiego stanu, UE
bedzie w stanie prezentowaé si¢ na arenie mig¢dzynarodowej w charakterze partnera w
zakresie egzekwowania prawa, posiadajacego swoj wlasny odrgbny charakter i
charakterystyki jakosciowe.

Komisja planuje przeanalizowanie krokéw koniecznych dla stworzenia systemu majacego za
zadanie przygotowywanie wiarygodnych ocen dotyczacych kryminalnych doniesien
wywiadowczych w odpowiednim czasie. Komisja planuje rowniez przedlozenie raportu
Radzie do konca 2005 roku.

Priorytety zostana opracowane przez Radg¢ na podstawie ocen strategicznych, ktore sa
przygotowywane przez Grupe ds. Kryminalnych Doniesien Wywiadowczych. Tego rodzaju
ocena operacyjna powinna zaoferowa¢ mozliwo$¢ otrzymania konkretnych wynikow, np.
dokonywania aresztowan, zajmowania lub konfiskowania aktywow uzyskanych z dziatalnosci
kryminalnej lub podejmowania wysitkow nakierowanych na rozbicie okres$lonej grupy
przestepcezej.

Powszechnie stosowane metody zwiazane z doniesieniami wywiadowczymi powinny byc¢
uksztaltowane w taki sposéb, aby byty odpowiednie do zastosowania nie tylko na ogdlnym
poziomie UE, lecz aby byto mozliwe rowniez ich stosowanie w odniesieniu do konkretnych
zagadnien trans-narodowych lub regionalnych (np. Sily Zadaniowe Regionu Morza
Battyckiego ds. zorganizowanej przestgpczosci). Komisja oraz Europol powinny
przeprowadzi¢ badanie roéznych metod stosowanych przez organy stuzb z panstw
cztonkowskich odpowiedzialnych za kryminalne doniesienia wywiadowcze oraz powinny
zaproponowa¢ do konca 2005 roku, europejska metodologi¢ analityczna dotyczaca
kryminalnych doniesien wywiadowczych. W zwiazku z tym, CEPOL moze zosta¢
poproszony o przygotowanie planu szkolen majacych na celu szkolenie analitykow
kryminalnych w stosowaniu powyzszych metod, oraz szkolen kierownictwa wyzszego
szczebla przygotowujacych do jak najlepszego wykorzystania ocen operacyjnych.
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Powszechnie stosowane metody analityczne ° powinny generowaé wyniki, ktore moga by¢
wykorzystywane do tworzenia unijnych ocen strategicznych i operacyjnych.

— Koncepcje zawarte w tym Komunikacie moglyby by¢ zatwierdzone przez Rade tak,
aby mozna bylo przedsiewziqé odpowiednie srodki ich implementacji.

— Pod egidq Europolu, reprezentanci podmiotéow 7 panstw czlonkowskich
odpowiedzialnych za kryminalne doniesienia wywiadowcze powinni sporzqdzad
krajowe oceny strategiczne i operacyjne.

— Rada mogtaby zwrocié sig do krajow czlonkowskich o udostepnienie doniesien
wywiadowczych dla Europolu, oraz moglaby upowaini¢ Europol do opracowania
kompleksowej oceny zagroienia. Wladze odpowiedzialne za kontrole celnq i
graniczng moglyby byé poinstruowane, aby koordynowaé generowanie swoich
doniesien wywiadowczych 7 Europolem.

— Naleiy opracowaé wspolne definicje statystyk kryminalnych oraz standardy
raportowania.

— Naley opracowaé wspolne metody analiz dla generowania doniesien
wywiadowczych na poziomie UE, jeZeli to mozliwe pod egidq Europolu.

2.4. Budowanie zaufania

Trzeci gtoéwny cel Polityki Informacyjnej zaklada przyczynianie si¢ do budowania
wzajemnego zaufania pomig¢dzy europejskimi wtadzami odpowiedzialnymi za egzekwowanie
prawa oraz funkcjonariuszami i1 partnerami poprzez ustanowienie wspolnej platformy
wspotpracy opartej na tych samych wartosciach, standardach 1 kierunkach polityki.

Wprowadzenie wspdlnych standardéw ma decydujace znaczenie dla stworzenia otoczenia
opartego na wzajemnym zaufaniu, gdzie odbywa si¢ zbieranie informacji, dostgp do tych
informacji oraz ich wymiana (patrz: w szczeg6lno$ci punkt 2.2). Wspoélne standardy
dotyczace dostepu oraz przetwarzania danych, jak réwniez kompatybilne metodologie
dotyczace zagrozenia, ryzyka oraz profilu ocen, stana si¢ niezbedna podstawa efektywne;j
wymiany informacji i doniesien wywiadowczych na poziomach strategicznych i
operacyjnych. Dzialania te beda skuteczne jedynie w przypadku istnienia trwalego poparcia
politycznego dla wprowadzenia wspolnej przestrzeni egzekwowania prawa w Unii
Europejskiej, opartej na kompatybilnych krajowych systemach zwiazanych z doniesieniami
wywiadowczymi. Systemy te stworza razem konceptualnie zintegrowany europejski model
kryminalnych doniesien wywiadowczych.

Stosownie do powyzszego, nalezy rozwija¢ formalne i nieformalne relacje robocze w celu
zapewnienia funkcjonowania systemu. Szkolenie personelu odpowiedzialnego za
egzekwowanie prawa, majace na celu zbudowanie wspdlnego rozumienia kryminalnych
doniesien wywiadowczych przyczyni si¢ do rozwoju tych aspektéw zagadnienia. W tym
konteks$cie CEPOL powinien odgrywaé gtéwna role, w szczeg6lnosci poprzez:

— organizowanie regularnych kurséw szkoleniowych dla przysztych potencjalnych
decydentow oraz kierownikow najwyzszego szczebla,

Na metody sktadaja si¢ analizy dotyczace wynikdw, trendow przestepczosci, rynkow przestepczych,
sieci przestgpczych, ryzyk (stosowane jako narzedzie zarzadzajace samo w sobie), profili celow (czgsto
okreslanych jako “profilowanie”), profili przestgpczej dzialalnosci gospodarczej oraz trendow
demograficznych i spotecznych.
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— opracowywanie modelowego planu szkolen dla $redniej kadry kierowniczej na
poziomach krajowych, w zakresie spraw zwiazanych z kryminalnymi doniesieniami
wywiadowczymi;

— realizowanie dzialan szkoleniowych dotyczacych wszystkich elementow polityki
informacyjnej Unii Europejskiej.

Inne dziatania wzmocnityby wysitki zmierzajace do budowania sieci wzajemnych powiazan,
w tym tych opartych na juz istniejacych instrumentach, takich jak wzajemne oceny, projekty
poswigcone konkretnym zagadnieniom w ramach programu AGIS lub dzialania prowadzone
pod egida Forum ds. Zapobiegania Przestgpczosci Zorganizowane;.

Ostatecznie, rola krajowych wiadz odpowiedzialnych za nadzér nad danymi powinna by¢
uwzgledniona w odpowiedni sposdb, poniewaz wladze te przyczynialy si¢ beda do
wypracowania koniecznych instrumentéw zabezpieczajacych rzady prawa i zapewniajacych
efektywna demokratyczna kontrolg.

Srodki i techniki budowy zaufania majq fundamentalne znaczenie (wspélne standardy i
metodologie). Komisja przewiduje, Ze odpowiednie propozycje bedq przedstawione do konca
2005 roku.

Rownolegle, Rada mogtaby zaprosi¢ CEPOL do zapoczqtkowania rozwoju wspolnego planu
szkolen dla funkcjonariuszy odpowiedzialnych za doniesienia wywiadowcze.

ROZDZIAL III — INICJATYWY USTAWODAWCZE POWIAZANE Z NINIEJSZYM
KOMUNIKATEM

Komisja bedzie kontynuowata rozwijanie zasad polityki, w tym inicjatyw legislacyjnych w
powiazanych obszarach zwiazanych z ochrona danych osobowych w trzecim filarze oraz
wykorzystywaniem informacji na temat pasazerow dla celow egzekwowania prawa. Drugie z
tych 1zoagadnieﬁ zgodne jest z zasadami przedstawionymi w komunikacie Komisji z grudnia
2003

Propozycja decyzji ramowej dotyczacej ochrony danych ustanowi wspolne standardy
przetwarzania wymienionych danych osobowych zgodnie z Tytulem VI Traktatu o Unii
Europejskiej w celu upowaznienia policji i wladz sadowych do dostgpu do wszelkich
istotnych danych dotyczacych egzekwowania prawa, zgodnie w fundamentalnymi prawami.
Ta decyzja ramowa powinna zapewni¢ jeden, ogolny, ramowy system ochrony danych w celu
prowadzenia wspolpracy dla zapobiegania, wykrywania, prowadzenia dochodzen oraz
sadowego §cigania przestgpczosci i zagrozen dla bezpieczenstwa. Decyzja ta stworzy ramy
dla bardziej konkretnych postanowien zawartych w innych instrumentach prawnych
przyjetych na poziomie Unii Europejskiej, jak rowniez w dalszym stopniu zredukuje réznice
praktyczne w wymianie informacji w obrgbie krajow cztonkowskich z jednej strony, oraz
pomigdzy krajami cztonkowskimi i krajami trzecimi, z drugiej strony. Integralna czg$cia tego
systemu bgdzie mechanizm zapewniajacy ochrong fundamentalnych praw.

skoksk

10 COM (2003) 826 koncowa wersja z 16.12.03 dotyczaca Transferu Zapisu Danych (PNR) dotyczacych
Nazwiska Pasazera Lotniczego. Globalne Podejscie UE.
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