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DECYZJA WYKONAWCZA KOMISJI (UE) 2017/179
z dnia 1 lutego 2017 r.

ustanawiajaca procedury niezbedne do funkcjonowania grupy wspétpracy zgodnie z art. 11 ust. 5

dyrektywy Parlamentu Europejskiego i Rady (UE) 2016/1148 w sprawie $rodkéow na rzecz

wysokiego wspélnego poziomu bezpieczefistwa sieci i systeméw informatycznych na terytorium
Unii

KOMISJA EUROPEJSKA,
uwzgledniajgc Traktat o funkcjonowaniu Unii Europejskiej,

uwzgledniajac dyrektywe Parlamentu Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw
na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii ('),
w szczeg6lnosci jej art. 11 ust. 5,

a takze majac na uwadze, co nastepuje:

(1)  Strategiczna wspdlpraca miedzy pafistwami cztonkowskimi oraz wymiana informacji, do§wiadczeni i najlepszych
praktyk dotyczacych bezpieczefistwa sieci i systemow informatycznych sg niezbedne do skutecznego reagowania
na wyzwania w postaci incydentow i zagrozen zwigzanych z bezpieczefistwem tych systeméw w calej Unil.

(2)  Aby wesprzed i ulatwi¢ strategiczng wspOlprace i wymiang informacji migdzy pafistwami czlonkowskimi oraz
wzmocni¢ wiréd nich zaufanie i pewnos¢, w art. 11 dyrektywy (UE) 2016/1148 ustanowiono grupe wspotpracy
zlozong z przedstawicieli panistw czlonkowskich, Komisji i Agencji Unii Europejskiej ds. Bezpieczeristwa Sieci
i Informacji.

(3)  Zgodnie z art. 11 dyrektywy (UE) 2016/1148 grupa wspélpracy ma wykonywaé swoje zadania na podstawie
dwuletnich programéw prac, z ktérych pierwszy musi zostaé opracowany do dnia 9 lutego 2018 r. Do zadan
grupy wspélpracy nalezy miedzy innymi udzielanie strategicznych wskazowek dotyczacych dzialalnosci sieci
zespoléw reagowania na incydenty bezpieczefistwa komputerowego, wymiana informacji i najlepszych praktyk
oraz omawianie zdolnosci i gotowosci panistw czlonkowskich. Grupa wspélpracy ma réwniez obowigzek
przedlozy¢ do dnia 9 sierpnia 2018 r., a nastepnie przedklada¢ co poéltora roku, sprawozdanie oceniajace
doswiadczenia zdobyte w ramach strategicznej wsp6lpracy prowadzonej na podstawie wspomnianego artykutu.

(4)  Zgodnie z art. 24 ust. 2 dyrektywy (UE) 2016/1148 w okresie od dnia 9 lutego 2017 r. do dnia 9 listopada
2018 r. oraz w celu wspierania pafistw cztonkowskich w przyjmowaniu spéjnego podejscia w procesie identy-
fikacji operatoréw ustug kluczowych grupa wspdlpracy omawia ten proces, tre$¢ i rodzaj $rodkéw krajowych
umozliwiajacych identyfikacje operatoréw ustug kluczowych w okreslonym sektorze. Zadaniem grupy
wspolpracy jest takze omawianie, na wniosek panstwa czlonkowskiego, konkretnych projektéw $rodkéw
krajowych tego panstwa czlonkowskiego dotyczacych identyfikacji operatoréw ustug kluczowych w okreslonym
sektorze.

(5)  Zgodnie z art. 14 ust. 7 dyrektywy (UE) 2016/1148 wlasciwe organy, dzialajagc wspdlnie w ramach grupy
wspolpracy, moga opracowacl i przyjaé wytyczne dotyczace okolicznosci, w ktorych operatorzy ustug kluczowych
sa zobowigzani do zglaszania incydentéw, w tym wytyczne dotyczace parametréw stuzacych okresleniu istotnosci
wplywu incydentu.

(6)  Zgodnie z art. 11 ust. 2 dyrektywy (UE) 2016/1148 Komisja zapewnia grupie wspdlpracy sekretariat. Komisja
powinna takze zapewni¢ obstuge sekretariatu podgrupom utworzonym zgodnie z niniejsza decyzja.

(7)  Grupie wspélpracy powinien przewodniczy¢ przedstawiciel panstwa czlonkowskiego sprawujacego prezydencje
w Radzie Unii Europejskiej. Przewodniczacego w wykonywaniu obowigzkéw powinien wspieraé przedstawiciel
panstwa czlonkowskiego, ktére sprawowalo poprzednia prezydencj¢ Rady Unii, oraz przedstawiciel panistwa,
ktére bedzie sprawowal nastgpng. Przewodniczacy moze wskazaé obowigzki, w odniesieniu do ktérych
potrzebne mu bedzie takie wsparcie. W przypadku gdy panstwo czlonkowskie sprawujace prezydencje w Radzie
odstepuje od przewodniczenia grupie, wybiera si¢ zastgpczego przewodniczacego wigkszoScia dwoch trzecich
gloséw czlonkéw grupy.

() Dz.U.L194719.7.2016,s. 1.
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(8) W sprawowaniu swoich obowigzkéw przewodniczacy powinien kierowaé si¢ zasadami integracyjnosci, zaanga-
zowania, poszanowania réznorodno$ci i dazenia do konsensusu. W szczegélnosci przewodniczacy grupy
wspOlpracy powinien umozliwiaé wszystkim czlonkom angazowanie si¢ w prace grupy i przedstawianie
réznorodnych pogladéw i stanowisk, oraz stara¢ si¢ znajdowal rozwigzania, ktore uzyskaja jak najszersze
poparcie wérdd cztonkéw grupy wspolpracy.

(9)  Zgodnie z art. 11 ust. 2 dyrektywy (UE) 2016/1148 grupa wspélpracy moze, w stosownych przypadkach,
zaprosi¢ przedstawicieli odpowiednich zainteresowanych stron do udzialu w posiedzeniach grupy. W celu
zapewnienia, by pafstwa przystepujace spelnialy wymogi okreSlone w dyrektywie (UE) 2016/1148 od dnia
przystapienia, nalezy zaprosi¢ przedstawicieli tych pafistw do udzialu w posiedzeniach grupy wspétpracy od dnia
podpisania traktatu o przystapieniu do UE. Decyzj¢ o zaproszeniu przedstawicieli odpowiednich zaintereso-
wanych stron lub ekspertéw do udzialu w posiedzeniu lub w czeci posiedzenia grupy wspdlpracy powinien
podejmowal przewodniczacy, chyba ze zwykla wigkszoscig gloséw czlonkéw grupa sprzeciwi si¢ uczestnictwu
danego przedstawiciela lub eksperta w posiedzeniu lub w jego czesci.

(10)  Jak okreslono w art. 13 dyrektywy (UE) 2016/1148, Unia moze zawiera¢ umowy migdzynarodowe zgodnie
z art. 218 TFUE z panstwami trzecimi i organizacjami migdzynarodowymi, umozliwiajace ich udzial
w okreslonych dzialaniach grupy wspélpracy i zawierajace zasady organizacji takiego udziatu.

(11) W celu usprawnienia swojej dzialalno$ci grupa wspdtpracy powinna mie¢ mozliwos¢ tworzenia podgrup.

(12)  Z mysla o uproszczeniu zasad dzialania grupa wspélpracy powinna przyjac szczeg6towy regulamin wewnetrzny,
w ktérym okreSlone zostang miedzy innymi sposoby dystrybucji dokumentéw, procedura pisemna czy tez
sporzadzanie skroconych protokotéw posiedzen.

(13) Zasadniczo obrady grupy nie powinny by¢ dostepne publicznie, poniewaz ich upublicznienie mogloby mieé
negatywny wplyw na budowanie wzajemnego zaufania miedzy czlonkami, ze wzgledu na fakt, Ze czesto dotycza
one kwestii bezpieczefistwa publicznego. Grupa moze jednak zdecydowaé, w porozumieniu z przewodniczacym,
o upublicznieniu obrad nad okre$lonymi zagadnieniami oraz o ulatwieniu udostgpniania publicznie odpowiedniej
dokumentacji.

(14) W celu zapewnienia sprawnego funkcjonowania grupy od dnia, o ktérym mowa w art. 24 ust. 1 dyrektywy (UE)
2016/1148, niniejsza decyzja powinna wejs¢ w zycie w dniu nastgpujacym po jej opublikowaniu w Dzienniku
Urzgdowym Unii Europejskiej.

(15)  Srodki przewidziane w niniejszej decyzji s3 zgodne z opiniag Komitetu ds. Bezpieczefistwa Sieci i Systeméw
Informatycznych ustanowionego na mocy art. 22 dyrektywy (UE) 2016/11438,

PRZYJMUJE NINIEJSZA DECYZJE:

Artykut 1
Cel
Niniejsza decyzja ustanawia si¢ procedury niezbedne do funkcjonowania grupy wspdlpracy (,grupa”) powolanej na
mocy art. 11 dyrektywy (UE) 2016/1148.
Artykut 2
Przewodniczacy grupy

1. Grupie przewodniczy przedstawiciel panstwa czlonkowskiego sprawujacego prezydencje w Radzie Unii
Europejskiej. Przewodniczacego w wykonywaniu obowiazkéw wspiera przedstawiciel panstwa czlonkowskiego, ktére
sprawowalo poprzednig prezydencje Rady Unii, oraz przedstawiciel paristwa, ktére bedzie sprawowaé nastepna.

2. W drodze odstepstwa od ust. 1 i na wniosek przedstawiciela panstwa czlonkowskiego sprawujacego prezydencje
w Radzie Unii Europejskiej, w przypadku gdy panstwo to odstgpitoby od przewodniczenia grupie, grupa moze podjaé
decyzje wigkszoscig dwoch trzecich gloséw swoich cztonkéw o wybraniu sposréd panstw czlonkowskich zastgpczego
przewodniczacego na okres do momentu objecia tej funkcji przez nastgpnego przewodniczacego zgodnie z ust. 1.
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Artykut 3
Zwolywanie posiedzen
1.  Posiedzenia grupy zwoluje przewodniczacy, badz z wlasnej inicjatywy, badZz na wniosek zwyklej wigkszosci
cztonkéw grupy. Przewodniczacy przedstawia wstepny harmonogram posiedzen w trakcie swojej kadencji, uwzgledniajac

program prac grupy.

2. Posiedzenia grupy odbywaja si¢ co do zasady w pomieszczeniach Komisji.

Artykut 4
Metody pracy

Grupa prowadzi prace, faczac posiedzenia w formie spotkan fizycznych lub wirtualnych z procedurg pisemng.

Artykut 5
Porzadek obrad
1. Przewodniczgcy, z pomocg sekretariatu, opracowuje porzadek obrad i przesyla go czlonkom grupy.

2. Grupa przyjmuje porzadek obrad na poczatku posiedzenia.

Artykut 6
Zasady glosowania i stanowiska zajmowane przez czlonkéw grupy
1. Decyzje grupy podejmowane sg w drodze konsensusu, chyba ze w niniejszej decyzji okreslono inaczej.

2. Jezeli przeprowadza si¢ glosowanie, czlonkowie, ktérzy glosowali przeciw albo wstrzymywali si¢ od glosu, majg
prawo do tego, by streszczenie uzasadnienia ich stanowiska zostalo zalaczone do dokumentu poddawanego glosowaniu.

3. Grupa przyjmuje swoj program prac wigkszoscig dwoch trzecich gloséw swoich cztonkéw.

Artykut 7
Osoby trzecie i eksperci

1. Przedstawicieli pafistw przystepujacych zaprasza si¢ do udzialu w posiedzeniach grupy od daty podpisania traktatu
o przystapieniu do UE.

2. Przewodniczacy moze, z wlasnej inicjatywy lub na wniosek czlonka grupy, podjaé decyzje o zaproszeniu przedsta-
wicieli odpowiednich zainteresowanych stron lub ekspertéw do udzialu w posiedzeniu grupy lub w okreslonej czesci
takiego posiedzenia. Cztonkowie grupy moga jednak zwykla wigkszoscig gloséw sprzeciwic si¢ takiemu udziatowi.

3. Przedstawiciele oséb trzecich i odpowiednich zainteresowanych stron oraz eksperci, o ktérych mowa w ust. 11 2,
nie moga by¢ obecni podczas glosowania grupy ani bra¢ w nim udzialu.
Artykut 8
Tworzenie podgrup
1. Grupa moze tworzy¢ podgrupy celem zbadania okreslonych kwestii w ramach swoich prac.

2. Grupa okresla zakres obowigzkéw podgrup. Podgrupy skladaja grupie sprawozdania i s rozwigzywane po
wypelnieniu swojego mandatu.
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3. Komisja zapewnia podgrupom, o ktérych mowa w ust. 1, obstuge sekretariatu.

4. Przepisy dotyczace dostepu do dokumentéw i poufnosci, o ktérych mowa w art. 10, przepisy dotyczace ochrony
danych osobowych, o ktérych mowa w art. 11, oraz przepisy dotyczace kosztéw zwiazanych z udzialem
w posiedzeniach, o ktérych mowa w art. 12, majg zastosowanie do podgrup.

Artykut 9
Regulamin wewnetrzny
1. Grupa przyjmuje swoj regulamin wewnetrzny wigkszo$cig dwdch trzecich gloséw swoich cztonkdw.

2. Przewodniczacy moze zaproponowad, na wniosek czlonka grupy lub z wiasnej inicjatywy, wprowadzenie zmian
do regulaminu.

Artykut 10
Dostep do dokumentéw i poufnosé

1. Skierowane do grupy wnioski o dostep do dokumentéw dotyczacych dzialalnosci grupy rozpatruje Komisja
zgodnie z rozporzadzeniem (WE) nr 1049/2001 Parlamentu Europejskiego i Rady (').

2. Obrady grupy nie sa publicznie dostgpne. W porozumieniu z przewodniczacym grupa moze podjaé decyzje
o upublicznieniu swoich obrad dotyczacych pewnych zagadnien.

3. Dokumenty przekazywane czlonkom grupy, przedstawicielom oséb trzecich i ekspertom nie sa udostgpniane
publicznie, chyba ze udzielono dostgpu do tych dokumentéw zgodnie z ust. 1 lub Komisja udostepnia je publicznie
w innym trybie.

4. Przepisy Komisji dotyczace bezpieczefistwa w zakresie ochrony informacji niejawnych UE, ustanowione w decyzji
Komisji (UE, Euratom) 2015/443 (3 i (UE, Euratom) 2015/444 (}) maja zastosowanie do wszelkich takich informacji
otrzymanych badZ przetwarzanych przez grupe lub od niej pochodzacych. Informacje przetwarzane przez grupe, ktére
sa objete obowigzkiem zachowania tajemnicy zawodowej, musza by¢ nalezycie chronione.

5. Na czlonkach grupy, a takze przedstawicielach oséb trzecich i ekspertach, spoczywa obowigzek zachowania
poufnosci, o ktérym mowa w niniejszym artykule. Przewodniczacy zapewnia, by przedstawiciele osob trzecich i eksperci
zostali powiadomieni o obowigzujacych ich wymaganiach dotyczacych poufnosci.

Artykut 11
Ochrona danych osobowych

Przetwarzanie przez grupe danych osobowych musi odbywaé si¢ zgodnie z rozporzadzeniem (WE) nr 45/2001
Parlamentu Europejskiego i Rady (*).

Artykut 12
Koszty zwigzane z udzialem w posiedzeniach
1. Komisja nie wyplaca wynagrodzenia osobom zaangazowanym w dzialania grupy za $wiadczone przez nie ustugi.

(") Rozporzadzenie (WE) nr 1049/2001 Parlamentu Europejskiego i Rady z dnia 30 maja 2001 r. w sprawie publicznego dostepu do
dokumentéw Parlamentu Europejskiego, Rady i Komisji (Dz.U. L 145 z 31.5.2001, s. 43).

(*) Decyzja Komisji (UE, Euratom) 2015/443 z dnia 13 marca 2015 r. w sprawie bezpieczenstwa w Komisji (Dz.U. L 72z 17.3.2015, s. 41).

(*) Decyzja Komisji (UE, Euratom) 2015/444 z dnia 13 marca 2015 r. w sprawie przepiséw bezpieczefistwa dotyczacych ochrony
informacji niejawnych UE (Dz.U.L 722 17.3.2015,s. 53).

(*) Rozporzadzenie (WE) nr 45/2001 Parlamentu Europejskiego i Rady z dnia 18 grudnia 2000 r. o ochronie os6b fizycznych w zwiazku
z przetwarzaniem danych osobowych przez instytucje i organy wspélnotowe i o swobodnym przeplywie takich danych (Dz.U. L 8
212.1.2001,s. 1).
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2. Koszty podrézy poniesione przez osoby uczestniczace w posiedzeniach grupy moga by¢ zwracane przez Komisje.
Zwrot kosztéw nastepuje zgodnie z przepisami obowigzujgcymi w Komisji oraz w granicach dostgpnych srodkéw
przyznanych stuzbom Komisji w ramach rocznej procedury przydziatu zasobéw.

Artykut 13
Wejicie w Zycie

Niniejsza decyzja wchodzi w Zycie nastgpnego dnia po jej opublikowaniu w Dzienniku Urzgdowym Unii Europejskiej.

Sporzadzono w Brukseli dnia 1 lutego 2017 r.

W imieniu Komisji
Jean-Claude JUNCKER

Przewodniczgcy
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